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Chapitre 1

Introduction

Contexte : la sécurité des systémes informatiques

La sécurité informatique est le souci majeur des développeurs de logiciels critiques et des
utilisateurs. Par sécurité, on entend généralement cing propriétés essentielles : ’authentifica-
tion, qui permet de s’assurer de identité d'une entité donnée ou de l'origine d’une communi-
cation ou d’un fichier, la confidentialité, qui empéche la divulgation d’une information tenue
secréte, Iintégrité, qui vise & garantir qu’une information ne sera pas modifiée sans en avoir
eu Pauthorisation, la disponibilité, qui garantit I’accés aux informations pour les utilisateurs
autorisés, et la non-répudiation qui empéche le reniement d’actions ou de messages anciens.

Pour garantir la sécurité, plusieurs techniques existent dont le chiffrement, I’ authentifica-
tion et le contréle d’accés. Dans I'étude qui est présentée ici, nous nous sommes focalisés sur le
controle d’accés. Cette technique vise & intercepter toutes les tentatives d’accés aux informa-
tions critiques. Un controle d’accés se définit & différents niveaux de conception : les politiques
de sécurité définissent les régles de haut niveau qui régissent les accés, les modéles de sécu-
rité dressent une représentation formelle des politiques de sécurité et enfin les mécanismes de
sécurité définissent les fonctions bas niveau (logicielles et matérielles) permettant d’implanter
les controles imposés par la politique.

Dans 'objectif d’évaluer la sécurité, les Critéres Communs (CC) ont récemment été in-
troduit. Il s’agit d’'une norme (ISO 15408) qui valide la sécurité d'un systéme du point de
vue logiciel et mateériel. Les critéres communs définissent une cible de sécurité (TOE - Target
Of Evaluation) qui doit présenter un certain nombre d’exigences se répartissant en deux ca-
tégories : les exigences fonctionnelles de sécurité et les exigences d’assurance de sécurité. Les
premiéres évaluent les mécanismes déployés pour garantir la sécurité, tandis que les secondes
visent a garantir la bonne mise en ceuvre de ces mécanismes et leur adéquation a la cible de

sécurité |[CCO006a].

La problématique : le controle d’accés appliqué aux technologies
multi-applicatives des cartes a puces

Dans le domaine des cartes & puce, la spécification et le développement des applications
embarquées sont toujours des phases délicates. La validation du contréle d’accés représente
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souvent une lourde étape qui nécessite ’application de nombreux tests et I'utilisation de beau-
coup de temps. Si ces tests permettent d’assurer I’obtention d’un produit possédant un treés
haut degré de sécurité, c’est au prix d’un coiit élevé aussi bien pour la fabrication du produit
(i.e. puce sécurisée, OS sécurisé, application sécurisée) que pour I’évaluation et la certification
de ces différents éléments. Les travaux présentés dans cette étude s’inscrivent dans le cadre
du projet RNTL POSE'. L’objet de ce projet est de réduire ces coiits et d’améliorer encore
la sécurité des produits cartes a puce en intégrant les besoins en sécurité le plus en amont
possible du cycle de développement, c’est-a-dire dés les phases de conception. L’objectif était
aussi de fournir une démarche d’automatisation de ces processus de validation de la sécurité
qui puisse s’intégrer dans les développements futurs.

L’implication de ce stage vise d’une part & décrire des propriétés de sécurité pour un
processus de validation et de vérification sur des applications cartes a puces de type JavaCard
et dans une démarche de certification de haut niveau aux Critéres Communs. La description des
propriétés de sécurité se fera au moyen de la méthode B qui est une méthode de spécification
formelle. D’autre part, I’objectif fondamental de ce stage est d’automatiser cette démarche de
validation et de vérification, en développant un outil permettant, & partir de ces modéles de
description de politiques de sécurité, de produire automatiquement un moniteur de sécurité
visant & garantir le respect de ces politiques ainsi définies.

Organisation de ce rapport

Afin de simplifier la lecture de ce document, un découpage logique a été réalisé. Le but
est de proposer des parties indépendantes afin de fournir des accés directs selon l'intérét de
chacun.

Le prochain chapitre présente le contexte global du stage, faisant apparaitre les thémes de
recherche de ’équipe d’accueil. Les grandes lignes du projet POSE sont également exposées.

Les trois chapitres qui suivent, dressent un état de I’art des normes et technologies utilisées
dans le projet. Le chapitre 3 s’intéresse & la technologie JavaCard en partant du monde de la
carte & puce pour arriver aux spécificité des cartes utilisant cette technologie. Les recherches
effectuées sur ce théme ont constitué une grande partie de mon travail et m’ont valu plusieurs
implications dans des projets paralléles qui sont abordées au chapitre 10. La norme des Critéres
Communs, qui a été le fil conducteur des réalisations que j’ai pu faire, est abordée dans le
chapitre 4. La méthode B, qui a été la base pour permettre une formalisation de haut niveau
guidée par les Critéres Communs, est ensuite introduite dans le chapitre 5.

Aprés avoir posé le contexte technologique de mon projet, les réalisations qui ont été effec-
tuées sont développées dans les quatre chapitres suivants. Les chapitre 6, 7 et 8 traitent de la
partie modélisation des politiques de sécurité alors que le chapitre 9 détaille le développement
de 'outil Meca.

'Le projet POSE est financé par ’ANR et est référencé sous le numéro ANR-05-RNTL-01001 :
http ://www.rntl-pose.info. Derniére consultation : 06-jun-07
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Enfin, le chapitre 10 est axé sur l'organisation et la gestion du projet. Il essaie de faire
apparaitre la conformité entre les prévisions initiales et ce qui a été effectivement réalisé en
montrant les écarts qu’il a pu y avoir. C’est également 1’occasion de présenter les implications
diverses auxquelles j’ai pu participer avant de dresser dans la conclusion un bilan de synthése
de cette année de stage.
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Chapitre 2

Contexte du stage

Ce mémoire est le fruit d'un stage d’ingénieur CNAM, réalisé au sein de 1’équipe de re-
cherche VASCO du laboratoire LIG. Ce stage s’est déroulé dans le cadre du projet RNTL
POSE relatif au test de conformité de politiques de sécurité de systémes enfouis. Il est essen-
tiellement orienté vers des systémes cartes & puce. Ce chapitre a pour but de présenter d’une
part le cadre de travail de ce stage, qu’il s’agisse aussi bien du laboratoire que de 1’équipe de
recherche dans laquelle il a été effectué. D’autre part, le contexte du projet POSE est également
abordé.

2.1 Le LIG

Le LIG! est un Laboratoire public de recherches qui est né en janvier 2007 de la fusion de
plusieurs laboratoires de ’agglomération grenobloise travaillant sur des thématiques relatives
aux logiciels. Il regroupe notamment plusieurs laboratoires qui faisaient jusqu’alors partie de
la fedération IMAG?2. 1II est placé sous la tutelle du CNRS?, de 'INPG*, de 'INRIA®, de
I'UJFS, et de 'UPMF”.

FiG. 2.1 — Le Laboratoire d’Informatique de Grenoble

Laboratoire d’Informatique de Grenoble : http ://lig.imag.fr. Derniére consultation : 03-jun-07

Institut d’Informatique et de Mathématiques Appliquées de Grenoble : http ://www.imag.fr. Derniére
consultation : 03-jun-07

#Centre National de la Recherche Scientifique : http ://www.cnrs.fr. Derniére consultation : 03-jun-07

*Institut National Polytechnique de Grenoble : http ://www.inpg.fr. Derniére consultation : 03-jun-07

SInstitut National de Recherche en Informatique et en Automatique : http ://www.inria.fr. Derniére consul-
tation : 03-jun-07

SUniversité Joseph Fourier : http ://www.ujf-grenoble.fr. Derniére consultation : 03-jun-07

"Université Pierre Mendés France : http ://www.upmf-grenoble.fr. Derniére consultation : 03-jun-07
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L’existence du LIG est intervenue dans un contexte ou les problématiques et fondements
des logiciels ont changé de complexité. Ceux-ci sont devenus de plus en plus dynamiques et
portent trés souvent sur des systémes répartis et hétérogénes qui interagissent entre eux mais
aussi avec des étres humains. Ainsi, il devenait nécessaire de faire collaborer des compétences
plus larges afin de pouvoir construire de nouvelles modalités.

Phs A %I INRIA

INPG.I.(-nuua.-
upmyf-

UNIVERSITE i

JoSEPH FOURIER

SCIENCES, TECHNOLOGIE SANTE

FiG. 2.2 — Les organismes de tutelle du LIG

Désormais, le LIG regroupe 24 équipes de recherche qui sont structurées autour des quatre
thématiques suivantes. La premiére concerne les infrastructures informatiques et couvre essen-
tiellement les réseaux. La seconde rassemble de multiples compétences autour des interactions
au sens large. Ainsi, elle comprend des équipes travaillant sur la perception, la cognition,
les interaction homme-machine, I’ergonomie, la réalité virtuelle, la robotique mais encore le
dialogue, la parole ou la langue. La troisiéme, quant-a elle, s’intéresse a la connaissance. Ces
derniéres années, les technologies de linformation ont permis de produire de trés grandes
quantités de ressources, rendant 'information complexe et hétérogéne. Ainsi, le traitement et
Iinterprétation de la connaissance nécessite la mise en ceuvre de techniques d’extraction ou
de représentation de ces connaissances afin de les rendre exploitables. Ce sont ces techniques
qu’étudient les équipes de cette thématique. Enfin, la quatriéme thématique concerne les lo-
giciels & proprement dit. Les équipes qu’elle rassemble travaillent sur leurs fondements et sur
leur ingénierie en utilisant notamment des modéles. C’est sur ce dernier théme que travaille
I’équipe VASCO dans laquelle j’ai réalisé mon stage.

2.2 L’équipe VASCO

L’équipe VASCO? effectue des recherches qui portent sur la validation des logiciels a I’aide
de modeéles. Cette validation peut intervenir & divers stades du développement, allant de la
validation de code existant jusqu’a la production rigoureuse de logiciels & partir de spéci-
fications. Plusieurs approches sont étudiées. Elles reposent toutes sur des modéles formels
ou semi-formels fournissant des descriptions du logiciel proprement dit (fonctionnalités, sé-
mantique) ou de certaines caractéristiques non fonctionnelles de son comportement. Le choix
d’utiliser des modéles qui ont un certain niveau de formalité est justifié par la perspective
d’automatiser certaines activités de développement ou de validation.

Les activités de 1’équipe s’organisent principalement selon les trois axes suivants :

8VAlidation, Spécification et COnstruction de logiciels : http ://www-Isr.imag.fr/Les.Groupes/VASCO/.
Derniére consultation : 04-jun-07
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— La construction prouvée de programmes et de systémes.
— La validation des logiciels par des techniques de test.
— La construction de modeéles pour 'expression et la vérification de propriétés de sécurité.

2.2.1 La construction prouvée de programmes et de systémes

Dans certains domaines d’application pour lesquels il existe de fortes exigences en terme
de streté de fonctionnement du logiciel, 'utilisation des techniques formelles dans I'industrie
est maintenant effective, comme décrit dans les rapports commandés par le NIST [CGR93]| et
par lagence fédérale allemande pour la sécurité de l'information [BCKT00]. Ces utilisations
sont motivées par des besoins en vérification mais aussi pour des raisons d’efficacité et de
rationalisation du processus de développement. En effet, les méthodes formelles permettent
d’assurer la tragabilité des exigences jusqu’au code, et surtout d’utiliser des outils engendrant
du code & partir de descriptions de haut niveau. Notons que les besoins ne portent généralement
pas sur 'application en son entier, ni sur tous les aspects d’une application. C’est par exemple
le cas de la siireté de fonctionnement qui ne porte que sur le sous-ensemble bien isolé des
fonctions critiques.

L’équipe VASCO expérimente des méthodes formelles qui sont essentiellement orientées
« modeéles » et basées sur la logique du premier ordre avec la théorie des ensembles : Z et B,
mais aussi des logiques constructives comme Coq. Ces méthodes offrent 'avantage de pouvoir
donner lieu 4 des études qui conduisent a des outils. Cependant, devant la difficulté d’utiliser les
notations formelles comme support d’échange entre communautés différentes (informaticiens,
donneurs d’ordre, spécialistes-métier), d’autres représentations plus accessibles sont également
étudiées. Celles-ci sont essentiellement & base de diagrammes, comme la notation UML qui
est largement répandue et standardisée.

2.2.2 La validation des logiciels par des techniques de test

Dans le cadre de cette activité, les spécifications sont utilisées comme point de départ du
processus de génération des tests. Elles sont vues ici comme des modéles comportementaux
associés soit au logiciel lui-méme (spécification fonctionnelle, spécification de propriétés non
fonctionnelles), soit & son environnement (utilisateur, environnement physique). Ces activités
concernent principalement l'outil Lutess, qui exploite des modéles synchrones, pour la géné-
ration de cas de tests. Les travaux portent sur l’évolution de 'outil, et sur son application &
divers domaines (recherche d’interactions, aéronautique, interfaces homme-machine).

Les spécifications sont également utilisées comme oracle pour des tests produits indé-
pendamment de celles-ci. Il s’agit principalement de spécifications en JML (Java Modeling
Language) pour des programmes Java. La génération de données de test s’appuie sur une mo-
délisation de l'utilisateur implantée par des stratégies de test (aléatoire, combinatoire, guidé
par des propriétés ...). Deux outils (TOBIASY et Jartége!?) ont été réalisés dans le cadre de

“Un outil pour le test combinatoire : http ://www-lsr.imag.fr/Les.Groupes/PFL/Tobias. Derniére consul-
tation : 04-jun-07

10Un outil de génération automatique aléatoire de programmes de test pour des classes Java : http 2/ /www-
Isr.imag.fr/Les.Personnes/Catherine.Oriat/jartege.html. Derniére consultation : 04-jun-07
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ces études.

2.2.3 Construction de modéles pour ’expression et la vérification de pro-
priétés de sécurité

Avec la généralisation des traitements informatiques au coeur de la plupart des systémes
et des activités humaines, la sécurité et la streté des systémes informatiques sont devenus des
enjeux de société majeurs. Les deux autres thémes abordés par 1’équipe VASCO concernent la
siireté des systémes. Le troisiéme théme est consacré a des aspects de la sécurité, dans le sens
de la protection des systémes informatiques contre des erreurs ou des actions malveillantes.

Au sein de la problématique de la sécurité informatique, I'équipe VASCO s’intéresse a
I’application de techniques issues du génie logiciel & base formelle pour la spécification, la
validation et la construction de systémes assurant la sécurité. Plus précisément, elle base son
approche sur des modéles de politiques de sécurité, qui permettent de représenter les exigences
ou les régles de sécurité appliquées au sein de systémes ou d’organisations. Bien entendu, les
démarches recouvrent celles des autres thémes de I’équipe.

Les travaux de I’équipe sur ce théme ont débuté au cours de l'année 2003, faisant suite
a la collaboration de Marie-Laure Potet avec I’équipe DCS de Vérimag. Des collaborations
avec d’autres partenaires académiques et industriels sont venus enrichir ’activité, débouchant
sur le montage de plusieurs projets : le projet MODESTE!"" de 'IMAG (2004-2006), le projet
GECCOO0'2 (2003-2006), le projet POTESTAT!? (2004-2007), ...

Dans le paragraphe suivant, je vais présenter le projet POSE dans lequel j’ai travaillé. Ce
projet fait intervenir les deux derniers thémes que je viens de présenter. Il s’agit d’abord de
la construction de modéles pour I'expression et la vérification de propriétés de sécurité, partie
qui a été au coeur de mon travail. Ensuite ces modéles sont utilisés pour la génération de tests,
ce qui m’a également permis d’aborder ce domaine.

"' Modélisation pour la sécurité : http ://www-verimag.imag.fr/“lakhnech/MODESTE. Derniére consulta-
tion : 05-jun-07

12Geénération de code certifié pour des applications orientées objet : http ://geccoo.Iri.fr. Derniére consulta-
tion : 05-jun-07

BPolitiques de sécurité : Test et Analyse par le test de systémes en réseau ouvert : http 2/ /www-
Isr.imag.fr/POTESTAT. Derniére consultation : 05-jun-07

Mémoire Informatique - 10 - Juin 2010



Chapitre 2 - Contexte du stage 2.3 Le projet POSE

2.3 Le projet POSE

Le projet POSE' est un projet de recherche proposé dans le cadre du RNTL' pour une
durée de 24 mois. Il a été financé par 'ANR!S.

Le RNTL encadre 3 types de projets :

— des projets exploratoires : ces projets visent a démontrer la faisabilité d’une approche
particuliérement innovante en s’attaquant & un verrou technologique bien identifié. Le
résultat de ce type de projet peut étre un démonstrateur.

— des projets pré-compétitifs : ces projets visent & la réalisation d’un produit ou d’un
service a visée opérationnelle & court terme, soit en apportant au plan technique fonc-
tionnel ou ergonomique une innovation & un outil existant, soit en réalisant un nouvel
outil.

— des projets de type plate-forme d’expérimentation : ces projets visent & construire
le support nécessaire a l'expérimentation de passage & 1’échelle pour des projets de
recherche de type exploratoire ou pré-compétitifs.

Le projet POSE, pour sa part, est un projet pré-compétitif. Il vise a produire des outils
conceptuels, méthodologiques et techniques pour un processus de validation et de vérification
de politiques de sécurité sur des applications de types cartes & puce. Les sections suivantes
donneront une présentation de ce projet en montrant ses objectifs et son organisation. Elles
permettront de comprendre le positionnement de mon travail au sein du projet avant de
présenter la partie qui sera a ’étude dans ce mémoire.

2.3.1 Objectifs

L’objectif fondamental du projet POSE est I’automatisation de la génération et de
I’exécution de tests permettant la validation de conformité d’un systéme a la
politique de sécurité qui lui est assignée. A c6té des campagnes de test de validation
fonctionnelle d’un systéme, c’est une véritable campagne de validation du respect des politiques
de sécurité qui sera réalisée en s’appuyant sur des techniques de modélisation formelle et de
génération automatique de tests, accompagnées d'une tragabilité des exigences de sécurité
de haut-niveau vers les tests mis en ceuvre.

L’automatisation du test des politiques de sécurité constitue un défi technologique auquel
ne répondent pas les techniques actuelles de génération de tests fonctionnels. En effet, il
s’agit de s’assurer que les différents niveaux de propriétés de sécurité (e.g. confidentialité,
atomicité, authentification, intégrité, standardisation des exceptions, cycle de vie, ...) font
I’objet chacune de tests spécifiques, correspondant & la simulation d’attaques possibles et au
test des réponses du systéme.

Yhttp ://www.rntl-pose.info. Derniére consultation : 06-jun-07
!5Réseau National des Technologies Logicielles
16 Agence Nationale de la Recherche
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Le projet POSE s’appuie sur un ensemble de savoir-faire et de connaissances scientifiques
des partenaires : d’une part en génération automatique de tests fonctionnels & partir d’un
modéle formel et d’autre part en formalisation et vérification de propriétés de sécurité. 1l s’agit
d’adapter ces techniques et de prendre en compte les besoins effectifs issus du terrain (i.e. les
défis de la validation des politiques de sécurité sur les applications carte & micro-processeur
ou sur terminaux, développées et livrées aujourd’hui) pour mettre au point un démonstrateur
d’environnement dédié au test de conformité des politiques de sécurité d’un systéme.

L’état de la recherche et 1’évolution de pratiques industrielles avec I’émergence de 'uti-
lisation de techniques de génération automatique de tests fonctionnels & partir de modéles,
crédibilisent cet objectif. Pour autant, il s’agit 14 d’un défi scientifique et technologique. Le
projet POSE permettra de montrer quels types de propriétés peuvent étre abordés efficace-
ment dans un processus de génération automatique de tests, quels critéres de tests peuvent
étre adaptés et comment intégrer cette approche au processus actuel de validation des applica-
tions. Il s’agit aussi d’aborder les questions liées au passage a I’échelle des techniques étudiées
en traitant une application opérationnelle en grandeur réelle.

2.3.2 Partenaires

Le projet POSE s’appuie sur une forte complémentarité et synergie de l'ensemble des
partenaires.

Le projet intégre 3 partenaires industriels :

mto SILICOMP-AQL

FiG. 2.3 — Les partenaires industriels du projet POSE

|

‘2
LEIRIOS

m———

— Leirios Technologies, éditeur de solutions de génération automatique de tests, en
charge du pilotage du projet.

— Gemalto, leader mondial dans le domaine des cartes a micro-processeur, qui apporte
ses besoins, ses compétences et un contexte d’expérimentation en situation réelle.

— Silicomp-AQL, société de conseil, possédant une forte expertise en sécurité, intégrant
un laboratoire d’évaluation de la sécurité des systémes d’information (CESTI) et pos-
sédant des compétences en modélisation, méthodes formelles et génération automatique
de tests.

et 2 partenaires académiques :

— IMAG/LIG, qui développe une forte activité de recherche dans le domaine des mé-
thodes formelles, du test et de la sécurité des systémes informatiques.

— INRIA /Projet CASSIS, qui développe une activité de recherche dans le domaine des
techniques symboliques pour la vérification et le test de systémes infinis, paramétrés et
de grandes tailles.
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¥ o« HEINRIA

FiG. 2.4 — Les partenaires académiques du projet POSE

2.3.3 Organisation

Le projet POSE est structuré en 6 sous-projets. Pour chacun d’entre eux, sa responsabilité
est donné au partenaire dont c’est le domaine de compétence et qui a majoritairement en
charge sa réalisation. Voici une courte description de chaque sous-projet.

— Caractérisation : Ce sous-projet a pour objet de caractériser des types de propriétés
de sécurité devant étre testées sur le systéme ainsi que les éléments spécifiques pour le
test boite noire. Il est sous la responsabilité de Silicomp-AQL.

— Formalisation et Vérification du modéle : Cette partie concerne la modélisation des
propriétés de sécurité, des attaques potentielles, des défenses attendues et la vérification
formelle des modéles. Le LIG est responsable de ce sous-projet. C’est donc sur cette
partie qu’on retrouvera les différentes implications du LIG et en particulier de mon
stage.

— Génération et exécution de tests : Ce sous-projet traite de I’élaboration des straté-
gies de génération de tests de conformité de sécurité & partir de ces modélisations et la
résolution de la concrétisation, de I'observation et du contréle de 'exécution et verdict
automatique. Il est sous la responsabilité du projet CASSIS de 'INRIA.

— Démonstrateurs : Le but de ce sous-projet sera de produire des démonstrateurs d’outils
de génération de tests de conformité de politiques de sécurité. Sa responsabilité est
donnée au partenaire Leirios Technologies.

— Application industrielle : Cette partie aura pour objectif la mise en ceuvre en situa-
tion opérationnelle des méthodologies et technologies développées dans les quatre pre-
miers sous-projets sur une application carte & puce, type passeport électronique. C’est
la société Gemalto qui fournira cette application et sera par conséquent la responsable
de ce sous-projet.

— Gestion de projet : La gestion du projet POSE est sous la responsabilité de Leirios.
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Chapitre 3

La technologie JavaCard

Dans le chapitre 2 qui a présenté le contexte du stage, il a été fait mention que le domaine
d’application du projet POSE était celui de la carte & puce. Pour étre plus précis, nos travaux
s’appliquent en particulier & la technologie de carte a puce Java Card. Ce chapitre a d’abord
pour objectif de présenter les caractéristiques de la carte & puce. Il se focalisera ensuite plus
particuliérement sur la technologie JavaCard et servira de base pour la suite de nos travaux.

3.1 Présentation de la carte a puce

Une carte & puce est une carte plastique qui intégre un circuit électronique capable de
manipuler (stocker, calculer, ...) des informations de fagon sécurisée. C'est en quelque sorte
un ordinateur portable et résistant aux altérations. Il s’agit donc bien d’une carte intelligente
(smart card comme on lappelle dans les pays anglo-saxons) et non d’une simple carte a
piste magnétique puisqu’elle embarque un circuit logique. D’ailleurs, contrairement a cette
derniére, la carte & puce n’a pas besoin d’accéder & une base de données distante lors d'une
transaction puisqu’elle posséde sa propre puissance de calcul et sa propre capacité de stockage
d’informations dans un mode sécurisé [Sau04].

La plupart des normalisations applicables & ces cartes sont décrites dans le standard ISO
7816 qui est découpé en 15 parties, couvrant chacune un aspect différent des cartes. Chaque
partie est noté ISO 7816-n ou n désigne le numéro de la norme ISO 7816. Par la suite, dés
qu’une explication se référe & une de ces normes, son numéro sera cité.

3.1.1 Historique

Contrairement aux idées recues, la carte & puce n’est pas seulement une invention francaise
de Roland Moreno. En réalité, c’est en 1967 qu’elle a vu le jour grace & deux allemands : Jiirgen
Dethloff et Helmut Grétrupp. Cependant, Roland Moreno, qui s’est assuré des retombées
financiéres des cartes a puce grace a de trés nombreux brevets est aujourd’hui considéré comme
I'inventeur officiel de la carte & puce [Wik07].
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Voici en quelques dates les principaux événements qui ont marqué la carte & puce :

— 1967 : Jirgen Dethloff et Helmut Grétrupp sont les premiers & introduire un circuit
intégré dans une carte a puce.

— 1970 : Kunitaka Arimura, un japonais dépose un brevet sur la carte a puce

— 1971 : Paul Castrucci, un américain de chez IBM dépose & son tour un brevet sur la
carte a puce.

— 1974 & 1978 : Roland Moreno, dépose 47 brevets dans 11 pays et est considéré comme
I'inventeur de la carte & puce.

— 1979 : Création par la société Motorola pour Bull de la premiére carte & base de micro-
processeur 6805 et de 1 Ko de mémoire programmable.

— 1983 : Apparition des premiéres cartes téléphoniques & mémoire.

— 1984 : Adoption de la « carte bleue » par le G.I.LE carte bancaire.

— 1984 & 1987 : Définition des normes internationales de 'ISO sur la carte & puce a contact
sous la référence 7816.

— 1997 : Apparition des premiéres Java Cards.

3.1.2 Les principales catégories de cartes a puce

La carte & puce succeéde & plusieurs autres familles de cartes dont la carte embossée, la carte
& code barre ou encore la carte a piste magnétique. La carte a puce elle-méme connait plu-
sieurs déclinaisons. D’une part, elle supporte deux types d’architecture matérielle. La premiére
concerne les cartes & mémoire alors que la seconde, plus récente, correspond aux cartes & mi-
croprocesseur. D’autre part, I'interface entre la carte et le lecteur peut se faire soit de maniére
électrique dans le cas des cartes a contact, soit de maniére radio dans le cas des cartes sans
contact. Les deux points suivants décrivent briévement chaque type d’architecture. De méme,
chaque technologie d’interface sera abordée dans les deux points suivants [Lan06, Sau01].

3.1.2.1 Les cartes & mémoire

Les cartes & mémoire possédent, comme leur nom l'indique, une puce mémoire qui intégre
de la mémoire non volatile permettant de stocker quelques centaines de bits, ainsi qu’un
peu de logique permettant d’effectuer quelques opérations. Celles-ci vont de la lecture ou
Iécriture jusqu’a I'exécution de quelques algorithmes basiques d’authentification. Ces cartes
correspondent typiquement aux télécartes qui contiennent un compteur d’unités, un numéro
de série et une donnée secréte permettant d’authentifier la carte. Les avantages de ces cartes
sont leur technologie simple et leur faible cotut de revient (moins de 1$). Cependant, elles
présentent également plusieurs inconvénients comme la dépendance du lecteur de carte pour
le calcul mais aussi la possibilité d’étre dupliquée « facilement » (bien que plus difficilement
que les cartes a piste magnétique).

3.1.2.2 Les cartes & microprocesseur

Contrairement aux cartes & mémoire qui ne peuvent que mémoriser de I'information, car
constituées seulement de mémoire, les cartes & microprocesseur peuvent servir & de multiples
usages. Selon les mémoires qu’elles contiennent, elles peuvent étre reprogrammeées. De plus, leur
contenu est encrypté, et elles embarquent de multiples mécanismes qui offrent de la sécurité.
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Fia. 3.1 — Architecture d’une carte & microprocesseur

Au niveau matériel, elles s’apparentent quasiment & ’architecture d’un ordinateur portable.
Elles contiennent un microcontréleur qui sur une seule puce rassemble les composants suivants :

— un microprocesseur

— la ROM (Read Only Memory) qui est de la mémoire morte non modifiable. Cette mé-
moire sert a stocker le systéme d’exploitation de la carte (COS!) qui est programmé en
usine.

~ 'EEPROM (Electrical Erasable Programmable Read Only Memory) qui est comme
la ROM persistante. Cependant, a la différence de la ROM, cette mémoire peut étre
modifiée par une application. Cette mémoire présente les inconvéniants d’étre limitée en
nombre de cycles d’écriture (100000 cycles) et en temps (10 ans). De plus, ses acces sont
relativement lents comparés a ceux de la RAM (d’un facteur 1000).

— la RAM (Random Access Memory) qui est utilisée comme mémoire de travail grace a
sa rapidité et pour les données non persistantes car ces données sont perdues lorsque
I’alimentation est coupée.

La figure 3.1 présente ’architecture classique d’une carte & microprocesseur. Cependant,
la particularité des cartes & microprocesseur actuelles, communément appelées smart card, est
qu’elles contiennent en plus du microprocesseur, un cryptoprocesseur, dont le réle est d’exé-
cuter différents algorithmes de cryptage de maniére optimisée et sécurisée. Cette architecture
permet ainsi d’encapsuler les fonctions de cryptage en limitant au maximum les interactions
possibles entre une application et ces fonctions, afin d’éviter par exemple les tentatives de
violations des algorithmes par une application.

3.1.3 La communication entre la carte et le lecteur

De part son architecture, une carte & puce peut étre assimilée a un ordinateur. Cependant,
pour des raisons d’extréme compacité, elle n’embarque pas de batterie, ce qui la rend passive.

!Card Operating System
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De plus, son interface aussi bien matérielle que logicielle ne lui permet pas de dialoguer di-
rectement avec d’autres ordinateurs. Pour ce faire, il est nécessaire d’utiliser un adaptateur
spécifique appelée lecteur (ou lecteur de carte).

Comme présenté sur la figure 3.1, seuls quelques signaux sont nécessaires pour la commu-
nication entre la carte et le lecteur. Le premier, noté VCC (associé a un signal de référence
noté GND), permet au lecteur de fournir I'alimentation nécessaire a la carte pour son fonction-
nement. Le lecteur fournit également deux signaux, un noté RST qui permet de démarrer pro-
prement le logiciel embarqué et un signal d’horloge noté CLK. Enfin, [’échange bi-directionnel
des données s’effectue au moyen d’un unique signal noté I/0.

Cette partie présente d’abord les différentes interfaces matérielles normalisées entre une
carte et un lecteur. Elle décrira ensuite le protocole qu’utilise la carte pour communiquer avec
un lecteur.

3.1.3.1 Les interfaces matérielles

Il existe deux types d’interface matérielle pour la connexion de la carte au lecteur et donc
deux types de carte. La premiére est la carte avec contact alors que la seconde est la carte
sans contact. 1l existe également un autre type de carte appelé carte dual interface qui associe
a la fois les deux types précédent dans une méme carte.

Contact Smart Card

FiG. 3.2 — La carte a contact

La carte & contact est la plus répandue car elle est la moins chére et historiquement la plus
ancienne. Elle est présentée sur la figure 3.2. Ce type de carte utilise un microcontact qui sert
de connecteur avec le lecteur. Ce microcontact est relié a la puce (microchip) via des fils d’or.
L’assemblage du microcontact avec le microchip s’appelle le micromodule.

La figure 3.3 est un example de micromodule. Les huit contacts sont définis dans la norme
ISO 7816-2 de la maniére suivante :
— C1 - VCC (Tension d’alimentation de la carte)

—~

— C2 - RST (Signal de reset de la carte)
~ (€3 - CLK (Signal d’horloge)
— C4 - RFU (Reserved for Future Usage) / USB+ (interface USB sur les nouvelles cartes)

- C5-GND
C6 - Vpp (Tension d’alimentation utilisée sur les anciennes cartes pour les programmer)
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— C7-1/0 (Signal de données bi-directionnel)
— C8 - RFU / USB- (interface USB sur les nouvelles cartes)

La plupart des cartes récentes supportent de plus en plus la possibilité de communiquer
au moyen d’'une liaison USB. Pour cela, seuls sont utilisés les contacts C1, C4, Ch et C8.
L’alimentation est toujours fournie au moyen de C1 et C5 et le transfert de données se fait
grace a un signal différentiel. Ce signal est véhiculé sur les contacts C4 et C8 qui n’étaient
pas définis dans la norme ISO 7816-2. La liaison USB présente ’avantage d’étre universelle et
beaucoup plus rapide. Dans ce cas, le role du lecteur n’est plus que d’adapter mécaniquement
I'interfacage matériel en acheminant ces 4 signaux vers le port USB du PC sur lequel il est
connecté.

£ c5
cz2 Y~ ( co
3 &7

! ce

Fi1G. 3.3 — Le microcontact

Pour communiquer avec un lecteur, les cartes & contact doivent nécessairement étre in-
troduites dans un lecteur afin que le microcontact soit relié physiquement au connecteur du
lecteur. Il en découle alors deux problémes qui sont d’une part une usure de la carte et d’autre
part une obligation de respecter le sens d’insertion de la carte.

Pour pallier & ces contraintes, il existe un autre type de carte, les cartes sans contact. Celles-
ci fonctionnent au moyen d’ondes radio et ne subissent alors pas d’usure comme les cartes &
contact. Elles sont alimentées au moyen d’un couplage inductif (couplage distant effectué par
l’antenne) ou dans certains cas au moyen d’un couplage capacitif (via une batterie embarquée
sur la carte). Les différents éléments de ces cartes sont représentés sur la figure 3.4. De plus,
ces cartes fonctionnent a distance (& quelques centimeétres du lecteur) en les présentant sans
tenir compte de leur orientation. Le standard de ces cartes est défini dans la norme ISO 10536.

~

Contactless \ i
Smart Card \

F1G. 3.4 — La carte sans contact
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Enfin, la figure 3.5 montre un exemple de carte dual-interface qui est simplement 1’addition
des deux types précédents au sein d’'une méme carte. Ces cartes présentent les avantages de
chaque type d’interface mais sont peu répandues du fait de leur cott plus élevé.

Fi1G. 3.5 — La carte dual-interface

3.1.3.2 Le protocole de communication

Le protocole de communication se répartit en deux niveaux. Le premier correspond au
protocole de transmission appelé TPDU?. Le second, quant-a lui, est de niveau application et
s’appelle APDUS.

Le TPDU est défini dans la norme ISO 7816-3, tout comme les signaux électriques. Ce
protocole n’est pas particuliérement intéressant vis-a-vis du projet POSE. Par conséquent, il
ne sera pas développé ici. Voici simplement un bref appercu des points normalisés dans I'ISO
7816-3 :
les caractéristiques électriques comme la fréquence d’horloge
— la vitesse de communication (qui peut aller jusqu’a 115200 bauds)

— le mode de transfert des données (protocole orienté octet, paquet ou protocole proprié-
taire)

— la réponse au reset (ATR : Answer To Reset), ¢’est-a-dire quelles données sont envoyeées
par la carte immédiatement aprés la mise sous tension

[’APDU, qui est spécifié en détail dans la norme ISO 7816-4 [iso| est un élément central
en ce qui concerne la sécurité des cartes a puce. En effet, il s’agit du seul point d’entrée
qui permette d’interagir avec un programme contenu dans la carte (qu’il s’agisse du systéme
d’exploitation ou d'une application en particulier) a partir du lecteur. L’APDU se présente
sous la forme d’un protocole maitre-esclave assez basique qui comporte des commandes et des
réponses.

2Transmission Protocol Data Unit
% Application Protocol Data Unit
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Une commande APDU (C-APDU) est toujours émise par le lecteur (le maitre) vers la
carte. De méme, la réponse APDU (R-APDU) est retournée par la carte (I’esclave) au lecteur.

La carte est toujours en attente d'une commande APDU. Dés qu’elle recoit une commande
APDU, elle doit toujours retourner une réponse, méme en cas d’erreur.

 Réponse 4 la remise 4 zero

MNegociation du protocole

‘ . Reéponse a la négociation EB
ﬂ Commande

Lecteur de carte -

P e Clarte & microprocesseur
Réponse B

\/ Retrait de
la carte

FiG. 3.6 — Le protocole de communication entre la carte et le lecteur

!

Le tableau 3.1 présente la structure générale d’'une commande APDU. Celle-ci contient
toujours un entéte qui est composé des quatre octets suivants :

— CLA, un octet de classe qui identifie la catégorie de la commande et de la réponse.

— INS, un octet d’instruction qui spécifie I'instruction de commande.

— P1 et P2, deux octets qui correpondent aux paramétres de 'instruction.

Elle peut aussi contenir, de maniére optionnelle, les octets suivants :

— Lc, un octet qui spécifie la taille du champ de données.

— Un champ de données qui contient les données & envoyer a la carte.

— Le, un octet qui spécifie le nombre d’octets attendu en retour par le terminal.

‘ Entéte obligatoire ‘ Corps optionnel ‘
| CLA [ INS [ P1 | P2 | Lc | Champ de données | Le |

TAB. 3.1 — Structure d’une commande APDU

Comme celle de la commande APDU, la structure de la réponse APDU, présentée dans le
tableau 3.2, est également basique.

Si le champs « Le » est présent dans la commande APDU et est différent de 0, la réponse
APDU contient un corps de données de longueur « Le ». D’autre part, elle se termine toujours
par les deux octets suivants :

— SW1 et SW2 (Status Word), ces octets indiquent 1'état de la carte aprés exécution de
la commande APDU. Ainsi, la valeur « 0x9000 » indique que ’exécution s’est déroulée
complétement et avec succés. Dans tous les autres cas, les octets SW1 et SW2 auront
des valeurs différentes de « 0x9000 ». Dans la plupart des cas d’erreurs, les valeurs de
SW1 et SW2 sont définies dans la norme ISO7816-4 et commencent par 6 (Par exemple
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0x6E00 qui indique que l'octet CLA n’est pas supporté). Cependant, il est également
possible de définir ses propres valeurs de SW d’erreur.

‘ Corps optionnel ‘ Champs obligatoires ‘
| Champ de données [ SW1 SW2 |

TAB. 3.2 — Structure d’une réponse APDU

La présentation du protocole APDU permet de mettre en évidence une caractéristique
essentielle de celui-ci, & savoir qu’il se comporte de maniére totale. En effet, grace au mécanisme
des Status Word, il est possible d’exécuter une application carte & puce et de vérifier la
comformité de celle-ci par rapport & sa spécification en se basant uniquement sur ses traces.
Il s’agit ici uniquement de vérifier si I’enchainement des valeurs SW1 et SW2 retournées par
I’application est conforme a celui qui est prévu. Cette caractéristique sera essentielle pour nos
travaux car elle en constitue la base.

3.2 Spécificité de la JavaCard

La technologie JavaCard combine un sous-ensemble du language de programmation Java
avec un environnement d’exécution optimisé pour les cartes & puces et des propriétés similaires
pour les dispositifs a mémoire réduite. Le but de la technologie JavaCard est d’apporter
la plupart des bénéfices de la programmation logicielle Java au monde des cartes & puce,
fortement contraint par ses ressources.

L’API* JavaCard est compatible avec les standards internationaux, tel que ISO 7816 et
des standards spécifiques aux industriels comme Europay, MasterCard ou encore Visa (EMV).

3.2.1 L’architecture de la machine virtuelle JavaCard

Comme pour le langage Java, on retrouve aussi avec JavaCard une Machine Virtuelle Java
(JVM). Celle-ci est identique a celle de Java mais est découpée en deux parties : une sur
la carte, 'autre hors carte (Java Card Converter). Il est donc nécessaire de pré-compiler les
applications avant de les charger sur la carte. La figure 3.7 présente le cycle de développement
d’une application JavaCard.

La partie programmation est similaire & Java et s’effectue par conséquent sur n’importe
quel environnement de programmation Java. Elle consiste donc & produire des fichiers avec
pour extension « .java ». Ces fichiers sont d’abord compilés afin d’obtenir le bytecode au
moyen de fichiers « .class ». Ensuite, ce bytecode passe dans la machine virtuelle « hors
carte » qui est découpée en 3 modules ayant chacun un réle précis :

* Application Programming Interface : elle contient un ensemble de librairies de classes fournissant des
services de haut niveau & une application
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Development Library
.Jjar
Java Source Code * Java Class files
Tava
\Compiler;

.Jjar

Bytecode verifier, Card
converter, and signe Image

Off—card loader |

! \ J
1
1
On—card parts
- ¥ Java Card files
API
On—card | ——— e
Interprefer ioader
0.5.
. } .cap

F1a. 3.7 — Architecture de la machine virtuelle JavaCard

— Le Vérifieur de ByteCode : Il utilise le vérifieur de Bytecode Java classique. Il controle
le sous-ensemble JavaCard (langage + API).

— Le Convertisseur. Il gére les 3 phases suivantes :
Préparation : initialise les structures de données de la JCVM.
Optimisation : ajuste I’espace mémoire, remplace certains InvokeVirtual par des Invo-
keStatic, etc.
Edition de liens : résout les références symboliques a des classes déja présentes dans la
carte (via image de la carte).

— Le Signeur : 1l valide le passage par le vérificateur et le convertisseur par une signature
vérifiée par la carte au moment du chargement.

Le programme fournit alors des fichiers « .cap » qui peuvent étre chargés dans la carte.
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3.2.2 L’applet JavaCard

L’applet JavaCard est un programme serveur de la carte JavaCard. Une fois chargée, elle
est sélectionnée par le terminal par un APDU de sélection. Cette sélection est faite en fonction
de I'ID de Vapplet qui doit étre unique (représenté par la classe AID signifiant Applet ID).

Une applet a les propriétés suivantes :

— Une fois installée, elle est toujours disponible.

— L’applet doit hériter de la classe javacard.framework.Applet

— Elle doit implémenter les quatre méthodes qui interagissent avec le JCRE® : install(),
select(), deselect() et process().

La figure 3.8 montre le principe d’exécution d’une applet une fois qu’elle a été chargée et
installée sur la carte (appel de la méthode install() par le JCRE.

Client JCRE Applet
1 : :
= Select” let” APDT — .
—— | | qctivates :
__________ -
gelect ()
"90 00" response APDU -
prepares 17 7
command :
APDU o g Applet command APDU
| | process (apdu)
- - decodes params
I processes
1
i 1 COAdes response
terminates e D
Appletresponse APDU | ™ ~~ -~~~ -~~~
decodes 1~ 7
response
APDU o g

Fia. 3.8 — Exécution d'une applet JavaCard

5JavaCard Runtime Environment
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Chapitre 4

La norme des Critéres Communs

Le chapitre 3 a permis de dresser un état des lieux de la technologie des cartes a puce, et
en particulier des JavaCard. Il a pu faire apparaitre les particularités du domaine dans lequel
seront appliqués nos travaux. Ainsi, comme nous le verrons dans le chapitre 6, les choix retenus
quant a la modélisation des politiques de sécurité ont été fortement guidés par les spécificités
du monde de la carte & puce (notamment le fait que chaque fonction implémentée est totale,
c’est-a-dire retourne toujours une valeur, quelque soit les paramétres d’entrée).

Une autre contrainte forte prévue dans les objectifs du projet POSE était de fournir une
tracabilité des exigences de sécurité de haut-niveau vis-a-vis des tests mis en ceuvre en s’ap-
puyant sur la norme des « Critéres Communs » (plus connues sous son anglicisme Common
Criteria). Ce chapitre a pour but de présenter cette norme et de faire une classification des exi-
gences de sécurité qu’elle peut traiter. D’autre part, une extraction des exigences intéressantes
pour le projet POSE sera faite & partir de cette classification.

4.1 Présentation des Critéres Communs

Dans le domaine de la sécurité des systémes d’information! [Bou97], la premiére question
que l'on se pose généralement est la suivante : comment étre certain de 1’absence de
failles de sécurité diies par exemple a 'implémentation ? De cette question fondamen-
tale découle une seconde question tout aussi importante : quel degré de confiance peut-on
attribuer a tel ou tel produit en ce qui concerne sa sécurité ?

C’est pour répondre a ces questions que certains gouvernements ont mis en place dans leur
pays des critéres d’évaluation. Ces critéres visent a permettre aux producteurs de logiciels de
fournir des garanties sur les parties sensibles de leurs produits. L’application de ces critéres
débouchent sur I'obtention d’une note qui permet de connaitre le soin apporté a leur dévelop-
pement et par conséquent de déduire quel est leur degré de confiance [Sto04].

Lorsque ces critéres ont été définis initialement, ils étaient différents selon les pays. Ainsi,
les critéres définis en Europe depuis 1993 étaient les ITSEC? alors que ceux du département de

1On appelle ST (Systéme d’Information) « I’utilisation pratique d’une information au travers de son trai-
tement par un ordinateur de quelque nature qu’il soit »
*Information Technology Security Evaluation Criteria
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la défense américaine étaient les TCSEC2. Le principal défaut de ces différents critéres résidait
dans leur manque d’équivalence. Par conséquent, un produit certifié en Europe pouvait ne pas
étre reconnu aux Ktats-Unis & moins qu’il y ait subit une seconde certification spécifique.

Pour résoudre ces problémes d’incompatibilité entre pays, une harmonisation de ces cri-
téres a eu lieu en 1999 avec la création de la norme des « Critéres Communs », également
référencée par 'ISO? sous la norme ISO 15408. Cette norme est issue de la coopération entre
trois nations : le Canada, les Etats-Unis et ’'Europe. L’apparition de cette norme a offert un
standard international qui a permis aux producteurs de logiciels de faire reconnaitre la qualité
de leur produit dans le monde entier.

Les CC (Critéres Communs) permettent d’évaluer une large gamme de SI (Systémes
d’Information), en s’intéressant aussi bien a leur partie mateérielle que logicielle. Pour n’en
citer que quelques uns, voici les principaux systémes concernés par les CC :

les systémes d’exploitation.

— les dispositifs dédiés aux communications : routeurs, commutateurs réseaux, ré-
seaux privés virtuels (VPN), etc.

les systémes consacrés a la sécurité informatique : les systémes d’accés (e.g. accés
Internet), les systémes d’authentification, les pare-feu, les logiciels anti-virus, etc.

— les cartes a puce.

Historiquement, le type de produit privilégié par les CC et ses ancétres est le systeme
d’exploitation centralisé. Aujourd’hui (fin des années 2000), le type de produit le plus souvent
évalué est la carte & puce.

4.1.1 Niveaux d’évaluation des Critéres Communs

Lors de I’évaluation d’un SI, ce dernier n’est pas évalué dans son intégralité. Son évaluation
ne porte que sur les parties dites « sensibles ». La partie du SI évaluée est appelée « cible
d’évaluation » ou TOE (Target Of Evaluation).

Dans le cadre des CC, le degré de confiance donné & un produit se traduit par I’attribution
d’une note sur une échelle allant de 1 & 7. Cette échelle d’assurance s’appelle les EAL® et
permet d’indiquer quel est le niveau de défense procuré par les composants de sécurité du
produit évalué. Pour simplifier, on peut dire que les niveaux EAL1 & EAL4 correspondent a
des systémes courants de bonne qualité et & la mise en oeuvre de bonnes pratiques. Les niveaux
EAL5 & EAL7, quant-a eux, correspondent & des systémes congus avec une démarche et des
méthodes de sécurisation particulierement poussées. Le niveau EAL7 répond notamment &

*Trusted Computer Security Evaluation Criteria
*International Standard Organisation
SEvaluation Assurance Level
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des problématiques de stratégie nationale de sécurité.

Dans le détail, les exigences qui sont requises pour chacun des sept niveaux d’assurance
sont décrites ci-dessous :

— EAL1 : testé fonctionnellement.

— EAL2 : testé structurellement.

EALS3 : testé et vérifié méthodiquement.
— EAL4 : concu, testé et vérifié méthodiquement.

— EALS : congu et testé de facon semi-formelle.

EALG : vérifié, concu et testé de fagon semi-formelle.
— EALT : vérifié, concu et testé de fagon formelle.

Depuis 2006, la norme des Critéres Communs en est & la version 3.1. Aujourd’hui, ce
standard est reconnu par 15 pays. Seuls, I’Australie (et la Nouvelle-Zélande), le Canada, la
France, ’Allemagne, le Royaume-Uni et les Etats-Unis sont habilités & délivrer un certificat.
Pour leur part, la Finlande, la Gréce, 'Italie, Israél, le Japon, la Hollande, la Norvége et
I’Espagne prennent en compte les Critéres Communs jusqu’au niveau EAL4, sans toutefois
pouvoir délivrer, eux-mémes, des certificats. Entre pays européens, il y a une reconnaissance
jusqu’au niveau EALT.

4.1.2 Organisation des Critéres Communs

En France, la définition des CC est disponible sur le site de la DCSSI® (Direction Centrale
de la Sécurité des Systémes d’'Information) qui reste toujours en service méme si cette organi-
sation a été remplacée depuis le 7 juillet 2009 par 'ANSSI” (Agence Nationale de la Sécurité
de Systemes d’Information). Cette agence correspond & 1'autorité nationale qui est chargée de
la régulation de la sécurité des systémes d’information et dépend du Premier Ministre. Dun
point de vue documentaire, les Critéres Communs sont structurés en trois publications :

— partie 1 : Introduction et modéle général [CC006al. Ce document présente les mo-
tivations générales et décrit le mode d’utilisation conseillé des deux autres documents.

— partie 2 : Exigences fonctionnelles de sécurité [CC006b|. Ce document est une liste
exhaustive de spécifications de modules de sécurités reconnues par les Critéres Communs.
Ces exigences sont triées en fonction de leur roéle.

®http ://www.ssi.gouv.fr/archive/fr/confiance /methodologie.html
"http ://www.ssi.gouv.fr/
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— partie 3 : Exigences d’assurance de sécurité [CC006¢c|. Ce document est une liste
exhaustive des critéres de qualité reconnus par les Critéres Communs. La note donnée
lors d’une évaluation selon les Critéres Communs n’est que le reflet de la qualité du
Systéme d’Information en fonction des éléments de cette liste.

Les exigences fonctionnelles permettent d’exprimer de facon standardisée les régles de
sécurité que doit respecter la cible d’évaluation (TOE). Pour cela, elles offrent un catalogue
de composants a utiliser en fonction des objectifs de sécurité & garantir. Plus précisément, ces
exigences définissent comment la TOE doit gérer les accés a ses ressources et quels controles
doivent étre effectués sur les services offerts par la TOE. Nous verrons dans la partie 4.2 quels
sont les composants fournis par les exigences fonctionnelles et comment ils sont hiérarchisés.

Les exigences d’assurances, quant-a elles, définissent les actions & entreprendre pour garan-
tir le respect des objectifs des exigences fonctionnelles. Elles permettent elles aussi d’exprimer
de maniere standardisée ces actions au moyen d’un catalogue de composants d’assurance.
L’évaluation d’une cible de sécurité se fait alors en se basant sur ces exigences afin de per-
mettre d’établir leur véracité. Ces exigences feront ’objet de la partie 4.3

Exigences fonctionnelles de sécurité Exigences d’assurance

C Formalisation des exigences >
Modéles de sécurité 4_<Evaluation de la sécurité>
<Développement de la TOE )

Logiciel sécurisé —CEvaluation de la TOE )

Fic. 4.1 — Principe de I'approche Critéres Communs

La figure 4.1 montre le principe de développement d’un produit en appliquant 'approche
des Critéres Communs dans 'objectif d’étre évalué et d’obtenir une note grice & cette norme.
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4.2 Exigences fonctionnelles

Pour exprimer les exigences fonctionnelles de sécurité, les CC offre un catalogue de onze
classes qui fournissent des spécifications des fonctions de sécurité. Chaque classe est identifiée
par un nom de trois lettres, commencant par la lettre F (pour Functional). Ces classes sont
ensuite subdivisées en familles, identifiées également par un nom de trois lettres. Enfin, une
famille est un ensemble de composants numérotés et regroupés en fonction d’objectifs communs

mais qui peuvent différer dans I'accentuation ou dans la rigueur.

Classe Objectifs Descrition
FAU Audit de sécurité Auditer la sécurité implique la reconnaissance,
I’enregistrement, le stockage et ’analyse d’informa-
tions associées a des activités touchant a la sécurité.
FCO Communication Cette classe ne contient que deux familles, dédiées
& la non répudiation des émissions et des réceptions.

FCS Support Ensemble des composants permettant la gestion

cryptographique de crypto-systémes.

FDP Protection des Cette classe contient des familles qui spécifient des
données de exigences pour les fonctions de sécurités de la TOE
I'utilisateur et pour les politiques des fonctions de sécurité

portant sur la protection des données de l'utilisateur.

FIA Identification et Les familles de cette classe traitent des exigences

authentification pour que des fonctions établissent et controlent
I'identité annoncée d’un utilisateur.

FMT Administration de | Cette classe est destinée a définir I'administration de
la sécurité plusieurs aspects des fonctions de sécurité de la TOE :

attributs de sécurité, données et fonctions de sécurité.

FPR Protection de la Cette classe contient des exigences qui fournissent a

vie privée un utilisateur une protection contre la découverte et le
mauvais usage de son identité par d’autres utilisateurs.

FPT Protection des Cette classe contient des familles qui se rapportent

fonctions de sécurité | & Iintégrité et a 'administration des mécanismes
de la TOE qu’offrent les fonctions de sécurité.

FRU Utilisation des Cette classe inclut trois familles qui concernent la
ressources disponibilité des ressources nécessaires telles que

la capacité de calcul ou la capacité de stockage.

FTA Acces a la cible Cette classe spécifie des exigences fonctionnelles pour
d’évaluation contréler I’établissement d’une session utilisateur.

FTP Chemins et Les familles de cette classe fournissent des exigences

canaux de confiance | pour I’établissement d’un chemin de confiance entre
les utilisateurs et les fonctions de sécurité de la TOE.

TAB. 4.1 — Les classes d’exigences fonctionnelles
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Au sein d’une méme famille, il est possible de trouver plusieurs composants ayant un lien
d’héritage entre eux, c’est-a-dire qu’un composant fils contient au moins les spécificités de son
composant pére. Les composants fonctionnels constituent la base des exigences fonctionnelles
car ce sont eux qui expriment les comportements de sécurité qui sont attendus d'une TOE.

Pour définir la liste des exigences fonctionnelles de sécurité d’'un produit, il suffit alors de
choisir ’ensemble des composants correspondants & ces exigences. Pour identifier chaque com-
posant, les CC utilise la notation suivante Classe_Famille.NumeroDuComposant. Par exemple,
le composant FMT_MSA.1 désigne le composant numéro 1 de la famille MSA (Gestion des attri-
buts de sécurité) de la classe FMT (Gestion de la sécurité).

L’objectif du tableau 4.1 n’est pas de faire la liste exhaustive de tous les composants des
CC. Il se limite seulement & présenter les objectifs de chacune des onze classes disponibles. La
partie 4.4 détaillera seulement quelques composants intéressants utilisés dans le projet POSE.

4.3 Exigences d’assurance

Tout comme pour les exigences fonctionnelles, les CC définissent un second catalogue de
dix classes cette fois-ci, permettant d’exprimer les exigences d’assurance. L’organisation de
ces classes est quasi similaire a celle des exigences fonctionnelles. Les exigences d’assurance
sont elles aussi identifiées par un nom de trois lettres, mais commengant par la lettre A (pour
Assurance). On retrouve également le découpage en familles puis composants. La seule diffé-
rence est qu’il n’existe pas d’héritage multiple, c’est-a-dire qu'un composant pére d’assurance
ne peut avoir qu'un seul composant fils.

Les exigences d’assurance ont un réle qui est tout aussi important que celui des exigences
fonctionnelles. En effet, c¢’est sur ces exigences d’assurance que repose ’évaluation du produit
ou systéme d’information, auquel on doit accorder sa confiance. Pour ce faire, elles fournissent
un ensemble de vérifications a effectuer pour garantir que les exigences fonctionnelles soient
bien respectées sur le produit évalué.

Lorsque les experts CC évaluent un produit dans ’objectif de donner une note sur ’échelle
des niveaux EAL, ils mesurent la validité de la documentation et du produit ou systéme d’infor-
mation, en mettant I’accent de maniére croissante, sur le champs d’application, la profondeur
et la rigueur. Un niveau d’assurance plus élevé signifie que des efforts plus importants sont
fournis dans I’évaluation, pour chacun de ces trois éléments. Le champs d’application désigne
la part du SI évalué. Plus elle est importante, plus les efforts d’évaluation sont importants.
La profondeur désigne un effort plus important sur le niveau de détail lors de la conception et
de 'implémentation. Enfin, la rigueur signifie qu'un effort plus important a été apporté pour
structuration et la formalisation lors du développement du produit ou SI.

Le tableau 4.2 dresse la liste des classes disponibles pour les exigences d’assurance. Comme
pour les exigences fonctionnelles, quelques composants d’assurance intéressants pour le projet
POSE seront détaillés dans la partie 4.4.
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4.4 Familles d’exigences de POSE

Classe Objectifs Descrition
ACM Gestion de Cette classe aide a garantir que 'intégrité de la TOE est
configuration bien préservée, en exigeant une discipline et des controles
dans le processus de raffinement de la TOE.
ADO Livraison et Cette classe définit les exigences pour les mesures,
exploitation procédures, normes qui parlent de livraison, d’installation
et d’utilisation opérationnelle stre de la TOE.

ADV Développement Cette classe définit des exigences pour le raffinement
pas-a-pas des fonctions de sécurité depuis les spécifications
globales de la TOE jusqu’a 'implémentation effective.

AGD Guides Cette classe définit des exigences destinées & permettre la
compréhension, la couverture et la complétude de la
documentation d’exploitation fournie par le développeur.

ALC Support au Cette classe offre des exigences pour obtenir une assurance

cycle de vie au moyen de ’adoption d’un modele de cycle de vie bien
défini qui couvre toutes les étapes du développement.

AMA Maintenance de Cette classe est destinée & maintenir ['assurance que la

I’assurance TOE continuera a satisfaire a sa cible de sécurité quand
des changements sont effectués sur la TOE.

APE Evaluation d’un Cette classe permet de montrer que le profil de protection

profil de protection

est complet, cohérent et techniquement correct.

ASE Evaluation d’une | Le but de I’évaluation d’une cible de sécurité est de mon-
cible de sécurité trer que cette derniére est compléte, cohérente, technique-
ment correcte et convient pour servir de base a ’évaluation.
ATE Tests Cette classe formule des exigences de tests qui démontrent
que les fonctions de sécurité satisfont aux exigences
fonctionnelles de sécurité de la TOE.
AvA Estimation des Cette classe définit des exigences destinées a I'identification

vulnérabilités

des vulnérabilités exploitables. Elle concerne, de fagon
spécifique, les vulnérabilités introduites pendant la
construction, ’exploitation, 'utilisation impropre ou la
configuration incorrecte de la TOE.

TAB. 4.2 — Les classes d’exigences d’assurance

4.4 Familles d’exigences de POSE

Dans le cadre du projet POSE, une extraction d’un certain nombre d’exigences fonction-
nelles mais aussi d’exigences d’assurance a été faite & partir des CC. Cette partie propose
de présenter celles qui sont intéressantes pour les parties que nous avons traitées au LIG a
Grenoble. D’autres exigences ont pu étre traitées par nos partenaires du projet mais ne seront
pas abordées ici.
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Concernant les exigences fonctionnelles de sécurité, nous nous sommes principalement
appuyés sur les familles suivantes dont voici un apercu des objectifs visés :

— FDP_ACC : Cette famille concerne les politiques de contrdle d’accés. Elle fournissent
deux composants qui exigent que soit défini le domaine d’application de la politique au
moyen de trois ensembles : les sujets contrdlés par la politique, les objets contrélés par
la politique et les opérations concernant les sujets et les objets contrélés par la politique.

— FDP_ACF : Cette famille concerne les fonctions de contréle d’accés. Elle présente
les régles relatives aux fonctions spécifiques qui peuvent implémenter une politique de
controle d’accés. Elle traite notamment de 'utilisation des attributs de sécurité et des
caractéristiques des politiques.

— FMT_MSA : Cette famille se rapporte a 'administration des attributs de sécurité.
Elle vise & permettre aux utilisateurs autorisés de controler ’administration des attributs
de sécurité.

— FMT_MOF : Cette famille s’intéresse & 'administration des fonctions dans la TSF
(Fonction de sécurité de la TOE). Elle vise a permettre aux utilisateurs autorisés de
controler administration des fonctions de la TSF.

En ce qui concerne les exigences d’assurance, la principale famille intéressante pour la
modélisation est la suivante :

— ADV_SPM : Cette famille concerne la modélisation de la politique de sécurité. Elle a
pour objectif d’apporter une assurance complémentaire afin de garantir que les fonctions
de sécurité figurant dans les spécifications fonctionnelles mettent en oeuvre les politiques
de sécurité de la TOE.

Dans la seconde partie de ce mémoire relative aux réalisations de POSE, lorsque des choix
seront guidés par des familles d’exigences des CC, ils seront a la fois expliqués et justifiés en
mentionnant & quelle famille des CC ils se rapportent. Ces mentions se retrouveront dans les
chapitres 6 et 8
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La méthode B

Ce chapitre a pour objet d’introduire ce qu’est la méthode B [Abr96|. Il permet de se
familiariser avec les différentes notions qu’offre cette méthode qui est également un langage de
conception et de spécification de programmes. Ainsi, les bases de ce langage seront également
présentées. Le lecteur pourra ainsi comprendre ses mécanismes sur des exemples simples, avant
que soient développés dans le chapitre 6 les formats des modéles B des politiques de sécurité
qui ont été définies pour ’outil Meca.

5.1 Introduction & B

Le langage B est un langage formel de spécification et de conception de programmes.
L’expression « méthode B » est fréquemment employée pour désigner l'utilisation du langage
B dans le cycle de développement. Le terme méthode sous-entend que B ne se limite pas a
un simple langage de spécification. En réalité, il s’agit d’'une méthode compléte qui fournit
aussi des moyens permettant de réaliser des logiciels ou systémes qui peuvent étre prouvés
mathématiquement. Grace & ceux-ci, il est possible de garantir qu'un systéme produit avec
cette méthode, réponde bien & ses besoins.

Ainsi, 'emploi de B implique 'utilisation de raisonnements mathématiques rigoureux, ce
qui se traduit par I'obtention de programmes qui sont corrects par construction.

Cette méthode permet en particulier :

I’écriture de spécifications a état et la preuve de propriétés invariantes sur ces spécifica-

tions.

— le raffinement de spécification. Le raffinement permet d’écrire des spécifications plus
précises et de montrer leur correction par rapport a la spécification abstraite.

— la production de code. Le dernier niveau de raffinement, appelé implémentation, permet
de construire des programmes directement exécutables, et qui peuvent étre traduits dans
différents langages.

— la construction de spécifications et de développements par assemblage.
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5.2 Les étapes d’un développement B

Les différentes étapes qui se retrouvent généralement dans un développement en B sont
les suivantes. La premiére est la spécification abstraite de niveau 1. Cette spécification corres-
pond & une modélisation grossiére du systéme et ne s’intéresse pas aux détails de réalisation.
L’objectif de cette spécification est de dessiner les grandes lignes du systémes et de vérifier
qu’aucune erreur n’a été introduite. Ensuite, la deuxiéme étape qui peut étre décomposée en
de multiples sous-étape correspond & une phase de raffinement. I’objectif de ce processus est
d’introduire petit & petit de nouvelles données afin d’obtenir une modélisation plus précise
du systémes a produire. Enfin, la derniére étape de raffinement est appelée implémentation.
Cette étape consiste & obtenir uniquement des instructions exécutables par une machine.

Cette étape sera seulement survolée car elle n’a pas été mise en ceuvre dans mes travaux
qui se situent plutot en amont des phases de développement.

5.2.1 La spécification

Les spécifications sont décrites en B 4 I’aide de machines abstraites. Une machine abstraite
ressemble & un composant d’un langage de programmation classique (ou & un objet). Les
constituants d’une machine sont :

un état interne;

une initialisation ;

— des opérations;

— des propriétés invariantes.

La méthode B est basée sur la théorie des ensembles. Ainsi, les ensembles servent a mo-
déliser les données du modeéle (constantes et variables). L’initialisation et les opérations sont
décrites a l'aide du langage des substitutions généralisées, qui peut étre vu comme un langage
de programmation abstrait. Enfin les propriétés sont exprimées a l’aide de la logique du pre-
mier ordre, étendue a la théorie ensembliste considérée. Ces différents langages sont récupitulés
dans le tableau 5.1

Modéle Langage

Données Ensembles
Initialisation / Opérations | Substitutions généralisées

Propriétés Prédicats du premier ordre

TAB. 5.1 — Les langages de modélisation utilisés dans B
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Pour faciliter la compréhension des exemples de ce chapitre ainsi que celle des modéles que
j’ai réalisés dans le chapitre 6, un rappel des principales notations logiques et ensemblistes est
fait dans 'annexe A.

A partir d’une machine abstraite B, il est possible de produire des obligations de preuve.
Elles permettent de vérifier que les propriétés invariantes soient bien respectées par la dyna-
mique, c’est-a-dire l'initialisation et les opérations.

5.2.1.1 La machine abstraite

La machine abstraite est le composant B qui correspond au premier niveau de la spécifi-
cation. Elle est constituée d’'un entéte, d’'un ensemble de données (la partie statique) et d’'un
ensemble d’opérations (la partie dynamique). L’entéte contient le nom de la machine, suivi
éventuellement de paramétres qui peuvent étre des ensembles ou des valeurs. Cette structure
est présentée sur la figure 5.1.

MACHINE
Partie entéte :
nom de la machine
paramétres de la machine
contraintes sur les parameétres
Partie statique :
déclaration d’ensembles
déclaration de constantes
propriétés des constantes
variables (état)
invariant (caractérisation de l’élat)
Partie dynamique :
initialisation de l'état
opérations
END

F1G. 5.1 — Structure d’une machine abstraite

Dans les parties statique et dynamique, chaque sous-partie est introduite par un mot clé
qui définit une clause. Voici les principales clauses d’une machine B.

Dans la partie statique, les données contenues sont les suivantes :

— la définition des ensembles (clause SETS). Ces ensembles peuvent étre caractérisés par
leur seul nom. Il est également possible de définir les éléments qui les composent (en-
semble énumeéré). Sous cette clause, il est interdit de définir des ensembles vides ou des
ensembles qui ne soient pas finis.

— les constantes. Leur définition est faite par ’énumeération de leur nom. Celles-ci peuvent
étre abstraites (clause ABSTRACT CONSTANTS) ou concrétes (clause CONSTANTS ou
CONCRETE_CONSTANTS)

— les propriétés des constantes (clause PROPERTIES). Ces propriétés sont exprimeées sous
la forme d’un prédicat grice a des axiomes.
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N

— les variables. Leur définition est similaire & celle des constantes. Ainsi, les variables
peuvent logiquement étre soit abstraites (clause ABSTRACT _VARIABLES), soit concrétes
(clause CONCRETE _ VARIABLES). Contrairement aux constantes, la clause VARIABLES
désigne les variables abstraites et non concrétes.

— un invariant (clause INVARIANT). C’est un prédicat qui donne le typage des variables et
les contraintes qu’elles doivent satisfaire.

— des assertions (clause ASSERTIONS). C’est une liste de prédicats qui sont des conséquences
logiques des autres axiomes (et de 'invariant) déclarés dans la machine. Ces assertions
peuvent étre vues comme des lemmes utiles pour les preuves ou pour la compréhension.

Dans la partie dynamique se trouvent les deux sous-parties suivantes :

— Dinitialisation des variables (clause INITIALISATION). Celle-ci est une substitution géné-
ralisée.

— les opérations (clause OPERATIONS). Chaque opération est composée d'un entéte et
d’un corps. L’entéte contient le nom de 'opération et des parameétres optionels (des
parametres d’entrée et des paramétres de sortie). Le corps est constitué¢ d’une précon-
dition (qui sert & donner le typage des paramétres d’entrée §’ils sont présents) et d’une
substitution généralisée qui spécifie 'effet de 'opération.

MACHINE

M(X,u)
CONSTRAINTS

C /* spécification des paramétres */
SETS

S; /* ensembles donnésx/

T = a,b /* ensembles énumérés */
CONSTANTS

c /* liste de constantes (concrétes) */
PROPERTIES

R /* spécification des constantes */
VARIABLES

X /* liste de variables (abstraites) */
INVARIANT

I /* spécification des variables */
ASSERTIONS

J_1;...;J_n /* liste de prédicats d’assertion */
INITTALISATION

U /*substitution d’initialisation */
OPERATIONS

r < nom_op(p)= PRE P THEN K END
END

FiG. 5.2 — Forme générale d’une machine B
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5.2.1.2 Application sur un exemple

Aprés avoir présenté ce qu’était une machine, cette partie présente un exemple simple *
de machine abstraite.

Le systéme & modéliser est un service de réservation de places ayant les caractéristiques
suivantes. Les places sont numérotées de 1 & nb_maz, cette valeur étant un paramétre de la
spécification. Les opérations offertes par ce service permettent de tester s’il reste des places
(opération place_libre), de réserver une place (opération réserver) et de libérer une place
déja réservée (opération libérer).

Pour réaliser la machine abstraite du systéme, on commence par construire sa partie sta-
tique, c’est-a-dire ses données.

— Le parameétre nb_max est le nombre maximum de places. Ce paramétre vérifie certaines
contraintes : il est supérieur ou égal & 1 et inférieur ou égal & MAXINT. Grace a cette
contrainte, il sera plus aisé d’implanter cette spécification sur une machine réelle qui ne
supporte que des entiers.

— L’ensemble SIEGES est défini comme l'intervalle 1..nb_ maz, pour des questions de lisi-
bilité.

— L’état du systéme est modélisé par un ensemble, occupes qui correspond aux places déja
allouées.

— La variable nb_libre, permet d’accéder directement au nombre de places libres. Elle
n’apporte pas d’information supplémentaire mais elle est introduite pour illustrer la
notion d’invariant.

A partir des données précédentes, trois propriétés invariantes sont considérées :

occupes C SIEGES ¢D)
A nb_libre € 0 .. nb_max (2)
A nb_libre = nb_max — card(occupes) (3

La propriété (2) est une conséquence de la (1) et (3), puisque nb_max est positif (hypothése
sur le paramétre de la machine RESERVATION). Elle permet de typer la variable nb_maz.

Maintenant, intéressons nous & la partie dynamique de cette machine.

Initialement, I'ensemble des siéges occupés est vide et le nombre de siéges libres est
nb_max. Les opérations offertes ont les comportement suivant :

— l'opération place_libre renvoie la valeur de la variable nb_libre.

— l'opération réserver a une précondition (notation PRE) :elle ne peut étre appelée que si il
reste des siéges libres. Dans ce cas, elle attribue une place parmi celles disponibles. Cette
opération est non-déterministe : la politique d’allocation des siéges n’est pas précisée.

— Topération 1libérer a une précondition qui vérifie que la place a libérer est effectivement
occupée.

1Cet exemple est inspiré d’un support de cours de Marie-Laure Potet.
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La machine abstraite correspondante a cet exemple est modélisée sur la figure 5.3.

MACHINE
RESERVATION(nb_max)

CONSTRAINTS
nb_max € 1 .. MAXINT

DEFINITIONS
SIEGES == (1 .. nb_maxz)

VARIABLES
occupes, nb_libre

INVARIANT
occupes € SIEGES
A nb_libre € 0 .. nb_max
A nb_libre = nb_max — card(occupes)

INITIALISATION
occupes = 0 ||
nb_libre := nb_max

OPERATIONS
nb < place_libre =
BEGIN
nb := nb_libre
END ;

pp <« reserver =

PRE
card (occupes) # nb_max
THEN
ANY place WHERE place € SIEGES — occupes
THEN
pp := place ||
occupes := occupes U {place} ||
nb_libre := nb_libre - 1
END
END ;

liberer (place) =

PRE
place € occupes

THEN
occupes := occupes - {place} ||
nb_libre := nb_libre + 1

END

END

Fia. 5.3 — Machine abstraite de 'exemple de réservation de place

Mémoire Informatique - 38 - Juin 2010



Chapitre 5 - La méthode B 5.2 Les étapes d’un développement B

5.2.2 Le raffinement

Le raffinement permet d’ajouter des précisions & une spécification. Il permet ainsi de se
rapprocher d'un cahier des charges (en phase de spécification) ou d’aller vers du code (en
phase de conception). Dans le deuxiéme cas, le raffinement aura pour but de réduire le non-
déterminisme et de représenter les données abstraites.

En pratique, un raffinement se présente sous la méme forme qu’une spécification, c’est-
a-dire qu’il contient aussi un état interne, une initialisation, des opérations, des propriétés
invariantes. Cependant, il contient également une relation entre variables abstraites et variables
concreétes. Cette relation fait partie de I'invariant du raffinement. De plus, il est introduit par
le mot clé REFINEMENT au lieu de MACHINE.

5.2.3 L’implémentation

L’implémentation est un raffinement particulier. Elle vérifie certaines conditions correspon-
dant & celles des langages de programmation classiques. L.e mot clé IMPLEMENTATION permet
de la différencier des raffinements classiques.

A ce niveau, les variables doivent correspondre & des structures de données du langages de
programmation (entiers bornés, booléens, tableaux ...). Seules les variables concrétes (clause
CONCRETE__CONSTANTS) sont admises dans une implémentation. Les substitutions généra-
lisées autorisées doivent correspondre & des instructions classiques des langages de program-
mation. Ainsi, les seules instructions B autorisées sont 'affectation, les instructions condi-
tionnelles, le séquencement, I'itération et la déclaration de variable locale. Ce langage est
appelé B0. Tl offre aussi un ensemble d’opérateurs prédéfinis sur les types permis (opérateurs
arithmétiques, accés aux éléments d’un tableau .. .).
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Chapitre 6

Introduction & Meca

Les chapitres de la premiére partie ont dressé un état des lieux des technologies et des
principes mis en ceuvre dans le cadre du projet POSE. Dans les chapitres de cette seconde
partie, je vais maintenant aborder les réalisations auxquelles j’ai participé.

Je commencerai dans ce chapitre par présenter les besoins ainsi que les objectifs définis
dans le cadre du projet POSE. Je ferai également apparaitre la place de Meca dans POSE,
ainsi que les résultats qui sont attendus par cet outil.

Suite & cette présentation, les chapitres suivants se focaliseront sur 'outil Meca. Le cha-
pitre 7 s’intéressera a ’étude de quelques politiques classiques de contréle d’accés qui ont été
formalisées pour Meca. Ces travaux ont servi de base avant d’aboutir au format de régles défini
dans le cadre de la cible IAS et retenu dans le projet POSE. Ce format sera détaillé dans le
chapitre 8.

Le chapitre 9, quant-a lui, s’intéressera aux développement & proprement dit de Meca.
Pour terminer, le chapitre 10 s’intéressera aux aspects organisationnels du projet. Ce sera
I’'occasion de présenter la méthode utilisée ainsi que la gestion du planning du projet.

6.1 La démarche POSE

Les principaux objectifs du projet POSE étaient de deux natures. La premiére consistait &
définir des méthodes et des techniques permettant de valider la conformité d’un sytéme aux
politiques de sécurité que celui-ci doit respecter. Ensuite, le deuxiéme objectif était d’outiller
cette démarche par un processus complet permettant d’automatiser cette validation. Pour ce
faire, le projet POSE s’inscrit dans le cadre d’une expérience importante sur la validation
fonctionnelle de systémes de cartes & puce. Pour ces applications, cette validation s’appuie
fortement sur des méthodes de tests basées sur des modéles, également connue sous le nom de
méthode MBT!. La figure 6.1 illustre le principe de cette méthode.

Cette méthode propose de séparer le processus de développement d’un systéme en deux
phases distinctes. D’un c6té, 'implémentation du systéme est réalisée a partir des exigences
fonctionnelles de celui-ci. De 'autre, une modélisation fonctionnelle du systéme est faite de

Model-Based Testing
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FiG. 6.1 — La méthode MBT

maniére indépendante afin qu’elle ne soit pas influencée par les contraintes de réalisation. A
partir de ce modéle, il est possible de générer des tests abstraits en fonction d’objectifs de tests
définis initialement. En fin de cycle ces objectifs sont validés en exécutant les tests sur I'implé-
mentation. Pour cela, il est souvent nécessaire d’utiliser une couche d’adaptation permettant
de rendre compatibles les tests abstraits avec les méthodes réelles de I'implémentation.

La méthode ci-dessus est particuliérement bien adaptée a la validation fonctionnelle de
systémes. Cependant, elle ne permet pas de répondre exactement aux exigences rencontrées
dans le cadre de la validation de politiques de sécurité. En effet, afin de permettre la certifica-
tion de la sécurité des systémes pour les cartes a puce, il est impératif d’utiliser une méthode
permettant d’offrir une tracabilité des exigences de sécurité de haut-niveau. De plus, il est
également nécessaire de pouvoir garantir que chacune de ces exigences fasse 'objet de tests
dédiés, simulant ainsi des types précis d’attaques comme préconisé par la norme des critéres
communs. Contrairement & la validation d’exigences fonctionnelles qui se base sur le compor-
tement attendu pour donner le verdict d’un test, la validation d’exigences de sécurité doit
veiller & ce que chaque opération ne permette pas d’obtenir des droits qui ne soient autorisés.
Ainsi, des comportements fonctionnels anormaux peuvent alors étre valides d’un point de vue
de la sécurité, tant qu’ils ne violent pas la politique imposée. Par conséquent, le processus
de validation de la sécurité ne se substitue pas & la validation fonctionnelle mais ces deux

validations sont complémentaires. Enfin, pour valider cette démarche sur des applications in-
dustrielles, il était crucial qu’elle soit outillée.
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Les applications sur lesquelles est ciblé le projet POSE sont développées par le partenaire
GEMALTO. Pour effectuer les tests de validation fonctionnelle de celles-ci, GEMALTO dispose
déja de modeles fonctionnels formels écrits avec la notation B. Constituant un effort important,
la réutilisation de ces modéles a fait partie des problématiques essentielles de la méthodologie
de POSE. En effet, mutualiser ces efforts représentait un enjeu majeur pour réduire les cotits
lors des phases futures d’industrialisation.

roprietés de Sec.
Régles dynamiques
de Séc

(Géneration d'un noyau
de sécurite (MECA)

Critére sélection

Cible de
Sécurité

Ing. Sécurité Génération de tests

Modéle sécurité (LTG)

Tests Abstraits
de sécurité

Complémentation

Modéle fonctionnel des tests (LTC)

Tests abstraits
De sécurité
Sur le fonctionne

F1a. 6.2 — Processus outille POSE

La figure 6.2 schématise la méthode utilisée dans POSE. Cette chaine de validation de
la sécurité inclut notamment les différents outils (nommés entre parenthéses) qui ont été
utilisés pour automatiser un maximum de taches possibles. Le processus proposé ci-dessus,
pour aboutir & ’exécution de tests & partir de la spécification de la sécurité, s’appuie sur les
étapes suivantes :

— Etape 1 : Rédaction de la cible de sécurité. Cette étape consiste a définir les régles de
sécurité attendues. Cette cible constitue le référentiel que la vérification devra couvrir.

— Etape 2 : Formalisation des politiques de sécurité & vérifier. Le but de cette phase est
de traduire la cible de sécurité en modéles formels organisés autour des deux aspects
suivants. D’une part, il s’agit de définir de maniére statique un certain nombre de régles
de sécurité dans un premier modéle. D’autre part, il faut prendre en compte les actions du
systéme pour modéliser la dynamique des attributs de sécurité dans un second modéle.
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— Etape 3 : Production d’un modéle de sécurité appelé TSPM?. Ce modéle est produit a
partir des modéles de politiques de sécurité (modéle de régles et modéle dynamique).

— Etape 4 : Production des tests abstraits de sécurité. 1ls sont générés & partir du TSPM
et s’appuient sur des critéres de sélection qui correspondent aux objectifs de test.

— Etape 5 : Complétion des tests abstraits & partir du modéle fonctionnel. Cette étape est
nécessaire pour amener les tests de sécurité au méme niveau d’abstraction que les tests
fonctionnels. De plus, elle permet de réutiliser la couche d’adaptation réalisée pour les
tests fonctionnels.

— Etape 6 : Ezécution aprés une phase de concrétisation des tests abstraits. Cette phase
permet d’établir le verdict sur le banc de test. N’étant pas propre au tests de sécurité
et par conséquent au projet POSE, elle n’est pas représentée sur la figure 6.2.

Dans la définition du processus de tests de sécurité POSE, les premiéres phases (étape 1 et
2) doivent obligatoirement étre réalisées par des experts (ingénieurs sécurité). Cependant, afin
de démontrer la pertinence de cette approche face aux pratiques industrielles, il était impératif
de développer des prototypes d’outils permettant de ’automatiser au maximum. C’est ainsi
qu’a été développé 'outil Meca pour automatiser ’étape 3 et que Uoutil LTG, déja utilisé pour
la génération des tests fonctionnels, a servi de base pour automatiser les étapes 4 et 5.

6.2 Role de Meca dans POSE

Aprés avoir présenté Papproche générale qui a été adoptée dans le projet POSE, je vais a
présent me focaliser sur I'outil Meca. En effet, cet outil correspond en partie & la contribution
du LIG au projet POSE car son champ d’application touche aux savoir-faire de 1’équipe. De
plus, la définition des modeéles d’entrée de Meca ainsi que son développement ont été au coeur
de mon stage.

La mise en place de approche POSE a nécessité de définir son cadre théorique. Pour cela,
il fallait décrire comment les modéles fonctionnels et de sécurité sont construits et comment
on les relie & une application. Le modéle fonctionnel étant déja exprimé en B, nous avons aussi
utilisé cette approche pour exprimer & la fois des politiques de sécurité et la conformité d’une
application vis-a-vis de ces politiques. Ceci a été rendu possible par le fait d’'une part que la
méthode B est bien adaptée au domaine d’application (régles de controle d’acces, description
abstraite de comportements) et d’autre part supporte un processus de développement allant
de la spécification jusqu’a la production de code, basé sur le raffinement. Pour exprimer la
conformité, nous avons donc utilisé une forme de raffinement reliant les comportements de
I’application & ceux d’une politique de sécurité. Enfin, I'utilisation de la méthode B nous a
permis de vérifier des propriétés dés le niveau du modéle de sécurité, ce qui correspond & une
demande des Critéres Communs.

Nous avons défini des formats de spécification permettant de décrire le modéle de sécurité
(composant ADV_SPM. 1 des Critéres Communs). Pour rester homogene avec le modéle fonction-

2TOE Security Policy Model
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nel exprimé en B, nous nous sommes basés sur des formes particuliéres de machines abstraites
B. Enfin, nous nous sommes concentrés sur des politiques de contrdle d’acces, choix qui a été
fait dans le projet POSE. D’autre part, dans les applications visées, ce controle d’accés porte
sur 'exécution des commandes (opérations en B). L’expression formelle de la sécurité est donc
constituée de deux parties complémentaires :

- Un modele de régles qui décrit les sujets, les objets, les opérations & controler et les
attributs de sécurité.

- Un modéle dynamique qui décrit comment les sujets, objets et attributs de sécurité
évoluent dans le temps.

Le premier modéle correspond & ce qui est classiquement utilisé pour décrire des politiques
de controle d’accés : des régles énongant les conditions sous lesquelles une exécution est permise
(les interdictions ne sont pas traitées ici). Le modeéle dynamique est moins classique et constitue
la partie dédiée & la génération de test, dans le sens ot ce modéle décrit les évolutions possibles
de application & valider.

Cible de
Sécurité

Généra’fion des
obligations de
preuves (Atelier B)

Modéle de regles
(Rule-based model)

Modéle dynamique
(dynamic model)

(Génération d'un noyau
de sécurité (MECA)

Modéle de sécurité
(TSPM)

Fia. 6.3 — Principe de I'approche Meca

Ces deux modéles doivent pouvoir étre lus et validés indépendamment : en utilisant le
principe d’obligations de preuve de la méthode B, on vérifie le bon typage et les propriétés
énoncées sur les objets du modéle. Enfin le modéle de régles et le modéle dynamique sont
tissés pour produire le modéle de sécurité, entrée du processus de génération de test. Le
choix de la séparation en deux modeles (régles et dynamique) repose sur les pratiques : les
préconisations Critéres Communs pour le controle d’acceés (famille FDP_ACC et FDP_ACF des
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exigences fonctionnelles de sécurité des Critéres Communs) reposent sur la notion de régles.
On peut donc assurer une tragabilité entre une cible de sécurité au format Critéres Communs
et le modéle de régles. De la méme maniére, le modéle dynamique peut correspondre & une
autre famille d’exigences fonctionnelles de sécurité, en lien avec la gestion des attributs de
sécurité (famille FMT_MSA des exigences fonctionnelles de sécurité des Critéres Communs). La
figure 6.3 montre le principe de I’approche POSE.

La formalisation du modeéle de sécurité permet de s’assurer de la consistance de la politique
de sécurité, et plus généralement de la valider a I'aide de différents outils (animation, preuve,
calcul des comportements autorisés). Il est de plus possible de vérifier des propriétés sur ce
modéle, comme des invariants que doivent respecter les attributs de sécurité. Les Critéres
Communs préconisent de telles vérifications (complétude et cohérence vis-a-vis de la cible de
sécurité, consistance du modele TSPM).
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Etude de politiques classiques

Dans notre approche de formalisation, nous nous sommes d’abord intéressés aux trois
principales familles de politiques de sécurité. Ce sont les politiques discrétionnaires [Lam71],
obligatoires [Bib77, BL73] et celles basées sur les roles [FK92|. Cela nous a d’abord permis de
valider notre démarche a partir de politiques connues. Ensuite, cela nous a servi de point de
départ pour définir un format plus générique permettant de répondre aux besoins du projet
POSE et adapté a la formalisation des politiques de sécurité de la plateforme IAS. Ce chapitre
présente les différents formats que nous avons définis pour chaque famille de politiques de
sécurité. Elles permettront d’introduire le format spécifique & TAS et qui sera développé dans
le chapitre 8.

Pour chaque type de politiques classiques de sécurité, nous avons construit un format
particulier d’entrée Meca [Had07]|. Ce format est composé d'un modeéle déclaratif qui décrit
quelles sont les entités qui entrent en jeu dans la sécurité. Il comporte également un second
modele (conformément a la figure 6.3), présentant les fonctionnalités du systéme en lien avec
la politique de sécurité.

A partir de ces modéles, Meca produit un noyau qui dépend de la politique concernée. Dans
tous les cas, les opérations qu’il contient recensent quelles actions peuvent étre exécutées. Pour
chaque action, on retrouve par quel(s) sujet(s) elle peut étre exécutée et sur quel(s) objet(s).
Lors de la génération du noyau, il est possible de piloter Meca pour qu’il produise au choix
une des deux formes suivantes de noyau :

— un noyau défensif : Cette forme est orientée pour la génération de tests fonctionnels
et permet de garantir qu’une implémentation respecte la politique de sécurité. Cette
approche a été présentée dans le cadre d’une publication [DHMO09], en la mettant en
ceuvre sur un exemple.

— un noyau offensif : Cette forme est utilisée pour prouver le respect de la spécification
fonctionnelle d'une application par rapport & la politique de sécurité. Cette approche a
elle aussi été présentée dans le cadre d’une autre publication [HMO7].
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7.1 Les politiques discrétionnaires

Les politiques discrétionnaires ou DAC! [Lam71] accordent au propriétaire de l'informa-
tion, généralement le créateur, tous les droits d’accés ainsi que la possibilité de les propager
aux autres selon sa discrétion. Dans le cadre d’une politique discrétionnaire, les permissions
sont vérifiées en fonction des droits possédés par le sujet effectuant I'accés & 'objet. Les per-
missions attribuées aux sujets se rapportent en général aux droits de lecture, d’écriture ou
d’exécution. Par exemple, un sujet s; a le droit de lire un objet o1 s’il posséde 'autorisation
de lecture sur o;.

7.1.1 Formats d’entrée Meca pour DAC

Pour formaliser ce modeéle dans le cadre de MECA, la premiére tache consiste & définir
les sujets, les objets et les permissions. Pour ce faire, nous avons proposé deux formats de
controle d’accés : dans le premier, nous considérons que les sujets sont les opérations du modéle
fonctionnel, les objets sont les variables et les permissions sont les accés aux variables en lecture
et écriture. Dans le second format, nous considérons que les sujets sont des utilisateurs, les
objets sont les opérations du modéle fonctionnel et les permissions sont les actions d’exécution
d’opérations.

MACHINE
DAC _ Dynamic
VARIABLES
vl, v2, ...
usl, us?, ...
INVARIANT
/* Invariant pour chaque variable */

OPERATIONS
list_return «— opl (list_param) =
PRE
/* Typage de list_param *
THEN
/* Accés en lecture ou en écriture aux variables */
END;

END

Fia. 7.1 — Schéma du modéle dynamique DAC

La figure 7.1 présente le schéma général du modéle dynamique qui décrit le comportement
de 'application. Le schéma de ce modeéle est similaire quel que soit le type de politique que
nous avons modélisé. Pour cette raison, sa forme ne sera pas fournie & nouveau pour les autres
types de politiques classiques abordées.

!Discretionary Access Control
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7.1 Les politiques discrétionnaires

MACHINE
DAC Rules
SETS
SUBJECT = {op1, op2, ...} ;
OBJECT = {v1, v2, ...}
CONSTANTS
read _permission, write _permission
PROPERTIES
read permission € SUBJECT « OBJECT A
write permission € SUBJECT « OBJECT A
(opl — wl) € read permission A

(op2 — wl) € write_permission A

END

Fia. 7.2 — Schéma du modéle de régles DAC

La figure 7.2 présente le schéma général du modele de régle du premier format DAC. Sur
celui-ci, on retrouve les deux constantes read _permission et write permission qui décrivent les
permissions en lecture et en écriture que possédent les sujets sur objets. Ces deux permissions
sont des relations de la forme SUBJECT < OBJECT, ou A < B dénote une relation binaire
entre les deux ensembles A et B. Les éléments de read permission et write _permission sont des
couples notés (op! +— v1), ot a — b fait référence a un couple. Signalons que pour tout couple
(opl — wvl) qui appartient & read permission (respectivement write permission), cela signifie
que Vopération opI peut lire (respectivement écrire) la variable v1.

MACHINE
UAC _Rules
SETS
SUBJECT = {usl, us2, ...} ;
OBJECT = {op1, op2, ...}
CONSTANTS
execute permission
PROPERTIES
execute permission € SUBJECT < OBJECT A
(usl — opl) € execute permission A

END

Fia. 7.3 — Schéma du modéle de régles UAC

La figure 7.3 présente le second format discrétionnaire. Sur celui-ci, la constante exe-
cute permission décrit les droits d’exécution que possédent les utilisateurs sur les opérations.
Dans le cadre de Meca, cette variante du format DAC est appelé UAC? pour le différencier du

2User Access Control
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premier format relatif aux controle d’accés a la mémoire.

7.1.2 Formes du noyau de sécurité DAC produit par Meca

Aprés avoir vérifié que les fichiers donnés en entrée sont conformes au format annoncé,
MECA génére le noyau de sécurité. Pour chaque format discrétionnaire (DAC ou UACQC),
Meca peut générer une des deux formes de noyau, telles que présentées en début de ce chapitre.

MACHINE
DAC  Monitor

OPERATIONS
/* acceés en lecture */
val, rs <« read vl (su) =

PRE
su € SUBJECT
THEN
IF su = opl /* construit a partir du modéle de régles */

THEN val := 01 || rs := btrue
ELSE  rs := bfalse
END

END;

/* accés en écriture */
rs «— write_ vl (su, val) =

PRE
su € SUBJECT A
val € TYPE wal /* issu du modele dynamique */
THEN
IF su — op2 /* construit & partir du modéle de régles */

THEN o0l :=val || rs := btrue
ELSE  rs := bfalse
END

END;

END

F1G. 7.4 — Schéma du modéle du moniteur DAC

La figure 7.4 montre la forme défensive du noyau de sécurité DAC qui est utilisée pour le
test. Dans ce noyau, les opérations read v1 et write 1 sont générées pour chaque variable
a protéger en fonction des permissions. Le typage de la variable est récupéré dans le modéle
dynamique. Ajoutons que le paramétre val de opération write w1 référence la nouvelle valeur
de l'objet. Pour effectuer la tracabilité lors du test, une valeur de retour, notée rs, a été
introduite et permet de savoir si la condition de sécurité a été satisfaite.

Lorsqu’on demande & Meca de produire la forme offensive du noyau de sécurité, il intégre
la condition de sécurité (située ici dans le IF') directement dans la précondition. Dans ce cas,
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il n’y a plus de valeur de retour rs car ’opération ne sera exécutée que si la précondition est
satisfaite. Par la suite, seule la forme défensive des modéles de noyaux de sécurité est présentée.

Pour le second type de politique discrétionnaire UAC, le format du noyau de sécurité
concerne la sécurisation de I'exécution des opérations par les utilisateurs. Ainsi, une opération
execute opl est générée pour chaque opération opl du modéle dynamique. Pour valider le
respect de ce type de politique, il suffit de remplacer les appels directs aux opérations du
modeéle dynamique par un appel & l'opération sécurisée du noyau de sécurité. Ce format
apparait sur la figure 7.5.

MACHINE
UAC _Monitor

OPERATIONS
/* accés en exécution */
list_result, rs < execute _op! (su,list_param) =

PRE
pre_opl A /* précondition de l'opération opl */
su € SUBJECT
THEN
IF su = usl /* construit & partir du modéle de régles */

THEN sub_opl || rs := btrue
ELSE  rs := bfalse
END

END;

END

FiGg. 7.5 — Schéma du modéle du moniteur UAC

Pour chaque opération execute opl, son exécution n’est possible que si 'utilisateur posséde
ce droit. Cela est traduit par la condition de la clause IF. Si elle est satisfaite, la substitution
sub_opl associée a 'opération opl est réalisée. Les paramétres d’entrée list  param et de sortie
list _result sont ceux qui sont passés a ’opération op! du modéle dynamique.

Un exemple est présenté en annexe pour chacune des politiques discrétionnaires (DAC
et UAC) dans le cadre de la sécurité des accés sur une application de type porte-monnaie
électronique.
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7.2 Les politiques obligatoires

Les politiques obligatoires ou MAC? ont été proposées a I'origine pour des systémes mili-
taires. Elles controlent le flot d’information afin de contrer le transfert illégal d’informations.
Dans le cadre de ces politiques, des niveaux hiérarchiques sont attribués aux sujets et aux
objets.

Les permissions d’accés sont calculées & partir de ces niveaux. Cette hiérarchie se maté-
rialise par des classes d’accés et une relation de dominance dont les caractéristiques sont les
suivantes :

— Une classe d’acces est affectée & chaque sujet et objet. Elle contient deux composants :
un niveau de sécurité et un ensemble de catégories. L’ensemble des niveaux de sécurité
est muni d’une relation d’ordre total symbolisé par >. Dans cette relation, un niveau de
sécurité n; domine un niveau ng (n1 > ng) si ny est plus restrictif en terme de sécurité
que ngy. L’ensemble des catégories décrit divers domaines du systéme, par exemple les
catégories « nucléaire » et « armée » pour les systémes militaires.

— La relation de dominance > sur les classes d’accés est définie comme suit : Soit L, I’en-
semble des niveaux de sécurité munis de la relation >. Soit C, un ensemble de catégories
muni de la relation d’inclusion D. Soient [, lo deux niveaux de sécurité appartenant a
L. Soient ¢, c3 deux ensembles de catégories inclus dans C. Soient deux classes d’accés
acy et acy tel que acy est définie par [y et ¢, acg par Iz et ca. acy domine aca (ac; > aca)
si et seulement si : I > lo Acp D co.

En fonction de cette classification, des régles controlant les accés en lecture et en écri-
ture sont définies dans les modeéles traitant ces politiques. Ces modéles visent & préserver la
confidentialité (le modeéle Bell et Lapadula [BL73|) ou l'intégrité (le modeéle Biba [Bib77]) des
données.

Pour valider la démarche sur la premiére version de Meca et afin de ne pas passer trop de
temps sur ’étude préliminaire des politiques classiques, les catégories n’ont pas été prises en
compte dans les formats proposés. Ainsi, les régles sont vérifiées en fonction des niveaux de
sécurité seulement.

7.2.1 Les politiques obligatoires basées sur la confidentialité

Pour préserver la confidentialité, les restrictions sur les opérations de lecture et d’écriture
se traduisent par les deux principes suivants :

— No read up : un sujet ne peut lire un objet que si sa classe d’accés domine celle de l'objet
(un sujet ne doit pas apprendre des informations qui ne lui sont pas autorisées).

— No write down : un sujet ne peut écrire dans un objet que si la classe d’accés de l'objet
domine celle du sujet (un sujet ne doit pas révéler des secrets).

3Mandatory Access Control
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I1 découle de ces deux principes que le flot d’information autorisé est celui qui va du niveau
le plus bas vers le niveau le plus haut.

7.2.2 Les politiques obligatoires basées sur 1’intégrité

Pour préserver 'intégrité, un sujet ne doit pas écrire dans des objets appartenant & des
niveaux plus bas que le sien car il peut y ajouter des informations non appropriées. Il ne doit
pas non plus lire des objets appartenant & des niveaux plus bas car il risquerait de diminuer
son niveau d’intégrité en se basant sur les informations que ces objets contiennent. Ces deux
régles énoncées dans le modéle Biba sont 'inverse des régles concernant la confidentialité, soit :

— No read down : un sujet ne peut lire un objet que si la classe d’accés de 'objet domine
celle du sujet.

— No write up : un sujet ne peut écrire dans un objet que si la classe d’acces du sujet
domine celle de 'objet.

Il découle de ces deux principes que le flot d’information autorisé est celui qui va du niveau
le plus haut vers le niveau le plus bas.

7.2.3 Formats d’entrée Meca pour MAC

Le modéle dynamique utilisé dans le cadre de la formalisation des politiques MAC est
similaire a celui des politiques DAC (controle d’accés en lecture et écriture a la mémoire).
Cependant, le modéle de régle est un peu plus évolué pour prendre en compte les spécificités
de ces politiques. Le format de ce modéle est présenté sur la figure 7.6.

MACHINE
MAC  Rules
SETS
SUBJECT = {op1, op2, ...} ;
OBJECT = {v1, v2, ...}
LEVEL = {l1, 12, ...}
CONSTANTS
order, clearance, classification
PROPERTIES
order € LEVEL — NAT; A
clearance € SUBJECT — LEVEL A
classification € OBJECT — LEVEL A
order = {(l1— 1), (12— 2), ...} A
clearance = {(op1 — 1), (op2 — 12), ...} A
classification = {(v1 — 11), (v2— 12), ...}
END

Fia. 7.6 — Schéma du modéle de régles MAC

Dans ce format, nous nous intéressons a controler les accés en lecture et en écriture effectués
par les opérations sur les variables. Par conséquence, les ensembles SUBJECT et OBJECT font
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référence respectivement aux opérations et aux variables du modeéle dynamique. L’ensemble
LEVEL spécifie les différents niveaux hiérarchiques existants.

L’assignation des niveaux aux sujets et aux objets se fait par l'intermédiaire des deux
constantes clearance et classification. Chaque sujet et chaque objet est associé 4 un seul niveau,
ce qui explique le choix de la fonction totale symbolisée par — pour clearance et classification.
La hiérarchie entre les niveaux est matérialisée par la fonction totale order. Un niveau ni plus
haut qu’un autre ng est affecté & un entier plus grand.

7.2.4 Formes du noyau de sécurité MAC produit par Meca

Le format du noyau de sécurité MAC est assez proche de celui du noyau de sécurité DAC.
Cependant, la condition de sécurité est un peu plus évoluée que celle de DAC. En effet, elle
s’appuie sur les classe d’acceés définies en début de partie 7.2 et non plus sur des attributions
de permissions directement des sujets aux objets.

La figure 7.7 illustre ce format sur le modele de confidentialité Bell et Lapadula.

MACHINE
MAC  Monitor

OPERATIONS
/* accés en lecture */
val, rs «— read vl (su) =

PRE
su € SUBJECT A
THEN
IF clearance(su) > classification(v1)

THEN val := vl || rs := btrue
ELSE rs := bfalse
END

END;

/* accés en écriture */
rs «— write__ vl (su, val) =

PRE

su € SUBJECT A

val € TYPE wal /* issu du modéle dynamique */
THEN

IF clearance(su) < classification(v1)

THEN ol := val || rs := btrue
ELSE  rs := bfalse
END

END;

END

F1G. 7.7 — Schéma du modéle de sécurité MAC Bell et Lapadula
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Pour chaque variable v! appartenant a ’ensemble OBJECT, 'opération read w1 est per-
mise par 'opération su (appartenant a I’ensemble SUBJECT) si ’habilitation de celle-ci est
supérieure ou égale 4 la classification de v1. L’opération write v, quant-a elle, est autorisée
sur la variable vl que si I'habilitation de su est inférieure au niveau de classification de v1.
Dans le cas de cette derniére opération, le typage du paramétre val est récupéré du modeéle
dynamique.

Dans le cas du modele d’intégrité Biba, le noyau de sécurité est similaire & celui généré
pour le modeéle Bell et Lapadula. La seule différence concerne les régles de sécurité qui sont

inversées.

Ainsi, la régle pour 'opération read wvI est :

clearance(su) < classification(v1)

De méme, la régle pour 'opération write v est :

clearance(su) > classification(v{)

7.3 Les politiques basées sur les roéles

Les politiques basées sur les réles ou RBAC? [FK92] ont été principalement congues afin de
prendre en compte des applications déployées sur des vastes organisations ou des applications
inter-organisations (Extranet par exemple) [Had95|. L’originalité des politiques basées sur
les roles réside dans le fait d’intercaler des réles entre les utilisateurs et les permissions. Les
permissions sont accordées aux roles, les utilisateurs se voient affecter un ou plusieurs roles.
Ils obtiennent les permissions affectées aux roéles qu’ils détiennent. Les concepts utilisés dans
le modele RBAC sont les suivants :

— Les utilisateurs : ce terme fait en général référence & un étre humain mais il peut aussi
désigner des machines, des réseaux ou des agents intelligents.

— Les roles : un role est une fonction d’un emploi dans une organisation faisant allusion
aux responsabilités accordés aux utilisateurs. Les utilisateurs sont assignés & des roles
via une relation utilisateur-role.

— Les permissions : une permission est une opération effectuée sur un objet. Une relation
relie les roles aux permissions.

1Role Based Access Control
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Les roles peuvent étre hiérarchisés [San96] : un role posséde par héritage les permissions
qui sont attribués au role supérieur. La notion de séparation de taches [FSGT01| a aussi
été ajoutée dans le modéle RBAC. L’idée de base est qu’au sein des organisations, certains
roles dits conflictuels ne doivent pas étre attribués au meéme utilisateur (c’est la séparation
statique des taches). La séparation dynamique des taches, quant-a elle, interdit a un utilisateur
d’exercer des roles conflictuels au sein d’une méme session. La figure 7.8 illustre le modéle
RBAC tel qu’il est proposé par le NIST [FSGT01].

Role
hierarchy

User

assignment

Users

User sessions

Permission
,assignment

Operatlom ObJects
: Permlssmns
Session roles

Sessions

FiGg. 7.8 — Le modéle RBAC

7.3.1 Formats d’entrée Meca pour RBAC

Le format du modéle de régles RBAC est présenté sur la figure 7.9. Sur celui-ci, v/ désigne
la relation inverse, rl; r2 la composition séquentielle de deux relations et r” la fermeture
transitive de la relation r.

Dans ce format, ’ensemble SUBJECT fait référence aux utilisateurs, ROLE fait référence
aux roles affectés aux utilisateurs et PERMISSION décrit les opérations qui peuvent étre exé-
cutées par les sujets sur les objets. La constante subject role est une relation binaire qui décrit
Paffectation des roles aux sujets. Supposons, par exemple, que le couple (sul — rol) appartient
a subject role. Cela signifie que le sujet sul posséde le role rol. La constante role permission
décrit I'affectation des permissions aux roles. La hiérarchie entre les roles est décrite par la
constante inherit of : si le role rof hérite d’un rdle ro2, le couple (rol — ro2) appartient
a inherit_of. La constante conflict est une relation binaire qui contient les couples de roles
conflictuels ne pouvant pas étre affectés & un méme utilisateur.

En plus de la définition des ensembles et des relations, certaines propriétés devant étre
vérifiées sur ces relations sont également décrites dans le modéle. Il s’agit des propriétés sui-
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MACHINE
RBAC Rules
SETS
SUBJECT = {sul, su2, ...} ;
ROLE = {ro1, 102, ...}
PERMISSION = {pel, pe2, ...}
CONSTANTS
subject role, role permission, inherit _of, conflict
PROPERTIES
subject role € SUBJECT < ROLE A
role permission € ROLE < PERMISSION A
inherit_of € ROLE «~ ROLE A
conflict € ROLE <~ ROLE A
conflict = conflict™* A
conflict N id(ROLE) = 0
inherit_oft N conflict = 0
(subject _role ; inherit_of ™ ; conflict) N (subject role ; inherit _oft) = 0
subject role = {(sul — rol), (su2 — r102), ...}
role_permission = {(rol — pel), (102 — pe2), ...}
inherit_of = {(ro1 — r02), ...}
conflict = {(rof — ro8), ...}
END

Fia. 7.9 — Schéma du modéle de régles RBAC

vantes :

~ La relation conflict est une relation symétrique (conflict = conflict™?), ainsi si le réle ro1
est en conflit avec le role 102, le role ro2 I'est aussi avec le role rol.

~ La propriété conflict N id(ROLE) = () décrit 'antiréflexivité de la relation conflict, afin
d’éviter qu’un réle ne soit en conflit avec lui-méme.

— La propriété inherit_of ™ N conflict = () stipule que les deux relations inherit _of et conflict
sont exclusives. Cela signifie qu'un réle rol ne peut pas étre en conflit avec un réle ro2
dont il hérite.

— La propriété (subject role; inherit_of™; conflict) N (subject role; inherit _oft) =  sti-
pule qu’un sujet ne peut pas étre affecté a deux roles conflictuels d’une maniére directe
ou par héritage.

7.3.2 Formes du noyau de sécurité RBAC produit par Meca

Dans le noyau de sécurité RBAC, la condition de sécurité stipule que le sujet exécutant
I'opération doit posséder cette permission, via un réle qu’il détient directement ou par héritage.
Dans le cas ou cette condition est remplie, 'opération op! est appelée. Pour la génération de
ce noyau de sécurité, la précondition pre_opl1, les paramétres d’entrée lisi param et de sortie
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list _result ainsi que la substitution décrivant le corps de 'opération sub_ opl1 sont extraits du
modéle dynamique. Ce noyau est modélisé sur la figure 7.10.

MACHINE
RBAC Monitor

OPERATIONS
/* accés en exécution */
list_result, rs <« execute opl (su,list_param) =

PRE
pre_opl A /* précondition de 'opération opl */
su € SUBJECT
THEN
IF (subject role(su) — op1) € (inherit_of™ ; role permission)

THEN sub_opl || rs := btrue
ELSE  rs := bfalse
END

END;

END

Fra. 7.10 — Schéma du modéle du moniteur RBAC
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Le modéle du controle d’accés de
POSE

Les politiques classiques, étudiées dans le chapitre précédent, ont d’abord permis de valider
I’approche de Meca. Dans celles-ci, le controle d’accés d’une application y était modélisé grace
a la définition de régles statiques, indiquant quelles étaient les actions autorisées. Pour ce faire,
chacun des formats proposés exigeait que soient définis la liste des sujets, acteurs du controle
d’accés, et des objets sur lesquels il s’appliquait. La modélisation du contréle d’accés, pour
ces politiques, consistait alors simplement & définir la liste des couples de sujets autorisés a
accéder aux objets.

Cependant, ces politiques présentaient de multiples limitations faces aux besoins du projet
POSE. En effet, en terme de modélisation des exigences de sécurité, un objectif de POSE était
d’étre aussi proche que possible des pratiques des spécialistes Sécurité, et en particulier des
exigences fonctionnelles de sécurité des Critéres Communs. Par conséquent, il n’est pas tou-
jours possible, au niveau de la validation du contréle d’accés de connaitre les valeurs précises
de tous les sujets et de tous les objets intervenant dans la sécurité. Au contraire, les régles
de sécurité qui doivent étre modélisées sont souvent plus générales et font plutdt intervenir
des ensembles de sujets et d’objets génériques. Ce n’est que lors de ’exécution que ces
entités seront instanciées sur des entités réelles de 'application.

De méme, plusieurs critéres essentiels devaient étre pris en compte pour que le modéle
proposé puisse étre utilisable dans une approche de génération de tests basée sur des modéles.
Sur les applications ciblées par POSE, le controle d’accés ne se traduit pas seulement par
des permissions simples de sujets accédant & des objets. Ces permissions dépendent parfois
d’autres informations qui peuvent étre associées aux sujets ou aux objets et dont la valeur
dépend de 'exécution. Ce sont ces informations qui sont appelées attributs de sécurité.

Pour mieux comprendre la notion d’attributs de sécurité, voici un exemple simple de
controle d’accés relatif & une application de type porte-monnaie électronique. Cet exemple
s'interesse au contrdle de I’exécution de deux opérations, I'une visant & s’authentifier au moyen
d’un code PIN (checkpin), autre permettant de créditer la carte (credit). Les sujets cor-
respondent aux différents types de terminaux (terminal bancaire, terminal administratif ou
pda). Le controle d’accés porte sur 'autorisation des sujets a exécuter les opérations du porte-
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MACHINE
Security Attribute  Rule  Example
SETS
SUBJECT = {admin, bank, pda} ;
OBJECT = {checkPin, ...} ;
MODE = {perso, use, invalid}
CONSTANTS
/* Les attributs de sécurité */
mode, isHoldAuth,
/* La relation de permission *
permission A
PROPERTIES
permission € SUBJECT < OBJECT A
(mode = use) = (bank — checkPin) € permission A
(mode = use A isHoldAuth = TRUE ) = (bank — credit) € permission A

END

Fia. 8.1 — Exemple de régles faisant intervenir des attributs de sécurité

monnaie. Les attributs de sécurité, quant-a eux, sont relatifs au cycle de vie de la carte (mode)
et a ’état des authentifications (isHoldAuth). En terme de modélisation, la figure 8.1 montre
ce que pourraient étre les régles correspondant aux permissions d’exécution de ces opérations.
Ici, mode et isHoldAuth sont les attributs de sécurité dont la valeur peut évoluer pendant
I’exécution.

En paralléle & la description des attributs de sécurité qui interviennent dans les régles de
permissions, il convenait de formaliser, conjointement au modéle les décrivant, un second
modéle informant sur des aspects dynamiques du systéme restreint a I’évolution
des attributs de sécurité. Ce modéle a pour vocation de définir toutes les modifications
autorisées des sujets, des objets et des attributs de sécurité. Méme s’il est moins habituel dans
la description de controles d’accés, sa présence est justifiée par I'objectif du projet POSE,
de faire de la génération de tests & partir de modéles. Le modéle dynamique décrira donc
toutes les modifications possibles, ceci en donnant une spécification abstraite des opérations
de application modifiant ces entités.

Le modéle donné dans la figure 8.2 reprend ’exemple précédent. Il décrit la dynamique
de Vopération checkpin. La substitution subject :€ SUBJECT décrit ’affectation non dé-
terministe du sujet par un élément quelconque de ’ensemble SUBJECT. Le processus d’au-
thentification n’étant pas décrit par le modéle considéré, 'initialisation décrit ce processus
d’authentification.

Ici Popération checkPin est décrite en terme de son profil, un argument représentant le code
PIN présenté en entrée. Le résultat de opération est indéterministe : soit 'authentification a
réussi (donnée d’un code PIN correct), soit 'authentification a échoué et la carte se bloque. Le
modéle dynamique pourrait bien siir étre plus précis, en donnant une spécification déterministe
de l'opération checkPin. Dans ce cas, des données fonctionnelles devraient étre introduites
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MACHINE
e_Purse_Dynamic_ Example
SETS
SUBJECT={admin, bank, pda};
MODE={perso, use, invalid}
VARIABLES
subject, mode, isHoldAuth
INVARIANT
subject € SUBJECT A mode € MODE A isHoldAuth € BOOL
INITIALISATION
subject :€ SUBJECT | mode := perso | isHoldAuth := FALSE
OPERATIONS
res «— checkPin(p) =
PRE p € 0..9999
THEN
CHOICE isHoldAuth := TRUE || res := success
OR isHoldAuth := FALSE | res := failure
OR isHoldAuth := FALSE | mode := invalid || res := blocked
END
END ;

END

FiG. 8.2 — Exemple de spécification pour le test du porte-monnaie électronique

comme la valeur du code PIN et le nombre d’essais. Nous avons choisi ici de construire un
modéle dynamique le plus abstrait possible. Néanmoins le paramétre res permet de distinguer
les comportements possibles de 'opération checkPin : success si 'authentification réussit,
failure si 'authentification a échoué et blocked si I'authentification échoue et provoque le
blocage de la carte. Remarquons aussi que l'opération checkPin ne traite pas des aspects
fonctionnels, comme le cas ou le paramétre d’entrée n’est pas conforme (p ¢ 0..9999).

Enfin, pour coller au mieux avec les préconisations des Critéres Communs, il était nécessaire
de permettre la définition de permissions faisant intervenir des régles ternaires. L’objectif
était ici de généraliser le format des régles présentées au chapitre précédent pour traduire
des autorisations exprimant quels sujets peuvent exécuter quelles opérations sur quels objets.
Dans les applications du projet POSE, les sujets concernés correspondent aux différents types
de terminaux, les opérations aux commandes offertes par I’application et les objets aux objets
sécurisés de la carte (code PIN ou encore fichier).
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8.1 Le modéle de sécurité POSE

Aprés avoir présenté les exigences du projet POSE, je vais désormais me focaliser sur la
solution qui a été adoptée pour répondre & ces exigences. Dans la mesure du possible, j'en
profiterai pour justifier les choix effectués et je préciserai quels critéres sont pris en compte.

Les travaux abordés dans le chapitre 7 avaient déja permis d’étudier certaines extensions
imposées par le projet POSE. Par exemple, le format de régles appelé UAC (format sur lequel
jai travaillé lors de la premiére partie de mon stage), avait déja servi a la modélisation de
régles conditionnées par des attributs de sécurité. 1l était donc logique de repartir de ce format
en commencant par le généraliser puis en le complétant.

Ainsi, pour satisfaire les exigences listées au début de ce chapitre, un modéle de sécurité
POSE! [DLMPO08| est constitué de deux points de vue :

— un modéle de régles décrivant les parameétres du controle d’acces (sujet, objet, opération
et attributs de sécurité) et les régles du controle d’acces.

— un modéle dynamique décrivant toutes les modifications possibles des attributs de sécu-
rité, des sujets et des objets ainsi que I’état initial.

Le modéle de régles est composé de deux parties. Dans la premiére, on retrouve la définition
des entités impliquées par le controle d’accés. La seconde partie décrit les régles du controle
d’accés. Dans 'approche Critéres Communs, lorsqu’on formalise une politique de sécurité, on
peut trouver des régles qui sont de deux natures différentes : ces régles peuvent représenter
soit des régles d’autorisation, soit des régles d’interdiction. Cependant, la validation de tels
controéles d’acces est assez complexe. Par exemple, il suffit de définir deux régles dans lesquelles
on autorise et on interdit & la fois le méme appel d’opération pour aboutir & une contradiction.
De plus, cette solution n’offre pas la possibilité d’ajouter de nouvelles régles sans remettre en
cause les propriétés qui ont pu étre validées auparavant sur la politique de sécurité. Pour ces
raisons, nous avons fait le choix dans POSE de ne formaliser que des régles décrivant des
permissions. Pour connaitre ce qui est interdit, on se base sur une régle par défaut qui stipule
que tout ce qui n’est pas explicitement défini est interdit.

Le modéle dynamique, pour sa part, permet de répondre aux besoins mentionnés en intro-
duction de ce chapitre afin de cibler les évolutions du systéme qui sont admises par ’applica-
tion. Son contenu sera détaillé par la suite.

Aprés avoir présenté les principales évolutions du modéle de sécurité POSE par rapport
aux modeéles de sécurité du chapitre précédent, je vais décrire plus précisément chacun des
modéles qui le compose. Je ferai également le lien avec les exigences fonctionnelles de sécurité
des Critéres Communs. Pour terminer, j’illustrerai la démarche globale du projet POSE sur
un exemple, en reprenant des parties de I’étude de cas du projet POSE.

Livrable 2.5 : Etudes des relations de raffinement : Application de la méthodologie POSE a I’étude de cas.
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8.1.1 Le modéle de régles POSE

Le modéle de régles contient la définition de la politique de sécurité. Pour faciliter ’au-
tomatisation des traitements effectués par Meca sur ces modéles, un certain nombre de mots
clés, propres & Meca, ont été introduits. Certains sont obligatoires, d’autres optionnels. C’est
ainsi que les opérations cibles du contréle d’accés doivent toujours étre définies sous la forme
d’un ensemble énuméré (clause SETS en B), grace a I'identificateur de nom OPERATION. Pour
offrir plus de souplesse sur la définition du modéle de régles, deux squelettes sont proposés :

— un format de régles instancié : Celui-ci impose que les ensembles de sujets et d’objets
du controle d’accés soient des ensembles énumérés. On impose alors que la clause SETS
du modéle de régles définisse les deux ensembles de noms SUBJECT et OBJECT. Les

éléments des permissions correspondent alors & des triplets de la forme :
(subj — (oper — obj))

ol subj, oper et obj ont respectivement pour valeur un sujet, une opération et un objet
qui sont définis dans chacune des listes d’ensembles énumérés.

Cependant, un des ensembles SUBJECT ou OBJECT peut étre omis. Dans ce cas, chacune
des permissions ne correspond plus qu’a des couples d'une des formes suivantes :

(subj — oper)
(oper — obj)

La figure 8.3 présente le schéma de ce format. La notation C1 désigne la condition pour
laquelle la régle 1 est autorisée. Cette condition dépend des attributs de sécurité, notés
(list_ attr).

MACHINE
POSE _Rules
SETS
SUBJECT = {s1, s2, ...} ;
OPERATION = {op1, op2, ...} ;
OBJECT = {ob1, 0b2, ...}
CONSTANTS
permission, list attr
PROPERTIES
. /* Déclaration des attributs de sécurité */
permission € SUBJECT < OPERATION < OBJECT A
C1(list_attr) = (s1 — (opl — obl)) € permission A

END

FIG. 8.3 — Schéma du modéle de régles POSE

— un format de régles générique : Dans celui-ci, chaque régle de permission est relative
a un sujet et /ou & un objet courant. Ces deux entités sont définies par 'utilisateur comme
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constantes (clause CONSTANTS du modele B) et il est possible, comme pour le format
précédent, d’en omettre une.

Dés lors qu’elles sont définies, Meca impose que chacune de ces entités soit typée de la
maniére suivante :

curr_subj € SUBJECT SET
curr_obj € OBJECT SET

ot SUBJECT SET et OBJECT SET représentent des ensembles définis dans la clause
SETS.

En généralisant ce type de politique de sécurité, un autre intérét par rapport au format
énuméré est d’offrir plus de souplesse sur les conditions des régles. Notamment, il est
possible de les paramétrer pour qu’elles dépendent du sujet ou de 'objet sur lequel porte
la régle considérée (voir le schéma sur la figure 8.4).

MACHINE
POSE _Rules Generic
SETS
SUBJECT SET ;
OPERATION = {op1, op2, ...} ;
OBJECT SET
CONSTANTS
permission, list_attr,
curr_subj, curr_obj
PROPERTIES
/* Déclaration des attributs de sécurité */
perm|SS|on € SUBJECT SET < OPERATION < OBJECT SET A
C1(list_attr, curr_subj, curr_obj) = (curr_subj — (opl — curr_obj)) € permission A

END

FiG. 8.4 — Schéma du modéle de régles générique POSE

En ce qui concerne les exigences fonctionnelles de sécurité des Critéres Communs, les deux
formats ainsi définis prennent en compte les classes suivantes :

— la définition des sujets, objets et opérations concernés par le contrdle d’accés sont relatifs
aux composants de la classe FDP_ACC.

— la définition des atiributs de sécurité, c’est-a-dire les informations dont dépendent les
autorisations/interdictions est relative au composant FDP_ACF.1.1 .

— la définition des régles du controle d’accés sont relatives, quant-a elles, & trois com-
posants : le composant FDP_ACF.1.2 concerne les régles d’autorisations alors que les
composants FDP_ACF.1.3 et 1.4 sont relatifs aux régles d’interdictions, et ne sont pas
traités dans nos modeles.
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8.1.2 Le modéle dynamique POSE

En complément du modéle de régles, le modéle dynamique sert & décrire les évolutions au-
torisées des sujets, des objets et des attributs de sécurité. Ainsi, dans le cadre des applications
cartes a4 puces que nous considérons, le modéle dynamique spécifie :

— les attributs de sécurité.

— la liste des sujets qui apparaissent dans le modéle de régles (ensemble SUBJECT) ou le
sujet courant dans le cas du format générique.

— la liste des objets du modele de régles (ensemble OBJECT) ou I'objet courant.
— les opérations de la cible de sécurité décrites en terme des modifications qu’elles ef-
fectuent sur les attributs de sécurité. Chaque opération du controle d’acceés (valeur de

Pensemble OPERATION du modéle de régles) doit étre spécifiée.

— les opérations qui ne font pas parties de la cible mais qui font elles aussi évoluer les
attributs de sécurité.

I’initialisation des attributs de sécurité.

Le schéma 8.5 montre le squelette du modéle dynamique relatif au format énuméré alors
que le 8.6 présente le cas du format générique.

MACHINE
POSE Dynamic
SETS
SUBJECT = {list_subj} ;
OBJECT = {1ist_obj}
CONSTANTS list_cst PROPERTIES ...
VARIABLES list_var INVARIANT ...
INITIALISATION ...
OPERATIONS
list_return «— op! (list_param) =
PRE pre_opl
THEN body_opl
END;

END

FIG. 8.5 — Schéma du modeéle dynamique de POSE

En résumé, pour chaque nom d’opération qui se trouvent dans I’ensemble OPERATION du
modéle de régles, lorsque le modéle de sécurité contient des régles génériques portant sur un
sujet courant et un objet courant, la correspondance entre les entités du modéles de régles
avec celles du modéle dynamique doit respecter la relation :
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{curr_subj, curr_obj} U list_attr C list_cst U list_var U list_param

MACHINE
POSE _Dynamic_ Generic
CONSTANTS list_cst PROPERTIES ...
VARIABLES list_var INVARIANT ...
INITTALISATION ...
OPERATIONS
list_return «— op! (list_param) =
PRE pre_opl
THEN body_opl
END;

END

FiG. 8.6 — Schéma du modéle dynamique générique de POSE

Comme pour le modéle de régles, on peut établir des correspondances entre le modéle
dynamique et les exigences de sécurité des Critéres Communs. En particulier, les exigences de
sécurité relatives a la gestion des attributs de sécurité sont regroupées dans la famille FMT_MSA
des critéres communs et sont prises en compte par les classes suivantes :

— les sujets autorisés & accéder ou modifier les attributs de sécurité sont préciser dans le
composant FMT_MSA.1.

— la validité des valeurs des attributs de sécurité vis-a-vis de certaines propriétés de sécurité
est garantie par le composant FMT_MSA.2 .

— Dinitialisation statique des attributs de sécurité se référe au composant FMT_MSA. 3.

D’autres composants de la classe d’exigence fonctionnelle FMT peuvent étre concernés, en
particulier ceux relatifs au management des fonctions de sécurité et des roles (FMT_MOF).
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8.1.3 Le mécanisme de correspondance des entités des modéles de régles
et dynamique

Pour permettre la définition de chacun des modeéles précédents de maniére indépendante,
il était intéressant d’offrir un mécanisme de nommage des entités. Ce mécanisme avait d’abord
pour objectif que les noms de ces entités ne soient pas forcément identiques dans le modéle de
régle et le modeéle dynamique, mais également que Meca puisse retrouver leur correspondance
afin de permettre 'automatisation du traitement de ces modéles. Dans cette optique, nous
avons associé a chaque modéle un fichier de nommage, dont le réle est d’indiquer quelles
entités sont présentes dans le modéle, et également de donner leur nom, tel qu’il apparait.

Lorsque nous nous sommes posés la question de la syntaxe & adopter pour ces fichiers,
il nous a semblé logique de choisir la méme notation que les modéles du controéle d’accés. 1l
y avait plusieurs raisons & cela. Premiérement, 'utilisation d’une seule méthode, et pour les
modéles, et pour les fichiers de nommage, allait dans le sens de la simplification de I’écriture
d’un modéle de sécurité pour Meca. Deuxiémement, cela permettait de mutualiser les efforts
de développements en réutilisant les analyseurs que j’avait réalisé sur les versions précédentes
de Meca.

MACHINE
POSE _Rules Naming
SETS
ENTITIES
CONSTANTS
SUBJECT, current_subject,
OBJECT, current_object,
null,
/* Définition du nom du sujet courant utilisé dans le modéle de regles */
SUBJ_SET, subj _name ,
/* Définition du nom de l'objet courant utilisé dans le modeéle de régles */
OBJ SET , obj name
PROPERTIES
SUBJECT C ENTITIES A
current_subject € SUBJECT A
OBJECT C ENTITIES A
current _object € OBJECT A
null € ENTITIES A

/* Typage par l'utilisateur des entités du modéle de régles */
SUBJECT = SUBJ_SET A subj _name € SUBJECT A
OBJECT = OBJ_SET N obj _name € OBJECT A
/* Définition du nom du sujet courant (null si non défini) */
current_subject = subj name A
/* Définition du nom de ’objet courant (null si non défini) */
current _object = obj name A

END

Fia. 8.7 — Schéma du modéle de nommage du modéle de régles
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Une fois que le modeéle de régles a été formalisé, I’écriture du fichier de nommage qui lui
est associé doit respecter le schéma de la figure 8.7. Par convention, certains identificateurs
sont obligatoires et doivent toujours avoir le méme nom. Ils permettent & Meca de faire la
correspondance entre chaque modéle et servent de critéres de recherche. C’est le cas de I'en-
semble ENTITIES, qui sert au typage, et des constantes SUBJECT, OBJECT, current subject
et current object qui servent a référencer les noms utilisés pour chaque entité correspondante
dans le modéle de régle. I'identification null permet d’indiquer & Meca qu’une entité optionnelle
est omise du modéle.

MACHINE

POSE _Dynamic_ Naming
SETS

ENTITIES ;

DEFINITION = {operation_parameter, variable, constant, undef}
CONSTANTS

SUBJECT, current_subject, current_subject definition ,
OBJECT, current_object, current _object definition ,
null,

/* Définition du nom de l'objet courant utilisé dans le modéle dynamique */
obj _name ,
/* Définition du nom du sujet courant utilisé dans le modéle dynamique */
subj _name
PROPERTIES
SUBJECT C ENTITIES A
current_subject € SUBJECT A
current _subject definition € DEFINITION A
OBJECT C ENTITIES A
current_object € OBJECT A
current _object _definition € DEFINITION A
null € ENTITIES A

/* Typage par l'utilisateur de l’objet et du sujet du modeéle dynamique */
subj name € SUBJECT A
obj _name € OBJECT A

/* Définition du nom du sujet courant et de 'endroit ou il est défini (null si non défini) */
current_subject = subj name A
current _subject definition = variable A

/* Définition du nom de l'objet courant et de I’endroit ou il est défini (null si non défini) */
current _object = obj name A
current _subject definition = constant A

END

FiG. 8.8 — Schéma du modele de nommage du modele dynamique

Concernant le modéle dynamique, son fichier de nommage est identique & celui de regles
(voir schéma 8.8). Cependant, du fait que le sujet et 'objet courant des régles peuvent se
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retrouver parmi plusieurs clauses du modeéle dynamique (variables ou constantes), voire méme
sous la forme de parameétres d’opérations, deux identificateurs supplémentaires ont été ajou-
tés. 11 s’agit de current subject definition et current object definition qui indiquent ot sont
définies les entités correspondantes.

8.1.4 Le noyau de sécurité POSE

Le modéle de régle et le modéle dynamique peuvent étre tissés pour produire un noyau de
sécurité, dont le role est de mettre en oeuvre le controle d’accés. Chaque demande d’exécution
d’une opération cible du controéle d’accés sera traitée par le noyau de sécurité : si les droits sont
accordés I’appel aura effectivement lieu, sinon le noyau de sécurité empéchera ’exécution. Nous
décrivons ci-aprés comment ce noyau est produit & partir du modéle de régles et du modéle
dynamique.

Le noyau de sécurité contient toutes les déclarations du modéle dynamique. Pour chaque
opération du modele dynamique il contient 'opération controlée associée. Le modéle dyna-
mique doit aussi contenir le sujet et I'objet courant sous la forme soit d’une constante, soit
d’une variable, soit d’un paramétre des opérations.

La premiére forme de ce noyau est offensive et se construit de la maniére suivante :

MACHINE
POSE _ Offensive_ Monitor

CONSTANTS list_cst PROPERTIES ...
VARIABLES list_var INVARIANT ...
INTTTIALISATION . ..
OPERATIONS

/* accés en exécution */

list_result «— execute opl (list_param) =

PRE
subject = sl A object = ol N Cl(list_attr) A
pre_opl A /* précondition de l'opération opl */
THEN
body_op1l
END;
END

FiG. 8.9 — Schéma du modéle offensif du moniteur de POSE
Dans ce noyau l'exécution de 'opération est préconditionnée. L’appel ne sera effectif que
si on a pu établir la précondition. Ce type de noyau est plutdt utilisé pour la preuve, lorsqu’on

veut montrer qu’une application met correctement en oeuvre une politique de controle d’accés.

Une autre solution est de produire un noyau défensif : cf. figure 8.10.
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MACHINE
POSE _Defensive_ Monitor

CONSTANTS list_cst PROPERTIES ...
VARIABLES list_var INVARIANT ...
INITIALISATION . ..
OPERATIONS

/* accés en exécution */

rs, list_result «— execute op! (list_param) =

PRE
pre_typ A /* précondition de typage de Popération opl */
THEN
IF
subject = sl N object = ol A Cl(list_attr) A
pre_opl A /* précondition de 'opération opl */
THEN
body_opl || rs := btrue
ELSE
rs := bfalse
END
END;

END

Fic. 8.10 — Schéma du modele défensif du moniteur de POSE

Dans ce noyau les opérations sont défensives : lorsque les conditions de sécurité ou la
précondition ne sont pas valides alors rien ne se passe, c’est-a-dire que ni les sujets, ni les
objets et ni les attributs de sécurité ne sont modifiés. On réalise la substitution skip sur les
attributs de sécurité. Le résultat rs permet de savoir si appel a été autorisé ou non (résultat
OK/KO). Ce noyau est plus proche des implémentations et peut étre utilisé par exemple pour
le test. La précondition pre_typ est une précondition de typage des paramétres. Elle peut étre
extraite syntaxiquement de la précondition des opérations.
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Développement de Meca

Les premiers chapitres de la seconde partie ont consisté & présenter la démarche de mo-
délisation adoptée dans le projet POSE. Ils ont également servi a détailler les formats des
modeéles qui ont été définis, tout en justifiant ces choix. Ces chapitres traitaient des aspects
aussi bien théoriques que méthodologiques du projet POSE. Je vais & présent aborder dans ce
chapitre les aspects relatifs aux réalisations logicielles que j’ai développées dans le cadre du
développement de Meca.

9.1 Objectifs de Meca

Le logiciel Meca intervient le plus en amont de la démarche outillee de POSE. A partir
de deux modeles écrits en B (modele de régles et modeéle dynamique), il produit le noyau de
sécurité correspondant, également en B (Cf chapitres 7 et 8). Son principe de fonctionnement
est schématisé sur la figure 9.1.

Les principaux roles de l'outil Meca sont les suivants :

— guider l'utilisateur dans la phase de modélisation de la cible de sécurité en proposant
des squelettes de formats prédéfinis, en fonction des besoins de sécurité & couvrir. Ces
squelettes ont été présentés dans les deux chapitres précédents.

— effectuer des vérifications sur les modéles fournis en entrée de Meca et indiquer a I'utili-
sateur les erreurs qui peuvent étre décelées.

— vérifier la cohérence entre le modéle de régles et le modéle dynamique, grace notamment
aux fichiers de nommage dans les cas des formats des modéles de régles POSE.

— automatiser la phase de tissage du modéle de régles avec le modéle dynamique afin de
produire, de maniére systématique, le noyau de sécurité.

— offrir le choix dans la génération du noyau de sécurité, entre une forme défensive utilisable
pour de la génération de test et une forme offensive plutot destinée a faire de la preuve
sur les modéles.
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Fi1G. 9.1 — Les entrées et les sorties de Meca

Quand j’ai débuté mon stage, un prototype de Meca avait déja été réalisé par une personne
au cours de son année de DEA [Had05]. Il contenait une classe unique pour quelques formats
(une classe de 1300 lignes pour le format DAC, une de 1000 lignes pour MAC et une de 450
lignes pour RBAC). Ces classes permettaient de produire le noyau de sécurité sur un exemple
de modele de régles et de modéle dynamique. Cependant, ces classes ne faisaient que peu ou
pas de vérifications sur les modéles traités et n’étaient pas suffisamment robustes pour élargir
leur champ d’application & d’autres modeéles que ceux des exemples proposés. L’objectif était
donc de développer un outil intégré qui soit relativement fiable et puisse accepter n’importe
quels modéles pour chacun des formats proposés.

Lors de la définition du cahier des charges de Meca, plusieurs contraintes étaient imposées.

La premiére concernait I'utilisation du langage Java. D’une part, 'équipe VASCO utilise
couramment ce langage pour ses développements. Elle dispose ainsi de multiples compétences
dans sa programmation. De plus, comme le prototype avait été écrit en Java, il était logique
de repartir de celui-ci. D’autre part, ’équipe travaille sur des modéles en langage B depuis de
nombreuses années. Pour faciliter les traitements sur ce type de modéles, il était naturel de
s’appuyer sur une bibliothéque Java (appelée « Boite a outils B » ou « BoB »), que I’équipe
a développé et enrichi au cours de ses différents projets. Le coeur de cette bibliothéque est
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un analyseur qui permet de construire un arbre syntaxique correspondant & une machine B.
La BoB fournit également un ensemble de classes Java permettant de parcourir cet arbre et
de manipuler ses éléments. Enfin, elle fournit quelques fonctions pour la réalisation de calculs
usuels sur des machines B (calcul de la plus faible précondition, etc).

Une seconde contrainte portait sur la prise en compte dés la conception de Meca de certains
principes du génie logiciel :

— la lisibilité du code : le code devait étre structuré et commenté de maniére suflisam-
ment claire pour qu’il puisse étre rapidement repris a la suite de mon stage pour le faire
évoluer.

— la modularité et I’extensibilité : une partie des traitements effectués par Meca est
identique quelques soient les formats de modéles utilisés, qu’il s’agisse des algorithmes
de recherche, des algorithmes de vérification des modéles d’entrée ou encore de ceux
de production de code B. 1l était donc important de découper le logiciel en modules et
fonctions spécialisés afin de capitaliser les efforts de validation et de gagner du temps
pour extention des formats supportés, voire 'ajout de nouveaux formats.

— la réutilisabilité : dans un soucis de réutilisabilité du code sur d’autres projets de
I’équipe, les différentes briques logicielles développées pour Meca devaient étre organisées
en paquetages Java qui puissent étre intégrés indépendamment les uns des autres.

— la documentation du code : il convenait d’intégrer au fur et & mesure du dévelop-
pement les commentaires spécifiques qui permettrait de générer automatiquement la
documentation des classes au moyen de 'outil Javadoc, intégré au kit de développement
Java.

Dans la suite de ce chapitre, je vais aborder les différentes étapes que j’ai suivies lors du
développement de Meca. Ainsi, j’introduirai dans un premier temps la BoB en décrivant son
architecture et les classes que j’ai utilisées. Je présenterai ensuite la librairie que j’ai réalisée
pour Meca. Le but de cette librairie est d’encapsuler toutes les fonctions qui sont partagées
par les différents générateurs de noyau de sécurité de Meca. Je terminerai enfin par le cceur
de Meca, en décrivant ce que font les différents générateurs de noyau de sécurité en fonction
des formats traités.

9.2 La Boite a outils B (BoB)

La BoB est une librairie qui a été développée au sein de 1’équipe VASCO du LIG et
qui permet de manipuler des constructions B. Elle est contenue dans ’archive Java bob.jar.
Cependant, avant de pouvoir travailler sur une machine B avec la BoB, il est nécessaire que
celle-ci soit chargée en mémoire. Cette opération est effectuée grace a I’outil jbtools!, développé
au LIFC?. Cette outil est contenu dans I’archive Java B.jar.

"http ://lifc.univ-fcomte.fr/ tatibouet/JBTOOLS/
2Laboratoire d’Informatique de ’Université de Franche-Comté
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Les deux archives bob.jar et B.jar sont distribuées sous la forme d’un fichier compressé
bobUtil.tar.gz ? et sont diffusées sous contrat de licence CeCILL 4.

9.2.1 Chargement en mémoire d’une machine B

Pour charger une machine B contenue dans un fichier, il est nécessaire d’utiliser le parseur
de Poutil jbtools au moyen de la méthode analyse fournie par la classe BParser. Ce parseur
effectue 'analyse syntaxique du fichier et retourne sa représentation sous la forme d’une liste
chainée. Si une erreur de syntaxe est détectée dans le fichier, I’exception ParseException est le-
vée. De méme, si une erreur se produit a 'issue de ’analyse, l’exception AfterParseException
peut également étre levée.

Si tout se passe bien lors de cette phase d’analyse, la BoB peut alors utiliser 1a liste chainée
obtenue pour manipuler la représentation de la machine B contenue dans le fichier. Pour cela,
il faut utiliser la méthode traduire de la classe Traduire du paquetage bob.traduire. Cette
méthode prend en parameétre le premier élément de la liste chainée (objet de la classe Noeud)
et construit un arbre abstrait correspondant & la machine B. Cet arbre est retourné sous la
forme d’une instance de la classe TComposant. La figure 9.2 montre les classes de 1’outil jbtools
utilisées (paquetage tatibouet®) et la relation qui existe avec la bibliothéque BoB (paquetage
bob).

tatibouet

bob

Fournit un parseur
permettant de faire
I’analyse syntaxique Fournit une classe D\
d’un fichier B qui traduit la sortie

T du parser Tatibouet

tatibouet.bparser | ! gn fO%P%Sfmt B
e la Bo

= analyse(File) : LinkedList

BParser Noeud bob.traduire ,"

Traduire

== traduire(Noeud) : TComposant

_AfterParserException _ParseException

FiG. 9.2 — Diagramme UML de paquetages du parseur Tatibouet de 'outil jbtools

Shttp ://www.lri.fr/ stoulsn/index.php ?ZoomSur=Logiciels#Logiciels
4CeCILL (Cea; Cnrs; Inria; Logiciels Libres).
Il s’agit d’un contrat de licence de diffusion de logiciels libres. Le contrat est disponible sur :
http ://www-Isr.imag.fr/Les.Personnes/ Thierry. Moutet /licence/Licence_ CeCILL _V2-fr.php
Sparseur développé par Bruno Tatibouet
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9.2.2 Contenu de la boite a outils B

Une fois que l'on a récupéré une instance de type TComposant représentant un fichier B,
il est possible d’effectuer toutes sortes d’opérations sur ce composant. Pour ce faire, la BoB

fournit 9 paquetages dont les roles sont décrits sur la figure 9.3.

bob

Fournit des classes
pour 'utilisation
de l'interface batch

Fournit des classes
pour la représentation
et la gestion

Fournit une classe
qui traduit la sortie
du parser Tatibouet
en composant B

de la BoB de projets B de la BoB
bob.batch bob.projet bob.traduire

Fournit des classes
pour la représentation

Fournit des classes
pour la représentation

Fournit la classe
ancetre et des

la représentation

la représentation
des prédicats

des substitutions B

des constantes des composants utilitaires généraux
d’un composant B internes B pour la Bo
bob.constantes bob.composant ———{ > bob.elementB
Fournit des Fourmi Fournit des
classes pour classes psur classes pour
la représeptation
es exppéssions B

7z
s -
Z s s
72 -, s

bob.expression bob.predicat bob.substitution

Fic. 9.3 — Diagramme UML de paquetages de la BoB

Le paquetage bob.batch fournit une interface batch en ligne de commande et est plutot
destiné & manipuler des machines B en mode « standalone », c’est-a-dire en exécutant direc-
tement la méthode main de la BoB.

Le paquetage bob.projet, quant-a lui, permet de gérer plusieurs machines B au sein
d’un méme projet. Cela est intéressant lorsqu’il existe une relation entre celles-ci. Ces deux
paquetages n’ont pas été utilisés dans la conception de Meca. En effet, comme les machines
B traitées étaient indépendantes, leur gestion a simplement été faite en instanciant plusieurs
composants de type TComposant.

En ce qui concerne les autres paquetages, bob.traduire n’a été utilisé que pour obtenir une
instance de TComposant (comme présenté dans la section 9.2.1). Toutes les manipulations réa-
lisées sur ces instances ont été faites au moyen des paquetages bob.composant, bob.constantes,
bob.predicat, bob.expression et bob.substitution. Ces 5 paquetages seront détaillés dans les
sections suivantes.
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9.2.3 Classes fournies dans le paquetage bob.composant

Le paquetage bob.composant fournit un ensemble de classes dédiées & la manipulation
d’un composant B (voir figure 9.4).

bob.composant

TComposant ;TCIauseCOnstraints
& Vector<TClause> _TEnteteComp
& TNatureComposant [T oo
& TEnteteComy

P /’f ClauseAssertions
_TValuation =
TClauseProperties TClauseRefines
_TInstanceComp =

TClauseValues _TClauseExtends
ATl TClause / “TClauselmports

/A

TClauseSets
= TClauselncludes
TClauseUses
= _TClausePromotes
TClauselnitialisation -
TDefEnsemble
= _TClauselnvariant
TClauseAbstractConstants -
TClauseDefinitions
& Vector<TDefinition> TClauseOperations
ccor clmition _TClauseAbstractVariables & Vector<TOperation>
TDefinition
& TEnteteDef _TClauseConcreteConstants TOperation
- ... = & TEnteteOp
& TSubstitution
_TEnteteDef _’[‘ClauseConcreteVariables
= —— _TEnteteOp

Fic. 9.4 — Diagramme UML de classes du paquetage bob.composant de la BoB
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Ainsi, il est possible a partir d’une instance de la classe TComposant, d’accéder aux élé-
ments suivants du composant B grace a ses méthodes : sa nature (machine, raffinement ou
implémentation B), son entéte (nom de la machine, paramétres d’entrée et de sortie) et la liste
des clauses qu’elle contient.

Pour chacune des clauses du composant, une classe spécifique, héritant de la classe TClause,
permet d’accéder a son contenu. Selon le type de la clause, celle-ci peut étre constituée de
constantes, d’expressions, de prédicats ou encore de substitutions.

La classe TComposant fournit également une méthode (Afficher) qui permet d’afficher le
composant vers un flux de sortie de type writer. Grace a elle, on peut obtenir la traduction
inverse du parseur tatibouet, c’est-a-dire passer d’'un composant B en mémoire & une sortie
imprimable d’'une machine B. Lorsqu’on souhaitera produire des fichiers de sortie B, on utili-
sera donc cette méthode en lui passant une instance de type FileWriter (writer d’écriture
vers un fichier).

9.2.4 Classes fournies dans le paquetage bob.constantes

Le paquetage bob.constantes fournit un jeu de classes qui permettent de représenter
les symboles constants de la syntaxe B (€, C, ...). Ces classes héritent toutes de la classe
TOperateur. Parmi celles-ci, on trouve la nature du composant (classe TNatureComposant),
ou encore tous les types d’opérateurs qui peuvent étre utilisés. Ces classes sont modélisées
dans la figure 9.5.

Ces classes sont utilisées par Meca pour de multiples traitements. Par exemple, pour ex-
traire le prédicat de typage dans la précondition des opérations du modéle dynamique, Meca ne
conserve que les prédicats ensemblistes pour lesquels 'opérateur est une instance de type
TOpEnsemble qui correspond aux constantes APPARTIENT ou INCLUS et oul I'identificateur situé
a gauche de 'opérateur est un paramétre de 'opération.

bob.constantes
_TOpComparaison _TOpFonction _TOpLogique _TOpArithm
_TOpEnsemble x /
TOperateur _TNatureComposant
TOpRelation ﬁ K
_TOpSequence _TOpBinaire _TOpQuantif _TOpUnaire

Fic. 9.5 — Diagramme UML de classes du paquetage bob.constantes de la BoB
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9.2.5 Classes fournies dans le paquetage bob.predicat

Le paquetage bob.predicat fournit toutes les classes qui permettent de représenter un
prédicat du langage B. Il est modélisé dans la figure 9.6. Pour manipuler ces prédicats, six
classes (héritant de la classe TPredicat), sont disponibles :

— TPredComparaison représente les prédicats de la forme :
TExpression TopComparaison TExpression

TPredConst représente les prédicats VRAI et FAUX

— TPredEnsemble représente les prédicats de la forme :
Vector<TExpression> TopEnsemble TExpression

TPredLogique représente les prédicats de la forme :
TPredicat TopLogique TPredicat

— TPredParenthese représente les prédicats de la forme :
(TPredicat)

TPredQuantif représente les prédicats de la forme :
TopQuantif (Vector<TExprIdentificateur>).(TPredicat)

bob.predicat
_TPredComparaison _TPredEnsemble _TPredParenthese
_TPredicat
_TPredConst _TPredLogique _TPredQuantif

FiG. 9.6 — Diagramme UML de classes du paquetage bob.predicat de la BoB

On peut remarquer qu'un prédicat logique (instance de la classe TPredLogique), est com-
posé de sous-prédicats. La recherche d’une forme particuliére de prédicat dans un prédicat
logique nécessite donc de faire appel a un algorithme récursif. Cette algorithme sera par
exemple nécessaire pour extraire toutes les régles de permission du modéle de régles, les régles
étant reliées entre elles par des « et logique ».
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9.2.6 Classes fournies dans le paquetage bob.expression

Toutes les classes qui sont fournies dans le paquetage bob.expression servent & manipuler
les expressions B. La modélisation UML de ce paquetage est présentée sur la figure 9.7. Tout
comme pour les prédicats, il existe des expressions B qui sont elles-mémes constituées de sous-
expressions. C’est notamment le cas pour les cing types d’expressions suivantes :

— TExprOpBinaire représente les expressions de la forme :
TExpression TOpBinaire TExpression

— TExprOpUnaire représente les expressions de la forme :
TExpression TOpUnaire

— TExprParenthese représente les expressions de la forme :
(TExpression)

— TExprSequence représente les expressions de la forme :
[TExpression [,TExpression [,...]1]]

— TExprEnsExt représente les expressions de la forme :
{TExpression [,TExpression [,...]1]}

bob.expression

_TExprEvalFonc _TExprOpUnaire _TExprSequence _TExprBoolPred
TExprEvalFoncListe \\\\ TExprChaineLitt

TExprIdentlflcatlon TExpresswn TExprEnsCOmpr

TExprOpBlnaW N\TEXPrEnsExt

TExprOpQuant TExprParenthese TExprBoolLitt TExprEntierLitt

FiG. 9.7 — Diagramme UML de classes du paquetage bob.expression de la BoB

On retrouve donc, ici aussi, la nécessité d’employer des algorithmes récursifs dés lors qu’il
s’agit de manipuler ou de rechercher des expressions particuliéres dans un composant B.
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Pour illustrer la fagon dont procédent les deux paquetages précédents pour manipuler les
prédicats et les expressions, ’exemple suivant donne sur la figure 9.8 ’arbre abstrait produit

par la BoB pour le prédicat suivant :

(subject — object) € permission

T
TExpression TOpEnsemble  TExpression
\ \ \
TExprIdentificateur MAPLET TExprIdentificateur
\ \ \

subject — object

TPredicat
\
TPredEnsemble
_—— | T
Vector<TExpression> TOpEnsemble TExpression
\ \ \
TExpression APPARTIENT TExprIdentificateur
\ \ \
TExprParenthese € permission
T
( TExpression )
\
TExprOpBinaire

Fic. 9.8 — Représentation d’un prédicat avec la BoB
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9.2.7 Classes fournies dans le paquetage bob.substitution

Le paquetage bob.substitution fournit des classes permettant de manipuler toutes les
substitutions d’'un composant B. La figure 9.9 présente sa modélisation.

bob.substitution

TSubPrecondition TSubAppelOp TWhen TSubCondition
_TSubChoixBorne _TSubBlod _JCase _TSubDevientEgal
\ /

_TSubChoixNonBorne _TSubDevientEltDe

S -

TSubDefinitionLocale ~ TSubstitution | TSubDevientTelQue

s —

_TSubAssertion _TSubVariableLocale
_TSubSelection _TSubBoucle _TElself _TSubldentite
TSubSequence TSubCas TSubSimultanee

FiG. 9.9 — Diagramme UML de classes du paquetage bob.substitution de la BoB

Dans Meca, les classes de ce paquetage seront essentiellement utilisées pour deux sortes de
manipulations. La premiére correspond & la récupération des opérations du modéle dynamique
et & leurs traitements. Parmi ceux-ci, on peut citer ’extraction de la précondition de chaque
opération et dans celle-ci, la récupération du prédicat de typage. Le second usage de ces classes
correspond & la génération des opérations du noyau de sécurité.
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9.3 Les classes de Meca

Maintenant que l'architecture de la BoB et les interactions entre ses paquetages ont été
présentées, je vais montrer ’organisation de l'outil Meca et détailler son développement.

Préalablement & la conception de Meca, j’ai commencé par analyser la possibilité de réutili-
ser le prototype qui avait été réalisé. C’est ainsi que j’ai commencé par chercher & comprendre
son fonctionnement et essayer d’étendre son code. Mais face a sa complexité d’écriture (une
classe unique contenant une seule méthode, écrite de maniére linéaire) et aux contraintes qui
en découlaient (difficulté pour la rendre modulaire et extensible), je me suis rapidement orienté
vers la décision de redévelopper complétement Meca. L’objectif était de profiter de cette oc-
casion pour bien définir le fonctionnement de Meca afin qu’il réponde au mieux aux attentes
exprimeées dans son cahier des charges.

boblib

Fournit une classe

de gestion du niveau
de messages affichés
et de la sortie utilisée

en débug
L 7
boblib.debug

Fournit une clas \ _

pour le chargemient
ou 'enregisfrément
d’un composant B

d’/versn fichier

Fournit des classes
contenant des fonctions
énériques de traitement
es composants B
7

-
i/ -

% | .
boblib.file boblib.predicat boblib.component

meca

Fournit des classes
pour la génération
des différents formats
de noyau de sécurité

-’
z
s

meca.kerngen

Fic. 9.10 — Diagramme UML de paquetages de Meca
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Lors de la conception de Meca, j’ai choisi de structurer cet outil en deux modules :

— Le premier, appelé boblib, consiste en une sur-couche sur la BoB. L’idée était de fournir
& Meca une librairie plus évoluée que la BoB et mettant & sa disposition un ensemble de
services et de méthodes pour les usages qui sont fréquents et relativement génériques.

— Le second module, appelé meca, correspond au cceur méme de Meca. Pour commencer, il
regroupe tous les générateurs de noyau de sécurité Meca, pour chacun des formats d’en-
trée admis. Ensuite, il intégre une interface utilisateur servant au paramétrage de 1’outil
et permettant de lancer la génération d’un noyau. Cette interface fournit également une
aide en ligne spécifiant 'usage de 1'outil.

La figure 9.10 montre le diagramme UML des paquetages qui composent Meca. Le module
boblib regroupe les quatre paquetages suivants :

— le paquetage boblib.debug : L’objectif de ce paquetage est de fournir des interfaces
destinées a l'affichage ou 'enregistrement des messages renseignant sur 1’état de la gé-
nération en cours. Il permet de centraliser la gestion des messages avec pour objectif
de simplifier I’évolution ou la migration de l'interface utilisateur (par exemple, passage
ultérieur a une interface graphique).

— le paquetage boblib.file : Le role de ce paquetage est d’encapsuler les fonctions de
mise en mémoire d’'un composant B & partir d’un fichier ou la génération d’un fichier a
partir d’'un composant déja chargé en mémoire.

— le paquetage boblib.predicat : Ce paquetage fournit un ensemble de classes pour la
manipulation des prédicats B (algorithmes de recherche dans un prédicat, génération de
prédicats particuliers; ...).

— le paquetage boblib.component : Ce paquetage fournit un ensemble de classes pour la
manipulation de composants B (recherche de prédicat dans un composant, application
de filtres sur un composant, ...).

Le module meca, quant-a lui, est composé comme suit :

— le paquetage meca.kerngen : Ce paquetage fournit une classe pour chacun des formats de
modeles de sécurité. Chacune de ces classes fournit une implémentation d’un générateur
de noyau de sécurité.

— la classe Meca : Cette classe correspond a l'interface utilisateur de Meca.

Aprés avoir donné le modéle conceptuel de Meca, je vais & présent me focaliser sur chacun
des paquetages qui le composent.
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9.3.1 Classes du paquetage boblib.debug

Le paquetage boblib.debug fournit la classe Debug. Le role de cette classe est de gérer
tous les messages qui sont affichés pour le dialogue avec l'utilisateur. Les méthodes de cette
classe sont modélisées sur la figure 9.11.

boblib.debug

Debug

exitProcess_:boolean
state_:int

warning_:int

error_:int
errorCodes_:Vector<String>
debuglevelProgram_:int
debuglevel_:int
output_:JTextArea

addErrorCode(String)
LF()

printErrorCodes()
printNextProcess(String)
printProcessFail()
printProcessOk()
printProcessWarning()
printWarnErrCount()
setDebugLevelProgram(int)
setState(int)
updatePrint(boolean)

FbbbDbDbDD

FiG. 9.11 — Diagramme UML de classes du paquetage boblib.debug

La classe Debug offre de multiples services. Premiérement, elle permet de définir le canal de
sortie qui est utilisé pour I'affichage des messages. Dans la version que j’ai développée, la canal
de sortie utilisé est celui de la sortie du terminal & partir duquel est lancé le programme. La
possibilité d’exécuter Meca en ligne de commande présente 1’avantage de pouvoir facilement
automatiser cette tache au moyen de scripts batch ou en appelant directement Meca & partir
d’un autre programme. Cependant, j’ai aussi eu 'occasion au cours de mon stage d’encadrer
un stagiaire de DUT d’informatique. Le sujet de son stage consistait & développer une interface
graphique & Meca. Pour cette réalisation, je lui avais donné quelques points d’entrées de Meca a
appeler. Concernant les messages de dialogue avec 'opérateur, il lui a suffit de rediriger la sortie
de la classe Debug vers un objet de type JTextArea pour récupérer les messages dans une boite
de dialogue.

Un second intérét de la classe Debug réside dans la possibilité d’associer un niveau a chaque
message. Ce niveau indique dans quel mode le message sera affiché. Grice a ce niveau, il est
possible de paramétrer le détail souhaité des messages lors de la génération du noyau de
sécurité. En mode standard, seul I’état des étapes principales est afliché. En cas de probléme,
il est possible de connaitre la cause en choisissant un niveau de debug plus avancé.

En plus du niveau de debug, il est possible de spécifier pour un groupe de messages s’ils ont
un caractére informatif, un caractére impliquant de faire attention (warning) ou bien s’il s’agit
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de messages d’erreur. Les deux derniers types de messages sont associés chacun a un compteur
qui donne un indicateur sur la bon déroulement de la génération. Si plusieurs problémes ont
lieu, leur nombre peut étre affiché grace & une méthode spécifique.

9.3.2 Classes du paquetage boblib.file

Le paquetage boblib.file fournit une classe relative a la manipulation des fichiers B (voir
la figure 9.12 pour son diagramme UML).

boblib.file

BFile

= checkBFile(String[])

= getBComponent(String):TComposant
= isBFile(String):boolean

= makeBFile(TComposant)

Fia. 9.12 — Diagramme UML de classes du paquetage boblib.file

La classe BFile met a disposition trois méthodes publiques. L.a méthode checkBFile per-
met de vérifier sur une liste de fichiers passés en paramétres que leur contenu correspond bien
a une machine B qui est syntaxiquement correcte. Les deux autres méthodes getBComponent
et makeBFile servent respectivement & charger en mémoire le composant d’un fichier B et a
sauvegarder dans un fichier la machine B d’un composant contenu en mémoire.

kK

x  Load in memory the component of a B machine from q file
x  @param filename name of the source file

x  @return  instance of the loaded B component

*/

public static TComposant getBComponent (String filename) {

try{
File f = new File(filename);
LinkedList list_syntaxB = BParser.analyse(f); // tatibouet service

Noeud prog_syntax = (Noeud)list syntaxB.getFirst();
return (bob.traduire. Traduire.traduire(prog_syntax)); // bob service

}eatch (IOException io){ // input file exception
}catch (ParseException p){ // B machine syntaz exc.
tcatch (AfterParserException ap){} // abstract tree exception

return null;

1

Fia. 9.13 — Code simplifié de 1’algorithme de chargement d’un fichier B
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Ve
x  Save in a file a memory instance of a B component
x  @param bComponent B component instance
x  @param filename  name of destination file
*/

public static void makeBFile (TComposant bComponent, String filename) {

try{
FileWriter bFile = new FileWriter(filename);
bComponent.Afficher.(BFile); // bob service
bFile.Flush()
}eatch (IOException io){ // file creation exception
Hinally{
if (bFile != null)
try{ bFile.close (); } // close the created file
catch (IOException io){} // close file exception

Fia. 9.14 — Code simplifié de I'algorithme de sauvegarde d’un composant B

Les codes de ces deux derniéres méthodes sont repris sur les figures 9.13 et 9.14. Ils per-
mettent de voir le role de chacun des paquetages tatibouet et bob (déja présentés en début
de chapitre), lors des phases de chargement et d’enregistrement de fichier B. Pour simplifier le
code, la vérification des paramétres et le traitement des exceptions n’apparait pas ici. Pour la
vérification, celle-ci consiste simplement & s’assurer que le nom de fichier passé en paramétre
correspond & un fichier existant et qu’il a également une extension valide pour une machine B
(extension .mch). Quant aux exceptions, leur gestion repose sur la remontée d’informations a
I'utilisateur par 'intermédiaire des interfaces de la classe Debug. Selon le type d’exception, le
traitement associé peut aussi aboutir en une terminaison de I'exécution de Meca (notamment
si la syntaxe de la machine B est incorrecte).

9.3.3 Classes du paquetage boblib.predicat

Dans la construction du noyau de sécurité, certains traitements sont communs quel que
soit le format du modéle de sécurité (DAC, UAC, ...) fourni en entrée de Meca. Parmi ceux-
ci, une partie a trait & des manipulation sur des prédicats. Dans le souci de mutualiser les
algorithmes relatifs & ces traitements, j'ai réalisé deux classes dédiées, PredicatSearch et
PredicatTransform, regroupées dans le paquetage boblib.predicat. Le diagramme UML
de ce paquetage est donné sur la figure 9.15. Le but de cette section n’est pas de décrire toutes
les méthodes fournies par ces classes mais plutdt d’en présenter les principales.
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boblib.predicat

PredicatSearch

b

predicat_:TPredicat

findParamType(TExprldentificateur, TPredicat): TPredicat
findPreOperation(TOperation): TPredicat
isParamType(TExprldentificateur, TPredicat):boolean

PredicatTransform

b

predicat_:TPredicat

addPredVector(Vector<TPredicat>,Vector<TPredicat>): Vector<TPredicat>
checkEgalityPredicat(TPredicat):boolean
checkPermissionPredicat(TPredicat):boolean

getEgalityPredicat(TPredicat, String):String

getExprldent(TExpression, Vector<TExprldent.>):Vector<TExprldent.>
getExprldentifiers(): Vector<TExprldentificateur>
getlasPermPre(TPredicat): TPredicat

getldentifiers(): Vector<String>

getNoRedundantldentifiers(): Vector<String>
getPermissionPredicat(TExpression, Vector<TPredicat>): Vector<TPredicat>
getPermissionPredicat(TPredicat, Vector<TPredicat>): Vector<TPredicat>
getPermObject(TPredicat):String

getPermPre(TPredicat, String): TPredicat

getPermSubject(TPredicat):String

getPreldent(TPredicat, Vector<TExprldent.>): Vector<TExprldent.>
makelasSecurityCondition(String, String): TPredicat
makeSecurityCondition(String, String): TPredicat
makeSimplePredicat(String, String, String): TPredicat

F1a. 9.15 — Diagramme UML de classes du paquetage boblib.predicat

Pour commencer, chaque opération produite dans le noyau de sécurité (sur laquelle on
souhaite controler I’acces), doit comporter une précondition portant sur le typage des para-
métres de I'opération. Ce typage existe forcément dans ’opération d’origine issue du modéle
dynamique, du moins pour les paramétres hérités de cette opération.

Par exemple, si on souhaite produire l'opération sécurisée du noyau de sécurité pour 'opé-
ration credit du modéle dynamique ci-aprés, le typage du paramétre amount correspond au
prédicat : amount € INT.

MACHINE
epurse_ Dynamic
VARIABLES mode, isOpenSess, ... INVARIANT ...
OPERATIONS
credit (amount) =
PRE amount € INT A isOpenSess = TRUE A mode = ...
THEN ...
END;
END
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Plus généralement, pour connaitre le typage d’un paramétre d’une opération, il faut ex-
traire de la précondition de cette opération un prédicat ensembliste composé de 'opérateur €,
C ou C et de l'identificateur du paramétre en partie gauche. Ces manipulations ont été regrou-
pées au sein des méthodes de la classe PredicatSearch. En particulier, findPreOperation
retourne la précondition d’une opération si elle existe, et findParamType extrait le prédicat
de typage d'un paramétre & partir de la précondition de I'opération.

Une seconde caractéristique qui est récurrente dans la génération du noyau de sécurité
réside dans la synthése de la condition de sécurité relative a ’exécution d’une opération. Pour
obtenir cette condition, Meca procéde en trois étapes :

— la premiére consiste en une décomposition du prédicat de la clause PROPERTIES du
modeéle de régles en une liste de sous-prédicats. Comme chaque sous-prédicat peut se
décomposer & son tour en un ou plusieurs sous-prédicats, cette étape nécessite de faire
appel & un algorithme récursif.

— la seconde étape vise & ne conserver que les sous-prédicats qui peuvent étre identifiés
comme des régles de permission.

— enfin, la troisiéme étape est la recherche du bon prédicat (celui qui contient la bonne
opération) et la récupération de sa condition de sécurité.

L’algorithme récursif mentionné précédemment est implémenté au moyen des deux mé-
thodes getPermissionPredicat, avec deux signatures différentes (voir le tableau 9.1). La
premiére, prend en paramétre le prédicat & décomposer (noté p) et un vecteur contenant une
liste de prédicat de permission (noté vp). Initialement, cette liste est initialisée avec un vecteur
vide. A chaque fois que cette méthode est appelée par récursivité, elle fait appel a la méthode
checkPermissionPredicat qui vérifie si le prédicat p a la forme d’une régle de permission. Si
tel est le cas, p est ajouté au vecteur vp qui est alors retourné. Autrement, p est décomposé
en sous-prédicats et expressions. La méthode getPermissionPredicat est alors de nouveau
appelée sur chacun des sous-prédicats ou expressions de p. La seconde méthode getPermis-
sionPredicat est similaire & la premiére mais effectue la décomposition sur une expression et
non un prédicat.

Méthode parameétres d’entrée parameétre de retour

getPermissionPredicat p :TPredicat, vp :Vector<TPredicat> | Vector<TPredicat>
getPermissionPredicat | e :TExpression, vp :Vector<TPredicat> | Vector<TPredicat>
checkPermissionPredicat p :TPredicat boolean

TaB. 9.1 — Méthodes utilisées pour 'extraction des régles de permissions

Pour mieux comprendre le principe de l'algorithme d’extraction précédent, une partie du
code de la méthode getPermissionPredicat est présentée sur la figure 9.16.
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Ve

x  Transform a predicate in a vector of sub—predicate representing permission rules

x  @param p predicate to compute
x  @param vp list of permission predicate parsed at anytime
x  Q@return returned list of permission predicate

*
/
public Vector<TPredicat> getPermissionPredicat(TPredicat p, Vector<TPredicat> v){
if (checkPermissionPredicat(p)){
v.add(p);
else{
if (p instanceof TPredComparaison){
TExpression ex]l = ((TPredComparaison) p).DonnerMembreGauche();
v = getPermissionPredicat(ex1, v);
TExpression ex2 = ((TPredComparaison) p).DonnerMembreDroite();
v = getPermissionPredicat(ex2, v);
telse if (p instanceof TPredLogique){
TPredicat prl = ((TPredLogique) p).DonnerMembreGauche();
v = getPermissionPredicat(prl, v);
TPredicat pr2 = ((TPredLogique) p).DonnerMembreDroite();
v = getPermissionPredicat(pr2, v);
telse{

}
}
}

Fic. 9.16 — Code général de ’algorithme d’extraction des permissions

Pour identifier un prédicat comme une régle de permission, checkPermissionPredicat
effectue des dérivations successives du prédicat p jusqu’a l'obtention exacte d’une des formes
identifiées comme permission. Une suite de dérivations admissibles est synthétisée dans le
tableau 9.2. Pour alléger ’écriture, les régles de dérivation ont été simplifiées au maximum.
De méme, la gestion des parenthéses (supportée par 'implémentation) n’est pas présentée ici.

reégles de dérivation | régles avec les classes sur lesquelles les instances sont testées
p—pl TPredicat — TPredLogique

p — p3 TPredicat — TPredEnsemble

pl — p2 = p3 TPredLogique — TPredicat IMPLIQUE TPredEnsemble

p3 — el €e2 TPredEnsemble — TExprOpBinaire APPARTIENT TExprIdent.
e2 — permission TExprldent. — permission

el - e3 —ed TExprOpBinaire — TExprldent. MAPLET TExprldent.

TAB. 9.2 — Régles de dérivation vérifiées pour identifier une régle de permission
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9.3.4 Classes du paquetage boblib.component

La section précédente a montré 'intérét de développer un paquetage particulier pour re-
grouper tous les calculs spécifiques aux prédicats. Suite & ce paquetage, je vais m’intéresser
au dernier paquetage de la librairie boblib, soit boblib.component (Voir figure 9.17). Ce pa-
quetage s’appuie en partie sur le paquetage boblib.predicat.

boblib.component

ComponentSearch

component_:TComposant
compName_:String

findAbstractVariable(String): TExprldentificateur
findConcreteVariable(String): TExprldentificateur
findInvariantVariableType(String, String):TPredicat
findOperation(String): TOperation
findOperationParamType(TOperation): TPredicat
findSet(String): TDefEnsemble

findSetEnum(String): Vector<String>
getSetsWithoutSet(String): TClauseSets
includeComponent(TClauselncludes): TClauselncludes

bbb

ComponentProcess

component_:TComposant
compName_:String

affect(String, String):TSubDevientEgal
makeCallOp(TEnteteOp):TSubAppelOp

makeExecuteHeader(TEnteteOp, boolean, boolean, boolean): TEnteteOp
makeReadHeader(String, boolean): TEnteteOp
makeSecuredDefensiveCondOp(TEnteteOp, TPred., TPred., TPred.):TOperation
makeSecuredDefensiveDacReadOp(String, TPredicat, TPredicat): TOperation
makeSecuredDefensiveDacWriteOp(String, TPredicat, TPredicat): TOperation
makeSecuredDefensivelasOp(TEnteteOp, TPred., TPred., TPred.): TOperation
makeSecuredDefensiveMacReadOp(String, TPredicat, TPredicat): TOperation
makeSecuredDefensiveMacWriteOp(String, TPredicat, TPredicat): TOperation
makeSecuredOffensiveCondOp(TEnteteOp, TPred., TPred., TPred.):TOperation
makeSecuredOffensiveDacReadOp(String, TPredicat, TPredicat): TOperation
makeSecuredOffensiveDacWriteOp(String, TPredicat, TPredicat):TOperation
makeSecuredOffensivelasOp(TEnteteOp, TPred., TPred., TPred.): TOperation
makeSecuredOffensiveMacReadOp(String, TPredicat, TPredicat): TOperation
makeSecuredOffensiveMacWriteOp(String, TPredicat, TPredicat): TOperation
makeWriteHeader(String, boolean): TEnteteOp

bb

FiG. 9.17 — Diagramme UML de classes du paquetage boblib.component
Les services fournis par le paquetage boblib.component sont scindés en deux parties.

La classe ComponentSearch a pour objet d’implémenter tous les algorithmes utilisés par
Meca pour rechercher des informations dans des composants. Meca s’en sert notamment pour
vérifier la cohérence entre ses modeéles d’entrées (existence dans le modeéle dynamique des
opérations dont les noms sont listées sous formes de SETS dans le modéle de régles, etc.). Il
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sert, également a récupérer toutes les informations qui lui serviront & construire le noyau de
sécurité.

La seconde classe du paquetage boblib.component, ComponentProcess, encapsule toutes
les fonctions de génération des opérations du noyau de sécurité. Grace a ces fonctions, il est
possible de produire tous les types d’opérations sécurisées qui sont gérées par Meca, c’est-a-dire
pour chacun des formats supportés et quelle que soit la forme du noyau demandée (défensive
ou offensive).

9.3.5 Classes du paquetage meca

Aprés avoir passé en revue dans les sections 9.3.1 & 9.3.4 les différents modules que jai
développés au sein de la librairie boblib, je vais maintenant terminer par le cceur de Meca.
Celui-ci regroupe six classes au sein du paquetage meca. Ce paquetage contient un sous-
paquetage, meca.kerngen (voir figure 9.18) et la classe Meca, qui correspond au point d’entrée
de 'outil Meca.

meca.kerngen

Dac Mac

& funcModel_BComponent_:TComposant funcModel_BComponent_:TComposant
& rules_BComponent_:TComposant rules_ BComponent_:TComposant
& kernel BComponent_:TComposant kernel BComponent_:TComposant

bbb

generateSecurityKernel(mode): TComposant

A/ La classe Kerngen

et la méthode
— Kerngen - -1 generateSecurityKernel
= mode_:String sont abstraites

= generateSecurityKernel(mode):TComposant

= generateSecurityKernel(mode):TComposant

/

Uac ITas

& funcModel_BComponent_:TComposant funcModel_BComponent_:TComposant

& rules_BComponent_:TComposant funcModel_Naming_BComponent_:TComposant
& kernel_BComponent_:TComposant rules_BComponent_:TComposant
rules_Naming_BComponent_:TComposant
kernel_BComponent_:TComposant

bDPbbbb

= generateSecurityKernel(mode):TComposant

generateSecurityKernel(mode): TComposant

Fia. 9.18 — Diagramme UML de classes du paquetage meca.kerngen

Le paquetage meca.kerngen dispose de la classe abstraite Kerngen qui fournit le squelette
général d’un générateur de noyau de sécurité. Cette classe contient une méthode unique appelée
generateSecurityKernel et l'attribut mode_ qui sert & spécifier si le noyau est de forme
défensive ou offensive. En plus de cette classe, meca.kerngen fournit une implémentation de
la méthode generateSecurityKernel pour chacun des formats de noyau supportés par Meca.
Ces implémentations sont faites au sein de quatre classes Dac, Mac, Uac et Ias, et héritant
toutes de la classe Kerngen. Pour chacune de ces classes, les composants d’entrée de Meca sont
passés au moyen du constructeur. Ces composants sont au nombre de deux (modeéle de régles
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et modele dynamique) sauf pour la classe Ias ou deux composants supplémentaires sont requis
pour chacun des fichiers de nommage.

9.3.6 Classe principale de Meca

La classe principale de l'outil Meca est la classe Meca, située dans le paquetage meca.
Implémentant la méthode principale main de ’outil, cette classe assure les roles suivants :

— elle contient un décodeur qui parse les arguments passés en parameétres & Meca avant de
vérifier leur validité.

— si aucun argument n’est fourni, la méthode main affiche ’aide en ligne de V'outil (voir
figure 9.19).

| Meca version 1.0 Usage |

~ Meca —f FUNCTIONAL —r RULES |-k KERNEL| [—d DEBUGLEVEL| [—m MODE]
[—t TYPE|] | —c FILE

FUNCTIONAL : this is the input functional model file written in the

B language

RULES : this is the input security policy rules file written
in the B language

KERNEL : this is the ouput file name of the security kernel

that Meca will generate
this argument is optional
DEBUGLEVEL : this argument determines the detail of the output
messages
the possible values are : LOW, MED, STD, HIG add FUL
this argument is optional
MODE : this argument determines the mode of the output
operations in the security kernel
the possible values are : OFF, DEF
this argument is optional and the default value is DEF
TYPE : this argument determines the type of security policy
rules to be applied
the possible values are : DAC, MAC, UAC, TAS
this argument is optional and the default value is IAS

FILE : this argument corresponds to the file to convert
the option —c must be use alone without any other
options

F1G. 9.19 - Aide en ligne de Meca
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— si les arguments sont valides, la classe effectue d’abord le chargement en mémoire des
composants B a partir des fichiers spécifiés en paramétres. Elle appelle ensuite la mé-
thode generateSecurityKernel de la classe correspondant au format spécifié. Enfin, si
le noyau est généré avec succes, elle 'enregistre dans le fichier spécifié en paramétre.

9.4 Synthése du développement de Meca

Pour conclure ce chapitre, je terminerai par faire une synthése des résultats obtenus lors
du développement de Meca. Au terme du développement de Meca, plusieurs constats ont été
faits.

D’abord, la nouvelle conception de Meca a permis de tirer plusieurs avantages par rapport
aux précédents prototypes. D’une part, le code obtenu est beaucoup plus compact - moins
de 1000 lignes utilisées rien que pour les formats DAC et MAC contre 2300 lignes environ
pour les deux prototypes correspondants - alors que les vérifications ont été multipliées et
I'outil fiabilisé. D’autre part, le découpage modulaire et la séparation des traitements communs
dans une librairie dédiée ont permis de gagner du temps pour I'ajout successif de chacun des
nouveaux formats (Uac puis las). Il n’a pas été fait le choix d’intégrer a l'outil Meca le support
du format Rbac (dont un prototype avait été étudié), car il présentait moins d’intérét vis-a-vis
du projet POSE. Cependant, le développement d'un générateur de noyau pour ce format ne
serait sans doute pas trés long car de nombreuses fonctions pourraient étre réutilisées.

Ensuite, la conformité de 1'outil par rapport aux besoins du projet POSE a pu étre éta-
blie. Dans un premier temps, Meca a été validé en générant le noyau de sécurité a partir de
quelques exemples de modeéles d’entrée. Puis, en fin de projet, ¢’est une partie de "application
de POSE qui a été soumise & Meca, aprés avoir opéré quelques légéres adaptations pour se
conformer aux spécificités de 'outil (voir chapitre 8). Le noyau produit par Meca a alors été
utilisé par nos partenaires pour produire de nouveaux tests permettant de déceler des failles
de sécurité jusqu’alors non détectées par les méthodes de tests antérieures.

Au final, le code que j’ai développé porte sur environ 4000 lignes (incluant les commentaires
spécifiques a la javadoc), réparties dans 12 classes. Sur ces 4000 lignes, 2500 constituent la
librairie boblib et 1500 le cceur de Meca. Cette taille de code fait clairement apparaitre que
Meca n’est pas un outil trés conséquent. Cela est permis grace a l'utilisation de la BoB qui
fournit un service relativement évolué (grace a ses 95 classes et ses 24000 lignes de code).
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La gestion du projet

Aprés avoir traité des aspects techniques de mon stage, je vais terminer ce mémoire par
les aspects plus organisationnels. Ce sera ainsi ’occasion dans un premier temps de faire le
point sur la maniére dont s’est réellement passé le stage par rapport a ce qui avait été défini
initialement. Pour ce faire, je commencerai par rappeler le planning qui était prévu et je le
confronterai avec le planning qui a été réellement suivi. J’en profiterai alors pour expliquer
les raisons des écarts qui ont pu se produire. Enfin, je terminerai en abordant les expériences
annexes auxquelles j’ai participées durant ce stage et ce qu’elles m’ont apportées.

10.1 Planning prévisionnel du stage

Le stage d’ingénieur CNAM se déroule normalement sur une durée de 12 mois a temps
complet. Initialement, il avait été prévu qu’il soit effectué de septembre 2006 & aotit 2007.

| SEPTEMBRE 2006 | OCTOBRE 2006 | NOV. - DEC. 2006
sem | nb tdaches sem | nb tdaches sem | nb tdaches
Démarrage Reprise de Développement
536 du projet 540 I’outil Meca S45 d’un nouveau
a 4 - a 5 - a 8 module Meca
S39 Formation | S44 Définition S52 pour le format
ala du format conditionnel
méthode B condionnel
| JAN - MARS 2007 | AVR. - JUIL. 2007 | AOUT 2007
sem | nb tdaches sem | nb taches sem | nb taches
Etude Développement
S1 d’IAS - S14 d’un module S32 Finalisation
a 13 | Définition a 18 Meca a 4 du
S13 de modéles || S31 traitant S35 mémoire
de sécurité les modéles
pour TAS pour TAS

TaB. 10.1 — Planning prévisionnel du stage
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Le tableau 10.1 reprend ce planning avec le plan de travail prévisionnel. Il liste pour
chacune des taches, les numéros (colonne sem) et le nombre (colonne nb) de semaines affectées
a celles-ci. Hormis les phases de démarrage au début et celle de rédaction du mémoire a la fin,
la majeure partie du stage devait étre constituée de deux étapes principales, chacune découpée
en deux sous-étapes. Ces étapes sont indiquées ci-dessous :

— Etape 1 : Etude de modéles de politiques de sécurité conditionnées par des
attributs de sécurité (13 semaines) : L’objectif de cette étude était de s’assurer de la
faisabilité en terme de modélisation de ce type de politique de sécurité sur des exemples
simples avant de s’atteler & la modélisation des politiques plus complexes intervenant
dans le projet POSE. Cette étude se décompose en deux phases distinctes :

e Définition et modélisation d'un format de politique de sécurité conditionnée.
e Développement d’une couche Meca permettant de traiter ce format.

— Etape 2 : Etude de modéles de politiques de sécurité de la plateforme TAS
pour le projet POSE (31 semaines) : L’objectif de cette étape était de repartir de
I’étude menée dans ’étape 1 pour modéliser la politique de sécurité de la plateforme
IAS. Comme pour I’étape 1, on retrouve également deux phases différentes pour cette
étape :

e Définition et modélisation d’un format de politique de sécurité pour la plateforme
IAS.

e Développement d’une couche Meca permettant de traiter ce format.

Apreés avoir vu le planning prévisionnel du stage, la section suivante propose de dresser un
bilan du calendrier qui a réellement été appliqué. Il permettra d’observer et d’expliquer les
écarts qui ont lieu et de faire apparaitre les diverses implications annexes que j’ai pu avoir.

10.2 Déroulement réel du stage

Lorsque j’ai débuté mon stage d’ingénieur CNAM, je travaillais en tant qu’analyste pro-
grammeur sur systémes embarqués au sein d'une TPE! de 8 salariés (dont 2 analystes pro-
grammeurs), et ce depuis déja 6 années. J’ai ainsi pu bénéficier d’un congé formation par le
biais du FONGECIF? pour pouvoir m’absenter de mon entreprise pendant 12 mois tout en
conservant une partie de ma précédente rémunération. Cependant, devant la difficulté pour
trouver une personne immeédiatement opérationnelle pour me remplacer sur les projets en
cours, j’ai préféré, a la demande de mon employeur, étaler les 12 mois de stage effectif sur une
durée de 16 mois (en laissant 4 mois de mise & disposition pour effectuer ponctuellement des
missions pour mon employeur). Cette organisation de mon stage a fait 'objet d’une validation
au préalable, aussi bien par mon employeur que par mon maitre de stage.

!Toute Petite Entreprise
2FONd de GEstion du Congé Individuel de Formation
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Le tableau 10.2 permet de mieux se rendre compte de l'organisation qui a été adoptée
pour ce stage. Il fait notamment apparaitre les 11 semaines de missions effectuées pour mon
employeur (notées MISSTON dans le tableau) ainsi que les 6 semaines de congés prises sur les
congés payés de mon entreprise (notées CONGES). Si on cumule les semaines de mission avec
les semaines de congés, on trouve 17 semaines, ce qui correspond au nombre de semaines de
septembre & décembre 2007, qui ne faisaient pas parties initialement du stage (cf tableau 10.1).

y SEPT. 2006 | OCT. 2006 | NOV.2006 | DEC. 2006 |
sem tache sem tache sem tache sem tdche
S36 T1 : S40 T1 S45 existants S49 | aux cartes
S37 Initiation S41 MISSION S46 de Meca S50 | MISSION
S38 ala S42 T2 : S47 | T3 : Initiation | S51 & puces
S39 méthode B S43 | Récupération | S48 ATAC S52 | CONGES

S44 | des modules

| JANVIER 2007 | FEVRIER 2007 | MARS 2007 | AVRIL 2007 |
sem tache sem tache sem tache sem tache
S1 | T4 : Préparation | S6 | Modélisation || S10 T6 : Re- S14 | MISSION
S2 Cours Master S7 du format S11 | développement || S15 | CONGES
S3 CONF B S8 | de politiques || S12 de Meca S16
S4 MASTER S9 UAC S13 | SEM Meudon || S17 T6 :
SH T5 :

| MAI 2007 | JUIN 2007 | JUILLET 2007 | AOUT 2007 |
sem tdche sem tdche sem tache sem tache
S18 CONGES 523 T7 527 SEM Nancy S31 | MISSION
S19 T7 : Etude S24 | CONF Afadl || S28 | de politiques S32 | CONGES
S20 | des politiques | 525 TS : S29 MISSION S33 | CONGES
S21 de sécurité S26 | Modélisation || S30 Rules based S34
S22 | du projet POSE du format S35 T8

] SEPT. 2007 | ocT. 2007 | NOV.2007 | DEC. 2007 |
sem tache sem tache sem tache sem tache
S36 MISSION 540 du format S45 MISSION S49 | MISSION
837 T9 : Ajout S41 | rules based 546 du S50
S38 a Meca 542 MISSION S47 rapport S51 T10
539 MISSION 543 T10 : 548 MISSION S52 | CONGES

S44 Reédaction

TAB. 10.2 — Planning réel du stage

Les taches notées T1 & T10 représentent les taches effectuées durant le stage avec leur
durée réelle. On peut constater qu’a 'exception des tache T3 et T4, on retrouve bien toutes
les taches qui avaient été définies dans le planning prévisionnel (tableau 10.1). Ainsi, on peut
noter que les taches T5 et T6 correspondent a ’étape 1 (étude de politiques conditionnées)
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de la section précédente alors que les taches T7, T8 et T9 correspondent a 1’étape 2 (étude de
la plateforme IAS).

La comparaison entre les deux plannings fait clairement apparaitre que j’ai passé plus
de temps que prévu sur les aspects formalisation et modélisation (5 semaines au lieu de 3
pour la modélisation du format UAC et 12 au lieu de 13 sur le format Rules Based). A
I'inverse, le développement en Java des modules Meca a été beaucoup plus rapide que les
estimations initiales (5 semaines au lieu de 8 pour UAC et 4 au lieu de 18 pour Rules Based).
Cela est essentiellement dii & 'apprentissage qui a été nécessaire sur la méthode B pour la
modélisation alors que j’avais déja une expérience en programmation qui m’a fortement aidé
pour le développement en Java. De plus, la conception de routines modulaires sur UAC a
facilité leurs réutilisations pour le format rules based.

Les taches notés SEM Meudon et SEM Nancy correspondent aux séminaires techniques
auxquels j’ai participé avec les partenaires du projet POSE (séminaires de deux jours a chaque
fois).

10.3 Implications annexes

Dans cette derniére section, je vais présenter les implications périphériques aux projets
POSE, sur lesquelles j’ai eu la chance de pouvoir travailler. Tout d’abord, j’ai eu I'opportu-
nité de pouvoir suivre le projet ATAC3, dispensé aux étudiants en troisiéme année d’école
d’ingénieur & 'INP. Ce projet est encadré par Jean-Louis Lanet et Claude Barral, tout deux
consultants de la société Gemalto (J.L. Lanet qui m’a apporté par la suite une aide précieuse
sur mes travaux relatifs a la carte a puce et que je remercie). Ce projet, qui s’est déroulé
sur 3 jours, était constitué d’un tiers de cours et de deux tiers de travaux pratiques sur le
développement d’applications JavaCard.

Suite a l'intérét que j’ai développé pour les JavaCard a l'issue du projet ATAC, Marie-
Laure POTET m’a permis de monter avec elle un projet similaire pour des étudiants en Master
Crypto (noté MASTER sur le planning), ou j’ai pu assurer le cours sur la partie JavaCard et
encadrer deux demi-journées de travaux pratiques. Etant donné I’engouement des étudiants
sur ce projet, nous ’avons reconduit année suivante (mars 2008) en dehors de mon stage.

Une seconde implication, fort intéressante et enrichissante a été la participation & plusieurs
publications, relatives & nos travaux, avec des thésards, dont une avec Marie-Laure POTET.
La premiére [DHMO09] a été publiée lors de la conférence francophone AFADL?, & laquelle
j’ai pu participer (¢f CONF Afadl sur le planning). La seconde [HMOT7] a été publiée lors de
la conférence internationale CRiSIS®, conférence a laquelle je n’ai pu assister car elle s’est
déroulée en méme temps que le séminaire & Nancy.

% Applications sécurisées pour Technologies javACard
* Approche Formelle pour I’Aide au Développement Logiciel : http ://www.info.fundp.ac.be/ pys/AFADLO7
SInternational Conference on Risks and Security of Internet and Systems : http ://crisis.enseeiht.fr /crisis07/
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Conclusion

La carte a puce fait partie des domaines ou la confiance des utilisateurs et la qualité des
produits sont d’une importance capitale. Tout simplement parce qu’elle est présente au ceceur
des activités les plus importantes de notre quotidien. Elle impacte aussi bien nos finances (avec
la carte bancaire), notre santé (avec la carte vitale), notre sphére privée (avec la carte SIM!)
ou encore notre identité (avec le passeport électronique).

Depuis son origine, la sécurité offerte par la carte a puce a été principalement basée sur
le fait que les applications qu’elle embarquait ont été développées de maniére monolitique,
intégrant aussi bien les fonctions du systéme d’exploitation que celles de l'application. La
plupart du temps, ces applications ont subi de lourdes batteries de tests, au cotit trés élevé,
avant d’étre mises sur le marché. Un second aspect de la sécurité résidait dans le secret,
c’est-a-dire que les applications étaient fermées. Cela permettait au fabricant de maitriser
I’environnement de ses cartes & puce.

Avec Darrivée des cartes a puce dites ouvertes, cette problématique a changé. En effet,
ces nouvelles générations de cartes (comme les JavaCard) intégrent maintenant un systéme
d’exploitation générique et permettent de développer ses applications de maniére indépen-
dante. Ces cartes, basées sur des technologies issues de 'informatique classique comme Java,
présentent des atouts majeurs comme ’amélioration de 'interopérabilité, la possibilité d’inté-
grer plusieurs applications, ou encore la possibilité de faire évoluer facilement les applications.
Cependant, elles posent le probléme de la séparation entre la sécurité du systéme et celle des
applications. Par exemple, comment garantir que mon application est sécurisée quand elle est
utilisée sur une carte a puce qui héberge aussi d’autres applications que je ne maitrise pas?

1Subscriber Identity Module : Il s’agit des cartes a puce qui équipent les téléphones mobiles pour identifier
I’abonné et lui permettre d’utiliser différents services offerts par les opérateurs mobiles dont la téléphonie
mobile.
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Pertinence de I’'utilisation des méthodes formelles pour la modé-

lisation de politiques de sécurité et pour le test et perspectives
de POSE

Le test de politiques de sécurité constitue un enjeu économique et technologique pour les
systémes de sécurité tels que les cartes & puce. Dans ce contexte, chaque nouvelle application
va donner lieu a des efforts importants pour tester la sécurité du systéme. Le projet POSE a pu
montrer la pertinence de baser notre approche sur la modélisation des politiques de sécurité
au moyen de la méthode B. En effet, cette méthode est bien adaptée car elle couvre le cycle
de développement des applications cartes & puce et posséde des outils industriels facilitant la
preuve automatique des lemmes générés.

D’autre part, POSE a permis de produire un démonstrateur de processus outillé pour la
validation de conformité d’un systéme aux politiques de sécurité qui lui sont assignées. Grace a
ce démonstrateur, POSE a ainsi pu montrer la pertinence d’une approche de test de politiques
de sécurité a partir de modéles. Il améne une approche de test systématique des propriétés de
sécurité et a ouvert la voie au déploiement industriel de techniques de Model-Based Security
Testing qui permettront a la fois de diminuer les coiits des phases de test de la politique de
sécurité et de garantir une couverture systématique, tracable et automatisée.

L’industrialisation des résultats du projet POSE pour passer de démonstrateurs issus de
la recherche & des solutions industrialisées et déployables & grande échelle est maintenant du
ressort des industriels qui ont participé au projet.

Bilan personnel

Sur une note plus personnelle, le bilan du projet POSE est pour moi extrémement positif
aussi bien par les connaissances que les compétences que j’ai pu en retirer. Pour commencer,
il m’a permis de découvrir de nouveaux domaines technologiques et scientifiques que je ne
connaissais pas comme la méthode B, la carte a puce et en particulier la JavaCard ou encore
la norme des Critéres Communs.

Ensuite, il m’a permis d’élargir considérablement mes méthodes et outils de travail grace
a une équipe de personnes trés dynamiques qui m’ont permis d’adopter assez facilement le
systéme d’exploitation Linux pour les besoins du projet, comme pour mes travaux annexes
comme la rédaction au moyen de ’environnemnet KTEX.

Enfin, ce stage a été ’occasion pour moi de vivre plusieurs expériences trés enrichissantes,
qui ont suscitées chez moi ’envie de donner suite & certaines d’entre elles. Je pense en parti-
culier aux trois publications auxquelles j’ai participées, et dont la derniére a été acceptée en
avril 2009, soit bien apres la fin de mon stage. Mais je pense aussi & mes implications dans la
prise en charge de cours et de travaux pratiques pour un projet carte & puce dispensés & des
étudiants de Master Crypto.
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Annexe A

Les notations logiques et ensemblistes

Cette annexe liste les principales notations qui sont utilisées dans un modéle B et donne la
définition de chacune d’entre elles. Ces notations sont utilisées dans le langage B pour spécifier
les états, les invariants, les conditions, donner les propriétés des constantes etc.

A.1 Les notations logiques

Les expressions logiques dénotent des prédicats qui ont une interprétation dans le domaine
de valeurs de vérité : btrue et bfalse. Ces prédicats peuvent étre combinés entre eux au moyen
des connecteurs usuels de la logique qui sont présentés dans le tableau A.1.

Symbole | Signification | Définition
A et logique
- négation
Y ou logique aVb=-(-aA -b)
= implication |a=b=-a Vb
& équivalence |a< b= (a=Db)A (b= a)

TaB. A.1 — Les notations logiques

Les prédicats peuvent également étre quantifiés en utilisant les quantificateurs universels
du tableau A.2. Le non-terminal Id_liste représente une liste d’identificateurs séparés par des
virgules. Le non-terminal Prédicat désigne un prédicat quelconque. Dans le cas du « V », le
prédicat quantifié est toujours de la forme : P = @, ou P définit le typage ensembliste des
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variables liées par le quantificateur. Dans le deuxiéme cas, le prédicat est de la forme P A Q.

Symbole | Signification | Syntaxe Définition
v pour tout V Id_liste o (Prédicat)
3 il existe 3 Id_liste o (Prédicat) | 3x @ (P) = —Vx e (—P)

TAB. A.2 — Les quantificateurs universel et existentiel

Enfin, il est aussi possible de trouver en B des prédicats d’égalité tels que définis dans le
tableau A.3.

Symbole | Signification Deéfinition

= est égal a

=+ n'est pas égal a | x #Fy = (x =y)

TAB. A.3 — Le prédicat d’égalité

A.2 Les notations ensemblistes

Cette partie n’a pas vocation de donner une liste exhaustive de toutes les notations en-
semblistes. Elle rappelle seulement les principales notations qui ont pu servir aux modéles du
projet.

A.2.1 La construction des ensembles

Les ensembles peuvent étre des ensembles d’éléments sans structure, ou bien des produits
cartésiens d’ensembles, ou encore des parties d'un ensemble. Les notations de construction
d’ensembles sont présentées dans le tableau A.4.

Le non-terminal Ensemble désigne une expression construisant un ensemble. Le non-
terminal Expression liste représente un liste d’expressions quelconques séparées par des
virgules. Les éléments d’un produit cartésien sont des paires d’éléments.
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Symbole | Signification Syntaxe

0 ensemble vide

X produit cartésien Ensemble x Ensemble

P ensemble des sous-ensembles P(Ensemble)

Py ensemble des sous-ensembles non vides P (Ensemble)

F ensemble des sous-ensembles finis F(Ensemble)

Fq ensemble des sous-ensembles finis non vides | Fi(Ensemble)
{,,...} | ensembles définis en extension {Expression_liste}

{]} ensembles définis en compréhension {Id_liste | Prédicat}

TAB. A.4 — Notations des constructions d’ensemble

A.2.2 Les prédicats sur les ensembles

Le tableau A.5 donne la liste des différents types d’ensemble qui constituent généralement
les prédicats.

Symbole | Signification Définition
€ appartient a
o4 n’appartient pas a x¢s=-(x€s)
- est inclus dans sCt=se€lP(t)
Z n’est pas inclus dans sZt=-(sCt)
C est strictement inclus dans sCt=(8CtAs#t)
7 n’est pas strictement inclus dans | s  t = —(s C t)

TAB. A.5 — Les notations ensemblistes
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A.2.3 Les expressions d’ensembles

Les opérateurs qui sont présentés dans le tableau A.6 permettent d’effectuer des opérations
simples entre deux ensembles. La définition qui est donnée pour chaque opérateur suppose
comme hypothéses que 81 C t et que s3 C t.

Symbole | Signification Définition
U union siUsg ={x|x€tA(x€Es VxXEs)}
N intersection siNsg ={x|x€tA(xEs1 AXEs)}

— différence d’ensembles | 51 —sg = {x | x €t A(x €81 Ax € s2)}

TAB. A.6 — Les expressions d’ensembles

A.2.4 Les relations

Les relations sont un cas particulier de construction d’ensembles. Elles sont trés utilisées
dans les spécifications (invariants, propriétés, etc.). Il s’agit simplement de couples d’éléments.
La définition d’une relation est donnée dans le tableau A.7.

Symbole | Signification Définition

— relation entre deux ensembles | E; < Ey = P(E; x Eg)

TAB. A.7 — Les relations

Le domaine d’une relation est défini comme les éléments du premier ensemble E; qui
sont effectivement en relation avec des éléments du second ensemble Eo. Le codomaine est
I’ensemble des points du second ensemble Es qui sont en relation avec des élements du premier
ensemble E;. L'image d'un ensemble par une relation, noté r[F| est 'ensemble des éléments de
E2 qui sont en relation avec les éléments de F par la relation r. Ces définitions se retrouvent
formellement dans le tableau A.8
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Expression | Condition Définition
dom(r) rebi o E |[{x|xeEiANTye(yeEx A (x—y)er)}
ran(r) reb B |[{y|lyeExANIxe(xeEl AN (x—y)er)}
r|F| reb o E |[{y|lyeExAIxe(xeFA(x—y)er)}
et F Q E1

TaB. A.8 — Domaine, codomaine et image d’une relation

A.2.5 Les fonctions

Les fonctions sont des relations dont chaque élément du domaine n’est associé qu’a un
seul élément du codomaine. Les fonctions les plus générales sont les fonctions partielles. Les
fonctions totales, injectives, surjectives et bijectives peuvent ensuite étre définies a partir des

fonctions partielles. Le tableau A.9 rassemble les définitions de toutes ces fonctions.

Expression | Signification Définition
s+t fonction partielle | {r|res < tA
Vx,yze (X,y ErAxz€r=y=2z)}

s —t fonction totale {f|fes+ tAdom(f) = s}

St injective partielle | {f|f€ s+ t Af 1 €t + s}

s —t injective totale {s+tNs—t}

s+t surjective partielle | {f | f € s +— t A ran(f) = t}

s>t surjective totale {s+ tNs—t}

S >t bijective partielle | {s > t N's + t}

s>t bijective totale {s = tNs—t}

TAB

. A.9 — Les fonctions
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DESCRIPTION DE PROPRIETES DE SECURITE
POUR UN PROCESSUS DE VALIDATION /VERIFICATION

Thierry Moutet Grenoble, le 30 juin 2010

Résumé

Les travaux présentés dans ce rapport s’articulent autour de la validation du contréle
d’accés défini par des politiques de sécurité. Nous nous intéressons & la validation
par génération de tests & partir d’'un modéle de sécurité écrit en B et décrivant les
fonctionnalités de 1’application. Nous utilisons I'outil Meca, qui prend en entrée un
modele fonctionnel et une description d'une politique de sécurité sous la forme de
machines abstraites B, et qui génére un noyau de sécurité pour le modéle fonctionnel.
Ce noyau de sécurité est en charge d’intercepter tous les accés des sujets aux objets,
et restreint les comportements & ceux satisfaisant les exigences de sécurité. Nous
présentons une étude de cas compléte, sur une application de type porte-monnaie
électronique, agrémentée d’une politique de sécurité discrétionnaire.

Mots clés : Controle d’acces - Politique de sécurité - Noyau de sécurité -
Test de conformité - Critére Communs - Méthode B - Meca

Abstract

The work presented in this report deals with the validation of access control defined
through security policies. We are interested in the validation by means of test gene-
ration based on a security model, written in B. We use the Meca tool, which takes
as input a functional model and a description of the security policy, both expressed
as B models. Meca generates a security kernel, that is in charge of intercepting the
access of the subjects to the objects, and restricts the behaviors to those that satisfy
the security requirements. We present a complete case study, led on an electronic
purse case study, using a discretionary access control policy.

Keywords : Access control - Security policy - Security kernel - Conformance
testing - Common Criteria - B Method - Meca




