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Glossaire

Adresse mac. Adresse physique d'une interface réseau fixédepeonstructeur qui permet

d'identifier de fagon unique une machine sur ueagdocal.

Agent : Elément logiciel embarqué dans un élément dctiféseau permettant sa gestion par

une station de supervision.
Alerte : Signal qui prévient d’un incident.

ASN.1: Standard international spécifiant une notatiestiiée a décrire des structures de

données.

Authentification : Procédure consistant a vérifier ou a validelelitité d'une personne ou
l'identification de toute autre entité, lors d'wihénge électronique, pour contréler I'acces a un

réseau, a un systeme informatique ou a un logiciel.

Autorité de certification : Organisme reconnu dont le réle est de délivtedleegérer des

certificats numeériques.

Certificat : Document électronique délivré par une autorigé cgrtification, qui garantit

l'authenticité des clés publiques contenues damsnoaire.

Console: Périphérique qui permet la communication a distaavec un ordinateur central par
une ligne de transmission de données, comprenamdrajément un clavier, un écran et un

circuit de contréle, parfois combinés en une sanié.

Couche: Module qui regroupe des services et des fonst@mopres a une classe particuliére
d'événements et qui traite ceux-ci, en interaciwac d'autres modules disposés dans une

structure de traitement hiérarchisée.
Datagramme: Paquet de données circulant dans un réseau FCP/I

Evénement: Signal qui permet, par ses différents étataddjuer la situation ou I'évolution

d'une partie d'un systeme.

Firmware : Microcode logiciel permettant de piloter le matkassocié.



Glossaire

Hachage: Opération qui consiste a appliquer une fonctrmthématique permettant de créer
I'empreinte numérique d'un message, en transforarantessage de taille variable en un code

de taille fixe, en vue de son authentification eusdn stockage.

Horodatage: Marquage avec date et heure, de tout élémemqmiaire pour une gestion a

posteriori.

Hoéte : Ordinateur qui, dans un réseau, fournit divesssises aux utilisateurs et gere les

commandes d'acces au réseau.

IETF : Groupe informel et autonome, engagé dans lelagvement des spécifications pour
les nouveaux standards d'Internet, et composérderpgs qui contribuent au développement

technique et a I'évolution d'Internet et de selrtelogies.

Interface : Ensemble de moyens permettant la connexiomtrtelation entre le matériel, le

logiciel et I'utilisateur.

Interopérabilité : Capacité que possédent des systémes informatidpédérogenes a
fonctionner conjointement, grace a l'utilisation ldegages et de protocoles communs, et a

donner acces a leurs ressources de facon réciproque

IP : Protocole de télécommunications utilisé suréseaux qui servent de support a Internet,
qui permet de découper linformation a transmedine paquets, d'adresser les différents
paquets, de les transporter indépendamment leslesgautres et de recomposer le message

initial a l'arrivée.
Manager : Station de gestion de réseau.

Métadonnée: Donnée qui renseigne sur la nature de certaioges données et qui permet

ainsi leur utilisation pertinente.

Modele OSI: Cadre de référence pour l'organisation des ué&skgraux, qui décompose la
gestion du transfert des données en sept couclpespssées réalisant une interface entre

I'application locale et le matériel utilisé pouttdiansmission des données.

Nceud: Dans un réseau, tout point constituant un caurefd'ou les informations sont

acheminées.

Notification : Emission d’'un message d’information vers unsdteur ou vers un systéme.



Glossaire

Open source: Logiciel distribué avec l'intégralité de ses gmammes-sources, afin que

I'ensemble des utilisateurs qui I'emploient, puis$enrichir et le redistribuer a leur tour.

Ordre lexicographique : Ordre que I'on définit sur les suites finiedétéents d'un ensemble

ordonné.

Paquet: Ensemble de bits et d'éléments numériques desaronstituant un message ou une
partie de message, organisé selon une dispositinndinée par le procédé de transmission et

acheminé comme un tout.

PDU: Paquet de données élémentaires échangé entre atdunateurs au moyen des

protocoles appropri€s, et ce, au niveau d'une sdeouches du modele OSI.

Ping : Commande issue du monde Unix qui permet de raesertemps de réponse d'une

machine a une autre sur un réseau.

Port : Dans une architecture client-serveur, connexiotuelle permettant d'acheminer les

informations directement dans le logiciel d'apglma approprié de l'ordinateur distant.

Protocole: Ensemble des spécifications décrivant les caimes et les regles a suivre dans
un échange de données.

Push-mail : Service de messagerie instantanée dans legsielogées des courriels destinés a
un usager sont créees et envoyées immeédiatemasaeterminal mobile, au fur et a mesure
gu'ils arrivent au serveur désigné pour les disaip sans attendre qu'une demande de

livraison soit émise par l'appareil sans fil.
Requéte: Ensemble de commandes dont I'exécution permletetiir un résultat.

RFC : Publication de référence portant sur le résedernet et rédigée par les experts du

réseau.

Routage: Détermination par des routeurs du chemin queetoprunter une information sur

un réseau afin de parvenir a sa destination dansééleures conditions possibles.
Supervision: Surveillance de I'état d’'un réseau et de sesposmants.

Trame : Ensemble de bits consécutifs formant un bloGn&ftieur duquel se trouvent des
zones pour la transmission des données de I'tilis@t des informations de service.
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Introduction

Les entreprises utilisent de fagon croissante yegemes d’information. Dans la gestion de
ces systemes, elles sont exposées a des pannes,baidses de performance et a d’autres
problemes opérationnels. Pour mieux gérer ces @gmudd, de nombreuses entreprises mettent
en place une solution de supervision de réseau,dafisurveiller le bon fonctionnement du
systeme informatique devenu moyen d’acces essentirltes les données de I'entreprise. La
plateforme de supervision est incontestablemepbilet névralgique du réseau. Elle facilite la
gestion des infrastructures afin d’optimiser soifisation, d’offrir une meilleur qualité de
service aux utilisateurs et de réduire les colisaya une meilleure estimation des besoins et

un contrble de I'allocation des ressources asssciée

Les systemes d’information étant composés d’'une grande variété d’équipements, il est
trés important de définir le périmetre de ceux gesuser. La définition de ce périmétre doit
couvrir 'ensemble des équipements névralgiqueseni@ant du type de métier de I'entreprise
afin de prioriser certains équipements pour obtenie meilleure vision globale de I'état
systeme. Il faut considérer de maniere abstraitgwh équipement comme étant un objet
managé. Il est également important de bien chtasitvénements de chaque équipement a
superviser correspondant aux besoins du servicguométier. Certains événements restent
incontournables quel que soit I'équipement. C’estads de I'analyse des performances qui
permet de détecter un dysfonctionnement lié au nehtéu a un logiciel ainsi que des

insuffisances de ressources entrainant une dégradis performances.

Ce rapport présentera les technologies de supamvéti de gestion de réseau, puis exposera
les choix effectuées dans la mise en place deatafpfme de supervision.
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1 Contexte du projet
L’Association Hospitaliere de I'Ouest (AHO) est usteucture qui regroupe deux cliniques :
la clinique Saint-Augustin, spécialisée en chirargit la clinique Jeanne d’Arc, spécialisée en

chirurgie de la main. L’AHO emploie entre 400 eD4fersonnes.

Le service informatique qui geére les deux cliniqest composé de trois personnes, un
Responsable des Systéemes d’Informations, un Reapleniformatique (moi-méme) et un
Technicien Informatique. Le service s’occupe deydstion informatique, ainsi que de la
maintenance des outils de communication (mailgpténes, fax, GSM (Global System for
Mobile Communications)) et des systemes d'impressiimprimantes, photocopieurs et

duplicopieurs).

Le systeme informatique est centralisé sur un siédyi de la clinique Saint-Augustin.
comprend vingt serveurs et des logiciels métieéifigues. Le parc informatique comprend

un peu moins de deux cent postes, aussi bien dedeBClients Iégers que des portables.

Depuis 2006, I'AHO, voulant sécuriser, organiseffigbiliser les données médicales pour
favoriser la communication entre les membres disgrerel soignant et les praticiens, a
décidé de mettre en place une solution complétenmdotmatisée du dossier patient. Ce
logiciel intitulé « Emed », permet de gérer le darsmédical, les prescriptions et le dossier de

soins répondant aux normes du dossier médical peesitié au plan national.

A GESTION UNIFIEE ET COMMUNICANTE

— g 2 v
oy DU DOSSIER PATIENT EVMLEU K
\/ ~s,
med S
~/ E
s ilisateur
Y se
56 utiisateur(s) connecté(s)

A~ 26 utiisateur(s) Actif(s)

18 | r

, e A
Ili l' ,.

Eoi Ouvert du Lundi au jeudi de 3h30 4 12h
i 12h puis de 14h 4 17h

BP 2314 03203 Vichy Cedex 3
N* indigo 0 825 00 33 35 - fax 04 70 59 53 09

Figure 1 : Présentation du logiciel Emed
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1 Contexte du projet

Début 2009, la clinigue Saint-Augustin a informétie premier service. Fin 2009, un

deuxieme service a son tour a été informatisé clreg autres services ont été informatisés en
2010. Au regard de la criticité de I'applicatiom iise en place d'une plateforme de
supervision est indispensable. La remontée d’ajmtepush-mail va permettre une meilleure
réactivité du service informatique en diminuantdeps de coupure ou en anticipant certains

problemes.

Le logiciel Emed est arrivé en complément du ladide gestion hospitaliere, intitulé Sigems.
Celui-ci est actuellement utilisé pour la gestiomanistrative, le traitement de la facturation
et de la codification des actes (PMSI: Programnee Médicalisation des Systémes

d'Information), la gestion comptable, la gestios lis et la gestion du bloc opératoire.

¥+ Gestion administrative - AHO CLINIQUE ST AUGUSTIN (Serveur : rhistaug)
= A
5.L.G.EM.S - Administratif

T

AHO CLINIQUE ST AUGUSTIN

Facturation Complite

\ ADMINISTRATIF |

I (c) Sigems 22-10-2010 ]m R
= (N v

Figure 2 : Présentation du logiciel Sigems

Avant méme l'arrivée du patient a la clinique, dégermations concernant son hospitalisation
sont entrées dans le logiciel Sigems. Pendantjéeirsdu patient a la clinique, de nouvelles
informations sont saisies, dans Sigems comme danesi fusqu’a sa sortie et méme aprés sa
sortie. Tout au long de son séjour, le personnalatéé doit avoir acces au dossier médical du

patient a tout moment.

L’informatisation de ce dossier permet de le rendceessible plus facilement a tous, y
compris depuis le domicile ou le cabinet des piexii; mais en cas d’incident informatique,

son inaccessibilité peut engendrer des conséqugnaess pour le patient.

En ce qui concerne le logiciel de gestion admiaiste, son arrét perturbe les entrées et les
sorties des patients, mais surtout empéche legiprat de coder les actes médicaux qu’ils ont
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1 Contexte du projet

effectués sur un patient, engendrant un problénfaaleration des actes, et bloguant ainsi les
flux financiers.

Pour limiter ces types de risques, il a fallu neeetn place un systeme permettant d’alerter le
service informatique des qu’un incident survientlsuréseau, afin d’éviter des pannes ou de
limiter le temps d’indisponibilité.

Le dossier de santé

Le dossier patient

Le dossier
médical

Le dossier
administratif

Le dossier

. ! ) Le dossier
infirmier 4

_/ d'assurance
< maladie

Figure 3 : Présentation du dossier patient (DEGOULID05)

Ce schéma reprend la totalité des informations dpietraiter un établissement hospitalier
pour chaque patient. Dans le cas de la cliniquat@aigustin, le dossier administratif et le
dossier d’assurance maladie sont gérés par leidb§igems, tandis que le dossier médical et

le dossier infirmier relevent du dossier patiefibimatisé et sont gérés par Emed.

1.1 Environnement Technigue

L’architecture informatique de 'AHO comprend 2nsaurs et 25 équipements réseaux. Les
serveurs sont reliés a un réseau de stockage Stoka® Area Network) et répartis dans 2
salles informatiques sur le site de la cliniguenBAuugustin et 1 salle informatique sur le site

de la clinique Jeanne d’Arc.

Les 2 salles de la clinique Saint-Augustin sorites & 7 baies informatiques réparties dans 3
batiments. La clinique Jeanne d’Arc ne comprendigg’'seule salle informatique hébergeant
un serveur et reliée a une baie informatique. Tlesidogiciels sont installés sur les serveurs
de la cliniqgue Saint-Augustin et sont accessibleéxe a une liaison sécurisée, gérée par
Gigalis, entre les deux cliniques. Le serveur s#u€le site de Jeanne d’Arc ne sert que pour

authentifier les utilisateurs et leur donner acé=urs documents plus rapidement.
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1 Contexte du projet

Le dossier patient informatisé est pour l'instagpldyé uniguement sur le site de Saint-
Augustin. Emed est réparti sur 4 serveurs (un seweb et un serveur de bases de données
dans chaque salle informatique). Le logiciel dustkrspatient est accessible grace au réseau
filaire de I'entreprise mais également grace affistructure Wi-Fi. Ainsi, des chariots
mobiles équipés d’ordinateurs portables peuvert ééplacés jusqu’au lit du patient afin
d’avoir acces en permanence aux informations dsieilopatient informatisé. Une liaison
sécurisée a également été mise en place pour guardéciens puissent y avoir acces en

dehors de la clinique.

En revanche, le logiciel de gestion hospitalieige8is est déployé dans les deux cliniques. Il
est réparti sur 3 serveurs (un serveur TSE (TelrnSieever) et un serveur de bases de données
dans la premiere salle informatique et un deuxiGmeeur TSE dans la deuxieme salle

informatique).

Y
GIGALIS Bale Unité 1
¥/©\/ : Salle Informatique Secondaire N\
( Salle Informatique ) : Salle Ikformatique Principale ) (" Baie Unité 3 R
Clinique Jeanne d’, /@\
_ ) /\—/
/
Baie J ; d’A
“ eé = ™ (  BaieBloc1
e @/
.
|

(B G o= B
Baie Comptabilité

©/

( P N
™ Baie Bloc 2 ;
Serveur Serveur Serveur
Web2 Basededonndes2 Terminal Server 2
Emed Emed Sigems
S/

~ \ . J
Bale Centre de ~
consultatio ie Unité 4
Serveur Serveur Serveur Serveur
Web1 Base dedornées 1 Terminal Server 1 Base de données
Emed Emoa Sigems Sigems
- ) 4

Figure 4 : Schéma simplifié de I'architecture imf@tique de la clinique Saint-Augustin

Cet été, la clinique a fait I'acquisition de traerveurs supplémentaires afin de mettre en
place une infrastructure de virtualisation avec Vaviev Ceci permet d'augmenter la
disponibilité des serveurs en rendant possiblegpiadement a chaud des serveurs d’une salle
a l'autre. Le dossier patient informatisé ne faitpl'instant pas partie de cette infrastructure

de virtualisation mais son intégration est envisagéoyen terme.
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1 Contexte du projet

1.2 Obijectifs
L'objectif est de superviser linfrastructure infoatique des deux cliniques, comprenant les

unités de soins, les blocs opératoires, les senadeinistratifs et les cabinets médicaux, afin
d’étre avertis lorsqu’'un équipement réseau, unesgnou méme un service précis d’'un
serveur ne fonctionne plus. Cela permet de rédgg yite pour rétablir son fonctionnement.
Dans certains cas, une alerte doit également @&veyée lorsqu’un seuil défini comme

critique est atteint.

Toutes les alertes seront visibles a travers ligillgde supervision de réseau sur un moniteur
dédié a cela dans le bureau du service informatiae remontées d’alertes se feront par
mail. Les téléephones GSM étant synchronisés en-mashrecevront instantanément les

alertes.

1.3 Cabhier des charges

La direction de 'AHO nous a imposé une série detraintes. Tout d’abord, la plateforme

matérielle choisie doit s’appuyer sur le réseastdekage SAN existant.

Ensuite, le logiciel de supervision doit étre ifiétaur une plateforme Microsoft Windows et
doit avoir une interface de préférence en frangaeslogiciel pourra étre payant sans toutefois
dépasser un budget de 1 000 €. Il est souhaitalddeylogiciel puisse étre installé sur une

machine virtuelle afin d’étre intégré a la nouvatiFastructure de virtualisation.

Il faut également choisir une technologie GSM senghlutilisation car la technologie push-
mail sera également utilisée dans d'autres cordgxae des responsables non spécialistes en

informatique.

La solution de supervision de réseau doit étrefatable avec le logiciel de messagerie de

I'entreprise Microsoft Exchange Server 2003.

Enfin, la direction souhaite que la mise en plagdadsolution soit terminé en septembre 2010

afin d’étre opérationnelle rapidement.
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2 La supervision de réseau

2.1 La gestion de réseau avec SNMP

2.1.1 Historique du protocole SNMP

Pour répondre aux difficultés de surveillance etntintien des réseaux informatiques, un
protocole d’administration, intitulé SNMPv1 (Simphetwork Management Protocol) a été
finalisé en 1990. Ce protocole permet de modifeerconfiguration des équipements, de
détecter et d’analyser les problémes du réseaungarogation ou remontée d’alarmes, de

surveiller ses performances et de réaliser destsjaes.

Dans cette premiéere version, le protocole est défier un standard IETF (Internet
Engineering Task Force) intitulé RFC (Request Fom@ents) 1157 « A Simple Network
Management Protocol (SNMP) » datant de mai 1990bliede cette architecture est de
faciliter son utilisation, d’étre suffisamment exsiéble pour étre compatible dans le futur et
gu’elle soit indépendante de larchitecture et dweécanismes des hoétes ou serveurs
particuliers. (IETF, 1990)

La sécurité de SNMPv1 est basée sur des noms dawoautés qui sont utilisés comme des
mots de passe pour accéder a une arborescencendéedode I'équipement appelée MIB
(Management Information Base). Le nom de la commiéast transmis en clair dans le

message SNMP.

La premiere version n’étant pas sécurisée, le pobdddSNMP a ainsi évolué en une deuxieme
version finalisée en janvier 1996, intitulée SNMBVWRFC 1901 a 1908). La sécurité de cette
version est encore faible car elle s’appuie sundelele de SNMPv1 en réutilisant les noms de
communauté, d’ou la lettre C de SNMPV2C. Cependadletcomble des lacunes de la version
1, en patrticulier au niveau de la définition degetsh du traitement des notifications et du

protocole lui-méme.

Une troisieme version finale, intitulé SNMPv3, & @jpprouvée comme projet de norme en
avril 1999. Elle est devenue un standard en déce@@02 (RFC 3410 a 3418). Elle a pour
but principal d’assurer la sécurité des échanges.
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2 La supervision de réseau

2.1.2 L’architecture SNMP

La technologie SNMP s’appuie sur le modele OSI (Opgstem Interconnection). Ce modele
de communication mis en place par I'Organisatioterimationale de normalisation (ISO :

International Organization for Standardization) pomie 7 couches (1 = Physique, 2 =
Liaison Données, 3 = Réseau, 4 = Transport, 5 =si@es6 = Présentation et 7 =

Application). Le role du modele OSI, décrit danswtame ISO 7498-1, est de standardiser la

communication entre les machines.

Couche 7 | Application | .« Application | .
--------------- o Passerelle it A

Couche 6 | Présentation 7 > | Présentation '."
Couche 5 Session '," Session '."
Couche 4 Transport Transport

Couche 3 Réseau —> Réseau > Réseau

Couche 2 Liaison —> Liaison ’ Liaison

Couche 1 Physique Physique Physique

Figure 5 : Le modéle OSI (PUJOLLE, 2007)

SNMP est un protocole situé entre la couche 4 ebleehe 7 de ce modele OSI. Il s’appuie
sur le protocole de télecommunication UDP (UseraDam Protocol). Le paquet UDP est
encapsulé dans un paquet IP (Internet Protocol)P @Bt plus simple a utiliser que TCP
(Transmission Control Protocol) car il fonctionne mode non connecté. Le mode non
connecté n’oblige pas les deux entités a étabkr connexion entre elles avant de transférer
des données puis de mettre fin a leur connexiome#zanche, UDP ne permet pas de savoir si
les datagrammes sont bien arrivés et s'ils sonvémrdans un ordre différent de celui

d’émission.

Cette architecture SNMP fonctionne sur un modékntkerveur. Le client correspond a la
station de gestion de réseau, souvent appelée Mamagencore Network Management

Station (NMS) par certains éditeurs. Les serveunsespondent aux agents SNMP qui

17



2 La supervision de réseau

enregistrent en permanence des informations legecoant dans leur MIB. La station

interroge les MIB des différents agents pour réceipl@s informations qu’elle souhaite.

@

SNMP SNMP SNMP

WP PP wP
-
A 4

SNMP Manager

SNMP I I

Network Management
Station (NMS)

SNMP Entity

SNMP
Messaging Messaging
' ' '
SNMP Agent SNMP Agent SNMP Agent
@Managomm @Managomm @Managomm
Information Information Information
Base (MIB) Base (MIB) Base (MIB)
SNMP Entity SNMP Entity SNMP Entity
Managed Managed Managed
Node Node Node

Figure 6 : Architecture SNMP (Kozierok, 2005)

2.1.2.1 SMI
Chaque équipement possede une MIB similaire. Peufaice, I'IETF a mis en place une
premiere norme RFC 1155, en mai 1990, intitulé rucdire and Identification of

Management Information for TCP/IP-based Internets »

2.1.2.1.1 SMivl

Cette norme SMIv1l a permis de définir une structommune, de définir un systeme de
représentation des objets de la MIB, incluant lataye et les valeurs de chaque objet, et de

définir une méthode d’encodage standard des vatlEsebjets.
La définition des objets gérés se décompose endttibuts :

« Nom : Le nom ou identificateur d'objet (OID : OlgjdDentifier), définit de maniere
unigue un objet managé. Les nhoms apparaissentsiosmes deux formes : numérique

et « lisible par 'homme ». Dans les deux casntess sont longs et incommodes.
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2 La supervision de réseau

* Type et syntaxe : Un objet de type de données néaestgdéfini en utilisant un sous-
ensemble d’ASN.1 (Abstract Syntax Notation One)n®k cadre de SNMP, ASN.1
est un moyen de spécifier comment les donnéesrsprésentées et transmises entre
le Manager et les agents.

* Encodage : Une seule instance d'un objet managénestiée en une chaine d'octets
en utilisant I'encodage BER (Basic Encoding Rulds). codage BER définit la
maniere dont les objets sont encodés et décodégafis puissent étre transmis a la
couche 4 (Transport) ou la couche 5 (Session) dieteddSlI.

Les objets gérés sont organisés en une hiérardheescente. Cette structure est la base de
nommage SNMP. Un OID est composé d'une série dfensiur la base des nceuds dans
I'arbre, séparés par des points. Il existe égalenmmsa représentation lisible par I'homme qui

est une série de noms séparés également par dds, pgiacun représentant un nceud de

['arbre.

L'arborescence d'objets est constitué du nceud mmsb de I'arbre appelé racine ou Root-
Node, des nceuds possédant des enfants appeléhdwagtcdes nceuds ne possédant pas

d’enfant appelés feuille.

[t ]

an0) || w) | [ w2 |

]
N

[ directory(1) | I mgmi(2) ] [expc«imenlul(f!]] [ private(4) |

Figure 7 : Structure de I'arborescence SMIvl (MAUR®al., 2005)
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2 La supervision de réseau

SMIv1 définit plusieurs types de données qui sem@rdiaux pour la gestion des réseaux et
des périphériques réseau. Ces types de donnéestfmrnd’identifier le type d’'information
gue l'objet peut contenir.

Tableau | : Types de données de SMIvl (MAURO, ¢28I05)

Types de données Description

Nombre de 32 bits souvent utilisé pour spécifisrtignes énumérés
dans le contexte d'un objet unique géré. Par exenijgtat de
fonctionnement d'une interface d’'un routeur peute é up »,
« down », ou «testing ». Avec les types eénumérégprésentera
«up » 2 «down », et 3 «testing ». La valeuoZ&) ne doit pas
étre utilisé comme un type énumére, selon la RFE5.11

Integer

—t

U7

Chaine de zéro octet ou plus généralement utifie@e représente
Octet String des chaines de texte, mais aussi parfois utilisée ©eprésenter des
adresses physiques.

=

Nombre de 32 bits avec comme valeur minimale Metroe valeur
maximale de % - 1 (4 294 967 295). Lorsque la valeur maximale
est atteinte, il repasse a zéro et recommencest Iprencipalement
utilisé pour le suivi des informations telles geenlombre d'octet|
envoyes et recus sur une interface ou le nombnedis et les rejet
vu sur une interface. Un compteur est automatiqnénmerémenté
Counter et ne doit jamais diminuer au cours de son fonogoment normal
Lorsqu'un agent est redémarré, tous les compteivertd étre remis
a zéro. Les deltas sont utilisés pour déterminegquelque chos
d'utile peut étre dit suite aux requétes succesgprir obtenir Ig
valeur du compteur. Un delta est calculé en inggant au moin
deux fois le compteur et en prenant la différentieeeles résultat
de la requéte sur un intervalle de temps.

(22

U—UuUr—""(D ¥

Chaine décimale qui représente un objet géré an sei
Object Identifier | I'arborescence d'objets. Par exemple, 1.3.6.1.4ep&sente I'OID
de I'entreprise privée Cisco Systems.

Null Non utilisé actuellement dans le protocole SRIM

Définit les listes qui contiennent zéro ou plusseautres types de

Sequence données ASN.1.

Définit un objet managé qui est composé d'une semude types

Sequence Of ASN. 1.

Représente une adresse IPv4 32 bits. SMIvl et SMévBupporte

IpAddress pas une adresses IPv6 128 bits.

Identique au type de « IpAddress », mais peut sgotér différents

NetworkAddress . .
types d'adresses réseau.

Nombre de 32 bits avec comme valeur minimale @etroe valeur
maximale 2% - 1 (4 294 967 295). Contrairement a « Counter »,
Gauge « Gauge » peut augmenter ou diminuer a volontés nhaie peut
jamais dépasser sa valeur maximale. La vitesséntierflace sur un
routeur est mesurée ce type de données.

Nombre de 32 bits avec comme valeur minimale ®etme valeur
TimeTicks maximale 3% - 1 (4 294 967 295). « TimeTicks » permet de ccem’pt

une durée en centiemes de seconde a partir d’'yssterngine.
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2 La supervision de réseau

Permet de passer une syntaxe ASN.1 arbitraire Smuse d'un

Opaque octet string.

L'objectif de tous ces types d'objet est de défesrobjets géres.

2.1.2.1.2 SMIv2

SMIv1l ne supportant que des compteurs de 32 bisfallu créer une nouvelle version afin
d’ajouter des nouveaux objets pour pallier auxédéhts problemes. SMIv2 étend donc
l'arborescence d'objets SMI en ajoutant la bran@&NMPv2 a la sous-arborescence

« Internet ».

Root-Node

[ cnl0) [ sll) [ oini(2)

internet{1)

sampMloduls(3)]

[sampiB0biecs(1) ]

Figure 8 : Structure de I'arborescence SMIv2 pddM®v2 (MAURO, et al., 2005)
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2 La supervision de réseau

SMIv2 définit également quelques nouveaux typesdoenées, qui sont résumés dans le

tableau ci-dessous.

Tableau Il : Nouveaux types de données pour SMWRUYRO, et al., 2005)

Types de données Description
Integer32 Identique a « Integer »
Counter32 Identique a « Counter »
Gauge32 Identique a « Gauge »
Unsigned32 Représente les valeurs décimales dafsga de 0 a°2 -1 inclus.

Similaire a «Counter32 », mais sa valeur maximadst
18 446 744 073 709 551 615. « Counter64 » est idealr les

Counter64 situations dans lesquelles « Counter32 » peut sepas 0 dans un
court laps de temps.
Bits Ensemble de bits nommés.

SMIv2 apporte des fonctionnalités nouvelles danmémipulation des tables. « Augment »
permet de prolonger une table existante par l'apteitcolonnes et « RowStatus », permet

d’additionner ou de supprimer dynamiquement degéas dans les tables.

2.1.2.2 LaMIB

La MIB est une base d’'informations de gestion. Ebenprend des informations a consulter,
des paramétres a modifier, ainsi que des alarn@sedtre. La MIB est structurée sous une
forme arborescente. Chaque objet de la MIB esttifitepar un nom et un OID. Le chemin

suivi pour aller de la racine a l'objet constitu®ID de celui-ci. Les OIDs permettent de

parcourir la MIB jusqu’a atteindre la variable saitée pour en lire ou modifier les attributs.
Ce sont des identifiants universels permettantsdtas l'interopérabilité entre différents

logiciels indépendamment du matériel.

Les objets administrés (aussi bien les objets de scalaire que tabulaire) sont composés
d’'une ou plusieurs instances d’objets, lesquelbest sssentiellement des variables. Les objets
scalaires définissent une seule instance d’objets @ue les objets tabulaires définissent
plusieurs instances liees d’objets, et celles-at segroupées dans des tables MIB. Chaque

niveau de I'arborescence est repéré par un indeérique.
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2 La supervision de réseau

L'IETF a standardisé une premiere version intitREC 1156 « Management Information

Base for Network Management of TCP/IP-based intesrae&n mai 1990.

1

8 1 1 1

150

T

e

™™

H. Eﬂ Io I‘ H. Hu E”

Figure 9 : Arborescence de la MIB | (PIGNET, 2008)

La MIB | se décompose en 8 groupes :

1.

System : Groupe fournissant des informations dtorgénéral sur le systeme lui-

méme.

. Interfaces : Ce groupe contient toutes les infoionatsur les interfaces physiques ou

virtuelles présentes, leur type, le fabricant, dewaractéristiques et enfin les
statistiques d'usage.

Address Translation : Le groupe AT est une selletde correspondances entre les
adresses physiques (adresses MAC) et les adregsgsds (adresses IP).

IP : Ce groupe contient toutes les informationsceomant le protocole IP.

5. ICMP : Groupe contenant toutes les informationsceomant le protocole ICMP

(Internet Control Message Protocol).

6. TCP : Ce groupe indigue les parametres liés awpotd TCP.

UDP : Groupe indiquant les parameétres liés au poi¢oUDP.

8. EGP : Le groupe EGP (Exterior Gateway Protocol}ieon les informations relatives

au protocole de routage intersystémes autonomes EGP
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2 La supervision de réseau

2.1.2.22MIB Il

Tres rapidement aprés la mise en place de la MIBHTF a standardisé une deuxieme
version un peu plus riche intitulée RFC 1213 « Mgmaent Information Base for Network

Management of TCP/IP-based internets : MIB-I1l ».

(root)
ccitt (0) '58‘}1) joint-iso-ccitt(2)
registration- member- identified-
standard(0) authority(1) body(2) organization(3)
{13}
dod(6)
{136}
internet(1)
{1361}
1
1 1 1 1 1 1
directory(1) mgmt(2) experimental(3) private(4) security(5) snmpV2(6)
{13612} {13614} {13616}
mib/mib-2(1) enterprise(1)
{136121} {136141}
cisco(9)
(1361419}

| | 1
cmol(9)| I(rans(10)| |snmp(11)|

|
egp(8)

1 1 1 | | | |
sys(1) if(2) at(3) ip(4) icmp(5)| |tcp(6) |udp(7)

Figure 10 : Arborescence de la MIB Il (Kozierok 030

La MIB Il a enrichi les groupes de la MIB | avecmguvelles variables. Elle a également créé

des nouveaux groupes dont ceux ci-dessous :

9. CMOT : Le groupe CMOT (CMIP over TCP/IP) est obselé&Seul I'OID est réservé
dans MIB II.

10.Transmission : Le groupe transmission regroupe tiBaumodules de MIB qui
concernent des médias de transmission plus spgeffiqui viennent compléter les
informations contenues dans le groupe Interfaces (2

11.SNMP : Ce groupe donne des informations sur l'implétation et I'exécution de

SNMP lui-méme.
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2 La supervision de réseau

2.1.2.2.3 Les MIBs privées

Une MIB privée apporte de nouvelles variables pgep chaque équipement que la MIB | et
la MIB Il ne pouvaient pas apporter. La MIB privédférencie les constructeurs par un
numero unique qui est attribué par I'ISO. Ainsi,aghe constructeur posséde un OID
différent. Exemple : Informix posséde I'OID 1.3.6111.893 et Cisco possede I'OID
1.3.6.1.4.1.9.

iso(1) ——— org(3)

/ N\ /NN
dod(6)
/ \
internet(1)
/
private(4)
enterprises(1)

/ \

informix(893)

/ \

servers(1)

/ \
onlineMIB(1) xpsMIB(3)
/ \

onlineObjects(1) xpsObjects(1)

P N /’\

Figure 11 : Arborescence de la MIB privée InforfiRM Corporation, 2005)

Les mécanismes SNMP de lecture et de modificat@ladIB privée sont identiques a ceux
des MIBs | et Il

2.1.2.2.4 RMON

La MIB RMON (Remote Network MONitoring) est un stkmd d’interopérabilité pour la
supervision et le dépannage des réseaux locaustadeard, intitulé RFC 1271 « Remote
Network Monitoring Management Information Base »gté ratifié par I'lETF en novembre
1991. Implémenté de maniére compléete ou partielfedes éléments actifs (hubs, switchs,
routeurs...) ou sous forme d’équipements dédiés farletion d’analyse (Sondes RMON),

RMON permet aux agents de renseigner un Managde sanctionnement de ses interfaces
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2 La supervision de réseau

réseau. La MIB RMON comprend des tables permettartollecter des statistiques liées a la

couche Interface Réseau du modeéele TCP/IP.

mgmt(2)
{13612}

mib/mib-2(1)
(136121}

I

rmon(16)
{13612116}

|

history(2) matrix(6) filter(7) capture(8)

statistics(1) |

alarm(3) |

hosts(4) |

hostsTopN(5) | event(9) |

Figure 12 : Organisation de RMON dans la MIB (Koale 2005)

La MIB RMON est composée de 9 groupes :

1. Statistics : Donne I'état en temps réel des segsnmig sous surveillance (utilisation,
erreurs, distribution du trafic par taille de patgéroadcasts, multicasts...). Utilisé en
dépannage (en temps réel) ou par les applicationsxoluées pour le reporting, ou
encore pour définir des seuils d’alarme sur la sond

2. History: Une table permet de paramétrer l'acquisitdes données. Une table
d’historiques met a disposition ces données pdarriogation.

3. Alarm : Une table (alarmTable) permet de mettrgpkace une surveillance locale sur
n'importe quelle variable de la MIB enregistrée pagent, selon une fréquence
donnée (alarminterval), par rapport a des valeersselils d’alarme montantes et
descendantes (alarmFallingThreshold et alarmRisirgshold). Les événements
générés lors d’'un dépassement de seuil sont idEnphr leur index dans la table des
événements définis dans le groupe event (alarmjfisientindex et
alarmFallingEventindex).

4. Hosts : Donne les statistiques des machines dauégees par la sonde, avec des
rapports sur une période donnée. La table host@dafle permet de définir les
rapports, tandis que les résultats sont donnésqsdf able (indexation par les adresses
MAC) et hostTimeTable (indexation par date de codéadle la ligne).

5. HostsTopN : Fournit un rapport sur Mplus grands hosts, basé sur les statistiques du

groupe statistics. Chaque entrée dans la tablésidtats constitue un rapport.
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6. Matrix : Stocke les erreurs et les statistiques tildbation pour les paires
d’équipements qui communiquent sur le réseau (pample : Error, bytes, packets).

7. Filter: Moteur de filtre permettant d’isoler unufl de paquets a partir de la
combinaison logique d’un filtre de données (coroeslance d’urpatternde bits) et
d'un filtre d’état (correspondance de l'état degquyeds : CRC, etc.).Le résultat
appligué a une interface constitue cimnnel Un channelpeut étre activé par un
événement, et sa définition sera utilisée poupldiguration des captures de paquets,
ou simplement pour le comptage des paquets ou ierggéon d’'un événement
(préalablement défini dans la table eventTabled ke I'arrivée du premier paquet
et/ou des suivants.

8. Capture : Permet la capture de paquets qui comegmbd a un channel défini dans le
groupe filter : BufferControlTable permet de défihé buffer de capture pour un
channel, ainsi que la stratégie en cas de buffEn plCaptureBufferTable permet au
manager SNMP de récupérer les paquets (une ligneghaque paquet capturé). Un
systeme de fenétre sur le buffer de capture pedmdhire avec les contraintes du
protocole SNMP (taille maximum des PDU).

9. Event: La table eventTable permet de définir desméments qui peuvent déclencher
un trap SNMP et/ou I'ajout d’'une entrée dans uhiéicjournal (« log ») conservé sur
I'agent sous la forme d’une table de nom logTable.

En septembre 1993, la RFC 1513, intitulé « TokemgRExtensions to the Remote Network
Monitoring MIB », ajoute un nouveau groupe speéciéicau protocole Token Ring :

10.TokenRing : Ce groupe étend RMON aux réseaux T&leg.

RMON permet de faire des analyses de niveau 2t-a*dire que les tables de host et les
matrices de trafic se font par rapport a des adseB#AC. Une deuxiéme version, intitulée
RFC 2021 « Remote Network Monitoring Managemenormiation Base Version 2 using
SMIv2 », datant de janvier 1997, permet de remaodders les couches et de faire des analyses

concernant les couches 3 et supérieures. RMON2eajdugroupes de plus :

11.Protocol Directory : table des protocoles (RFC 20@de I'agent observe et pour

lesquels il maintient des statistiques.
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12.Protocol Distribution : Statistiques de trafic eagpets et octets pour chaque protocole
du directory.

13.Address Map : Liste des équivalences adresse MAGresse réseau découvertes par
la sonde.

14.Network Layer Host: Statistiques de trafic de arsvchaque adresse réseau
découverte par la sonde.

15.Network Layer Matrix Group : Statistiques de trgfisur les paires d’adresses réseau,
avec la possibilité d’établir des matrices de trafource-destination et destination-
source, ainsi que des rapports de type « top N ».

16. Application Layer Host : Statistiques par protocelapplicatif » pour chaque adresse
réseau du segment.

17.Application Layer Matrix : Statistiques de trafi@arpprotocole pour chaque paire
d’adresses réseau (source, destination) idenpaéda sonde.

18.User History : Il permet de mettre en place degohigpues similaires a ceux définis
dans RMON, mais sur n'importe quel objet de typ@EGER ou dérivé.

19.Probe Configuration : Définition des groupes supgrpar la sonde, liste des
machines destinatrices des traps SNMP, définitiorfichier de boot TFTP (Trivial
File Transfer Protocol).

20.rmonConformanceProvides : Information aux logicd¢sgestion concernant le statut

de soutien pour les groupes.

2.1.2.3 L'agent SNMP

Pour étre supervisé, chaque équipement doit coempart agent SNMP. Le but étant de

remonter les informations de la MIB au Manager.mglantation des agents n’étant pas
standardisée, ils peuvent ainsi étre intégrés sndquipements sous la forme d’'un firmware,
dans I'OS (Operating System) ou dans un programduitiannel. L'agent nécessite des
ressources en processeur et en mémoire. Il rd&tectute d’éventuelles requétes sur le port
UDP 161. Il répondra aux requétes recues uniquesiémtdemandeur a les droits nécessaires
correspondant a sa demande. L'agent peut fourrsr idormations a un ou plusieurs

Managers.
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De plus, 'agent SNMP peut également étre paranpéné émettre des alertes concernant des
points critiques de I'équipement, comme la surcleadé I'équipement, sans avoir auparavant

recu une requéte du Manager.

2.1.2.4 La station de gestion de réseau

Le Manager contient le protocole de communicatiosiaue les applications de gestion. Il se

compose d’'une console, d'une base de données eapaas tous les périphériques gérés du
réseau et de toutes les variables MIB des équipsndenréseau. Elle permet de récupérer et
d‘analyser les données relatives aux différentsp@mgoents reliés au réseau et de les gérer. Le

Manager peut ensuite interpréter ces informatians faire des rapports d’incidents.

Le Manager envoie des requétes aux agents sur rle yioP 161 et reste a |'écoute
d’éventuels messages d’'alarme, appelés traps, ésvayr le port UDP 162 par un agent
SNMP.

AGENT MANAGER
SNMP SNMP
UDP UDP
P P
INTERFACE RESEAU INTERFACE RESEAU
\, S
A\ v,

Figure 13 : Ports UDP utilisés par SNMP (PIGNETO&0

2.1.2.5 La communauté SNMP

La communauté SNMP est utilisée dans les échangesle Manager et 'agent SNMP. Elle

deéfinit a la fois l'authentification et le contratéacces. L’agent peut étre configuré de trois
facons : lecture-seule, lecture-écriture et tragp.nbm de communauté est utilisé comme un
mot de passe pour accéder aux informations de Badéll'équipement. Il peut y avoir autant

de communautés que d'agents. Vice versa, un agahapoir une communauté par Manager.
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2 La supervision de réseau

Le paramétrage de la communauté en lecture-seulmepeau Manager de lire ces

informations mais ne permet pas de modifier cegmwaleurs. Le nom de la communauté par
défaut est « public ». Le mode lecture-écriturenmdtra de modifier des valeurs dans la MIB
de I'équipement sans avoir a s’y connecter. Le rienla communauté par défaut est
« private ». Cela permet par exemple de remettiefaent des compteurs a zéro. Enfin, le

mode trap permet I'envoi d’alertes uniquement dgdnt vers le Manager.

Qe 6RO D6
X

COMMUNAUTE SNMP 2

COMMUNAUTE SNMP 1

Figure 14 : Organisation des communautés SNMP (EGR008)

2.1.3 Le protocole SNMPv1

2.1.3.1 Structure du message

Le message SNMPv1 se compose de trois partiesigmias (Version, Community et PDU

(Protocol Data unit)).

* Version: Entier permettant d’identifier la versiamilisée (0 = SNMPv1, 2 =
SNMPV2, 3 = SNMPV3).

« Community : Chaine d’octet contenant le nom deolmmunauté utilisée.

« PDU : Corps du message SNMP.

}< SNMP Message =i

Version | Community GetRequest, GetNextRequest, GetResponse
or SetRequest PDU

PDU Request Error Error

Type D Status Fofes Object 1, Value 1| Object 2, Value 2| + « «

|#——— Variable Bindings —————»]|

Figure 15 : Format des messages SNMPv1 (MILLER7199
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La partie PDU se décompose en 6 morceaux :

* PDU Type : Entier permettant de distinguer le tgpemessage (0 = GetRequest, 1 =
GetNextRequest, 2 = GetResponse, 3 = SetRequest).

» Request ID : Identifiant utilisé par le Manager pwérifier la cohérence des échanges,
représenté par un entier.

» Error Status: Entier défini a Ox00 dans la requéteoyé par le Manager. L'agent
SNMP inscrit au méme endroit un code erreur si ameur survient pendant le
traitement de la requéte. (0x00 = noError, Ox0beBig, 0x02 = noSuchName, 0x03
= badValue, 0x04 = readOnly, 0x05 = genkErr).

* Error Index : Entier servant de pointeur pour inigl’objet qui a généré l'erreur si le
champ Error Status est non-nul. Le champ est tosijégal a zéro dans une demande.

* OID (Object IDentifier) : Indicateur de variable tebjet.

* Value : Valeur de la variable.

Le partie PDU de la trame est différente lorsggidigit d'un message de type Trap.

La

}4 SNMP Message =i

Version Community Trap PDU

PDU Enterprise Agent | Generic | Specific

Typo Address | Trap Type |Trap Type Timestamp |Object 1, Valua 1 | Object 2, Value 2|+ - +

|«#—— Variable Bindings ———|

Figure 16 : Format des messages SNMPv1 de type(MapER, 1997)

partie Trap PDU se décompose en 8 morceaux :

* PDU Type : Entier permettant de distinguer le tgpanessage (4 = Trap).
* Enterprise :

* Agent Address :

* Generic Trap Type:

» Specific Trap Type:
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Timestamp :
OID (Object IDentifier) : Indicateur de variable bebjet.

Value : Valeur de la variable.

2.1.3.2 Les requétes

Le protocole SNMP s’appuie sur le protocole UDP rpimterroger les différentes MIB. I

supporte trois types de requétes, GET, SET et TRAP.

Il existe trois types de message GET :

GetRequest: Requéte qui permet au Manager de demander déaiveles variables de
la MIB des différents agents passée en parameidIPy1l ne permet d’obtenir
gu’une seule variable par requéte car le champodeéks du datagramme UDP ne
comporte que 484 octets. Chaque requéte porteanmtifidnt appelé Request ID qui

est repris dans la réponse générée par I'agent.

GetNextRequest Requéte permettant au Manager d’interroger tdatéMIB de
'agent sans forcément la connaitre. La requéteadelm la valeur de I'OID de la MIB
juste apres celui fourni dans la requéte. Ce ménamnisert a faire une découverte

automatique de sa MIB en suivant I'ordre lexicotpigpe des OID.

GetResponse Requéte uniqguement émise par I'agent a la slitee interrogation.

Cette requéte ne peut pas étre émise sans avopréalable recu une requéte
d’interrogation de type GetRequest et GetNextRedqukea réponse comportera
toujours l'identifiant Request ID de la requétentBrrogation ainsi qu’un code erreur.
En cas de non concordance des noms de communkuigdeur de la réponse sera

nulle.
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2.1.3.2.2 Set

Le protocole SNMPv1 ne comporte qu’une seule reggét.

» SetRequest : Requéte permettant de modifier lauvalein objet de la MIB ou d’une
variable et de lancer des périphériques. ChaqueétedSetRequest est suivie d’'un
message GetResponse comportant le méme identiRaqguest ID. En cas de

mauvaise demande de modification de la MIB, la népacomportera un code erreur.

Les requétes Trap sont utilisées uniqguement padents afin de signaler des anomalies aux
Managers. La RFC 1157 (IETF, 1990) définit septdiiérents :

» Coldstart(0) trap : signifie que I'agent a étéialisé.

 WarmsStart(1) trap : signifie que l'agent a été it@hisé sans que celui-ci ait été
modifié.

* LinkDown(2) trap: signifie qu'il y a une défaillaa dans l'un des liens de
communication de l'agent.

* LinkUp(3) trap : signifie qu’un des liens de comriaation de I'agent a été activé ou
rétabli.

» AuthenticationFailure(4) trap : signifie qu’il y @ une tentative de connexion par
SNMP avec une communauté invalide.

» EgpNeighborLoss(5) trap : signifie qu’il y a eu deedifications dans le routage EGP
d'un routeur.

* EnterpriseSpecific(6) trap: trap générique pouvamntenir une information

propriétaire.

2.1.3.3 Emission d'un message.

Lors d'un envoi de message SNMP, le PDU constrigt soumis a un service
d’authentification. Ce service décidera, en fonctide I'adresse source, de l'adresse de
destination et du nom de la communauté, si le PDiU&lre crypté. Une fois le message prét

il est envoye.
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2.1.3.4 Réception d'un message.

Lors de la réception d'un message, celui-ci estms®ua une analyse syntaxique. Les
messages défectueux sont ignorés. Si le numér@men n'est pas correct, le message est

également ignoré.

La phase d’authentification du message vérifierBade source, I'adresse de destination, le
nom de la communauté et le PDU. Si l'authentifmatéchoue, une alarme est envoyée a
I'émetteur et le message est ignoré. En revandhkgushentification réussit, un PDU est

renvoye.

2.1.4 Le protocole SNMPv2
SNMPV2 introduit deux nouvelles branches dans I8 Mhtitulé « snmpV2 » et « snmpV2-
M2M » (Manager to Manager Il corrige également des failles de sécuritétderfait de ne

pas diffuser le nom de la communauté en clairesnédeau.

2.1.4.1 Structure du message

Tout comme le message SNMPv1l, SNMPv2 se composienégat de trois parties
principales (Version, Community et PDU). La requEtap, dans SNMPV1, est remplacée par
la requéte SNMPV2-Trap qui possede le méme forneatraime que les autres requétes
SNMPv2.

e Version: Entier permettant d’identifier la versiartiisée (0 = SNMPv1, 2 =
SNMPV2).

« Community : Chaine d’octets contenant le nom dsolamunauté utilisée.

« PDU : Corps du message SNMP.

|L< SNMPv2 Message :I
Version | Community SNMPv2 PDU
Error Status | Error Index
?DU Request or or Object 1, Value 1 |Object 2, Value 2| « «
ype ID Non-Rptr | Max-Reps

|4— Variable Bindings —Dl

Figure 17 : Format des messages SNMPv2 (MILLER7199
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La partie PDU se décompose en 6 morceaux (PDU TRpquest ID, Error Status ou Non-

Repeaters, Error Index ou Max-Repetitions, OID aiu¢).

PDU Type : Entier permettant de distinguer le tgpemessage (0 = GetRequest, 1 =

GetNextRequest, 2 = Response, 3 = SetRequestjubutilise, 5 = GetBulkRequest,

6 = InformRequest, 7 = Trapv2, 8 = Report).

Request ID : Identifiant utilisé par le Manager pwérifier la cohérence des échanges,
représenté par un entier.

Error Status : Entier défini a 0x00 dans la requéteoyée par le Manager. L'agent

SNMP inscrit au méme endroit un code erreur si ameur survient pendant le

traitement de la requéte. (0x00 = noError, 0x0baBig, 0x02 = noSuchName, 0x03

= badValue, 0x04 = readOnly, 0x05 = genErr, OxO8oAccess, 0x07 = wrongType,
0x08 = wrongLength, 0x09 = wrongEncoding, 0x10 =omgValue, Ox11 =
noCreation, 0x12 = inconsistentValue, 0x13 = reseuUnavailable, 0x14 =
commitFailed, 0x15 = undoFailed, 0x16 = authorairror).

Non-Repeaters : Spécifie le nombre d’instances jetebqui ne doivent pas étre
récupérés plusieurs fois a partir du début dedaéte.

Error Index : Entier servant de pointeur pour ineigl’objet qui a généré I'erreur si le
champ Error Status est non-nul. Le champ est tosijggal a zéro dans une demande.
Max-Repetitions : Définit le nombre maximal de fois d’autres variables situées au-
dela de celles spécifiées dans le champ Non-Repeaiiarent étre récupérées.

OID : Indicateur de variable de I'objet.

Value : Valeur de la variable.

2.1.4.2 Les requétes
SNMPV2 ajoute deux nouvelles requétes (GetBulkfetin) a celles de SNMPvL1.

GetBulk : Requéte permettant de récupérer une daitguccesseurs lexicographiques
d'identificateurs d'objets. Les champs «non-repeat et « max-repetitions »

permettent de déterminer le nombre de variables népétées et le nombre des
variables répétées. Cette requéte attend en retounessage de type « Response-
PDU ».
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* Inform: Requéte permettant a un Manager d’envayee liste d'identificateurs
d'objets avec leurs valeurs a un autre Managete Getjuéte attend également en

retour un message de type « Response-PDU ».

2.1.5 Le protocole SNMPv3
La sécurité de SNMPv3 est basée sur le concept-hidsmd Security Model (USM) et le
concept View-based Access Control Model (VACM).

2.1.5.1 Structure du message

Le message SNMPv3 se compose de sept parties galesi (Message Version, Message
Identifier, Maximum Message Size, Message Flagssddge Security Model, Message
Security Parameters et Scoped PDU).

msqVersion

msglD

4ol Generated/processed by
msgMaxSize Message Processing Model

msgFlags

msgSecurityModel

msgAuthoritativeEnginelD

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime Generated/processed by USM

msgUserName

msgAuthenticationParameters

scope of authentication

msgPrivacyParameters

contextEnginelD

contextName

Scoped PDU (plaintext or
encrypted)

scope of encryption

Figure 18 : Format des messages SNMPv3 (MAURQ, ,e2@05)

» Message Version : Entier permettant d’identifievéasion utilisée (3 = SNMPv3).
* Message Identifier : Entier permettant de désigeetype de message SNMPv3

envoye.
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« Maximum Message Size : Entier spécifiant la taitb@ximum d’'un message que
'expéditeur peut recevoir. La valeur minimum e844

» Message Flags : Ensemble d’indicateurs qui contediaitement du message.

 Message Security Model : Entier indiquant le modeéée sécurité utilisé pour ce
message.

* Message Security Parameters : Ensemble de champesneat les parameétres requis
pour mettre en ceuvre le modele de sécurité upbsg ce message.

» ScopedPDU : Champ contenant le message qui deitkiffre.

La taille de Message Flags est de 1 octet. Il serdpose en 4 morceaux (Reserved (5 bits),
Reportable Flag (1 bit), Privacy Flag (1 bit), Aemtitification Flag (1 bit)).

* Reserved : Réservé pour un usage futur.
* Reportable Flag : Indique qu’une réponse est attedda réception de ce paquet.
* Privacy Flag : Indique qu’un modele de cryptagécaudilise.

» Authentification Flag : Indiqgue qu’'un modele d'aentification a été utilise.

Message Security Parameters se décompose endsparti

* msgAuthoritativeEnginelD : Valeur utilisée pour t@m les attaques dans lesquelles
des messages d'un moteur SNMP a un autre moteuP33dkt renvoyés a un moteur
SNMP différent.

* msgAuthoritativeEngineBoots : Valeur indiquant mmbre de fois ou I'équipement a
éeté allume.

* msgAuthoritativeEngineTime : Valeur indiquant lenmmre de secondes depuis la
derniere fois ou I'équipement a été allume.

 msgUserName : Champ contenant le nom de l'utilisationt la clé secréte a été
utilisée pour authentifier et éventuellement crytgpaquet.

* msgAuthenticationParameters : Champ contenant ilragdie, HMAC-MD5 (Hash-
based Message Authentication Code - Message Diesu HMAC-SHA (Hash-
based Message Authentication Code - Secure Hasbrigklgn), du message utilisé

pour le paquet.
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» msgPrivacyParameters : Si la partie scopedPDU dugtaa été cryptée, ce champ
contient alors une variable aléatoire qui a étilsagé comme entrée pour l'algorithme
DES.

Scoped PDU se décompose en 3 parties (Context &HgjrContext Name et PDU) :

* Context Engine ID : Identifie de fagon unique unété SNMP. Une entité SNMP est
la combinaison d'un moteur SNMP et les applicat®N8/P.

» Context Name : Identifie un contexte particuliersain d'un moteur SNMP.

* PDU : Identique & SNMPv2

2.1.5.2 Les requétes
SNMPvV3 utilise les mémes requétes que SNMPv2 et BXIM

On retrouve donc GetRequest, GetNextRequest, GetBRésponse, SetRequest, Inform,
SNMPV2-Trap.

2.1.5.3 User-based Security Model

USM intégre trois mécanismes afin de contrer diffés types d'attaques. Le premier est un
mécanisme d’authentification permettant d’assuaerdn modification d’un paquet SNMPv3
lors de sa transmission et de vérifier la validitémot de passe de I'expéditeur de la requéte.
Le deuxieme est un mécanisme de chiffrement. Iimpérd’empécher la lecture des
informations de gestion d'un paquet SNMPv3. Enfi@, troisieme est un mécanisme

d’horodatage empéchant la réémission d’'un paquétf8I8 déja envoye.

2.1.5.3.1 Authentification

La phase d’authentification de l'information a poout d’empécher la modification du
contenu du paquet sans connaitre un mot de passel ceulement par I'émetteur et le
receveur du paquet. L'authentification n'a pas pale d’empécher I'envoi de données en
clair sur le réseau malgré le fait qu’elle s’appusar un algorithme de hachage
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cryptographique, comme MD5 (Message Digest 5) oA-3HSecure Hash Algorithm 1).
Elle permet de vérifier que I'émetteur du paquétesn celui prévu grace a cet algorithme de
hachage. Prenons comme exemple le mécanisme diuititation avec l‘algorithme de
hachage cryptographique MD5. MD5 travaille avecmassage de taille variable et produit
une séquence de 128 bits ou 32 caractéres enamletkadécimale.

Emetteur Récepteur

Data Password

Hash code 2¢;

| “Data |<7Hash code I

Figure 19 : Mécanisme d'authentification avec bBaithme MD5 (PERAIRE, et al., 2007)

Tout d’abord, on groupe des données a transmet&e la mot de passe que I'on soumet a
I'algorithme de hachage cryptographique MD5. Unguséce de 128 bits, appelée « Hash
code », est alors créée puis transmise avec lemédenau receveur. Celui-ci soumet a
I‘algorithme de hachage cryptographique MD5 lesrd@s recues avec le mot de passe afin
d’obtenir un nouveau « Hash code ». Les deux « ldadle » sont alors compareés. S’ils sont

identiques, I'émetteur est alors authentifie.

SNMPvV3 s’appuie sur l'algorithme de hachage HMAC-B486 ou sur HMAC-SHA-96 qui

est un peu plus complexe que celui décrit dansacagpaphe.

2.1.5.3.2 Chiffrement

Afin que les données ne soient pas envoyées en slaile réseau, un mécanisme de
chiffrement, basé sur un mot de passe connu du géared de I'agent SNMP, est alors utilisé.

SNMPv3 utilise deux mots de passe afin d’augmedatsécurité des échanges. Le premier est
utilisé dans la phase d’authentification décritécgdemment et le deuxieme est utilisé dans

cette phase de chiffrement.
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SNMPvV3 s’appuie sur I'algorithme de chiffrement péwc DES (Data Encryption Standard)
de 64 bits (8 octets) pour le chiffrement des ptxjuee principe est de chiffrer les données
(Data) par blocs de 64 bits en entrée avec un téoé4 bits contenant une clé (Key) et
d’obtenir en sortie les données chiffrées (Coded)htocs de 64 bits. L'algorithme effectue
des combinaisons, des substitutions et des peliongatntre les données a chiffrer et la clé.
Les étapes de permutation et de substitution, appeindes, sont répétées 16 fois. Pour
déchiffrer, il suffit de soumettre les blocs de dées chiffrées avec la clé de chiffrement de

56 bits a I'algorithme DES pour obtenir les donnééshiffrées.

Figure 20 : Principe de fonctionnement de I'algorie DES (PERAIRE, et al., 2007)

Création de laclé :

Le bloc « Key » de 64 bits est constitué d'unededé6 bits et de 8 bits de parité pour vérifier
I'intégrité de cette clé. Celui-ci est donc constitle 8 octets et chaque octet est composé de 7
bits de clé suivis d’'un bit de parité. Chacun ds bbigs de parité est choisi en fonction du
nombre de bits par octet ayant comme valeur ‘1m@e il s’agit d’'un test de parité impaire

la somme des bits par octet ayant comme valeuldit’étre impaire. Le bit de parité prendra
donc la valeur ‘1’ lorsque le nombre de ‘1’ darectet auquel il appartient est pair et prendra
la valeur ‘0’ lorsque le nombre de ‘1’ dans 'ocgtquel il appartient est impair. La clé étant
réellement constituée de 56 bits, il existe dofic®s différentes, soit 7,2*10clés.

L’algorithme utilise a chacune des 16 rondes 48 ditférents de ce bloc de clé de 64 bits.
Tout d’'abord, les bits de clé sont permutés seloordre prédéfini représenté par la matrice
ci-dessous intitulée PC-1 (Permuted Choice 1). T it se retrouve & la 87° position et le

2°Mhit se retrouve a la 48°position. La permutation ignore les bits de parité
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Cette matrice de permutation se parcourt de gaacheite et de haut en bas.

57 49 41 33 25 17 9

1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15

7 62 54 46 38 30 22
14 6 61 E 45 37 29
21 13 5 28 20 12 4

Figure 21 : Matrice de la permutation PC-1 de baithme DES (STALLINGS, 2010)

Une fois la permutation effectuée, le bloc de 56 leist divisé en deux blocs de 28 bits
appelés Gauche (G ou C en anglais) et Droite (D)n@e G et Dy I'état initial de ces deux
blocs. A chacune des 16 rondes, les bits de ceslilecs sont décalés vers la gauche d’autant
de bits que la table ci-dessous le mentionne. Ropremiére ronde, le®1bit se retrouve en
derniére position, le®¥® bit en premiére position et ainsi de suite. Lesxdelocs modifiés

seront utilisés pour la ronde d’apres permettartdaeserver les décalages précédents.

Round Number | 2 3 4
Bits Rotated | |

ra
ra
o W
v O
o~
e
Ll =
—
NS
—_—
b -
—
[SF I SN ]
—
w
~
—_—
(3% R ]
—
o

Figure 22 : Table de décalage de bits pour laeléathorithme DES (STALLINGS, 2010)

Une fois les deux blocs de 28 bits décalés du nendler bits correspondant a la ronde a
laquelle on se trouve, ils sont regroupés afinadmér un seul bloc de 56 bits. Il est & son tour
permuté selon un ordre prédéfini représenté pamédrice ci-dessous intitulée PC-2
(Permuted Choice 2).

14 17 11 24 1 5 3 28
15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56

53 46 42 50 36 29 32

Figure 23 : Matrice de la permutation PC-2 de baithme DES (STALLINGS, 2010)
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Cette nouvelle permutation fournit en sortie uncldie 48 bits appelé clé (K). On note li&

clé de la §®des 16 rondes.

Clé initiale de 64 bits

.

Permutation CP-1

56 bits
w 28 bits 28 bits
Pattie qauche Partie droite
v v
Décalaged qauche
¥ 28 bits 28 bits ¥
Pattie qauche Partie droite
T | 56 bits ?
Permutation CP-2
v 48 bits
Clé finale de 48 bits

Figure 24 : Calcul de la clé dans I'algorithme DE®mment ca marche, 2008)

Chiffrement des données :

Les données a chiffrer sont fractionnées en bloes6d bits. Chaque bloc subit une
permutation initiale des 64 bits. L& bit se retrouve positionné a la®®8position, le 2™ bit
a la 56™ position et ainsi de suite. La permutation ingipkut &tre représentée par la matrice

ci-dessous.
58 S0 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Figure 25 : Matrice de la permutation initiale tégorithme DES (STALLINGS, 2010)
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Une fois la permutation effectuée, le bloc de 6% leist séparé en deux blocs de 32 bits,
appelés Gauche (G ou L en anglais) et Droite (ORoen anglais). On noteplet R, I'état

initial de ces deux blocs sur le schéma ci-dessous.

-— 32 bits —>» -— 32 bits —» ~— 28 bits —> ~— 28 bits —>

L, | R I | Ci-1 I I D, I

““““““ \ SEER e ' Y

Expansion/permutation
(E table)

48

Left shift(s) Left shift(s)

_l_¢¢_l_

| 1
1 :
! I
: |
1
! I
! I
I
! F : K. \ Permutation/contraction
| 1A i \ (Permuted choice 2)
|
! 48 i
! 1
1\ Substitution/choice /"
: (S-box) :
: A3 :
: Y I
: Permutation i
! (P) .
: I

Figure 26 : Fonctionnement de I'algorithme DES (RLINGS, 2010)

Le bloc de 32 bits de droitec[au départ, est étendu a 48 bits par une matritalénTable
d’expansion. Cette matrice duplique 16 des 32 dfitensuite permute ces 48 bits selon un
ordre prédéfini. Ce nouveau bloc de 48 bits esekgepE [R] ou bien Rp.

Ensuite, la clé Ket le bloc E [R] sont soumis a la fonction XOR (eXclusive OR), @us
précisément a un OU exclusif, qui donnera en soitie nouvelle matrice de 48 bits. Cette
nouvelle matrice est scindée en 8 blocs de 6 Biiaque bloc est soumis a une fonction de
sélection ($a S$) qui donne en sortie 8 blocs de 4 bits, regrogmesn seul bloc de 32 bits.

Ce bloc de 32 bits subit a son tour une permutatiovant une matrice prédéfinie appelée P.

16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9

19 13 30 6 22 11 Rl 25

Figure 27 : Matrice de la permutation P de I'altfurie DES (STALLINGS, 2010)
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Une fois que le bloc de 32 bits est permuté, ilsmatmis avec le bloc de 32 bitg & la
fonction XOR. Le résultat donne un nouveau bloc3debits appelé R Le bloc R initial

s’appelle a présent,L

Ces différentes étapes sont répétées jusqu’a adotetd bloc L et R Une fois ces deux
blocs obtenus, ils sont recollés afin de formeblat de 64 bits qui & son tour est soumis a la
permutation initiale inverse. Cette permutationtpte représentée par la matrice ci-dessous.

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 - 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 ] 41 9 49 17 57 25

Figure 28 : Matrice de la permutation initiale irs@ de I'algorithme DES (STALLINGS, 2010)

Une fois cette permutation initiale inverse efféetuon obtient en sortie un bloc de 64 bits de

données chiffrées.

Afin d’empécher la réémission de paquets déja e 0ypNMPv3 a ajouté un systeme
d’horodatage des paquets. Le temps dans chaquetpsgjucomparé avec le temps actuel. Si
la différence est supérieure a 150 secondes, lalpaquet est ignoré.

Afin de complexifier les échanges, chaque agensgues une horloge différente. Les agents
possedent deux compteurs, intitulés « Boots » Bimes », qui peuvent étre utilisés pour
I'horodatage. Le compteur « Boots » retient le nmemte fois ou I'équipement a été allumé.
Le compteur « Times » retient le nombre de secoddpsis la derniére fois ou I'équipement
a été allumé. La combinaison de ces deux compteoimse une valeur qui s’accroit en
permanence. Le Manager doit donc synchroniser adede pour chaque agent. Pour cela, le

Manager obtient la valeur des deux compteurs lorsothtact initial avec I'agent.

44



2 La supervision de réseau

2.1.5.4 View-based Access Control Model

VACM est utilisé pour controler l'acces a la MIBed.champs msgFlags, msgSecurityModel

et scopedPDU sont utilisés pour I'acces au messag¥ACM. Chaque parametre est utilisé
pour déterminer I'acceés aux objets gérés. Une reestuetournée a l'expéditeur si l'acceés n'est

pas autorisé pour ce type de demande.

Cet acces est réglementé par 4 tables (vacmSém@tpupTable, vacmContextTable et

vacmAccessTable, vacmViewFamilyTable) :

vacmSecurityToGroupTable : Table utilisée pour lstodes informations de groupe.

Ce groupe, stocké dans le champ « groupName, estitt@® par une combinaison des

champs « securityModel » et « securityName » pdanetde définir les acces aux

objets gérés.

« vacmContextTable : Il s'agit d'une collection detsj gérés ayant des contraintes
d'acces associés a un nom de contexte. Cette matdexée par un « contextName »,
est utilisée pour stocker tous les contextes dibes

* vacmAccessTable : Table utilisée pour stocker lestsd d'acces définis pour les
groupes. Cette table est indexée par un « groupMams@ « contextPrefix », un
« securityModel » et un « securityLevel ».

» vacmViewTreeFamilyTable : Table utilisée pour se&rckes vues des MIB’s. Cette

table est indexée par un « viewName » et un « Otle Barborescence de la MIB. La

MIB VACM définit le vérouillage vacmViewSpinLock qest utilisé pour permettre a

plusieurs moteurs SNMP de coordonner les modifinatde la table.

Who Where How Why What Which

contextName

securityModel ‘ securityModel

vacm(ontextTable
securityName

v
vacmSecurityToGroupTable

securitylevel object-type object-instance

groupName viewType(read/write/notify)

—

vacmAccessTable p¢—————— variableName(0ID)

viewName

"

vacmViewFamilyTable

!

Figure 29 : Fonctionnement logique de VACM (MAURS al., 2005)
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2.2 Autres méthodes de gestion de réseau

2.2.1 La Technologie de Microsoft

La technologie de Microsoft, intitulée « Windows hd@ement Instrumentation » (WMI), est
un systeme interne de gestion de Windows, prélastins le systéme d’exploitation, qui
permet de surveiller et de contrdler les ressousgsteme grace a un ensemble d’interfaces.
WMI est une implémentation Microsoft de la norm@&/eb-Based Enterprise Management »
(WBEM). WBEM est une technologie permettant d’avadiceés aux informations de gestion
sur un réseau grace a un ensemble de standargeesux outils de supervision, permettant
d’unifier la gestion des environnements. WMI prestd charge le modele de données CIM
(Common Information Model), qui définit la reprétaion des éléments administrés sous
forme d’'un ensemble d’objets cohérents et d’'un rabée de relations entre ces objets. Les
interfaces WMI sont basées sur le modéle COM (CarapbObject Model) permettant le

dialogue entre programmes.

WMI peut fournir a une application de gestion (Mgaaent Application) les informations
gu’il a pu récupérer sur les ressources systemematgériel (Managed System). Ces
informations sont collectées grace a un composagitiel appelé Fournisseur (Provider).
Celui-ci recueille les informations et les stoclkes un référentiel CIM (CIM Repository). Ce

référentiel se comporte comme une zone de stockage.

= Management Application ]
(Ml Consumer)
: N
! I
: I =1
| . CIM Object Manager g
= . .
B 5 (CIMOM) ; 3
w ' ' )
; A
: ﬁ_;* CIM Repository | | &
. S
: | -
é Providers Providers :
B [ [ N -
¥ ¥
Managed Managed
Object Object

Figure 30 : Fonctionnement de I'environnement WMIgrosoft Corporation, 2001)
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2 La supervision de réseau

Le service de gestion de Windows, appelé CIM Objeanager (CIMOM), agit en tant
gu'intermédiaire entre le Fournisseur, I'applicatide gestion et le référentiel CIM, en
positionnant les informations provenant du Foueusslans le référentiel CIM. Ce service a
également accés au référentiel CIM lorsque I'apgibm de gestion effectue des requétes ou

lui envoie des instructions pour un objet.

Lors de l'installation de la plupart des logicidlicrosoft, une extension du modele d’objet
CIM est installée en méme temps. Cette extensibapgelée WMI class. Cette classe permet

au Fournisseur de collecter de nouvelles informmatio

Le référentiel CIM est divisé en plusieurs zonesoedfes « Namespace ». Chaque
« Namespace » contient un ensemble de fournisagarsleurs classes spécifiques liés a une
zone de gestion. La « Namespace » intitulée « RdES» contient des Fournisseurs SNMP

servant de passerelle vers des systemes et dgeéuarnts qui utilisent le protocole SNMP.

C CIM Repository

{Your extended

\

Rootl _ ‘ Root/

Your Roov/ CIMV2
namespace Your CIMV2 Your namespace
{CIM schema) ,’ Nameopace " namespace {Your schema} ‘

{Your schema) | {CIM schema) +

{(Win32 extended '\

\/

schema) \ schema} +
\ / x{oar schema)

Figure 31 : Structure du référentiel CIM (TUNSTALgt, al., 2002)

2.2.2 Latechnologie de Cisco

La technologie développée par Cisco System, igtilétFlow, a pour but de collecter des
informations afin de surveiller le trafic IP. Elgappuie sur la notion de flux. Ce flux est
défini par plusieurs critéres (adresses IP soaaesse IP de destination, port source, port de
destination, protocole, classe de service et iaterfle 'équipement). Un équipement utilisant
NetFlow analyse les différents flux et met en mémaache les informations sous forme de
table. L'équipement compte le nombre de paquet¥aatets recus pour chaque flux et le
renseigne dans cette table appelée « Cache Netfléwchaque paquet recu, I'équipement
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2 La supervision de réseau

met a jour ce cache en incrémentant les différeatspteurs d’'une entrée existante ou en
créant une nouvelle entrée dans ce cache. Le sagpeime les infos d’un flux lorsque celui-
ci reste inactif trop longtemps, 15 secondes pé&audeou que le flux est actif depuis trop

longtemps, 30 minutes par défaut.

NetFlow Enabled Device

m-.---elllll

Inspect

Packet NetFlow Cache
Source IP address 'Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Figure 32 : Création d’un flux dans le cache NetF(€isco System, 2007hb)

Une fois I'expiration d’un flux, celui-ci peut étexporté vers une station de supervision. La
station recoit des trames NetFlow d’export suivamtprotocole défini par Cisco, groupant

plusieurs flux dans le méme paquet afin de réduitdisation de la bande passante.

Il existe plusieurs versions du protocole. La vatsh ne supporte que des adresses IP en IPv4
(Internet Protocol version 4) mais permet d’expobeaucoup d’informations vers la station
de supervision. La version 7 reste tres prochadeilsion 5 mais ne sert que pour les switchs
de la gamme « Catalyst ». La version 8 a permistrdduire des schémas d’agrégation.
Enfin, la version actuelle est la version 9. Cettesion est devenue un standard en octobre
2004, intitulé RFC 3954 « Cisco Systems NetFlowiBes Export Version 9 ». Elle apporte

la notion de modeles, appelés «templates », gusile support d’'IPv6 (Internet Protocol
version 6) et de MPLS (MultiProtocol Label Switcgjn
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2 La supervision de réseau

La trame NetFlow d’export est structurée en tr@gips : Packet Header, Template FlowSet
et Data FlowSet. Une trame NetFlow d’export coritidas informations qui doivent étre
analysées puis interprétées par I'équipement dquaitrees trames. Un FlowSet est un terme
générique désignant une série de données qui suavdtacketHeader. Il existe deux types
difféerents de FlowSet: Template et Data. Une tradetFlow d’export contient un ou
plusieurs FlowSets, et les deux Template et DabavEets peuvent étre meélangés dans le

méme paquet d’export.

Packet Header | Template FlowSet | Data FlowSet Data FlowSet I ............ I Template FlowSet I Data FlowSet

Figure 33 : Format des trames NetFlow d’exportieer® (Cisco Systems, 2007a)

» Packet Header: Premiere partie de la trame faantsdes informations simples
comme la version de la trame.

 Template FlowSet: Série d'un ou plusieurs modélesregistrement qui ont été
regroupés dans un paquet d’export.

» Data FlowSet : Série d'un ou plusieurs modélesothaées qui ont été regroupés dans

un paquet d’export.

Le Format de I'entéte des trames NetFlow d’expersion 9 reste relativement inchangé par

rapport aux versions précédentes. Il se baseentéte de la version 5.

0|1|2(3|4(5|6(7|8|9|1 |1 |1 |1 |11 |1 ]|1]|1]|1]|2 (2 (2|2 |2 ]|2]|2 (2|22 |3 |3
0 (1|2 (3|4 (|5]|6 |7 |8 0|1]|2 |3 (4 ((5(6 |7 |89 (01
Version Count

System Uptime

UNIX Seconds

Package Sequence

Source ID

Figure 34 : Format du Packet Header des trameddvetFexport version 9 (Cisco Systems, 2007a)
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La partie Packet Header se décompose en 6 morpeésentés dans le tableau ci-dessous.

Tableau Il : Champs du Packet Header des tram#&dve d'export version 9 (Cisco Systems, 2007a)

Nom Valeur
Version Version des enregistrements Netflow exgodéns le paquet.
Pour la version 9, la valeur est 0x0009.
Count Nombre d'enregistrements de Template Flow8etData
FlowSet contenus dans le paquet.
System Uptime Temps en milliseconde depuis le mendémarrage de
I’équipement.
UNIX Seconds Nombre de secondes écoulées depuikerdejanvier 197(
00:00:00 UTC (Universal Time Coordinates).

Package Sequence Compteur incrémental pour I'edgopaquets d’export par
I'équipement. Cette valeur est cumulative, et ttp&tre utilisé
afin de vérifier qu’aucun paquet exporté ne manque.

Source ID Valeur de 32 bits utilisée pour garahimicité de tous les flu
exportés a partir d'un équipement particulier. temiat de ce
champ est spécifique a la marque de I'équipement.

Les modéles améliorent considérablement la flaigbidu format des enregistrements
NetFlow. Les modeéles permettent au collecteur dpugiz NetFlow de traiter les données
sans connaitre au préalable le format des donoéesiés dans le paquet. Les modéles sont
utilisés pour décrire le type et la longueur deqeigachamp dans un enregistrement de

données NetFlow qui correspondent a un modélentifamtion, appelé Template FlowSet.

o|1]2|3]4I5]s]7‘“l's=]9|1o]11]1z|13]14]15

Length

Template ID

Field Count

Field 1 Type

Field 1 Length

Field 2 Type

Field 2 Length

Field N Type

Field N Length

Template ID

Field Count

Field 1 Type

Field 1 Length

Field 2 Type

Field 2 Length

Field N Type

Field N Length

Figure 35 : Format du Template FlowSet des tranefInw d’export version 9 (Cisco Systems, 2007a)
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La partie Template FlowSet se décompose en 6 maxcpegsentés dans le tableau ci-

dessous.

Tableau IV : Champs du Template FlowSet des traezBlow d’export version 9 (Cisco Systems, 2007a)

Nom Valeur

FlowSet ID FlowSet ID est utilisé pour distingues lenregistrements de
gabarit a partir des enregistrements de donnéesmbhtele
d’enregistrement a toujours un FlowSet ID dansléae de O
a 255.

Length Longueur totale du FlowSet. Un Template Bet peut
contenir des identifiants de plusieurs Templates. vialeur
Length doit étre utilisée pour déterminer la positide
I'enregistrement FlowSet suivant. Cela peut étré sa
Template FlowSet ou un Data FlowSet.

Template ID Chaque équipement génére différents plam FlowSets,
ainsi qu’un identifiant a chacun d’eux, afin d’ex@gy les
données associées. La numérotation des identifiants
commence a 256 car la plage de 0 a 255 est réseweé
FlowSet ID.

Field Count Nombre de champs contenus dans le malighregistrement.
Un Template FlowSet peut contenir plusieurs modgles
d’enregistrement. Ce champ permet a [I'analyseur| de
déterminer la fin du modéle d’enregistrement acttiée débult
du suivant.

Field Type Valeur numérique représentant le typeltamp. Les valeur
possibles sont spécifiques au fabricant. Cisco nibudes
valeurs uniformes dans toutes ses plates-formeprgninent
en charge la version 9 de NetFlow. Au début deelsion 9
initiale, Cisco possédait une liste de 89 valeifféréntes.

[72)

Field Length Valeur en octets donnant la longueurctiamp défini ci-
dessus.

Apres un Template FlowSet, on peut avoir dansaiaérun nouveau Template FlowSet ou un
Data FlowSet.
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o [1 ] 2]s[a[s|e]7[8 ]9 |tw0]n]2]n3]u]ss

FlowSet ID = Template ID

Length

Record 1 - Field 1 value

Record 1 - Field 2 value

Record 1 - Field 3 value

Record 1 - Field 4 value

Record 1 - Field N value

Record 2 - Field 1 value

Record 2 - Field 2 value

Record 2 - Field 3 value

Record 2 - Field N value

Padding

Figure 36 : Format du Data FlowSet des trames Netllexport version 9 (Cisco Systems, 2007a)

La partie Data FlowSet se décompose en 4 morce@semés dans le tableau ci-dessous.

Tableau V : Champs du Data FlowSet des trames dletélexport version 9 (Cisco Systems, 2007a)

Nom Valeur

FlowSet ID = Template ID| Un FlowSet ID précede aagroupe d'enregistrements dans
un Data FlowSet d’'un paquet NetFlow version 9. UhwSet
ID correspond a un Template ID déja recu. Le ctélecde
paquets et les applications d’affichage doiventiseti le
FlowSet ID pour faire correspondre le type et lagleeur de
toutes les valeurs de champs qui suivent.

Length Champ définissant la longueur du Data FlawSe

Record N — Field N Le reste du Data FlowSet verSi@st une série de valeurs|de
champs. Le type et la longueur de ces champs qaté&ié
définis dans le modéle d’enregistrement référenaé Ip
FlowSet ID / Template ID.

Padding Champ permettant d’ajouter des bits derbgarafin d’aligner
la fin de la partie Data FlowSet sur une limite3#bits. Le
champ Length doit comprendre ces bits de bourrage.

Les enregistrements recus ne peuvent étre intégprgie si I'on a recu auparavant un

Template ID approprié. Si cela n'est pas le caselgegistrements sont ignores.
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2 La supervision de réseau

Un type d’enregistrement supplémentaire est trgmitant au sein des spécifications de la

version 9 de NetFlow. Il s’agit des modéles d'opsip appelés Option Templates. Ces

modeles d’option correspondent aux options d’esteginent de données, appelés Options

Data Record. Ces options permettent d’alimentemiéadonnées du processus NetFlow.

o[ 1] 2]s]a]s]e |7 ] 8] [w0][n]|2]un]|u]mns

FlowSet ID = 1

Length

Template ID

Option Scope Length

Option Length

Scope Field 1 Type

Scope Field 1 Length

Scope Field N Length

Option Field 1 Type

Option Field 1 Length

Option Field N Length

Padding

Figure 37 : Format d'Option Template des trameg-Net d’export version 9 (Cisco Systems, 2007a)

La partie Option Template se décompose en 10 maxceaesentés dans le tableau ci-

dessous.

Tableau VI : Champs d’'Option Template des trames-Ne d’export version 9 (Cisco Systems, 2007a)

Nom Valeur
FlowSet ID = 1 Champ utilisé pour différencier Temmplate Records des Data

Records. La valeur d’'un Template Record est tosjdlir La
valeur d’'un Data Record est non nulle et toujoursésieure 3
255.

Length Champ définissant la longueur totale de #ati¢p Option
Template.

Template ID Chaque équipement génere différents plam FlowSets

ainsi gqu’un identifiant a chacun d’eux, afin d’'exiv les
données associées. La numérotation commence a 256.

Option Scope Length

Ce champ donne la longueur aetsode tous les cham
Scope Field contenus dans cet Option Template.

DS

Options Length

Ce champ donne la longueur totaleoetets de tous le

champs Option Field contenus dans cet Option Templa
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au

Scope Field 1 Type

Ce champ indique la partie docgssus de NetFlo
auxquelles les données d'enregistrement se réfé
Actuellement, les valeurs définies sont: 0x0001st&w,
0x0002 Interface, 0x0003 Line Card, 0x0004 Cacht-es
et 0x0005 Template.

N
rrent

Scope Field 1 Length

Ce champ donne la longuewrcets du champ Scope Fie
tel qu’il apparait dans un Option Record.

d,

Option Field 1 Type

Valeur numérique représentartiype du champ qui appar
dans les Options Record. Les valeurs possibles
spécifiqgues au fabricant. Au début de la versiomiflale,
Cisco possédait une liste de 89 valeurs différentes

Alt
sont

Option Field 1 Length

Ce champ donne la longueuwaats du champ Option Fiel
tel qu’il apparait dans un Option Record.

o

Padding

Champ permettant d’ajouter des bits derbgarafin d’aligner
la fin de la partie Option Template sur une linde 32 bits,

Le champ Length doit comprendre ces bits de boarrag

On peut constater sur la figure ci-dessous quéllyien un lien entre les Options Template et

les Options Data Record.

Options Template
0(1/2|3|4(5(6|7(8|9|1|1|1|1|1(1
0/ 1[2[3|4|5
FlowSet ID = 1 Options Data Record
Length = 22 0[1/2[3(4|5(6|7/8|9|1/1|1/1]1|1
Reserved Template ID = 275 ———— 0/1/2/3/4|5
\
Option Scope Length = 4 byte > Template ID = 275
Option Length = 8 bytes Length = 9 bytes
Type = 0x0002 (Interface) » Interface Index 2 (Ethernet 1)
Length =2 bytes — 100 (Sampling Interval)
Type = 0x0022 (34 decimal) Sampling Interval“"/"d/r 0x01 Sampling ID [ Padding

Length = 2 bytes /

Type = 0x0024 (36 decimal) Sampling Algorithm

Length = 1 byte

Padding

Figure 38 : Exemple d’'un Option Template des traiets-low d’export version 9 (Cisco Systems, 2007a)
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2.3 Fonctionnement des remontées d’alertes

2.3.1 Alertes visuelles et sonores

Lorsqu’un incident survient une alerte est décléeclille est aussitot visible sur I'écran de la
station de gestion de réseau. L'alerte est clgsaéamportance en fonction de son impact sur
le réseau et de sa gravité. Elle possede un cadeuro Rouge permet de signaler que la
sonde n’a pas pu récupeérer I'information, et orasigeale les anomalies permettant parfois
d’anticiper une panne. La couleur verte est uglipéur signaler le bon fonctionnement de la
sonde. Les sondes en vert ne figurent pas danfchiafje des alertes mais peuvent se

visualiser lors de l'affichage du détail des sondeshaque équipement.

Une alerte visuelle peut étre couplée avec uneéeas®nore. Lorsqu’un incident survient, un
son peut étre déclenché en méme temps que l'appadi 'alarme sur la station de gestion

de réseau.

Ces deux solutions d’alerte obligent une personnester constamment devant I'écran des

alertes ou a proximité pour pouvoir réagir au piis des qu’un incident survient.

2.3.2 Alertes par mail

La notification par mail consiste a informer le snpseur du réseau par un message
électronique dont le contenu est intimement liénaéuénement. Un retour a la normale
déclenchera de nouveau un message vers cette nggsuaipe. L'administrateur doit définir

les sondes qui doivent envoyer un mail lorsqu’umenaalie survient.

Le mail contient des informations précises surdade en défaut. Les informations sont

variables en fonction du logiciel de supervision.

L’objet du mail contient généralement le nom deligpement, son état et la durée de son

indisponibilité.
Exemple des rubriques contenues dans un mail tadwec le logiciel PRTG :
Détails de I'événement

e Status: Etat de la sonde

e Date/Heure : Date et heure de départ du probleme
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Détails de la sonde

* Sonde:
e Priorité :
 Agent:
 Groupe :

* Equipement :

Status de la sonde

e Dernier résultat :
» Dernier message :

+ Derniére mesure :

2 La supervision de réseau

Nom de la sonde

Importance de la sonde

Nom du serveur de supervision

Nom du groupe auquel appartient la sonde

Nom de I'équipement qui possede cettele

Derniere valeur de la sonde
Dernier message d’erreur denldes

Date et heure de la dernieremmes

 Dernier OK : Date et heure de la derniére bonnsunee
e Dernier "Non fonctionnel" : Date et heure du derréichec
» Total du temps de disponibilité : Durée de dispiité de la sonde

* Total du temps de non disponibilité :  Durée de digponibilité de la sonde

* Collecté depuis :
 Emplacement :

» Réglages:

* Historique de la sonde :

2.3.3 Alertes par push-mail

Date et heure de la créatiola dende
Emplacement de I'équipement
Durée de l'intervalle entre chaque neesu

Affiche les derniers ragss d’erreurs de la sonde

bY

La technologie push-mail consiste a synchroniserms&ssagerie d’entreprise avec son
téléphone. Ainsi des qu’un mail arrive sur le sarvde messagerie de I'entreprise, celui-Ci
'envoie instantanément au téléphone qui émet lareeavisuelle et sonore a l'utilisateur pour
signaler sa présence. Le superviseur du réseauova mettre en ceuvre lintervention

nécessaire.
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3 Analyse et conception de la plateforme

L'objectif est de superviser l'infrastructure infioatique de toute la clinique, afin d'étre

avertis lorsqu’un équipement réseau, un serveunémne un service précis d’'un serveur ne
fonctionne plus. Cela permet de réagir plus vitaerpétablir son fonctionnement. Une alerte

pourra également étre envoyée lorsqu’un seuil dédimme critique est atteint.

3.1 Choix du logiciel de supervision

Le logiciel de supervision ne doit pas excéder @ @ L’environnement a superviser

comprend 20 serveurs et 25 équipements. Il fautajaelution puisse étre évolutive.

Nous pouvions envisager plusieurs logiciels opemcou certains logiciels propriétaires.

3.1.1 Logiciels open source

3.1.1.1 Nagios

Nagios est un logiciel open source de supervisibpermet de surveiller aussi bien les
réseaux que les systemes. Il peut, par exemphesiigvolution d’'une charge processeur, le
fonctionnement d'un service précis ainsi que ladeapassante internet. Une fois une

anomalie détectée il est capable d'alerter d’'uriahionnement.

800 Current Network Status.

et Ntk Slaiie! Host Status Totals ) Service Status Totals 1
l-lw.F&Jm"",‘ﬁ:”mm Erﬁﬁm‘r_w—»] BWWE
2 —— - [ [N —r— [

Service Overview For All Host
Groups

Environmental Probes (environmental: Eedora Core 8 Production Servers (c8-production:
probes) servers)

Prioters (prnters)

Host | Status|Sorvicos|Actions |

|Status|Services |Actions] Host _[Status|Services [Actions | Qe
* oK poie0san UP || 20K
famoty 7/ UP 20 QA et ) jup H|mgwqu.§A | QA
femptraxe1< (UP. 1?‘ Q.i- R N T S Y %
WARNING
— s e | *BA
Production Linux Servers (production-linux: Production Websites (production-websites) Switches (switches)
— asrvon) e Tl [Status]Services[Actions| IillfHost _Tstatus[Servicos]Actions]
o e Bervioes A Q » ~ Qo
iy
D™ == vElmeegs] il
ot e e | Ap‘mq'
 mim i ] BaA
o 2y e — ?_"ﬁ lcagios org & e ‘ 20K Si |
QB = <
luerandy jop | 20K Y L & e ‘ - QA
- o |

Figure 39 : Présentation du monitoring sous NaGioe (Nagios Enterprises, 2009)
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Nagios est composé d'un moteur d'application (pétané d’organiser les taches de
supervision), d’'une interface web (permettant dsuaiiser I'état du fonctionnement du
systeme d’information) et de plugins (permettargjaliter de nouvelles fonctionnalités au

logiciel). Ces plugins peuvent étre écrits dansa®breux types de langages.

Ce logiciel a 'avantage de pouvoir superviser ti@gstypes de ressources et de services grace
a des centaines de plugins. Nagios est bien adaptésystemes d’information de taille
moyenne et aussi de taille importante. Nagios ancerdéfaut d’étre difficile a administrer et

de ne fonctionner que sous Linux ou une variante.Un

Afin de simplifier son implantation au sein desreptises, Nagios Enterprises a lancé une
version payante, appelée Nagios Xl. Ainsi, NagiodeEprises propose donc une version
communautaire gratuite appelée Nagios Core et eetion payante. Nagios X| s’appuie sur
le moteur Nagios Core mais inclut une nouvellerfatee de gestion plus simple & mettre en
place. Cette version payante permet de config@®rsondes directement depuis l'interface
web alors que la version gratuite conserve sa rdétlde paramétrage consistant a modifier
des fichiers en lignes de commandes. Le prix vanefonction du nombre d’hétes a

superviser. Nagios Xl colte pour 1 a 50 hotes 1®9pour 51 a 100 hotes 1 995 $ et est

illimité en nombre d’hoétes pour 2 495 $.

Nagios’

| tome views Dashboords _Reports  Configure _belo Al =1

Service Status

Figure 40 : Présentation du monitoring sous NagiodNagios Enterprises, 2010)

Nagios XI semble étre un produit intéressant paca#iguration simplifiee. Son codt est
légérement supérieur au budget (1 995 $). Sonipehdéfaut par rapport aux préconisations

est qu’il ne s’installe pas sur un serveur Windowsat comme la version gratuite.
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3 Analyse et conception de la plateforme

3.1.1.2 Cacti

Cacti est un logiciel libre ayant pour but prindida mesurer les performances du réseau.
permet de réaliser principalement des graphiquedeefaire des statistiques grace a ces
graphiques. Il fonctionne grace a un serveur webinet base de données. Il est possible
d’ajouter des plugins afin de lui apporter des isexysupplémentaires.

Cacti est gratuit. Il fonctionne aussi bien soudxtUsue Windows. Il peut déclencher des
alertes par mail en cas de dépassement de cesriils d'alerte par I'ajout d’'un plugin

appelé Thold.

fhe Lo You (o Dokmans [ah Loy

R . A e e e S e S

console || graphs \

Ceats > Tres Mace

Figure 41 : Présentation du monitoring sous Cdtte(Cacti Group, 2010)

Cacti est une bonne solution pour faire des grasgmais il ne répond pas complétement
aux besoins de la clinique en matiére de supervidgserveurs.

3.1.1.3 Centreon
Centreon est également un logiciel open source gtéant de superviser le réseau. Il
fonctionne grace au moteur de récupération d’'infdioms de Nagios. Il s’agit en fait d'une

surcouche web de Nagios.
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3 Analyse et conception de la plateforme

Ce logiciel gratuit a été concu pour faciliter Fahistration de Nagios et avoir une interface
simplifiée. Il permet de faire du monitoring en f@sréel ainsi que de la remontée d’alerte en

cas d’incident. En revanche, Centreon ne fonctiaueesous Linux ou Solaris.

5 Controca

Figure 42 : Présentation du monitoring sous Cent(s(ERETHIS, 2010)

Centreon est une bonne solution. Il répond auxntsede la clinique mais il ne peut pas

s’installer sur un serveur Windows.

3.1.2 Logiciels propriétaires
Trois solutions ont été étudiées afin de conna#rqui était proposé sur le marché, sans tenir

sans tenir compte a priori des contraintes budgétai

3.1.2.1 HP — OpenView

OpenView est un ensemble de modules permettantuperasion des infrastructures

informatiques. Chaque module a sa spécificité ets@ade un colt élevé. Seuls les trois

modules ci-dessous correspondent aux besoins.

Le module OpenView Network Node Manager est un cieyipermettant d’avoir une
représentation cartographique d’'un réseau seltyptdogie des équipements. Les alertes sont
ainsi visibles par un code couleur. A partir d’wadarme, il est possible de zoomer sur la
partie du réseau en dérangement afin de mieux @wdpr la panne pour intervenir plus
efficacement. Les alertes peuvent également étreyérs par mail. Network Node Manager
Starter Edition 250 nceuds colte 8 300 € HT. LaimerStarter Edition illimitée en nombre
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3 Analyse et conception de la plateforme

de nceuds colte 49 000 € HT. La version la plustélemtitulée Advanced Edition illimitée
colte 208 000 € HT. Ce logiciel fonctionne ausgnbsous Windows que Linux ainsi que

d’autres systemes d’exploitation.
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Figure 43 : Présentation du monitoring sous Opem\lNetwork Node Manager (Hewlett-Packard, 2004)

Le module OpenView Operation permet de surveiller don fonctionnement et la
disponibilité des systemes. Operations Edition témia 20 nceuds colte 18 800 € HT. La
version limitée a 30 nceuds codte 25 000 € HT. laior illimitée colte 30 000 € HT.
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Figure 44 : Présentation du monitoring sous Opem\@peration (Hewlett-Packard, 2005)

Il est également possible d’acquérir les « Smarghs » pour la supervision d’Exchange et

d’Active Directory si nécessaire. Leur objectif e fournir la supervision d’'un applicatif
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3 Analyse et conception de la plateforme

instantanément. Le co(t d’achat des plug-ins vamidonction de leur spécificité et de leur
complexité. Les plug-ins pour Exchange et pourvecirectory coltent de 1 200 a 12 600 €

HT en fonction des informations qu’ils vont fournir

La solution HP OpenView est bien trop onéreuse pawlinique (environ 40 000 € HT) et
semble trop compliguée a maintenir avec un effedéf deux personnes au service
informatique. Cette solution est adaptée pour esgrosses infrastructures (minimum 1 000

postes).

3.1.2.2 Microsoft — System Center

Microsoft System Center se décompose en plusiewdules. Dans notre cas, nous
souhaitons superviser des serveurs physiquesgde=uss virtuels ainsi que des équipements
réseaux. Il faut donc prévoir I'acquisition du loigi System Center Operations Manager
(SCOM), gérant les serveurs physiques, ainsi que8y Center Virtual Machine Manager

(SCVMM), gérant les serveurs virtuels.

Figure 45 : Présentation du monitoring sous MicfoS@OM (Microsoft Corporation, 2009b)

SCOM est une solution de supervision de réseau i@rapt a la fois les équipements réseau
et les serveurs, aussi bien ceux fonctionnant $éaslows que ceux sous Linux. Elle facilite
'accés aux données afin d’étre plus réactif en daspanne. Elle peut surveiller les
performances d’un serveur ainsi que ses procekstsju’une panne survient, une alerte est

déclenchée visuellement sur la console ainsi que npal, sSms ou encore messagerie
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3 Analyse et conception de la plateforme

instantanée. Des rapports détaillés de chaque émeimt peuvent étre créés facilement

décrivant les performances actuelles des applitstio

La tarification se fait par un systéme de licenagsez compliqué. Il faut compter 900 € HT
pour le logiciel SCOM ainsi que pour le logiciel @@M. Ensuite, il faut rajouter des
licences par systeme d’exploitation (OS) géré @208 et par SCVMM. Soit 660 € HT par
OS et 1250 € HT par serveur virtualisé avec un brend’OS illimité. Il est également
possible d’acheter un systeme de licence plus plabaniveau des OS et des serveurs
virtualisés. Il faut alors compter 1 250 € HT parveur physique comprenant 4 OS serveurs
ainsi que I'OS hote, ou alors 1550 € HT par preeas physique (minimum 2) avec un

nombre illimité d’OS.

Cette solution est également trop colteuse poalinajue (environ 12 000 € HT). De plus,

elle est surtout orientée sur la supervision degsyes.

3.1.2.3 Paessler — PRTG Network Monitor

PRTG Network Monitor est un logiciel permettantsieveiller I'état du réseau en observant
la disponibilité des équipements, pour un colt @@ &les 100 sondes, 900 € les 500 sondes,
1 375 € les 1 000 sondes, ou encore 3 500 € pononntore illimité de sondes. PRTG facilite
la mise en place de ces sondes par une base ddeB@ types de sondes (comme PING,
HTTP (Hypertext Transfer Protocol), SMTP (Simple iMBransfer Protocol), POP3 (Post
Office Protocol Version 3), DNS (Domain Name SysteRiIP (File Transfer Protocol) ou
encore NetFlow). Il permet également de réalisex gimphiques d'utilisation des bandes
passantes. PRTG est capable d’envoyer un mail oarerun SMS lorsqu’un équipement

devient indisponible ou qu’un seuil a été atteint.

i Carrer

Keep an Eye
on Your

PRTG Network Monitor

beyond"/content  EIPAESSLER

Figure 46 : Présentation du monitoring sous PRTGvbi Monitor (Paessler, 2010a)
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PRTG Network Monitor ne fonctionne que sous Windaostsson interface peut étre en
francais. Il possede également une application [p®bone intitulé IPRTG permettant de
visualiser les alarmes et de les recevoir en duapplication est vendue 10 €.

La configuration de la clinique impliqguant de metén place environ 250 sondes réparties sur
20 serveurs et 25 équipements, le logiciel PRTGviNi Monitor, seul logiciel répondant a
tous les critéeres définis par la Direction de lmique, se trouve étre plus attractif que les

autres logiciels. PRTG est donc retenu pour legpbiig supervision.

3.2 Choix de la plateforme

Le logiciel PRTG ayant été choisi, ses prérequisata étre pris en compte, notamment le
fait qu’il ne fonctionne que sur une plateforme dows (PC, serveur ou machine virtuelle).

Trois possibilités existent.

La premiére possibilité consiste a installer leida sur un PC. Cette solution engendre un
probleme de performance a moyen et long terme, dieaaccumulation de données et de
sauvegarde, d’autant plus qu’il n’est pas préviiasce pour la sauvegarde de ce PC. Cette

solution n’est donc pas envisageable.

La deuxiéme possibilité est d’installer le logicgir un serveur physique. Les performances
du serveur étant bien supérieurs a celles d’'uniP&y a aucun risque de rencontrer des

problemes de lenteur. Cependant, le probleme deegatde persiste car aucune licence n’est
prévue pour ce serveur. Il faut donc en acquéser Bour des raisons de budget cette solution

n'est pas non plus envisagée.

Enfin, la troisieme possibilité consiste a instaPRTG sur une machine virtuelle positionnée
sur dans la nouvelle infrastructure de virtual@atiCette solution répond aux attentes car elle

évite les problemes de performance et de sauvegarde

La clinigue a donc décidé d'installer le logicieRPG dans la nouvelle infrastructure de
virtualisation sur une machine virtuelle sous WiwddServer 2003, afin de pouvoir ajouter
d’autres fonctionnalités que la simple supervisionréseau. Cette machine virtuelle pourra

étre sauvegardée grace au logiciel VMware Data Wagsans aucun codt supplémentaire.
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3.3 Choix de I'infrastructure de messagerie

Deux entreprises proposaient des solutions envakédgre: la société RIM avec BlackBerry et

Microsoft.

3.3.1 Les solutions BlackBerry

3.3.1.1 Architecture BlackBerry

Afin de faciliter la mise en place d’'une infrastiure BlackBerry au sein des entreprises, la
société RIM (Research In Motion) propose deux smhst: BlackBerry Enterprise Server et
BlackBerry Enterprise Server Express (BESX).

Ces deux solutions consistent a installer au seinr@eau informatique un logiciel
BlackBerry. Ce logiciel (BES ou BESX) peut fonctimm tout seul ou avec le logiciel
Microsoft Exchange Server. Il peut également salhst sur un serveur dédié ou sur le méme

serveur que celui qui héberge Microsoft Exchangeede

Ces deux versions permettent de transmettre enlpsishails, les événements du calendrier,
les contacts, les taches et les mémos. Il est dgalepossible de déployer des applications
sur tous les smartphones BlackBerry de la flottendbiles ainsi que de gérer les parametres.

Medium-to- large sized business -
Installed on a separate server

» Requires a standalone server for BlackBerry Enterprise Server Express

» Supports 2,000+ users per server (multiple servers can be deployed
to support unlimited users)

» A cost-effective and scalable deployment model

BlackBerry
Smartphones

Wireless
Networks

Internet

Firewall

Enterprise Server
Express

Microsoft” Exchange
or Windows" Small
Business Server

Figure 47 : Présentation de I'architecture BlackBéResearch In Motion, 2010a)
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3.3.1.1.1 BlackBerry Enterprise Server Express

La version BlackBerry Enterprise Server Expressuss version gratuite. Il s’agit d’'une

version simplifiée BlackBerry Enterprise Server. BE est destiné aux petites structures
ayant peu de téléphones ou ne souhaitant pastautés les fonctionnalités. BESX s’appuie
sur un serveur de bases de données SQL (Strucuredy Language). Comme BESX est
gratuit, le serveur SQL fourni est également unsiga gratuite appelée SQL Server Express.
Cette version de SQL permet de gérer jusqu’a 30Bateurs de smartphones BlackBerry.
Au cas ou le nombre d'utilisateurs serait supériddaut prévoir I'achat d’'une licence SQL

Server Standard (environ 1 000 € pour la versiddiB20u Entreprise (environ 10 000 € pour
la version 2008). Cette version de serveur BlackB@ossede une licence pour 10 000

utilisateurs mais n’est certifiée que jusqu’a 2 0@ilsateurs.

BESX n’est compatible qu’avec Microsoft Exchangevee et Microsoft Small Business
Server. En cas d’installation de BESX sur le méargesur que Microsoft Exchange Server, il
faut lui allouer 1,5 Go de mémoire et il ne faus paoir plus de 75 utilisateurs pour ne pas

dégrader les performances de Microsoft Exchangeeger

3.3.1.1.2 BlackBerry Enterprise Server

La version BlackBerry Enterprise Server est unesiger payante. Elle offre plus de
possibilités que BESX. Elle permet de faire dedath disponibilité permettant au systeme de
basculer automatiguement sur le serveur redondé. f&tilite également une restauration
rapide apres une interruption de service. Cett@ogieut aussi bien étre déployée sur des

serveurs physiques que sur des serveurs virtuels.

BES gére 450 politiqgues de gestion contre 35, pgamieune plus grande souplesse dans le
paramétrage. Cette version permet également deemligg utilisateurs vers une nouvelle

version, de facon transparente, sans intervengdeut part.

BES inclut également une solution de supervisiomédeau de linfrastructure BlackBerry.
Cette solution, intitulée BlackBerry Monitoring 8&e, surveille I'infrastructure et envoie

des alertes en cas de problemes. Des rapportsridiive généreés.
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Monitoring

® Alarm panel
® Messages
B @ BlackBerry solution topology
B @ BlackBerry Domain
B @ Servers
B @ EAPHA-BESX01
Attachment Service

@ @ Collaboration Service
@ @ MDS Connection
Service
® Router
B @ EAPHA-BESX02
B @ Components

B O users
E Reporting

Figure 48 : Présentation du monitoring sous BlackB®lonitoring Service (Research In Motion, 2009)

BlackBerry Enterprise Server colte 2 999 $, induane licence pour un utilisateur de
smartphone BlackBerry, ou 3999 $, incluant vingernces utilisateurs. Il est également
possible d’acheter des licences additionnelles.r Rela, il faut compter 99 $ pour un
utilisateur, 429 $ pour 5 utilisateurs, 699 $ pQrutilisateurs, 3 299 $ pour 50 utilisateurs,
5999 $ pour 100 utilisateurs et 27 499 $ pour &ilBateurs.

Si le nombre d'utilisateurs est inférieur a 300Qtilisation de la base de données SQL Server
Express suffit. Dans le cas contraire, il faut daobeter en plus la licence SQL Server
Standard ou Enterprise évoquée précédemment.

Exchange Se

erprise Server

Exchange Se

BlackBerry Handheld

Figure 49 : Fonctionnement de I'architecture Blaek® (InfotechGuyz, 2008)

Cette architecture BlackBerry ne fonctionne qu’ades smartphones BlackBerry ou des
smartphones fabriqués par des titulaires de licaBlaekBerry Connect. Ces smartphones

doivent étre équipés du logiciel BlackBerry Conn&cur pouvoir fonctionner, le firewall de
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I'entreprise doit laisser passer les trames TCR dias 1 deux sens sur le port 3101, depuis le
serveur BlackBerry vers I'adresse fr.srp.blackbeosn (93.186.25.33). Si les échanges de
données ne peuvent pas se faire sur le port 31164 ,se feront sur le port 3500.

3.3.1.2 Latechnologie de push-mail BlackBerry

Le terminal BlackBerry utilise 11 protocoles prapaires différents pour dialoguer
principalement avec le serveur BlackBerry : Addreeskup Protocol (ALP), Compressed
Internet Calendar (CICAL), Compressed Multipurpdsternet Mail Extension (CMIME),

Device File Transfert Protocol (DFTP), Gateway Megs Envelope (GME), IP Proxy
Protocol (IPPP), Over The Air Folder Management ABW), Wireless Key Generation
(OTAKEYGEN), Service Book Protocol, Server RoutiAgotocol (SRP) et Synchronization
(SYNC).

Le push-mail s’appuie principalement sur le protectPPP et le protocole SYNC. Le
protocole IPPP permet le transfert de paquets ge IyCP et HTTP entre le terminal
BlackBerry et sa destination. Le protocole SYNOhpetrle transfert de paquets contenant des
données d’agenda, des modifications de donnéesndis et des signatures de mail entre le

terminal BlackBerry et le service de synchronisatio BlackBerry Enterprise Server (BES).

Exemple d’un fichier journal montrant un BlackBeEwpterprise Server initiant la connexion

par proxy en push :

<LAYER = | PPP, DEVI CEPI N = <devi cepi n>, DOMAI NNAME = knt estd,
CONNECTI ON_TYPE = PUSH CONN, CONNECTI ONI D = - 432667474,
DURATI ON( m8) = 600090, MFH KBytes = 0, MIH KBytes = 10. 477,
MFH_PACKET COUNT = 0, MIH_PACKET COUNT = 4>

Figure 50 : Présentation d’'une connexion initié iackBerry Enterprise Server (Research In MotR01,0c)

Exemple d’'un fichier journal montrant un terminala&Berry initiant la connexion par
proxy :
<LAYER = | PPP, DEVI CEPIN = u29, DOVAI NNAME = test.rim net,
CONNECTI ON_TYPE = DEVI CE_CONN, CONNECTI ONI D = 852164874,
DURATI ON(ms) = 3500, MFH KBytes = 0.908, MIH KBytes = 38.218,
MFH_PACKET_COUNT = 1, MIH_PACKET_COUNT = 2>

Figure 51 : Présentation d’'une connexion initié ymaterminal BlackBerry (Research In Motion, 2010c)
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Informations contenues dans les fichiers journaugeatveur BlackBerry :

* LAYER : Protocole utilisé pour la connexion entegiérminal mobile et le serveur.

 DEVICEPIN : Code PIN (Personal Identification Numbeu identifiant utilisateur du
terminal BlackBerry.

« DOMAINNAME : Nom de domaine.

» CONNECTION_TYPE : Type de connexion. DEVICE_CONNslgu'il s’agit d’'une
connexion faite par le terminal BlackBerry. PUSH MDD lorsqu’il s’agit d’'une
connexion faite par le BlackBerry Enterprise Server

» CONNECTIONID : Identificateur unique pour une corio& IPPP. Lorsqu’il s'agit
d’'une connexion push le signe moins est ajoutérteva

 DURATION(mS) : Durée de la connexion en millisecesd

e MFH_KBytes : taille des messages envoyés par Imited BlackBerry, en Kilo-
octets.

» MTH_KBytes : taille des messages regus par le teahBlackBerry, en Kilo-octets.

e MFH_PACKET_COUNT : Nombre de paquets envoyés p&rminal BlackBerry.

» MTH_PACKET_COUNT : Nombre de paquets recus paetminal BlackBerry.

Dans le cadre de la clinique, le serveur BlackBdEnterprise Server Express suffit car
I'infrastructure ne concernerait que cing utilisate La base de données SLQ Server Express
est donc bien suffisante et permet de limiter légetises. BESX serait donc installé sur le
méme serveur que Microsoft Exchange Server. LatisaliBlackBerry Enterprise Server

Express reviendrait a un colt d’acquisition deddtre 3 395 $ pour la version payante.

3.3.2 La solution Microsoft

3.3.2.1 Architecture Microsoft

Pour mettre en place une infrastructure de push-avaic la technologie Microsoft Direct
Push, il suffit uniguement du logiciel Microsoft éhange Server 2003, SP2 minimum. Afin
d’autoriser la synchronisation des éléments d’'ummte utilisateur sur un téléphone, il faut
tout d’abord l'identifier puis l'authentifier. Pocela, I'utilisateur doit faire partie de I'annuair

de I'entreprise Active Directory. L'annuaire Acti\i&rectory peut étre sur le méme serveur
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gue le logiciel Microsoft Exchange Server. L'arelstiure Microsoft n’a donc besoin d’aucun

logiciel ou matériel spécifique.

N

Reverse Proxy ‘

DMZ Intranet
/

Figure 52 : Fonctionnement de I'architecture MicfbgMicrosoft Corporation, 2009a)

Cette architecture Microsoft ne fonctionne qu’ades smartphones utilisant un OS titulaire

d'une licence Exchange ActiveSync (Android, iPhoigymbian, Windows Mobile) et

compatibles avec la fonction Direct Push. Pour pauwnctionner, le firewall de I'entreprise

doit laisser passer les trames TCP dans les dexsxsae le port 443, depuis le serveur de

messagerie Microsoft Exchange Server vers les sesdB des téléphones.

3.3.2.2 Latechnologie de push-mail Microsoft

Microsoft utilise la technologie Direct Push poynshroniser en push les téléphones avec le

serveur de messagerie Exchange. Cette technologté mtroduite dans Exchange Server

2003 SP2 (Service Pack 2). Le téléphone doit atilism OS titulaire d'une licence Exchange

ActiveSync et doit étre compatible avec la fonctiirect Push.

Le téléphone envoie une requéte en HTTPS (Hypemexisfer Protocol Secure) au serveur

Exchange pour lui demander d’étre informé en casnddification d’éléments configurés

pour la synchronisation dans les 15 prochaines t@snlne fois que le téléphone a recu, de

la part du serveur, un message « OK » en HTTRe ilnst en attente. Cet intervalle de 15

minutes est appelé intervalle d’interrogation. Eas @e modification ou de réception de

nouveaux éléments dans ce délai de 15 minutegneww envoie un message au téléphone
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lui signalant le ou les dossiers ou se trouvenélésents a synchroniser. Le téléphone envoie
donc une demande de synchronisation des réperteirequestion. Une fois terminé, le
téléphone envoie a nouveau une requéte en HTTR®raaur Exchange pour étre informé
des modifications dans les 15 prochaines minutes.fbis que le téléphone a recu le message
« OK » en HTTP de la part du serveur, il se mattéante.

L’intervalle d'interrogation du réseau opérateurt egusté en fonction des délais
d’interrogation Tout d’abord, le téléphone demande intervalle d’interrogation de 15
minutes. S’il ne recoit pas de réponse, il dimioaedélai en le passant a 8 minutes. A la fin
des 8 minutes, il recoit un message « OK » du serlors, il allonge l'intervalle en le
passant a 12 minutes. Il recoit a nouveau un mess&K » du serveur. De ce fait, il allonge
encore le délai en le passant a 16 minutes. Corhma fien recu au bout des 16 minutes, il

revient au délai d’interrogation de 12 minutes @fionctionné auparavant.

T=0 : en cas de modifi-
cation d'élément dans
— les 15 minutes qui ¥
suivent, je suis prévenu. Forét
Sinon, retourne OK.
Site

Appareil |4 T=15 : aucune réponse. —

mobile Serveur de
T=15: si je regois du transport Hub
courrier dans les
[ 8 minutes qui suivent, |
je suis prévenu. Sinon, _—
retourne OK. Serveurs d'accés
" 443 0\ 443 au client
Reseau ' _lq 7223 : HTTP 200 OK. —
cellulaire ‘ @ @
T=23 : en cas de modi- ISA Server |
|__ fication d'élément dans 2006 ou 4
les 12 minutes qui autre I
suivent, je suis prévenu. are-feu
Sinon, retourne OK. s Serveurs de
, boites aux lettres
T=26 : nouvel élément _}
dans la boite de réception. y
-

| T=26: Sync. boite _|
de réception.

T=26 : en cas de modifi-
cation d'élément dans
les 12 minutes qui
suivent, je suis prévenu.
Sinon, retourne OK.

Figure 53 : Fonctionnement de la technologie DiRagth (Microsoft Corporation, 2010)

Cette architecture est la plus adaptée pour l&gckn Sa simplicité de mise en place a un codt
de 0 € la rend bien plus intéressante que l'archite BlackBerry. Son large choix de

mobiles permet aussi de répondre plus facileméavariété des attentes des utilisateurs.
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3.4 Choix des terminaux GSM
Les terminaux devant étre utilisés par des respbesanon spécialistes en informatique, ils

doivent étre simples d’utilisation. La cliniqueerant donc I'architecture Microsoft a le choix
entre plusieurs systéemes d’exploitation de mol{ilerdroid, iPhone OS (iI0S), Symbian OS
et Windows Mobile).

3.4.1 Android

Le systéme d’exploitation Android possede un awgataajeur, le fait d’étre open-source.
Cela facilite le développement d’applications sfigaes pour les entreprises. Cependant, la
trop grande variété des téléphones engendre ufieul# de maintenance du parc de
téléephones car les différentes plateformes Andromt des caractéristiques et des
fonctionnalités uniques. Chaque fabricant de t@éphcrée une interface propriétaire
augmentant les différences entre les téléphond'emtecprise. Pour limiter les problémes, il
est préférable d’acheter tous les téléphones enentémmps et lorsqu'il faut les changer, il faut
le faire également en méme temps afin d’avoir lenmé&léphone avec la méme version du

systeme d’exploitation.

3.4.2 Symbian OS

Le systeme d’exploitation Symbian est embarqué dasséléphones de plusieurs fabricants,
dont le plus connu est Nokia. Cet OS permet deg/sehsoniser avec le serveur de messagerie
Microsoft Exchange Server, mais il n’est pas assaple qu’Android car il est propriétaire.

3.4.3 Windows Mobile

Le systeme d’exploitation Windows Mobile, créé pacrosoft, est également embarqué dans
des téléphones de plusieurs fabricants. Il a coanaatage d’étre totalement compatible avec
tous les outils Microsoft. En revanche, le systé@serelativement lent. Il n’est pas simple
d’utilisation et demande a I'utilisateur un tempadaptation assez long.

72



3 Analyse et conception de la plateforme

3.4.4 AppleiOS

Le systeme d’exploitation iIOS est seulement emiiardans les iPhones, simplifiant la
gestion du parc de téléphones. Ce systeme a lagart'étre simple d’utilisation. Depuis sa
version 2, IOS peut se synchroniser avec le sende messagerie Microsoft Exchange
Server. L'iPhone peut donc synchroniser les miggenda et les contacts d’un utilisateur.

) on:a1

e « 4

|
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U - | %

Philippe Champeaux
Japon

Philippe Champeaux
Vocarces o Mexce

Philippe Champeaux
Voyage & Londres

Figure 54 : Présentation de I'iPhone (Apple In01@a)

La Direction de la clinique a opté pour I'achatRtibnes, pour leur simplicité d’utilisation. Le

choix d'un type unique de téléphones faciliteral@gant la gestion du parc de téléphones.
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Afin de veiller au bon fonctionnement de l'infrastture informatique de la clinique, nous
avons mis en place la solution de supervision dead PRTG Network Monitor. Ce logiciel
peut envoyer des alertes par mail aux administratdu réseau. Ces informations peuvent

étre directement synchronisées avec les téléphidteme grace a la technologie du push-

mail.

4.1 |Installation et configuration du logiciel PRTG Network Monitor

PRTG Network Monitor a été installé sur une machimtuelle fonctionnant sous Windows

Server 2003. L’installation de ce logiciel incla mise en place d’'un serveur web afin de
pouvoir consulter les pages web du logiciel ainsuge base de données propre au logiciel. Il
fonctionne grace a la mise en place de deux sengoe le serveur (PRTG Core Server
Service et PRTG Probe Service). PRTG Core Servemprend entre autres la gestion des
données, la gestion du serveur web, la créatiorrajgsorts et la gestion des alertes. PRTG

Probe gére principalement les sondes.

4.1.1 Installation du logiciel
Lors de la phase d’installation du logiciel, il e&mandé de renseigner le login et le mot de

passe qui seront utilisés pour lancer linterfasdw

Essential Settings for PRTG Network Monitor

Administrator Account
Login Name: prtgadmin Password: = ‘teeessss
Email Address: Confirm Password: ~ ********

Web Server IPs Web Server Port

Localhost only (127.0.0.1, no external access) © Standard Web Server Port 80 (recommended setting)

® Spedfy IPs

7l 192.168.2.212 HTTPS/SSL on port 443

Spedfy Port:

Site Info

Site Name: PRTG Network Monitor

<Back Next >

Figure 55 : Paramétrage d'installation du logi&&TG Network Monitor (Paessler, 2010b)
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Il est possible de limiter I'acces a I'interfacelwé la machine qui héberge le logiciel PRTG.
Pour cela, il suffit de cocher « Localhost only are part, il est possible de spécifier le port
sur lequel le serveur web est joignable. Cela pedigiter les conflits avec d’autres sites
web qui seraient déja joignables sur ce port. @ésms ne nous ont pas paru pertinentes pour
la clinique.

Une fois la phase d'installation terminée, il falaincer le logiciel « PRTG Server

Administrator » afin de pouvoir enregistrer la dgélicence.

PRTG Network Monitor - Outil d'administration de serveur

Serveur Web | Serveur PRTG | Utilisation de la mémoire | Administrateur Licence | Gestion du service | Fichier 4 [»

[Licence de logiciel

Nom de la licence : Association Hospitaliere de [Ouest
Clé de licence : IOOOU 14-9WW765- -S7FEGG- -YWPU3K- -EKCA28- -PH

Version sous licence 1 [Enterprise Editior

Figure 56 : Paramétrage de la licence PRTG NetMwrkitor

Une fois la clé saisie dans le logiciel « PRTG 8erdministrator », il faut se rendre sur
l'interface web de PRTG et cliquer sur « Configimat», puis sur « Etat d’activation ».

Enfin, cliquer sur « Start Activation Now » poutiger la licence.

Rechercher

Accueil Equip. Sondes Alarmes Maps Rapports Messages Taches Config. Aide Quitter

Activation du produit Actualiser | Menu

Page d'accueil » Activation du produit

Etat d'activation de la licence

Version sous licence Enterprise Edition

Etat d'activation actuel de votre licence de logiciel Activation OK

Dernier message concernant ['activation

Cachet d'activation actuel 7.3.5-NC65BODAA-MO-Q20101122-X37348203

Figure 57 : Etat d’activation de la licence PRTG

4.1.2 Paramétrage du logiciel
Une fois le logiciel activé, il faut configurer Berveur afin qu’il puisse envoyer des alertes
par mail. Pour cela, il faut cliquer sur « Configtion », puis sur « Editer la configuration

systeme ». Enfin, cliquer sur l'onglet « Réglages lI'énvoi des notifications ». On peut
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choisir s’il on souhaite que cela soit le servelais de messagerie intégré a PRTG qui envoie

les mails ou le serveur de relais de messagerie alire serveur. Difféerents paramétrages

sont également possibles, comme la modificatiobedeail expéditeur de I'alerte ainsi que le

nom de I'objet du mail.

# Réglages systéme, site Web et serveur Web # Réglages de I'envoi des notifications # Gestion de I'agent

Envoi via SMTP
Systéme d'envoi SMTP

E-mail de l'expéditeur
Nom de I'expéditeur

Identification HELO

Fusionner les notifications s'il y
en a plus de

Nombre maximum de notifications
fusionnées

' Automatique (utilise des enregistrements MX permettant I'envoi direct,
conseillé)

" Via le serveur relais SMTP (conseillé 3 lintérieur des LAN/NAT)
" Deux serveurs relais SMTP (serveur primaire et serveur fallback)

prtg@aho44.fr
PRTG

NUADA

3

S0

Figure 58 : Paramétrage de I'envoi des alertes

Il est également possible de créer des plages rbsrai’alertes en fonction des jours,

permettant de suspendre I'envoi des alertes, |&-@me par exemple. Pour cela, il faut cliquer

sur « Configuration », puis sur « Editer les plagsi». Enfin, cliquer sur « Ajouter un

nouveau planning » pour créer une nouvelle plageitgopour I'envoi des alertes.

Dans notre cas, nous avons créé une plage horairdgs alertes intitulée « 24/24 7J/7 » afin

gue d’étre prévenus de toutes les pannes a n’'impol moment de la semaine.

Paramétrage de base
Nom du planning 2424 7.

Planning M
oz0]

j7 1 Le nom du planning.
Lu I Ma | Me I Je I Ve | Sa | Di | Tous désactivés I
2 v 2 2 2 2 2 00:00 désactivée
2 2 v 2 2 v v 01:00 désactivée
v v 2 2 2 2 v 02:00 désactivée

Figure 59 : Configuration des plages horaires feawoi des alertes
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4.1.3 Création d'une sonde

Une fois le logiciel paramétré, il faut créer demndes afin de pouvoir surveiller un
équipement. Les sondes peuvent étre positionnéessdds groupes, sous forme de hiérarchie.
On trouve tout en haut de la pyramide le groupecipal, appelé « Root Group ». Ensuite, on
trouve le serveur de supervision lui-méme, appdhkioke ». A l'intérieur de ce groupe, on
peut créer différents groupes, appelés « Grouporrespondant aux catégories des
équipements, comme les serveurs et les switchss Dlasmcun de ces groupes on trouve les
équipements, appelés « Device ». A lintérieur dwgue équipement, on trouve les
différentes sondes propres a cet équipement, apetéSensor ». Chaque sonde peut
également avoir plusieurs canaux, appelés « Chanradin d’obtenir plusieurs informations

similaires en méme temps.

ROOT GROUP
£3 PROBE
GROUP
= DEVICE
4 SENSOR

JI| CHANNEL

Figure 60 : Structure organisationnelle des soidasssler, 2010b)

Pour créer une sonde, il faut créer un nouveaupgrou se positionner a I'intérieur. Puis, on
peut créer un équipement ou en choisir un déjeecédsuite, on clique sur « Parameétres »
afin de saisir les informations qu’il faut utilispour interroger I'’équipement (son adresse IP,

sa priorité, sa version SNMP et sa communauté).

I” Hériter Données d'accés pour équipements SNMP de . Switchs (Version SNMP: ¥2, Port SNMP: 161, Timeout SNMP (s): 5s)

Version SNMP Cv1
@ v2c
Cv3

Community String aho
Port SNMP 161 |

Timeout SNMP (s) S

Figure 61 : Paramétrage SNMP d'un équipement
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L’équipement peut hériter du paramétrage du graumpiel il appartient. Chaque niveau de

hiérarchie peut ainsi avoir un paramétrage spémfiou hériter de son parent. Cela permet de

simplifier I'installation de la solution.

Une fois I'équipement paramétré, il est possibldasheer une recherche de sonde au lieu de

les installer une par une. Une fois que toutesstewles sont installées, il est important de

supprimer toutes celles qui sont inutiles afin d&vd’'étre alerté pour rien.

Type d'équipement

Gestion de la sonde

Plannings d'exploration
automatique

" Manuel (pas d'exploration automatique)
(" Recherche automatique d'équipement (standard, conseillée)

% Recherche automatique d'équipement (détaillée, peut créer de
nombreuses sondes)

" Création automatique de sondes & partir de modéle(s) d'équipement.
spécifique(s)

Une fois a

Figure 62 : Paramétrage de la recherche automadiggisondes pour un équipement

Pour ajouter une sonde manuellement, il faut clique « Ajouter une sonde ». Une longue

liste de sondes préconfigurées apparait. Choigiel'd’entre elle et cliquer sur « Poursuivre a

I'étape 2 ».

Sensor Type

. Les 10 sondes les plus
utilisées

" Trafic SNMP

“

PING

SNMP (personnalisé)
Charge UC WMI
Mémoire WMI

Espace disque libre WMI
HTTP

Carte réseau WMI

D0 D0 000

Fichier Pagefile WMI

0

FTP

Sondes courantes

Surveillance de la bande
passante

v

SNMP

Les types de sondes que vous utilisez le plus
Aide

de la bande passante (bits/s)
ainsi que du nombre de

Surveille la bande passante et le trafic via SNMP et

Exécute des PING pour surveiller la disponibilité d'un équipement

Surveille un OID spécifique Vous devez indiquer un OID pour cette sonde
Surveille la charge UC via WMI

Surveille la mémoire systéme disponible via WMI

Cette sonde mesure l'espace mémoire libre sur le disque via WMI

Surveille un serveur Web via le protocole HTTP 1l vous suffit d'indiquer une URL pour cette sonde

Surveille I'utilisation de la bande passante et le trafic des données via
une carte réseau WMI

Surveille 'utilisation du fichier Pagefile via WMI

otion un nom d'utilisateur
ettant I'authentification,

Surveille la disponibilité d'un serveur FTP

Les types de sondes le plus fréquemment utilisés pour la surveillance du réseau

Surveillance de l'utilisation des bandes passantes (SNMP, Packet Sniffing, NetFlow, sFlow)

Serveurs Web (HTTP,HTTPS) Sondes correspondant au protocole HTTP

Sondes correspondant au protocole Simple Network Management Protocol (SNMP)

Figure 63 : Choix d'un type de sonde
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Ensuite, on peut modifier le nom de la sonde, ttritmier une priorité allant de 1 a 5 ou
encore paramétrer les intervalles entre chaqueieateraequéte. Une fois le paramétrage

terminé, il faut cliquer sur « Poursuivre ». Laderst a présent ajoutée a I'équipement.

Paramétrage de base de la sonde

Nom de la sonde PING |
Identifieurs pingsensor
Priorité ok el

Paramétrage du PING

Timeout (secondes) S !
Taille des paquets {octets) 32 !
Nombre de PING : 1 |

[ Hériter Intervalle de balayage de ::AHOSWC001 (Intervalle de balayage: 60s)

Intervalle de temps entre deux balayages

Intervalle de balayage 60 secondes ;[

Figure 64 : Paramétrage d’'une sonde

Une fois la sonde créée, on peut modifier ses patras en cliquant sur la sonde, puis sur
« Parametres ». On peut ainsi modifier le canahaine qui permet d’étre la valeur principale

du graphique créé a partir des valeurs récupérées.

Canal primaire

Canal primaire

Minimum (ms)
Maximum (ms)

e Perte de paquets (%)
I Hériter Intervalle de balaya non disponible

Figure 65 : Choix du canal primaire d’une sonde

Dans l'onglet « Notifications » de la sonde, il pessible d’activer les alertes en fonction de
différents criteres (modification d’état, seuil dande passante atteint, volume de données

atteint, seuil atteint ou encore fichier modifié).
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Pour activer I'alerte, il faut cliquer sur 