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RESUME

Résumé :

L'optimisation des sauvegardes de bases de dorDémede, oblige SANOFI-AVENTIS ja
introduire un nouvel outil appelecovery MAN ager (RMAN) dans linfrastructure de

sauvegarde existante.

Ce mémoire expliqgue pourquoi RMAN est requis et c@nt il a été mis en ceuvre au cq

d’un projet réalisé en deux parties.

La premiere phase du projet a étudié I'existarst-@edire les divers composants logic
(RMAN, logiciel de sauvegarde DataProtector, ebarchnceur VTOM) de linfrastructure
sauvegarde. Cette étape a abouti a la conceptiome dnaquette de la solution. L'oy

RMAN a ensuite été mis en ceuvre sur un nombredigetbases.

La deuxieme phase du projet s’est attachée a diseérka solution sur un périmetre au

large que possible (environ 600 a 700 bases),gpoimiser et fiabiliser le déploiement.
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Mots clés: Recovery Manager, RMAN, sauvegarde, restaura@oacle, sauvegarde

incrémentale, sauvegarde différentielle, sauvegeudsulative.
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INTRODUCTION

Pour remplir leurs objectifs de croissance, lesepmises cherchent a gagner en productivité
et consomment de plus en plus de ressources infiguea, tant logicielles, que matérielles.
Elles ont besoin en particulier, de plus en plusbdses de données. Sanofi-Aventis,
n'échappe pas a cette regle. En 2002, I'équipe ndiiaidtration de bases de données (a
laquelle jappartiens) gérait 60 bases de donné&asl€® Aujourd’hui elle administre un parc

de plus 750 instances.

Les données stockées en bases sont d'une importagiéale pour I'entreprise. La
perte d'une base de données pourrait la génearédyger, et méme dans les cas extrémes, lui
étre fatale. Il faut donc prévoir la perte inatteadies données et étre en mesure de récupérer
ces données si précieuses. C’est pourquoi, iléstgsaire de les sauvegarder, c'est-a-dire les

dupliquer sur bandes pour les mettre ensuite eurig&en lieu sir.

Sanofi-Aventis dispose d’une solide infrastructdeesauvegarde.

Ce mémoire concerne un projet de modernisation’idigaktructure des sauvegardes des
bases de données Oracle. L'objectif est d’optiniseservice offert, en réduisant les volumes
et les temps de sauvegarde. Ces améliorationstseitenues grace a lintroduction d'un

nouveau composaniRecovery MAN ager (RMAN) dans linfrastructure de sauvegarde

existante :

Ce document a été scindé en 6 chapitres :

- Le premier chapitre est un état de lart sur les sauvegardes, quihsyise les

connaissances utiles pour aborder les notions s&ces dans ce mémaoire.

- Le deuxieme chapitredécrit I'architecture d’ensemble d’une base de éesrainsi que les

différentes méthodes de sauvegardes d’une basentéeks Oracle.
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- Le troisieme chapitre décrit le contexte du projet, pose la problémajgexpose les
limitations des sauvegardes actuelles et expliqaraneent RMAN peut répondre a notre
besoin.

- Le gquatrieme chapitre étudie I'existant ainsi que les composants im@guwans la
sauvegarde : le logiciel de sauvegarde DataProteltdodonnanceur VTOM, puis l'outil
RMAN lui méme. On verra comment une premiére magquee la solution RMAN a été

montée et comment RMAN a été mis en place pouremier pilote.
- La cinquieme partie étudie les moyens de rationaliser et généralisesdlution a
'ensemble des bases. Cette partie explique ensoiitenent le déploiement a été automatisé,

organisé puis mis en ceuvre.

- La sixieme et derniére partietire le bilan du projet.
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Chapitre 1: ETAT DE CART SUR LES SAUVEGARDES

Afin de faciliter la compréhension des chapitres sguvent, nous commencerons par passer

en revue les notions et les concepts importanta sauvegarde.

1.1 GENERALITES

Nous démarrerons par quelques définitions et narsons le role et I'importance des
sauvegardes. Nous traiterons ensuite des diveasastéristiques de sauvegardes. Enfin, nous
verrons les composants d’une infrastructure de esgarde, et comment cette derniere est

organisée.

1.1.1 Définitions

Une sauvegarde(ou backup en anglais) est lI'opération qui coasistiupliquer et a mettre en
sécurité les données contenues dans un systenrenatigue sur un support (CD-ROM,
DVD-ROM, bande, etc.) différent de celui qui lesittent habituellement. La sauvegarde doit
étre vue comme une copie de documents et donngestéger. Toutefois, il ne s’agit pas

seulement d’une simple copie, mais surtout d’'urmecsdre.

La Restaurationest I'opération inverse de la sauvegarde, qui stasi recupérer les données
originales sauvegardées a partir de leur supposadeegarde. La restauration doit permettre
une reprise d’activité de I'entreprise suite a umssre ou un incident et/ou doit permettre si

nécessaire la reconstruction du systeme d’infoonagn partie ou en totalité.
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1.1.2 Utilité de la sauvegarde

1.1.2.1 Pourgquoi sauvegarder ?

Les données stockées dans le systeme d’informédimnpartie de la richesse immatérielle
d’'une entreprise et représentent une valeur. Aptéht qu'une loi de janvier 1978 rend
obligatoire la protection de ces informations. Isasivegardes doivent étre percues comme
une assurance contre la perte de ces données. &uite incident, les données perdues
pourraient entrainer I'indisponibilité de moyenfommatiques, géner l'activité de I'entreprise
et dans les cas extrémes, la paralyser. On estiraes% des entreprises qui ont subi un
sinistre informatique majeur disparaissent danmkg qui suit.gource SNIA France - 2006

On comprend alors I'importance qu’il faut accordex sauvegardes. La sauvegarde s’inscrit
dans une démarche globale qui consiste a assureontinuité d’activité d'un systéme
informatique. Elles sont un élément indispensakléadsécurité du systeme d’information, au
méme titre que la lutte contre les virus, ou letda des acces aux données de I'entreprise.
Les sauvegardes sont donc nécessaires pour atsyrérennité des activités et éviter des

pertes financieres significatives

1.1.2.2 Risques couverts par la sauvegarde

Les sauvegardes visent a se protéger de deux datdadncidents, ceux qui sont causés par
I'activité humaine, et ceux qui sont la conséquedeedysfonctionnements informatiques,
gu’ils soient logiciels ou matériels. Selon un rappdu CLUSIF CLUb de laSéecurité de
I'[nformationFErancais), les sources de perte de données infauestidans I'entreprise sont
imputables a des défaillances matérielles dans 4é9€as et a des erreurs humaines dans 32
% des cas, les autres causes de perte de donaéedeétvirus, les vols, les incendies, les

inondations...

Les erreurs de manipulation ou les actes de mklued peuvent altérer ou supprimer les

données. Dans ce cas la sauvegarde doit facditesstauration de tout ou partie d'un systeme
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informatique (un fichier, un groupe de fichiers,systeme d'exploitation, une donnée dans un

fichier, etc.) suite a une suppression accidentellé une modification non désirée.

Les pannes informatiques peuvent altérer ou reimdiccessibles des données. Elles peuvent

survenir suite a :
* une panne matérielle (Panne de disques, panneogliegte, etc.)

* par un sinistre (Une inondation, un incendie, uh keofoudre, etc.)

» un dysfonctionnement logiciel

1.1.3 Caractéristigues des sauvegardes

Nous pouvons caractériser une sauvegarde seloncdétres : fonctionnels et techniques.

1.1.3.1 Aspects fonctionnels des sauvegardes

Le PérimétreEn premier lieu, il faut pouvoir répondre a laegtion : quelles données doit-on

sauvegarder ? Identifier le périmétre passe pawdiitaire des données a sauvegarder:

documents, fichiers, bases de données, systemgdaltation, applications, emails, etc.

L'importance et la criticité des donnée faut classer les données selon leur importabes

données vitales, c’est-a-dire celles qui par laedisponibilité mettraient en péril I'entreprise

ou paralyseraient momentanément l'activité, doire clairement identifiées.

Le type de donnéed es sauvegardes peuvent étre classées selgpelelé données :

0 Systémes elles sont nécessaires au systeme d’exploitaile nécessite des
méthodes de sauvegarde particuliere avec desawébt livré généralement
avec le systéme d’exploitation (« Mksysb » pour XIMIX, « Ignite » pour
UNIX HP-UX, Norton Ghost pour WINDOWS, etc.)
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o Applicatives: elles sont nécessaire au fonctionnement de liGgion. Elles
peuvent nécessiter |'utilisation d'utilitaire quinderface généralement avec le

logiciel de sauvegarde.

o Fichiers autonomes lls peuvent étre copiés de maniére indépendante.

(Exemple un fichier texte)

La tolérance aux perteka perte d’'information peut étre tolérée ou nOn.accepte de perdre

les modifications d’'une journée dans la plupart das. Si I'on restaure un systéme sans
pertes, on parlera de restauratiocorpléte». Dans le cas inverse on parlera de restauration
«incompléte». La mise en place de solutions permettant desegardes/restaurations
completes est généralement complexe a mettre ereceureservée aux applications critiques

ou sensibles.

L’accessibilité de données lors de la sauvegdrdes d’'une sauvegarde, les données peuvent

étre ou non accessibles. Si les données sont saad®3 en méme temps qu'elles sont
manipulées par les utilisateurs, on parlera indbffément de sauvegardesen ligne»,

«online», «hot backup> ou «a chaud». Si les données ne sont pas accessibles, agraarl
de sauvegardeshors ligne», «offline », de «old backup», ou de wauvegardes a froid.

Les sauvegardes a froid ont 'avantage d’étre ss@l mettre en place et d’étre faciles a
restaurer, mais aucune requéte ne peut interregdvate pendant toute la durée de la
sauvegarde. Pendant les sauvegardes a chaudijligstautrs peuvent accéder aux données.
En revanche, la mise en ceuvre de ces sauvegardes eestaurations associées sont

techniqguement complexes et, nécessitent un saiogrimportant.

Contraintes d’exploitation et fenétre de sauvegarbes fenétres de sauvegardsnt les

périodes pendant lesquelles les sauvegardes gentugles. Il est important de les connaitre
et de tenir compte des contraintes d’exploitatiBhl s’agit de sauvegarde offline ou les
applications sont inaccessibles, aucun traitementeut étre lancé. Si, a I'inverse, il s’agit de
sauvegarde online, on évite les modifications dendes en masse pendant les sauvegardes,

ce qui pourraient ralentir les traitements.
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Temps de restauratianl faut étre capable de restaurer dans un tempsnmaadéterminé a

'avance. Le temps maximum de restauration inflokeinent sur le choix les techniques a

mettre en place.

Rétention des sauvegardeta rétention est le temps durant laguelle les deanseront

conservées sur support magnétique, et protégéect@trasement. La rétention peut étre
dictée par 2 facteurs : les considérations regléanes (Obligation fiscale par exemple) et le
besoin des utilisateurs de conserver certainesmations (mail, ou documents de facturation

par exemple). La durée de rétention peut variequdques jours a plusieurs années.

1.1.3.2 Caractéristiques technigues des sauvegardes

A partir des contraintes fonctionnelles fournies [es utilisateurs, on peut déterminer les

caractéristiques techniques.

Sauvegarde locale versus sauvegarde résdaas:sauvegarddscalesse font directement

sur la machine. Les données a copier ne trangi@ntpar un réseau mais sont directement
envoyées sur le périphérique de sauvegarde conadaténachine. Cette solution est viable

pour un parc de machine a sauvegarder tres lifgité. est généralement peu onéreuse et
facile a déployer mais reste peu évolutive et pedopmante. A l'inverse des sauvegardes

locales, les sauvegarddstantes sont effectuées au travers d’un réseau. Le réseaiuétre

le réseau local de I'entreprise ou, un réseau ajtipour le stockage. Depuis quelques
temps, certaines entreprises spécialisées propagdeuts clients des servicessirivegardes

en ligne par Internet.

Périodicité / fréquenceC’est le nombre de sauvegardes qu'il faut fairedpah une période

donnée. La fréequence dépend d’éléments fonctiorieédsque : le volume de données, la
vitesse d’évolution des données, la quantité dimfations que I'on accepte de perdre, et
éventuellement, la durée légale de conservatiofiimfermation comme par exemple les

factures.
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Techniqgue de copie des donned3dn distingue 2 catégories de copie de données selon

gu’elles se fassent ou non au travers d’'un outlligent.

0 Copies simplesdans ce cas les données a sauvegarder sont vagsne de simples
séries de bits et donc une série de 0 et de 1.

= Copie de fichiers ou d’arborescence de fichierslt s'agit par exemple d'une
simple copie d'arborescence de fichiers

= Copie physique: il d’agit de sauvegarde physique de disque(sg€n), bloc
par bloc, ou bit par bit.

0 Copies intelligentes les données peuvent étre interprétées et modifiéelon le

contexte

= Copie «bare metal»: C'est une méthode de sauvegarde compléte du
systéme a l'aide d’un logiciel spécialisé tel quartin Ghost de Symantec
pour I'environnement Windows. Elle possede la paférité de pouvoir
restaurer immeédiatement un systeme et le rendted®suite opérationnel.
Certains outils permettent de créer ces sauvegartiase metal » sur CD
ou DVD et de les rendre amorcables (c'est-a-dipalde de lancer le
systeme d’exploitation a l'allumage du systeme) rpaone installation

automatique et rapide en cas d’arrét brutal ineBbiar

= Copie de systeme d’exploitation elle se fait I'aide d’outils spécifiques
mis a la disposition des éditeurs de systéeme doigpion. (Par exemple
Ignite pour UNIX HP-UX, mksysb pour UNIX AIX)

= Copie via l'applicatif : certaines sauvegardes nécessitent I'intermédiaire
d’un outil spécialisé fourni généralement par ltédr du logiciel applicatif.
C’est le cas par exemple de SAP aB%CHINT, pour les bases Oracle
avec RMAN. Ces outils s’interfacent entre le logiaile sauvegarde et le
logiciel applicatif .lls sont plus intelligents,yd efficaces, plus rapides que
le logiciel de sauvegarde seul.
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Sauvegardes complétes ou incrémentaless différentes méthodes de sauvegarde logisielle

peuvent étre regroupées en 2 groupes, les sauesgtothles et les sauvegardes
incrémentales Elles sont généralement combinées entre ellasdassurer des stratégies de

sauvegarde optimales.

o Sauvegarde totale elle s’effectue en recopiant 'ensemble du systel 'objectif de
la sauvegarde totale (en angl&ii backup est de réaliser une copie conforme des
données a sauvegarder, sur un support séparé. Niasnmpour de gros volumes de
données, la sauvegarde complete est longue. Hiteppser des problémes de lenteur
sur la base elle-méme, si les données de l'inst@mont modifiées en cours de
sauvegarde. En revanche, la restauration estvetagint rapide et permet d'obtenir

une image fidele des données a un temps donné.

0 Sauvegarde incrémentalden anglais incremental backup elle consiste a
sauvegarder les fichiers créés ou modifieés depuikeiniere sauvegarde quel que soit
son type (complete, incrémentale). Ce type de gmude est donc plus rapide qu'une
sauvegarde totale. |l existe deux types de sauglegarincrémentales: les

différentielles et les cumulatives.

* La sauvegarde incrémentale cumulativeelle ne copie que les fichiers modifiés
depuis la derniere sauvegarde totale. L'essented données est donc
sauvegardé lors de Iaéreicopie compléete. Au fil du temps, le volume de
sauvegarde augmente puis le nombre de modificaligpuis la derniére
complete, augmente lui aussi. Pour restaurer gnaléé des données, il faut se
munir de la sauvegarde compléte et de la dern@weegarde incrémentale

cumulative.

* La sauvegarde incrémentale différentiellelors d'une sauvegarde différentielle,
seuls les fichiers créés ou modifies depuis la idensauvegarde (totale,
cumulative ou différentielle) sont sauvegardés.témps de sauvegarde est

plus court gu'une sauvegarde compléte ou incrérteeatanulative
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Volumétrie des donnée€’est le volume physique des données a sauvegdrddlue sur le

temps de sauvegarde. Il faut aussi connaitre lssance de ce volume pour estimer les

besoins futurs.

1.2 INFRASTRUCTURE DE SAUVEGARDE

Pour lancer une tache de sauvegarde, une infragtedogicielle et matérielle est nécessaire.
Les médias de sauvegarde, les lecteurs et la cuigotie sauvegarde constituent la partie
matérielle. La partie logicielle est constituéelalgiciel de sauvegarde bien sar mais, aussi du

logiciel chargé de lancer les sauvegardes, appétinnanceur.

1.2.1 Le matériel

1.2.1.1 Les supports et lecteurs de bandes

Pour écrire sur un support il faut des périphémgsigécialisés appelés desteurs, chargés
d’écrire sur desupports de sauvegarde appelés ausédiasde sauvegarde.

Pour les petits volumes (un ordinateur personneepample) les CD ou DVD réinscriptibles,
les lecteurs Zip, etc. peuvent convenir. Mais,daesles volumes sont importants, le support

couramment utilisé reste la bande magnétique, éplssi cartouche.

Il existe quatre technologies de bandes magnétiguds lecteurs. Celles-ci sont par ordre de

performance :

- DDS/DAT : DDS (Digital Data Storage) est le nom officiel de DAT (Digital Audio
Tape)., qui stocke jusqu'a 320 Go de données steqiar bande , avec un débit de 6.9 Mo/s.

- DLT : bande magnétique offrant jusqu'a 320Go par habdébit de 120Mo/sD'une
capacité de 500.000 passages en lecture/écritoie,use moyenne de 10.000 cycles

d'utilisation, sa durée d'archivage est de 30 ans.

Gaétan UVALLE, Mémoire d’'ingénieur en informatique Page 16



- SDLT : évolution de la norme DLT, ses bandes magnéicfrent plusieurs To de
stockage a un débit supérieur a 200 Mo/s, sa dlméehivage est de 30 ans.

- LTO (Linear Tape Open) débit de 270Mo/sD'une capacité allant jusqu'a plusieurs
téraoctets de données stockées sur une seuleasi@aa durée d'archivage est de 30 ans ou
de 1.000.000 de passages. C'est actuellement lmdlegie de sauvegarde la plus

performante, tant en capacité qu'en vitesse dsfadn

Pour une entreprise de petite taille ayant uneirtbzde Go a sauvegarder, ou pour une
personne exercant une profession libérale, legsyst de bandes DDS peuvent convenir car

les lecteurs de bande sont économiques et fiables.

Figure 1: Lecteur DAT et cartouches DDS-4

Pour une entreprise de plus grande taille, leesyst de bandes DLT, SDLT ou LTO sont
préférables méme s'’ils sont plus chers, car le@rfopnances sont nettement meilleures
(meilleurs capacité de stockage et meilleur tauttatesfert des données).

Figure 2: Cartouche DLT
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Le choix d’'un type de support se fait en fonctiencdteres tels que :

» le prix de I'ensemble des médias

» le prix des périphériques de lectures
o lafiabilité

» la capacité totale par média

* |a durée de vie des médias

1.2.1.2 Robotique de sauvegarde

Pour écrire ou lire sur médias, il faut des pérnighies spécialisés, appelés desteurs de
média. Un lecteur peut étre autonome et directemadi® a une machine ou au contraire

piloté par undibrairie .

Les librairies sont des périphériques spécialisées la sauvegarde sur bande comprenant un
ou plusieurs lecteurs. On parle aussirdieot de sauvegarde Les librairies sont capables
d’écrire et/ou lire sur plusieurs bandes en mémmpse(si elles disposent de plusieurs lecteurs
de bandes.) Les robots de sauvegarde possedbrasimécaniquequi se charge de déplacer
les médias. Lorsqu’une bande est pleine, le rolicgautomatique la bande vierge suivante.
Un robot de sauvegarde augmente donc la souplebaatenomie d'’utilisation.

Figure 3: Bras du robot prenant une bande de sauvegarde
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Les robots peuvent ou non disposer de magasins.nsagasin il faut insérer ou extraire les
bandes, une par une, ce qui peut s’avérer longstéitifeux. Un magasin permet d’extraire en
une seule opération un groupe de media. Les magsisiplifient la rotation des bandes.

Il existe une gamme tres large de robots, du p&ig gérant quelques cartouches, au plus

gros capable d’en gérer des centaines.

Figure 4: Exemple de robot de sauvegarde (Storagetek)

Figure 5: Exemple de petit robot de sauvegarde (HP Surestey

1.2.2 Les loqiciels

Nous avons vu les composants matériels, les sugppopériphériques tels que les lecteurs et
robots de sauvegarde. Nous allons maintenant étladieouche logicielle utilisée pour le

lancement des sauvegardes.
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1.2.2.1 Les logiciels de sauvegarde

Pour sauvegarder des données, on ne se contengérErslement de commande du systéme
d’exploitation, mais on préféere un outil plus itiggnt : un logiciel de sauvegarde. C’est un

programme spécialisé dans la copie et la récupérdgs données.

Certains sont uniquement capables de sauvegardedaimées d’'une seule machine. Mais,
les solutions de sauvegarde d’entreprise, et delhescqui nous intéressent dans ce mémoire,
sont des solutions de tymdient/serveur ou un seul serveur peut prendre en charge des

centaines de clients.

Dans cette configuration, lelient est la machine qui souhaite réaliser une opérai®on
sauvegarde ou de restauration. Le client communiguec le serveur a l'aide d'un
programme particulier appeégent Ce dernier est chargé de préparer les donnéds les
transmettre au serveur. Celui-ci se charge alorgodtes les opérations nécessaires a la
réalisation de la sauvegarde. Un agent est généealtespécialisé par type de données. Par
exemple, il existe un agent spécialisé pour laea@ systemes de fichier, un autre pour les
sauvegardes RMAN, un autre pour la messagerie lBgeh&tc. Avant de choisir une solution
de sauvegarde il est important de vérifier la caibp@é des agents avec les plateformes
(UNIX, WINDOWS, etc.) et les types de données &sgarder.

Le logiciel serveur de sauvegarde est installé et s’exécute sur ushinedédiée. Il appelle
des scripts ou des commandes de sauvegarde eti@stdaration situés sur les clients. Le
logiciel est généralement maintenu et paramétrégegrauneonsole d’administration unique
centralisé et accessible a distance. Le serveanctep toutes les demandes de sauvegarde /
restauration soumises par les clients et gere sdatetaches nécessaires aux sauvegardes et
restaurations. Le logiciel de sauvegarde gére &#plpériqgues (lecteurs de bandes et/ou
bibliotheques) et les médias de sauvegardes (clmsumagnétiques par exemple). Les
logiciels de sauvegarde disposent souvent d’unetifitmd’ordonnancement lui permettant de
déclencher des sauvegardes automatiques, selogendadéfini a 'avance. Cependant cette
fonction est peu utilisée, car des ordonnancewrs pérformants existent. (cf. plus loin, les

ordonnanceurs).
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Le logiciel stocke toutes les informations nécessaia la sauvegarde dans une base de
données appelé&éférentiel. Il peut s’agir d’'une base de données spécifigiepalication ou

une base de données type Oracle ou DB2. Dansdeendiel, on peut trouver de nombreuses
informations concernant les sauvegardes : histerigies sauvegardes et restauration,
information sur les agents déployés, paramétrageladhtion de composants installés,

informations sur les médias et périphériques. lagiciels de sauvegarde maintiennent

constamment a jour ce référentiel. Remarquons quagiciel de sauvegarde est une

application comme une autre. Il ne faut donc paslieude le sauvegarder ni oublier de

sauvegarder son référentiel.

Les logiciels de sauvegarde se distinguent pas learractéristiques techniques telles que :

- Le type de systémes d’exploitation supportés

- Les types de données que I'on peut sauvegarder

- la performance, la fiabilité des techniques de &opi

- la possibilité de sauvegarder des données en dauiésation
- la création d'images amorcables

- les méthodes de planification

- la facilité de déploiement et la gestion des agents

- lafacilité d’administration et les possibilitésgblution

- les périphériques supportés (lecteur, robotique)

- efc.

Il existe de tres nombreux outils pour la sauvegamhyants ou non, limités a une seule
machine ou au contraire capables de mettre enig2aarparc de machines.
Parmi les logiciels libres on citera Amanda. Lordaglagit de sauvegarde pour les grandes

entreprises, le marché se répartit principalemetnee

*  Netbackup et BackupExec de SYMANTEC
e Tivoli Storage Manager (TSM) d’IBM
Networkers (EMC)

e ArcServ de Computer Associates.
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Pour illustrer notre propos, la figure suivante pane les parts de marché des principaux

outils de sauvegardes.

Syncsot  Atempo Time
Backup Navigator Other
Express 1% 1%
2%

Symantec
NBU
24%

HP Data
Protector
4%
CommVault
Galaxy
4%

CA IBM TSM
ARCserve NetWorker 15%
8% 9%

Symantec BE
20%

Figure 6: Répartition du marché des logiciels de sevegarde (2005, source GARTNER)

Le logiciel DataProtector de Hewlett Packard, siildans ce mémoire ne représentait en 2005

gue 4% du marché.

Il est difficile de comparer objectivement ces togis de sauvegarde, car il s’agit de logiciels
complexes a installer et mettre en ceuvre, méme dladis des spécialistes, TSM semble
sortir du lot. On peut trouver dans le livreEntreprise Systems backup and recovery, a
corporate insurance policy de Preston de Guise, un tableau qui permet dengec et
comparer les fonctionnalités pour les solutionsa@vegardes. (Cf. la copie de ce tableau en

annexe).

1.2.2.2 Ordonnanceur

Les taches de sauvegardes ne se lancent pas eolgs. Bien sdr, on pourrait déclencher une
copie manuellement. Mais lorsque le nombre de &oale sauvegarde est important,
'automatisation devient nécessaire, il faut employun outil particulier appelé
ordonnanceur. Un ordonnanceur, est un programme (ou éventuetieom sous-programme)
qui lance, contrdle et pilote I'exécution de sarifite logiciel permet le lancement automatise,
planifié, controlé et centralisé de séries de tachppelé aussi démtchg sur I'ensemble du

systeme d'information.
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Dans certains ordonnanceurs, la mise en placerdiésntents se réalise dans une interface
graphique. Chaque tache se représente alors sdoigria d’'une boite, qu’il faut paramétrer
ensuite. Il faut y indiquer le nom du script, leenditions et I'heure d’exécution, etc. Les
boites sont ensuite reliées pour y définir des aimdiments, entre des traitements, a une heure

définie et/ou a la suite d'autres traitements.

Généralement les logiciels de sauvegarde ont leapr@ ordonnanceur. Mais ils sont trop
spécialisés et dédiés aux sauvegardes ; ils samt llmités et ne conviennent pas pour
I'exploitation des entreprises. Les entreprise gnaiit lancer leur sauvegarde dans un logiciel

tiers indépendant et beaucoup plus puissant.

Il existe de nombreux logiciels spécialisés dansdbnnancement des taches d’exploitation.

Les acteurs majeurs du marché de I'ordonnanceroeant s

e AUTOSYS de la société Computer Associates
« CONTROL M de la societé BMC software

* VTOM de la société ABSSYS

» DOLLAR UNIVERSE de la société ORSYP.

1.2.3 La chaine de sauveqgarde

Une infrastructure de sauvegarde s’appuie généeadesur trois €éléments principaux :
* un logiciel de sauvegarde
e un ordonnanceur (intégré ou non au logiciel de sgarde)

* une robotique.

Le tout forme une chaine, que I'on peut schématieda facon suivante :
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(1) L'ordonnanceur déclenche
la sauvegarde qu'’il soumet au
client (situé sur la machine a
sauvegarder)

(2) Le client envoie les
données au serveur de
sauvegarde

(3) Le serveur de

sauvegarde envoie les
données au périphérique
de sauvegarde (lecteur,
robotique, etc...)

Ordonnanceur

Périphérique de sauvegarde
et ses bandes
(Robot, lecteur ...)

o

Figure 7: Schématisation d’'une infrastructure de sauvegarde
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1.3 ORGANISATION

L'infrastructure de sauvegarde ne peut fonctiordemaniére aléatoire ou anarchique. Elle

doit étre organisée.

1.3.1 Politique de sauvegarde

Dans son ouvrage « La sécurité informatique », Jeancois CARPENTIER affirme que
pour mettre en place une architecture de sauvegapéeationnelle, il faut inclure une

politique de sauvegarde qui doit définir clairement

* les ressources (humaines, matérielles et logisielle
» les processus (de sauvegarde, de gestion des sym@restauration)

* les technologies (infrastructure et moyens techesyju

Selon lui, la planification se déroule en 3 parties

» la définition des contraintes
* la maitrise des facteurs qui influencent la saurdsga

» la préparation de la stratégie décrivant sa miseewre.

La définition des contraintes tient compte de aintes fonctionnelles, techniques et

financiéres telles que :

* lindisponibilité des données

» le type et la criticité des données

* le temps de restauration maximum

* la perte de données tolérées

* le mode et durée de conservation des médias

* le volume et la croissance des données a sauvegarde
» lafréquence et le temps de sauvegarde nécessaire

e |e codt.
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Les facteurs qui influencent la stratégie de saandysont :

» la politique de sécurité et les besoins en matlersauvegarde et de stockage
» la configuration du réseau

* les ressources de I'entreprise (environnementatlesaines, matérielles et logicielles).

La politique de sauvegarde doit déterminer :

* Quoi sauvegarderle périmetre, le type et la criticité des dormée
e Quand: périodicité, date, heure et fréquence de saudega
* Commentc’est-a-dire la maniere :
- de sauvegarder (mise en ceuvre dans I'ordonnanceur)
- de gérer et stocker les médias
- de restaurer les données.
* Par qui: le réle et la responsabilité de tous les acteurs
» Avec quoi la description du systeme, et I'architecture nie@yens de sauvegardes
e Sur quoi: le type de support

* Ou: la description des locaux et des moyens de ageckles supports.

Pour qu’une politique de sauvegarde soit efficloest nécessaire de suivre quelques regles

et bonnes pratiques qui consistent a :

* impliquer toutes les personnes qui participentr@s pu de loin aux sauvegardes

» documenter et décrire toute I'organisation de sgarde comprenant I'architecture, les
moyens, les réles et responsabilités, et le prasads réalisation.

» effectuer des tests de restaurations et des sspgguilierement

e s’assurer que les supports sont transportés salgahier des charge puis entreposés dans
un endroit séparé physiquement des salles infogunedi protégées des risques d'accidents

et d'intrusions.
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» Si les supports sont gérés par une société spimatians le stockage des supports, il est
nécessaire d’'obtenir des garanties contractuatiesatiere d'intégrité et de confidentialité

des informations confiées.

1.3.2 Les acteurs de la sauvegarde

La protection des données n’est pas seulementsendilie de machines et de logiciels, c’est
aussi, et surtout, une affaire d’hommes et de fesnihest important de comprendre que les
sauvegardes impactent de trés nombreuses pers@enrsins d’'entre eux n’en ont parfois
méme pas conscience. Les individus sont souventalen d’Achille de la sécurité
informatique dans I'entreprise. C’est pourquoi,faut les sensibiliser, les former, et les

entrainer.

Les acteurs, leurs missions et responsabilités grguchanger suivant la taille et

I'organisation de I'entreprise, mais on peut clagss acteurs en plusieurs groupes :

* les équipes spécialistes des sauvegardes

* les exploitants (chargé de la maintenance du systémformation : administrateurs,
pilote, analyste d’exploitation, etc.)

* le management

* |es utilisateurs.

Passons en revue, ces différents groupes.

1.3.2.1 Les spécialistes des sauvegardes

* Les opérateurs de sauvegarde®alisent le suivi des sauvegardes (au regarkh de
politique de sauvegardes). lls gerent les médiassdevegardes, généralement des
bandes. lls interviennent en cas de probléme velagnt simple. (Relance de
sauvegardes si nécessaire, etc.). lls lancent, @auksdemande, des sauvegardes et des

restaurations.
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* Les administrateurs du logiciel de sauvegarsient chargés d’administrer les logiciels
spécialisés de sauvegardes : installation, paragetet maintenance des logiciels de
sauvegardes. lls assistent les opérateurs de sadesget sont capables de réaliser

toutes les activités des opérateurs de sauvegardes

* Les experts de sauvegardest une connaissance approfondie de l'infrastrectie
sauvegarde, tant logicielle que matérielle. llsishsst les administrateurs de
sauvegardes. lls concoivent les architectures deegarde et étudient les évolutions

et améliorations de I'outil de sauvegarde

1.3.2.2 Les exploitants

* Les pilotes d’exploitation lls sont chargés de suivre I'ensemble du systeme
d’exploitation a l'aide d'outils de supervision. dsgu’un probleme est détecté ils

agissent en fonction de consignes.

» Les techniciens d’exploitatiosont chargés d’ordonnancer et de suivre les naités

et donc aussi les taches de sauvegardes. lIsigri@ent en cas de probleme.

* Les administrateurs systemdk sont chargés de l'installation, le paramétrayda
maintenance des systemes d’exploitation tels qued@ws, UNIX, ou autres. lls
interviennent pour donner des consignes de sauyegdls ont un role de conseil et

participent aux tests de restaurations des systdiaegloitation.

* Les administrateurs d’applicatiosont les spécialistes chargés d’installer et mainte
des applications complexes, telles que les basedodaées (Oracle, SQL server,
Sybase DB2, etc.), les logiciels ERP (SAP, et@),nlessagerie (Lotus Notes,
Exchange, etc.). lls conseillent et donnent lesormbtions nécessaires aux
sauvegardes et restaurations des applicationsildanit la chargells participent aux

tests de restaurations
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1.3.2.3 Le management

Comme nous l'avons vu, les informations stockéessda systéme d’information sont une
richesse immatérielle de I'entreprise. Il est dwaile du chef d'entreprise de manager et

sécuriser ce patrimoine informationnel.

Les entreprises sont dans I'obligation de se sawenatix lois et reglementations afférentes.
En France, on citera la loi de 2003 sur la sécutt@érique. Pour I'étranger, on citera la loi
américaine dite « Sarbanes Oxley Act ». Ces deisxdogagent la responsabilité pénale du

dirigeant en cas de perte ou altération de données.

Le dirigeant doit informer son personnel des memaéelles et de prendre les précautions
nécessaires. Il délegue alors sa responsabilitéseuransmet tout au long de la chaine de
commandement. Les autres dirigeants, du plus heedun aux chefs d’équipe en passant par

le management intermédiaire peuvent aussi a lewy &re concernés.

1.3.2.4 Les utilisateurs

* Les utilisateurs clés ils font le lien entre les utilisateurs des apgtilens et les

différents administrateurs (d’application, de sys6 et sauvegardes). lls déterminent
les contraintes des utilisateurs sur les sauvegaslié est possible d’arréter ou non
une application pendant une sauvegarde.

» Les utilisateurs finaux: Ce sont les consommateurs des applications mideara

disposition.lls sont informés des contraintes liées aux saudega
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1.4 RESUME DU CHAPITRE 1

Les données de I'entreprise sont une richesse fquiil protéger contre les risques : pannes,
accidents naturels, erreurs humaines, malveillance®our se prémunir, on réalise des
sauvegardes, c'est a dire des copies de donnéamssupport. Ces supports doivent étre
entreposés dans un endroit séparé physiquemeistities informatiques et étre protégés des

risques d'accidents et d'intrusions.

Une sauvegarde posséde des caractéristiques fomellies telles que le type de données, le

temps de sauvegarde maximum toléré, les perteptaese etc.

Une sauvegarde a aussi des caractéristiqgues teesnisglon la technique de copie de

données, le temps de sauvegarde, la périodidigé. méthode de copie la plus simple est la
sauvegarde complete ou totale, qui consiste a copiss les fichiers a sauvegarder qu’ils

soient récents, anciens, modifiées ou non. Cetthadé considérée comme fiable, est longue
et tres colteuse en temps et en volumétrie. Afigatger en temps de sauvegarde, il existe
des méthodes qui procédent a la sauvegarde des skuinées modifiées et/ou ajoutées entre
deux sauvegardes totales. Il s’agit des sauvegardeémentales (sauvegarde des seuls
fichiers ayant été modifiés depuis la derniére sgavde compléte ou incrémentale) et

différentielles (sauvegarde des seuls fichiers taggnmodifiés depuis la derniére sauvegarde
compléte).

Pour lancer une tache de sauvegarde, une infrastedogicielle et matérielle est nécessaire.
Les médias de sauvegarde, les lecteurs et la cuigotie sauvegarde constituent la partie
matérielle. La partie logicielle est constituée Idgiciel de sauvegarde bien s(r mais aussi

d’un logiciel chargé du lancement des taches deegmuide appelé ordonnanceur.

L'infrastructure de sauvegarde ne peut fonctiordemaniére aléatoire ou anarchique. Elle

est organisée pour I'application d’une politiquesdevegarde qui définit clairement :
» les ressources (humaines, matérielles et logisielle

» les processus (de sauvegarde, de gestion des symmrestauration)

» les technologies (infrastructure et moyens techesjju
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La protection des données ne se résume pas setlemeensemble de machines et de
logiciels, c’'est aussi et surtout une affaire d’'lmoes et femmes. Il est important de
comprendre que les sauvegardes impactent de trésraoses personnes qu’il faut

sensibiliser, former, et entrainer.
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Chapitre 2: SAUVEGARDES DE BASES ORACLE

Dans le chapitre précédent, nous n'avons abordéesi@énéralités sur les sauvegardes. Ce

chapitre se concentre sur des sauvegardes bieoutiares : les sauvegardes de bases Oracle.

Or, avant de sauvegarder une base, il est absotungmessaire de savoir comment elle
fonctionne. C’est pourquoi, nous commencerons pari I'architecture d’ensemble d’'une
base de données. Nous ferons ensuite un tour dthorsur les différentes méthodes de

sauvegardes d’'une base de données Oracle.

2.1 PRINCIPES DE FONCTIONNEMENT D'UNE BASE ORACLE

2.1.1 Instance et base de données

2.1.1.1 Rappels

Une base de donnéesest une collection dinformations stockées dans systeme

informatique.

Les informations d’'une base de données sont ma@pwu moyen d’un logiciel, Bysteme
de Gestion deBase deDonnées $GBD) et avec un langage particulier: 3&L (Structured

QueryLangage) .

Oracle est un SGBD, de I'éditeur de logiciel quitpde méme nom (Oracle). Une base de

données Oracle est une base de données crééeiptidaavec le SGBD Oracle.
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2.1.1.2 Instance

Les informations d’'une base de données Oraclestonkées dans des fichiers. Chaque base
de données Oracle est associée ainstance composée de processus et de mémoire. Pour
permettre 'utilisation des données d’une base®nhettre a la disposition des utilisateurs, il
faut préalablement ouvrir la base, c'est-a-direuglt de la mémoire et démarrer des processus
de linstance. Une fois que l'instance est ouvelkeSGBD Oracle I'associe a la base de

données.

2.1.1.3 Accées aux données

Les programmes utilisateurs de la base de donradsappelés deslients. Ces derniers
dialoguent avec la base de données, a distancée veseau informatique en envoyant des
requétes SQL (Commandes de la forniasert», «delete», «update» , «select»...). Ces
clients communiquent avec la base de données, 'méermédiaire de linstance. Les
processus de linstance sont créés par le SGBDI®Osar le serveur qui héberge la base,
lorsque la base est ouverte aux requétes. En éondts requétes, les processus de l'instance

lisent et écrivent des informations sur les fichige la base.

Réseau

Fichiers de la base

Instance: -
sur disques :

Process

i
|

|
> @
]

Serveur
Clients

Figure 8: Architecture simplifiée d’'une base Oracle
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2.1.2 Fichiers d’'une base de données

Nous l'avons vu, les informations d'une base Oraclet stockées dans des fichiers. Il existe
plusieurs types de fichiers. Une base de donnéasl€est constituée des fichiers principaux

suivants:

+ «Datafiles» : contiennent les données de la base (stockésS@une de tables)

+ «Redolog» : ces sont les journaux de transactions quii@omént I'historique des

instructions effectuées sur la base

« «Controlfiles » : contient les données sensibles nécessairésnationnement de la
base. (liste des fichiers avec leur localisatiomméro de la derniere action sur la

base...)

2.1.3 Fichiers « Redolog » et mode archivage

Les journaux de transactions (Appelés aussi fishRedolog ou redo) ont une importance
particuliere dans le mécanisme de sauvegarde turagon. C’est pourquoi nous leur

accordons un éclairage particulier dans ce paragrap

Lorsqu’une transaction vient modifier une base, lecs de données ne sont pas
immédiatement mis a jour dans ses fichiers de desingén revanche, les fichiers Redolog
enregistrent, au fil de I'eau, I'historique dessactions passées (et non les données) dans la

base de données.

En cas d’arrét brutal et non prévu de la baseinfesmations contenues dans les fichiers de

Redo, permettent de rejouer les transactions psrdue

Les fichiers de Redo sont aussi utilisés pendantdstaurations de base de données. Grace
aux informations stockées dans les fichiers reddibgase de données Oracle est capable de
rejouer I'ensemble des commandes n'ayant pas@tégeadées pour récupérer le contenu de
la base de données. Insistons sur le fait queddslag ne contiennent pas les données
modifiées, mais uniguement les commandes passéanaglifient les données. La base de
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données dispose de plusieurs Redolog: au moins tdswont remplis séquentiellement et de
maniére circulaire. Lorsqu’un fichier Redolog ekdip ou lors d’événements particuliers, on
passe au Redolog suivant (On parle de bascule euS¥atch » de Redolog) , et lorsque le

dernier est atteint, on repasse au premier.

Aprés un cycle complet de « Switch », le contertupesdu. C’est pourquoi, il est possible
d’activer unmode archivagequi recopie les fichiers Redologs avant leursilisations. Ces
fichiers d’archives sont importants car nécessairesrestaurations. Précisions que le mode
archivage doit étre déclenché et paramétré avasauaegarde, si I'on veut pouvoir récupérer

toutes les modifications de la base.

2.2 METHODES DE SAUVEGARDES DES BASES ORACLE

Nous avons vu la structure des bases de donnéedeONous allons voir comment les

sauvegarder.

Il existe 3 moyens de sauvegarde :

» les sauvegardes physiques de fichiers de la base
» les sauvegardes logiques (exports)

» les sauvegardes avec I'outil RMAN.

2.2.1 Sauvegardes physigues

Les sauvegardes physiques d’'une base de donnéels Coasistent a recopier sur média les

fichiers qui composent la base.

Il existe deux modes de sauvegardes physiques :

* Les sauvegardes a froid Les sauvegardes des fichiers ont lieu alorslgumse est
fermée (pas d’'acces a la base, et processus déaptEn stoppés). Dans ce cas il suffit
de stopper la base et de copier simplement I'enlgerdbs fichiers sur bande.
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Attention, il faut recopier I'ensemble des fichie@ette sauvegarde implique une perte
de toutes les modifications de la base postéricutassauvegarde. La restauration est
simple, il suffit, a partir des bandes de recofserfichiers sur disques puis d’ouvrir la

base.

* Les sauvegardes a chaudla base est ouverte, c'est-a-dire que la bdagibsée par
les clients et qu’elle est accédée par les prosedsiinstance. Elle nécessite le mode
archivage (cf. plus haut). Pour réaliser une saanEgdans ce mode, il faut mettre
chaque fichier dans un état spécial appelé a I'didee requéte spéciale (commande
SQL «begin backup») , avant de les copier sur bandes. En fin deeggrde il est
nécessaire d’enlever ce mode « begin backup »aut nsuite sauvegarder les
archives générées. Dans cette configuration, leuestion consiste a récupérer a
partir des bandes, I'ensemble de tous les ficlierslisque, puis a appliquer toutes les

transactions contenues dans les fichiers d’arclkeivag

2.2.2 Sauvegardes logiques (exports)

Auparavant, nous avons parlé de sauvegarde derfschi s’agit dans ce cas de sauvegardes

appelée sauvegardes physiques. Ici nous allonsrghasauvegardes logiques

En réalité le terme « sauvegarde » est un abuardmdie et Oracle appelle ces sauvegardes
logiques desexports, ou desdump. Un export (ou dump) est un fichier généré par un
utilitaire Oracle tel que exp » (ancienne version de ['utilitaire d’exporu « expdp »
(nouvel outil d’export de base appelé datapurepyne fonctionne qu’'avec des bases oracle.
Le format d’'un export est propriétaire. Un tel fishcontient les données, mais également la
définition des objets de tout ou partie de la bBseir lancer un export il est nécessaire que la
base soit ouverte. On peut exporter une base entiarobjet de la base (table par exemple),

un ensemble logique d’objets (objets appartenamt gropriétaire par exemple).
Les exports sont trés utiles puisqu’ils ont I'avayd d’étre indépendants de la plateforme et

de son systéeme d’exploitation. Ils sont donc trélssés pour les migrations de bases entre

plateformes différentes, par exemple pour déplaocerbase d’'un serveur Windows vers un
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serveur UNIX. Pour importer les informations contes dans ce fichier dans une base de
données, ou utilise la commandamp » (si I'export a été généré avec « exp ») ampdp »

(si 'export a été réalisé avec « expdb »).
Les exports ne remplacent pas les sauvegardesgpkegsde bases. Ils sont complémentaires
et trés utiles. lls permettent de restaurer faaleimune table, ou un ensemble logique d’'une

base. Ces récupérations « logiques » seraientittiffiavec d’autres méthodes.

Quelgues remarques : les exports sont généresssjured. Il faut généralement les copier sur

bandes a 'aide du logiciel de sauvegarde.

2.2.3 Sauvegardes avec I'outil RMAN

Nous avons vu qu’il était possible de faire desvegardes des fichiers de la base et aussi
comment il était possible de générer des fichiéegpibrt pour réaliser des sauvegarde de
données logiques. L’éditeur Oracle offre un troreémoyen de faire des sauvegardes :
I'utilitaire RMAN.

L’'outii RMAN (RecoveryMAN ager) est livré en standard avec le moteur de la loase
données Oracle. Par conséquent, il ne nécessitedirastallation particuliére, ni de
supplément de licence. (Attention, I'agent permmatia communication avec un outil de
sauvegarde tiers est quant a lui payant). C’esbutil spécialisé pour des sauvegardes et

restaurations aisées, fiables et optimisées. fibnetionne qu’'avec les bases Oracle.
Concréetement, RMAN se présente sous la forme dfogrpmme exécutable qui se lance en
ligne de commande comme le montre I'écran ci-dessbinvite de commande ouverte, il

suffit de taper les commandes de configuratiorued sauvegarde / restauration.

Notons que RMAN ne sait pas écrire tout seul ser bhande. Il faut donc interfacer RMAN

avec un logiciel de sauvegarde, qui lui est capdéldialoguer avec les lecteurs de média.
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i rman target / catalog urman/ urmanfRMANTIT

se 11.1.0.7.0 - Production on Wed Jan & 1Z:0

Figure 9: Exemple de lancement de RMAN a l'aide de I'invitadle commande UNIX

RMAN offre de nombreuses possibilités et avantages

* il permet de sauvegarder les bases a chaud etla fro

» il permet de sauvegarder des bases entiéres dickliess,

* il permet des sauvegardes incrémentales et ditiéfies,

* il réduit les volumes de sauvegardes en évitartilEs vides,

» il s’interface avec de nombreux logiciels de saaveg,

* il permet de faire des sauvegardes sur disquesnejLies,

* il estindépendant du systéme d’exploitation. (drps RMAN fonctionne quelle que
soit la plateforme),

» il contréle les sauvegardes et restaurations (gétibn des blocs corrompus),

» il est capable de simuler des restaurations,

Il sait restaurer des blocs de données corromghsuad.

A I'opposé des sauvegardes physiques qui réalisemtopie des fichiers de la base, RMAN
opere au niveau des blocs de données. RMAN raatisesauvegarde intelligente : il ne copie
pas les blocs vides ou inutiles ; il est capablexcdure de la sauvegarde les blocs non
modifiés depuis la derniére sauvegarde, ce quitréztemps et le volume de sauvegarde.

Notons que RMAN ne sait pas écrire directement lsamde. Il lui faut un logiciel de
sauvegarde tel quRateProtector DP) de la société HP, otivoli StorageManager TSM)

de la société IBM. Nous verrons plus en détail,sdan prochain chapitre, I'architecture de
I'outil RMAN.
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Sauveqardes totales et partielles sous RMAN

Avec RMAN il est possible de faire des sauvegatd&ses ou partielles de la base :

Les sauvegardes totalesonsistent a copier toutes les données que al&sent récentes,
anciennes, modifiees ou non. RMAN exclut de sa esgande les blocs vides. Pour réaliser
sous RMAN une sauvegarde totale, il suffit d’'enttans l'invite RMAN, une commande du

type « backup database ».
Les sauvegardes partielle;e sauvegardent qu'un sous ensemble de la bdlss, dae les

sauvegardes de fichiers, ou de tablespaces. li@un&lors d’utiliser les syntaxes suivantes :

«backup datafile...» ou« backup tablespace ».

Sauvegardes incrémentales sous RMAN

Une sauvegarde incrémentalenécessite une sauvegarde de référence ditaivdau O
(appelée aussikaseline»). Il s’agit d'une sauvegarde ditetale qui contient tous les blocs
utilisés de la base. Cette sauvegarde sert deng@raux autres sauvegardes de niveau 1 qui
ne comprendront que les blocs modifiés lors d'ues dauvegardes précédentes. Sous
RMAN, pour réaliser une sauvegarde de niveau 8ffit de taper une commande du type:

« backup incremental level O database

Les sauvegardes incrémentales qui suivent une gardede niveau 0, sont dites de niveau 1.

Les deux types de sauvegardes incrémentales soANRENt :

« Les sauvegardes incrémentales différentiellegui sauvegardent tous les blocs
modifiés depuis la derniére sauvegarde (compleie@@mentale.) Pour effectuer une
sauvegarde différentielle de niveau 1, il suffit tper dans l'invite de commande

RMAN: «backup incremental level 1 database
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Dans la figure qui suit, des sauvegardes incrérfemntifférentielles sont réalisées,
chaque dimanche, une sauvegarde de niveau O Jtesteaéalisée. Le reste de la

semaine on ne sauvegarde que les blocs de donwoéigmdepuis la veille.

Backup

lovel o 1 1 1 1 1 1 o 1 1 1 1 1 1 0

Man Tues Wed Thur Fri  Sat  Sun

Day Sun  Mon Tues Wed Thur Fri Sat  Sun

Figure 10: Exemple d'utilisation de sauvegardemcrémentales de type différentiel

Les sauvegardes incrémentales cumulativeui consistent &dauvegarder tous les
blocs modifiés depuis la sauvegarde compléte. Raftgctuer une sauvegarde
incrémentale cumulative de niveau il suffit de taper dans linvite de commande

RMAN: «backup incremental level 1 cumulative database

Dans la figure qui suit, des sauvegardes incrérfemni@umulatives sont réalisées :
chaque dimanche, une sauvegarde de niveau O Jtasielancée. Le reste de la

semaine, on ne sauvegarde que les blocs de donmédi§iés depuis la derniére
sauvegarde de niveau 0, donc le dernier dimanche.
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i

Backup
lewol 1] 1 1 1 1 1 1 1] 1 1 1 1 1 1 0

Day Sun Mon Tues Wed Thur Hi Sat Sun Mon Twes Wed Thur Fi o Sat Sun

Figure 11: Exemple d'utilisation de sauvegardeimcrémentales de type cumulatif

Sauvegardes a chaud et froid sous RMAN

Qu'il s'agisse d’'une sauvegarde complete ou incréate, avec RMAN il est possible de

réaliser des sauvegardes a chaud ou a froid :

* A chaud, la base est accédée par les utilisateurs. (Omrggrara qu’'il n’est pas
nécessaire de passer les fichiers de la base damsde <©egin backup>, comme
c’était le cas dans l'ancien mode de sauvegarde)mbde d’archivage est alors

obligatoire.

* A froid, la base n’est pas accessible par les utilisat€@msremarquera, qu’'a froid,
dans I'ancien mode de sauvegarde sans RMAN l'igst&@tait completement stoppée,
et aucun processus de linstance ne tournait. R®IAN, une sauvegarde a froid
entraine des processus qui accédent a la basedarssun mode particulier, le mode
«mount » qui autorise la lecture/écriture des informadiate sauvegarde dans les

fichiers de contrble.
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Le temps et le volume de sauvegarde peuvent étnsid#yablement allégés avec des

sauvegardes incrémentales.

En revanche, la restauration peut s'avérer bies fdugue et complexe : elle nécessite
plusieurs sauvegardes, la sauvegarde de niveaantplgte) et une ou plusieurs sauvegardes
incrémentales. Bien s0r, il faut aussi penser aliqumy les fichiers d’archivage pour

compléter le processus de restauration, si nécessai
La sauvegarde différentielle est plus rapide quedavegarde cumulative. Cependant, la

restauration a partir de sauvegardes différensiedit plus longue qu’une restauration a partir

de sauvegardes cumulatives.
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2.3 RESUME DU CHAPITRE 2

Ce chapitre aborde le fonctionnement des basesleOetcles divers moyens de les

sauvegarder

Les informations d’'une base de données Oraclee@adil autres objets) sont stockées dans
trois types de fichiers : des fichiers de donnégsgntiennent les informations telles que les
tables, des fichiers Redo qui contiennent I'hisfoei des instructions effectuées sur la base,
des fichiers de contrble qui contiennent les dosrsamsibles nécessaires au fonctionnement
de la base. (Liste des fichiers avec leur locatisatnuméro de derniére action ...). Chaque
base de données Oracle est associée a une instasica dire un ensemble de processus et de

la mémaoire.

Il existe trois moyens de sauvegarder une basdérac

* La copie de fichiers, a froid (base arrétée) ouhaud (base en fonctionnement)
consiste a dupliquer sur bande I'ensemble desefistde la base (fichier de données,
redo, fichiers de contrdle), un a un. A chaud,ailitf lancer une commande SQL
spéciale pour mettre le fichier dans un mode particappelé « begin backup ».

e La génération d’'un fichier d’export de la base tjae recopie ensuite sur bande ou
sur tout autre média.

e L'utilisation de I'outil RMAN.

RMAN est I'outil spécialisé dans les sauvegardesestaurations de bases Oracle aisées,
fiables et optimisées. Il se présente sous la faiime programme exécutable qui se lance en
ligne de commande. RMAN ne sait pas écrire tout sau bande, c’est pourquoi il faut
l'interfacer a un logiciel de sauvegarde. Un loglicle sauvegarde (DataPtotector, Netbackup,
TSM...), sans RMAN réalise ses sauvegardes au nidesufichiers des bases. RMAN
permet au logiciel de sauvegarde d’opérer au nidEsublocs de données. Avec RMAN, le
logiciel de sauvegarde devient capable d’excluse dbcs de données vides, inutiles ou
inchangés. Il sait alors réaliser de « vraiesuveagardes incrémentales différentielles ou

cumulatives.
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Chapitre 3 : PRESENTATION DU SUJET

Ce chapitre présente le projet, objet de ce mémoire

Nous commencerons par décrire I'entreprise et ljgguNous décrirons succinctement le

contexte dans lequel s’est déroulé le projet.

Nous découvrirons la problématique du projet pamgrendre pourquoi il est judicieux de
faire évoluer la méthode de sauvegardes actuebes RMAN. Nous déterminerons les
objectifs (mettre en place une solution de sauwvkgdrasée sur RMAN) ainsi que les
contraintes du projet (reglementation pharmaceatigeéglementation financiére, contraintes

techniques, respect des processus...).

3.1 PRESENTATION DE L’ENTREPRISE ET DU SERVICE

3.1.1 L'entreprise

Sanofi-Aventis est le troisieme groupe pharmaceetijmondial, présent, dans plus de 100

pays. Il compte aujourd’hui plus de 105 000 coltalbeurs dont 30 000 en France.

Sanofi-Aventis commercialise dans le monde entier large gamme de médicaments issus
de sa recherche. Sanofi-Aventis est un géant gspode d'un des plus importants
portefeuilles de molécules du secteur, concentrésspt axes thérapeutiques principaux :
cardiovasculaire, thrombose, systeme nerveux derdrecologie, maladies métaboliques,

médecine interne et vaccins.

Sanofi-Aventis est le fruit d’'une série de fusiogisd’acquisitions avec en particulier la
« méga » acquisition par le groupe francais SaBgfithélabo du groupe franco-allemand

Aventis.
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Avec un chiffre d’affaire d’environ 28 milliards eliros, Sanofi-Aventis est le numéro 1 en
France, numéro 1 en Europe et le numéro 5 mondifiindlustrie pharmaceutique pour 2009,
apres Pfizer - Wyeth, Merck & Co.- Schering-Plougbche-Genentech et Novartis.

3.1.2 Le département administration des bases de mloées

L’entreprise est divisée en 4 entités principales:Recherche et le Développement, la
Production, la Distribution et les Fonctions Celaisa Cette derniere rend services aux trois

autres entités.

Eecherche et ‘ |

. Production Dhstribution
déweloppement

Fonctions centrales | -

Figure 12: Organisation fonctionnelle de Sanofi-Avetis

Le Systéme d’Information appartient aux fonctioestcales. Il est divisé en plusieurs entités
dont les Services d’Infrastructure Globaux (SIG)spnt répartis dans plusieurs pays (France,
Allemagne, Amérique du Nord et Japon). SIG assarecdntinuité de services et des

opérations.
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Fonctions centrales
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Figure 13: L’équipe DBA chez Sanofi-Aventis

C’est dans les Services d’Infrastructure Globauxe e trouve le département OSH
(Opérations et Service d’Entreprise) divisé en dgnaxipes la Production Informatique (PI) et

'Expertise, basés tous les deux sur le site ddilBeen France, aux portes de Paris.

En tant gu'adjoint au responsable de I'équipe dimistration de bases de données, je
travaille au sein du département de la productidorinatique. Cette derniére a pour vocation,
I'étude, l'installation, le suivi et I'exploitatiodu systéme d’information pour le groupe. J'y

exerce la fonction d’administrateur de bases deées depuis septembre 2002.

Au cceur de cette entité, jappartiens au pb6le baseslonnées, dans une équipe de 10
personnes, dont 3 internes et 7 prestatairest tliegé par un chef d’équipe qui rend compte
au responsable de la production informatique. Néfuepe est chargée de I'administration de
bases de données Oracle et Microsoft SQL Serverf (88 bases du progiciel SAP):

installation des moteurs SGBD, création d’instaogimisation, mise en production ....
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3.2 L'EXISTANT : LES SAUVEGARDES A SANOFI

3.2.1 Infrastructure au commencement du projet

Chez Sanofi-Aventis l'infrastructure de sauvegasiecomposée des éléments suivants :

e Visual TOM ordonnanceur de la société Abssys (VTQdM) lance les taches de

sauvegardes selon un planning et des regles d&firllavance.

* Le logiciel de sauvegarde HP DataProtector. (Dedeiété Hewlett Packard). Ce
dernier lit les fichiers & sauvegarder, et lest@sur bande par l'intermédiaire d’'un
robot de sauvegarde.

* Une robotique.

L’existant sera étudié plus en détail au chapgitre

3.2.2 Le matériel mis en oeuvre

Les sauvegardes sont réalisées par deux robotsrdarbjue Storagetek (de type 9310), situés
sur deux sites différents et disposant de 5200 dmnld sauvegarde et d’'une trentaine de
lecteurs de bandes chacun.

Figure 14: Extérieur robot de sauvegarde 9310 | Figyre 15: Robot prenant une bande de sauvegarde
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3.2.3 Eléments de la politigue de sauvegarde

Les bases sont généralement sauvegardées a chauft@d une fois par jour sur bandes.
Celles-ci sont externalisées selon un cahier dasgeb précis, et mises en lieu sdr tous les

jours.

3.3.3.1 Stratégies de sauvegarde et ordonnancement

Deux stratégies de sauvegarde de bases Oracldéqlayées :
e sauvegarde a froid (base arrétée) chaque jour.
e sauvegarde a chaud (base en fonctionnement) enreendafroid (base arrétée) le

week-end.

Généralement, les sauvegardes de fichiers de ¢éadoas précédées d’exports.

3.3.3.1 Gestion des bandes

Les bandes sont consommeées selon :

e une stratégie de rotation des supports (ce qui gteda les réutiliser de maniéere
cohérente.)

* une stratégie de rétention (qui définit le tempsadu lequel les données seront

conservees sur supports magnetiques et protégeees técrasement. )
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La politique de rétention (par défaut) est la sniea

Fréquence de sauvegardes Rétention des sauvegardes

Quotidienne 10 jours
Hebdomadaire 35 jours
Mensuelle 13 mois
Annuelle 4 ans

Archives log quotidienne 10 jours

Figure 16: Politique de rétention

3.3.3.1 Chiffres clés

Quelqgues chiffres clés concernant les sauvegardes :

* 24000 sauvegardes par mois soit environ 800 par jou

e 731 Téra de données sauvegardees, dont 135 pocle @rars SAP) par mois.

3.3 DESCRIPTION DU PROJET

3.3.1 Problématiqgue

Au commencement du projet, sauvegarder une basented recopier tous ses fichiers sur
bandes. Il n'est pas possible de faire des saudegancrémentales. Pourtant, le logiciel
DataProtector est pourvu de mécanismes permettast sduvegardes incrémentales et
différentielles. Mais, il opere au niveau du fighiesi un seul bit est modifié dans un fichier,
DataProtector considére gu'il faut le sauvegardenaveau et complétement. Ce mode est
inadapté si les fichiers sont constamment en nuadiin. C’est le cas pour une base Oracle,
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ou chaque fichier est modifié en permanence. Leemndrémental offert par DataProtector
n'apporte donc aucun avantage : les fichiers éwl@m permanence, il faut sauvegarder
systématiqguement tous les fichiers de chaque Wiebie(s de données, fichiers de contrble,

fichiers Redolog, fichiers d’archivage ...), ce gotraine :

une forte volumétrie de données a sauvegarder,

* un nombre élevé de bandes et de lecteurs de bandes,
» des temps de sauvegardes conséquents

* une indisponibilité importante lors des sauvegaedfsid

* une possible saturation des lecteurs et robotaulegardes

Pour mettre en ceuvre de véritables sauvegardesmeatales, il est nécessaire de trouver un
nouvel outil qui ne doit plus opérer au niveau fildsers, mais a un niveau plus fin. Pour une
base de données Oracle, il est préférable d’opgwreniveau logique, celui des blocs de
données Oracle. En travaillant & ce niveau, il elgvipossible d’exclure les blocs vides,
inutiles ou déja sauvegardés. De vraies sauvegamigementales et différentielles

deviennent possibles.

Le seul outil capable de résoudre notre problerappglle RMAN car c’est le seul outil
spécialisé dans la sauvegarde de base Oracle che spérer au niveau du bloc de données
Oracle. RMAN RecoveryMAN ager) a été développé par Oracle précisément ppondre

aux besoins d’'une sauvegarde optimisée :

* |l ne sauvegarde que les blocs utilisés

* Il ne sauvegarde pas les blocs inutiles (blocs teeges par exemple)

» |l propose divers types de sauvegardes notammi@tetitiels, cumulatifs.

* RMAN est fiable

* RMAN dispose de fonctionnalités avancées telleslqudonage et la simulation de

restauration.

Rappelons que RMAN ne sait pas écrire tout seubande, il lui faut I'aide d’un logiciel de
sauvegarde. RMAN ne remplace donc pas au logi®ekaluvegarde. RMAN ajoute de
l'intelligence en permettant a un logiciel de sajarele d’opérer au niveau des blocs de

données.
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3.3.2 Objectifs du projet

Les objectifs du projet et les contraintes ontrel@ient été énoncés dans le cahier des charges.
L’objectif principal est I'optimisation du servicde sauvegarde des bases ORACLE en
introduisant I'outil RMAN, seul outil capable depandre a notre problématique. Grace a la
réalisation de vraies sauvegardes incrémentaleserd possible de réduire la durée de
sauvegarde, la consommation de média, et cella debbtique tout en offrant une meilleure
fiabilité des restaurations. Enfin, ce projet vésanettre en place le mode de sauvegarde
recommandé par I'éditeur Oracle. L’introductionRIRIAN devra cependant conserver autant

gue possible les scenarios de sauvegardes, etl@snancements déja existants.

3.3.3 Périmétre du projet

Seules les bases de données de [I'éditeur Oracle &mibles aux modifications de
sauvegarde. En effet, RMAN ne fonctionne qu’'avecblases Oracle. Les bases utilisées pour
'ERP SAP ne sont pas incluses dans le périmetrprdjet actuel. Au total il est prévu de

migrer les sauvegardes d’environ 500 bases.

3.3.4 Démarche et déroulement du projet

La démarche mise en ceuvre dans ce projet esbaélaridente et professionnelle.
Au démarrage du projet, les avantages de RMAN igétgas évidents pour tous les acteurs.

C’est pourquoi, le chef de projet, et moi-méme,rsvoherché une méthodologie qui puisse
rapidement produire des résultats pour lever d'tuadles résistances au changement.
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Le projet a donc été coupé en deux phases :

* La premiére partie visait a montrer qu'il était pde de mettre en place RMAN sur
un périmeétre réduit, de quelques bases au totat am colt et une charge de travail
modeérée. L’objectif était alors de démontrer |asddilité ainsi que plus value de la

solution.

* Dans une deuxieme partie, on a cherché a étendxedéployer la solution sur un

périmétre aussi large que possible. (Plusieursaoed de bases).

3.3.4.1 Phase du projet

Le projet s’est donc déroulé en 2 parties distgicte

N 1ére

phase du projet (périmétre réduit) :

BN

La premiere partie du projet (d’aolt 2009 a mard020a consisté a évaluer la solution
RMAN, puis a la déployer sur un périmétre réduibhjectif fut de prouver que I'outil
RMAN pouvait étre mis en place dans I'environneni@ataProtector / VTOM existant avec
un codt raisonnable. La solution envisagée a di big, préserver au mieux l'architecture
initiale (VTOM, DP).

Nous avons étudié la solution et avons mis en plam maquette qui nous a permis de

rédiger une série de documents de mise en ceudli@gallation.
Ensuite, nous avons profité opportunément d'un girdPHENIX) et de son besoin de

sauvegarde particulier pour y intégrer et validetran solution basée sur RMAN. Ce projet
PHENIX a servi de pilote pour les bases nouveltas sauvegardeées.
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Dans cette % partie les principales difficultés analysées ftiren

= techniques: Chaque composant de la chaine de sauvegarde\(DOM, RMAN)
disposait de ses propres contraintes. Les divergposants devaient communiquer
entre eux de maniére cohérente : le planificateL®@®M, le logiciel de sauvegarde
DataProtector, la robotique de sauvegarde, le ikIgRMAN et accessoirement la
base de données.

= organisationnelles: de nombreux intervenants participaient a la neiseceuvre
des sauvegardes. Il a donc été nécessaire d’ans&gsenpacts sur I'organisation
et de définir le nouveau mode de fonctionnemergiajo’un plan de formation,

d’assistance et de support lorsque cela fut néicessa

N 2éme

phase du projet (généralisation de la solution):

La seconde partie s’est déroulée de mars 2010reef@011 et avait pour but de généraliser
la solution de maniére optimisée, pour le périmirplus large possible (Au maximum 500

bases).

Il a fallu d’abord valider la solution sur les s&Ems de bases et de systémes d’exploitation
qui n'avaient pas encore été mises en ceuvre nihasepmaquette ni pendant le pilote
PHENIX. Nous avons dd faire cohabiter RMAN avemt®n mode de sauvegarde lorsque
plusieurs bases se trouvent déja sur un serveuus Novons recherché la meilleure
organisation de catalogues possibles puis cherclubtiniser le col(t et le temps de

déploiement.

Le déploiement a été précédé, d’'une phase de ptépade I'infrastructure (mise en place du
cluster hébergeant les catalogues), et d’actiongccdmpagnement au changement
(information, support, et formation des acteursliquygs). Cette phase a été suivie d’un pilote
nommeé «SHIVA». Il s’agissait de passer des sauvegardes Oedctja existantes, vers

RMAN. Finalement le déploiement de la solution acpmmencer. Il continue a ce jour.
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En multipliant le nombre de bases, de nouveaux |l@nods sont apparus. Le systeme de
catalogue RMAN devenait un élément critique puidglévenait nécessaire aux sauvegardes
de 750 bases. De plus, le temps de déploiementa deolution devient une contrainte
importante. De nombreuses questions se sont atm®sr.,pComment automatiser la mise en
place des sauvegardes RMAN ? Comment structuren lles catalogues ? Comment mettre
en place une infrastructure robuste ? Comment #gple@t maintenir les catalogue(s) ?

Comment surveiller et prévenir les pannes ? Comigémtr efficacement les mots de passe ?

PHASE 1 (périmétre réduit): PHASE 2 : (centaines de base

- généralisation

- étude de I'existant retallsc o
- optimisation, automatisation

- maquette

- création procédure ) for'matior_1 .

- pilote PHENIX - preparation infrastructure
- pilote SHIVA
- déploiement

Figure 17: Phases du projet, en deux parties.

3.3.4.2 Dates prévisionnelles

Lot 1 : Fourniture du service sur un périmetre réduit (RtoPHENIX)

* Etude de I'existant et Maquette : 15 Octobre 2009
¢ Pré-Production PHENIX : 31 Décembre 2009
¢ Production PHENIX : 31 mars 2010

Lot 2 : Généralisation (Mars 2010 — aujourd’hui) :
» Généralisation aux autres bases et aux autres syestal’exploitation
» Etudes d’architecture / Rationalisation / automatien

* Mise en place de linfrastructure

* Formation, information, assistance au changement
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» Elaboration d’'un pilote nommé SHIVA (migration v&&IAN dans un environnement
mutualisé)

* Déploiement

3.4 LE CONTEXTE

Pour mieux appréhender le déroulement du projetstilimportant de restituer le contexte

pour en mesurer les contraintes et les difficultés.
Bien sir, la premiere contrainte est de s'intégremieux dans l'infrastructure de sauvegarde

existante (VTOM / DataProtector). Notons que laisoh basée sur RMAN pourra étre mise

en ceuvre en remplacement mais aussi en complémemalyens de sauvegarde actuels.

3.4.1 Contexte organisationnel

3.4.1.1 Les acteurs de la sauvegarde

La mise en place d'une sauvegarde et/ou d’'unewedian implique de nombreux acteurs

» Les DBA (administrateurs de bases de données ou en anglatsBase

Administrator): ils sont responsables des bases parthmétrage RMAN,

» L’équipe ADS (AdministrationDes Sauvegardes): elle est responsable de la mise en
place et du suivi des sauvegardes,

* |OP (InfrastructureQutil Production): elle est responsable de [linfrastruetute

sauvegarde (robotique, administration DP),
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» Le BT (Bureau technique): il met en place et gere Etetments dans I'ordonnanceur.

(Pour notre projet les traitements de sauvegarde),

* Le CQP (ContréleQualité Production): équipe qui surveille la qualite,

* L’équipe DRP (DisasterRecoveryPlan): elle organise les tests de restauration.

3.4.1.2 Les acteurs du projet

Un chef de projet a été nommé pour mener le projetexpert Oracle et un architecte (pour
DataProtector), fournissent un support.

Pour les besoins du mémoire, j'ai bénéficié d’'uargé autonomie. Mon réle dans le projet a

été principalement d’assister le chef de projgles particulierement :

» L’aide a la coordination avec le chef de projet

» La participation a I'étude et la réalisation deges

» L’étude de I'intégration de I'outil RMAN dans I'elgitation existante

» L’étude et l'aide a l'industrialisation

e La formation / information des équipes

 La mise en ceuvre de la solution pour le comptaulfiade DBAs a laquelle

jappartiens.

J'avais a ma disposition un environnement de t@siptet comprenant :

» deux serveurs de test UNIX (AIX et HPUX)

* un environnement de maquette DataProtector etabwique de sauvegarde.

De nombreux acteurs sont impliqués dans la migelae de sauvegardes (et restaurations).
C’est donc un travail d’équipe et chaque évolutians la chaine de sauvegarde demande un
effort de coordination et de communication entsedquipes.
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3.4.2 Les contraintes

3.4.2.1 La réglementation pharmaceutigue (GxP)

by

Sanofi-Aventis en tant qu’entreprise pharmaceuticgsg soumise a des obligations
reglementaires contraignantes dites « GxP » (GaadtiPes), et doit suivre une série de
procédures trés rigoureuses pour produire les ragédints conformément a des criteres

gualitatifs stricts. L'objectif est de minimiseslesques liés a la production de médicaments.

La réglementation dite « GxP » couvre toutes leped de la production : des appareils de
production jusqu'a la formation du personnel, samilier I'informatique. Des procédures

écrites et détaillées sont essentielles pour chétape du processus impliquée dans la qualité
du produit final. Un systéme permettant de prol@eégularité du suivi de ces procédures au
cours de toutes les productions et a chaque étapeodessus de production, doit étre mis en

place.

Pour notre projet, la norme GxP va se traduireno@s contraintes principales:

» |l est nécessaire de mettre au pointdescéduresavant toute mise en place de notre
solution.

» |l faudra fournir degapports d’installation détaillée afin de prouver que laseien
place est conforme aux procédures prévues.

» Enfin il faudratracer toutes modificationsréalisées.
Des audits réguliers, internes et externes, sgulisfement effectués pour veiller au respect

des regles. Nous verrons que cet aspect regleme@iaia un impact important tout au long
du projet.

3.4.2.2 L a réglementation financiére (SOX)

Sanofi-Aventis est coté a la bourse de New Yorkaete titre, elle est soumise a la loi

Américaine dite « Sarbanes Oxley Act » ou SOX, &o&h juillet 2002 aprés plusieurs
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scandales financiers (Par exemple la faillite frdedse du la société ENRON spécialisée

dans la production et le négoce d’énergie).

Cette loi américaine vise a combattre la fraude ptable et accroit a la fois les
responsabilités des entreprises et celle de letgeants dans leur devoir d’'information. Elle
impose aux directions d'établir et de maintenir wstucture de contrble interne et des

procédures relatives aux communications des infooma  financiéres.

L'impact de Sarbannes-Oxley et des contrbles ietersur I'informatique et la gestion de

I'information est énorme :

« Mise en place des processus de contréles mensumia@els.

- Gestion de la tracabilité et gestion des logs.

« Gestion des identités.

- Sécurité des ERP : étanchéité des profils, revaesdmptes, etc.

« Sauvegardes, Restaurations et Plan de secours.

« Gestion des données confidentielles.

- Maitrise du risque informatique : mise a jour deusié, antivirus ...

« Maitrise du parc : assurances, inventaires, vols.

Il faut intégrer ces diverses contraintes dansrégep En pratique nous aurons les mémes

obligations que pour Gxp, a savoir :

e rédiger des procédures de mise en place de lasulut
» reédiger des rapports d’installation,

* tracer les modifications.

Comme pour GxP nous sommes audités régulierement.

3.4.2.3 Contraintes liées au nombre de bases

En multipliant le nombre de bases, de nouveaux|@nods sont prévisibles et de nombreuses

guestions se poseront parmi lesquelles :
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* Comment déployer a moindre colt la mise en plasesdevegardes RMAN ?
* Quelle architecture choisir ?

« Comment la rendre robuste, fiable et maintenable ?

3.4.2.4 Contraintes d'exploitation

Les contraintes d’exploitation et la continuité skrvice de sauvegarde devront étre prises en
compte. Il faudra s’assurer que la mise en ceuvrenalevelles sauvegardes avec les

composants RMAN ne perturbe pas le systeme d’irdiion existant.

3.5 RESUME DU CHAPITRE 3

Le projet a été mené a Sanofi-Aventis, leader idell'strie pharmaceutique. J'ai participé a
ce projet en tant qu’administrateur de bases dadéksde production.

Le projet consiste a modifier I'infrastructure dmugegarde existante. Celle-ci est composée
de plusieurs composants. Un ordonnanceur est chaeg&oumettre les demandes de
sauvegardes/restauration au logiciel de sauvedaatieProtector. Ce dernier réalise ensuite

les écritures/lectures sur bande via une robotique.

Le projet vise a moderniser et optimiser le serndeesauvegarde des bases oracle grace a
l'introduction d’'un nouveau composant de I'éditédracle : RecoveryMAN ager (RMAN)

qui permet des sauvegardes « intelligentes». Athindu logiciel DataProtector qui opére au
niveau du fichier, RMAN opére au niveau du bloddenées Oracle: il ne sauvegarde que les
blocs réellement utilisés et sait exclure les bldégm copiés sur bande. RMAN autorise de
nouveaux types de sauvegarde différentiels (tymeémental et cumulatif) et offre des

fonctionnalités avanceées telles que le clonag@aaintulation de restauration.

Le projet s’est déroulé en 2 phases distinctes.pdamiére phase a consisté a étudier a 'aide
d’'une maquette la solution sur un nombre limitédses puis a mettre en ceuvre un premier

pilote PHENIX. La deuxieme phase du projet s’esctée a généraliser la solution sur un
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périmetre aussi large que possible. Elle a abautiléploiement général de la solution sur

plusieurs centaines de bases.

Or, avec un nombre potentiel élevé de bases (6D@0zbases), il faut prévoir une solution

optimisée automatisée et robuste.

Comme dans tout projet, il est salutaire de premurecompte les réalités de I'entreprise.
D’abord, le projet doit s’intégrer dans une lirdtaicture de sauvegarde existante sans en
perturber le fonctionnement. Le projet nécessitedardination de nombreux acteurs. Le
projet devra se plier a la reglementation en vigyghermaceutique (Gxp) et financiere.
(SoX).
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Chapitre 4 : RMAN SUR UN PERIMETRE REDUIT

Dans ce chapitre nous nous limitons a mettre erreeRMAN que sur un périmetre réduit,
c'est-a-dire a ne sauvegarder (avec RMAN) qu’un brenlimité de bases Oracle. (Nous
étudierons la généralisation de RMAN a I'ensemigs bases, et I'automatisation de la mise

en ceuvre plus tard, au chapitre qui suivra.)

Ce chapitre se décompose en trois temps :

* Nous commencerons par une phase détude de l'ekistéest-a-dire des divers
composants logiciels. Nous chercherons a comprdadmnctionnement de la chaine
de sauvegarde (VTOM et DataProtector), ainsi qlg de I'outil RMAN.

e Dans un deuxiéeme temps, nous analyserons le moyatégier RMAN dans un
environnement de maquettes. Nous mettrons ensuitepant les procédures

nécessaires au déploiement RMAN.

» Enfin, nous validerons ces procédures au coursedpirase pilote sur deux bases en

utilisation.

4.1 ETUDE DE L’'EXISTANT

Cette partie analyse le fonctionnement des divensposants. Tout d’abord, nous étudierons,
un a un, les composant de la chaine de sauvegeistarge. Ensuite nous étudierons l'outil

RMAN lui-méme. Nous nous concentrerons sur lestpamportants pour le projet.

Gaétan UVALLE, Mémoire d’'ingénieur en informatique Page 61



4.1.1 Présentation de la chaine de sauveqgarde earge

Nous avons déja vu que l'infrastructure de sauwtigast constituée des éléments suivants :

Visual TOM ordonnanceur de la société Abssys (VTQdd) lance les taches de

sauvegardes selon un planning et des regles d&firllavance.

Le logiciel de sauvegarde HP DataProtector. (Dedeiéte Hewlett Packard). Ce

dernier lit les fichiers & sauvegarder, et lest@sur bande par l'intermédiaire d’'un
robot de sauvegarde.

Une robotique.

La chaine de sauvegarde initiale (sans RMAN) patsEhématisée de la fagon suivante :

(1) VTOM déclenche la —

(2) DataProtector exécute la
sauvegarde qui envoie les
données au robot.

VTOM (ordonnanceur)

sauvegarde et appelle le
client DP et lui soumet une
demande d’execution de
sauvegarde

DataProtector (logiciel de sauvegarde)

Fichiers

Robot de sauvegarde
et ses bandes

Figure 18: Description simplifiée de la chaine dessivegarde (sans RMAN)

Gaétan UVALLE, Mémoire d’'ingénieur en informatique Page 62



Il n'est pas nécessaire d'étudier la robotique cedle-ci ne sera pas impactée par le projet.

Seuls VTOM et DataProtector seront étudiés. Le tfonnement de ces logiciels est
relativement complexe si bien qu’il a été nécessa#@ consulter les diverses documentations
fournies par les différents éditeurs (ABSSYS pd@rdonnanceur VTOM et HEWLETT
PACKARD pour DataProtector). J'ai eu la chance danipuler et tester le logiciel de
sauvegarde grace a un environnement de test congoB@taProtector, et d’'une robotique

mise a ma disposition.

Entrons a présent dans le détail.

4.1.2 L'ordonnanceur VTOM

VTOM (Visual TOM) est un logiciel d’'ordonnancemeatd la société ABSSYS qui permet le
lancement planifié et controlé de séries de ta¢heselé aussi desbatch »)sur I'ensemble

du systeme d'information. Pour les besoins de nptoget, il n'est pas utile de décrire
l'architecture du logiciel d’ordonnancement VTOMrcaous cherchons simplement a
comprendre les enchainements utilisés pour renlgervice de sauvegarde des bases de
données Oracle. Nous cherchons a entrevoir ceagcianger pour intégrer RMAN.

La mise en place des traitements sous VTOM sesgéalans une interface graphique et
revient a définir ou modifier des traitements repréés par des « boites ». Celles-ci sont
ensuite reliées pour y définir des enchainementre @les traitements, a une heure définie

et/ou a la suite d'autres traitements, comme letradexemple ci-dessous :
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Graphe Donnees

‘ A Venir En Cours Termines _ Deplanif Mon Planifies ‘

D. Syst [Mardi 05 Janvier 2010, semaine 01 Env 56% 8% % 13% | @E
. - il
- aa ;I

BRSI - EJOB |
7
= [C] DAG_SwvarchLog
e =]
T DAB_savDAGTDPch | DAGgtysappairp1
“‘{:“55;‘ DAG_savDAGOIDP
ites _ | base_INCADP E
- =
" | ESHOP_TRANS | BRSI_Batch ‘ BALI_batch ‘ EJDB_batch
- ““ == AT | COPILOTE |
s
o | COPIL_Btch_purge ['1 DAG_bas_OCOPIDP | -
a _‘I I 3
|\ [ tamadipt [1783 |

Figure 19: Exemple d’enchainement dans une fenétggaphique de VTOM

Deux stratégies de sauvegarde de bases Oraclg type déployées :

» Des sauvegardes a froid chaque jour (ou chagueisgma
* Des sauvegardes a chaud en semaine complétéesspsad/egardes a froid le week-

end.

A chacune de ces deux stratégies, correspond umarsgétype pour l'ordonnancement,

comme le montrent les 2 figures ci-dessous.

Remarque La fleche dans la figure ci-dessous, signifie ¢amtache B dépend de conditions

sur la tache A.

Tache A

T dépend de

Tache B

Figure 20: Ordonnancement de 2 taches A et B avecdgpend de A
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4.1.2.1 Ordonnancement des sauvegardes a froid\s6@sv

Les sauvegardes a froid sont ordonnancées deda fagvante :

» réaliser un export de la base (facultatif)
e Arréter la base
» Sauvegarde des fichiers (selon le cas, journalisiedomadaire ou mensuelle)

+ Relancer la base

Export journalier

T

Arrét base
A
Sauvegarde Sauvegarde Sauvegarde
hebdomadaire a froid journaliére a froid mensuelle a froid

Ouvrir la base

Figure 21: Ordonnancement type pour les sauvegardesfroid
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4.1.2.2 Ordonnancement des sauvegardes a chaud/Jaisl

Pour la sauvegarde a chaud, deux enchainementetistont nécessaires :

* |'un pour la sauvegarde des fichiers, en mode «leackup ». (cf. chapitre 2)

* l'autre pour la sauvegarde des fichiers d’archives.

a) Sauvegarde a chaud : sauvegarde des fichiers tade

Les sauvegardes a chaud des fichiers de la basentdancées que durant la semaine. Le

week-end une sauvegarde a froid est lancée. Namsain I'enchainement type suivant. :

Export journalier

Arrét base

Sauvegarde Sauvegarde Sauvegarde mensuells
journaliere hebdomadaire a froid a froid

a chaud

Ouvrir la base

D

Figure 22: Ordonnancement type pour les sauvegardesfroid des fichiers de base
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Les taches de sauvegarde elle-méme se compostahes plus petites :

b)

changement de fichier de redolog (« switch » dedbgchapitre 2, partie 2.1.3)
recopier les archives dans un répertoire temporaire

sauvegarder les archives depuis ce répertoire teneo

passer des fichiers en mode « Begin backup » (@pitre 2)

recopier des fichiers sur bande

changer de fichier de log (« switch » de log, bamitre 2, partie 2.1.3)
recopier les fichiers de contrdle sur disque

sauvegarder sur bande du fichier de contr6le réqmg@icédemment sur bande

Sauvegarde a chaud : sauvegarde des fichiers diaesh

Les sauvegardes a chaud nécessitent une sauveggudigre des fichiers d’archives, car

ceux-ci sont générés de maniere continue sur ueceggisque limité. Pour la sauvegarde des

fichiers d’archivage, le scénario type consistaécater successivement les actions suivantes:

Vérifier le remplissage du systéeme de fichier dedig archives. Si le seuil est atteint
(moins de 50% d’espace libre), on passe a I'étapeuste. (Sinon, on ne fait pas de
sauvegarde des archives, et on replanifie la pimethexécution.)

Réaliser un changement (« switch ») de fichieratilog, puis déplacer les archives
dans un répertoire temporaire. (Cette action viséparer les archives a sauvegarder
de celles qui vont étre générées pendant la sardesgaour empécher la sauvegarde

de fichier en cours d’archivage).
Copier les archives sur bande

Effacer 'exemplaire des archives mises sur bandes.
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Test si le disque
des fichiers archives est plein.

Switch des fichiers redo,
déplacement des archives
dans un répertoire temporairg

174

Sauvegarde des fichiers
d’archives situés dans le
répertoire temporaire.

Effacement des fichiers
archives sauvegardé (situés
dans le répertoire temporaire)|

Figure 23: Ordonnancement type pour les sauvegardetes fichiers d’archives

4.1.2.3 Le script « shob2sauv » appelé par lesdficle sauvegarde VTOM

Toutes les sauvegardes sur bandes lancent un soitpte(appeléSHOB2SAUV) chargé de
soumettre les diverses sauvegardes a DataProtgatibis’agisse de sauvegardes de fichiers,

Exchange, SAP, ou autres.

Ce script est l'unique script appelé par VTOM ptes sauvegardes. Seul son paramétrage
différe. L'utilisation d’un seul script simplifiealmise en place des sauvegardes.
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Le script lance la commande DataProtectammnib» qui exécute la sauvegarde, avec les
parametres adéquats. La commandenrib» a besoin de paramétres tels que le nom de
spécification du type de sauvegarde (SAP, RMAN,harge ...), ainsi que du nom de

spécification de sauvegarde (créé plus haut).

L’'ossature du script shob2sauve est simple : de {@vec une instruction « case ») le type de
sauvegarde (SAP, exchange, systéme de fichiersuis) gelon ce dernier, les paramétres
adéequats sont positionnés. Le script lance ensudemmande qui déclenche la sauvegarde, a

savoir « omnib » en lui passant tous les parameétgss.

Le script est de la forme suivante :

HHHHHH R A

# Procedure : shob2sauve

#

# Fonction : Sauvegarde par OB2
#

# Parametre :

: Type de save ( SAP , EXCHANGE , LOTUS ,AGRE , FS)
: Nom de la datalist OB2

: Type de la sauvegarde

: Type de retention (Days, Weeks, Month g)on

: Temps de retention

3OO OH B W
E osrwne

o
o

o

case $TYPE in
SAP|sap) MODE=barmode
TYPE=sap_list
case ${MODELIST} in
FULL) MODELIST=FULL ;;
INCREMENTAL) MODELIST=INCREMENAL ;;
*) echo "incoherence entreyleetde Sa
uve $TYPE et le mode $SMODELIST"
exit2 ;;
esac

EXCHANGE|exchange) MODE=barmode
TYPE=msese_list
case ${MODELIST} in
FULL) MODELIST=full ;;
INCR) MODELIST=incr ;;
*) echo "incoherence entreyleetde Sa
uve $TYPE et le mode $MODELIST"
exit2 ;;
esac

LOTUS|lotus)  MODE=barmode
TYPE-=lotus_list
case ${MODELIST} in
FULL) MODELIST=FULL ;;
INCR) MODELIST=INCR ;;
*) echo "incoherence entreyleetde Sa
uve $TYPE et le mode $MODELIST"
exit 2 ;;
esac
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HOST|host) MODE=mode
TYPE=datalist
case ${MODELIST} in
FULL) MODELIST=FULL ;;
INCREMENTAL[1-9]) MODELIST=${M@ELIST} ;

*) echo "incoherence entreyleetde Sa
uve $TYPE et le mode $SMODELIST"
exit2 ;;
esac

esac

omnib -${TYPE} ${DATALIST} -${MODE} ${MODELIST} -pr otect ${RETENT} ${NUMBER} ${
OPT_SUP}

Figure 24: Script de lancement des sauvegardes «aff?2sauv »

La signification des parametres nécessaires aemagct du script shob2sauve est la suivante:

1: Type de données (SAP, EXCHANGE, LOTUS, ORECFS)

2 : Nom de la spécification de sauvegarde (préalablement sous DataProtector)
3 : Type de la sauvegarde (Complete, incrénmestta)

4 : Rétention (Jour, semaine, mois, sans objet)

5 : Temps de rétention (en fonction du typeédention)

On remarque que peu de modifications sont nécesspour y intégrer le nouveau type de
sauvegarde RMAN. Il sera facile d’ajouter, le tyfesauvegarde RMAN, en plus de ceux qui
existe déja.
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4.1.2.4 Conclusion : que retenir de I'étude du tgliVTOM ?

Il existe 2 scénarii types pour les sauvegardes :

* Un pour les sauvegardes a froid, avec un seul émament de tdches ordonnancées.

* Un autre pour les sauvegardes a chaud, nécesaitarthainements de tache VTOM:
un premier pour les sauvegardes fichiers de la, hasdeuxieme pour les sauvegardes

des fichiers d’archive.

Pour lancer une sauvegarde, VTOM lance un scriguen nommé &HOB2SAUV quel
gue soit le type de sauvegarde (SAP, fichiers, &mgh ...). Ce dernier exécute la commande
DataProtector nomméeomnib», avec les bons paramétres. (Le nom de la sardegagpe

de sauvegarde notamment).

Pour le projet, il nous faudra donc répondre awestjans suivantes :
* Quels sont les éventuelles modifications a appaudescript <SHOB2SAUV» ?

e Comment faut-il définir les nouveaux enchainem&fOM pour pouvoir lancer des

sauvegardes incrémentales en plus des sauvegardpietes?

4.1.3 Le logiciel de sauvegarde DataProtector

Le logiciel DataProtector permet des sauvegardesodies sortes (fichiers, systemes de
fichiers, messagerie Exchange, SAP, RMAN, etcrdsters types de systeme d’exploitation
(UNIX, Windows...).

Nous n’allons pas détailler le fonctionnement caghpgl logiciel, mais nous concentrer sur :

* son fonctionnement général,

» la création de sauvegardes et de modéles.
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4.1.3.1 Principe de fonctionnement de DataProtector

DataProtector est composé des éléments principavargs ;

 Le gestionnaire de cellule €n anglais Cell Manage): c'est le cceur de
l'infrastructure applicative DataProtector qui gatise et contrdle toute les opérations
liées aux sauvegardes : gestion et lancement desgardes et restaurations, gestion
des agents, gestion des sessions de sauvegaregtatration, etc. Cette application
centrale est hébergée par un serveur ou un clusst;a-dire 2 ou plusieurs serveurs
redondants assurant la continuité du service. Datre cas, le logiciel DataProtector

est installé sur un cluster composé de 2 serveNiXU

» Le référentiel DataProtector: le logiciel DataProtector stocke diverses infations
dans une base de données propriétaire interne I¢@ppeissi IDB poulnternal
Databasé : spécifications et déclaration des sauvegaistyrique des sauvegardes
et restauration, information sur les agent déploy€es informations sont nécessaires
aux sauvegardes: il peut s’agir de [lhistorique demuvegardes/restaurations,
paramétrage des serveurs et composants décla®dtaProtector, des informations
sur les bandes et lecteurs...

» Des spécifications de sauvegardgockées sur le Cell Manager. Il s’agit de fickier
qui décrivent et détaillent ce qu’il est nécessdieesauvegarder. Le contenu de ces
fichiers differe selon le type de sauvegarde (Gchi RMAN, messagerie Exchange,

etc.).

» Des interfaces déposées sur le(s) serveur(s) &gander, capables de communiquer
avec les divers composants a sauvegarder. Lorse cdsanvegarde ou restauration,
DataProtector communique avec les serveurs a sardexg et les robots de
sauvegarde grace a des agents qu’il faut préalaplemstaller. Dans notre cas |l
s’agit des librairies RMAN pour DataProtector.

* Des interfaces capables de communiquer avec ldigoigo (Appelées ausageny
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Toute action sou®ataProtector (DP) peut étre déclenchée par I'exécutalbennib » , ou
bien par l'intermédiaire d’'une console graphique figure ci-dessous) . Cette derniere est
accessible a distance sur un ordinateur persomh@tessite I'installation d’'un client) et

permet toutes les opérations d’administration desegardes telles que :

* La création de modéles de sauvegarde,

» La création de spécifications de sauvegarde
* Le déploiement d’agents DataProtector

* Les sauvegardes/restaurations

» La gestion des sessions

* Etc.

i application
&) ARCHIVELDGS

i CONTROL FILE

~&3 CONTROL FILE FOR STANDBY
v B DATABASE

[ FLASH RECOVERY AREA

1 | &
< Arnuler(C) Appliguer
2 Objets H o4 b 1| Modsle - test_CHAM

[ & otaxdet327.pharma.aventis.com

Figure 25: Interface graphique du logiciel de sauvgarde DataProtector
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L’architecture générale du logiciel DataProtecpsésente de la facon suivante :

Référentiel
DataProtector
@ ""HH Serveur 1
/ =
s Serveur 2

Console \

d’administration

Cell Manager : DP
Sur un clusteur

Ensemble des
serveurs a
sauvegarder

Robots de sauvegarde

Figure 26: Architecture simplifiée DataProtector

4.1.3.2 Principe pour définir les sauvegardes doagprotector

Nous avons vu précédemment que VTOM soumet a Datted®or les demandes de

sauvegardes en invoquant commanadeib» avec les bons parameétres.

Le parameétre le plus important est la spécificatiensauvegarde qui décrit précisément ce
gu’il faut sauvegarder.

Nous allons voir plus bas, comment créer une spétidn de sauvegarde et que cette
derniére est précédée de la création d’'un modéle.
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Mise en place des sauvegardes sous DP

La mise en place d’une sauvegarde sous DP (appatééTOM par la commandeamnib»)

se réalise en 2 temps :

e Tout d’abord, il est nécessaire de créer ufl@mplate », c'est-a-dire umodéle de
sauvegarde DataProtector dispose de modeéles prédéfinis cestl possible de

modifier et d’adapter aux besoins.

* Ensuite, a partir d'un modele, on définit ispEcification de sauvegardelLe modéle
sert de référence pour créer dautres sauvegatdeatiendra toutes les

caractéristiques d’'une sauvegarde. (Ici a chafrdj& archive log, ...).

Création d’'un modele

Pour créer un modele, on utilise I'outil d’adminégion DP en cliquant sur le type de modéle
correspondant au type de sauvegarde souhaitée ES&Range, SQL server ...).

Il faut ensuite suivre I'assistant et remplir lé&tents champs demande.

pQ Sauvegarde - HP Data Protector Gestionnaire

J Fichier Edition  Affichagely] Ackions  Aide(H)

JISauvegarde j J E 9 | g | -
EH:_='| Sauvegarde | N
" &]] spécifications de sauvegarde @
=[] Modéles Eﬁ

% Boites aux lettres uniques M3 Exchange
{5 M3 Exchange Server

% Microsoft SOL Servert

[ER ] Frogrammes MS Yolumged :

.. Serveur Oracle Ajouker mod&le. .
+-{5gg SAP RJ3

{:_='| Systéme de Fichiers

-1 WMware

Figure 27: Création d'un modéle de sauvegarde
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Une fois toutes les informations nécessaires saifliee reste plus qu’a donner un nom a

notre modéle, et a le sauvegarder.

Création d'une spécification a partir d'un modele shuvegarde

Le modele de sauvegarde créé, nous allons nowsnan gour déclarer une sauvegarde qui va
hériter de toutes les caractéristiques du modéadst que I'on appelle une spécification de

sauvegarde.

Une spécification de sauvegarde est un objet gt pm nom unique est qui est un ensemble
de parametres de sauvegarde, stockée dans urr faahide « Cell Manager ». Lorsqu’on

lance une sauvegarde particuliere, on lit cetteiipation dans le fichier adéquat.
Avec la console d’administration, il suffit de sesgiionner dans le menu de sauvegarde et de

cliguer sur « ajouter sauvegarde », puis sélectionn modeéle, comme lillustrent les copie

d’écrans ci-joints. La sauvegarde va hériter déeoles propriétés du modele.

4.1.3.3 Que retenir de I'étude du logiciel DataFcior ?

Le logiciel DataProtector est organisé autour ddamposant majeur le « Cell manager » qui
pilote I'administration et les opérations de sawardgs et restaurations. Il utilise un référentiel
propriétaire. Toutes les opérations (création devesgarde par exemple) avec le logiciel

DataProtector peuvent s’effectuer avec la consal@ndinistration graphique.
Pour dialoguer avec RMAN et pour dialoguer avecolaotique, DataProtector a besoin de

programme particulier appelé des « agents » gaiit foréalablement installer sur chaque

machine a sauvegarder.
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Pour que DataProtector sache précisément ce aqutisduvegarder, il faut au préalable créer
des spécifications de sauvegardes. Ces dernienesré@es dans la console d’administration
graphique. Les spécifications sont créées a mtimodeéles préétablis et modifiables.

Pour le projet, il nous faudra répondre aux quastguivantes :
e comment permettre la communication entre DataPiatet RMAN ?

» comment créer les modele et spécifications de smuges RMAN ?

4.1.4 Architecture du composant RMAN

Nous allons nous concentrer, dans ce qui suit’atghitecture de RMAN. Cette étude sera

nécessaire pour intégrer RMAN dans l'infrastructileesauvegarde.

Catalogue RMAN versus fichier de contrble

Pour fonctionner, RMAN a besoin d’'informations ¢slique :

» les paramétres de sauvegardes (les informatioesmenunication avec le logiciel de
sauvegarde, la rétention, le mode de compressionétlia etc.)

* la description de la base a sauvegarder

* les informations sur les sauvegardes en cours

» I'historique des sauvegardes déja réalisées

* etc.

RMAN enregistre systématiquement ces informatidrectement dans le fichier de controle
de la base a sauvegarder. Mais, les informatiopsastent que quelques jours, par défaut 7
jours. (Mais cette durée peut étre augmentée enifimad le paramétre de base.
CONTROL_FILE_RECORD_KEEP_TIME.)

Heureusement, il existe un autre moyen de pérenoeeinformations : dans watalogue

Concretement, ce catalogue est un schéma dansasee (o'est-a-dire un ensemble d’objets
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tels que des tables/indexes, des procédures, @ss eic. associés a un utilisateur donné) qui
va héberger toutes les données utiles a RMAN, daosgitemps que désiré. Pendant une
sauvegarde, RMAN reste connecté au catalogue.

Il est parfaitement possible de ne pas employetelisatalogue. Les informations relatives
aux sauvegardes RMAN sont alors contenues darselds fichiers de contréle. Cependant,
ces derniers deviennent alors extrémement critiguessjue nécessaires a toute restauration et
dans ce cas, il ne faut pas oublier de les saudegarpart. Il vaut mieux mettre ces données
nécessaires a une sauvegarde ailleurs que susdabrastaurer, et donc dans un catalogue.
Notons que les fichiers de contréle contiennentnsa’informations et offrent moins de
fonctionnalités qu’'un catalogue stocké en base.eRample, il n’est pas possible de stocker
des scripts précompilés dans les fichiers de clmtaors que cela est possible avec un

catalogue.

C’est pourquoi, ce projet privilégie I'utilisatiod'un référentiel stocké dans un schéma de
base de données. C’est d’ailleurs une bonne prfigiement recommandée par I'éditeur

Oracle.

Pour utiliser cette configuration, il est impératéd créer le nouveau schéma dans une base de
données différente de la base de données cible.o#r nque RMAN synchronise
automatiquement les informations du fichier de wuwatavec le catalogue, des lors que

certaines opérations sont invoquées sous RMAN.

Il faut cependant garder en téte que [lutilisatidlun catalogue implique aussi des

contraintes :

e un catalogue augmente la complexité de l'architecti bien qu’il faut penser a
organiser le(s) catalogue(s)

» il faut penser a I'administration du catalogue ¢plaisque, purge, etc.),

* lors de changements de versions de la base a sadeegl faut penser a I'éventuelle

migration du catalogue associé.

Ces aspects seront évalués plus tard dans ce.projet
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Architecture de I'outil RMAN

Pour utiliser RMAN et écrire sur bande, il fautmbser des éléments principaux suivants :

* Une base Oracle a sauvegarder.

* L’exécutable RMAN lui-méme qui se présente sousnéord’'un outil en ligne de

commande

* La librairie de gestion des supports, MML (En anglaisMedia Management
Librairy): c’est un programme qui réalise l'interfaentre RMAN et le logiciel de
sauvegarde tiers tel que DataProtector, Net Backupl SM.... C’est cette interface
qui permet a RMAN de lire et écrire sur bande. UsllMest généralement fournie par
I'éditeur du logiciel de sauvegarde. Elle est galgnent payante. Nous verrons plus

loin, comment la déployer.

* Un catalogue, puisque nous avons choisi d’en etilis. (Cf. paragraphe précédent)

Lors d’'une sauvegarde ou restauration RMAN étalilg connexion simultanée entre la
base cible et son catalogue. En outre, le logagetauvegarde et RMAN communiquent
via la MML

Dans le dessin qui suit, illustrons notre propos :
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i

RMAN

P

ﬁ Catalogue
RMAN
MML

+ Logiciel de
sauvegarde

Robot de
sauvegarde

Figure 28: Composants principaux de I'outil RMAN

Que retenir de I'architecture de I'outil RMAN ?

L’étude met en évidence 2 point importants :

*  RMAN communique avec un logiciel de sauvegarde[f@iaProtector) via la MML,
c’est a dire un programme appelé agent. Il va dahair apprendre a déployer puis

mettre en ceuvre cet agent.
» Dans notre projet, il a été décidé d'utiliser sysiquement les catalogues RMAN

car ils offrent de multiples avantages (utilisatide scripts stockés, sécurité accrue)

qui vont contenir toutes les informations utilex aauvegardes et restauration. En
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conséquence, il va falloir créer et administrer base pour y créer et y paramétrer

le(s) catalogue(s).

Pour le projet, il nous faudra répondre aux quastguivantes :
e comment permettre la communication entre DataPiamtet RMAN ?

e comment créer et paramétrer et organiser le(shocate(s) nécessaire(s) ?

4.2 MISE AU POINT DE LA MAQUETTE

Dans la partie précédente, nous avons collectérégepses informations, qui ont permis

d’entrevoir le fonctionnement de chaque composant.

Nous allons maintenant répondre a la question :ngoifier pour permettre I'intégration de

I'outil RMAN dans l'infrastructure existante ?

4.2.1 Description et méthodologie de mise au poide la maquette

4.2.1.1 Composition et intérét d'une maquette

Pour se prémunir de toute perturbation de la chd@éngauvegarde lors de tests, il a été décidé
de partir d'une maquette de sauvegarde déja e@staomprenant un environnement de test

complet VTOM et DataProtector ainsi qu’une roboéiqu

La maquette va permettre d'évaluer les impacts powoduire RMAN et de rédiger les

procédures nécessaires a la mise en ceuvre de RMAN
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Le schéma simplifié de notre maquette corresponddatnouvelle infrastructure cible avec
RMAN :

VTOM (ordonnanceur)

(1) VTOM déclenche
la sauvegarde,
appelle le client DP,
lui soumet une
demande d’execution
de dataliste.

Bases de donn ées
a sauvegarder

(2) Le client DP traite
la demande et appelle
RMAN

RMAN

(3) RMAN lit les données de la
base et les envoie a DP par
I'intermédiaire de I'interface
(MML) qui écrit ensuite sur
bande al'aide du robot de
sauvegarde

Figure 29: Description simplifiée de la chaine dessivegarde cible (avec RMAN)

4.2.1.2 Démarche de construction de la maguette

Pour construire notre environnement de maquette,démarche pragmatique a été suivie.
Chaque composant (RMAN, DataProtector, et VTOM)é& étudié séparément, puis les
éléments ont été intégrés, un a un, pour aboutfinalia la mise au point d'une chaine de
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sauvegarde compléte. Les modifications nécesgainaspasser a RMAN ont été évaluées et
testées directement sur la maquette et ont aliolatitédaction de procédures. Ces procédures
ont finalement été mises en ceuvre et évaluer lara dilote et sur des bases Oracle

réellement utilisées.

4.2.1.3 Modifications a apporter pour intégrer RMAN

Pour intégrer RMAN, de nombreuses modificationsl’deistant sont nécessaires. Il faut

successivement :

» Préparer I'outil RMAN c'est-a-dire créer et paraméte ou les catalogues RMAN
* Permettre la communication entre RMAN et DP eraiitestt la MML.

» Créer de nouveaux modeles et nouvelles spécifitatie sauvegarde dans le logiciel

DataProtector

* Revoir les scenarios pour permettre les sauvegandesmentales, reprendre le script
de lancement « shob2sauv », ainsi que les enchairteme taches ordonnancées sous
VTOM.

4.2.2 Préparation de I'outil RMAN

Nous avons choisi d’utiliser un catalogue RMAN.. (@is haut), il faut donc savoir en créer
un. Selon la documentation mise a disposition 'gditeur Oracle, il faut procéder de la fagon

suivante :
» tout d’abord disposer d’'une base de données Oracle.

e créer un schéma qui va héberger le catalogue guadancement d’'une requéte SQL
de la forme «reate user ..». Il est nécessaire d’attribuer a ce schéma deissd

particulier
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» créer le catalogue (sous rman la commandeeate catalog..») puis le paramétrer

(sous RMAN avec les commandesanfigure ..»)

* Enfin, il va falloir enregistrer la base dans cdalmue. (Sous RMAN avec la

commande «egister database)

4.2.3 Mise en place de l'interface de communicatioDataProtector / RMAN

Une fois le catalogue prét a I'emploi, il faut meten place le module d’interface (hommeé

aussi selon les cas, librairie, agent DP, ou MMLi)ermette le dialogue entre DP et RMAN.

La mise en place de cette interface est décriteléail dans le manuel « HP Openview
Storage DataProtector ». Mais, concretement, l[o@pent se fait en 2 parties principales :

» La distribution de I'agent spécifique RMAN/DP vedonsole d’administration DP.

* L'’interfagage Oracle a Data Protector grace a wmencande UNIX 4n —s»

Déploiement de I'agent RMAN pour DP

Le déploiement de I'agent consiste a copier leSidis nécessaires a DP sur le serveur qui
héberge les instances a sauvegarder, de fait ar phatla console d’administration
DataProtector. Le déploiement se fait aisément ayem de quelques clics de souris.

L’opération de déploiement consiste principalengent

* Sélectionner les serveurs cibles

« Sélectionner I'agent « intégration Oracle », requaar RMAN

On lance ensuite le déploiement qui ne dure quiEges secondes.

Gaétan UVALLE, Mémoire d’'ingénieur en informatique Page 84



Périphériques et supports

Sauvegarde

Copie et consolidation

Moniteur

Restauration

Restauration instantanée

Rapports

Base de données inteme de
S TSR

COmn
a0 Clients - HP Data Protector Gestionnaire

rE'J Fichier Edition Affichagei) Actions  AidelH)

et

EUlCIE is
gtaswdet49.Dharma.aventisJ ICI‘e”tS

EEE

A b i dnk ST b mnimnkie

Imparter client. ..

Sécurisation de cellule. ..
Suppression des sécurités de cellule

|
|
|
|
|
!

ghaswdaetd4, domtest] Forefl.magquette I
gtaswdetdd,pharma, aventis, cam

graswdet49,pharma. aventis. com enétres Rézeau et Recherche

iuter(d] | vstemes clients

—)

< gtaxdet32. pharma. avenliz.com

Figure 30: Déploiement de I'agent RMAN pour DP aveta console d’administration
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Figure 31: lllustration du déploiement de I'agent RMAN pour DataProtector (suite)

L’'opération de déploiement de I'agent est donc apération simple, et offre 'avantage de

permettre un déploiement de multiples agents sugiguirs serveurs en une seule fois.
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Interfacage DP/RMAN

Le seul déploiement de I'agent RMAN pour DP neisp#is. Il faut aussi indiquer a Oracle et
RMAN ou se trouve la librairie précédemment déppséeant de pouvoir ['utiliser.

Concretement, il suffit de créer un lien symbolididIX, en utilisant la commande « In —s ».

Pour mettre en place ce lien (sous UNIX) : il dudi

» Arréter toutes les instances Oracle

» Créer le lien symbolique, par une commande UNDaderme:
In -s /opt/omni/lib/libob2oracle8_64bit.sl libobk.s

* Redémarrer les instances.

Notons que, le nom exact de la librairie, le rémest hébergeant la librairie, ainsi que
'extension du fichier peuvent changer selon lasiker du SGBD, ou du systéme

d’exploitation.

Lier Oracle a DP est donc une opération simplesmairemarque que la mise en place du
lien implique un arrét et une relance des basegl@r&e point peut étre problématique,
lorsque lI'on souhaite migrer les sauvegardes VeVBAIR car il implique l'accord des

utilisateurs des applications utilisant ces bases.

4.2.4 Mise au point des nouveaux modeles et spémafions de DataProtector

Le logiciel DP est prét a étre utilisé avec RMANuR allons maintenant mettre en place des
sauvegardes. Dans DP, comme pour les autre typawegarde (SAP, exchange ...), la mise

en place d’'une sauvegarde sous DP se réaliseaanga t
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e Tout d’abord, il est nécessaire de créer ufl@mplate », c'est-a-dire umodéle de

sauvegarde DataProtector dispose de modeles prédéfinis RMAN est possible de

modifier et d’adapter aux besoins.

e Ensuite, a partir du modéle RMAN choisi, on définmiespécification de sauvegarde

qui héritera des caractéristiques du modéle.

Création d’'un modéle de sauvegarde RMAN

Pour créer un modéle, on utilise a nouveau l'odiddministration DP en cliquant sur

« Serveur Oracle » puis « Ajouter modele ». Oneolbtia fenétre qui suit, et on choisit ce que

I'on souhaite sauvegarder. (Ici fichiers d’archigagichiers de contrdle, fichiers de la base).

On peut aussi renseigner d’autres informationsgejlue les lecteurs de sauvegarde.

po Serveur Oracle - HP Data Protector Gestionnaire

JEich\er Edition  Affichagely) Actions  AideiH)

= |[ETd=

Mom

J ISauvegarde

-7 Sauvegarde

=

(]l spécifications de sauvegarde
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whole_C % Microsaft SQL Server

[~ -y

][] Serveur Oracle
Sélectionnez les pénphé

-G SAFRJ3
ﬁ Systéme de fichiers
;D Sauvegarde |
i Afficher la sélection

+ Systéme de fichiers
@ WMware

[ ¥Mware

1) FileLibdet®
-1 IBMAULT 3582
e Lan

L..[(=) LTO1-DET32 ‘

&-{{8] SpéciFications de sauvegarde Archive @0 Modéle - Nouveaul - HP Data Protector Gestionnaire
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-- M5 Exchange Server Database auvegarce
% Microsoft SGL Server Databas | [ sauvegde
-5 Programmes M3 Yolume Shar Direct_On

W Programmes M3 Yolume Sha

Im Sélectionnez les systémes client, le

Affichedwls | Taut

0]
7y ARCHIVELDGS
CONTROL FILE
COMTROL FILE FOR; STAND|
DATABASE
b FLASH RECOVERY AREA

Figure 32: Création d'un modéle de sauvegarde

Dans I'un des onglets, il est possible de vérigecode RMAN qui est lancé par DP pendant

la sauvegarde. Plus exactement, il ne s’agit pas dfai script RMAN, mais d’'un pseudo

code trés proche du code qui sera effectivemenmsoa RMAN. Il est possible de le

modifier, mais la syntaxe acceptée est bien piagde : certaines instructions RMAN ne sont

pas reconnues.
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intégration Oracle |

ey
Options spécifiques de lintégration Oracle

7| Désactiverla sauvenarde auta ducatalague de récuperation

v Désactiver la sauvegarde du fichier de contrdle geré D ata Protector

[T Sauvegarde de o base de dornées en attente

— Script BMan

run =l

allocate channel 'dev_ [ type 'sht_tape’

parmz 'ENY=[0B2BARTYPE=0racled.0B 28PPHAME =application OB
zql ‘aler system archive log cument’;

backup incremental level <incr_level:

formnat ‘Mouveaul <application_%s: &k %ps . dbf*
databaze;

backup

farmat Mauveaul <application_%s: %k %ps dbf
archivelag all;

backup

formnat 'Mouveaul < application_%s: %t %ps dbf*
cument controlfile;

-
< | »

Figure 33: Pseudocode RMAN du modéle

Une fois toutes les informations nécessaires saifliee reste plus qu’a donner un nom a
notre modéle, et a le sauvegarder.

Création d'une spécification de sauvegarde

Le modéle de sauvegarde RMAN créeé, nous allons mousservir pour déclarer une
spécification de sauvegarde qui va hériter de folgie caracteristiques du modele.
Comme pour les autres modéles (SAP, systeme derfich..), a partir de la console

d’administration, il d’exécuter I'assistant de diéa, puis de se laisser guider.

Pour cela, Il suffit de se positionner dans le mdawsauvegarde et de cliquer sur « ajouter

sauvegarde », puis sélectionner un modele, comlustient les copies d’écrans ci-joints.
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Figure 34: Création d’une spécification de sauvegae avec la console d’administration

Lors des sauvegardes, RMAN doit se connecter @i d son catalogue et a la base a

sauvegarder.

Il faut renseigner les informations de connexioncatalogue RMAN et les informations

nécessaires a la connexion de la base (User SYS).

Configural:ion d'Oracle
Général  Principal | Catalogue | Attente |
Informations de connexion Oracle 4 la base de données principale

Mom d'utilizateur IM

Mot de passe I’"‘"
Services IF!EAT

Configuration d'Oracle x|

Générall Principal  Catalogue IAttenteI

" Utilizer le fichier de contréle de la base de données cible au lieu du catalogue de récupératior
' Utiliser catalogue de récupération

Informations de connexion Oracle & la baze de données de récupération

Hom d'utilizateur Irman‘l m
Mot de passe(w] |"
Sevices IFICAT

Figure 35: Informations de connexion nécessairesla spécification de sauvegarde

Comme a la création du modeéle, il est possibleigsiealiser et modifier le pseudo-code

RMAN, trés proche du code compréhensible RMAN, mais limité dans sa syntaxe.
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Pour les besoins du projet, nous avons développéd®les a partir de modéle préexistants :
* un pour les sauvegardes a chaud
* un pour les sauvegardes a froid

* un pour la sauvegarde des archives.

Notons que ces modéles permettent de lancer desgardes incrémentales ou complétes.

Contraintes et limitations du logiciel DataProtecto

On notera quelques limitations et particularitéDdéaProtector :

* Les modeéles et les spécifications ne supportentgraemble de la syntaxe RMAN.

« DataProtector n'autorise pas un mélange de saueg&MAN en mode catalogue,
avec d’autres en mode fichier de contréle. (Hewmesnt, il a été décidé que seul le

mode catalogue serait utilisé.)

» Apres chaque sauvegarde RMAN, DataProtector réafisexport du catalogue, puis
I'écrit sur bande. En conséquence, le temps decgamse total d’'une base est le temps
de sauvegarde de la base elle-méme, plus le telepgott du catalogue, auquel on
ajoute le temps d’écriture sur bande de I'expoigxport automatique du catalogue
induit plusieurs conséquences: plus le catalogtiev@smineux, plus le temps de
sauvegarde total augmente. Ce qui signifie ausssgla base a sauvegarder est petite,
I'export et la sauvegarde du catalogue peuvenésgmter une part importante dans le

temps total de sauvegarde d’'une base.

On notera aussi quelques bugs de DataProtectarjldauat tenir compte :

* Le mode de sauvegarde automatique des fichiersrttedte provoque des erreurs.

» Certains caractéres spéciaux dans les mots de, passexemple le point virgule « ; »

entrainent des erreurs et générent des messagestidsement non pertinents.
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4.2.5 Mise au point des nouveaux enchainements VTOM

L’arrivée de RMAN entraine de nombreux changemaantsiveau de I'ordonnancement :

» Le script lanceur des sauvegardes doit étre nosigour prévoir le nouveau type de

sauvegarde RMAN.

o |l faut redéfinir les scenarios pour prendre en ptmmle mode de sauvegarde

incrémental.

* Enfin, il va falloir mettre au point des nouveauxckainements ordonnancés tenant

compte des changements de scénarios.

4.2.5.1 Modifications des scénarios de sauvegardes

Nous avons déja vu, que quel que soit le type amékes a sauvegarder (Fichiers, ERP SAP,
messagerie Exchange, etc.), les traitements deegarde appellent invariablement un seul et
méme script UNIX, nommé shob2sauve, chargé de lancer des sauvegardes.

Pour permettre le lancement de sauvegarde RMAMddification du script est trés simple
puisqu’elle consiste a ajouter un bloc de queldigrses, qui ajoute un nouveau type de
sauvegarde. La modification permet le lancemenbfamande @mnib» avec les parametres

adéequats pour RMAN.

Le bloc suivant a été ajouté :

RMAN|rman) MODE=mode

TYPE=datalist

case ${MODELIST} in
FULL) MODELIST=FULL ;;
INCREMENTAL1) MODELIST=INCREMEN TAL1 ; ;
*) echo "incoherence entre lgpe de Sauve $TYPE et le mode $SMODELIST"
exit2 ;;

esac

Figure 36: Lignes de code a ajouter dans le scripdNIX qui lance les sauvegardes DP
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4.2.5.1 Modifications des scénarios de sauvegardes

Avant de procéder aux modifications des tachesadeegardes dans I'ordonnanceur, il est

nécessaire de revoir les scénarios de sauvegardes.

J'ai proposé au chef de projet les modificationsdé&narios qui me semblaient nécessaires,
puis a I'équipe administration des sauvegardes.sNes avons fait valider par I'équipe

chargée de I'ordonnancement des taches de saueegard

Cette action n'a pas été longue, car au final,nesdifications nécessaires sont peu

nombreuses et découlent immédiatement du cahierthadeges :

* Le nouveau scénario de sauvegarde a froid RMANrésepte de la fagcon suivante :
on réalise un export base fermée et une sauveghrda base chaque jour. Les
sauvegardes hebdomadaires et mensuelles sont desyéss sauvegardes journalieres

peuvent étre complétes ou incrémentales cumulatives

» Le scénario de sauvegarde a chaud change de |&maniivante avec RMAN : on
réalise un export et une sauvegarde de la baseiehaar, a chaud. Les sauvegardes
hebdomadaires et mensuelles sont complétes, leegades journalieres peuvent

étre selon les besoins complétes ou incrémentataslatives.

On remarque un seul véritable changement : en sentes sauvegardes peuvent étre lancées

avec le mode incrémental selon les besoins.

4.2.5.1 Modjifications de I'ordonnancement

Pour tenir compte des modifications de scenaries ghuvegardes a chaud sont désormais
cumulatives la semaine), les anciens enchainendeni@ches de sauvegardes (cf. paragraphe

4.1.2.1) ont d0 revus de la maniére suivante :
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Nouveau scénario de sauvegarde RMAN a chaud

@urce VTOM
A

Export de la base

/ |

Sauvegarde RMAN Sauvegarde RMAN Sauvegarde RMAN
Journaliére a chaud complete complete
cumulative ou hebdomadaire a chaud Mensuelle a chaud
complete

Libérer Resource VTOM

Figure 37: Scénario de sauvegarde a chaud RMAN
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Nouvelle sauvegarde RMAN des fichiers d’archivage

@urce VTOM

A

Tester si le seuil de
remplissage du FS
est dépassé

A

Sauvegarde RMAN
des archivelogs
A

@esource VTOM

Figure 38: Scénario de sauvegarde des archives aRBIAN
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Nouveau scenario de sauvegarde RMAN a froid

Octroi Resource VTOM

Export de la base

A

Arrét base

Démarrer la base
en modenount
/ A \
Sauvegarde RMAN
Sauvegarde RMAN compléte Sauvegarde RMAN
Journaliére a froid Hebdomadaire a froid compléte

Cumulative Mensuelle a froid
A

\ Ouvrir la base /
@urce VTOM

Figure 39: Scénario de sauvegarde a froid RMAN

Quelles sont les modifications apportées a |'ordomement des taches de sauvegarde ?

Les sauvegardes RMAN ne peuvent se faire que statatogue RMAN est disponible.
C’est pourquoi des « ressources VTOM », sortesateous applicatifs, ont été ajoutés. lls
bloquent temporairement une sauvegarde RMAN penl@astuvegarde de l'instance qui

héberge le catalogue.
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Avec RMAN, les sauvegarde a froid fonctionne unigeat en mode mount» (la base de

données n’est donc plus complétement stoppée)cérmaso de sauvegarde a froid, prend

désormais en compte un redémarrage ce moadewat» avant chaque sauvegarde a froid.

RMAN simplifie I'ordonnancement :

La sauvegarde des archives nécessite moins desta¢be ancien et nouvel

enchainement des fichiers d’archivage).

Dans I'ancien mode de sauvegarde (sans RMAN),ait éecessaire de régénérer
avant chaque sauvegarde la liste de fichiers dm$® a sauvegarder car cette liste
pouvait évoluer, par exemple dans le cas d'ajousuppression de fichiers de bases.
Un traitement ordonnancé était donc lancé avamjueaauvegarde pour modifier les
spécifications de sauvegarde DataProtector ; etlare la liste des fichiers. RMAN
ayant déja toutes les informations nécessaires lgafishier de contrdle de la base,
ainsi que dans son catalogue, il n'est donc plugessaire de régénérer

automatiquement les spécifications de sauvegarde.

4.2.6 Taches réalisées pour la mise au point derfmquette

Pour mettre au point la maquette, toute la docuatiemt nécessaire été préalablement

récupérée. Les composants logiciels d’infrastrectle sauvegarde ont ensuite été étudiés

puis testés sur la maquette.

Il a fallu que jinterface la librairie RMAN pour &aProtector, puis que je crée un catalogue

comme cité plus haut. J'ai d installer plusieutenrs Oracle puis créer plusieurs bases de

données Oracle de test (en version, 8, 9, 10,.p&ldauvegarder.

Le fichier «shob2sauw a été modifié pour pouvoir accepter la sauveg®MAN. Les

scenarios de sauvegardes ont été revus pour peFrteetinode de sauvegarde incréementale.

Les trois nouveaux enchainements VTOM ont été nexdif(chaud, froid, fichiers

d’archivage).
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Enfin, trois modeles de sauvegarde RMAN et desifsgetions de sauvegarde ont été crées

dans DataProtector.

Pour tester la nouvelle chaine de sauvegarde, llabocation avec les diverses équipes
(Exploitation, sauvegarde notamment) a été négessdiavais a ma disposition un
environnement complet du logiciel de sauvegardeaPratector, et un environnement
VTOM. J'étais quasiment autonome sur la partie Paitector: je pouvais lancer des
créations de sauvegarde, et des tests de sauvsfgastieurations. Cependant, je ne disposais
gue de droits en lecture sur VTOM, si bien quddsss d’ordonnancement ont été réalisés par

I'équipe en charge de l'outil.

Les premieres sauvegardes et restaurations onbrd'abté lancées depuis l'invite de
commande RMAN. (Sans passer par la console Datfoof. Ces tests ont permis le
paramétrage de I'outil RMAN.

Ensuite, les sauvegardes ont été déclenchées dégpumsonsole d’administration de
DataProtector. Cela a permis de tester I'intégnatie RMAN a DP et a conduit & la mise au
point de trois modeéles et spécifications des saandsg (sauvegardes a chaud, a froid et des

fichiers d’archives).

De nombreux tests sur la maquette ont été réghsgisen veérifier le fonctionnement de bout
en bout. Ces tests de sauvegarde et restauratibrdss tests longs et fastidieux a réaliser
compte tenu du nombre et de la durée des sauvegarde

Pour valider I'ensemble de la nouvelle chaine sgarde (RMAN / DP /VTOM), des
sauvegardes déclenchées par VTOM ont été lancées.

Les tests de restauration ont montré qu’il n'étmt aisé de restaurer depuis la console
d’administration DataProtector mais qu’'il était f@r@ble de restaurer depuis l'invite de
commande RMAN. Compte tenu de la complexité detilloseul un administrateur de bases

de données qualifié sur I'outil RMAN, est en mesideaestaurer efficacement.

Finalement, ces tests ont permis de rédiger tdeteprocédures nécessaires a la mise en

place de sauvegarde RMAN. Compte tenu des exigeagésmentaires, le temps consacré a
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la documentation a été particulierement long. Lesudchents ont du suivre un processus
d’écriture, validation, correction, publication peumlierement rigoureux contrélé par un

membre de I'équipe chargée du contrble qualité.

4.3 PILOTE PHENIX

En phase maquette, nous avons mis au point le®quoes nécessaires a l'intégration du
composant RMAN dans notre chaine existante. Avardéployer la solution RMAN sur un
large périmetre, il est important de les testedestes vérifier sur un périmetre réduit. C'est
pourquoi on a procédé a une phase préliminaire mitede pour une application nhommée
« PHENIX ». Cette étape a consisté a sauvegarder avec R8lANes nouvelles bases oracle
pour deux environnements distincts : la pré-pradactt la production.

4.3.1 Objectifs du pilote PHENIX

L’objectif principal de ce pilote est de prouver’ijest possible d’intégrer RMAN dans
I'exploitation existante, avec un colt raisonnakbms effet indésirable. Le projet PHENIX a
été choisi car il offrait un certains nombres diaeages :

e« C’est un nouveau projet, il n'y a donc pas de nicdifons a apporter aux

sauvegardes existantes.

« C’était un projet qui prenait en compte de nouwetiermes d’exploitation. Cela a

permis de valider I'impact de RMAN avec ces now&ihormes.

* Des nouvelles technologies ont été mises en placenpde flashback et le double

archivage)

* Enfin, le projet est soumis a la reglementationx¥® @, ce qui nécessite une

procédure rigoureuse et la qualification des emvieanents.

En revanche, ce pilote utilise un catalogue dédak, le serveur qui devait héberger les

catalogues RMAN n’était pas encore disponible.
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4.3.2 Démarche utilisée pour le pilote PHENIX

Le pilote PHENIX a consisté a déployer et corrilgar procédures écrites lors de la phase de

maquette.

Le pilote s’est déroulé en 3 étapes :

e Dans un premier temps, linfrastructure a été mé&pa il faut permettre la
communication entre DataProtector et RMAN, puieciés catalogues RMAN.( En

environnement de pré-production puis en production)

e Dans un deuxieme temps les sauvegardes ont étéiedéfilans DataProtector et

ordonnancées dans VTOM.

» Dans un dernier temps les sauvegardes et restmgatnt été validées.

Etape préparatoire :

» L’agent RMAN pour DataProtector a été déployé.

» Deux instances ont été créées héberger les catsogune pour loger le catalogue de
la base de production, une deuxiéme pour logeafalague de pré-production. Ces
bases ont été sauvegardées avec I'ancienne méttiadecatalogues seront migrés

plus tard dans une base qui hébergera I'ensembleadalogues RMAN.)

* Les bases de données y ont été enregistrées elanssclatalogues respectifs, et le

paramétrage RMAN a été mis en place.

* Les trois modeéles de sauvegardes prévus pour [asaor ont été mis en place : a
chaud, froid et archivage. lls permettent le laneetde sauvegardes RMAN de type

« cumulatifs » ou « complets».
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Etapes de préparation des sauvegardes

» Les spécifications de sauvegarde nécessairesédédhies a partir des modeles.

* Le scénario de sauvegarde a chaud, ainsi quedmliarchivage, ont été ordonnancés
sous VTOM. Le week-end, et en fin de mois, des egarndes compléetes sont lancées,

et la semaine des sauvegardes cumulatives.

Etape de tests et validation

» Des rapports d’installation ont été rédigés, etpiexédures ont pu ainsi étre validées
et publiées. Des cas de test ont été realisés deeldnstallation, test de sauvegardes
test de restauration. Le projet PHENIX étant souinia reglementation GPX, toutes
les actions realisées ont été tracées et commuesgad’'équipe projet. Toutes les

procédures utilisées ont été publiées dans I'detijestion de document.

+ Un test de restauration de l'instance a été fait,um serveur de test et s’est effectué

sans encombre.

4.3.3 Retour d’expérience sur le pilote PHENIX

D’'une maniére générale, le pilote PHENIX s’est glement bien déroulé selon les

prévisions.

Une relative simplification des sauvegardes a étéa) alors qu’au contraire les restaurations
sont devenues plus complexes. Ces derniéres nemteplus étre réalisées par I'équipe en
charge des sauvegardes. En effet, pour étre effiele doit se réaliser dans l'invite de
commande RMAN. Elle nécessite une trés bonne cesaiace d’Oracle, et une formation

spécifique a I'outil RMAN.

L’intégration de RMAN dans la chaine de sauvegardepas posé de probleme technique

majeur. Il a suffit de dupliquer le travail fait emaquette.
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Cependant, quelques validations et vérificatiorsjuetements ont été nécessaires.

Un double archivage (redondance des fichiers diaage) a été mis en ceuvre pour la
premiere fois dans ce projet. Pour notre projet, ARMsupporte ce mode de maniere
transparente. Les tests ont montré que RMAN saudegzt efface correctement les fichiers

d’archivage (fichiers d’archivage duplexés), conattendu.

Ensuite, une fonctionnalité de récupération ragigpelée 4lashback» a aussi été activee.

Elle permet, sans restauration préalable, de ramas@ntanément la base a I'état ou elle
était & un moment du passé. Les tests de restauratit montré que ce mode devait étre
provisoirement désactivé pendant la récupératiotad®se. Les procédures de restauration

ont été modifiées en conséquence.

Un temps de sauvegarde anormalement long des réchiarchivage a été constaté. Une
analyse a donc été faite et a conduit a retoudsemodeles de sauvegardes. En effet, a la
demande de I'équipe projet la base a été paramadrregénérer un grand nombre de fichiers
d’archive alors que la spécification de sauvegatidt paramétrée pour sauvegarder les
archives par lot contenant un petit nombre de dichid’archive. Il a fallu modifier un
parametre &lperset» dans les modéles DataProtector. En effet, |eciklgDataProtector
sauvegarde par groupes de fichiers, et le paramétperset» désigne le nombre de fichiers
sauvegardé simultanément. Lorsque le mode archieagective, il suffit d’augmenter ce
parametre pour accroitre le nombre d’archives dasdots, ce qui permet alors de réduire les
va-et-vient sur le lecteur de bande. Concrétemeafs la console d’administration
DataProtector, il a fallu modifier le pseudo coddAN du modele et de la spécification de

sauvegarde.

Le test de restauration a mis en évidence la difecde déterminer les bandes nécessaires a
une restauration, et plusieurs bandes ont proes@nt manqué pendant le test. Une
assistance supplémentaire a I'equipe d’adminisinaties sauvegardes a été nécessaire. De
plus les formulaires de demande de restauratiohgtérmodifiés et séparés en deux parties
distinctes : la restauration du catalogue et leatgation de la base de données.
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Quelques tests empiriques de comparaison de l'armoigde de sauvegarde (sans RMAN),
avec le nouveau (RMAN) ont été entrepris. Le tedgsauvegarde RMAN n’est pas meilleur
et méme |égerement plus long. En effet, DP saudegantomatiquement le catalogue, aprés
avoir sauvegardeé les données de la base. Si beeteqamps de sauvegarde total doit inclure
le temps de sauvegarde RMAN, le temps d’export dialegue et aussi le temps de
sauvegarde du catalogue. C’est pourquoi, RMAN nlenre&pas le temps de sauvegarde des
petites bases. Pour cette raison, la base de pitite PHENIX étant trés petite au démarrage

du projet, RMAN n’a pas amélioré son temps de sgante.

Le pilote a montré que la sauvegarde des catalogdesst étre étudiée : créer, maintenir et
sauvegarder une base pour chaque catalogue RMAN g@erer une tache lourde et

fastidieuse. Il va falloir réfléchir au moyen d’opiser I'organisation des catalogues.

Le pilote a permis de valider les procédures démdes en phase maquette, et a prouvé que
RMAN pouvait étre intégré a la chaine de sauvegaBdels quelques réglages mineurs ont
été neécessaires. On notera que suite a un conpetela catalogue RMAN a été

provisoirement temporairement hébergé dans une base

4.4 RESUME DU CHAPITRE 4

Nous avons réuni la documentation nécessaire emaggiette a été réalisée pour valider que

RMAN pouvait étre introduit dans la chaine de sgavee existante.

Chaque composant (RMAN, DataProtector, et VTOM)té& &udié séparément, puis les
éléments ont été intégrés, un a un, pour aboutfinalia la mise au point d'une chaine de

sauvegarde complete.

Les deux scénarios et enchainements existants V{gaWegarde a chaud, froid), ont été
modifiés pour prendre en compte les sauvegardes RElAnulatives. La modification d’'un
seul script, nommé « shob2sauv » a été nécestasresuffi d’ajouter un bloc de quelques

lignes pour prendre en compte le nouveau type uegarde RMAN.
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La phase de maquette a donné lieu a une sériesidedie sauvegardes et restaurations, et a la
rédaction de la documentation (procédures d'iratfalh, des sauvegardes, restauration, cas de

tests, etc.).

La maquette a été suivie d’un premier pilote nonfHENIX qui a conduit a la mise en place
de RMAN pour de nouvelles bases, ce qui a permisatider gue RMAN pouvait étre intégré
dans la chaine de sauvegarde existante, sanshadioar Toutes les procédures y ont été

validées.
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Chapitre 5: GENERALISATION ET DEPLOIEMENT

En phase maquette, et lors du pilote PHENIX, lassesgardes RMAN n’ont été mises en
ceuvre que sur des environnements ne comprenant gatit nombre de bases nouvellement
créées. Dans ce chapitre, nous déploierons lai@olsur un large périmétre composé de
centaines de bases, dans une large gamme de gedeidrase, de systemes d’exploitation, et
de serveurs. Toutes ces bases sont déja existahtesa falloir migrer ces sauvegardes vers
RMAN.

Ce chapitre est décomposé en 5 parties :

« Dans la premiére partie, nous verrons comment dgeinta solution en organisant les
catalogues, en automatisant le déploiement et erclchnt & améliorer la robustesse

en cas de panne.

* Ensuite, nous verrons comment ont été réglés leblgmes de validation de la
solution sur un périmétre aussi important, aveardstiples versions de bases, de

systémes et de serveurs.

* Dans une troisieme partie, nous réaliserons lagpadipn de linfrastructure puis la

formation des divers acteurs.

* Nous évoquerons ensuite un pilote, nommé SHIVAntisavalider la migration vers

RMAN de sauvegardes existantes.

* Enfin nous verrons comment le déploiement finaiéapééparé puis pilote.
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5.1 OPTIMISATION

L’étape d’optimisation est nécessaire car elle gperde gagner du temps, de l'argent. Elle
augmente la fiabilité de la solution et celle dgpldéement. Elle est d’autant plus importante
gue le périmétre concerné est large.

5.1.1 Démarche suivie pour optimiser la solution

L’optimisation s’est fait a 3 niveaux :

* Nous avons d’'abord optimisé la maintenance de lavelte chaine et spécialement

celle des catalogues en les organisant de facamnatle.

* Nous avons ensuite amélioré le temps de déploiemerautomatisant la mise en

ceuvre.

* Finalement, nous avons renforcé la robustesse deudaelle infrastructure (avec

I'outil RMAN) grace a une meilleure architecturetgéréelle et logicielle.

Nous pouvons résumer la démarche d’optimisationgpschéma suivant :

1- OPTIMISER EN ORGANISANT LES
LA MAINTENANCE CATALOGUES
OPTIMISER
LA 2- OPTIMISER EN AUTOMATISANT
SOLUTION LE DEPLOIEMENT LE DEPLOIEMENT
RMAN

3- OPTIMISER EN CHERCHANT UNE NOUVELLE
LA ROBUSTESSE ARCHITECTURE LOGICIELLE ET
EN CAS DE PANNI MATERIELLE.

Figure 40: Démarche d'optimisation de la solution RMAN
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5.1.2 Etude de I'organisation des catalogues

Pour un nombre limité de bases a sauvegardercdam fdlorganiser les catalogues n’a pas une
grande importance ; il est acceptable de créetemmpgiquement une base dédiée pour
’hébergement du catalogue RMAN. En revanche, ppunombre d’instances important, la
création de ces bases dédiées supplémentairesyreadministration finit par générer une
charge de travail considérable, aussi lourde glle des bases a sauvegarder elles-mémes. Il
faut donc organiser de facon rationnelle les cgtae et la ou les instances qui vont les

héberger.

L’organisation des catalogues a été étudiée camejmient par un architecte, un expert en

bases de données et moi-méme. La démarche quavans suivie est la suivante :

D’abord, nous nous sommes posé trois questions :
« Combien d’instances doivent étre consacré poustgliler los catalogues ?
» Comment faut-il répartir et nommer les catalogumssdes schémas ?

 Comment assurer la continuité en cas de panne Kegance(s) qui héberge les

catalogues ?

Nous allons faire la synthése des réponses, potertde choisir le modele d’organisation des

catalogues RMAN le plus pertinent.

5.1.2.1 Combien d’instances sont nécessaires péogrger les catalogues RMAN ?

Pour trouver le nombre adéquat d’instances pouergép les catalogues, 3 choix sont

possibles :

bY

« A chaque base a sauvegarder, correspond une iastanimue dédiée a

I’'hébergement de son catalogue RMAN.
* Quelques instances en nombre limité hébergeantphsscatalogues chacune.

* Une seule instance pour tous les catalogues.
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Les avantages et inconvénients pour chacun dehoes ant été recensés et résumeés dans le

tableau qui suit :

Pour chaque base, une Avantage: chaque catalogue est indépendant

instance unique est dédiée

s Inconvénient: nombreuses créations de bases, nombreuses
a I'hébergement du -

sauvegardes a ordonnancer.
catalogue RMAN

S

Quelques instances enAvantage: permet de répartir et croiser les sauvegardeARN

nombre limité. d’instance hébergeant les catalogues.

Inconvénient: difficile de retrouver un catalogue. Plusieurs

sauvegardes et relativement difficile a ordonnancer

Une seule instance pour Avantage: une seule base a administrer

tous les catalogues RMAN _ N
Inconvénients: cette base est trés critique

Figure 41: Avantages et inconvénients suivant le mibre de catalogues RMAN

BN

Nous l'avons déja vu, il serait colteux de créee umstance dédiée pour chaque base a
sauvegarder, puisqu’il faut créer autant de bagbergeant les catalogues que de bases a
sauvegarder avec RMAN. Il faut tenir compte de plexation des instances qui vont
héberger nos catalogues. Chacune de ces instamitédrd administrée et aussi sauvegardée.
Plus le nombre de ces bases est important, plosaeye de travail pour la maintenance est

importante. C’est pourquoi, il vaut mieux rédugenbmbre de ces instances au minimum.

L’hébergement de catalogues dans quelques instddees instances ou plus) permet de
sauvegarder ces instances avec RMAN en croisargal@gegardes. Mais cette option a été
exclue car elle est difficile & ordonnancer contpteu des dépendances entre ces instances.
En outre, dans le cas de plusieurs instanceg, dliffisile de savoir ou se trouve un catalogue.
Cette solution est également plus complexe a adtreénique si tous les catalogues étaient

logés dans une seule et méme instance.
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Créer une seule instance pour I'ensemble des gadopermet de réduire au maximum la
charge de travail et d’administration puisqu’il rdyqu’une seule base a créer, administrer et

sauvegarder.

Pour finir, 'éditeur Oracle, recommande que céetttance unique soit dans la version la plus

récente possible.

Conclusion: il est judicieux de loger tous les cataloguessdane seule et méme instance,

dans une version d’oracle la plus récente possible.

5.1.2.2 Comment répartir et comment nommer les@mties ?

Nous avons une seule instance pour héberger natneos catalogues. Il faut maintenant

savoir comment nous allons les organiser a l'ietérde notre base unique.

Plusieurs alternatives sont possibles :

e créer un unique catalogue, dans un seul schémaleQrpour toutes les bases a
sauvegarder,

e un schéma par version de base a sauvegarder (Whegduases 9i, un autre pour les bases

10, etc.),

e un schéma dédié pour chaque base.

Les avantages et inconvénients ont été recensésietésumeés dans le tableau qui suit :
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Catalogue unique

Inconvénients: le catalogue est tres volumineux. Export

catalogue réalisé par DP long. Migration délicateieppacte tous

les catalogues simultanément

Avantage: un seul catalogue a administrer

du

Un catalogue par version
Oracle

Inconvénients: catalogue relativement volumineux, export

catalogue réalisé par DP relativement long. Migratiélicate ca

impactant tous les catalogues d’une version donnée.

Avantage: un nombre réduit de catalogues a administrer

du

Un catalogue par base

Avantage chaque catalogue est indépendant, facile a adiren

et & maintenir, export du catalogue le plus légssible.

Inconvénients: de nombreux catalogues, nécessité de regle

nommage pour les catalogues

s de

Figure 42: Avantages et inconvénients selon la ragition des catalogues RMAN

Pour organiser judicieusement nos catalogues,tinésessaire de cerner deux contraintes

importantes. D’abord, le logiciel de sauvegardeaPattector effectue systématiquement

aprés chaque sauvegarde RMAN, un export du schébexrdeant le catalogue, qu'il recopie

ensuite sur bande. Pour limiter le temps de saudegfaut donc réduire au minimum la

taille de cet export, ce qui implique d’avoir letalague le plus petit possible. (cf.

documentation technique de DataProtector). Ensilitlgut penser a I'administration des

catalogues. Celle-ci peut étre délicate, si unlagtee héberge les données de sauvegardes de

plusieurs instances, ou en cas de migration defmrsexemple.

Pour remplir les deux exigences évoquées ci-dekso®illeure solution a notre probleme de

répartition en base est de créer un cataloguegi@ague base a sauvegarder. Plus exactement,

un schéma dédié est créé, dans lequel on y met catalogue. (Un catalogue occupe moins

de 30 méga-octets de données en générale). Caiteoisqermet a la fois : une taille de

schéma minimal et donc un temps de sauvegarde tdlogae minimal. Chaque catalogue
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étant indépendant les uns des autres, I'exploitagsi facilitée et chague catalogue peut étre

migré ou manipulé facilement.

Les tests ont montré qu’il était difficile de repérfacilement un catalogue, et de s’assurer
gu’un autre catalogue du méme nom n’avait pas ré auparavant. C’est pourquoi, le nom
des schémas d’accueil a été normé. Cette normeitjasa nom de catalogue unique et
permet une identification rapide. Le nom <s'écrit dé& fagcon suivante:
cat_<SID> <SERVEUR3> ou <SID> représente l'identifiant de notre baseaavegarder
avec RMAN et ou <SERVEUR> est le nom du serveundla cas d’un cluster le nom doit
étre celui du nom du service. Pour les mémes rajstes noms des spécifications de

sauvegarde ont aussi été standardisés.

Conclusion chaque instance a sauvegarder disposera d’ufogaéaunique, ayant un nom

unique (nécessitant des régles de nommage).

5.1.2.3 Comment améliorer la robustesse des qaial® RMAN ?

Pour remplir les exigences du cahier des chargasplstesse du catalogue a été étudiée puis
revue. En cas de défaillance hébergeant les catdogil faut prévoir une solution

automatique qui permette la continuité de services.

Deux solutions ont été envisagées :

» Une premiére architecture utilisant deux instanae&té étudiée, et mise en ceuvre sur
'environnement de maquette. Dans cette configomatun exemplaire de chaque
catalogue existe sur chacune de ces instancasgalt suffi qu’'une seule des instances
soit en fonctionnement pour réaliser une sauveg&deffet, grace a un paramétrage
simple (définition de I'accés en mode « gestiorpdane failover) » et « répartition
de chargeléad balancing» dans le fichier thsnames.ora,) les sauvegandéda
possibilité de rechercher automatiquement l'une idstances en fonctionnement.
Cette solution a deux instances autorise la panhiadisponibilité de I'un des nceuds

pendant une maintenance de I'un des nceuds par Ex@npermet la sauvegarde
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mutuelle des deux catalogues. Il faut cependanchsgniser regulierement les
catalogues, ce qui peut se faire automatiquemers dia ordonnanceur: il suffit d’'une
tache planifiée et cycligue lancant la commande cifpge RMAN de
resynchronisation (kesync catalog). Cependant, chaque modification de d’'une des
bases (agrandissement d’un fichier par exempla),&li@ répercuté sur I'autre base.
J'ai suggéré a I'équipe projet de mise en placte cailution a deux instances, mais
celle-ci a été jugée trop complexe par I'équipadimistration des sauvegardes et n'a

donc pas été mise en ceuvre.

Une deuxieme possibilité, a donc été étudiée cotgoient par I'architecte, I'expert
en bases de données, et moi-méme. Pour offrivisanide disponibilité attendu dans
le cahier des charges, il a été décidé au courgtulgion de travail, d'utiliser un
architecture mainte fois éprouvées c'est-a-direréer notre instance sur un cluster a
deux nceuds. L'instance hébergeant les catalogaesiue sur I'un des deux nceuds.
En cas de panne, I'instance bascule automatiquesoentautre nceud. Chaque nceud
du cluster est situé sur un site différent. Powraitre le niveau de sécurité, les
disques utilisés pour la base sont sur des ba@sndeées. Cette architecture a
'avantage d’avoir été étudiée et mise en ceuvrecaws d’autres projets. Elle pouvait
donc étre mise en place rapidement, et a faibld. déar ailleurs, le niveau de
disponibilité des catalogues offrait exactemenileau de service exigé puisqu’il est
calqué sur celui du serveur hébergeant le logizéhProtector.

5.1.2.4 Conclusion sur I'organisation des catalegu

L'organisation des catalogues a été étudiée camjmient par un architecte, un expert en

bases de données et moi-méme.

L'étude a conduit a héberger tous les catalogues dae seule et méme instance, chaque

base a sauvegarder disposant de son propre cadRIAN stocké dans un schéma dédié.

Afin d’identifier facilement un schéma d’'un catalmgdonné, le nom du catalogue est unique

et a été normalisé.
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Pour assurer un niveau de disponibilité exigé earahier des charges, l'instance hébergeant
'ensemble des catalogues RMAN est située sur ustel composé de 2 nceuds. En cas de
panne sur le serveur correspondant au nceud actifase redémarre automatiquement sur

l'autre nceud. Les disques sont redondés sur deasg biduées sur deux sites distincts.

5.1.3 Etude de I'automatisation de la mise en ceuvre

Avec un nombre important de sauvegardes de basegyr@r vers RMAN, et le nombre
d’acteurs qui interviennent dans la mise en plae®e shuvegardes, il n’est pas question de
réaliser des actions qui n'aurait pas été optinsiegetestées. Il n'est pas question non plus de
réaliser le déploiement de RMAN manuellement. Léitcdu déploiement pourrait étre

exorbitant. C’est pourquoi, une automatisation épldiement a été étudiee et réalisée.

5.1.3.1 Automatisation du déploiement dans Dattfetor

Lors de la phase de maquette et du pilote PHENiIXnise en place des sauvegardes dans le
logiciel de sauvegarde DataProtector s’était fdieemaniére entierement manuelle dans la
console d'administration graphique. Il a donc étdvisagé de trouver une solution
automatisée et fiable utilisant des scripts.

L’idée premiere était d’exploiter une documentatitenl’éditeur du logiciel de sauvegarde qui
expligue qu’une création d’'une spécification de aledde sauvegarde ou la création de
spécification sauvegarde revient a créer des fishen mode texte sur le serveur de
sauvegarde appeléGell Manager». Ces fichiers contiennent toutes les informatiat
parametres nécessaires aux sauvegardes. J'ai prédposomatisation de la création des
spécifications de sauvegarde. Celle-ci aurait sd@si générer ces fichiers par scripts plutét
que de créer les spécifications a la main via ldergraphique.

Cependant, le temps de mise en place de chaquegsade via l'interface, est évalué a

guelques minutes seulement, alors que le dévelogpede scripts fiables aurait au moins

demandé plusieurs jours, voir plusieurs semaines. dvantages de cette interface ont été
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jugés trop faibles. C’est pourquoi la mise en pldes sauvegardes n'a pas été automatisee et

est restée compléetement manuelle.

5.1.3.2 Automatisation du déploiement dans VTOM

Lors de la mise en place d'une sauvegarde RMANI{rt@s quarts environ de la charge de
travail sont consommés pendant l'opération d’orédmmement. J'ai interviewé ['équipe
d’administration des sauvegardes pour savoir dauoslleg mesure il était possible

d’automatiser le processus d’ordonnancement deggatdes.

La création des enchainements de sauvegarde (8&ABIRse faisait déja de maniére semi-
automatique. Elle se déroule de la maniere suivaletelemandeur qui souhaite la mise en
place de sauvegardes, remplit une demande danshigr fExcel ; ce dernier fichier est alors
complété puis exploité par I'équipe administrataes sauvegardes qui, a I'aide de scripts
Visual Basic génére un fichier texte ; ce dernigrimporté dans VTOM pour générer un
enchainement de taches comprenant I'ensemble dbestdVTOM et correspondant au
scénario de sauvegarde souhaité ; il ne reste plossqu’a le finaliser a la main. Cette

technique permet de diviser le temps de mise esegdar 3 environ.

L’automatisation de mise en place de I'ordonnancgrdes sauvegardes RMAN n’a donc pas

ete difficile a mettre en ceuvre et I'équipe d’adistiation des sauvegardes n'a eu qu’a

modifier ce fichier Excel afin qu’il prenne en cotapes modifications nécessaires.

J'ai suggéré gue l'automatisation soit poussée renptus loin afin qu'il soit possible de
générer en une seule étape un ensemble d’enchaitsemie sauvegarde pour plusieurs
instances. Cependant, ma proposition n’a pas éesgar jugée trop risquée et lourde a

mettre en ceuvre. Il est vrai que le développemécessaire aurait été complexe a réaliser.

5.1.3.3 Automatisation du déploiement partie RMAN

Pour créer une base de données, I'équipe d’admatist des bases de données utilise un

programme standardisé qu’elle a développé. Celudalise de nhombreuses vérifications, et
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integre directement la base créée dans le systdnferohation existant. (Paramétrage des

sauvegardes, des fichiers nécessaires a VTOM,aniptace de profils de sécurité, etc.)

Pour gagner du temps, il a été décidé que, lorshdgue création de base, le catalogue
RMAN devait étre prét. J'ai donc adapté ce scripdésormais lorsqu’'une base est créée, ce
script génére automatiquement le catalogue RMANectement paramétré. Ce script détecte
et gere les diverses versions d’Oracle ainsi geidiféérents systemes d’exploitation.

Pour les bases déja existantes, le script de ocrédé base ne peut étre utilisé. J’'ai donc congu
et réalisé un deuxieme script, ainsi que sa praeéde mise en ceuvre associée. Celui-ci est
capable de créer automatiqguement les catalogues yowensemble de bases de données
(indiquées en parametre). Il détecte et gere lersks configurations de bases et de systemes
d’exploitation et peut créer des dizaines de cgtae en seulement quelques minutes,

moyennant un minimum de préparation.

5.1.3.4 Automatisation du changement de mot deepas

Le changement dans les bases de données du massiedge SYS pour la base a sauvegardée
ou celui du propriétaire du catalogue RMAN doivétre répercutés au niveau du logiciel

DataProtector car les spécifications de sauvegardebesoin de ces mots de passe pour se
connecter et exécuter les sauvegardes. Dans lpgrelgorécédents ces changements se sont

fait jusqu’ici a la main. Cette solution n’est aptable que sur un nombre de bases limité.

La politique de sécurité, impose des changemenisale de passe régulier sur les bases (1 a
2 par an suivant le type denvironnement) ce quurpot constituer a terme une
problématique d’envergure pour un périmetre dei@lus centaines de bases, d’autant plus
gu’elle implique deux équipes (administration desds et administration des sauvegardes).
Des le début du projet jai alerté sur cet aspéet. aussi réalisé un ensemble de test, et
préparé des scripts visant a modifier en massencds de passe. Cependant, ces aspects de

sécurité ont été jugés hors périmétre pour I'intgpamsque non prioritaire.
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5.1.3.5 Conclusion concernant I'automatisation

Pour optimiser le déploiement de la solution RMAM I totalité du parc, les taches les plus

lourdes ont été automatisées.

La création des catalogues a été complétement atis#a grace a deux scripts (Shell UNIX),

I'un pour les nouvelles bases, un autre pour lesda migrer vers RMAN.

L’automatisation des créations de spécificatiorsal@vegarde n’a pas été jugée suffisamment

profitable. Et se réalise donc a la main dans tesale d’administration.

Enfin, la création d’enchainement VTOM pour RMANpa étre automatisée a 70%.
Demander la mise en place d'une sauvegarde reaieemplir un fichier Excel. Ce dernier
fichier est complété puis exploité par I'équipe ausiration des sauvegardes. Ce fichier est
doté d’'un script Visual Basic qui permet de généfan clic de bouton un fichier texte; ce
dernier est alors importé dans VTOM pour généreemchainement de tdches comprenant
'ensemble des taches VTOM, correspondant au sicédarsauvegarde souhaité ; il ne reste

alors plus qu’a le parfaire a la main

5.2 VALIDATION SUR L’ENSEMBLE DU PERIMETRE

La validation d’'une solution, quelle gu’elle sast un exercice difficile lorsqu’elle doit étre

réalisée sur un périmeétre large et hétérogene.

A ce stade de I'étude, n'avons pas évalué I'impEcRMAN sur I'ensemble des instances.
Nous avons mis en ceuvre seulement deux combinaiwuersions Oracle / UNIX : Oracle
10g avec AIX 5.3 pour la maquette, et Oracle 10gcawP-UX 11iv3 pour le pilote PHENIX
De plus, les sauvegardes mises en place n'avagna gohabiter avec d’autres sauvegardes
(sans RMAN).
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Or, le périmétre défini par le cahier des chargemprend de nombreuses bases, dans de
nombreuses versions et variantes, d'Oracle, deemyest d’exploitation, et de types de
serveurs. Se pose alors la question suivante : emtwalider la solution RMAN pour tous
les cas possibles? Cette question est d’autantgolugale, qu’elle se pose pour les bases
concernées par les réglementations financierehaunmaceutiques imposant une qualification

rigoureuse de tout changement.

5.2.1 Démarche pour valider la solution sur I'ensefyle du périmetre

Pour valider la solution sur 'ensemble du périmggtai suivi la démarche suivante :

J'ai commencé par réaliser un recensement dessdsv@ombinaisons de versions de bases et
de systeme d’exploitation les plus utilisées : énbmaisons représentent plus de 95% de
'ensemble total. J'ai ensuite mené les testsaevalidé la solution avec 6 combinaisons de

versions. Toutes les procédures et scripts ontedtgs pour ces versions, lors de tests sur

I'environnement de marquette.

Les autres combinaisons de versions n'ont pasoét@eflement validées car le risque a la
mise en en ceuvre de la solution est considéré cofaitie au regard de I'effort a réaliser
pour tout valider: toutes les versions sont suggarpar I'éditeur de base de données (Oracle)
et celui du logiciel DataProtector (HP). Elles sgrégalement trés proches de celles qui

seront éteé testées et validées.
Pour finir, j’ai mené une étude, et effectué desstsur des serveurs mutualisés, pour vérifier

gue les sauvegardes RMAN pouvaient cohabiter aaacién mode de sauvegarde. Ces tests

ont été confortés grace a la mise en ceuvre d’otepil
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5.2.2 Extension aux autres versions Oracle et OS

Faire des tests sur toutes les versions d’oragh®wt tous les types d’O®peratingSystem

en anglais, systeme d’exploitation en francais)stiare un travail considérable car plusieurs
centaines de combinaisons de versions de bases rgion d’'OS sont nécessaires. C’est
donc, bien sir exclu, puisqu’il faut a la fois dispr du matériel nécessaire, dans chacune des
versions, et avoir du temps a consacrer aux t€&st pourquoi une démarche plus simple et

moins codteuse en temps a été entreprise.

Un recensement des bases Oracle a mis en évidenddI est de loin le systéme
d’exploitation le plus utilisé. On trouve majorianent des versions HP-UX (11ivl a 11iv3),
AIX (4.3, 5.2, 5.3 et 6). HPUX et AIX représente @bdu parc. Nous avons aussi quelques
serveurs SUN et LINUX. Quelques serveurs WINDOWSBglgtent le parc. J'ai donc choisi
de concentrer nos efforts sur ces seuls OS et deteeir que les versions HP-UX 11.31 et
AIX 5.3.

En ce qui concerne les versions de bases, nougotisudes bases Oracle en 8.0.x, 8.1.x,
9.2.x, 10.1.x, 10.2.x, et 11.1.x. La version 8 ardtplus supportée, il a été décidé, en comité
de projet, de se concentrer sur les versions 8,210.2.0.4 et 11.1.0.7, car elles sont plus
stables et recommandées par Oracle. Nous feroyothese que leur validation entrainera la
celle de toutes versions 9,10 et 11. En effet,@ntme vue de I'utilitaire RMAN les versions

9 sont proches entre elles, et idem pour les uwessiO et 11.

Avant de démarrer mes tests, jai pris la précautle vérifier 'ensemble des combinaisons
de bases et de systémes étaient validées en @oridak differentes matrices de compatibilité
fournies par les éditeurs. Sur le site Internesulgport «Metalink» d’Oracle, on trouve une
matrice de compatibilité qui nous renseigne suct@abinaisons possibles de moteur et pour
l'outiil RMAN. Sur le site d’Hewlett-Packard, on aét un document similaire pour les

combinaisons DataProtector / RMAN.
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Conclusion: au final nous avons délibérément réduits nots tesx seules versions 9.2.0.6,
10.2.0.4, 11.1.0.7 et aux seuls OS AIX 5.3 et HP-UMv3 ce qui nous fait au total 6
combinaisons de versions a tester. Les autres caisbns n'ont pas été testées mais en sont

tres proches. De surcroit, elles sont supportéeepaditeurs HP et Oracle.

5.2.3 Extension du périmétre aux serveurs mutualisé

Avant de déployer la solution RMAN sur un parc deveurs existant, il faut préalablement

s’assurer de ne pas perturber les sauvegardesmesis hébergeant déja des bases.

Tout d’'abord, il faut vérifier s'il est possible d@re cohabiter sur un méme serveur I'ancien
mode de sauvegarde avec les nouvelles sauvegaktiehl R.es sauvegardes RMAN et non
RMAN doivent fonctionner sans se géner: les an@snpurges des archives sur bande ne
doivent interférer avec celles gérées par 'outlIAN. A I'inverse, RMAN générerait des

erreurs et détecterait qu'il lui manque des archive

Le processus de sauvegarde a da étre dissequéedde®nt été réalisés sur I'environnement
de maquette. Mais rapidement la conclusion s’estrés tres simple: il ne peut y avoir
d’interaction entre les 2 modes de sauvegarde.fieh) Bancien mode de sauvegarde utilise
un fichier de paramétrage qui contient la liste ihssances a sauvegarder. Pour migrer une
sauvegarde vers RMAN, il suffit d’enlever touteéréince a la base dans ce fichier. Les tests
en environnement de maquette se sont concluantsseffa confirmé au cours du pilote
SHIVA a venir.)

Conclusion: plusieurs sauvegardes avec et sans RMAN pepeafatitement cohabiter sur un

méme serveur de base de données Oracle.
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5.2.4 Taches réalisées pour étendre le périmetre

Pour généraliser les procédures sur un périmetssi darge que possible, plus d’'un mois

d’effort et de persévérance a été nécessaire.

J'ai préparé une plateforme spécifique, compremniast bases de tests a sauvegarder. J'ai
commencé par linstallation des divers noyaux @ra8.1.7.4, 9.2.0.8, et 10.2.0.4 et
11.1.0.6), sur deux machines, 'une en UNIX AIX Bt3une autre en version HPUX 11iv3.
Quatre noyaux oracle et 4 bases (8, 9i, 10g, ldaleont donc été installés, sur AlX et sur
HPUX. L'installation a été faite en respectantiesmes et procédures de I'entreprise ce qui a
permis de réduire les risques, et de détecter eapdt les problémes liés uniquement a

I'environnement

Pour chaque version de systeme d’exploitation,’@tatle, deux groupes de tests ont été

nécessaires pour valider les procédures et lgstsenis en ceuvre :

» des tests qui ne concernent que les nouvelles bases

» d’autres qui ne concernent que les bases déjagardérs sans RMAN

Les tests en version 8 ont été rapidement abandoginéxclus du projet car cette version

n'est plus supportée par I'éditeur Oracle.

Un script standardisé pour la création des basé& aodifié : désormais a chaque création
d’'une nouvelle base, RMAN est pris en compte automement. Un catalogue RMAN est
créé d'office, dans la bonne instance, avec lefmramétrage. Le script gere les spécificités
liées aux versions de systéme d’exploitation. @ees variables d’environnement peuvent
changer, et les noms des répertoires et des [dsd®MAN peuvent varier.) D’autre part, les
parametres d’'un catalogue RMAN, ou les scripts petichanger d’'une version d’Oracle a

une autre.

Pour créer le catalogue RMAN d’'une base déja existain deuxiéme programme spécifique

a été développé. Celui-ci écrit en langage Sheiptst/NIX a été congu pour créer en une
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seule fois tous les catalogues de toutes les bd'ses serveur donné, ce qui permet

d’optimiser le temps de création des catalogues.

Les modeles de sauvegardes RMAN dans DataProteatod(l été Iégerement retouchés pour
prendre en compte I'ensemble des versions Oraaleemple la configuration des canaux

de communication RMAN (parametre « Allocation Chelns) a été revue.

Toutes les procédures ont due étre rejouées atéesliune a une pour toutes les versions
(Creation et paramétrage des catalogues, créates spécifications de sauvegarde,
ordonnancement, test de sauvegardes et resta)rdfites ont été améliorées et complétées

Si nécessaire.

Enfin, une derniere série de tests a été réalisgmaéangeant d’anciennes sauvegardes et les
nouvelles (avec RMAN). lIs ont rapidement été coanls et n'ont pas posé de problemes

particuliers.

Conclusion: cette phase importante de tests a été asseadaidlifficile, mais elle a permis
de valider toute la chaine de sauvegarde (VTOM,aPatector et RMAN), pour 6
combinaisons de versions différentes, soit plu®®8¥ du parc de base de données. Elle a
€galement prouvé que les anciennes sauvegardesR8&N) pouvaient tres bien cohabiter

avec nouvelles sauvegardes RMAN.

5.3 PREPARATION ET FORMATION

La phase qui précede le déploiement est crucidlie cBnsiste a préparer et former les divers

acteurs impliqués, a mettre en place l'infrastrieengécessaire.
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5.3.1 Formation et assistance aux changements

L’introduction du composant RMAN induit des changans et une plus grande complexité
dans les processus de mise en place des sauvedhobewient donc de piloter I'innovation

afin qu’elle soit facilitée et surtout acceptée leardifférents acteurs.

Pour accompagner le changement, quatre actiorst®mtises en place :

» L’information des parties: tous les acteurs de la sauvegardes (une treptah@articipe
a une séance d’information intitulée « RMAN, ce gaichanger... ». Les avantages de la

solution, les changements et les contraintes @ént@nhmuniqués.

e Formation technigue du personnet un enseignement technique a été dispensé a trois
équipes. Chacune de ces équipes (Equipe en charfi@ddhinistration des sauvegardes
(ADS), équipe en charge de l'ordonnancement, etadeésiinistrateurs de bases de
données) ont participé a des séances de travatiguyas personnalisées en fonction de

leur role dans le projet. (cf. fiche de cours enexe).

e Assistance au démarrage un tuteur pour chaque équipe, a été nommé powurespas a

pas les mises en place des premiéeres sauvegardes.
e Support en cas d'incident: une fois la phase d’assistance achevée, legsdacteurs

continuent a bénéficier d’'un contact privilégié cagsure le support de haut niveau,

éventuellement avec I'aide des divers fourniss@dPs Oracle Storagetek ...)

5.3.2 Préparation de l'infrastructure

La préparation de l'infrastructure a consisté atraeén place le cluster qui héberge les
catalogues. Elle a été réalisée juste avant leep@dilVA. (cf. plus loin). Un clusteur UNIX
HPUX 11i3 comprenant 2 noeuds a été installé pajuipe d’administration systéme.
L’équipe d’administration des bases de donnéesaitenpris le relais en installant un moteur
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Oracle en version 11gR2, puis en créant l'instajgecontiendra tous les futurs catalogues
RMAN.

Pour valider la nouvelle infrastructure, une ségs tests a été menée.

* Quelques catalogues ont été créés.

» Des essais de bascules du clusteur, avec la bagemnis de valider une tres faible
indisponibilité en cas de panne. (quelgues minlggemps de basculer vers l'autre
nceud). Les sauvegardes avec RMAN ont été réaksgehaque nceud du clusteur.

 Les procédures de sauvegarde et de restauration)indeance hébergeant les
catalogues, ont été développées, testées, puigesibl

* L’ensemble bien sir a été documenté pour répontkexigences documentaires.

5.4 PILOTE DE MIGRATION (SHIVA)

Pour préparer les migrations des bases déja etdstaat sauvegardées avec l'ancienne
meéthode, un pilote de migration a été réalisé. Tmepnommé SHIVA se distingue du
précédent (PHENIX) car les bases concernées sqat sdéivegardées mais sans l'outil
RMAN (alors que le pilote PHENIX ne concernait qiee nouvelles bases). Il se distingue
aussi, car, il a utilisé une centralisation deslogtuies RMAN dans une seule base dédiée.
(Alors que pour le pilote PHENIX, chaque cataloguait logé dans une base qui leur était

réservee).

5.4.1 Obijectifs du pilote SHIVA

Ce deuxieme pilote consiste a migrer des sauvegaxdstantes vers des sauvegardes RMAN
sur trois environnements distincts: développemer#, production et production, avec deux
bases par environnement. Les bases sont plutdmunduses, avec 600 Go de données

chacune. Chacune est située sur des serveurs mé@suaEbergeant une vingtaine de bases.
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Seules les sauvegardes de bases SHIVA seront mjdedeautres sauvegardes de bases (sans

RMAN) resteront inchangées.

Le pilote SHIVA devait donc permettre de :
» valider les procédures de migration des sauvegaetssRMAN

» valider qu'il est possible de faire cohabiter I'emc mode et le nouveau mode de

sauvegarde RMAN.
e évaluer le gain en temps et en volumétrie des spusles
» Evaluer les problemes de cohabitation entre areti@ouveau mode de sauvegarde

» Evaluer les impacts d’'une centralisation de tosséalogues dans une base unique

5.4.2 Taches réalisées lors du pilote SHIVA

Le pilote SHIVA a commencé par le déploiement desgammes (agents) permettant a
VTOM de communiquer avec RMAN. (cf. maquette). Egqtartie est simple mais a nécessité
l'arrét de toutes les bases sur le serveur y camgaile non concernée par la migration vers
RMAN.

Ensuite la base chargée d'accueillir et centralisers les catalogues a été crées. La

sauvegarde de celle-ci a été ordonnancée, maisishsesr RMAN.

Les catalogues ont été créés et chargés a parscrijat déja utilisé pour la maquette et le
pilote PHENIX. Ce script revu pendant la phase @pgion du périmetre, a permis de créer
tous les catalogues nécessaires a nos sauvegardesie seule fois, pour 'ensemble des
bases d’'un serveur. Comme prévu, ce script s’estamé sur la base des catalogues. Il a créé
les catalogues en chargeant automatiquement lampties RMAN en fonction des versions
du systéme d’exploitation et de la base de données.

Le travail réalisé dans DataProtector a été quadetique a celui réalisé pour le pilote
PHENIX : Les modéles de sauvegarde DataProtectmt pas été touchés. Les spécifications

de sauvegardes ont été créées en respectant ¢éslpres.

Gaétan UVALLE, Mémoire d’'ingénieur en informatique Page 123



La part la plus importante du travail a été laigestle la planification sous VTOM. Dans un
premier temps I'ancienne sauvegarde n'a pas éghéay et un nouvel enchainement a été
créé pour les sauvegardes de type RMAN. Une forolavelle sauvegarde RMAN testée et

validée, I'ancienne planification a été supprimaasiVTOM.

Les tests de validation ont consisté a restauezrsémble des bases sur un serveur vierge.
Tout y a été remonté, le systeme d’exploitatiovjigtaine de bases et les applications.
Cette opération de restauration des systemes da@& pour chaque environnement :

développement, recette, production.

5.4.3 Retour d’expérience du pilote SHIVA

La procédure de migration des sauvegardes a pwatdée pratiguement sans étre retouchée
La cohabitation des 2 modes de sauvegarde (sansNREAavec RMAN) a pu étre

démontrée.

Une synchronisation est nécessaire entre les éiw@guipes. L'autorisation d’arrét des bases

n'a pas été longue a obtenir puisqu’elle a deméadéord d’'un seul acteur.

La premiére mise en place de sauvegarde compdésiérreurs. Les informations transmises
par I'équipe d’administration des bases a destinatile I'équipe d’administration des

sauvegardes ont été mal interprétées. (Informakgoconnexion aux bases). Ensuite, alors que
la sauvegarde ne pouvait avoir lieu qu’a froid (dasmode archivage), elle a été mise en
ceuvre a chaud, entrainant des erreurs lors desganaes. Pour finir, le déclenchement de la
sauvegarde, a d0 étre décalé (dans VTOM) suitesacdetentions de lecteurs. Les deux
équipes ont su collaborer pour résoudre les praddequi ont perduré deux jours. (Chaque

sauvegarde et chaque restauration dure plusieurssha chaque fois.)

Les tests de restauration des bases ont été |dDgse part, I'équipe chargée de
'administration des sauvegardes, et donc austa destion des bandes a di s’y reprendre a
plusieurs fois pour récupérer les bandes nécessé&reeffet, les sauvegardes incrémentales

augmentent la complexité de la restauration ctaul récupérer les bandes des sauvegardes
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de niveau 0, puis les incréementales, et enfin &slbs pour les fichiers d’archivages. Pour
faciliter la récupération des médias, une assistan&té nécessaire aupres de I'équipe chargée
de rapatrier les médias.

La charge de travail a pu étre évaluée pour chéaquipe. Comme pour le pilote PHENIX, la
charge de travail se concentre pour I'essentie$ demise en place de I'ordonnancement des
sauvegardes. En particulier puisqu’il faut d’abatdns un premier ajouter la nouvelle
sauvegarde RMAN, et désactivée I'ancienne (sans RMMans un deuxiéme temps, et
apres validation, il faut supprimer I'ancienne segarde. Au vu du temps passé lors de ce
pilote, il sera difficile pour une personne de raiggous VTOM plus de 5 bases a la fois en un

seul jour.

Les temps et les volumes de sauvegardes ont ésidéaablement diminués (d’'un facteur 6)
grace aux sauvegardes incrémentales faites enrsenha& week-end, on note une diminution

de 35% avec des sauvegardes completes. Le piloterdee donc I'intérét de la solution.

5.5 DEPLOIEMENT

5.5.1 Périmétre

Nous l'avons déja vu, I'essentiel du parc, soitsplie 90% de bases de données est composé
des versions 9, 10, 11 sur des plateformes HPUXD€tAu final c’est plus de 500 bases qui
sont éligibles immédiatement. Les bases ne cornglspt pas a ces criteres ne sont pas

concernées par le déploiement actuel, mais felanjet d’'un lot ultérieur.

5.5.2 Lotissement

Avant de généraliser la solution il est importat planifier de maniére rigoureuse le
déploiement pour éviter les taches inutiles. Pagngr du temps lors du déploiement, un
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lotissement a été realisé. Les bases du périmatré&té regroupées selon un ensemble de

régles, définies lors de réunions.

* Pour des raisons de sécurité et pour respect@rdegdures, il vaut mieux travailler
projet par projet, en migrant dans l'ordre, un &, Ues environnements de

développement, recette, qualification, puis ceuprdeluction.

* Afin de bénéficier rapidement des avantages offgsgs RMAN, les bases

volumineuses ont été jugées prioritaires.

» Pour éviter les va-et-vient sur les serveurs, tilpgéférable de travailler, autant que
possible, serveur par serveur. En conséquencépdésRMAN est mis en ceuvre sur
un serveur, on cherchera autant que possible aulbasecers RMAN toutes les

sauvegardes de bases qui S’y trouvent.

En application de ces regles, sept lots ont éti@idef

5.5.3 Déploiement et retour d’expérience

Le déploiement lui-méme ne pose pas de problemepér. Pour I'instant, nous n'avons
pas détecté de problémes liés aux versions de basds systemes. Les procédures se sont

révélées fiables. Chaque équipe n'a eu qu’a lekogap.

J'ai assuré I'essentiel du support aux diversegpégusur des points mineurs et jai méme été
sollicité pour des problemes de sauvegardes quiaigat au final rien a voir avec le
déploiement de I'outil RMAN.

Les nouvelles bases créées sont désormais sysiéeratnt sauvegardées avec RMAN, sans
probleme, a un rythme régulier et normal. (Une @xderéations par semaine environ). Une
dizaine de sauvegardes RMAN ont ainsi été miseplate depuis la deuxieme moitié du

mois d’octobre.
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En revanche, les anciennes sauvegardes ne sodesiigers RMAN gu’a un rythme tres lent,
si bien que seulement une vingtaine de sauvegamuesté portées vers RMAN depuis le
mois d’octobre. De nombreux retards sont a signdler déploiement a commencé en
septembre 2010, alors que le département de produébformatique est en cours
d’externalisation de ses activités. De nombreusssources ont éte réaffectées pour réaliser
les opérations de transitions, alors qu'elles amtaété nécessaires au bon déroulement du
projet. Nous constatons aussi qu'il est difficileldtenir un feu vert lorsqu’il est nécessaire de
stopper des bases, pour interfacer DataProtecear RMAN. (cf. chapitre 4). Il en résulte des

retards sur le planning initial.

5.5.4 Retour d’'expérience de l'utilisation de RMAN

RMAN a amélioré notablement les performances sés/egardes sont plus rapides dés que
la volumétrie n'est pas trop faible. Les sauvegardent aussi moins volumineuses et
consomment donc moins de bandes. Lors de sauveddfé@eentielle, les gains atteignent
frequemment les 80%. Les sauvegardes completes aasgi plus rapides et moins
volumineuses mais dépendent énormément du tauxlissage de la base. Une base est

sauvegardée d’autant plus rapidement qu’elle astgmaplie.

5.6 RESUME DU CHAPITRE 5

Ce chapitre a montré comment la solution RMAN &fva généralisée sur un périmetre aussi

large que possible, puis comment elle a été déployé

L’organisation des catalogues a d’abord été revoar paciliter la maintenance. lls sont
désormais regroupés dans une seule et méme basmuaiées. Chaque catalogue dispose de
son propre schéma ce qui les rend indépendanhldssiautres et facilite leur administration
(suppression ou migration de catalogue par exempt®)r répondre aux exigences du cahier
des charges, une deuxieme base de qualificatitd rééessaire. Un cluster composé de deux

nceuds héberge nos catalogues pour accroitre kaordbilité.
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Plus d'un mois de tests et d’efforts ont permisdeaalla solution sur les bases en version 9,10
et 11, pour les systemes d’exploitation AIX et HPEX qui représente plus de 95% du parc
total. Si les autres versions n‘ont pas été forenedint validées, elles sont cependant
supportées par I'éditeur de base de données (Qankd que celui du logiciel DataProtector
(HP).

Pour accélérer le déploiement, I'industrialisatides diverses taches a été recherchée. La
création des catalogues a été completement indiiste grace a deux scripts (Shell UNIX),
'un pour les nouvelles bases, un autre pour leseda migrer vers RMAN. En revanche,
'automatisation des créations de spécificationsdavegarde n’a été développée, car jugée
peu profitable. Enfin, la création d’enchainememOM pour RMAN a pu étre automatisée a
70%.

Le cluster hébergeant l'instance pour les catalsgu&té mis en place puis testé selon les
normes de qualité et la réglementation pharmaageiti(5xP) et financiere (SoX). Le
déploiement a été précédé d’'un accompagnementangement, sous forme notamment de

séances d'information, et de formations techniques.
Finalement, le déploiement a démarré au couramhaig d’octobre, mais subit de nhombreux

retards. A ce jour une quarantaine de bases sowegardées a l'aide de notre nouvelle
solution RMAN.
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Chapitre 6 : BILAN, RESULTATS & PERSPECTIVES

Le projet RMAN a commenceé en septembre 2009 d@bagiurs en cours fin février 2011. Ce

chapitre tire un bilan.

6.1 RESULTATS DU PROJET

Au moment ou je finis ce rapport (février 2011)ewquarantaine de bases sont sauvegardées
avec RMAN. Cependant le passage vers RMAN contimmais semble heureusement

s’accélérer.

L’introduction du composant RMAN dans la chainestxite a pu étre réalisée sans
perturbation et avec un codt raisonnable. Désorntaisauvegarde RMAN fait partie du

catalogue de service offert par la production imfatique.

RMAN a amélioré notablement les performances s#és/egardes sont plus rapides (pour peu
gue la volumétrie ne soit pas trop faible). Lesvegardes sont moins volumineuses et
consomment donc moins de bandes. Pour les baszsiagsrtantes le gain est frequemment
de 50% lorsque la base est sauvegardée intégraiédémend du remplissage de la base), et

lors de sauvegarde différentielle, les gains atemig frequemment les 80%.

RMAN a également résolu certains probléemes d'immhdplité de bases, ainsi que des

problemes de contention de lecteur, spécialemantlps bases volumineuses.

On peut déja considérer que le projet est un suc@se s'il s'étale sur une période de

plusieurs mois et alors qu’il reste encore un gramuibre de bases a passer sous RMAN.
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6.2 BILAN PERSONNEL

6.2.1 Ma contribution au projet

J'ai activement participé a la coordination du ptogn faisant constamment le lien entre les
experts et architectes et les équipes de prodyat®mui a permis d'accélérer les mises en
ceuvre et surtout d’économiser de I'énergie et mrpgeprécieux.

J'ai été un contributeur majeur lors de la rédactie I'expression des besoins. J'ai assisté le
chef de projet, et aidé les équipes chargées tiedééde la solution a passer de maniere
automatisé et fiable du stade de maquette a cella droduction a une large échelle.

J'ai été le principal acteur de I'industrialisatides processus (sinon le seul). Mon travail a
permis de migrer massivement, en une seul opérédmrtatalogues RMAN en un temps
réduit au strict minimum J'ai aussi travaillé suoptimisation de l'organisation des
catalogues. J'ai réalisé seul tous les tests dgoreOracle et de systemes d’exploitation ce
qui a permis d’étendre de maniére contrdlée lenpire de la solution. A vrai dire personne

ne souhaitait prendre a sa charge ce travail labxri

J'ai pu mettre a profit mes compétences de formateampétences que jai acquises
auparavant lorsque jétais sous les drapeaux. arganisé des séances d'information et
dispensé un enseignement technique, et pratiqusguas d’ateliers techniques. J'ai pris a ma
charge linformation des diverses équipes lors éanses intitulées « RMAN, ce qui va
changer », incluant la rédaction d’'un support (R®e@t), I'organisation et I'information
elle-méme. C’est au cours de ces sessions d'intavmaue j'ai pu « vendre » la solution
RMAN en mettant en avant les avantages. J'ai arssié des ateliers pratiques destinés aux
diverses équipes techniques. En particulier lieur p@quipe d’administration des bases de

données.
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6.2.2 Bénéfices personnels tirés du projet

Tout au long du projet, jai bénéficié d’'une largetonomie J'ai pu prendre de nombreuses
initiatives, comme par exemple celle d'étudier uameehitecture plus robuste pour les

catalogues.

Le projet RMAN m’a permis d’approfondir ma connaisse sur diverses technologies. J'ai
eu la chance d’avoir a ma disposition un envirorgrende maquette comprenant deux
serveurs de test UNIX (AIX et HPUX) et un environmment de maquette DataProtector
connecté a une robotigue de sauvegarde. J'ai poeafma compréhension du logiciel
DataProtector et comprendre comment linterfaceeca¥Ordonnanceur VTOM. Jai
grandement perfectionné mon expertise sur les tgabs de sauvegarde et restauration des
bases Oracle avec I'outil RMAN.

Au-dela de I'aspect technique, jai surtout énorreétnappris sur la gestion d’un projet et
particulierement sur l'aspect humain du manageméiati du apprendre a gérer mon
impatience lorsque le projet piétinait. Cette ingrate était d’autant plus forte que le projet
RMAN était le sujet de mon mémoire d’'ingénieur.i Bppris a composer avec les divers

intéréts en jeu, pour aider de mon mieux le projet.

6.2.3 Limites du projet

De nombreux points de blocages ont retardé le pagemaniere considérable. J'ai par
exemple dd attendre pres de 3 mois avant que l'ettend disposition les machines destinées

a héberger les catalogues.

Certains freins ou blocages étaient la conséqudaamésententes entre certains acteurs du
projet. L'un d’entre eux a méme cessé définitiventeate collaboration, en claquant la porte
en pleine réunion. La profonde réorganisation, équence de I'externalisation de la

production informatique, a aussi tres largemenépes

Enfin, une certaine résistance aux changementsi@aoat le chef de projet et moi-méme a

mieux communiquer et a vendre « la solution » aapes divers acteurs lors des réunions de
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projet. Avec du recul je pense que des le débuyirdjet, il aurait fallu consacrer du temps a
communiquer et a faire la promotion de la soluRIMAN. On constate cependant, au fil du
temps, une meilleure adhésion a la solution deald ges divers acteurs. Le travail de

communication pour mettre en valeur I'outil RMANdanc fini par payer.

Je n’ai pu traiter certains sujets de maniére amsiofondie que je I'aurai souhaité.

Par exemple, le changement des mots de passesaiéeesix sauvegardes aurait pu (du ?)
étre largement automatisé. En effet, pour respéeteolitique de sécurité, les mots de passes
doivent étre régulierement modifiés. On imaginelifficulté de changer des mots de passes
en masse (plusieurs centaines de bases) s'il faatdonner plusieurs équipes, ce qui ne
manguera pas de constituer a terme une probléneatiganvergure.

J'aurais souhaité que I'équipe projet s'impliguawdintage dans la partie automatisation des
procédures. J'ai passé beaucoup de temps a meth@irst des procédures et des scripts pour
créer en masse et paramétrer les catalogues demanitomatique. J'ai aussi pris l'initiative
de réaliser en maquette une série de tests poupieposants DataProtector et VTOM. Mais
certains résultats n'ont pas été exploités ponstént. A mon avis, la partie automatisation de
VTOM et DataProtector, aurait pu étre approfond@ependant, plusieurs de mes
développements ont tout de méme permis de fiabiisd’accélérer la mise en ceuvre.

6.3 PERSPECTIVES

Au moment ou s’'achéve la rédaction du mémoire,renvune quarantaine de bases sont
sauvegardées avec l'outii RMAN. Le projet a touumpdevenir un succés, mais il reste

environ 500 bases a migrer dans le périmétre dgéinie cahier des charges.
Rappelons que les bases en version 8 d’Oracla®mxélues de I'étude et du projet. En effet,

elles sont peu nombreuses, et introduisent inuéignde la complexité. En outre, ces bases

sont destinées a disparaitre puisqu’elles ne dostsupportées par I'éditeur Oracle.
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Plusieurs versions du systeme d’exploitation Winsla@iune part et UNIX d’autre part (Sun
et Linux) n'ont pas encore été étudiés car il n&qiste qu'une poignée (Environ une
vingtaine). Le projet n'a pas pu prendre en comige bases sauvegardées avec un
ordonnanceur autre que VTOM ou un logiciel de sgaxde différent de DataProtector. Un

dernier lot est déja prévu pour migrer toutes eewagardes vers RMAN.
Alors gue les bases utilisées par le progiciel S#%&ient été exclues du projet, une étude de

sauvegarde des bases SAP avec RMAN a été lancéedoNte, qu’elle devrait profiter

pleinement de toute I'expérience acquise duramermbjet.
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