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1* +,-&"./0-%",(2(3$(4'5-%",(.6%.',-%-7(

 La gestion des identit�s et des droits d'acc�s (souvent connu sous lÕacronyme IAM, pour 

Identity and Access Management) est un maillon cl� dans la cha�ne de s�curit� des 

organisations. Elle permet de renforcer le niveau de s�curit� g�n�ral en garantissant la 

coh�rence dans lÕattribution des droits dÕacc�s aux ressources h�t�rog�nes du syst�me 

dÕinformation. 

 La gestion des identit�s et des droits d'acc�s est �galement devenue l'un des moyens 

majeurs permettant de r�pondre aux exigences r�glementaires de plus en plus fr�quentes 

concernant la tra�abilit�. C'est aussi un moyen dÕoptimiser lÕadministration des droits. 

 Mais quÕentend-on exactement par gestion des identit�s et des droits dÕacc�s ? 

 

 Selon www.clusif.asso.fr, la gestion des identit�s consiste � g�rer le cycle de vie des  
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personnes (embauche, promotion, mutation, d�part, etc.) au sein de la soci�t� et les impacts 

induits sur le syst�me dÕinformation (cr�ation de Comptes utilisateurs, attribution de Profils 

utilisateurs, mise en Ïuvre du contr�le d'acc�s, etc.). Cette gestion des identit�s doit pouvoir 

�tre faite d'un point de vue fonctionnel par des non informaticiens (exemple : Ressources 

Humaines, Ma�trise dÕouvrage, lÕutilisateur lui-m�me) et d'un point de vue technique par des 

informaticiens (exemple : administrateur, Ma�trise dÕÏuvre). La solution de gestion 

dÕidentit�s doit �tre une solution globale sur la base dÕune infrastructure centralis�e avec une 

gestion fonctionnelle distribu�e et qui int�gre les fonctionnalit�s suivantes : 

- la gestion du r�f�rentiel central des utilisateurs (alimentation � partir de r�f�rentiels 

utilisateurs sources) 

- la gestion du r�f�rentiel central des ressources concern�es par la gestion des droits 

dÕacc�s 

- la gestion des habilitations (gestion des Profils, R�les, gestion des utilisateurs, workflow 

ou processus m�tier) 

- le provisioning (synchronisation des r�f�rentiels cibles de s�curit�) 

- lÕadministration d�centralis�e 

- lÕauto administration, gestion par les utilisateurs des mots de passe et des donn�es 

priv�es 

- lÕaudit et le reporting (gestion des rapports) 

- le contr�le dÕacc�s (authentification, autorisation), voir [3] 

 

Ce document vous permettra de vous familiariser avec les concepts et la mod�lisation 

utilis�s dans une d�marche de gestion des identit�s. Il a �galement pour but de vous aider � 

mener � bien un projet de gestion des identit�s et vous guider dans vos choix dÕarchitecture.+

1*)* 8-$-(.'5(3%'/9(

 AujourdÕhui, la multiplication et la diversit� de syst�mes de contr�le dÕacc�s li�s aux 

syst�mes d'exploitation et aux applications est devenue particuli�rement contre-productive. 

En effet, chaque Ç syst�me È (OS, NOS, messagerie, groupware, applications m�tiers, ERP, 

CRM, etc.) est prot�g� par une proc�dure de contr�le d'acc�s sp�cifique. De fait, chaque 

fonction � r�aliser peut n�cessiter un code dÕacc�s et des droits associ�s. Cette multiplicit� de 

contr�les dÕacc�s est source de confusion pour l'utilisateur qui, par exemple, perd ou oublie 

ses mots de passe. Il lui reste alors deux solutions : soit il sollicite le service de helpdesk, au 

risque de lÕengorger en lui faisant perdre trop de temps � r�initialiser tr�s souvent des mots de  
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passe, soit il note lesdits codes sur un support � sa port�e pour ne plus les oublier ! Bien 

entendu, aucune de ces solutions nÕest satisfaisante... 

 DÕune mani�re g�n�rale, chaque syst�me dÕexploitation et/ou application est g�r� par un 

administrateur unique; de fait, toute vision globale est impossible. Dans ce cas, 

lÕadministration autonome de chaque syst�me est particuli�rement source dÕerreurs, de 

vuln�rabilit�s et de perte de temps. Par exemple, ne pas avoir la vision globale sur les droits 

de lÕensemble des utilisateurs peut engendrer des probl�mes de responsabilit� (devenus 

importants dans le cadre des nouvelles lois ou r�glementations), tel quÕun acheteur qui 

validerait sa propre commande. 

 G�n�ralement, les nouveaux arrivants se voient attribuer plus ou moins rapidement 

certaines ressources (un bureau, un t�l�phone, un badge dÕacc�s, un PC, etc.), mais ne peuvent 

pas travailler, faute de droits d'acc�s. Ceci est notamment d� au fait que le d�lai dÕattribution 

des ressources et des droits est trop long, que les circuits dÕattribution sont trop Ç lourds È, etc. 

Ils doivent m�me souvent se d�brouiller seuls : trouver le bon responsable pour l'acc�s � telle 

base de donn�es, � telle application, � lÕIntranet, etc. La liste des interlocuteurs est � la mesure 

de la complexit� du Syst�me dÕInformation. 

 DÕautre part, on est rarement certain d'avoir supprim� tous les droits dont disposait un 

employ� partant ou dÕavoir mis � jour les droits dÕun employ� en cas de changement de 

fonction. Le Syst�me dÕInformation regorge souvent de comptes dits Ç fant�mes È (dormants 

et/ou p�rim�s). 

 De plus, les comptes techniques g�n�riques, install�s par d�faut, par les syst�mes 

dÕexploitation et/ou les applications, ne sont pas toujours modifi�s, voire supprim�s, induisant 

dÕautres failles. Ceci �tant dÕautant plus grave que ces mots de passe sont facilement 

accessibles sur Internet... De m�me, certaines personnes utilisent, lorsquÕelles arrivent dans 

lÕentreprise, des comptes utilisateurs Ç g�n�riques È et partag�s, simplement du fait de la 

dur�e importante de cr�ation de leur propre compte. 

 Enfin, lÕaudit et la tra�abilit� sont souvent les parents pauvres de la mise en Ïuvre des 

droits dÕacc�s des utilisateurs. Pourtant, de plus en plus, les entreprises doivent respecter des 

normes, des lois et/ou des r�glementations strictes en mati�re de politique de contr�le interne. 

1*)*)* +33/5-&$-%",(

 Si nous prenons lÕexemple du r�f�rencement dÕun nouvel utilisateur dans un Syst�me 

dÕInformation, nous pouvons identifier les actions suivantes : 

- embauche dans une entreprise 
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Figure 1 Ð Existant Ç standard È de la gestion des identit�s et des droits dÕacc�s+
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- r�f�rencement dans le syst�me de gestion de la paie 

- attribution dÕun bureau : r�f�rencement dans la base du service logistique 

- attribution dÕun num�ro de t�l�phone : r�f�rencement dans la base t�l�phonique 

- attribution dÕun ordinateur, dÕun identifiant et dÕun mot de passe pour acc�der au 

r�seau : r�f�rencement dans le syst�me bureautique 

- attribution dÕun badge pour lÕacc�s aux locaux : r�f�rencement dans le syst�me de 

gestion des badges 

- droits dÕacc�s � un restaurant dÕentreprise : r�f�rencement dans la base du restaurant 

dÕentreprise 

- droits dÕacc�s sur  une application : r�f�rencement dans la base de lÕapplication 

- etc. 

 

Dans la majorit� des entreprises, ces op�rations font appel � des annuaires qui ne sont ni 

compatibles entre eux, ni synchronis�s (cf. Figure 1). Ainsi pour un nouvel utilisateur il faut 

saisir plusieurs fois les m�mes informations dans des syst�mes diff�rents par des personnes 

diff�rentes et il en va de m�me en cas de modification dÕune information. Cette mise � jour est 

parfois tr�s longue ou que partiellement r�alis�e. 

1*1* :/5-%;%0$-%",5(.6/,(<&"='-(.'(4'5-%",(.'5(%.',-%-75('-(.'5(.&"%-5(.6$00>5(

 Comme nous lÕavons vu au chapitre pr�c�dent, lÕabsence de gestion globale des 

identit�s et des droits dÕacc�s peut g�n�rer de nombreux probl�mes, parmi lesquels : 

- la perte de productivit� due aux d�lais dÕobtention des droits dÕacc�s 

- une charge importante dÕadministration (multiplication des administrateurs, 

r�initialisation des mots de passe, etc.) 

-  lÕimpossibilit� de tracer les actions dÕadministration des droits et dÕen contr�ler la 

coh�rence et la pertinence 

-  la difficult� dÕauditer les acc�s aux ressources 

-  des entorses au principe de s�paration des t�ches 

-  le non respect des contraintes l�gales et/ou r�glementaires (par exemple au travers dÕun 

mauvais param�trage des r�gles de gestion)+

+

 La justification dÕun projet de gestion des identit�s et des droits dÕacc�s reposera sur les  
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+
Figure 2 Ð Flux de mise � jour apr�s la mise en place d'une gestion centralis�e+
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am�liorations suivantes :+

- garantie de tra�abilit� et de la possibilit� dÕauditer afin de r�pondre aux obligations 

l�gales et/ou r�glementaires 

- repositionnement des Ç propri�taires fonctionnels È au centre du d�bat 

- r�duction des co�ts dÕadministration 

- am�lioration de lÕefficacit� et de la r�activit� 

- am�lioration de la s�curit� (ad�quation des droits aux besoins m�tier) 

 

 LÕensemble des flux pr�sent�s dans le chapitre pr�c�dent va pouvoir �tre repr�sent� de 

la mani�re suivante apr�s la mise en place dÕune gestion centralis�e des identit�s (cf Figure 2). 

Les informations sont mises � jour dans le r�f�rentiel central qui alimente ensuite  

automatiquement les annuaires ou bases de s�curit� des diff�rents environnements. 

1*1*)* ?$&$,-%'(.'(-&$@$A%3%-7('-(.6$/.%-$A%3%-7(

 Les principales lois et r�glementations impliquant le SI et ayant des impacts directs sur 

les aspects traitant de la s�curit� (en particulier tra�abilit� et auditabilit�) sont pr�sent�es dans 

le chapitre Ð Ç aspects juridiques È. 

 DÕune mani�re g�n�rale, ces lois et r�glements Ç imposent È au Syst�me dÕInformation 

des exigences de : 

- continuit� dÕactivit� 

- de s�paration des t�ches : par exemple, une m�me personne ne doit pas � la fois 

commander une fourniture ou prestation et valider sa r�ception 

- de tra�abilit� et dÕauditabilit� : permettant de valider Ç qui a fait quoi È au sein du 

syst�me dÕinformation, et Ç qui a habilit� qui È 

- de respect de la vie priv�e. D�roger � ces exigences peut entra�ner un risque juridique 

pour les responsables de lÕentreprise 

1*1*1* B7./0-%",(.'5(0"C-5(.6$.#%,%5-&$-%",(

 Un syst�me de gestion des identit�s et des droits dÕacc�s permet dÕall�ger la charge de 

travail de lÕ�quipe de Ç support informatique È (administration, help desk). Cet all�gement 

r�sulte dÕune part de lÕautomatisation de t�ches de gestion de comptes (r�duction du nombre 

dÕadministrateurs) et dÕautre part de la diminution du nombre dÕappels dÕutilisateurs (perte ou 

oubli de nombreux mots de passe, relance de demandes dÕacc�s, etc.). 

 Le syst�me de gestion des identit�s peut permettre aux utilisateurs la gestion directe de 

certains aspects de leur profil (par exemple le mot de passe, lÕadresse, les num�ros de  
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t�l�phone, etc.). 

1*1*D* E#73%"&$-%",(.'(36';;%0$0%-7('-(.'(3$(&7$0-%F%-7(

 Un syst�me de gestion des identit�s et des droits dÕacc�s permet de r�duire le nombre 

dÕinterventions humaines par une automatisation de la propagation des droits sur les diff�rents 

environnements concern�s. La cons�quence est � la fois une r�duction des d�lais de mise � 

disposition des droits dÕacc�s et une r�duction des sources dÕerreur (prise en compte 

syst�matique de tous les besoins li�s � lÕactivit� de lÕutilisateur, garantie de coh�rence dans 

les droits attribu�s). 

 Les gains g�n�r�s concernent � la fois les utilisateurs internes (gain de productivit�) et 

externes (am�lioration de la qualit� du service et de lÕimage de lÕentreprise). 

Sur un autre plan, lors dÕune fusion ou dÕune acquisition, il faut fournir le plus rapidement 

possible un acc�s ais� aux ressources rassembl�es dÕentreprises auparavant autonomes. L� 

encore, une solution de gestion des identit�s et des droits dÕacc�s aidera � relever ce d�fi au 

travers dÕun service dÕint�gration des informations multi plates-formes permettant de 

connecter les syst�mes de chaque entreprise � la plupart des syst�mes (nouveaux ou 

pr�existants) de la nouvelle entit�. 

1*1*G* E#73%"&$-%",(.'(3$(570/&%-7(

 Un syst�me de gestion des identit�s et des droits dÕacc�s permet de renforcer la s�curit�. 

Une telle approche conduit � �tablir des liens entre toutes les applications, bases de donn�es et 

annuaires en sÕappuyant sur des notions de r�le et de profil. Cette solution offre un point 

unique de gestion des r�gles de s�curit� pour lÕensemble des syst�mes concern�s. Elle permet 

de cr�er simplement des r�gles dÕacc�s et de s�curit�, en coh�rence avec la Politique de 

S�curit� des Syst�mes dÕInformation et les besoins m�tier, puis de les propager 

automatiquement � tous les syst�mes de lÕentreprise. 

 La gestion centralis�e des identit�s permet dÕ�liminer une source consid�rable dÕerreurs 

dÕadministration pouvant causer des failles de s�curit� dÕacc�s au SI de lÕentreprise. Elle 

permet �galement de r�silier compl�tement et imm�diatement les droits dÕacc�s sur 

lÕensemble des syst�mes lorsque des salari�s ou personnels ext�rieurs quittent lÕentreprise ou 

changent dÕaffectation et supprimer ainsi les comptes Ç fant�mes È. 

En mettant en place des processus ma�tris�s dÕhabilitation, le syst�me permet 

dÕimpliquer les responsables m�tiers dans le circuit dÕhabilitation et de ne plus laisser au seul 

administrateur technique la ma�trise des droits dÕacc�s.+



+
+



Tm+
+

1*D* H",0'<-5('-(#".73%5$-%",(

1*D*)* I'5(0",0'<-5(

Ce chapitre introduit les concepts et les objets manipul�s selon www.clusif.asso.fr+57+

vTw, avant de d�crire les m�canismes de gestion des identit�s et des habilitations. En pr�sence 

de nombreux mod�les th�oriques, et en lÕabsence de normalisation, la terminologie utilis�e 

dans ce chapitre est issue de retours dÕexp�rience. 

!"#"$"$" %&'()**&+,-./0/(1.&-'+2+13.&-'4+

 D�signe une personne physique : les employ�s dÕentreprise, les prestataires, les 

partenaires et les clients de lÕentreprise qui, de par leur fonction, exercent une activit� ayant 

vocation � leur permettre de b�n�ficier des applications et des ressources mises � disposition 

par lÕentreprise. 

!"#"$"!" 5)67.&+

 Ë chaque personne peuvent �tre associ�s des comptes dÕacc�s aux diff�rents syst�mes et 

applications. Le compte est d�fini par lÕidentifiant dÕacc�s, un mot de passe (ou un 

authentifiant dÕune autre nature), et plusieurs attributs suppl�mentaires en fonction de 

lÕenvironnement dans lequel il est cr�e comme : la politique de mot de passe associ�e, lÕacc�s 

externe autoris� ou non, lÕ�tat du compte, les modes dÕauthentification autoris�s etc. 

Il existe quatre types de comptes : 

- le compte global. Ce compte, unique (� un utilisateur correspond un seul compte) 

identifie une personne dans le r�f�rentiel central de gestion des habilitations et est 

utilis� par tous les processus dÕattribution des droits. 

- le compte utilisateur. Ce compte donne lÕacc�s � un utilisateur dans un environnement 

particulier auquel cet utilisateur est habilit�. Chaque compte utilisateur est 

obligatoirement associ� � une personne (et son identifiant unique). Sa cr�ation / 

suppression et la coh�rence des informations associ�es est maintenue 

automatiquement par le syst�me de gestion des habilitations en fonction des profils 

m�tiers attribu�s � la personne. 

- le compte dÕadministration. Ce compte donne lÕacc�s � un administrateur dans un 

environnement particulier. Ce compte nÕest pas associ� � une personne. Il ne 

correspond donc � aucune entr�e dans le r�f�rentiel central. Leur usage doit �tre 

limit� aux actes dÕadministration techniques des environnements et des applications  
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dans les environnements o� ces t�ches ne peuvent pas �tre effectu�es via les r�les 

dÕadministration. Exemple : Compte Ç Root È dÕUnix. Les proc�dures mises en Ïuvre 

doivent garantir la tra�abilit� et lÕauditabilit� des personnes physiques auxquelles ces 

comptes administrateurs ont �t� autoris�s dÕemploi. Un changement dÕaffectation doit 

�tre associ� � une proc�dure de changement des mots de passe. 

- le compte Ç de service fonctionnel ou technique È. Ces comptes sont utilis�s par les 

composants dÕun syst�me pour acc�der aux services applicatifs et/ou donn�es dÕun 

autre syst�me. 

!"#"$"#" 890&+

 Un r�le d�finit les permissions n�cessaires � lÕutilisation des objets (applications et/ou 

des ressources). Le r�le applicatif est un ensemble de droits propres � une seule fonction dans 

une application. Par exemple : le droit dÕusage dÕun jeu dÕ�crans et de menus correspondant � 

une fonction dans lÕapplication. 

Une habilitation donne � un utilisateur un ensemble de permissions dans une application. Elle 

est attribu�e en fonction du poste op�rationnel au sein de lÕorganisation et non � titre 

individuel. CÕest le poste op�rationnel qui d�termine les r�les et les p�rim�tres n�cessaires. 

!"#"$":" %');/0+

Un profil fonctionnel regroupe un ensemble de r�les n�cessaires � lÕex�cution dÕune 

fonction m�tier. Ce profil peut �galement �tre vu comme un package de r�les applicatifs ou 

un niveau sup�rieur dans la hi�rarchie des r�les. Un utilisateur peut avoir un ou plusieurs 

profils fonctionnels.++

!"#"$"<" =&+7)(.&+)7>'1./)**&0+

Le poste op�rationnel (position de travail) correspond � une fonction m�tier exerc�e au 

sein dÕun �l�ment de structure (service, d�partement, ...). Un poste op�rationnel est toujours 

d�fini au sein dÕun et un seul �l�ment de structure. Le responsable de structure indique les 

postes qui lui sont attribu�s.+

!"#"$"?" @')-7&+

Les utilisateurs peuvent �tre regroup�s, dans le r�f�rentiel central, en groupes statiques 

ou dynamiques. Ces groupes sont utilis�s pour faciliter la gestion en masse des habilitations.+

!"#"$"A" =&+7>'/6B.'&+

 Le p�rim�tre est utilis� par les applications et/ou syst�mes pour affiner le contr�le  
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dÕautorisation quÕils r�alisent. Le p�rim�tre peut avoir trois types diff�rents (temporel, 

g�ographique et fonctionnel) et �tre associ� � : une personne, un compte (uniquement dans le 

cas de limitation des autorisations dÕacc�s � des ressources dÕun environnement), un r�le. 

!"#"$"C" %>'/6B.'&+.&67)'&0+

 Le p�rim�tre temporel permet de restreindre les possibilit�s dÕacc�s dÕun utilisateur dans le 

temps. Plusieurs types de restrictions sont possibles : p�riode (Date d�but Ð Date fin), plage 

horaire (Heure d�but Ð Heure fin), calendrier (date d�finie). Ces limitations sont appliqu�es 

par les diff�rents syst�mes dÕautorisation en fonction de la capacit� du syst�me � g�rer ce type 

de restriction. Le p�rim�tre temporel peut �tre associ� � : une personne, un r�le, une 

ressource. 

 Un p�rim�tre temporel associ� � une personne limite son acc�s � lÕensemble des 

ressources et applications en emp�chant lÕutilisateur dÕ�tablir une session en dehors de 

p�riodes autoris�es. 

!"#"$"D" %>'/6B.'&+E>)E'17F/G-&+

 Le p�rim�tre g�ographique permet de restreindre les possibilit�s dÕacc�s dÕun utilisateur 

en fonction du lieu � partir duquel il acc�de au SI. Plusieurs types de restrictions sont 

possibles : un lieu, un r�seau pr�cis, un ou plusieurs poste(s) de travail. 

!"#"$"$H" %>'/6B.'&+;)*3./)**&0+

 On d�signe sous ce terme les limitations impos�es par le programme de contr�le dÕune 

application. Transmis � lÕapplication lors de lÕappel des transactions associ�es au r�le, il 

permet de g�rer la s�curit� applicative : le programme autorisera ou non certains traitements 

en fonction des donn�es qui lui seront communiqu�es par le syst�me dÕhabilitation (identifiant 

acteur, poste de travail, �ventuellement lieu de pr�sence ou dÕaffectation dÕutilisateur, etc.). 

Le p�rim�tre fonctionnel peut �tre associ� � un r�le.+

!"#"$"$$" I)J&+JK1-.F&*./;/31./)*+

 Certaines applications critiques imposent un mode dÕauthentification particulier 

(authentification forte). Le syst�me dÕauthentification fournit (dans le contexte de s�curit�) 

lÕinformation indiquant le mode dÕauthentification utilis� lors de lÕouverture de la session. 

Cette information est exploit�e par le syst�me de contr�le dÕacc�s et/ou lÕapplication. Le 

mode dÕauthentification peut �tre associ� � un r�le ou � une ressource. 
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 La ressource est d�finie par : un libell�, les modes dÕauthentification n�cessaires pour y 

acc�der, les p�rim�tres dÕacc�s autoris�s, les r�les ou les groupes de comptes autoris�s sur 

cette ressource. Par ailleurs, lÕautorisation dÕacc�s du r�le ou des groupes de comptes peut 

�tre suspendue � tout moment si besoin. Une ressource d�signe par exemple une ou des 

adresses IP de serveurs, une ou des URL, une commande de lancement dÕune application, etc. 

Ë une ressource peuvent �tre associ�s : un p�rim�tre temporel (dur�e de validit�), un �tat 

(actif, suspendu). Elle est utilis�e lors de la connexion des utilisateurs au r�seau.+

!"#"$"$#" L*M/')**&6&*.+J-+NO+

Le terme dÕenvironnement du SI d�signe un ensemble de ressources et de processus 

(syst�me, sous-syst�me, application, etc.) dont les droits dÕacc�s sont g�r�s par un syst�me de 

contr�le unique et autonome et administr� par lÕentit� responsable.+

!"#"$"$:" L*M/')**&6&*.+&P.&'*&+

Le terme dÕenvironnement externe d�signe un ensemble de ressources et de processus 

(syst�me, sous-syst�me, application, etc.) g�r�s par des tiers et dont les droits dÕacc�s sont 

g�r�s par un syst�me de contr�le autonome et administr�s par lÕorganisme tiers. Dans certains 

cas le contr�le dÕacc�s peut sÕappuyer sur les informations de s�curit� fournies par le SI de 

lÕentreprise (identit� et/ou r�le).+

1*D*1* J7.7&$-%",(.6%.',-%-75(

 Il est impossible dÕaborder la f�d�ration des identit�s dÕune mani�re exhaustive dans ce 

document d�di� � la gestion des identit�s dÕun organisme et/ou dÕune entreprise. CÕest un 

sujet tr�s vaste qui a fait lÕobjet de multiples travaux. 

 Nous nous limiterons par cons�quent � une description g�n�rale en indiquant de quelle 

mani�re le syst�me interne et autonome peut sÕouvrir � lÕext�rieur et collaborer avec des 

syst�mes tiers. 

 La f�d�ration consiste � faire communiquer plusieurs syst�mes de gestion des identit�s, 

afin dÕ�viter de constituer une solution centralis�e, tout en assurant des services 

dÕauthentification unique, dÕ�changes dÕattributs et de droits utilisateurs entre les diff�rents 

sites auxquels ils ont acc�s. Ë lÕheure actuelle les solutions sont concentr�es sur les 

technologies Web mais des travaux sont en cours pour �tendre leur champ dÕapplication. Le 

diagramme suivant (Figure 3) pr�sente la multiplicit� des diff�rentes initiatives et la  
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Figure 4 Ð Principe dÕarchitecture de la f�d�ration dÕidentit�s+
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convergence de tous ces travaux vers la normalisation autour de SAML 2.0. 

!"#"!"$" NQI=+

SAML (Security Assertion Markup Language) a �t� initialement con�u pour 

permettre, entre autres, la d�l�gation dÕauthentification. CÕest devenu un standard OASIS en 

2002. Il sÕagit dÕun ensemble de sp�cifications qui d�finit comment des services peuvent 

�changer des assertions de s�curit� (authentification, autorisation, attributs), ind�pendamment 

des technologies utilis�es par chacun de ces services. SAML sÕappuie sur des standards pr� 

existants (XML, SSL, etc.) et a �t� con�u avec suffisamment dÕabstraction pour rendre inter 

op�rables des syst�mes h�t�rog�nes et sÕarticuler au mieux avec dÕautres m�canismes de 

gestion dÕidentit�s.+

!"#"!"!" =&(+3)*3&7.(+J&+;>J>'1./)*+

 Les approches de centralisation et de f�d�ration sont parfaitement compl�mentaires : 

- la gestion des identit�s centralis�e est une premi�re �tape de rationalisation des 

informations au sein de lÕentreprise/organisme 

- la f�d�ration des identit�s r�pond aux besoins dÕint�gration des services dÕidentit�s entre 

diff�rentes organisations (m�tiers, partenaires, fournisseurs, clients, etc.) 

Les solutions de f�d�ration dÕidentit�s sÕappuient sur quelques concepts tels que : 

 

LÕidentit� f�d�r�e : 

- est un ensemble dÕattributs f�d�r�s, cÕest-�-dire dÕinformations relatives � lÕidentit� 

provenant de diff�rentes sources et pouvant �tre mises en commun 

- apporte des gains fonctionnels : 

o pour lÕutilisateur : la possibilit� de partager son identit� entre diff�rents syst�mes 

o pour lÕentreprise : la possibilit� de sÕassocier avec dÕautres partenaires au sein 

dÕune f�d�ration, afin que les identit�s dÕun domaine puissent donner acc�s aux 

services dÕun autre sans �tre oblig� de mettre en Ïuvre une gestion lourde (et 

souvent presque impossible) de gestion des identit�s des utilisateurs des partenaires. 

 

La r�partition des responsabilit�s 

 La propagation dÕidentit�s et la f�d�ration inter partenaires sÕappuient sur une 

organisation tri partite (cf. Figure 4) : 

- un fournisseur dÕidentit� (Identity Provider ou IDP) : charg� dÕauthentifier lÕutilisateur 

et de g�rer son identit� (enregistrement, provisioning, comptes et de mots de passe) 
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Figure 5 Ð Principes des relations de confiance+
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- un fournisseur de services (Service Provider ou SP) : charg� de lui fournir des services 

en fonction de ses habilitations sur la base des informations fournies par le fournisseur 

dÕidentit�s � qui il fait confiance 

- lÕutilisateur 

+

Confiance entre les partenaires 

 Tous les m�canismes de f�d�ration dÕidentit�s se basent sur le principe fondamental 

dÕexistence dÕune relation de confiance entre les partenaires qui ont d�cid� de collaborer. Il 

est primordial que ces relations de confiance soient �tablies et g�r�s sur trois niveaux : 

- m�tier o� seront d�finis les services concern�s par la f�d�ration, les engagements de 

qualit� de service et les conditions de mise en Ïuvre. En particulier le fournisseur de 

service pourra exiger une garantie de fiabilit� et de niveau dÕauthentification de la part 

du fournisseur dÕidentit� 

- l�gal o� seront formalis�es et contractualis�es les exigences m�tier et d�finis les moyens 

et les proc�dures de r�solution de cas de litiges 

- technique o� seront d�finis les moyens techniques de mise en Ïuvre des liens s�curis�s 

entre les sites, les formats de jetons de s�curit� et les processus de validation de 

lÕauthenticit� des informations �chang�es. (cf. figure 5) 

+

La gestion dÕidentit�s f�d�r�es ou Federated Identity Management (FIM) 

- est une fa�on standardis�e de g�rer de bout en bout le cycle de vie des identit�s, au sein 

de lÕentreprise et entre les entreprises 

- elle permet : 

o dÕ�tendre les pratiques de gestion des identit�s de lÕentreprise 

o de simplifier la gestion des identit�s au-del� des fronti�res de lÕentreprise 

o de faciliter lÕint�gration m�tier des partenaires via des relations de confiance et 

le partage dÕinformation dans un environnement s�curis� 

 

La gestion FIM se base sur les d�finitions suivantes : 

- le mapping dÕidentit�s/attributs d�finit les attributs dÕidentit�s � partager et leur 

correspondance chez les diff�rents partenaires 

- la gestion/provisioning des comptes d�finit les processus de gestion dÕinformation 

dÕidentit�s : 

o les informations � partager 
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Figure 6 Ð Exemples de mise en Ïuvre de f�d�ration des identit�s+
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o les informations que lÕutilisateur peut g�rer 

o les informations qui peuvent �tre provisionn�es automatiquement 

- la jonction des comptes (Account linking) soit : 

o d�finit les processus de cr�ation et de suppression dÕun lien entre un compte 

dÕidentit� unique et les comptes de service chez les fournisseurs de service 

o �tablit les liens entre les diff�rents comptes de la m�me personne sur les divers 

sites des partenaires 

- la confiance d�finit les processus et les moyens utilis�s pour assurer une communication 

s�curis�e sur plusieurs niveaux : connexions/transport, messages, jeton 

+

La gestion FIM met en Ïuvre les services suivants (cf. figure 6) : 

- le Web SSO inter domaines ou SSO F�d�r� Ð Acc�s interactif et s�curis� aux 

applications des partenaires qui met en Ïuvre les techniques de : 

o Push SSO : lÕutilisateur acc�de dÕabord au site de son IDP et est redirig� 

ensuite vers le SP 

o Pull SSO : lÕutilisateur acc�de au site du SP et est redirig� vers lÕIDP si non 

authentifi� 

o SLO Ð Single Log Out : d�connexion de lÕensemble de sites ou lÕutilisateur est 

autoris� dÕacc�s 

o WAYF : Le WAYF (pour Where Are You From? Ç dÕo� �tes-vous ? È) est un 

service optionnel dont le but est dÕorienter lÕutilisateur vers son IDP, s�curit� 

de Web Services Ð Communication s�curis�e entre les applications conforme 

aux sp�cifications de OASIS Ç Web services security specifications È 

- gestion du cycle de vie dÕidentit� - federated provisioning 

o Account linking � lÕinitiative de lÕIDP 

o Account linking � lÕinitiative du SP 

o Provisioning du SP en temps r�el (durant la phase de SSO) 

o Provisioning du SP Ç a priori È (durant la phase de gestion dÕidentit�s IDP) 
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 Le mod�le de s�curit� RBAC (Role Based Access Control) est principalement issu 

d'Internet afin de prendre en compte des applications d�ploy�es sur de vastes organisations ou 

des applications inter organisations (Extranet par exemple). Ce mod�le permet en particulier 

de simplifier l'administration des droits et de prendre en compte la d�l�gation de  
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+
Figure 7 Ð Mod�le de base RBAC+
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l'administration. 

 Les concepts du RBAC (http://csrc.nist.gov/rbac/) ont servi de base � la norme �tablie 

par American National Standard et r�f�renc�e sous le N¡:ANSI INCITS 359-2004 (approuv�e 

le 19 F�vrier 2004). 

 Ce mod�le tend � se g�n�raliser dans l'industrie et un nombre croissant de produits 

supportent un mod�le d'habilitation "orient� r�les". 

 Le mod�le RBAC se distingue du mod�le DAC (Discretionary Access Control) 

popularis� par Unix. Le mod�le DAC est centr� sur les ressources physiques (fichier, 

ex�cutable, etc.) et identifie un propri�taire ainsi que des groupes d'utilisateurs ayant des 

droits sur la ressource (lecture, �criture, etc.). 

 Le mod�le RBAC mod�lise des fonctions m�tiers plut�t que des acc�s � des ressources 

informatiques. Un r�le correspond � une fonction au sein d'une organisation. Le principe de 

base du RBAC est que deux utilisateurs ayant les m�mes r�les ont les m�mes droits sur le 

syst�me. 

L'administration des r�les est ainsi facilement compr�hensible par des administrateurs 

m�tiers et peut �tre d�l�gu�e. Les associations entre les r�les et les ressources physiques sont 

mod�lis�es s�par�ment par les concepteurs d'application et ma�trise d'ouvrage m�tier.+
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Le standard propose un mod�le de base (Core RBAC) ainsi que les extensions 

pr�sent�es dans les sous-chapitres suivants.+

 Les concepts manipul�s par le mod�le RBAC (cf. figure 7) sont les suivants : 

- USERS (Utilisateurs) : comptes permettant aux utilisateurs de se connecter au syst�me 

- ROLES (R�les) : fonctions m�tiers dans des organisations ou des p�rim�tres donn�s  

- OBS (Objets) : objets informatiques � prot�ger 

- OPS (Op�rations) : op�rations possibles sur les objets 

- PRMS (Permissions) : autorisation d'effectuer l'op�ration X sur l'objet Y 

- SESSIONS (Sessions) : session temporelle, chaque session est associ�e � un utilisateur 

pour une p�riode de temps limit�e++

+

Principe de privil�ge minimum 

 Le fonctionnement de ce mod�le et lÕint�grit� du syst�me sont garantis si lÕattribution 

des permissions respecte le principe de privil�ge minimum. Ce principe exige que lÕutilisateur 

ne dispose pas de plus de droits que n�cessaire � son travail. Ce qui implique, que les  



+
+



PP+
+

permissions affect�es � un r�le constituent le strict minimum n�cessaire � lÕaccomplissement 

des t�ches relatives � ce r�le. 
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 Le mod�le RBAC hi�rarchique (Hierarchical RBAC) ajoute au mod�le de base le 

support de hi�rarchie des r�les. La hi�rarchie �tablit les liens de parent� entre plusieurs 

niveaux des r�les et permet aux r�les Ç parents È de disposer des permissions attribu�es aux 

r�les Ç enfants È. Le standard admet deux types de hi�rarchies : 

- le mod�le hi�rarchique g�n�ral (General Hierarchical RBAC) : cette variante �tablie 

des relations multiples entre plusieurs Ç parents È et Ç enfants È 

- le mod�le hi�rarchique limit� (Limited Hierarchical RBAC) : cette version limite la 

relation � une simple structure dÕarborescence. Ce qui veut dire quÕun r�le ne peut 

avoir quÕun seul Ç parent È 
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 Le mod�le RBAC avec contraintes (Constrained RBAC) ajoute au mod�le la contrainte 

de s�paration des pouvoirs. Cette contrainte permet dÕinclure dans le mod�le la gestion de 

conflits dÕint�r�ts et assurer que les utilisateurs b�n�ficieront des permissions selon la 

politique d�finie par lÕorganisation, et ne pourront pas abuser de cumul non contr�l� de droits. 

On distingue la s�paration Statique des Pouvoirs (SSD - Static Separation of Duty Relations) 

et la s�paration Dynamique des Pouvoirs (DSD - Dynamic Separation of Duty Relations). 
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DÕautres mod�les de s�curit� existent, plus orient�s ressources. Ces mod�les tels que 

DAC et MAC sont tr�s utilis�s dans certains contextes (militaire) mais sont moins adapt�s 

que le mod�le RBAC � lÕapproche actuelle de la gestion des identit�s.+

1*D*M* K".>3'(;",0-%",,'3('-(.'(.",,7'5(

!"#"<"$" %'/*3/7&+J&+;)*3./)**&6&*.+

La gestion des habilitations est bas�e sur les principes suivants : 

- tout acc�s au Syst�me dÕInformation est conditionn� par une authentification et une 

autorisation. LÕauthentification peut �tre d�l�gu�e � un syst�me tiers de confiance. 

- tout acteur du syst�me est d�clar� dÕune mani�re unique dans un r�f�rentiel central de 

s�curit� en tant que personne physique et peut disposer de comptes dans diff�rents 

environnements et de permissions dans les applications en fonction des habilitations  
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accord�es. La coh�rence de ces informations est maintenue automatiquement par le 

syst�me de gestion des habilitations. 

- toute habilitation est attribu�e en fonction du poste op�rationnel au sein de 

lÕorganisation et non � titre individuel. Le poste op�rationnel d�termine les r�les 

et les p�rim�tres n�cessaires. Le poste op�rationnel (position de travail) correspond 

� une fonction m�tier exerc�e au sein dÕun �l�ment de structure. 

- un utilisateur peut avoir un ou plusieurs profils. LÕattribution se fait en fonction du poste 

op�rationnel de lÕutilisateur. 

- un profil regroupe un ensemble de r�les n�cessaires � lÕex�cution dÕune fonction m�tier, 

- un r�le d�finit les permissions n�cessaires � lÕutilisation dÕune application ou des 

ressources. 

- les d�finitions des r�les, profils ainsi que lÕattribution des profils aux personnes se font 

via un outil central qui propage ensuite les informations n�cessaires vers toutes les 

applications et environnements concern�s. LÕassociation personne / r�le applicatif (ou 

profil applicatif) est g�r�e hors application, lorsque lÕapplication lÕautorise. Cela 

permet dÕ�viter dÕavoir � d�velopper une gestion des droits des utilisateurs dans 

lÕapplication. 

- lÕassociation personne / r�le applicatif est g�r�e de fa�on statique et explicite dans 

lÕannuaire de s�curit� (plut�t que de fa�on dynamique � base de r�gles de gestion 

organisationnelles). LÕ�valuation des droits, par le syst�me de contr�le dÕacc�s, doit 

�tre bas�e pour lÕessentiel sur la consultation de ce r�le applicatif explicite (pas 

dÕinterpr�tation de r�gles complexes dans le processus dÕautorisation). 

- un contr�le permanent de lÕad�quation des profils attribu�s aux r�les effectifs des 

personnes. 

- la d�finition des droits dÕacc�s aux ressources ou aux groupes de ressources est 

administr�e dans les environnements cibles via les outils natifs de ces environnements. 

Les administrateurs locaux continuent de g�rer les ressources elles-m�mes et leurs 

associations avec les habilitations. 

- le contr�le dÕacc�s lui-m�me est assur� soit par les composants du socle technique (cas 

de ressources et applications Web) soit par les m�canismes natifs des environnements 

(OS, NOS, messagerie, groupware, etc.) soit par les applications. 

 

Il est � noter donc que les informations n�cessaires � la gestion des habilitations sont 

distribu�es dans diff�rents r�f�rentiels. On distingue : 
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Figure 8 Ð Mod�lisation des droits utilisateurs sur les Ressources+
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- le r�f�rentiel des habilitations, r�f�rentiel mis � jour lors de la gestion des utilisateurs, 

des habilitations et des mots de passe. 

- les annuaires de s�curit�, qui ne contiennent quÕune partie des donn�es du r�f�rentiel 

des habilitations (par exemple, les profils nÕy figurent pas) et sont utilis�s par les 

services dÕauthentification et dÕautorisation, tels que : syst�mes dÕexploitation, sous-

syst�mes de gestion des droits, LDAP, NOS (Network Operating Systems) et syst�mes 

de partage des fichiers, messageries et syst�mes collaboratifs. 
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 Le syst�me de gestion centralis�e dÕhabilitations doit permettre de mod�liser les droits 

utilisateurs sur les ressources, (y compris les applications et les environnements). Cette 

mod�lisation passe par lÕutilisation de r�les applicatifs, profils utilisateurs. 

Cette mod�lisation doit permettre de fournir une visibilit� Ç m�tier È des utilisateurs (le travail 

quotidien des utilisateurs). Cette visibilit� sera fournie au travers des profils utilisateurs. La 

Figure 8, explicite la mod�lisation des droits utilisateurs sur les ressources. 

 Un service, ou une application, est d�compos� en fonctions �l�mentaires appel�es 

Ç ressources È. Un r�le applicatif est un ensemble de droits sur un ensemble de ressources : 

- si lÕautorisation a �t� enti�rement d�l�gu�e (externalis�e) par lÕapplication, le r�le 

applicatif constitue simplement un droit dÕacc�s aux ressources (typiquement droit 

dÕacc�s � des URL Web) 

- si le syst�me central se contente de fournir le r�le applicatif au service, cÕest au service 

dÕinterpr�ter le sens du r�le applicatif. Des exemples typiques de r�le applicatifs sont : 

administrateur, administrateur d�l�gu�, utilisateur standard, etc. Un r�le applicatif ne 

peut cibler les ressources que dÕun seul service. 

 Un profil utilisateur est un ensemble de r�les applicatifs. Un profil utilisateur se doit de 

d�crire lÕactivit� de lÕutilisateur. Ce profil utilisateur permettra de lister lÕensemble des 

services que doit utiliser un utilisateur pour effectuer son travail quotidien. Afin dÕ�viter de 

nouvelles saisies inutiles, on pourra ajouter des profils utilisateurs dits de Ç factorisation È : 

- Profil Ç g�n�ral È : d�crit lÕacc�s standard messagerie, pages jaunes, pages blanches, etc. 

- Profil Ç m�tier È : d�crit lÕensemble des services acc�d�s en standard par une personne 

appartenant � un m�tier. 

Des contraintes de non cumul de pouvoir peuvent �tre associ�es aux r�les ou aux profils. 

Ainsi, une personne pourra �tre associ�e � plusieurs profils utilisateur : profil g�n�ral, profil 

m�tier(s).+
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 Les principaux acteurs sont : 

- lÕutilisateur 

- lÕadministrateur du workflow 

- lÕadministrateur syst�me et/ou services 

- lÕadministrateur de mots de passe 

- lÕapprobateur m�tier 

- lÕapprobateur technique 

- le propri�taire fonctionnel 

- les gestionnaires des ressources humaines internes et externes (DRH, gestionnaires de 

contrats, etc.) 

- lÕauditeur 

- le RSSI 

 

LÕadministrateur a pour responsabilit� de g�rer les profils correspondant aux fonctions 

rencontr�es dans lÕentreprise.+
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 Les principaux processus sont : 

- la gestion des mots de passe 

- lÕallocation des ressources (provisioning) 

- lÕadministration et lÕaudit 

- la gestion des processus 

- la gestion des habilitations 

- le contr�le dÕacc�s 

- la gestion personnelle (mots de passe, demandes dÕacc�s, etc.) 

- la r�conciliation (association des comptes et des personnes, recherche de comptes 

orphelins, alertes et/ou correction des �carts) 
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 La gestion centralis�e des personnes et de leurs comptes dÕacc�s sur toutes les  
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applications et les environnements interfac�s avec le syst�me central dÕhabilitation fournit aux 

administrateurs une vue unifi�e de lÕensemble des utilisateurs et de leurs attributs de s�curit�. 

La gestion des habilitations doit permettre de g�rer le contenu du r�f�rentiel de s�curit�. Elle 

se d�cline sous plusieurs aspects : 

- la gestion de personnes (cr�ation, modification, suppression des comptes utilisateurs 

du r�f�rentiel central), gr�ce � : 

o une alimentation automatique du r�f�rentiel central � partir de r�f�rentiels tiers 

(fichiers du personnel, r�f�rentiels acteurs, structures, etc.) incluant utilisateurs 

internes et si n�cessaire externes et partenaires, etc. 

o une alimentation manuelle par des administrateurs centraux ou d�l�gu�s 

o la d�claration des gestionnaires : d�signation des gestionnaires fonctionnels qui 

interviennent sur la gestion fonctionnelle des personnes 

- la d�claration des domaines dÕadministration : p�rim�tres de travail fonctionnel 

d�finissant un ensemble de populations g�r� par un gestionnaire. Ce p�rim�tre pourra 

�tre de type g�ographique, m�tier, organisationnel. Dans certains cas, les p�rim�tres 

de travail des gestionnaires peuvent se recouper. 

 LÕadministration du r�f�rentiel de s�curit�, qui se fait via : 

o la d�finition de niveau hi�rarchique dÕadministration. Un niveau est attribu� � 

chaque administrateur pour chaque processus dÕalimentation 

o la mise en place dÕune fonction permettant � chaque administrateur de d�l�guer 

simplement tout ou partie de ses droits � un ou plusieurs autres administrateurs 

o la d�claration des ressources applicatives ou services qui permet � un nouveau 

service ou application dÕ�tre d�clar� dans le r�f�rentiel de fa�on � b�n�ficier du 

contr�le dÕacc�s sur les ressources de lÕapplication/service 

o la d�claration des r�les, profils, groupes et p�rim�tres. Cette d�claration permet de 

cr�er des profils et des r�les afin de permettre ensuite lÕautomatisation de la 

cr�ation et de la modification des comptes utilisateurs sur les syst�mes et 

applications cibles 

 LÕadministrateur a pour responsabilit� de cr�er les profils correspondant aux 

fonctions rencontr�es dans lÕentreprise. A chaque profil correspond un ensemble 

de r�les d�finissant la mani�re dont les comptes doivent �tre cr��s sur les plates-

formes cibles. 

Toutes les d�clarations peuvent �tre effectu�es de mani�re interactive, mais 

�galement avec des moyens permettant de rejouer cette d�claration dÕune plate- 
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forme de test/int�gration/pr� production vers une plate-forme de production sans 

risque dÕerreur (par exemple, possibilit� dÕexport de la d�claration) 

- la mise en Ïuvre des r�gles de gestion de mots de passe d�finies pour chaque syst�me 

et application cible (longueur, dur�e de validit�, etc.) et respectant la politique de 

s�curit� 

- cr�ation dÕun syst�me de Ç workflow È pour la gestion dÕattribution, selon les r�gles 

pr��tablies, des profils et des r�les aux personnes (utilisateurs). Les principales 

fonctions du workflow sont : 

o lÕaffectation dÕun profil � un utilisateur 

o la suspension ou suppression dÕun utilisateur 

o lÕactivation dÕun utilisateur 

o le changement de profil (changement des habilitations) 

o la r�initialisation / changement dÕun mot de passe sur lÕensemble des comptes 

propres � lÕutilisateur 

o la d�l�gation des droits op�rationnels ou dÕadministration 

o la modification de la configuration du syst�me de workflow 
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 Selon [4] le syst�me de gestion des habilitations est le point central dÕalimentation des 

comptes (identifiant, mot de passe, autres attributs) pour des environnements techniques et 

des applications du Syst�me dÕInformation. Dans certains cas (comme lÕinitialisation), des 

informations pourront �tre remont�es des environnements. 

 Le provisioning permet dÕalimenter les r�f�rentiels utilisateurs des services cibles � 

partir du r�f�rentiel central mais aussi de d�tecter des modifications des r�f�rentiels. Le 

provisioning permet de r�pondre aux besoins suivants : 

- association dÕune fiche personne � un ensemble de comptes 

- calcul automatique de certains attributs des comptes � partir dÕautres comptes, ou des 

attributs de la fiche de personne 

- pour les attributs ne pouvant �tre calcul�s automatiquement, et �tant propri�t� du 

r�f�rentiel cible, leurs valeurs devront �tre remont�es du r�f�rentiel cible pour 

consolidation dans le r�f�rentiel central 

- toute modification dans le r�f�rentiel central sur un compte doit �tre r�percut�e sur le 

r�f�rentiel cible associ� au compte 

- toute modification effectu�e en direct sur un r�f�rentiel cible doit �tre remont�e sur le  
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r�f�rentiel central ; si la modification est autoris�e, celle-ci est consolid�e au sein du 

r�f�rentiel central, et r�percut�e si n�cessaire sur les autres r�f�rentiels cibles 

(changement de mot de passe, changement dÕadresse e-mail) ; si la modification est 

non autoris�e, la modification effectu�e sur le r�f�rentiel cible doit �tre �cras�e avec 

lÕancienne valeur stock�e dans le r�f�rentiel central (comme toute autre action de 

provisioning, cette action devra �tre trac�e) 

- tout compte sur un r�f�rentiel cible non rattach� � une personne doit pouvoir �tre d�tect� 

- tout compte dont un attribut ne respecte pas la r�gle de cr�ation doit pouvoir �tre d�tect� 

; toutefois, la r�gle de cr�ation doit pouvoir accepter les exceptions de sorte � pouvoir 

prendre en compte lÕhistorique des comptes actuels. 
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 Ce service permet de garantir la conformit� � la politique de gestion des mots de passe 

en vigueur. La conformit� est v�rifi�e en amont et propag�e ensuite. De cette fa�on les mots 

de passe de tous les environnements respectent la m�me politique g�n�rale. 

 Il est possible �galement dÕintercepter les demandes de changement des mots de passe 

initi�es dans certains environnements. Dans ce cas le nouveau mot de passe est dirig� vers le 

service central qui le distribue selon le mode standard. 

 Par le m�me m�canisme, lÕadministrateur peut �galement forcer un nouveau mot de 

passe pour un utilisateur. Ce mot de passe doit �tre obligatoirement chang� � la premi�re 

connexion. Le syst�me offre un service du changement global de mot de passe accessible 

depuis le r�seau de lÕentreprise et un service de r�initialisation via une interface sp�cifique 

(r�initialisation du mot de passe � lÕaide de challenges (questions/r�ponses) statiques ou 

dynamiques) ou via un Help Desk. 

Ce service permet � lÕutilisateur de demander en une op�ration le changement de mot 

de passe dans tous les environnements auxquels il peut acc�der en fonction de son m�tier dans 

lÕentreprise. 
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Tout acc�s au Syst�me dÕInformation est conditionn� par une authentification et une 

autorisation. 
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 Le syst�me de gestion des identit�s offre un service dÕauthentification pour les 

applications et les environnements SI. Une requ�te contr�le, dans lÕannuaire de s�curit�,  
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lÕexistence du compte de la personne, le mot de passe (ou les cr�dentiels dÕautre nature) et le 

statut du compte. 

 Le service dÕauthentification peut �tre fourni par plusieurs composants diff�rents en 

fonction dÕenvironnement ou dÕapplication. La coh�rence des tous les annuaires de s�curit� 

est assur�e par le syst�me central de gestion des identit�s. De plus, en compl�ment de celui-ci, 

le service dÕauthentification permet principalement : 

- de r�aliser une fonction de SSO (Single Sign On) pour am�liorer le confort des 

utilisateurs 

- de coop�rer avec un ou des syst�mes dÕauthentification forte (PKI, Biom�trie, Carte � 

puce, Cl� USB, Token, etc.) 

- de coop�rer avec un, ou des syst�mes dÕauthentification tierce pour d�l�guer 

lÕauthentification � un syst�me tiers de confiance+

- de pouvoir imposer en fonction de la ressource, du p�rim�tre temporel et g�ographique, 

un mode dÕauthentification pour cette personne+
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 Apr�s la phase dÕauthentification des utilisateurs, le syst�me pourra autoriser ces 

utilisateurs sur lÕenvironnement technique ou lÕapplication auquel ils tentent dÕacc�der par le 

contr�le de leurs droits dÕacc�s. Le service dÕautorisation est charg� dÕ�valuer les droits 

effectifs sur la base des informations (identit� et preuves dÕauthenticit�) fournies par le 

service dÕauthentification. 

 Le contr�le dÕacc�s lui-m�me est assur� soit par les composants du socle technique (cas 

de ressources et applications Web) soit par les m�canismes natifs des environnements (OS, 

NOS, messagerie, groupware, etc.) soit par les applications. 

Les modes dÕautorisation support�s peuvent �tre class�s de la mani�re suivante: 

- autorisation en entr�e du r�seau : le syst�me de gestion des identit�s permet ou non 

lÕacc�s (lÕouverture de session) � lÕinfrastructure dÕacc�s � lÕensemble de services 

support�s en amont de lÕapplication. LÕ�valuation se fait en fonction de lÕutilisateur, 

du p�rim�tre temporel, p�rim�tre g�ographique et de la typologie de sa tentative 

dÕacc�s. Le service dÕautorisation dÕentr�e r�seau est charg� �galement de g�rer les 

connexions des utilisateurs une fois le contr�le dÕautorisation r�alis�. Des param�tres 

de connexion (timer de d�connexion apr�s inactivit�, dur�e maximum de connexion...) 

sp�cifiques seront contr�l�s en fonction de lÕutilisateur, de la ressource � laquelle il 

acc�de, du p�rim�tre temporel, g�ographique et/ou de sa typologie dÕacc�s. 
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- autorisation de type R�le / Ressource/ Application : autorisation de type simple : 

acc�s ou non au service (en fonction du r�le de lÕutilisateur, du p�rim�tre temporel, 

p�rim�tre g�ographique et du mode dÕauthentification de sa tentative dÕacc�s). Les 

ressources du service cible sont mod�lis�es dans le r�f�rentiel et cÕest le syst�me de 

gestion des identit�s qui permet ou non lÕacc�s � ces ressources (filtrage des URL des 

pages Web statiques ou dynamiques). Dans le cas dÕapplications capables dÕappliquer 

le mod�le RBAC (comme les r�les J2EE) le syst�me de gestion des identit�s 

positionne les r�les et les droits effectifs sont �valu�s par lÕapplication elle-m�me. 

- autorisation Environnement: DÕune mani�re g�n�rale, les autorisations des 

environnements non Web sont valid�es par les m�canismes natifs d�j� pr�sents. Ainsi 

ce sont les OS, NOS, messagerie, groupware qui contr�lent les droits dÕacc�s � leurs 

propres ressources (syst�me de fichiers, imprimantes, transactions, etc.) sur la base des 

informations d�tenues dans leurs structures de s�curit� internes. Ces informations sont 

mises � jour, dÕune mani�re coh�rente avec les r�les des utilisateurs, par le service de 

gestion centrale des habilitations. La d�finition des droits dÕacc�s aux ressources ou 

aux groupes de ressources en fonction des r�les (mod�lis�es en tant que groupes) est 

administr�e dans les environnements cibles via les outils natifs de ces environnements. 

- autorisations externes : Les syst�mes externes partenaires peuvent autoriser lÕacc�s � 

leurs ressources tout en d�l�guant au SI dÕentreprise lÕauthentification de la personne 

et le processus de d�termination du r�le actif de la session en cours. Le syst�me de 

lÕentreprise prend en charge lÕauthentification de la personne et la recherche du r�le 

actif de lÕapplication demand�e. Ce r�le et lÕidentit� sont communiqu�s au syst�me 

externe par un jeton via un canal s�curis�. Les modalit�s et les m�canismes pr�cis 

peuvent varier en fonction du syst�me du partenaire. Ces m�canismes feront souvent 

appel aux solutions de f�d�ration dÕidentit�s telles que d�crites pr�c�demment. 
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La mise en Ïuvre dÕun syst�me de gestion des identit�s sÕinscrit globalement dans un cadre 

classique dÕun projet informatique. Toutefois, par son caract�re transverse � la fois sur le plan 

fonctionnel et technique, ce type de projet impose une d�marche adapt�e dont les grandes 

lignes sont pr�sent�es dans ce chapitre. 

Les facteurs cl�s critiques du succ�s dÕun projet de gestion des identit�s sont dÕabord dÕordres 

fonctionnels et organisationnels : 

- identification des r�f�rentiels sources de donn�es personnelles pour les diff�rentes  
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populations (internes, externes, clients, etc.). A noter que ces r�f�rentiels doivent �tre 

fiables 

- d�finition des profils m�tiers et des r�les li�s aux outils n�cessaires � lÕex�cution des 

t�ches associ�es et ind�pendants dÕorganisation hi�rarchique 

- d�signation ou mise en place dÕun organisme (comit� inter m�tiers, organisation du 

travail, direction des risques, etc.) responsable de la validation de d�finition des r�les, 

des profils et des r�gles de leur affectation 

- d�finition des r�gles de s�paration des pouvoirs (conformit� aux r�glementations du 

secteur dÕactivit�) 

- identification et formalisation des processus de gestion du cycle de vie des droits 

(arriv�e, d�part, mutation dÕune personne), des r�gles dÕapprobation, etc. 

- engagement fort de la Direction G�n�rale indispensable pour le pilotage dÕun projet 

transverse 

Il est � noter que certaines normes ou codes de bonnes pratiques (tels que lÕISO 17799, etc.) 

abordent, voire justifient la gestion des identit�s et des droits dÕacc�s.+

+
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Le p�rim�tre dÕun projet de gestion des identit�s et de contr�le dÕacc�s pour une organisation 

donn�e doit prendre en compte : 

- les activit�s m�tier et leurs propres r�gles de s�curit� 

- les diff�rentes populations concern�es (personnel interne, prestataires, fournisseurs, 

visiteurs, int�rimaires, auditeurs, etc.) 

- les processus de d�finition et dÕattribution des droits 

- les ressources prises en compte : 

o ressources � prot�ger (locaux, serveurs, composants techniques, applications, 

bases de donn�es, documents, etc.) 

o ressources attribu�es (PC, t�l�phone, PDA, carte � puce, etc.) 

Un p�rim�tre plus restreint peut �tre envisag� dans une premi�re phase du projet pour en 

faciliter la mise en Ïuvre progressive (par exemple en consid�rant comme prioritaires des 

domaines m�tiers ou des populations).+

+
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Un projet de gestion des identit�s et de contr�le dÕacc�s est transversal et concerne de 

nombreux acteurs internes, voire externes.+
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Le sponsor 

 CÕest une personne qui dispose dÕun haut niveau de d�cision (id�alement, il fait partie 

de la Direction G�n�rale) et soutient le projet au travers : 

- dÕune communication adapt�e � lÕensemble des parties prenantes du projet 

- de validation strat�gique tout au long du projet 

 

Le Ma�tre dÕOuvrage du projet 

 CÕest le commanditaire du projet. Il peut sÕagir des Ressources Humaines, dÕune 

Direction M�tier ou de la Direction des Syst�mes dÕInformation. 

 Il est possible que ce soit la m�me personne que le sponsor. 

 

LÕ�quipe projet (Ma�tre dÕÏuvre du projet) 

 Elle doit associer des comp�tences m�tier, en organisation, en architecture de Syst�me 

dÕInformation et en s�curit�. 

 

Les propri�taires fonctionnels 

 Ils sont consid�r�s comme les propri�taires des ressources et des processus � prot�ger. 

Ils d�finissent et valident les profils, les r�les et les droits associ�s ainsi que leurs modalit�s 

dÕattribution. Cette d�finition exige une vision globale et une acceptation g�n�rale. Il est donc 

n�cessaire quÕune entit� r�unissant tous les m�tiers de lÕentreprise ou de lÕorganisme et 

disposant de lÕautorit� n�cessaire pour ent�riner les choix soit charg�e de piloter cette activit�. 

Il peut �tre n�cessaire de la cr�er pour le besoin du projet si aucune entit� existante ne dispose 

de cette capacit�. Comme mentionn� en introduction de ce chapitre, cÕest un facteur cl� de 

r�ussite dÕun projet de gestion des identit�s. 

 

Les gestionnaires du personnel interne et des intervenants ou utilisateurs externes 

 �tant responsables des r�f�rentiels de donn�es personnelles, ils participent � la 

d�finition et � la validation des interfaces avec leurs syst�mes. 
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La Direction des Syst�mes dÕInformation 

 Elle a en charge la gestion des diff�rents syst�mes et contribue � la conception des 

solutions et � leur int�gration. 

 

Le RSSI 

 Le RSSI v�rifie les solutions en sÕassurant que le niveau de s�curit� est conforme aux 

exigences de lÕentreprise. Une fois le projet termin� (voire en cours de projet), il audite et 

valide la bonne mise en Ïuvre du syst�me de gestion des identit�s et des droits dÕacc�s. 
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LÕorganisation 

 LorsquÕil existe, le service de lÕorganisation valide les circuits dÕattribution. Dans le cas 

contraire, cette validation est effectu�e par les Directions Fonctionnelles. 

 

Le service juridique 

 Il v�rifie la conformit� des solutions aux exigences l�gales et valide les clauses de 

partage des responsabilit�s des diff�rents acteurs externes. 

 

Les prestataires en cas dÕexternalisation de services 

 Leurs engagements doivent int�grer les nouvelles r�gles et dispositifs de gestion des 

droits. Dans certains cas il peut arriver que les contrats dÕexternalisation doivent �tre modifi�s 

puisque les domaines de responsabilit� changent. Le prestataire pourra, par exemple, �tre 

toujours en charge de lÕinfrastructure mais ne ma�trisera plus le processus de gestion des 

droits, qui ne sera plus sous sa responsabilit�, mais qui sera op�r� par le syst�me central. 

 

Les partenaires 

En cas dÕouverture des Syst�mes dÕInformation aux partenaires (clients, fournisseurs, 

etc.), ceux-ci sont associ�s � la d�finition des r�gles dÕacc�s et des interfaces.+
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Le syst�me de gestion des identit�s apporte le service de gestion centralis� et, en principe, ne 

doit pas modifier le fonctionnement des syst�mes et/ou applications qui seront provisionn�s. 

La phase dÕ�tude de lÕexistant doit donc �tre la plus compl�te possible, pour permettre une 

int�gration avec un impact minimal sur le Syst�me dÕInformation en place. 

LÕanalyse critique de lÕexistant devra prendre en compte les domaines suivants : 
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- analyse de lÕorganisation : 

o recensement des utilisateurs et identification des r�f�rentiels sources 

dÕapprovisionnement des donn�es personnelles 

o identification des hi�rarchies et de la r�paration g�ographique 

o identification des mouvements 

- analyse m�tier : 

o recensement des m�tiers et des populations concern�es 

o identification des applications et des r�gles de gestion des droits 

o identification des profils existants et des processus de demandes, dÕapprobation et de 

d�ploiement 

- analyse technique : 

o analyse du mode de gestion des droits dans les applications / syst�mes 

o analyse de structure des donn�es des annuaires et des bases de s�curit� 

o analyse de lÕinfrastructure : r�seau, syst�mes, technologies exploit�es (annuaires, 

SGBD, etc.) 

- prise en compte des contraintes de s�curit�, de qualit� de service, de continuit� 

 

Les donn�es collect�es permettront de d�marrer les phases suivantes de conception et 

de sp�cifications.+
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- d�finition du mod�le des donn�es et dÕhabilitation : 

o r�gles dÕidentification de personnes 

o r�les (restrictions dÕacc�s aux fonctions) 

o profils (regroupements et mise en coh�rence des r�les) 

o p�rim�tres (restrictions dÕacc�s aux donn�es) 

o etc. 

- d�finition des r�gles dÕalimentation � partir des r�f�rentiels 

- d�finition des processus (workflow) de gestion du cycle de vie dÕune identit� et 

dÕhabilitation, tels que : 

o demandes et approbations des droits 

o cr�ation, suppression, suspension/r�vocation des comptes 

o gestion des approbateurs et des administrateurs 

- d�finition des processus pour les r�les et des profils (d�finition, validations, �volutions) 
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- d�finition des processus dÕaudit et de reporting (g�n�ration de rapports) 

- d�finition des r�gles de provisioning et de r�conciliation des syst�mes cibles 

- sp�cification des interfaces de connexion aux syst�mes cibles 

- validation des aspects juridiques et r�glementaires 
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 LÕ�laboration de lÕarchitecture technique, dont un mod�le type est pr�sent� dans le 

prochain chapitre, doit prendre en compte, en particulier, les aspects dÕint�gration aux 

diff�rents syst�mes cibles de contr�le dÕacc�s. 

 La solution technique de gestion dÕidentit�s peut �tre construite sur la base dÕun 

d�veloppement mais il faut savoir que dans ce domaine il existe, sur ce segment du march�, 

plusieurs produits performants qui permettent de satisfaire pratiquement tous les besoins 

fonctionnels. 

 Le choix dÕun tel outil passe par les �tapes classiques dÕexpression des besoins, de 

r�daction du cahier des charges et dÕ�valuation des produits. Il est �galement vivement 

recommand� de valider ce choix par le prototypage (cr�ation dÕun POC, pour Proof Of 

Concept). Les principaux produits sont arriv�s � une certaine maturit�, mais la diversit� des 

sch�mas dÕannuaires cibles et des processus de gestion impose cette �tape pour valider 

lÕexploitabilit� du produit dans un contexte particulier. DÕune mani�re g�n�rale, les �diteurs 

et/ou int�grateurs se plient de bonne gr�ce � ce type de demande. 
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 La r�alisation est pilot�e selon la m�thodologie standard des projets informatiques. 

Lors de la mise en service, quelques phases critiques doivent faire lÕobjet dÕune attention 

particuli�re : 

- lÕalimentation initiale de la solution par les identit�s en provenance des r�f�rentiels 

dÕutilisateurs. La qualit� des donn�es dÕentr�e est primordiale pour le bon d�marrage. 

Elle devra �tre valid�e dÕune mani�re pr�cise avec les Çpropri�tairesÈ des r�f�rentiels 

sources. 

- la r�conciliation initiale, phase critique par excellence. Elle permet dÕaligner la vision 

centrale de la cible �labor�e par la solution de gestion dÕidentit�s avec les donn�es 

d�j� pr�sentes dans chacune des cibles originelles. DÕune mani�re syst�matique ce 

processus permet de constater de nombreux �carts et de les r�soudre en appliquant les 

r�gles �tablies pr�alablement. Les erreurs dans ce traitement peuvent potentiellement 

perturber fortement la production. Ces processus doivent donc �tre r�p�t�s et valid�s 
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minutieusement, dÕautant plus quÕils devront sÕex�cuter sur une p�riode la plus courte 

possible, de faible activit� et de stabilit� des informations incluses dans les annuaires. 

- la conduite du changement. LÕintroduction dÕune solution de gestion dÕidentit�s produit 

n�cessairement des changements dans plusieurs modes op�ratoires et bouscule les 

habitudes des utilisateurs et/ou des administrateurs. CÕest pourquoi, si lÕon veut que le 

projet soit une compl�te r�ussite, elle devra �tre accompagn�e dÕune gestion de 

changement rigoureuse avec un support sp�cifique sur la p�riode du d�ploiement. 
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 Comme tout projet informatique, le syst�me de gestion des identit�s et des droits 

dÕacc�s doit, une fois son int�gration termin�e, �tre maintenu en condition op�rationnelle. 

Pour ce faire, il est n�cessaire de prendre en compte les �volutions des applications et des 

r�f�rentiels. De plus, lÕoutil mis en Ïuvre peut n�cessiter dÕ�ventuelles mises � jour fournies 

par lÕ�diteur. En particulier, les correctifs de s�curit� seront syst�matiquement pris en compte.+
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 LÕextension du p�rim�tre de gestion des identit�s peut se traduire par diff�rents cas 

dÕouverture du syst�me vers lÕext�rieur : 

- gestion dÕidentit�s des partenaires (entreprises clientes ou fournisseurs). Cette 

int�gration peut sÕeffectuer selon deux approches : 

o r�f�rencement et int�gration directe des utilisateurs d�sign�s par le partenaire 

dans le syst�me interne. Cette solution nÕinduit pas de changements majeurs 

dans le fonctionnement global. Les comptes des partenaires sont vus comme 

les comptes internes. Certaines proc�dures dÕinscription, dÕapprobation et le 

nommage des comptes peuvent demander des adaptations. En contrepartie le 

partenaire est oblig� de g�rer ces utilisateurs dans son propre syst�me et dans 

le syst�me tiers. En effet, les proc�dures dÕauthentification et dÕacc�s des deux 

syst�mes restent totalement ind�pendantes 

o int�gration de la gestion dÕidentit�s du partenaire via la f�d�ration dÕidentit�s. 

Les principes de ce genre de solution ont �t� pr�sent�s dans les chapitres 

pr�c�dents. Sa mise en place demande des travaux dÕadaptation dÕarchitecture 

mais apporte la simplification des proc�dures de gestion et dÕacc�s ainsi 

quÕune garantie de coh�rence des informations de s�curit� 

- gestion dÕidentit�s des clients individuels. LÕint�gration de cette population est plus 

difficile. Souvent elle est prise en charge par des solutions sp�cifiques ou des syst�mes  
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d�di�s. Leur complexit� se situe sur des plans diff�rents. La gestion des utilisateurs 

internes concerne les populations moins nombreuses mais ayant lÕacc�s � des syst�mes 

multiples et des profils complexes tandis que la gestion des droits des clients 

individuels peut sÕappliquer � des populations importantes mais avec des profils 

beaucoup plus simples ou port�s par des syst�mes int�gr�s. Cette d�marche int�ressera 

donc en premier lieu les entreprises / organismes ayant � g�rer en direct des clients qui 

b�n�ficient dÕune riche palette de services offerts par des architectures complexes et 

h�t�rog�nes ainsi que les fournisseurs mettant en Ïuvre des services r�alis�s en 

collaboration avec plusieurs partenaires. Dans ce dernier cas de figure, ce sont les 

architectures du type Ç f�d�ration dÕidentit�s È qui pr�sentent le plus dÕint�r�t.+
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 LÕaspect juridique de lÕidentit� num�rique [2] et celui de la gestion des identit�s nous 

am�nent � pr�senter dans ce chapitre plusieurs textes importants, fran�ais ou internationaux, 

qui contribuent � justifier la mise en Ïuvre dÕun syst�me de gestion des identit�s. Le point 

commun � ces textes r�cents est lÕexigence de tra�abilit�, exigence qui ne saurait �tre 

satisfaite sans une identification efficace des utilisateurs des Syst�mes dÕInformation. Du fait 

que la gestion dÕidentit�s traite n�cessairement certaines donn�es nominatives, les textes 

relatifs � lÕinformatique et aux libert�s rev�tent �galement une importance particuli�re.+
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 Vot�e par le Congr�s am�ricain en juillet 2002 suite aux scandales ENRON et 

WORLDCOM, la loi Sarbanes-Oxley implique que les pr�sidents des entreprises cot�es aux 

�tats-Unis ou qui empruntent sur le march� des �tats-Unis et leurs filiales, y compris � 

lÕ�tranger, certifient leurs comptes aupr�s de la Securities and Exchange Commission (SEC). 

Elle est guid�e par trois grands principes : 

- exactitude et accessibilit� de lÕinformation 

- responsabilit� des gestionnaires 

- ind�pendance des auditeurs 

 

 La loi vise � augmenter la responsabilit� des dirigeants et � mieux prot�ger les 

investisseurs. Elle a une port�e extraterritoriale dans la mesure o� les entreprises europ�ennes 

doivent se soumettre � cette loi � partir du moment o� elles sont cot�es aux �tats-Unis. Les 

Syst�mes dÕInformation sont impliqu�s : 
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- dans lÕutilisation de lÕinformatique comme outil de gestion et de contr�le financier 

- dans lÕobligation institu�e dÕassurer la s�curit� de ce m�me syst�me 

 

 Le principal objectif est de renforcer le contr�le interne et de fournir des contr�les 

prot�geant lÕinformation contre toute utilisation, divulgation ou modification non autoris�e, et 

contre tout dommage ou perte. Dans les Syst�mes dÕInformation, cet objectif est atteint � 

lÕaide de contr�le dÕacc�s logique assurant lÕacc�s aux syst�mes, donn�es et programmes aux 

seuls utilisateurs autoris�s et � la tra�abilit� de ces acc�s. Cette activit� de contr�le comporte 

22 �l�ments diff�rents, depuis les pare-feux jusquÕ� la protection contre les virus et la r�action 

face � un incident en passant par la gestion, lÕauthentification et lÕautorisation des utilisateurs. 

1*V*1* I$(&7;"&#'(LZ3'(1(

 La r�forme B�le II du ratio de solvabilit� bancaire s'inscrit dans une d�marche mondiale 

de r�glementation de la profession bancaire remontant � la fin des ann�es 80, dont lÕobjectif 

premier est de pr�venir les faillites. 

 Au del� de la dimension financi�re qui est le calcul des fonds propres � allouer, B�le II 

prend en compte et place ses exigences sur les syst�mes de notation et de surveillance. Bien 

plus, et c'est l'aspect le plus novateur, la r�forme ne se limite plus aux seuls risques financiers 

Ç classiques È, comme le risque de cr�dit ou les risques de march� (risque de change, risque 

de taux, etc.), mais couvre aussi le Ç Risque Op�rationnel È. 

Le Risque Op�rationnel se d�finit comme le risque de pertes r�sultant de carences ou de 

d�faillances attribuables � des proc�dures, personnels et syst�mes internes ou � des 

�v�nements ext�rieurs. Les Risques Op�rationnels incluent notamment : 

- les risques relatifs � la s�curit� des biens et des personnes (incendie, inondation, 

tremblement de terre, attaque physique, sabotage, vol et fraude). 

- les risques informatiques, li�s aux d�veloppements et � la maintenance des programmes, 

aux traitements et � l'utilisation des services de t�l�communications. Cette cat�gorie 

inclut en particulier le risque li� aux d�fauts de conception ou de r�alisation d'une 

application, les incidents d'exploitation dans les syst�mes de production, les acc�s non 

autoris�s et les erreurs de traitement, ainsi que les pertes ou alt�rations accidentelles 

des donn�es transmises et les d�faillances dans la conservation de ces donn�es. 

- les risques de gestion interne, li�s au fonctionnement interne de la banque, incluant les 

erreurs dans les traitements administratifs et comptables des op�rations, les erreurs de 

conception ou de mise en place de nouveaux produits ou projets, la malveillance  
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interne, les risques l�gaux, r�glementaires ou d�ontologiques, les risques en mati�re de 

ressources humaines, de sous-traitance et de communication externe. 

 

Les accords B�le 2 conduisent � renforcer les contr�les de processus et � garantir la 

transparence dans les op�rations financi�res. La gestion rigoureuse des identit�s et lÕefficacit� 

des contr�les dÕacc�s contribuent de mani�re importante � ces objectifs.+

1*V*D* I$(&7;"&#'(!"3F',0R(1(

 La r�forme Solvency 2 pour les compagnies dÕassurance est comparable � la r�forme 

B�le 2 pour les �tablissements financiers. Son objectif est de fournir un cadre dÕ�valuation de 

la solvabilit� de ces �tablissements afin dÕoptimiser leurs fonds propres, sur la base de leurs 

risques r�els et de crit�res qualitatifs. 

 LÕentr�e en vigueur �tait initialement pr�vue pour 2010 Ð 2011 et devra finalement �tre 

appliqu�e au lT+<H7<=25+PSTP+45?<6+D2[]>h>15:>F[<2J+57+]]][DD4F[D2 

1*V*G* I$(3"%(5/&(3$(570/&%-7(;%,$,0%>&'(X(I!J(

+ La loi n¡2003-706 du 1er ao�t 2003 de s�curit� financi�re constitue la r�ponse du 

l�gislateur fran�ais � la crise de confiance que connaissent les march�s financiers depuis le 

d�but des ann�es 2000 suite aux scandales et aux faillites qui ont secou� les march�s. 

Elle comporte des dispositions de nature financi�re mais �galement de nombreuses mesures 

int�ressant les soci�t�s. Ces mesures tendent notamment � renforcer le contr�le des comptes et 

la transparence des entreprises. 

La loi corrige ou adapte un certain nombre d'articles du code de commerce ou du code 

mon�taire et financier.+

1*V*M* I"%(<"/&(3$(0",;%$,0'(.$,5(3670","#%'(,/#7&%W/'([(I8\("/(IH8\(

 Cette loi du 21 juin 2004 a pour but de favoriser la confiance dans lÕutilisation 

dÕInternet en France. Elle aborde les principaux points suivants : 

- la communication au public par voie �lectronique 

- la responsabilisation et les contraintes sur les pratiques commerciales 

- la r�glementation envers les h�bergeurs et les prestataires 

- lÕ�quilibre entre les droits de lÕexpression et la garantie des droits de la personne 

- les dispositions relatives � la sph�re publique et au d�veloppement des technologies de 

lÕinformation et de la communication 
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1*V*T* I"%("&4$,%W/'(.'5(3"%5(.'(;%,$,0'(X(IYIJ(

 La loi organique des lois de finances d�finit une nouvelle architecture du budget de 

lÕ�tat permettant un meilleur contr�le de son utilisation. La LOLF pr�voit pour chaque action, 

la d�finition dÕobjectifs et dÕindicateurs de contr�le et que chaque responsable rende des 

compte sur ses r�sultats. 

 Cette approche n�cessite une r�vision des m�thodes de travail et de nouvelles 

proc�dures associ�es � des exigences de tra�abilit� des op�rations. 

1*V*V* I$(,"&#'(+E!(D](O+,-'&,$-%",$3(E00"/,-%,4(!-$,.$&.5Q(

En juillet 2002, un r�glement europ�en a ent�rin� la d�cision de la Commission 

Europ�enne dÕimposer � toutes les soci�t�s europ�ennes cot�es (y compris les banques et les 

soci�t�s dÕassurance) lÕ�laboration de leurs �tats financiers consolid�s conform�ment aux 

normes comptables IAS. 

 En norme comptable IAS, lÕinformation financi�re ne repose plus sur la notion de co�t 

historique mais celle de la Ç juste valeur È. LÕapplication de ces normes et particuli�rement 

lÕIAS 39 doit permettre : 

- plus de transparence financi�re 

- une comparabilit� des �tats comptables 

- une am�lioration de la qualit� de lÕinformation plus �conomique 

 

LÕapplication de la norme IAS39 va avoir des cons�quences fortes sur les syst�mes 

informatiques, principalement sur la protection et lÕint�grit� des donn�es.+

1*V*^* H\+I(

 La loi Ç informatique et libert�s È du 6 f�vrier 1978 a marqu� une �tape importante en 

France, et m�me en Europe, en r�glementant la cr�ation et lÕutilisation de fichiers contenant 

des donn�es nominatives. Cette loi d�finit des obligations de protection et de d�claration des 

donn�es personnelles et de leurs traitements � la CNIL, Commission Nationale de 

lÕInformatique et des Libert�s. 

 La loi de 1978 a �t� enrichie par la loi n¡ 2004-801 du 6 ao�t 2004 relative � la 

protection des personnes physiques � lÕ�gard des traitements de donn�es � caract�re 

personnel. Cette nouvelle loi attribue des pouvoirs de sanction � la CNIL. 
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<=7>567+96+<9+1?94>5924+2r?54[+,54+2r?54+:>41<6>=?54+4<67+:>25H75E567+>4494+:54+FH75924+57+

4<67+?54+49>8F674+C+

- B7>?>4F7592+C+7<94+?54+97>?>4F75924+F97I567>D>34+<67+H5+2r?5+

- $9152+ F:E>6>472F7592+C+ >?+ F+ 7<94+ ?54+ :2<>74+ 57+ 547+ H233+ 4Z>?+ 6Z5c>475+ 1F4+ ?<24+ :5+ ?F+

125E>L25+H<665c><6+:Z96+97>?>4F7592[+

- (:E>6>472F7592+C+>?+F+7<94+?54+:2<>74+

- (9:>7592+C+:2<>74+492+?F+72FH5+:ZF9:>7+

M*M*1* ?'5-%",(.'5(/-%3%5$-'/&5(

<"<"!"$" X./0/(1.&-'(+

,F+J547><6+:54+97>?>4F75924+ oHD[+ D>J925+nqp^+ FHH544>=?5+F9c+F:E>6>472F75924+8>F+96+

<6J?57+ :3:>3^+ 1256:+ 56+ H<E175+ ?F+ H23F7><6^+ ?F+ 49112544><6^+ ?F+ E<:>D>HF7><6+ :54+

97>?>4F75924[+B65+D>HI5+97>?>4F7592+152E57+:<6H+?F+E<:>D>HF7><6+:54+:<66354+1524<665??54+

F>64>+G95+:54+:2<>74+:F64+96+3H2F6+:3:>3+o2r?54^+12<D>?4p[+

+

,F+J547><6+:54+97>?>4F75924+45+DF>7+F9+72F8524+:54+H<9HI54+49>8F6754+C+

- B452+C+?Z567>73+:54+97>?>4F75924+

- B452-("+C+?5+-("+:54+97>?>4F75924+

- B452.JE7$528>H5+C+?5+4528>H5+:5+J547><6+:54+97>?>4F75924+

- B452W5F6+C+?5+=5F6+EF6FJ3+U$M+1<92+?54+97>?>4F75924+

- 0FJ54+bN).,+

<"<"!"!" Y)**>&(+7&'()**&00&(+

,F+ J547><6+ :54+ :<66354+ 1524<665??54+ 547+ FHH544>=?5+ \+ 7<94+ ?54+ 97>?>4F75924+ 57+

H<E1256:4+?F+D>HI5+:54+:<66354^+:<67+?F+1?91F27+4<67+E<:>D>F=?54+o?54+:<66354+H2>7>G954+

H<EE5+?54+IF=>?>7F7><64+65+?5+4<67+38>:5EE567+1F4p[+%??5+H<E1256:+F944>+965+>6752DFH5+

:5+25HI52HI5+:F64+?54+72FH54+:ZF9:>7+EF>4+254725>6754+\+?Z97>?>4F7592+H<665H73[+

+

,F+J547><6+:54+:<66354+1524<665??54+45+DF>7+F9+72F8524+:54+H<9HI54+49>8F6754+C+

- B452^+(9:>7)2FH5+C+?54+567>734+H<6H526354+



+
+

+

+
_31./$%KB%&%M5D3(32%.(%7*"F,$%.23,3)02$./%



QT+
+

- B452-("^+(9:>7)2FH5-("+C+?5+-("+:54+567>734+H<6H526354+

- B452.JE7$528>H5^+!<6D>J$528>H5+C+?54+4528>H54+H<6H52634+

- $5?DB452W5F6^+$5?D(9:>7)2FH5W5F6+C+?54+=5F6+EF6FJ3+U$M+H<6H52634+

- 0FJ54+bN).,+

<"<"!"#" %1*/&'+

,F+ J547><6+ :9+ 1F6>52+ 152E57+ ?F+ E<:>D>HF7><6+ 1F2+ ?<7+ :54+ 97>?>4F75924[+ "6+

43?5H7><665+ ?54+ 97>?>4F75924+ :F64+ ?Z<6J?57+ J547><6+ :54+ 97>?>4F75924[+ ,F+ E<:>D>HF7><6+

J2<9135+:54+ >6D<2EF7><64+45+ DF>7+F?<24+8>F+96+ D<2E9?F>25+:3:>3+57+492+:54+ >6D<2EF7><64+

6<6+H2>7>G954[+

,5+ 1F6>52+ 6Z547+ 1F4+EF732>F?>43+ F9+ 72F8524+ :Z965+ 567>73+ 57+ 6ZF+ :<6H+ 1F4+ :5+-("+

F44<H>3[+%6+5DD57^+>?+547+25?F7>D+\+965+4544><6+97>?>4F7592+57+:<6H+6ZF+1F4+?>59+:Z`725+1524>473[+

(944>^+?5+2572<98<64+6<94+F9+45>6+:9+4528>H5+!F::K.JE7$528>H5+

+

,F+J547><6+:9+1F6>52+45+DF>7+F9+72F8524+:54+H<9HI54+49>8F6754+C+

- B452+C+?Z567>73+97>?>4F7592+

- B452.JE7$528>H5^+!F::K.JE7$528>H5C+?54+4528>H54+H<6H52634+

- !F::KW5F6+C+?5+=5F6+EF6FJ3+U$M+:9+1F6>52+

- 0FJ54+bN).,+

M*M*D* ?'5-%",(.'5(5R5->#'5(.%5-$,-5(

,F+J547><6+:54+4K47LE54+:>47F674+547+:3H<9135+56+m+45H7><64+C+

- ?ZFHHL4+F9c+4K47LE54+:>47F674+G9>+45+DF>7+8>F+?54+FJ5674[+!IFG95+4K47LE5+:<>7+`725+

>64H2>7+F912L4+:9+E<7592[+*?+49DD>7+1<92+H5?F+:5+25E1?>+454+H<<2:<66354+oF:25445+

*0^+1<27+)!0^+E<7+:5+1F445^+57H[p[+

- ?F+ 43?5H7><6+ :54+ F=472FH7><64+C+ 965+ D<>4+ ?5+ 4K47LE5+ >64H2>7^+ ?54+ F=472FH7><64+

:>41<6>=?54+492+?ZFJ567+:>47F67+4<67+FDD>HI354[+*?+547+F?<24+1<44>=?5+:5+43?5H7><6652+

H54+F=472FH7><64^+G9>+452<67+F?<24+EF2G9354+H<EE5+97>?>4354+Hr73+FJ567^+57+452<67+

97>?>4F=?54+:F64+?5+E<7592[+"6+1<922F+F?<24+?54+F44<H>52+\+:54+2r?54+<9+\+:54+2LJ?54+

:5+4K6HI2<6>4F7><6+oHD[+s[P[sp[+

- ?F+ H<647>797><6+ :5+ ?Z567235+ 97>?>4F7592+C+ <6+ K+ 43?5H7><665+ ?54+ F=472FH7><64+ :5+

?Z567235+97>?>4F7592+57+<6+?54+F44<H>5+F9c+F772>=974+:9+E<7592+oHD[+D>J925+ntp[+

- ?54+ 2LJ?54+ :5+ 4K6HI2<6>4F7><6+C+ 5??54+ H<67>566567+ ?54+ 4K47LE54+ 4<92H5+ 57+

:547>6F7><6^+?54+F772>=974+4<92H5+57+:547>6F7><6^+F>64>+G9Z96+>6:>HF7592+:ZFH7>8>73[+



+
+

+
_31./$%LO%&%U$)23*(%"$)%/a,$)%0--,3+023D)%

+
_31./$%L;%&%#*"3D3$/%.(%/a,$%W)3%3(.23,3)5X%

+



QP+
+

,F+ EF6>19?F7><6+ :54+ 4K47LE54+ :>47F674+ 57+ :54+ F=472FH7><64+ 45+ DF>7+ F9+ 72F8524+ :54+

H<9HI54+49>8F6754+C+

- &5E<75$K475E^+&5E<75(=472FH7><6+C+?54+567>734+H<6H526354+

- &5E<75$K475E-("^+&5E<75(=472FH7><6-("+C+?5+-("+:54+567>734+H<6H526354+

- &5E<75.JE7$528>H5+C+?5+4528>H5+:5+J547><6+:54+<=R574+:>47F674+

- &5E<75$K475EW5F6^+ &5E<75$K475E(=472FH7><64.F11>6J4W5F6+ C+ ?54+ =5F6+

EF6FJ3+U$M+H<6H52634+

- 0FJ54+bN).,+

+

,F+ EF6>19?F7><6+ :54+ 2LJ?54+ :5+ 4K6HI2<6>4F7><6+ 45+ DF>7+ F9+ 72F8524+ :54+ H<9HI54+

49>8F6754+C+

- $K6HI2<&9?5+C+?F+2LJ?5+:5+4K6HI2<6>4F7><6+

- $K6HI2<&9?5+-("+C+?5+-("+:54+2LJ?54+:5+4K6HI2<6>4F7><6+

- &5E<75.JE7$528>H5+C+?5+4528>H5+:5+J547><6+:54+<=R574+:>47F674+

- &5E<75$K475EW5F6^+ &5E<75$K475E(=472FH7><64.F11>6J4W5F6+ C+ ?54+ =5F6+

EF6FJ3+U$M+H<6H52634+

- 0FJ54+bN).,+

M*M*G* ?'5-%",(.'5(.&"%-5(

,F+J547><6+:54+:2<>74+4ZF27>H9?5+56+l+1F27>54+C+

- ?F+H23F7><6^+E<:>D>HF7><6^+49112544><6+:54+2r?54+oHD[+D>J925+sSp+57+:54+12<D>?54+

- ?ZFDD5H7F7><6+:54+:2<>74+F9c+97>?>4F75924+C+ 4>+ ?5+2r?5+547+F44<H>35+\+965+F=472FH7><6+

F?<24^+ ?ZFDD5H7F7><6+:9+:2<>74+\+ ?Z97>?>4F7592+8F+56J56:252+ ?F+12<1FJF7><6+:Z96+ +<9+

1?94>5924+ 8F?5924+ 492+ ?5+ 4K47LE5+ :>47F67[+ ,ZFDD5H7F7><6+ :Z96+ 12<D>?+ 56J56:25+

?ZFDD5H7F7><6+:5+1?94>5924+12<D>?4^+57+1F2+H<643G9567+?ZFDD5H7F7><6+:5+:2<>74+\+96+<9+

1?94>5924+H<E1754[+

- ?F+72FjF=>?>73+:54+:2<>74+547+4K473EF7>G95+57+6<6+<17><665??5[+B65+FDD5H7F7><6+<9+96+

2572F>7+:5+:2<>7+56J56:25+965+<9+1?94>5924+?>J654+:5+72FH5[+

+

,F+EF6>19?F7><6+:54+2r?54+oHD[+D>J925+sTp+57+:54+12<D>?4+45+DF>7+8>F+?54+H<9HI54+49>8F6754+C+

- B452&<?5^+W94>654402<D>?5+C+?54+567>734+H<6H526354+

- B452&<?5+-("^+W94>654402<D>?5-("+C+?5+-("+:54+567>734+H<6H526354+

- &>JI7.JE7$528>H5+C+?5+4528>H5+:5+J547><6+:54+<=R574+:>47F674+



+
+

+
_31./$%L>%&%U$)23*(%"$%,0%+*(D*/7325%

+
_31./$%LG%&%H*(2/a,$%"$)%/a,$)%W0:$+%+*//$+23*(X%



Ql+
+

- &5E<75$K475EW5F6^+ &5E<75$K475E(=472FH7><64.F11>6J4W5F6+ C+ ?54+ =5F6+

EF6FJ3+U$M+H<6H52634+

- 0FJ54+bN).,+

+

0F2+ F>??5924^+ ?54+ H?F4454+ B452&<?5+ 57+ W94>654402<D>?5+ <67+ 373+ 25J2<91354+ 8>F+ 965+

>6752DFH5+A2F67F=?5+ 7<9R<924+45?<6+ ?5+12>6H>15+:5+12<J2FEEF7><6+1F2+ >6752DFH5+ vtw^+G9>+

152E57+56725+F9725+:5+4>E1?>D>52+?54+FH7><64+:5+72FH5+?<24G9Z>?+4ZFJf7+:Z965+<132F7><6+492+

?54+:2<>74[+

M*M*M* ?'5-%",(.'(3$(0",;"&#%-7(

,F+J547><6+:5+ ?F+ H<6D<2E>73+ oHD[+ D>J925+sPp+547+ >H>+ 72F>735+ H<EE5+96+ 49R57+ \+1F27+

567>L25+57+6<6+H<EE5+965+D<6H7><66F?>73+1F27>5??5[+

*?+547+:<6H+:34<2EF>4+1<44>=?5+:5+?F6H52+965+832>D>HF7><6+:5+?F+H<6D<2E>73+1<92+96+

97>?>4F7592+EF695??5E567+F9+45>6+:5+4F+D>HI5^+<9+=>56+1<92+7<94+?54+97>?>4F75924^+57+:F64+

H5+HF4^+4<>7+>EE3:>F75E567^+4<>7+:5+EF6>L25+12<J2FEE35[+

,F+832>D>HF7><6+:5+H<6D<2E>73+oHD[+D>J925+slp+1<92+96+97>?>4F7592+4Z5DD5H7952F+:<6H+

:5+?F+DFj<6+49>8F675+C+

Tp 38F?9F7><6+:54+:2<>74+:5+?Z97>?>4F7592+o72F64D<2EF7><6+:54+12<D>?4+56+2r?54^+57H[p+

Pp H<672r?5+ 96>7F>25+ :54+ 8F?5924+ 123456754+ 1<92+ HIFH965+ :54+ F=472FH7><64+ Hr73+

E<7592+57+Hr73+FJ567[+%6+5DD57^+?5+H<672r?5+6Z547+1?94+459?5E567+F9+6>85F9+:54+

2r?54+ EF>4+ F944>+ :54+ F=472FH7><64+ HF2+ >?+ DF97+ 1256:25+ 56+ H<E175+ ?5+ DF>7+ :5+

1<98<>2+ F44>J652+ 965+ E`E5+ F=472FH7><6+ \+ 1?94>5924+ 2r?54[+ ,Z38F?9F7><6+ :54+

:2<>74+8F+:<6H+R94G9Z\+D94><6652+?54+2r?54+57+38F?952+?54+8F?5924+\+12<1FJ52[+

lp %H2>7925+:Z965+?>J65+:5+72FH5+:F64+?F+72FH5+:5+H<6D<2E>73+1<92+HIFG95+2r?5+6<6+

H<6D<2E5[+

+

,5+ D<2E9?F>25+ 152E577F67+ :5+ ?F6H52+ ?F+ 832>D>HF7><6+ :5+ H<6D<2E>73+ 12<1<45+ F944>+

965+<17><6+:5+H<225H7><6+:54+:2<>74[+$>+H5775+<17><6+547+H<HI35^+?54+:2<>74+452<67+F?<24+E>4+

56+H<6D<2E>73+57+?5+2349?7F7+:5+?F+7567F7>85+452F+F944>+>64H2>7+:F64+?F+72FH5[+

,F+832>D>HF7><6+1<92+7<94+ ?54+97>?>4F75924+452F+965+4>E1?5+=<9H?5+492+ ?Z>673J2F?>73+

:5+?F+=F45[+

+

,F+EF6>19?F7><6+:5+?F+72FH5+:5+H<6D<2E>73+45+DF>7+F9+72F8524+:54+H<9HI54+49>8F6754+C+

- !<6D<2E>7K)2FH5^+B452+C+?54+567>734+H<6H526354+



+
+

+
_31./$%LI%&%U$)23*(%"$)%)S(+N/*(3)023*()%

%
_31./$%LK%&%@(:*3%"$)%7*"3D3+023*()%



Qm+
+

- !<6D<2E>7K)2FH5-("^+B452-("+C+?5+-("+:54+567>734+H<6H526354+

- !<6D<2E>7K.JE7$528>H5^+&>JI7.JE7$528>H5+C+?54+4528>H54+H<6H52634+

- !<6D<2E>7KW5F6+C+?5+=5F6+EF6FJ3+U$M+:5+?F+H<6D<2E>73+

- 0FJ54+bN).,+

- &<?5i$!+C+?5+]5=+4528>H5+H?>567+152E577F67+:ZFHH3:52+\+

+

,F+ 72FH5+ :5+ H<6D<2E>73+ 547+ H<649?7F=?5+ \+ ?F+EF6>L25+ :5+ ?F+ 72FH5+ :ZF9:>7+ 57+ 4<67+

7<9754+?54+:59c+25J2<91354+:F64+96+<6J?57+:3:>3[+

M*M*T* ?'5-%",(.'(3$(5R,0N&",%5$-%",(

,F+4K6HI2<6>4F7><6+547+5DD5H7935+:5+P+DFj<64+:>DD3256754+C+

- 56725+P+FJ5674+

- 56725+96+FJ567+57+?5+E<7592+

+

,F+ 4K6HI2<6>4F7><6+ oHD[+ D>J925+ smp+ 547+ =F435+ 492+ ?54+ 2LJ?54[+ %??54+ <67+ ?5+ 2r?5+

:ZF>J9>??592[+ (>64>^+ ?<24+ :5+ ?ZFH7>8F7><6+ :Z965+ 2LJ?5^+ ?ZF=472FH7><6+ 4<92H5+ 547+ :3H?F235+

H<EE5+?>475652+F912L4+:9+4K47LE5+4<92H5^+57+?ZF=472FH7><6+:547>6F7><6+H<EE5+19=?>4I52+

F912L4+:9+4K47LE5+:547>6F7><6[+

+

'<>H>+?54+<132F7><64+G9>+4<67+5DD5H79354+?<24+:Z965+23H517><6+:5+E<:>D>HF7><64+C+

Tp D>?725+492+?54+97>?>4F75924+o459?4+?54+E<:>D>HF7><64+1<92+:54+97>?>4F75924+5c>47F674+

:F64+?5+E<7592+4<67+H<64528354p+

Pp H23F7><6+:Z96+69E32<+:5+43G956H5+

lp H<64729H7><6+:Z965+?>475+:5+4K47LE54+:547>6F7F>254+56+D<6H7><6+:54+2LJ?54+FKF67+

1<92+4<92H5+?5+4K47LE5+:<67+?54+E<:>D>HF7><64+4<67+>44954+

mp ?54+E<:>D>HF7><64+4<67+1524>47354+:F64+?F+=F45+:9+E<7592+

np ?54+ FJ5674+ :>47F674+ 4<67+ 6<7>D>34[+ $>+ 96+ FJ567+ :>47F67+ 6Z547+ 1F4+ R<>J6F=?5^+ ?5+

E<7592+544F>5+:5+6<985F9+8>F+?5+4528>H5+:5+)>E52+U%%+

+

,<24G9Z96+ FJ567+ :>47F67+ :5EF6:5+ F9c+E<:>D>HF7><64+ oHD[+ D>J925+ snp+ 56+ D<6H7><6+

:Z96+69E32<+:5+43G956H5^+5??54+4<67+4528>54^+57+4>+?5+4K47LE5+547+?5+:526>52+\+?54+?>25+

oH<E17592p^+?54+:<66354+4<67+49112>E354+:9+E<7592+HF2+5??54+6Z<67+1?94+?>59+:Z`725[+

+

,F+4K6HI2<6>4F7><6+45+DF>7+F9+72F8524+:54+H<9HI54+49>8F6754+C+



+
+

+
_31./$%LL%&%U$)23*(%"$)%0--,3+023*()%

+
_31./$%LP%&%#*"3D3$%.($%0--,3+023*(%



Qn+
+

- !<6D<2E>7K)2FH5^+B452+C+?54+567>734+H<6H526354+

- !<6D<2E>7K)2FH5-("^+B452-("+C+?5+-("+:54+567>734+H<6H526354+

- !<6D<2E>7K.JE7$528>H5^+&>JI7.JE7$528>H5+C+?54+4528>H54+H<6H52634+

- !<6D<2E>7KW5F6+C+?5+=5F6+EF6FJ3+U$M+:5+?F+H<6D<2E>73+

- 0FJ54+bN).,+

- !<6D>Ji$!+C+ ?5+ ]5=+ 4528>H5+ H?>567+ 152E577F67+ :ZFHH3:52+ \+ ?F+ J547><6+ :54+

F=472FH7><64+:Z96+FJ567+

M*M*V* ?'5-%",(.'5($<<3%0$-%",5(

,F+J547><6+:54+F11?>HF7><64+oHD[+D>J925+ssp+547+:3H<9135+56+l+1F27>54+C+

- ?F+H23F7><6^+E<:>D>HF7><6+oHD[+D>J925+sQp^+49112544><6+:54+F11?>HF7><64+C+>?+4ZFJf7+:5+

?F+ J547><6+:54+567>734+ 57+:5+ ?592+1524>47F6H5^+ F>64>+G95+:5+ ?ZF44<H>F7><6+F85H+:54+

2r?54+F11?>HF7>D4+

- ?ZF97I567>D>HF7><6+:54+97>?>4F75924+:ZF11?>HF7><64+H?>56754+

- ?5+$$"+G9>+H<6H5265+?54+F11?>HF7><64+:3R\+>64H2>754+57+1<92+?54G95??54+?Z<17><6+$$"+

547+FH7>835[+

,5+12<H54494+:ZF97I567>D>HF7><6+45+:32<9?5+:5+?F+EF6>L25+49>8F675+C+

Tp ?ZF11?>HF7><6+4ZF97I567>D>5+F912L4+:9+E<7592+F85H+96+?<J>6+57+96+E<7+:5+1F445+

12<125+ \+ HIFG95+ F11?>HF7><6+ G9>+ 547+ 25645>J63+ :F64+ ?5+ D>HI>52+ ]5=[cE?+ :5+

?ZF11?>HF7><6+]5=^+5??5+<=7>567+96+R57<6+F11?>HF7>D+

Pp ?ZF11?>HF7><6+4<9E57+ ?Z>:567>D>F67+57+ ?5+E<7+:5+1F445+:5+ ?Z97>?>4F7592+F>64>+G95+

4<6+ R57<6+ F11?>HF7>D+ F9+ E<7592^+ 5??5+ <=7>567+ 96+ R57<6+ 97>?>4F7592+ 4>+ 5??5+ 547+

>64H2>75+ F9+ $$"+ <9+ 96+ H<:5+ 522592+ H527>D>F67+ G95+ ?Z97>?>4F7592+ 547+ F97I567>D>3+

4>6<6[+

lp ?ZF11?>HF7><6+:5EF6:5+ ?54+2r?54+:5+ ?Z97>?>4F7592+F9+E<7592+57+ ?54+ 72F64E57+F9+

E<:9?5+:ZF97I567>D>HF7><6[+,ZF11?>HF7><6+8>7+5649>75+96+HKH?5+F11?>HF7>D+6<2EF?[+

+

,54+H<6:>7><64+1<92+G95+?5+$$"+<9+?ZF97I567>D>HF7><6+*:.5+D<6H7><665+4<67+?54+49>8F6754+C+

Tp ?5+E<:9?5+$$"+:<>7+`725+>647F??3+492+?5+4528592+F11?>HF7>D+

Pp ?5+ H<:5+ F11?>HF7>D+ 57+ ?5+ E<7+ :5+ 1F445+ F44<H>3+ :<>8567+ `725+ 25645>J634+ :F64+ ?5+

D>HI>52+]5=[cE?+:5+?ZF11?>HF7><6+:F64+?54+1F2FEL7254+F11!<:5+57+F110F44+

lp 1<92+)<EHF7^+?5+7K15+:ZF97I567>D>HF7><6+:582F+`725+=F4H9?3+:5+M"&.+\+*-.%M"&.+

mp 1<92+ A?F44M>4I^+ ?5+ 1F2FEL725+ I7714528?57X45H92>7KX12<8>:52+ :9+ D>HI>52+ 496X

]5=[cE?+:<>7+`725+25645>J63+\+.K$(.+



+
+

+
_31./$%L=%&%U$)23*(%"$%,0%+*(D31./023*(%

+
_31./$%LB%&%#*"3D3$%,0%+*(D31./023*(%



Qs+
+

np ?5+E<7592+*:.5+:<>7+`725+:3EF223+57+R<>J6F=?5+:519>4+?F+EFHI>65+<~+?ZF11?>HF7><6+

]5=+547+>647F??35[+

M*M*^* ?'5-%",(.'(3$(0",;%4/&$-%",(

,F+ J547><6+ :5+ ?F+ H<6D>J92F7><6+ oHD[+ D>J925+ sqp+ 25J2<915+ 7<9754+ ?54+ >6D<2EF7><64+

12<1254+ F9+E<7592+<9+ 25J2<91F67+:54+ <17><64+:Z<2:25+1?94+ J3632F?[+"6+K+ 2572<985+ ?54+

>6D<2EF7><64+49>8F6754+C+

- >:567>D>F67+:5+H<665c><6+1<92+?54+FJ5674+

- E<7+:5+1F445+:5+H<665c><6+1<92+?54+FJ5674+

- ?5+49152+F:E>6>472F7592+

- ?54+F:E>6>472F75924+

- ?54+F9:>75924+

- FH7>8F7><6x:34FH7>8F7><6+:5+?F+4K6HI2<6>4F7><6+:54+E<74+:5+1F445+

- 5c12544><6+23J9?>L25+:5+H<672r?5+:54+E<74+:5+1F445+:54+97>?>4F75924+oE<7592p+

- :9235+:5+8F?>:>73+:Z96+R57<6+F11?>HF7>D+

- :9235+:5+8F?>:>73+:Z96+R57<6+97>?>4F7592+

+

!54+ >6D<2EF7><64+ 4<67+ ?>4>=?54+ 57+ E<:>D>F=?54+ oHD[+ D>J925+ stp+ 1F2+ 96+ 49152+

F:E>6>472F7592+<9+96+F:E>6>472F7592[+

T* E&0N%-'0-/&'('-(-'0N,"3"4%'5(/-%3%57'5(

,ZF2HI>75H7925+HI<>4>5+547+]5=[+!5H>+1<92+1?94>5924+2F>4<64+C+

- ?F+1?91F27+:54+ ?<J>H>5?4+FH795?4+ o$96^+"2FH?5^+ *W.^+W.!^+57H[p+ 4<67+:5+E`E5+7K15+

o8<>25+?F+G9F4>+7<7F?>73+\+?Z5cH517><6+:Z%8>:>F6+(HH544.F4752p[+

- 965+F11?>HF7><6+1597+`725+1?94+DFH>?5E567+:31?FH35+:Z965+EFHI>65+\+?ZF9725+

- >?+6ZK+F+1F4+=54<>6+:5+H<66Ff725+?Z568>2<665E567+4K47LE5+EF>4+459?5E567+H5?9>+:9+

H<6756592+F11?>HF7>D+

- 965+J2F6:5+1F27>5+:54+<17>E>4F7><64+1597+`725+DF>75+1F2+:54+F:E>6>472F75924^+G9Z>?+

4ZFJ>445+:5+?F+E3E<>25^+:9+12<H544592^+:5+?Z541FH5+:>4G95^+57H[+

+

,ZF11?>HF7><6+4ZF27>H9?5+:<6H+56+l+1F27>54+<9+4<94X4K47LE54+C+

- ?5+E<7592+

- ?ZFJ567+



+
+

+
_31./$%PO%&%T*.)`)S)2F7$)%"4!"#$%

+

+
_31./$%P;%&%H*.+N$%"$%-/5)$(2023*(d%,3)2$%"$)%.23,3)02$./)d%![#%)$/:$./%

+

+
_31./$%P>%&%H*.+N$%"$%-/5)$(2023*(d%:5/3D3+023*(%"$%+*(D*/7325d%![#%)$/:$./%

+



QQ+
+

- ?54+E<:9?54+$$"+

,F+?>475+:54+4<94X4K47LE54+547+:3H2>75+:F64+?F+D>J925+QSp[+

,5+ E<7592+ H<EE5+ ?ZFJ567+ 97>?>4567+ ?5+ E<:L?5+ .'!+ o.<:5?+ '>5]+ !<672<??52^+ 8<>2+

RF8F[H6FE[D2+o.'!+i5=+57+U$Mpp+C+

- .<:5?+C+>6H?97+?F+1524>47F6H5^+?<J>G95+

- '>5]+C+?F+H<9HI5+:5+1234567F7><6+oHD[+D>J925+QTp+

- !<672<??52+C+?F+?>F>4<6+56725+.<:5?+57+'>5]+

T*)* !'&F'/&(.6$<<3%0$-%",(

T*)*)* E4',-(

,ZFJ567+547+965+F11?>HF7><6+<17>E>435+1<92+)<EHF7+s[c[+*?+4ZFJ>44F>7+\+?F+=F45+:Z<=756>2+

965+F11?>HF7><6+56+965+459?5+F2HI>85^+G9>+1597+`725+:31?<K35+DFH>?5E567+57+2F1>:5E567^+

7<97+ 56+ H<64<EEF67+ :54+ 2544<92H54+ 2F>4<66F=?54[+ -5+ 1?94+ )<EHF7+ 547+ 96+ 4528592+

?F2J5E567+ 97>?>43^+ :<67+ ?F+ 8524><6+ s+ oHD[+ 7<EHF7[<2Jp^+ 4<27>5+ :519>4+ D382>52+ PSSQ^+ F+

=363D>H>3+:5+6<E=259c+H<225H7>D4+oHD[+!IF6J5?<J+:5+)<EHF7+s+X+ 7<EHF7[<2Jp[+)<EHF7+547+

:<6H+96+4528592+47F=?5[+0<92+?F+2F>4<6+>685245+)<EHF7+Q+F+:<6H+373+3HF273[+

T*)*1* K"-'/&(

,5+E<7592+547+:3H<913+56+:59c+1F27>54+C+

- ?F+1F27>5+25J2<91F67+?F+J547><6+:54+<=R574+E37>52^+:5+?F+1524>47F6H5^+:54+4528>H54^+

57+:54+4528>H54+]5=+

- ?F+1F27>5+J32F67+?F+1234567F7><6+4<94+)<EHF7+s+oHD[+D>J925+QPp+

+

!5+12<R57+37F67+:385?<113+:F64+?Z<17>G95+:Z96+12<R57+:5+1?94+J2F6:5+56852J925^+>?+547+

63H544F>25+:ZF67>H>152+?54+75HI6<?<J>54+97>?>4354^+57+1F2+H<643G9567^+:5+HI<>4>2+96+4528592+

:ZF11?>HF7><6+?5+1?94+23H567+1<44>=?5[+!5H>+7<9R<924+:F64+965+<17>G95+:5+47F=>?>73[+,5+HI<>c+

37F>7+ \+ ?Z31<G95+ F445O+ 254725>67+ 19>4G95+ A?F44M>4I+ 37F>7+ ?5+ 459?+ 4528592+ :ZF11?>HF7><6+ \+

4911<2752+ U%%s+ o4<27>+ 56+ :3H5E=25+ PSStp[+ ,5+ 459?+ F9725+ 4528592+ 37F>7+ RW<44^+EF>4+ 4<6+

47F:5+:Z38<?97><6+37F67+56+8524><6+=57F^+?F+47F=>?>73+6Z37F>7+:<6H+1F4+4F7>4DF>4F675[+

0F2+F>??5924+A?F44M>4I+F11<275+:<6H+7<975+?F+1>?5+:5+4528>H54+:>41<6>=?54+F85H+U%%s^+57+

6<7FEE567+ ?54+ %UW+ l[T^+ U0(P^+ 965+ F2HI>75H7925+ 312<9835+ o1<<?4+ :Z%UW^+ :5+ 2544<92H54^+

57H[p+



+
+



Qq+
+

T*1* P'&5%5-$,0'(.'5(.",,7'5(

,F+1524>47F6H5+:54+:<66354+547+:F64+?ZFJ567+H<EE5+:F64+?5+E<7592+F9+47F6:F2:+U0(+

oHD[+vTmwp+:F64+4F+8524><6+P+oHD[+y+iIF7Z4+#5]+F6:+%cH>7>6J+>6+U0(+P[S+z+492+RFO<<6[H<Ep[+

+ U0(+4>J6>D>5+UF8F+0524>4756H5+(0*+57+1<44L:5+?54+F8F67FJ54+49>8F674+C+

- 152E57+ :5+ 72F8F>??52+ F85H+ :54+ 0"U"+ o0?F>6+ "?:+ UF8F+ "=R5H7p+ 57+ 1597+ :<6H+ ?54+

>647F6H>52+57+K+FHH3:52+:>25H75E567+

- H2352+:54+25G9`754+

- 25HI52HI52+:54+<=R574+

- 4K6HI2<6>452+57+>643252+:54+<=R574+:F64+965+=F45+:5+:<66354+

- D<926>2+96+E3HF6>4E5+:5+HFHI5+:54+:<66354+

- D<926>7+965+>673J2F7><6+F85H+?54+4528>H54+:5+72F64FH7><6+o1F2+5c5E1?5+U)(p+

- 965+E<:3?>4F7><6+:9+:<EF>65+E37>52+8>F+?ZI32>7FJ5+57+?5+1<?KE<21I>4E5+

- 965+H<22541<6:F6H5+"=R57x&5?F7><665?+

- U0e,^+96+?F6JFJ5+<=R57+12<HI5+:9+$e,+152E577F67+:5+EF6>19?52+?54+567>734+

+

U0(+ oHD[+ RF8F1F44><6[H<Ep+ 12<1<45+ :54+ F66<7F7><64+ G9>+ 152E577567+ :5+ :3H?F252+ ?54+

7K154+:54+HIFE14+:Z965+567>73+G9>+452<67+72F:9>74+1F2+:54+H<?<6654+:F64+965+7F=?5+$e,[+

(>64>^+ >?+ 6Z547+ 1?94+ 63H544F>25+ :ZF8<>2+ \+ EF>6756>2+ 96+ 4HI3EF+ HF2+ ?Z<97>?+ :5+

H<22541<6:F6H5+"=R57x&5?F7><665?+o"&.+�+"=R5H7+&5?F7><6F?+.F11>6Jp+G9>+ >E1?3E5675+

?5+47F6:F2:+U0(^+45+HIF2J5+:5+EF>6756>2+?54+7F=?54+57+?5924+:<66354+F97<EF7>G95E567[+

U0(P+8>F+E`E5+R94G9Z\+12<1<452+:54+25G9`754+U0e,+7K1354+97>?>4F67+?F+J3632>H>73^+57+

152E577F67+:ZF8<>2+96+H<:5+12<125[+0F2+5c5E1?5+8<>H>+965+25G9`75+7K135+G9>+152E57+:5+

:Z38F?952+?54+97>?>4F75924+\+FH7>852+1<92+?F+125E>L25+D<>4+C++

+

*+,%-.)%(+/0$%(1&2)%(+&3&#%456(%"'%.)%(+789:;:<*&)&=>?@&0$%(&)&AB:>:&)5-("!'&3&

=C;9:& CDE& )5!F($'C6'FG"'FHI& 3& =C;9:& CDE& )5J%KFIE"'%& /3& L-"'%*H<M%6N8O&

K%':I'F'+<#"$$7PPQ&

+

.F?J23+ 7<97^+ ?ZF11?>HF7><6+ :5+ ?F+ J3632>H>73+ 6Z547+ 1F4+ H<E1?L75+ 57+ >?+ 25475+ H527F>64+

E<2H5F9c+ :Z(0*+ H<EE5+ ?Z97>?>4F7><6+ :5+ 25G9`754+ 6F7>854+ G9>+ 65+ 152E577567+ 1F4+ :5+

25415H752+ \+ TSS}+ ?F+ J3632>H>73+ :5+ UF8F[+ 0F2+ 5c5E1?5^+ ?F+ 25G9`75+ 49>8F675+ G9>+ 152E57+

:Z38F?952+?54+97>?>4F75924+1<92+?54G95?4+?F+:F75+:5+D>6+547+25645>J635+C+



+
+

+
_31./$%PG%&%H*.+N$%"$%-$/)3)20(+$%".%7*2$./%

+
_31./$%PI%&%H*.+N$%"$%-$/)3)20(+$%"$%,401$(2%



Qt+
+

.)%(+& 2)%(+& 3& #%456(%"'%D"'FG%.)%(+789:;:<*& R& =>?@& 09:>*CS;:& )& AB:>:&

)5%I-E"'%&T9&D?*&D0;;8P&/3&U8O&K%':I'F'+<#"$$7PPQ&

+

!5H>+ 56J56:25+ :54+ F8527>445E5674+ G95+ ?Z<6+ 1597+ 49112>E52+ F85H+ ?ZF66<7F7><6+

�$9112544iF26>6J4o�96HI5Hh5:�p[+,F+1524>47F6H5+:54+:<66354+97>?>45+:<6H+U0(+EF>4+?54+

4528>H54+6ZK+FHHL:567+1F4+:>25H75E567+H<EE5+:F64+H527F>654+F2HI>75H79254[+,ZF112<HI5+

>H>+547+:>DD325675^+F9+4564+<~+?Z<6+H<645285+965+H<9HI5+-("[+!5H>+152E57+:5+JF2F67>2+965+

H527F>65+ F=472FH7><6+ 57+ :5+1<98<>2+ \+ 7<97+E<E567+ HIF6J52+:5+ 4K47LE5+:5+1524>47F6H5^+

F944>+=>56+:Z96+"&.+\+96+F9725^+G95+:Z97>?>452+96+4K47LE5+:5+1524>47F6H5+H<E1?L75E567+

:>DD32567[+UZF>+:ZF>??5924+19+832>D>52+H57+F8F67FJ5+?<24+:5+?F+25DFH7<2>4F7><6+:5+?F+H<9HI5+:5+

1524>47F6H5+:5+?ZFJ567+oHD[+45H7><6+Q[q+492+?F+25DFH7<2>4F7><6p[+

%6D>6^+?Z>E1?3E567F7><6+:5+?F+1524>47F6H5+:5+?ZFJ567+H<EE5+H5??5+:9+E<7592+547+=F435+

492+ ?5+1F77526+y+(=472FH7+MFHF:5+z+oHD[+y+MFHF:5+0F77526+z+vTTwp+G9>+152E57+:5+12<1<452+

965+ H?F445+ F=472F>75+ 25J2<91F67+ ?54+E37I<:54+ H<EE9654+ \+ 7<94+ ?54+-("[+ !5H>+ 152E57+

:ZF9JE56752+ ?F+ ?>4>=>?>73+57+:5+ DFH>?>752+ ?F+EF>6756F6H5+ 7<97+56+ 23:9>4F67+ ?F+G9F67>73+:5+

H<:5+\+12<:9>25+oHD[+D>J9254+Ql+57+Qmp[+

T*1*)* E4',-(

?"!"$"$" N.)3Z1E&+J&(+J)**>&(+

,5+ 47<HhFJ5+ :54+ :<66354+ :5+ ?ZFJ567+ :58F>7+ 152E57725+ :Z5E=F2G952+ ?54+ :<66354+

:F64+ ?ZF11?>HF7><6+ 5??5XE`E5+ 1<92+ 25415H752+ ?F+ H<672F>675+ :5+ :31?<>5E567+ 96>G95+ 57+

F8<>2+96+12<:9>7+\+96+459?+56:2<>7[+-5+1?94^+ ?F+=F45+:58F>7+`725+4>+1<44>=?5+<156+4<92H5[+

0F2+ H<643G9567+ ?5+ HI<>c+ :54+ =F454+ :5+ :<66354+ :9+ EF2HI3+ :58>67+ 254725>67[+ ,54+ 72<>4+

12>6H>1F?54+ 37F>567+NK152$e,+ oHD[+ I4G?:=[<2Jp+ 57+ $e,>75+ oHD[+ $e,>75[<2Jp+ 57+-52=K[+!5775+

:526>L25+ =F435+ 492+ !?<9:4HF15+ F+ 373+ >673J235+ F9+ 45>6+ :5+ ?F+ U-d+ 49>75+ F9c+ :5EF6:54+

:Z*W.[+ #3F6E<>64^+ 45?<6+ ?Z379:5+ :5+ 0FI2+ 57+ .<2h56+ oHD[+ y+(0(!N%+ -%&WV+ $.0+

$!(,(W*,*)V+z+ 492+ D<?h[6769[6<p+ ?Z>E1?3E567F7><6+ :9+ E9?7>7I25F:>6J+ 65+ 452F>7+ 1F4+

152D<2EF67[+UZF>+:<6H+123D323+3HF2752+H5+12<:9>7[+NK152$e,+H<EE5+$e,>75+4<67+97>?>4354+

:F64+ :54+ 12<:9>74+ H<6694+ H<EE5+ M>25D<c+ <9+ "156"DD>H5[+ $e,>75+ 6Z37F67+ 1F4+ H<:35+ 56+

UF8F^+ 5??5+ 65+ 1<98F>7+ `725+ I3=52J35+ F9+ 45>6+ :5+ ?F+ E`E5+ U'.+ G95+ ?ZF11?>HF7><6+ ]5=[+

NK152$e,+ D97+ :<6H+ HI<>4>5[+ ,F+ 8524><6+ FH795??5+ 547+ ?F+ P[T[S+ 57+ F11<275+ 96+ 6<E=25+

H<643G9567+:ZFE3?><2F7><64+75??54+G95+ ?5+4911<27+E9?7>7I25F:^+ ?54+12<H3:9254+47<Hh354^+

?Z<17>E>4F7><6+:54+25G9`754^+57H[+



+
+



qS+
+

?"!"$"!" U-./0+J&+7&'(/(.1*3&+

,Z<97>?+:5+1524>47F6H5+547+?Z"&.+N>=526F75+oHD[+vTSwp+:F64+4F+8524><6+l[s[+(8F67+?F+

8524><6+l[s+>?+37F>7+63H544F>25+:Z97>?>452+?5+y+$544><6+MFH7<2K+0F77526+z+oHD[+?F?>?96F[:5p+G9>+

152E577F>7+:5+JF2F67>2+G9Z965+459?5+>647F6H5+:5+4544><6+37F>7+12345675+1F2+7I25F:[+

!5775+ 6<985??5+ 8524><6+ F11<275+ ?F+ J547><6+ :54+ 567>734+ 1F2+ ?Z567>7K+ EF6FJ52+ 57+

JF2F67>7+ 965+ J547><6+ 7I25F:X4FD5+ :54+ <132F7><64[+ ,F+ 6<7><6+ :Z567>7K+EF6FJ52+ 547+ F944>+

12345675+ :F64+ ?5+ E<7592+ F9+ 45>6+ :5+ U%%s[+ !5H>+ 152E57+ :5+ ?>E>752+ ?5+ 6<E=25+ :Z<97>?4+

:>DD325674+ \+ H<66Ff725[+ ,F+ 459?5+ :>DD3256H5+ 37F67+ G9Z>?+ 547+ >647F6H>3+ 8>F+ >6R5H7><6+ :5+

:3156:F6H5+ F?<24+G9ZF85H+ ?ZFJ567+ >?+ DF97+ ?Z>647F6H>52+EF695??5E567[+ 0<92+ 4ZF449252+G95++

?Z567>7K+EF6FJ52+547+>647F6H>3+965+459?5+D<>4^+<6+97>?>45+?5+1F77526+y+$>6J?57<6+z+oHD[+vTTwp[+

0F2+F>??5924^+N>=526F75+D<926>7+:59c+E3HF6>4E54+:5+HFHI5+:54+:<66354+57+:5+1<<?+

:5+H<665c><6+H<6D>J92F=?54[+0<92+HIFH96+:5+H54+E3HF6>4E54^+1?94>5924+>E1?3E567F7><64+

4<67+:>41<6>=?54[+

T*1*1* K"-'/&(

?"!"!"$" N.)3Z1E&+J&(+J)**>&(+
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- Ecrire un script dÕinstallation pour le d�ploiement du moteur 

- Ecrire un script dÕinstallation pour le module SSO GlassFish. 

- Ajouter le support dÕidentifiant diff�rents sur les syst�mes distants 

- Mise en place dÕun syst�me de workflows 

- Respecter certains standards 

- Augmenter le nombre de syst�mes distants support�s 

- Etc. 
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