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Résumé

La multiplication des services rend I'outil informatique de plus en plus omniprésent.
De ce fait, I'informatique manipule de plus en plus de données nous concernant, données
potentiellement sensibles. Ceci induit une augmentation importante des risques sur la
vie privée des utilisateurs.

Parallélement, les réseaux ad hoc, en interconnectant automatiquement et dyna-
miquement les machines des utilisateurs, permettent de fournir de nouveaux services
sans nécessiter de déployer une infrastructure. Dans les réseaux ad hoc, chaque appareil
joue le role de routeur et aide au transport des informations des autres nceuds. Ainsi,
les informations sensibles des participants circulent via des canaux non contrélés du
réseau. De par leur mode de fonctionnement, les réseaux ad hoc diffusent une autre
information trés sensible du point de vue de la vie privée, la position des participants.

Afin d’améliorer le respect de la vie privée dans les réseaux ad hoc, nous proposons
dans ce document le protocole NoName, prenant en compte le respect de la vie privée
du point de vue de 'identité, des communications et de la position pour tous les noeuds
du réseau.

Mots clés : Protection de la vie privée, réseaux ad hoc, informatique ubiquitaire,
géolocalisation

1 Introduction

De plus en plus d’utilisateurs disposent d’un ordinateur portable, d’un téléphone in-
telligent (smartphone), d’une voiture connectée a Internet...Cette explosion d’appareils
personnels méne a un nouveau modeéle, I'informatique ubiquitaire. Ce terme désigne ’'om-
niprésence de l'informatique dans le monde réel. Au contraire du modéle de 'ordinateur
personnel, I'informatique ubiquitaire repose sur la communication et la coopération entre
différents objets intelligents pour fournir des services augmentés.

L’informatique ubiquitaire, grace notamment & la présence d’appareils mobiles, ouvre
la voie & de nouveaux services, en particulier les services géolocalisés. Un service géolocalisé
utilise la position d’un utilisateur (récupéré par une puce GPS par exemple) afin de fournir
un service augmenté a 'utilisateur. Ce service augmenté peut étre par exemple la décou-
verte des restaurants a proximité de 'utilisateur ou la connaissance du trafic en temps réel
permettant Panticipation de ralentissements. De tels services existent & I'heure actuelle.
Ainsi, I'entreprise Google propose une recherche géolocalisée, la position de l'utilisateur
étant déterminée par son adresse IP. Afin d’améliorer I’expérience utilisateur et d’augmen-
ter la pertinence des recherches, la future norme HTML 5 permet elle aussi I'intégration de
la géolocalisation.

Les réseaux ad hoc sont une autre composante de I'informatique ubiquitaire. Ce type de
réseaux différe des réseaux classiques dans lesquels les équipements sont clairement identi-
fiés. Dans un réseau ad hoc, il n’existe pas de point central ol toutes les communications
arrivent. Chaque objet est un routeur pour le réseau.



Le protocole de routage permet aux nceuds du réseau ad hoc de construire et de main-
tenir leur tables de routage. Du fait de la mobilité, les protocoles de routage ad hoc doivent
étre ainsi suffisamment réactif. En effet, un noeud peut disparaitre du réseau ou encore chan-
ger de position et ne plus étre relié aux mémes voisins. Certains appareils mobiles disposant
d’une capacité de calcul plus faible que les ordinateurs individuels, le routage ne doit donc
pas étre trop gourmand en ressources. De plus, la mobilité implique un fonctionnement sur
batterie, 'autonomie des noeuds est donc primordiale.

L’informatique ubiquitaire est particuliérement sensible au risque de violation de la
vie privée. La démocratisation de I'outil informatique et la compréhension trés relative de
Ioutil par 'utilisateur ont permis la diffusion incontrélée d’informations privées accessible
par ’ensemble des internautes. Ainsi, début 2011, une partie de la base de données du PSN
(PlayStation Network) contenant entre autre coordonnées bancaires et mails, s’est retrouvée
accessible & tous.

La notion de vie privée est présente dans La Déclaration Universelle des Droits de
I’Homme qui indique, dans son article 12, que "Nul ne sera ’objet d’immixtions arbitraires
dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes & son honneur
et & sa réputation. Toute personne a droit & la protection de la loi contre de telles immixtions
ou de telles atteintes". En France, la loi informatique et liberté de 1978 encadre 1'utilisation
et la conservation d’informations personnelles.

Néanmoins, 'article 12 de la Déclaration Universelle des Droits de I’Homme reste assez
flou sur la définition de la vie privée. Celle ci est en effet variable d’une personne a l’autre.
Le débat actuel autour de l'utilisation de caméras vidéo sur la voie publique en est un bon
exemple. De plus, suivant la situation, une méme information peut étre considérée comme
relevant de la vie privée ou pas. Ainsi, la position géographique peut ne pas étre considérée
comme relevant de la vie privée. Toutefois, lorsqu’il est possible de relier cette information
avec 'emplacement d’un cabinet médical par exemple, I'information rentre trés clairement
dans la sphére de la vie privée car elle permet déduire des informations médicales sur la
personne. Par ailleurs, une information peut permettre d’inférer des données personnelles
de maniére indirecte (méme si ’'observateur en ignore la teneur). La simple existence d’une
communication entre des personnes permet ainsi de dresser le graphe social d’une personne.

Dans la suite de ce document, nous commencerons par présenter les différents types de
protocoles de routage ad hoc. Nous aborderons ensuite le respect de la vie privée et le lien
trés fort entre vie privée et géolocalisation. Nous continuerons avec une analyse de différents
protocoles de routage ad hoc respectueux de la vie privée existants, puis nous détaillerons
notre proposition de protocole et ses évolutions possibles.



2 Protocoles de routage ad hoc

Dans les réseaux fixes, le service de routage est assuré par des noeuds particuliers ap-
pelés routeurs qui font parti de I'infrastructure réseau. Dans un MANET, il n’existe pas
d’infrastructure fixe. Le service de routage est assuré par ’ensemble des noeuds du réseau.
Un protocole de routage ad hoc permet de créer les tables de routage. Il existe deux grands
types de protocoles de routages ad hoc : les protocoles basés sur la topologie et ceux basés
sur la position. Nous les présentons dans cette section.

2.1 Protocoles basés sur la topologie

Les protocoles basés sur la topologie représentent le réseau sous forme de graphe : deux
neceuds sont dits voisins s’ils sont & portée radio I'un de 'autre. Un protocole de routage ad
hoc se base sur cette notion de voisinage pour construire les tables de routage. La plupart
des protocoles du monde ﬁlairelﬂ sont des protocoles basés sur la topologie.

Il existe deux types de protocoles basés sur la topologie : les protocoles réactifs et les
protocoles proactifs.

2.1.1 Protocoles proactifs

Un protocole proactif maintient & chaque instant dans sa table de routage un ou plu-
sieurs chemins vers chaque autre nceud du réseau. Ainsi, chaque nceud peut a tout moment
joindre un autre nceud du réseau. Pour maintenir ces informations & jour, des messages sont
réguliérement envoyés pour mettre a jour les tables de routage. Cet échange de messages
réduit la bande passante allouée aux données utiles mais permet d’avoir un temps de latence
bas. Le protocole OLSR [6] est le protocole de routage ad hoc proactif le plus populaire.

Suivant OLSR, chaque noeud s’annonce a ses voisins en émettant un message de type
HELLO et les détecte en écoutant les messages émis par ceux-ci. Les messages TC sont pour
leur part diffusés dans le réseau et permettent de diffuser les informations de voisinage. En
collectant les messages TC, un nceud peut ainsi construire de proche en proche le graphe
du réseau est ainsi calculer la table de routage couvrant I’ensemble du réseau.

Pour limiter les messages TC envoyés, OLSR propose un systéme reposant sur des
nceuds particuliers, appelés MPR (MultiPoint Relay). Seuls les MPR diffusent les messages
TC regus. Pour garder une couverture totale du réseau, un noeud choisi parmi ses voisins
a un saut un sous-ensemble de noeuds (les noeuds MPR) capables de communiquer avec
I’ensemble des noeuds a deux sauts.

OLSR est actuellement utilisé dans une réalisation d’'un MANET sur téléphone Android,
le projet Servalﬂ

1. Comme le trés connu BGP par exemple, utilisé pour le routage sur Internet
2. http://www.servalproject.org/


http://www.servalproject.org/

2.1.2 Protocoles réactifs

Les protocoles réactifs cherchent une route pour une destination que lorsque cela est
nécessaire. Ainsi, lorsqu’un nceud A souhaite communiquer avec un nceud B, A regarde
d’abord s’il connait une route pour atteindre B. Si ce n’est pas le cas, il envoie un message
de découverte de route (Route Request, souvent abrégé RREQ) sur le réseau. Le message est
diffusé dans le réseau jusqu’a a atteindre le nceud B. Celui-ci répond au message de décou-
verte de route par un message de réponse (Route Reply, souvent abrégé RREP) permettant
d’informer le noeud A de la route & suivre pour contacter le nceud B.

Un protocole réactif posséde un avantage majeur : le réseau n’est sollicité que lorsqu’un
message doit étre diffusé et qu’aucune route n’existe. Ainsi, la bande passante utile est plus
importante dans un protocole réactif que dans un protocole proactif. Malheureusement,
la latence est aussi plus grande. En effet, la découverte de route peut prendre un certain
temps : aucune donnée ne peut étre envoyé avant de recevoir une réponse du noeud desti-
nataire.

Le protocole DSR [I0] est un exemple classique de protocole de routage ad hoc de type
réactif. Dans DSR, le message de découverte de route contient la liste des nosuds traversés
actuellement par le message. Lorsqu’un nceud autre que le noeud A et le nceud B recoit ce
message, il vérifie s’il a déja traité le message. Cette vérification est nécessaire pour éviter
la création de boucle de routage. S’il n’a pas déja traité le message, il s’ajoute a la liste
des noeuds dans le message et diffuse le message ainsi modifié. Lorsque le nceud B regoit le
message de découverte de route, celui-ci contient une route reliant le nceud A au nceud B.
Il suffit donc d’utiliser cette route pour transmettre le message de réponse jusqu’au noeud

A.

2.2 Protocoles de routage ad hoc basés sur la position

Le routage basé sur la position repose sur la localisation géographique des différents
nceuds. Dans un protocole basé sur la position, chaque noeud est identifié par sa posi-
tion. Il communique la sienne et s’informe sur celle des autres nceuds du réseau. Lorsqu’un
neceud souhaite transmettre un message, il indique comme destination la zone géographique
voulue. Cette information sert & transmettre le message vers le destinataire. Il existe dif-
férentes méthodes pour transmettre le message. L’approche MFR (Most Forward within
Radius) consiste a comparer la position géographique de ses voisins a la zone géographique
correspondant & la destination. Le message sera ensuite envoyé au voisin le plus proche de
la destination. Une autre technique, appelée routage au compas (Compass Routing), utilise
une ligne virtuelle reliant le nceud destinataire et le nceud source. Le prochain neeud & re-
transmettre le message sera le nceud voisin le plus proche de cette ligne. D’autres méthodes
de routage géographiques sont expliquées dans [5].



Dans cette section, nous avons vu les deux grands types de protocoles de routage to-
pologique : les protocoles de routage proactifs, permettant un temps de latence bas mais
implique des échanges de messages trés réguliers pour maintenir la table de routage a jour et
les protocoles de routage réactifs, au temps de latence plus élevé mais moins consommateur
de bande passante. Nous avons présenté un autre type de protocole, moins connu et moins
utilisé : les protocoles basés sur la position. Ces protocoles utilisent leurs position comme
identifiant et permet ainsi de communiquer entre des zones géographiques.

Dans un réseau de communication, la notion de position peut également relever de la
vie privée. En effet, lorsqu’un sujet communique, il se trouve & une localisation donnée. S’il
est possible de relier cette position géographique & un noeud, alors la vie privée n’est pas
respecté.

3 Respect de la vie privée et géolocalisation

Le respect de la vie privée repose sur le lien existant entre une information sensible
(le dossier médical par exemple) et I'identité de la personne concernée. C’est un domaine
complexe : d’une personne & ’autre, une méme information peut relever du domaine de la
vie privée ou ne pas relever du domaine de la vie privée.

Le respect de la vie privée est un sujet trés vaste. Nous nous concentrerons sur le respect
de la vie privée dans les réseaux de communication. Dans cette section, nous présenterons
d’abord un types d’attaques particuliers : les attaques sur les services géolocalisés. Nous
verrons ensuite les propriétés relatives au respect de la vie privée. Enfin, nous présenterons
un modéle permettant de représenter les différents types d’attaquants possibles.

3.1 Attaques sur les données géolocalisées

Il existe deux types de position, la position absolue et la position relative. La position
absolue détermine les coordonnées précises d’un point sur la planéte. Elle est le plus souvent
décrite & 'aide de la longitude et de la latitude. Elle peut étre récupérée en utilisant par
exemple un récepteur GPS. La position relative, quant a elle, indique la proximité d’un
point avec un autre point. Les trois paramétres permettant de décrire une position relative
sont le point de référence, la direction et la distance. La position relative peut par exemple
étre déterminée en utilisant la topologie d’un réseau ad hoc. A partir de la position absolue
d’un point A et de la position relative d’un point B faisant référence au point A, il est
possible de calculer la position absolue du point B. En connaissant la position absolue d’un
point A et d’un point B, il est possible de calculer la position relative du point B par rapport
au point A.

Les attaques sur les données géolocalisées sont encore peu étudiés. Elle permettent
cependant de récupérer des informations précieuses sur un utilisateur et ainsi porter atteinte
a sa vie privée.



On entends par données géolocalisées des données constituées de 'identité de 1'objet
(une personne par exemple), de la position géographique et de 'heure. Ces informations
permettent de reconstituer le parcours de 'objet. Au dela du parcours, ces informations
permettent de déterminer des points d’intéréts. Un point d’intérét est un lieu caractéristique
de 'utilisateur, comme son domicile, son lieu de travail, ses magasins préférés. .. Ces points
d’intéréts peuvent étre extrait des données géolocalisées.

Une méthode simple consiste, & partir de données géolocalisées concernant une personne,
a récupérer les deux points ot la position géographique est resté la méme durant une longue
périodes de temps (typiquement quelques heures). Ces deux points sont généralement le
domicile et le travail de cette personne. le clustering, une attaque par inférence, permet
de grouper les données proches dans un méme cluster et de séparer les données éloignées
dans des clusters différents. Pour cela, il est nécessaire de pouvoir déterminer la proximité
de deux objets (c’est a dire la distance relative les séparant). Une mesure simple de la
distance entre deux objets dans le cas de données géolocalisées est la distance euclidienne
entre les deux points mais des mesures plus complexes ont aussi été utilisées. Les attaques
par inférences permettent aussi de deviner le prochain déplacement d’un sujet. Ces attaques
reposent sur l'utilisation de chaine de Markov décrivant le comportement d’un sujet, créée
a partir de données géolocalisées.

Un exemple d’implémentation d’attaques par inférences est le framework GEPETO [9].
Ce framework permet d’extraire de potentiels points d’intéréts & partir de données géoloca-
lisées, suivant différents algorithmes. Cela permet ainsi de pouvoir comparer les différents
algorithmes entre eux et de déterminer si le jeu de données géolocalisées porte atteinte a la
vie privée des sujets.

Ainsi, la simple connaissance de la présence d’un noeud pendant un certain temps a un
endroit précis est une information potentiellement sensible. Par exemple, si une personne
participe au réseau ad hoc tout en étant dans un cabinet médical d’un spécialiste, il est
raisonnable de penser que cette personne a des problémes de santé. La position est donc
une notion importante dans la problématique du respect de la vie privée.

3.2 Propriétés relatives au respect de la vie privée

Le respect de la vie privée est un sujet trés vaste. Dans [15], Pfitzmann et al. définissent
un certain nombre de notions liées au respect de la vie privée dans le contexte des réseaux
de communication. Le modéle est formalisé de la facon suivante : des émetteurs envoient
des messages a travers un réseau de communication & des receveurs. Les émetteurs et les
receveurs sont des sujets du réseau de communication.

Dans ce contexte, un attaquant cherche a répondre la question suivante : qui (émetteur)
communique avec qui (récepteur)? L’action de communiquer est représenté, dans notre
modéle, par un échange de message.



Une méthode pour protéger la vie privée consiste a assurer ’anonymat (c’est a dire ne
pas pouvoir répondre a la question qui). La notion d’anonymisation n’est pas seulement lié
a l'identité, mais & toute information permettant d’identifier de maniére unique le sujet.
Ainsi, selon Pfitzmann, 'anonymat d’un sujet signifie que ce sujet n’est pas identifiable
dans un ensemble de sujets, appelé ensemble d’anonymat. On parle aussi de k-anonymité
(le sujet se trouvant alors dans un ensemble d’anonymat composé de k éléments).

A partir de cette définition, il est possible de quantifier ’anonymat. Plus ’ensemble
d’anonymat est grand, plus le sujet est anonyme. La taille de I’ensemble d’anonymat est
maximale si elle concerne Iensemble des sujets réalisant une méme action (envoyer ou
recevoir). De plus, 'ensemble d’anonymat n’est pas fixe dans le temps, mais change en
fonction de l'activité des sujets.

Dans notre contexte, cette définition se décline pour les émetteurs et les receveurs. Ainsi,
I’anonymat d’un émetteur signifie que cet émetteur n’est pas identifiable dans I’ensemble
d’anonymat des émetteurs (et réciproquement pour les receveurs).De plus, dans un de ré-
seau de communication ad hoc, un message est relayé par des nceuds intermédiaires. Le
respect de la vie privée concerne donc également ces noeuds. Ainsi, nous définissons la no-
tion d’anonymat pour un nceud intermédiaire de la fagon suivante : un nceud intermédiaire
est anonyme s’il n’est pas identifiable dans I’ensemble des nceuds intermédiaires.

La vie privée peut étre relié & une autre définition : I'inassociabilité (unlinkability).
L’inassociabilité de deux ou plus items d’intéréts (sujets, messages, actions...) d’un point
de vue de l'attaquant signifie qu’il ne peut pas distinguer si ces items sont liés entre eux.
Ainsi, nous pouvons parler d’inassociabilité entre un sujet et son identité ou entre un sujet et
sa position géographique. Cette notion d’inassociabilité est centrale pour la compréhension
du respect de la vie privée.

Dans notre contexte, nous parlons d’inassociabilité entre un sujet et un message. Ainsi,
il n’est pas possible de relier un message a son émetteur ou le message & son destinataire.
De plus, I'inassociabilité entre deux messages évite de pouvoir lier deux messages provenant
d’un méme émetteur et & destination du méme receveur. En effet, s’il est possible de relier
ces messages, nous pouvons avoir une idée du trafic entre les deux noeuds.

La section nous indique l'importance de la position pour le respect de la vie pri-
vée. Nous pouvons ainsi décliner ’anonymat en deux parties : 'anonymat de I'identité et
I’anonymat de la position. L’anonymat de 'identité concerne la protection de I'identité et
réciproquement, 'anonymat de la position concerne la protection de la position.

Pour résumer, dans la suite de ce document, nous prendrons en considération les pro-
priétés suivantes :
— Anonymat de 'identité de la source, de la destination et des nceuds intermédiaires
— Anonymat de la position géographique de la source, de la destination et des noeuds
intermédiaires



— Innassociabilité entre I’émetteur d’un message et le message

— Innassociabilité entre le destinataire d’un message et le message

— Innassociabilité entre deux messages émis par le méme émetteur et & destination du
méme destinataire

3.3 Modéles d’attaquants

La sécurité d’une solution est analysée par rapport & un type d’attaquant donné. On
parle d’attaquant plus fort qu’un autre lorsque ses capacités représentent une menace plus
importante pour la sécurité ou le respect de la vie privée des entités du systéme. Il existe
différents critéres discriminant les attaquants sur un réseau ad hoc respectueux de la vie
privée.

L’activité de ’attaquant

Un attaquant dispose de plusieurs méthodes pour attaquer un réseau. Il peut par
exemple écouter les messages échangés, les intercepter ou bien envoyer de faux messages sur
le réseau. Cela nous permet de distinguer deux types d’attaquant : les actifs et les passifs.

Un attaquant passif ne fait qu’écouter les messages, au contraire de 'attaquant actif
qui, lui, peut envoyer des messages (qui potentiellement peuvent perturber le bon fonction-
nement du protocole de routage).

La zone de couverture de ’attaquant

Un attaquant peut avoir une vision plus ou moins grande du réseau. Ainsi, nous dis-
tinguons deux types d’attaquants : les attaquants globaux et les attaquants locaux. Un
attaquant global est un attaquant ayant une vision totale de ce qui se passe sur le réseau
ad hoc. Un attaquant local, au contraire, va avoir une vision partielle du réseau (de la taille
de sa zone de transmission et de réception).

L’attaquant collusif est situé entre 'attaquant local et ’attaquant global. Cet attaquant
a a sa disposition plusieurs appareils collaborant entre eux et lui offre une vision partielle
du réseau.

Notons aussi que la position de I'attaquant a elle méme de 'importance. Ainsi, un atta-
quant se trouvant sur une route entre deux nceuds ciblés aura accés a plus d’informations
et sera donc plus fort qu’un attaquant en dehors de la route.

La combinaison de ces différents critéres permet de définir un attaquant. Par exemple,
nous pouvons considérer un attaquant global et passif : cet attaquant a une vision globale
du réseau et ne fait qu’intercepter les messages émis, sans en émettre lui méme.

Dans la suite de ce document nous nous intéressons a deux types d’attaquants : I’atta-
quant global passif et I’attaquant collusif actif.
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4 FEtude de protocoles de routage ad hoc respectueux de la
vie privée

Le routage respectueux de la vie privée dans les réseaux ad hoc est un sujet déja abordé
dans la littérature. Nous analysons dans cette partie sept protocoles de routage. Chaque
analyse se découpe de la fagon suivante : 'introduction explique les concepts généraux uti-
lisés dans le protocole. Une description rapide du fonctionnement du protocole est ensuite
fournie. Les vulnérabilités et les attaques possibles sont ensuite détaillées. Enfin, nous ter-
minons par évaluer les performances du protocole d’un point de vue réseau.

A Texception d’ALARM, tous les protocoles étudiés sont des protocoles réactifs. De

maniére générale, tous les protocoles font les hypothéses suivantes :

— Les liens entre les nceuds sont symétriques. Si un nceud A peut envoyer un message
avec le nceud B, alors le nceud B peut envoyer un message au nceud A. L’ensemble
des neeuds du réseau forme ainsi un graphe non-orienté.

— Tous les protocoles étudiés utilisent de la cryptographie. Les nceuds doivent donc
disposer des ressources nécessaires pour utiliser des fonctions cryptographiques.

— Les ressources d’un attaquant ne sont pas illimités (en temps et en mémoire). No-
tamment, il ne peut casser les algorithmes de chiffrement en testant toutes les clés
possibles.

Nous étudierons tous d’abord différents protocoles basés sur la topologie puis les proto-

coles basés sur la position.

4.1 Protocoles basés sur la topologie

Nous analyserons dans cette section 5 protocoles de routage topologique : ANODR,
ASR, SDAR, ARM et enfin MASK.

4.1.1 ANODR

ANODR [11] utilise le concept de la trappe (trapdoor) et du routage en oignon pour
assurer les propriétés de respect de la vie privée.

Une trappe est un systéme permettant de cacher l'identité réelle du destinataire. Plus
formellement, c’est une fonction a sens unique, que seul le destinataire, ayant une informa-
tion supplémentaire, peut inverser. "L’ouverture" d’une trappe consiste a tenter d’inverser
la fonction. Une implémentation possible d’une trappe consiste & utiliser le chiffrement
asymétrique. Ici, chaque noeud 7 posséde une clé secréte K.S; et une clé publique K P;.

On appelle routage en oignon un routage utilisant un oignon cryptographique. Un oignon
cryptographique est un message chiffré successivement par un ensemble de clés (ici K,, Kp
et K.)

{{{msg}k, Kk, } K.
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Chaque clé est propre a un routeur. Ainsi, seul le routeur possédant la clé K, peut dé-
chiffrer la premiére couche de I'oignon. En empilant les couches cryptographiques, 1’oignon
cryptographique contient la route que va traverser le message. Dans ANODR, I'oignon
cryptographique va étre construit au fur et & mesure de la propagation d’'un message de
découverte de route. Il va ensuite étre utilisé par la destination pour contacter la source.

L’ensemble des nceuds sur la route est numéroté de 0 & n, avec 0 le noeud source et n
le nceud destinataire. Les auteurs supposent que chaque noeud ¢ du réseau ad hoc posséde
une clé symétrique que lui seul connait, notée Kj;.

Déroulement du protocole

Lorsque le nceud source souhaite découvrir un chemin pour une destination donnée, il
envoie un paquet de la forme

< RREQ, Seqnum, trges;, oniong = {No}r, >

Segnum correspond a un numéro de séquence global unique. trg.s est la trappe que seul
le nceud destinataire peut ouvrir. oniong correspond & l'oignon envoyé par le noeud 0. Ny
est un nombre aléatoire généré par le noeud 0.

Le champ trg.s est construit de la facon suivante

trgest = {n, NtT}KPn
Avec Ny un nombre aléatoire et n I'identité de la destination.
Le nceud intermédiaire ¢ recoit le message de type RRE(Q suivant
< RREQ, Seqnum, trgest, onioni—1 = {Nj—1, {N._,{No} ko }xk_}r, , >

11 teste tout d’abord s’il a déja traité le message. Pour cela, il compare le numéro de séquence
Seqnum avec les numéros de séquences des messages qu’il a déja vu passer. S’il a déja traité
le message, il le supprime. Sinon, il enregistre le numéro de séquence dans un cache.

Il peut ensuite tester la trappe. S’il n’est pas le destinataire, il retransmet le message
RREQ recu en modifiant le champ onion

< RREQ, Seqnum, trgest, onion; = {N;, onion;_1 } i, >

Puis il enregistre N; dans une table.

Lorsque le noeud destinataire n recoit le message RREQ), il transmet un message RRE P
de la forme
< RREP, P, prqest = Ntr, onton,_1 >

12



Avec P, le pseudonyme global unique du nceud n, prges; la preuve de l'ouverture de la
trappe, et le champ onion,_1 du paquet RRE( émis par le nceud n— 1. Ce champ contient
la route utilisée par le message RRE(Q) pour arriver & destination.

Table de routage : | Pi | Pi + 1

Cache : | Seqnum

F1GURE 1 — Tables de routage pour le protocole ANODR

Le nceud intermédiaire ¢ recoit un message RREP de la forme
< RREP, P;11,prgest, onion; >

Il déchiffre dans un premier temps le champ onion; avec sa clé personnelle K;. Il compare
ensuite le résultat obtenu avec le nombre aléatoire IV;, stocké dans une table. Si le résultat
est correct, cela signifie que le nceud ¢ se trouve bien sur la route entre le nceud n et le
neceud 0. I1 remplace alors le pseudonyme P;y1 par son pseudonyme P; et enregistre dans sa
table de routage les informations nécessaires (voir figure [1f). De plus, il remplace le champ
onion; par le champ onion;_1, obtenu lors du déchiffrement d’onion;. Il transmet ensuite
le message ainsi modifié
< RREP, F;, priest, onion;_1 >

Le noeud source 0 recoit le message RRE P suivant
< RREP, Py, pryest, oniong >

Tout comme un nceud intermédiaire, le nceud source déchiffre oniong et vérifie si le résultat
fourni est égal & Ng. Si c’est le cas, il est bien le destinataire du message RREP. 1l vérifie
ensuite 'ouverture de la trappe a 'aide de prges. Cette vérification permet au noeud source
de s’assurer que la route créée est bien & destination du nceud n. En effet, seul le nceud
destination peut déchiffrer la trappe et apporté la preuve de 'ouverture au nceud source.

Lorsque le nceud source souhaite envoyer un message au nceud destinataire, il lui suffit
de mettre en entéte du message le pseudonyme P; puis d’envoyer le message. A 'aide de
sa table de routage, le nceud 1 peut déterminer que le message est pour lui et a quel nceud
il doit transmettre le message. Il remplace alors le pseudonyme P; par le pseudonyme Ps.
Les nceuds intermédiaires procédent aux mémes opérations, permettant ainsi d’envoyer de
proche en proche un message de la source vers la destination. Le principe est similaire pour
envoyer un message du destinataire & la source.
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Propriétés de respect de la vie privée

Dans ANODR, l'identité de ’ensemble des nceuds du réseau est assuré. En effet, 'iden-
tité des noeuds présents sur la route est remplacée par un nombre aléatoire. L’identité de
la destination est protégée en utilisant une trappe.

Le respect de la vie privée d’un point de vue de la position n’est par contre pas assuré
par ANODR. En effet, un attaquant collusif actif peut utiliser une attaque par rejeu. Il suffit
pour cela d’intercepter une trappe et de la rejouer. En écoutant le trafic, il est possible de
déterminer dans quelles zones ne se trouvent pas le destinataire. En rejouant suffisamment
de fois, il est possible de réduire fortement I'anonymat de nceud destinataire.

Un attaquant collusif actif peut aussi utiliser le champ onion pour déterminer la position
relative d’un neeud et plus particuliérement du nceud source et du nceud destinataire. Il suffit
pour cela de regarder la taille du champ. Celui-ci grossit au fur et a mesure de la traversée
du message RREQ et diminue au fur et & mesure de la traversée du message RREP. Cette
taille permet ainsi de déterminer le nombre de sauts entre un noeud attaquant et le nceud
source ou entre un nceud attaquant et le noeud destinataire.

Un attaquant global passif peut réaliser la méme attaque sur la position des nceuds qu’un
attaquant collusif local. En effet, la taille du champ onion est disponible pour I’ensemble
des nceuds du réseau. Un tel attaquant peut aussi suivre a la trace les messages de type
RREP. En effet, le champ prgest est fixe. Cela permet a I'attaquant de trouver les noeuds
intermédiaires ainsi que le noeud source et le nceud destination.

Une autre méthode pour tracer les messages de type RRFE P repose sur l'observation du
champs onion. Celui-ci est construit au fur et & mesure pendant la transmission du message
RREQ. En enregistrant ces messages et en comparant les champs onion entre les messages
RREQ et RREP, un attaquant global peut retrouver ’ensemble des noeuds participant a
une route.

Une autre technique pour un attaquant global externe consiste a déterminer dans quelle
zone géographique s’arréte un message de type RREQ (zone ou se trouve donc le destina-
taire) et dans quelle zone s’arréte la transmission d’un message RREP (zone ou se trouve
lexpéditeur).

L’inassociabilité n’est pas assuré par ANODR. En effet, Sans utiliser de données conte-
nues dans les messages, il reste possible de tracer un message. Cette attaque repose sur
I'utilisation du temps comme canal caché. Cela consiste a relier un message arrivant sur un
neeud avec un message sortant de ce nceud quelques millisecondes plus tard. Il est probable
que l'arrivée du premier message soit la cause de ’envoi du second. Ainsi, il est possible en
remontant la route de retrouver I’émetteur d’un message ou le destinataire du message. De
plus, I'inassociabilité entre deux messages n’est pas assuré. En effet, par construction, tous
les messages diffusés sur une route (donc avec les pseudonymes temporaires choisis pour
celle-ci) sont & destination d’un nceud et provenant de la méme source.
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Performances

Les performances d’ANODR n’ont pas été suffisamment analysées par les auteurs. Néan-
moins, nous savons qu’ANODR utilise de fagon intensive le chiffrement et le déchiffrement,
et cela pour tous les nceuds du réseau lors d’'un message RRE(Q) et pour tous les noeuds
participant a la route pour un message RREP. Cela implique un temps de latence incom-
pressible sur chaque nceud du réseau. De plus, les messages ne sont pas de taille fixe. Ainsi,
le champ onion grandit au fur et & mesure de la traversée du réseau. Cela nécessite donc un
temps de transmission plus important et donc une consommation d’énergie elle aussi plus
importante.

Notons qu’'un autre protocole, le protocole AnonDSR [19], trés proche ’ANODR, tente
de corriger le probléme de temps de latence et plus largement de performances en utilisant
un systéme d’index permettant d’éviter de tester I’ensemble des clés possédés par un nceud.

ANODR, par le systéme de trappe, permet de protéger I'identité du nceud destinataire.
Malheureusement, il ne prend pas en compte ’anonymat de la position pour la source et la
destination. De plus, I'utilisation du routage en onion provoque des performances dégradées.

4.1.2 ASR

Comme ANODR, Le protocole ASR [23] repose sur 'utilisation d’une trappe permet-
tant de protéger 'identité du destinataire. L’originalité du protocole est de proposer une
structure de données permettant de remplacer un champ TTL (Time To Live) tout en
empéchant les nceuds intermédiaires de déterminer la position relative du nceud source.
Traditionnellement, un TTL permet de détecter des boucles de routage et de contréler la
distance parcourue par le message. Le TTL est aisé & mettre en ceuvre : un compteur est
initialisé par 'expéditeur du message. Chaque noeud traitant le message décrémente de un
le compteur. Si le compteur arrive a zéro, le message est détruit. Malheureusement, le TTL
permet de connaitre le nombre de sauts (et donc la position relative) entre le noeud recevant
le message et le noecud source. Les auteurs proposent d’utiliser un TTL sécurisé : seul le
noeud destinataire peut connaitre le nombre de sauts entre lui et la source. Chaque noeud
intermédiaire va décaler de fagon circulaire le champ TTL de p bits (les p derniers bits de-
venant les p premiers bits). En connaissant le champ original, il est possible de déterminer
le nombre de sauts entre la source et la destination.

Une autre particularité du protocole est d’utiliser une fonction a sens unique "rapide".
Cette fonction (notée H (key, data), key étant une clé et data les données) permet de tester
rapidement si un nceud doit router un message. Aprés la phase de découverte de route, les
nceuds voisins ont établi deux & deux une clé partagée. En utilisant un challenge (c’est a
dire, vérifier la connaissance de la clé par les deux nceuds), le nceud peut déterminer qu’il
partage une clé avec le noeud lui envoyant le message. Il doit donc transférer le message.
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Les auteurs supposent que les nceuds partagent deux a deux une clé partagée. K; ; est
la clé partagée par le noeud ¢ et le noeud j.

Déroulement du protocole

L’ensemble des noeuds sur la route est numéroté de 0 a n, 0 étant le noeud source et n
le nceud destinataire. U; représente la structure de donnée générée par le noeud ¢ et KFP;
une clé publique générée par le nceud 1.

Le TTL sécurisé est construit de la fagon suivante. Uy est un nombre aléatoire généré
par le noeud source avec size(Up) = (nombre_de_saut _mazimum + 1) x p. U; est généré
de la fagon suivante

U= Ui—1 ® N;) >>p

N; est un nombre aléatoire choisi par le noeud ¢ et de taille p. L’opération ¢ représente un
XOR (ou exclusif). L’opération XOR va donc modifier les p derniers bits de U;_;. Puis le
nceud effectue un décalage a droite circulaire de p bits (les p derniers bits devenant les p
premiers bits).

Le nceud S envoie un paquet RREQ de la forme :
< RREQ7 seq, {n7 KS) UO}Ko,n) {SBQ}KSa KPOv UO >

seq correspond au numéro de séquence. K est une clé de session choisi par le nceud source.
Celle-ci est chiffré & I'aide de la clé partagée Ko ,. KFPy est une clé publique temporaire
choisis par la source.

Un neceud intermédiaire 4 regoit le message RRE(Q) organisé de la maniére suivante :
< RREQ7 seq, {’I’l, K87 UO}KOJH {SGQ}Ksa KPi—lu Ui—l >

Le nceud 7 vérifie dans un premier temps s’il a déja traité le message, en comparant celui-
ci & ceux stockés dans un cache. S’il a déja traité le message, il le supprime. Sinon, le
nceud vérifie s'il est le destinataire du message en ouvrant la trappe (ici, {n, Ks, Uo} K., )-
Pour I'ouverture de la trappe, le noeud intermédiaire va tester ’ensemble des clés partagées
qu’il posséde avec les autres noeuds du réseau. S’il n’est pas le destinataire du message, il
enregistre seq, K P;_1,{seq} i, dans le cache. Il génére ensuite une clé publique temporaire
K P; et génére U;, puis il envoie le message suivant

< RREQ) seq, {’I’l, K87 UO}KOJH {SGQ}Ksy KPL; U?, >
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Le destinataire regoit le message suivant
< RREQa seq, {nv KSa UO}K(),”) {SGQ}KS, KPnfla Upn-1>

Il vérifie tout d’abord s’il a déja traité le message puis s’il est le destinataire. Une fois
ces vérifications faites, il compare U,_1 et Uy en décalant & droite de p bits U,,_1 et Uy
autant de fois nécessaire pour avoir U,_1 = Uy # 0. Le nombre de décalage correspond au
nombre de noeuds situés entre le noeud source et le nceud destination. Si la comparaison
échoue, alors le nombre de sauts & dépassé la valeur de nombre _de sauts mazimum et
le message est supprimé. Sinon, le noeud destinataire n envoie le message suivant

< RREP’ {Nn}KPn_l’ {Seq’ Ks}Nn >

N, est un nombre aléatoire généré par le nceud destinataire n. K P,,_; correspond a la clé pu-
blique générée par le nceud n—1 et présent dans le message RREQ regu par le destinataire.

Le nceud intermédiaire ¢ recoit le message de type RRE P suivant
< RREP,{Nit1}gp,{seq, Ks}n, , >

Le nceud 4 déchiffre le premier champ du message en utilisant sa clé secréte K.5;. Si le
déchiffrement échoue, le noeud supprime le message. Sinon, il utilise V;41 pour déchiffrer
le deuxiéme champ. Il vérifie ensuite si le message RREP vient bien du destinataire du
message. Pour cela, le noeud chiffre seq avec la clé de session K. Il compare ensuite ce
résultat au champ {seq}x, du message RREQ ayant pour numéro de séquence seq (ces
informations sont disponibles dans le cache du noeud). Si la comparaison réussit, le nceud @
géneére un nombre aléatoire N; et envoie le message suivant

< RREP, {Ni}KPi—l’ {S€Q7 KS}Nz >

et enregistre dans sa table de routage (voir figure [2)) les informations suivantes : seq, K P;_1,
Ni, Niq1.

Table de routage : | seq | KP;_1 | N; | Nit+1

Cache : | seq | K P;_; {SGQ}KS

FIGURE 2 — Table de routage du protocole ASR
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Le nceud source recoit le message RREP suivant
< RREP, {Nl}KP07 {seq, Ks}n, >

et réalise le méme traitement qu’un noeud intermédiaire, mise & part la transmission d’un
nouveau message.

Lorsque le noeud 4 souhaite transmettre un message au nceud i 4 1, il préfixe le message
par le champ T AG, composé de la fagon suivante

TAG; =< Nounce;, H(N;+1, Nounce;) >

Nounce; est un nombre aléatoire choisi par le noeud 7. Lorsque le noeud 7 + 1 recgoit le
message, il vérifie le champ T AG en utilisant la fonction H. Si la vérification est incorrecte,
le noeud supprime le message. Sinon, le nceud regarde dans sa table de routage, géneére
TAG;11 et diffuse le message. Les données peuvent aussi étre chiffrées a ’'aide du secret
partagé.

Propriétés de respect de la vie privée

ASR assure la protection de 'identité de I’ensemble des nceuds du réseau en utilisant des
clés publiques générées a la volée. Ainsi, & aucun moment ’identité du nceud n’est diffusée
sur le réseau.

Le protocole n’assure par contre pas la protection de la position des nceuds. Des atta-
quants collusifs actifs peuvent découvrir la position relative du noeud source. Soit x et y
deux nceuds du réseau situé a une nombre de sauts connu des deux nceuds. En comparant
U. et Uy, ils déterminent qu’elle est la partie commune. En connaissant la taille des champs
Up,....n, ils peuvent ainsi connaitre le décalage nécessaire pour que size(U, NU,) = size(Up)
et ainsi connaitre le nombre de sauts pour atteindre le nceud source.

De plus, un attaquant global passif peut utiliser la technique de comparaison des TTL
sécurisés en interceptant 1’ensemble des champs Uy, .., et, ainsi, recréer la topologie du ré-
seau ad hoc. Ainsi, la position du noeud destinataire et les positions noeuds intermédiaires
ne sont pas protégées.

ASR est aussi sensible a une attaque basé sur le temps. En effet, un message arrivant
sur un noeud est la conséquence du message sortant du noeud. Il est ainsi possible pour un
attaquant global de retrouver le noeud source et le noeud destinataire. Cela implique que
I'inassociabilité de la source et d’'un message et l'inassociabilité de la destination et d’'un
message ne sont pas assurées.

L’inassociabilité d’un message par rapport & un autre message n’est pas non plus assurée.
En effet, tout comme pour ANODR, tout messages passant par cette route implique une
communication entre le nceud source et le nceud destinataire.
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Performances

ASR utilise le chiffrement asymétrique pour la trappe et pour les messages de type
RREP. Cela sous-entend une tentative de déchiffrement par 'ensemble des nceuds. Or, le
déchiffrement asymétrique est lent et provoque une latence lors de la découverte de route.

L’utilisation du champ T AG utilisant la fonction & sens unique rapide permet néanmoins
d’accélérer la transmission des données par rapport a la phase de découverte de route en di-
minuant le temps nécessaire au noeud pour déterminer si un message doit étre routé ou pas.

En conclusion, le TTL sécurisé ne permet pas de protéger la position de la source de
maniére correcte face & un attaquant collusif. De plus, un attaquant global peut recréer
Iensemble de la topologie du réseau, simplement en écoutant le trafic. ASR, bien que
protégeant l’identité de la source et de la destination, ne permet donc pas de respecter
I’anonymat de la position des nceuds participant au réseau.

4.1.3 SDAR

Comme ANODR, SDAR [3] utilise un routage en oignon et une trappe. De plus, le
protocole propose un systéme de réputation.

Un systéme de réputation consiste a noter les différents participants sur leur compor-
tement. Dans le protocole SDAR, le systéme de notation évalue le respect du protocole
par les nceuds du réseau. Trois niveaux de confiance sont créés : confiance faible, confiance
moyenne et confiance forte. Un noeud peut décider, lors de ’envoi de la découverte de route,
du niveau de confiance voulue pour la communication.

L’originalité du protocole est sur 'utilisation du routage en oignon. En effet, I’oignon
cryptographique n’est pas construit au fur et & mesure mais par le destinataire. Cela néces-
site que les nceuds intermédiaires envoient les informations nécessaires pour la construction
de cet oignon cryptographique.

Le protocole fonctionne sur le principe de cellule (c’est a dire les noeuds voisins). Les
neeuds annoncent leurs présences en envoyant des messages HELLO. Un message envoyé
par ¢ contient la clé publique K P; associée a la clé privée K .S; du nceud ¢ faisant parti d’une
cellule. Dans celle-ci, un nceud central génére les clés correspondant aux différents niveaux
de confiance. Il s’occupe ensuite de la diffusion de ces clés suivant le niveau de confiance de
chaque nceud.

Les auteurs supposent l'existence d’une autorité de certification (CA) a lextérieur du
réseau ad hoc. De plus, chaque nceud du réseau peut étre identifié par son adresse IP sur
le réseau ad hoc.

Dans la suite, nous considérons que les échanges se réalisent entre des noeuds de méme
confiance. Nous ne faisons donc pas apparaitre le chiffrement de la cellule dans les messages.
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Déroulement du protocole

Le protocole de découverte de route est le suivant : le nceud source 0 envoie un message
de type RREQ

< RREQ,trust, K Piemp, {n, K, size(padding)} k p, , padding,
{0, KP(), KPtem[n KStempa NOa {mSQO}KSO}KS >
trust correspond au niveau de confiance que veut le nceud source pour cette communica-
tion. Ce champ peut prendre les valeurs suivantes : LOW, MEDIUM et HIGH. K Pyepp

et K Siemp sont respectivement une clé publique et une clé privée temporaire. K est une clé
symétrique de session. msgy correspond au message RRE(Q émit par le nceud 0.

Le nceud intermédiaire i recoit le message RRE(Q) suivant

< RREQ, trust, K Piemp, {n, K, size(padding)} k p, , padding,
{07 KP(), KPtemp; KStemp7 NO: {msg}KSO}Ksa
{1, K1, N1, {ms91 } kS, } K Premp>

{i—1,Ki—1,Ni—1,{msgi-1} ks, 1 } K Promp >

Le noeud intermédiaire vérifie dans un premier temps s’il a déja traité le message. Pour cela,
il utilise K Pjepmp comme numéro de séquence unique. Si le nceud a déja traité le message,
il le supprime. Sinon, i vérifie s’il est le destinataire du message en tentant de déchiffrer le
troisiéme champ du message RREQ. S’il n’est pas le destinataire, il génére une clé K; et
un nombre aléatoire N;. Il diffuse ensuite le message suivant (chiffré avec la clé commune
adéquate)

< RREQ,trust, K Piemp, {n, K, size(padding)} k p, , padding,
{07 KP07 K-Ptempa KStempv N07 {msg}KSO}Ksa
{1, K1, N1, {msg1} K8, Y K Premp>

{Z - 17 Ki-l? Nl—17 {msgi_l}KSifl }KPte7np7
{7;7 Ki? Ni? {msgi}KSi}KPtemp >

Puis enregistre dans sa table de routage (voir figure |3) N;, i — 1, et K.
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Le noeud destinataire n regoit le message
< RREQ,trust, K Piemp, {n, K, size(padding)} k p, , padding,
{07 KPOa K-Ptempa KStemp7 NO? {mSQ}KSO}KSa
{17 Ky, Ny, {msgl}Ksl }Kptemp’

{n - 17 Kn—17 N’I’L_l’ {msgn_l}KSn—l}KPtemp >

En déchiffrant le troisiéme champ, il accéde ainsi a la clé de session lui permettant d’accéder
ensuite a la clé secréte K Siemp. Il peut maintenant prendre connaissance de l'identité de
I’ensemble des noeuds présents sur le chemin ainsi que des clés de sessions pour chacun de
ses noeuds. Il peut ainsi construire un oignon contenant le chemin de retour et un message

de type RREP

< RREP{.. {{{N1,K1,...,Np_1, K1, K, size(padding), padding} k,,
NO}KlaNl} .. '}anl?anl >

Un nceud intermédiaire ¢ regoit
< RREP{.. {{{N1,K1,...,Nn_1,Kpn_1, Ky, size(padding), padding} k,,
NO}Kl} .. -}KiaNi >

11 utilise la table de routage et IN; pour connaitre la clé K; a utiliser. Il déchiffre le message,
enléve une couche et diffuse

< RREP{.. {{{N1,K1,...,Nn_1,Kpn_1, Ky, size(padding), padding} k,,
No}rys N1} Yy, Nic1 >

Le noeud source regoit
< RREP,{N1,K1,...,Np_1,K,_1, Ky, size(padding), padding} i, No >

I1 déchiffre a 'aide de la clé Ky. Il obtient ainsi ’identité et les clés de chiffrement de 1’en-
semble des noeuds sur la route.

Pour la transmission de données, le nocud source utilise l'identité des noeuds et les clés
pour construire un routage en oignon. Lorsqu’un nceud intermédiaire recoit un message, il
le déchiffre et diffuse le contenu déchiffré.
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Table de routage : | N; [i — 1| K;

FIGURE 3 — Table de routage du protocole SDAR

Propriétés de respect de la vie privée

Le protocole SDAR protége correctement l'identité de la source et 'identité de la des-
tination. En effet, 'identité de la source est chiffrée lors des échanges de messages RRE(Q)
et I'identité de la destination est protégée par 'utilisation d’une trappe.

Par contre, l'identité des nceuds intermédiaires n’est pas du tout assuré. Il est possible
pour un attaquant collusif actif de connaitre I'identité des noeuds intermédiaires. Il suffit
pour cela qu’il envoie un message d’un noeud qu’il contréle & un autre nceud qu’il controle.
Le destinataire connait en effet I'identité de tous les nceuds intermédiaires.

La protection de la position des nceuds du réseau n’est pas assuré. Un attaquant collusif
actif peut connaitre la position de tous les noeuds présents sur le chemin et la position du
destinataire. En effet, il lui suffit d’initier une découverte de route et a la réception de la
réponse, il disposera de la liste ordonnée des noeuds et donc la position relative de chacun
d’entre eux.

De plus, un attaquant global passif peut découvrir la position du nceud source et du
nceud destinataire. Il suffit pour cela de regarder la taille des messages (que ce soit lors de
la découverte de route ou lors de la transmission de données). Le padding utilisé ne permet
pas de protéger des variations de tailles de messages.

En créant une route unique, SDAR ne respecte pas I'inassociabilité entre deux messages.
De plus, tout comme les protocoles précédents, SDAR est aussi sensible & une attaque tem-
porelle, permettant ainsi de relier un message a ’expéditeur ou au destinataire.

Ainsi, SDAR ne protége pas la vie privée des noeuds intermédiaires en ce qui concerne
I’identité et de tous les nceuds concernant la position. Néanmoins, ce protocole est original
de part l'utilisation d’un systéme de réputation. En supposant ce systéme bien congu, un
attaquant peut étre limité dans ces attaques possibles et cela peut permettre d’exclure un
neeud détecté comme malveillant. Cela n’est néanmoins pas suffisant pour faire de SDAR
un protocole respectueux de la vie la vie privée.

Performances

L’utilisation du chiffrement asymétrique et du chiffrement symétrique impliquent des
délais d’attente importants pour la négociation d’une route. De plus, comme un oignon est
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utilisé pour les données, chaque noeud doit déchiffrer sa couche, le message diminuant en
taille au fur et & mesure. La différence de taille entre le message original et le message dans
I’oignon cryptographique peut étre important, impactant ainsi sur la bande passante.

4.1.4 ARM

Le protocole ARM [I8] repose sur l'utilisation d’un routage en oignon, de la notion de
trappe et d’'une méthode originale pour limiter la diffusion des messages en utilisant un
TTL aléatoire. ARM utilise des valeurs aléatoires suivant une loi de distribution choisie par
les auteurs pour initialiser et mettre & jour le TTL. La loi de distribution est choisie pour
permettre a la valeur du TTL de diminuer.

Dans ARM, chaque noeud posséde une identité permanente connue des autres noeuds.
De plus le noeud source 0 et le nceud destinataire n partagent une clé symétrique Koy,
et un pseudonyme secret Pseudog . Chaque noeud du réseau définit avec ses voisins une
clé de broadcast. Les auteurs proposent d’utiliser le key management scheme de Seys et
Preneel [17].

Description Le nceud source envoie un paquet de type RREQ pour initier la découverte
de route.
< RREQ), Pseudog n, ttly, K Py, trapdoorgest, { No, Ko} Pk, >

trapdoorges; correspond 4 la trappe cryptographique. Elle est construite de la fagon suivante
trapdoorgess = {n, K, KSn} .., {Pseudogn} i

K P, et KS, sont respectivement une clé publique et une clé privée temporaires générées
par le noeud source pour communiquer avec le nceud n, le nceud destinataire. ttly correspond
a un TTL (Time To live) du message choisi par le noeud 0. Ny et Ky sont des nombres
aléatoires générés par le noeud source.

Lorsqu’un nceud intermédiaire ¢ recoit le message suivant
< RREQ, Pseudog , ttli—1, K Py, trapdoorgest, {{{No, Ko} P, N1, K1} prc,, - - - Nic1, Ki-1} Pk, >

il vérifie s’il est le destinataire du message. Pour cela, il vérifie si Pseudog , fait partie de
sa liste de pseudonyme. Si c’est le cas, le nceud ¢ tente d’ouvrir la trappe a ’aide de la clé
partagée. Si le test échoue, il vérifie dans un premier temps si Pseudo, est présent dans sa
table de routage. Si c’est le cas, le noeud 7 a alors déja traité cette requéte, il supprime donc
le message. i vérifie ensuite la valeur de ttl;_1. Si celle-ci est supérieur a 1, alors le nceud 4
mets a jour la valeur en tirant un nouveau nombre aléatoire suivant la loi de distribution
et génére N; et K;. Le noeud intermédiaire ¢ envoie ensuite le message suivant

< RREQ, Pseudog n, ttl;, K Py, trapdoorest,
{{{No, Ko} Pk, N1, K1} PK,, - - Ni—1, Ki—1} i, Ni, Ki} pi,, >
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Enfin, il enregistre les informations suivantes dans sa table de routage (voir figure W)
Pseudog p, N;, K;, { Pseudoo ,, } k.

Le nceud destinataire regoit le message suivant
< RREQ, Pseudoy n, ttl, K Py, trapdoorgest, {{{No, Ko} pr,,, N1, K1} Pk, - - - Nn—1, Kn-1}PK, >

Il effectue lui aussi la vérification du pseudonyme et déchiffre la trappe. Il transmet alors
le message suivant

< RREQ, Pseudog n, ttl, K P,, trapdoor gest, random >

Avec random un nombre aléatoire. La taille de random est choisi pour qu’il soit impos-
sible de distinguer random du champ normalement émis si le noeud n n’était pas le nceud
destinataire.

A Taide de la clé privée présente dans la trappe, le noceud destinataire acceéde a la liste
des pseudonymes et des clés de chiffrement des noeuds présents sur la route. n génére alors
un message de type RREP, qu’il chiffre avec la clé de broadcast définie avec les noeuds
voisins

< RREP, Pseudogn, ttl, {Nyp—1, H(Kp—2), K,...{No, K}k, } K, 1}

Le nceud intermédiaire ¢ recoit donc un message de la forme
< RREP, Pseudoo,n, ttl, {Ni, H(Ki_l), K, . {N(), K}KO}Ki}

Il vérifie dans un premier temps s’il a déja re¢u une réponse en utilisant Pseudog , comme
numéro de séquence unique. S’il a déja traité le message ou qu’il n’a pas recu le message
RREQ correspondant, il envoie le message suivant

< RREP, Pseudog n, ttl, random >

Sinon, il déchiffre la premiére couche de l'oignon en vérifiant que le premier champ cor-
respond bien a N;. Il vérifie ensuite que le message provient bien du nceud destinataire en
déchiffrant & 'aide de K la valeur {Pseudog,}k et en la comparant avec le pseudonyme
présent dans le message. Si les deux valeurs sont égales, alors le nceud destinataire connait
bien la clé K et a donc bien déchiffré la trappe. Enfin, ¢ transmet le message suivant

< RREP, Pseudoo,n, ttl, {N’i—lv H(Ki_g), K, ... {Ng, K}KO}Ki—l}

et stocke dans une autre table de routage les informations nécessaires (voir figure ).
H(K;_1) correspond a un secret que le nceud i partage avec le noeud i — 1 et H(K;)
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correspond a un secret que le nceud ¢ partage avec le noeud i + 1.

Le nceud source recoit le message RREP suivant
< RREP, Pseudogn, ttl, { No, K } i, >
Il vérifie que K est la méme clé que lors de 'envoi du message RRE(Q. Cela lui sert de

preuve de l'identité de la personne ayant répondu & sa requéte.

La transmission de messages consiste a utiliser les secrets partagés et un compteur
comme identifiant de messages, tout en chiffrant le contenu a ’aide des secrets partagés,
toutes les informations étant présentes dans une des tables de routage.

Table de routage : ‘ Pseudog

N;

K;

{Pseudoy n} K

FIGURE 4 — Table de routage du protocole ARM

Propriétés de respects de la vie privée

Le protocole ARM respecte l'identité de tous les nocuds du réseau. la protection de
I'identité de la source est assurée par un pseudonyme partagé par les deux noeuds. Quant
a la destination, 'utilisation d’une trappe permet de protéger son identité. Enfin, pour les
neeuds intermédiaires, une clé et un nombre aléatoire (qui sont renouvelé a chaque nouvelle
requéte) remplace leurs identités.

Le respect de la vie privée concernant la position des noeuds n’est pas assuré par le
protocole. Un attaquant collusif actif peut déterminer la position relative des nceuds présent
sur le chemin. Cela consiste a envoyer une demande de requéte & partir d’'un nceud a que
I’attaquant controle a destination d’un nceud b que 'attaquant controle également. n connait
ainsi la liste des pseudonymes et des clés pour chaque noeud sur la route. Or cette liste doit
forcement étre ordonné. Il est ainsi possible pour un attaquant de connaitre la position
relative des nocuds intermédiaires.

Un attaquant global passif peut suivre les différents messages RREQ et RREP en uti-
lisant comme identifiant le champ Pseudog . Cela permet ainsi de retrouver 'intégralité
de la route et ainsi de trouver la position relative des différents nceuds (source, destination
et intermédiaires).

L’inassociabilité n’est pas non plus assurée par ARM. De part la création d’une route

unique, deux messages utilisant cette route proviennent nécessairement d’une communica-
tion entre le noeud source et le noeud destinataire.
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De plus, un attaquant global passif peut aussi utiliser une attaque temporelle (déja vue
dans les protocoles précédents) permettant de retrouver la source et la destination d’un
message.

L’utilisation d’un padding et d’un ttl aléatoire est une technique permettant effective-
ment d’empécher les noeuds intermédiaires de connaitre la position de la source. Cela n’est
néanmoins pas suffisant, d’autres attaques sont possibles contre le protocole ARM. De plus,
le choix de la loi de distribution concernant le padding et le ttl n’est pas suffisamment étu-
dié par les auteurs. Il est ainsi difficile de se convaincre du bon fonctionnement de cette
solution.

Performances

ARM utilise le chiffrement au niveau local (diffusion en broadcast) et un chiffrement
pour les informations de routage. Le chiffrement au niveau local implique un déchiffrement
/ chiffrement pour chaque nceud. De plus, les auteurs n’ont pas précisés quels algorithmes
étaient utilisés, rendant ainsi difficile I’évaluation de I'impact du chiffrement sur les perfor-
mances du protocole.

4.1.5 MASK

Le protocole MASK [22] utilise deux concepts pour protéger la vie privée : un MIX-net
permettant de répartir les messages sur plusieurs chemins et d’authentification mutuelle
permettant de générer des pseudonymes et des clés partagées entre deux noeuds. Les pseu-
donymes servent a identifier un lien entre deux noeuds.

Un MIX-net est un réseau utilisant une chaine de serveurs pour transmettre le message.
Le routage en oignon est un exemple de MIX-net. MASK permet la création de plusieurs
chemins pour une méme destination. Ces chemins permettent la construction d’'un MIX-net
et permet ainsi de répartir aléatoirement les messages sur les différents chemins possibles.

L’authentification mutuelle entre deux nceuds prend en compte 'existence de plusieurs
MANETSs déconnectés les uns des autres. Afin d’éviter toute fuite d’information, un nceud
ne peut déterminer de quel groupe est un autre nceud (nonobstant ’appartenance des deux
nceuds au méme groupe). Pour réaliser cela, les auteurs utilisent du chiffrement basé sur les
paires.

Ainsi, si les deux nceuds font partie du méme groupe, alors aprés 'authentification
mutuelle, les deux neeuds partagent la méme clé. Cette clé partagée permet de dériver une
clé de session K{,Q et un identifiant du lien LZLQ. [ représente le numéro de la clé ou le
numéro de l'identifiant. Ainsi, Lllj2 représente le [°*¢ lien entre le noeud 1 et le noceud 2. En
se synchronisant, les nceuds peuvent ainsi changer réguliérement de clé et d’identifiant.
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Le fonctionnement de ’algorithme de routage repose sur la pseudonymisation des liens
et sur le principe de MIX-net. Trois tables sont utilisées par le protocole de routage :
Forwarding Route Table (FRT), Reverse Route Table (RRT) et Target LinkID Table (TLT)
(voir figure [5)).

Les auteurs supposent 'existence d’une autorité de confiance est nécessaire avant la
création du MANET. Cette autorité détermine les paramétres publics nécessaire pour le
fonctionnement de MASK.

Déroulement du protocole

Le nceud source 0 envoie un message RREQ
< RREQ),idrRrEQ, N, 5€qdest, o >

idrrEg est lidentifiant unique de la requéte. n correspond a l'identité réelle de la desti-
nation. seqges¢ est un numéro de séquence propre & la destination. Py est un pseudonyme
temporaire du nceud source.

Un noeud intermédiaire ¢ recoit le message RRE(Q) suivant
< RREQ? 2‘dRREQv 1, S€qdest, Pi—l >

11 vérifie dans un premier temps s’il est le nceud destinataire. Si ce n’est pas le cas, il regarde
s’il ne connait pas déja une route pour cette destination. Si c’est le cas, il envoie un message
RREP de la forme

< Li, ;;,{RREP,n, seqgest + 1} joatpha >

1—1,1
en utilisant I'identifiant de lien généré lors de 'authentification mutuelle entre lui et le noeud
1 — 1. Enfin, s’il a déja traité la requéte, il supprime le message. Sinon, il enregistre dans sa
RRT n, seqgest €t P;—1. Il diffuse ensuite le message suivant

< RREQ),idrRrEQ, N, 5€qdest, P >

Le destinataire regoit
< RREQ7 idRREQa N, S€q4dest, Pn—l >

Le neeud n diffuse le message recu en remplagant le pseudonyme par le sien. Il peut ensuite,
aprés la phase d’authentification mutuelle lui permettant de récupérer L

nn—1» €NVOyer le
message suivant

< Lﬁ—l,n? {RREP, N, S€qdest + 1}[{25775%771 >
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& destination du nceud dont le pseudonyme est P,,_1. Il enregistre ensuite Lgﬂ n

TLT. Cette table permet au noeud de distinguer rapidement que le prochain message envoyé
par le nceud n — 1 est pour lui (le noeud n).

dans sa

Le nceud intermédiaire ¢ voit arriver le message de type RRE P suivant
< LZ_H’Z., {RREP,n, seqgest + 1}K3+1,i >

A partir de l'identifiant du lien, il détermine la clé & utiliser pour déchiffrer le message. En
recherchant l'identifiant de la destination et le numéro de séquence dans sa RRT, le nceud
accéde au pseudonyme F;_; du nceud lui ayant envoyé le message. Ce pseudonyme permet
de déterminer, a ’aide de "authentification mutuelle, I'identifiant du lien et la clé & utiliser.
i observe ensuite seqgest afin de déterminer s’il faut enregistrer une nouvelle entrée (pas
d’entrée déja existante ou numéro de séquence égal) ou mettre a jour une entrée existante
(si le numéro de séquence est plus récent dans le message recu) FRT. Une entrée dans la
FRT se présente de la facon suivante : n, seqgest, Li et L;YZ 11 (respectivement 'identifiant
du lien entre le nceud i — 1 et ¢ et I'identifiant du lien entre le noeud @ et ¢ + 1). Le nceud
intermédiaire peut ensuite envoyer le message suivant

< L?_Li, {RREP, N, S€qdest + 1}qupha >

1—1,%

Le noeud source regoit le message suivant
< L3 0, {RREP,n, seqgest + 1} 05 >

et réalise le méme traitement que lorsqu’un nceud intermédiaire recoit un message de type
RREP. Mais puisque sa RRT est vide, il enregistre dans sa FRT les informations suivantes :
N, S€qdest, NUlL, L‘io.

Aprés la phase de la découverte de route, une ou plusieurs routes totalement disjointes
existent entre le nceud source et le nceud destination. Tous les nocuds intermédiaires dis-
posent grace & la FRT de l'identifiant du lien précédent et de I'identifiant du lien suivant.
Un nceud peut ainsi simplement remplacer I'identifiant et diffuser le message. Il est aussi
possible d’utiliser la clé liée & l'identifiant de lien pour chiffrer les données. Un message
transportant les données ressemblera alors a

< L€_17i, {data}[(f_ >

? 1,4

28



RRT :| n |S€qdest | P;—1

FRT :| n |S€Qdest | Li—1; | Lii+1

TLT : | Li—14

FIGURE 5 — Tables de routage du protocole MASK

Propriétés de respect de la vie privée

MASK assure, en utilisant des pseudonymes temporaires, la protection de l'identité de
la source et des noeuds intermédiaires. Par contre, N’importe quel nocud du réseau, qu’il
soit attaquant ou non, peut connaitre 'identité du destinataire. En effet, celle-ci est diffusée
en clair sur le réseau. MASK n’assure donc pas la protection de 'identité de la destination.

Un attaquant global passif peut déterminer la position de la source et de la destination.
En effet, & part dans la phase RRE(Q), le nceud source et le noeud destination ne diffusent
pas de messages lorsque celui-ci leur est destiné. Les auteurs proposent ainsi un systéme de
diffusion des messages au deld des noeuds sources et destination. Cela n’est néanmoins pas
suffisant. Un attaquant global passif peut écouter les messages échangés sur le réseau. En
observant les points de convergences, un tel attaquant peut retrouver la source et la desti-
nation du message. En effet, les seuls nceuds étant sur I’ensemble des chemins totalement
disjoints sont le nceud source et le nceud destination. Ainsi, en retracant les messages émis
par chaque nceud, il est possible de trouver ces points de convergence. Ainsi, le protocole
ne permet pas de protéger la position de la source et de la destination.

En ce qui concerne les noeuds intermédiaires, il n’existe pas d’attaques connues per-
mettant de déterminer leurs positions. En effet, dans les protocoles précédents, I'attaque
consistait & utiliser soit la taille des messages soit un TTL pour déterminer la position
relative d’'un nceud. Dans MASK, les messages sont de taille fixe et il n’utilise pas de TTL
ou un champ équivalent.

Un attaquant collusif local ne peut pas déterminer si deux messages sont liés entre eux.
Cette propriété trés intéressante d’un point de vue anonymat est assuré par le MIX-net (le
nceud source choisissant aléatoirement le prochain saut dans sa liste des sauts possibles).
Un tel attaquant peut tout au plus déterminer une partie des chemins en réunissant les
différentes RRT. Dans le pire des cas, 'attaquant peut avoir compromis ’ensemble des
neeuds d’une route. Il peut ainsi observer le trafic échangé. Cependant, le systéme de MIX-
net ne lui permet pas de récupérer I'ensemble du trafic entre le nceud source et le nceud
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destination. Ainsi, le protocole assure l'inassociabilité entre deux messages.

L’inassociabilité entre l'expéditeur et le message et I'inassociabilité entre le destinataire
et le message sont assurées par la réutilisation d’'un méme pseudonyme temporaire pendant
une durée de temps. Ainsi, deux noeuds déja relié et possédant un identifiant de lien peuvent
le réutiliser. Si les deux noeuds sont sur un chemin concernant deux communications diffé-
rentes, il n’est pas possible de relier le message & une communication particuliére et donc a
un expéditeur ou & un destinataire.

Performances

Les auteurs de MASK utilisent RC6 comme algorithme de chiffrement symétrique. Le
chiffrement implique un temps de latence pour chaque nceud, temps nécessaire pour le
chiffrement / déchiffrement. Cependant, I'utilisation du chiffrement symétrique permet de
limiter le temps de latence. Une des forces de ce protocole est qu’il est résistant a la forte
mobilité des nceuds et & la congestion réseau. Cela repose sur 'utilisation de MIX-net. Ainsi,
pour une destination choisie, plusieurs circuits sont possibles. Si un nceud participant au
premier circuit devient indisponible, il est possible trés rapidement d’utiliser le deuxiéme
circuit. Ce choix aléatoire permet de diluer le trafic sur une partie du réseau, et non pas
sur un seul chemin.

4.2 Protocoles basés sur la position

Contrairement aux algorithmes précédents, ALARM et PRISM sont des protocoles ad
hoc basés sur la position visant & faire respecter la vie privée.

4.2.1 ALARM

Le principe de fonctionnement d’ALARM [7] repose sur la propagation de I'information
concernant la position de chaque nceud dans ’ensemble du réseau. La position exacte du
destinataire est protégée en utilisant du chiffrement asymétrique.

Afin de protéger I'identité de la source, la signature de groupe est utilisée. La signature
de groupe permet aux nceuds de ce groupe de signer n’importe quel message avec la clé
privée du groupe. Cette signature peut étre vérifiée par n’importe qui possédant la clé pu-
blique correspondante. De plus, il n’est pas possible & un nceud de déterminer quel nceud &
signé le message. La signature de groupe nécessite une étape hors ligne d’initialisation du
groupe, initialisation réalisée par le superviseur du groupe (Group Master).

Pour le bon fonctionnement du protocole, les auteurs supposent que chaque noeud
connait sa position (en pratique, il suffit d’utiliser un récepteur GPS). Le protocole né-
cessite aussi une horloge synchronisée. Cette synchronisation n’a pas besoin d’étre une
synchronisation forte. A nouveau, un récepteur GPS permet de répondre & ce probléme. La
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derniére hypothése est une hypothése trés forte : dans une période de temps fixée, au moins
K nceuds doivent bouger.

Déroulement du protocole

Le protocole découpe le temps en créneaux d’une durée T'. A chaque début de créneau,
chaque neceud diffuse & tous le monde un message LAM contenant les informations suivantes :
la position (GPS), un timestamp, une clé publique temporaire et la signature de groupe des
précédents champs

< Position, Timestamp, K P;, group _signature(Position, Timestamp, K P; >

Lorsqu’un nceud regoit un message LAM, il vérifie dans un premier temps la signature
de groupe. Si la signature est invalide, il détruit le message. Sinon, le nceud transmet ce
message LAM.

En collectant tous les messages LAM, un nceud peut construire une carte positionnant
I’ensemble des noeuds du réseau.

Lorsque le nceud source souhaite envoyer des données & une zone géographique, il utilise
sa connaissance de la position des nceuds dans le réseau pour déterminer les noeuds concernés
par son message. Il envoie ensuite a chacun des noeuds le message suivant (ici, pour le nceud
n)

< group _signature(Position, Timestamp, K P,),{data}kp, >

Le premier champ correspond & la signature de groupe réalisée par le nceud destinataire.
Ce champ sert d’identifiant de la destination. Le nceud source chiffre ensuite a 'aide de la
clé publique temporaire du noeud n (K P,) le champ data contenant les informations qu’il
souhaite diffuser.

Un noeud intermédiaire ¢ regoit le message suivant
< group _signature(Position, Timestamp, K P,), {data} xp, >

Il vérifie si il est le destinataire du message en comparant la signature de groupe présent
dans le message avec la signature de groupe qu’il a envoyé dans le message LAM. Si il n’est
pas le destinataire, il diffuse le message. Sinon, il déchiffre & I’aide de KS,, le champ data.

Nous pouvons remarquer qu’il n’existe pas de route pour atteindre la destination, chaque
neeud diffuse le message. Ce type de routage est appelé routage par inondation.
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Propriétés de respect de la vie privée

ALARM étant un protocole basé sur la position, les propriétés de protection de I'iden-
tité n’a pas de sens pour ce protocole.

Le fonctionnement d’ALARM repose sur la diffusion dans tout le réseau de la position
de 'ensemble des nceuds. Ainsi, un attaquant global passif peut reconstruire le graphe du
réseau.

La signature de groupe permet d’assurer 'inassociabilité entre I’expéditeur et le message.
En effet, il est impossible pour un nceud du réseau de distinguer la signature provenant d’un
nceud d’une autre signature provenant d’un autre nceud dans un message LAM. Pour la
diffusion de données, le noeud expéditeur ne fait qu’envoyer un message de type "tire et
oublie". Si il veut avoir une réponse, il doit utiliser le champ data. Un message de données
ne contenant alors aucun lien avec 'expéditeur, 'inassociabilité de entre 'expéditeur et un
message est assurée.

L’inassociabilité entre les messages est assurée. En effet, comme il n’est pas possible de
repérer qui est 'expéditeur d’un message, deux messages peuvent provenir de deux noeuds
différents pour une méme destination.

ALARM n’assure pas l'inassociabilité entre le destinataire et un message. En effet, la
signature de groupe que le nceud destinataire utilise dans le message LAM est utilisé comme
identifiant pour les messages contenant des données. Il est ainsi trés facile de savoir & qui
un noeud envoie des informations.

Performances

Les performances d’ALARM sont difficiles & évaluer. En effet, dans les tests réalisés par
les auteurs, seul le respect de la vie privée par rapport & la vitesse des nceuds est analysé.
Ainsi, il n’y a pas d’informations particuliéres sur le temps de latence pour la diffusion d’un
message, la surcharge du réseau, la charge pour chaque noeud. .. De plus, ALARM est un
des rares protocoles basé sur la position, rendant la comparaison avec d’autres protocoles
difficile.

Néanmoins, 'utilisation de I'inondation pour transmettre un message est extrémement
inefficace. Pour chaque message a diffuser, tous les noeuds doivent participer. De plus,
ALARM n’utilise pas la position des différents nceuds pour router intelligemment.

4.2.2 PRISM

Tout comme ALARM, PRISM [§] est un protocole basé sur la position. Ce protocole
utilise lui aussi la signature de groupe vu précédemment. Contrairement & ALARM, PRISM
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créé véritablement une route pour atteindre la destination depuis le noeud source.

Les deux protocoles étant trés proche, le protocole PRISM posséde les mémes hypothéses
qu’ALARM. Ainsi, un nceud doit connaitre sa position et avoir une horloge synchronisée.
De plus, PRISM considére le réseau comme n’étant pas de confiance.

Déroulement du protocole

Le noeud 0 initie une découverte de route vers une zone en envoyant un message de type
RREQ
< RREQ,dest, PKy,timestampy, group _signature(RREQ) >

dest contient la zone destinatrice du message, P K une clé publique temporaire, timestampo
un timestamp et groupsignature(RREQ) est la signature de groupe de tous les autres
champs.

Un neeud intermédiaire ¢ recoit le méme message que celui envoyé par le noeud source.
Le noeud vérifie tout d’abord si timestampg est valide. Dans le cas contraire, le message est
supprimé. Sinon, un hash du message (noté par la suite h(RREQ)) est réalisé et permet de
déterminer si le message a déja été traité. Si le message a déja été traité, il est supprimé.
Sinon, le noeud ¢ vérifie si il se trouve dans la zone destinatrice dest. Si le nceud n’est pas
dans la zone, il enregistre h(RREQ) dans un cache et retransmet le message a I'identique.

Lorsque le noeud destinataire regoit le message RREQ), il vérifie tout d’abord qu’il est
bien présent dans la zone destinatrice puis vérifie la signature de groupe group _signatureg.
Si la signature est correcte, il envoie un message de réponse de type RREP

< RREP,h(RREQ),{Kjs,location}pk,, group signature(RREP) >

K est une clé de session générée par le noceud n, location la position exacte du nceud desti-
nataire et group _signature(RREP) est la signature de tous les autres champs du message.
La clé de session et la position du noeud sont chiffré & ’aide de la clé publique présente
dans le message RREQ.

Table de routage : | A(RREQ) | h(RREP)

Cache : | h(RREQ)

FIGURE 6 — Tables de routage de PRISM
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Le nceud intermédiaire ¢ regoit le méme message RRE P que celui envoyé par la destination.
Lorsqu'il regoit le message, il vérifie dans un premier temps si A(RREQ) est présent dans son
cache. Si oui, cela signifie qu’il est sur la route pour rejoindre le noeud source. Il enregistre
donc dans une table de routage (voir figure [6) A(RREQ), h(RREP) ainsi que I'heure de
la création de la route. Si h(RREQ) n’est pas présent dans le cache, il supprime le message.

Lorsque le neeud source regoit un message RREP, il effectue d’abord les mémes véri-
fications que le noeud intermédiaire. il vérifie ensuite la signature de groupe. Il déchiffre la
clé de session K et la localisation du noeud destinataire location.

Une fois la route créée, chaque message envoyé de la source vers la destination aura pour
identifiant unique < h(RREQ), h(RREP) > et réciproquement, chaque message envoyé de
la destination vers la source aura pour identifiant unique < h(RREP),h(RREQ) >.

Propriétés de respect de la vie privée

Tout comme ALARM, les propriétés de respect de la vie privée concernant l'identité
n’est pas cohérente avec un protocole basé sur la position.

PRISM protége la position des nceuds intermédiaires et du noeud destinataire. En effet,
les nceuds intermédiaires ne modifiant pas les messages transmis, aucune information ne
peut étre utilisé pour retrouver leurs positions. Pour le nceud destinataire, sa position,
envoyé au noeud source, est chiffré. Ce dernier point est & nuancer. Un nceud destinataire
se trouve par définition dans la zone de destination. Un attaquant peut ainsi avoir une
information peu précise sur la localisation de la destination.

Cependant, un attaquant global passif peut connaitre la position du nceud source. En
effet, le timestamp est fourni lors de 'envoi du message RREQ. Cette indication de temps,
couplé a la vitesse de propagation des ondes, permet de déterminer la position relative de
la source.

PRISM ne respecte pas I'inassociabilité d’'un expéditeur avec un message, d’un destina-
taire avec un message et d’un message avec un message. En effet, ce protocole est sensible
a lattaque temporelle déja présentée. De plus, comme une seule route est créée et que les
identifiants changent & chaque nouvelle demande de route, un message utilisant ce chemin
est donc synonyme de communication entre le nocud source et le nceud destination.

Performances

L’analyse des performances de PRISM est difficile. En effet les auteurs n’ont pas analysé
les performances de PRISM d’un point de vue transmission de messages, bande passante

34



utilisée. . . mais du point de vue du respect de la vie privée.

De maniére générale, nous pouvons néanmoins dire que PRISM est plus performant
qu’ALARM. En effet, la propagation d’une suite de message ne se fait pas par inondation,
mais par la création d’une route. Cela implique une utilisation moins importante de la
bande passante, un nombre de noeuds participant au routage moins important et un meilleur
anonymat (en effet, un attaquant local ne se trouvant pas sur la route n’a pas connaissance
des messages transmis entre le nceud source et le noeud destinataire).

4.3 Conclusion

L’ensemble des protocoles étudiés vise a protéger la vie privée. La figure [7] propose sous
forme de tableau I’ensemble des propriétés que doivent assurer les noeuds. Malheureusement,
aucun des protocoles ad hoc étudiés ne permet d’assurer un respect de la vie privée a
I’ensemble des nceuds du réseau. Le protocole MASK est le seul & assurer I'inassociabilité
entre les messages, entre le message et la source et enfin entre le message et la destination.
Malheureusement, ’identité du noeud destinataire n’est pas protégée par MASK, ainsi que
les informations concernant la position de la source et de la destination.

5 Proposition de protocole : NoName

Comme nous 'avons vu dans la section [3.2] un protocole de routage ad hoc respectueux
de la vie privée doit prendre en compte : 'anonymat de I'identité de tous les nceuds, I’ano-
nymat de la position de tous les nceuds et 'inassociabilité entre la source et le message,
entre le message et la destination et entre deux messages provenant de la source et allant
vers la destination.

Bien qu’étant trés intéressant, MASK ne respecte pas ces propriétés. En effet, I'identité
du nceud destinataire apparait en clair dans le message de requéte de route. De plus, le
routage & plusieurs chemins que propose MASK pose quelques problémes. Tout d’abord, il
existe deux points de convergence dans le routage a plusieurs chemins proposé par MASK :
la source et la destination. Une écoute passive peut ainsi révéler la position de la source et
de la destination. De plus, le nombre de routes dépend du nombre de voisins du destina-
taire recevant le message de requéte. Cela implique une efficacité moindre et de facto une
diminution de ’anonymat dans certains réseaux (typiquement les réseaux a peu de nceuds).

Le protocole proposé, NoName, se base sur le fonctionnement de MASK tout en visant
a respecter ces propriétés.
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FIGURE 7 — Tableau récapitulatif du respect de la vie privée des protocoles analysés




5.1 Concepts
5.1.1 Trappe

Une trappe est un systéme permettant de cacher l'identité réelle du destinataire. Plus
formellement, c’est une fonction & sens unique, que seul le destinataire, ayant une infor-
mation supplémentaire, peut inverser. "L’ouverture" d’une trappe consiste a inverser la
fonction. Une implémentation possible d’une trappe consiste & utiliser le chiffrement asy-
métrique.

Dans NoName, chaque noeud posséde une clé privée (S;) et une clé publique (F;). La
construction d’une trappe pour une destination donnée consiste & chiffrer des informations
avec la clé publique du destinataire, Pyeg;.

Trapdoor = {idgest||I Drug||Nounce}p,, ,

idgest correspond a lidentité réelle du destinataire, IDgrpg a identifiant unique d’un
message de type demande de route et Nounce a un nombre aléatoire généré par le nceud
source. Ce nombre permet & la destination de prouver 'ouverture correcte de la trappe.

5.1.2 Routage a plusieurs chemins

Le routage a plusieurs chemins consiste a créer plusieurs routes pour une méme destina-
tion. Cela permet une répartition du trafic entre les différents chemins et une plus grande
résistance a la disparition d’une route.

Lou et al. [13] distinguent deux familles de chemins : les chemins totalement disjoints
et les chemins partiellement disjoints.

Les chemins totalement disjoints ont une intersection vide, nonobstant le noeud source et
le noeud destinataire. Dans [13], les auteurs définissent SPREAD, un protocole utilisant des
chemins totalement disjoints. SPREAD utilise un systéme de secret réparti : un message est
décomposé en plusieurs morceaux puis est ensuite envoyé a travers différentes routes. Les
chemins totalement disjoints permettent ici de mieux se protéger de la compromission d’un
neeud. En effet, avec SPREAD, un noeud compromis ne verra qu’un morceau du message. Un
autre exemple de protocole de routage utilisant du routage a plusieurs chemins totalement
disjoints est MASK.

Les chemins partiellement disjoints peuvent avoir un ou plusieurs noeuds intermédiaires
en commun. Ce systéme & l'avantage de permettre plus de chemins que dans la famille
précédente. Il est ainsi plus résistant a la mobilité et ne permet pas de distinguer le nceud
source et le nceud destinataire. En effet, au contraire des chemins totalement disjoints,
Iintersection de plusieurs chemins ne désigne pas formellement un nceud comme étant
la source ou la destination. Cette famille est principalement utilisée lors d’utilisation de
chemins de secours (c’est le cas par exemple dans APR [I4] ou bien AODV-BR [12]).

Un routage a plusieurs chemins partiellement disjoints semble donc le plus intéressant
pour respecter la vie privée. Malheureusement, la création de ces routes sans la présence
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de boucle n’est pas trivial. En effet, un noeud doit pouvoir prendre en compte une méme
requéte envoyée par différents noeuds.

Il existe deux méthodes usuelles permettant de détecter et donc de se protéger de boucles
dans un chemin : I'utilisation d’'un TTL (Time To Live, utilisé par exemple par le protocole
IP) et l'utilisation d’une liste contenant les noeuds traversés.

Le TTL est aisé & mettre en ceuvre : un compteur est initialisé par I'expéditeur du
message. Chaque nceud traitant le message décrémente de un le compteur. Si le compteur
arrive a zéro, alors le message a traversé un trop grand nombre de nceuds (cela peut im-
pliquer la présence d’une boucle dans le routage). Malheureusement, suivant 'initialisation
du compteur, la détection peut étre trés longue. L’utilisation d’'un TTL donne également
une indication de la distance du nceud source. La valeur initiale étant connue, il est pos-
sible pour un nceud intermédiaire de déterminer le nombre de sauts (et donc une position
relative) pour atteindre le nceud source. ARM utilise un champs TTL aléatoire, permettant
justement de contrer ce type d’attaque. Malheureusement, 'efficacité de cette solution n’a
pas été démontré par les auteurs.

Il est possible de stocker dans une liste I'identité des nceuds traversés par la requéte.
Afin de respecter ’anonymat des nceuds, il est possible de remplacer I'identité du nceud par
un nombre généré aléatoirement. Cependant, la liste grossit au fur et & mesure, permettant
ainsi d’avoir une information indirecte de la position relative de la source.

5.1.3 Filtre de Bloom

Le filtre de Bloom est une structure de données probabiliste permettant de stocker un
ensemble de valeurs. Cette structure a été décrit pour la premiére fois dans [I]. Elle est
trés utilisée en informatique dans le domaine des bases de données. Dans [4], les auteurs
décrivent les différentes utilisations possibles d’un filtre de Bloom.

Un filtre de Bloom (F'B) est représenté par un tableau de m bits. Lors de la construction
du filtre, m est défini ainsi que k fonctions de hash (notée H;,i € {0..k}). Deux opérations
sont possibles sur cette structure de données : I'ajout d’un élément et la vérification de la
présence d’un élément dans I’ensemble.

— Ajout d’un élément Elt au filtre de Bloom F'B :

Vi € {0..k}, FB(H;(Elt)) = 1

Le principe est le suivant : le hash d’un élément va correspondre & un indice dans le
tableau de bits. Pour chaque fonction de hash, on calcule I'indice puis le bit situé a
I'indice dans le tableau est mis & 1.

— Recherche d'un élément FElt dans le filtre de Bloom F'B :

Vi € {0..k}, FB(H;(Elt)) == 1= Elt € FB

La recherche d’un élément est trés similaire a I'ajout d’un élément. On vérifie pour
chaque indice calculé si le bit situé dans le tableau a cet indice est & 1.
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Par construction, le filtre de Bloom est sensible aux faux positifs (ie, un élément est
détecté comme faisant partie du filtre de Bloom sans y étre). En effet, il est possible qu’un
¢élément non présent dans I'ensemble soit détecté. Soit X 1I’élément non présent et Y. ; les
éléments déja présent dans I'ensemble. Pour que X € F'B, il suffit que pour chaque H;(X),
il existe H,(Y3),a € {0..k},b € {0..5} tel que H;(X) == H,(Y}). Il est possible d’estimer
la probabilité de faux positifs. Ainsi suivant [2], la probabilité est de :

1 = /m)\ (kn

Avec k le nombre de fonctions de hash, n le nombre d’éléments de I’ensemble et m la
taille du filtre de Bloom.

Une propriété intéressante de ce genre de filtre est 'absence de faux négatifs (ie, un
élément est détecté comme ne faisant pas partie du filtre de Bloom en y étant). Autrement
dit, si la recherche d’élément donne une réponse négative, alors I’élément n’est définitivement
pas dans ’ensemble.

Un filtre de Bloom peut étre utiliser pour conserver I’historique des nceuds traversés par
un message, en stockant le filtre de Bloom directement dans le message. La faible taille de
cette structure permet ainsi de limiter I'impact du protocole de routage sur I’autonomie des
neceuds. L’absence de faux négatif permet de s’assurer la non existence de boucle de routage.
Cette structure a déja été utilisé dans [2I] afin de remplacer les TTL. Néanmoins, a notre
connaissance le filtre de Bloom n’a pas été utilisé pour construire de multiple chemins. 11 a
néanmoins été utilisé dans un protocole de réseau ad hoc, ODAR [20].

Les faux positifs ne font que limiter les routes possibles. En effet, si un nceud se détecte
par erreur dans le filtre de Bloom, il va simplement ne pas prendre en compte ce message
et ainsi ne pas participer & la création d’une route.

5.2 Fonctionnement & algorithme

NoName est un protocole réactif s’inspirant du fonctionnement du protocole MASK.
La création de route repose sur deux types de messages : les messages de type RREQ
(Route Request) et RREP (Route Response). La source envoie un message de type RREQ
lorsqu’elle ne posséde pas de route pour une destination donnée. Ce message sera diffusé
dans tout le réseau. Le nceud destinataire, lorsqu’il regoit un message de type RREQ),
répond en envoyant un message de type RREP. C’est ce second message qui est responsable
de la création de la route pour atteindre la destination.

NoName repose sur l'utilisation d’un filtre de Bloom pour permettre la création de
chemins partiellement disjoints sans transmettre 1’identité ou la position des nceuds. Pour
préserver l'identité des nceuds, des pseudonymes temporaires sont utilisés ainsi que la notion
de trappe pour assurer I’anonymat de la destination.
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1—1 @ 1+ 1

RRT : L?,z’—l Li'),iJrl
FRT : PS4y IDREqg
TLT : Li;

FIGURE 8 — structures des tables maintenues par un nceud

Chaque noeud maintient trois tables : la FRT (Forwarding Route Table), la RRT (Re-
verse Route Table) et TLT (Target LinkID Table). La figure |8 décrit la structure de ces
différentes tables. La FRT est une table temporaire servant a stocker les informations concer-
nant une demande de route. La RRT est utilisée lors de I’envoi de données : elle permet de
lier deux liens entre eux. La TLT permet & un nceud de se reconnaitre comme destinataire
d’un message, lors de la transmission de données.

Un message de type RREQ est de la forme :

< RREQ,1Dgrgq, Flag, Trapdoor, Routing, PS; >
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RREQ Message de type Route Request
RREP Message de type Route Reply
IDRrEqQ Identifiant unique de la requéte
Trapdoor Trapdoor identitaire ou géographique
Routing Filtre de Bloom contenant les nceuds traversés par la requéte
PS; Pseudonyme temporaire du noeud 4
f’ j k*me identifiant de lien entre le noeud i et le noeud j
ffj kieme clé partagée entre le nceud i et le nceud j
Flag Booléen indiquant si la trappe est de type identitaire ou géographique
Challenge | Challenge généré par le noeud destinataire prouvant la bonne ouverture de la trappe

FIGURE 9 — Notations

Algorithm 1: Gestion RREQ

if IDREQ € RRT then
if (N;||IDrrq) € Routing then
delete(msg);
exit();
end

else

append (/Dgrpqg, PSj);

send(< RREQ,IDRrgq, Flag, Trapdoor, Routing <— (N;||{IDrgqg), PSi >);
end

Lorsqu’un neceud intermédiaire ¢ regoit un message de type RREQ), il vérifie dans un
premier temps si IDgpg est présent dans la table RRT. Si c’est le cas, cela signifie que la
requéte lui est déja parvenue. Si son identifiant secret, noté N;, concaténé avec 'identifiant
de la requéte IDgrpq est présent dans le filtre de Bloom Routing, il supprime le message.
Dans le cas contraire, ou si IDrpg n'est pas présent dans la table de routage, le nceud en-
registre dans sa RRT l'identifiant de la requéte I Dgpg ainsi que le pseudonyme temporaire
PS; présent dans le message de type RREQ. Il transmet ensuite le message RRE(Q en rem-
placant le pseudonyme temporaire présent dans le message par son pseudonyme temporaire
PS; et en ajoutant son identifiant secret N; concaténé avec IDrpg au filtre de Bloom.

Le nceud i teste ensuite s’il est le destinataire de la requéte. Pour cela, il tente de
déchiffrer avec sa clé privée Privges; la trappe. S’il réussit, il est alors le destinataire du
message et émet un message de type RREP.

Un message de type RREP est de la forme :

< RREP,PS;, L}, |,(Flag,IDrgqg, Challenge)g. >
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Algorithm 2: Gestion RREP
auth < authenticate(PS;, PS;);
(LinkID, Secret) < generate (auth, a);
if LinkID = Li; then
decrypt((Flag,IDREQ,Challenge)sﬁj, S
else
delete(msg);
exit () ;
end
Node <~ RRT(IDgEgq);
auth < authenticate(P.S;, Node);
(LinkID, Secret) < generate(auth, b);
send(< RREP, PS;, LinkID, (Flag, I Drrq, Challenge)seeret >):

Lorsqu’un nceud intermédiaire ¢ recoit un message de type RRE P, il utilise tout d’abord
le pseudonyme PS; présent dans le message RREP et son propre pseudonyme PS; pour
générer L7 ;. Si I'identifiant du lien est différent de celui présent dans le message de type
RREP, alors le noeud supprime le message. Sinon, il génere la clé S et déchiffre (Flag,
IDREQ,Challenge)gﬁj.

Le noeud utilise I'identifiant de la requéte et la table RRT pour récupérer le pseudo-
nyme du noeud £ situé en amont . Il géneére ensuite Lf’k et Sﬁ 5 | enregistre ensuite dans
sa table FRT la paire d’identifiants de liens (Lf’k, L{ ;). Enfin, le nceud intermédiaire chiffre

(Flag,IDRrEg, Challenge) avec la clé Sll?’ > Templace le pseudonyme et l'identifiant du lien
et transmet le message de type RREP ainsi modifié.

Lors de I’envoi de données, le noeud source utilise sa FRT pour déterminer a quels noeuds
envoyer son message. 11 obtient ainsi les identifiants du liens le reliant aux nceuds voulus. 11
choisit ensuite aléatoirement dans cette liste le prochain nceud. Un nceud intermédiaire va
procéder a la méme opération, en regardant dans un premier temps si 'identifiant du lien
utilisé dans le message n’est pas présent dans sa TLT. Si c’est le cas, le nceud est le noeud
destinataire.

Les données peuvent étre chiffrées avec la clé partagée lié a I'identifiant du lien. Cela
permet aux données d’étre chiffrées et déchiffrées & chaque saut.

5.3 Analyse du protocole

NoName reprend en partie le fonctionnement du protocole MASK. Ainsi, de part I'uti-
lisation de pseudonymes sur les liens entre les noeuds, I'identité de la source et des nocuds
intermédiaires est bien protégés. L’utilisation d’une trappe évite de diffuser 'identité du
destinataire.

La fuite d’informations concernant la position de la source et de la destination dans
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MASK était liée a 'utilisation de chemins totalement disjoints, ceux-ci ayant deux points
de convergence, la source et le destination. L’utilisation du filtre de Bloom pour construire
des chemins partiellement disjoints permet d’éviter cette fuite d’informations, les chemins
partiellement disjoints n’ayant pas que deux points de convergence.

Enfin, comme pour MASK, l'utilisation du MIX-net associé aux pseudonymes sur les
liens et au chiffrement de saut en saut permet d’assurer l’inassociabilité entre la source et
un message, entre la destination et un message et enfin entre deux messages.

D’un point de vue performances, 'utilisation de chemins partiellement disjoints aug-
mente le nombre de routes possibles et permet ainsi une meilleure résilience que MASK.

6 Conclusion et perspectives

Durant ce travail, nous nous sommes intéressé au respect de la vie privée dans les réseaux
ad hoc. Nous avons tout d’abord défini les propriétés attendues dans le cadre spécifique des
protocoles de routage respectueux de la vie privée en nous appuyant sur les travaux de
Pfitzmann. Nous avons ensuite proposé une classification des différents attaquants en nous
basant sur le fait qu'un attaquant peut étre local ou global et étre passif ou actif.

En nous basant sur cette étude préliminaire, nous avons ensuite analysé les différents
protocoles de routage ad hoc prenant en compte le respect de la vie privée. Pour palier aux
limitations des protocoles actuels, nous avons proposé NoName, un protocole de routage
ad hoc topologique réactif basé sur MASK. NoName s’adresse aux limitations de MASK
en permettant notamment ainsi de respecter 'anonymat du destinataire (par 1'utilisation
d’une trappe). Il assure aussi le respect de 'anonymat de la position de la source et de la
destination par I'utilisation d’un filtre de Bloom permettant de construire plusieurs chemins
partiellement disjoints. Notons de plus que le filtre de Bloom permet aussi d’améliorer la
résilience du réseau.

Nous comptons maintenant profiter des derniers mois de stage pour réaliser une analyse
poussée d’'un certain nombre de propriétés de NoName : propriétés de respect de la vie
privée mais aussi résilience, bande passant utilisée, performances, impact sur la batterie,
sécurité. . . Nous envisageons aussi d’améliorer le protocole. Pour ce faire, nous souhaitons
étudier tout d’abord la possibilité d’une trappe a ouverture rapide car un des problémes
potentiels de performances dans NoName est le temps d’ouverture de la trappe. Une piste
de recherche consiste en la création d’une double trappe. La premiére trappe, plus rapide
a calculer, sert & discriminer les noeuds du réseau en deux groupes : ceux pouvant poten-
tiellement ouvrir la deuxiéme trappe et ceux ne pouvant en aucun cas ouvrir la deuxiéme
trappe. Cette discrimination permettrait de limiter le nombre de noeuds testant I'ouverture
de la deuxiéme trappe. Une implémentation possible de cette double trappe (ou trappe a
ouverture rapide) consiste a utiliser une fonction (une fonction de hashage tronquée par

43



exemple) sur l'identité du destinataire concaténée avec I'identifiant de la requéte.

Dans un second temps, nous étudierons la possibilité de réaliser du routage géographique
en se basant sur le protocole NoName. Pour cela, nous nous pencherons sur la création d’une
trappe géographique c’est a dire une trappe contenant une zone de destination et seuls les
neeuds présents dans cette zone peuvent ouvrir la trappe. Le probléme sous-jacent a la
création d’une trappe géographique est le géochiffrement (geo-encryption). Le géochiffre-
ment consiste & créer un chiffrement prenant en compte la position géographique, rendant
ainsi impossible de déchiffrer le message en dehors d’une zone géographique déterminée. Ce
probléme est encore assez peu étudié. Les solutions proposées [16] se basent sur un GPS
"siir" (qui n’est pas capable de mentir sur sa position). Nous envisageons de proposer une
solution faisant des hypothéses moins fortes.
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