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Résumé

L’utilisation grandissante du réseau Internet et du Web comme moyen
privilégié de diffusion de l'information fait émerger de nouveaux défis,
pour lesquels le modéle client-serveur classique tend a monter ses limites
en terme de robustesse et de monté en charge. Nous proposons un nou-
veau systéme : behaveCDN. Celui-ci permet la diffusion de contenu Web,
en utilisant les algorithmes pair-a-pair non structurés pour construire un
réseau basé sur les modéles sociaux. Ce modéle, nous permet de pro-
poser un systéme de cache distribué, capable de tenir compte des intéréts
des utilisateurs. Il permet d’augmenter le potentiel de montée en charge
des infrastructures existantes et de préserver ’expérience utilisateur lors
d’éventuelles surcharges. Une implémentation est disponible afin d’évaluer
ce modeéle, et peut étre réutilisée comme plate-forme d’expérimentation
réelle pour les problématiques liées aux modéles pair-a-pair ou au respect
de la vie privée.
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1 Introduction

L’utilisation grandissante du réseau Internet et du Web comme moyen priv-
ilégié de diffusion de 'information fait émerger de nouveaux défis, pour lesquels
les modéles classiques tendent & montrer leurs limites.

Le modéle client-serveur est le modéle classique utilisé sur Internet. Celui-ci
repose principe simple : les utilisateurs voulant accéder & un contenu (les clients)
vont se connecter & un serveur afin d’obtenir celui-ci. Bien que simple et efficace
cette approche tend & montrer ses limites. Sa nature fortement centralisée réduit
fortement sa robustesse et ses possibilité de montée en charge.

Durant la fin des années 1990 et le début des années 2000, et devant ’émer-
gence de contenus toujours plus riches, au regarde des connexions de I’époque, de
nombreux projets ont proposé des solutions, visant & augmenter les performances
du modéle client-serveur, via 'utilisation de serveurs relais (proxy) [8,52], ou
de systéme de distribution de contenus en pair-pair [58]. La popularisation de
connexions haut débits, disponibles aussi bien pour les utilisateurs que pour
les fournisseurs de contenu ont toutefois diminué l'intérét pour ces travaux, a
I'image du projet renater cache abandonné en 2000.

Aujourd’hui, la croissance quasi exponentielle du réseau, et ’émergence de
nouveaux usages comme la diffusion de contenu de plus en plus riches (images,
fichiers sonores, vidéos...) font émerger a4 nouveaux ces problématiques. Alors
que le poids des pages augmente de maniére constante depuis le début des an-
nées 2000, il convient de s’interroger sur la possibilité de montée en charge et de
passage a ’échelle de ce modéle centralisé, tout comme son aptitude & concilier
le maintient d’une bonne expérience utilisateur et la maitrise des cofits.

Bien que de nombreux projets aient proposé la mise en place de systémes al-
ternatifs pour la diffusion des contenus les plus riches (vidéos et fichiers sonores),
via l'utilisation de technologie spécifiques, les fournisseurs de contenus délais-
sent les systémes spécifiques, au profit de modéles entiérement basés sur le Web
via l'utilisation des technologies HTML5, augmentant ainsi la pression sur les
technologies et l'intérét de concevoir un modéle de diffusion de l'information
adapté a celui-ci.

Pour répondre & ces problématiques de robustesse du réseau vis & vis de la
montée en charge et de résistance aux attaques. De nouveaux modéles de dif-
fusion de I'information ont été proposés. Les Content Distribution Networks ou
CDN sont une approche industrielle visant & résoudre les problémes de montée
en charge via l'utilisation de plusieurs serveurs, placés au plus prés des utilisa-
teurs (réutilisant ainsi d’une certaines maniéres les concepts de cache locaux
évoqués précédemment). Les modéles pair-a-pair sont une seconde approche,
reposant sur un modéle décentralisé et permettant ainsi la création de réseaux
a trés large échelle. Ceux-ci ouvrent la voie vers une diffusion de l'information



par les utilisateurs eux méme et la création de CDN participatifs.

A L’image du projet CoralCDN, nous pensons que seule la mise en place de
tels CDN, réutilisant les modéles pair-a-pair permet de concilier les probléma-
tiques de monté en charge et de maitrise des cotits des systémes actuels, avec le
maintient d’une expérience utilisateur. Toutefois, a 'inverse de coralCDN, nous
pensons que ces CDN, ne sauraient atteindre une masse critique, sans la mise &
contribution des utilisateurs eux mémes.

Pour cela, nous proposons behaveCDN, un mécanisme original, de CDN par-
ticipatif, réutilisant les ressources des utilisateurs pour permettre un partage de
contenu en pair-a-pair, par les utilisateurs eux mémes. Afin de rester compatible
avec le modéle existant notre CDN fonctionne comme un comme un cache Web,
respectant les politiques de cache définies par les sites Web.

Pour éviter les problémes de “slow-start” bien connus des systémes pair-a-
pair, et & méme d’entraver ’expérience utilisateur, nous proposons de réutiliser
les modéles sociaux, pour construire un réseau ou les utilisateurs seraient sélec-
tionnés par leurs centres d’intérét voisins, permettant ainsi une mise a disposi-
tion directe des contenus, sans nécessité de nouvelles connexions, ou d’effectuer
une recherche dans ’ensemble du réseau.

Les contributions principales de ces travaux sont les suivantes :

e La création d’un systéme original de distribution de contenu pour le Web,
utilisant les modéles pair-a-pair non structurés afin de reproduire des mod-
éles sociaux, via l'utilisation de profils utilisateurs implicites construits au
travers de analyse les données de navigation.

e La conception d’une implémentation de ce modéle, réutilisable comme
plate-forme d’expérimentation pratique pour les algorithmes pair-a-pair,
les problématiques de respect de la vie privée ou encore les systémes de
recommandation distribués.

e L’analyse, des problématiques ouvertes dans notre modéle et des pistes
potentielles de résolution de ces problématiques, permettant d’envisager
de futurs travaux.

Le reste de ce document est organisé comme ceci :

la premiére section revient sur quelques notions décrivant les CDN, les mod-
éles pairs & pair, et les défis ouverts dans 'utilisation de modéle pair-a-pair. La
deuxiéme section, décrit quelques un des pré-requis que notre systéme souhaite
adresser. Les deux sections suivantes décrivent en détail le modéle utilisé et
I'implémentation réalisée. Enfin, les deux derniéres sections décrivent en détail
les méthodes d’analyse de résultats et les problématiques encore ouvertes pour
notre systéme de distribution de contenu en pair-a-pair.
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FiGure 3 - Modéle
de réseau non-structuré
[41].

FIGURE 1 - Modele de FIGURE 2 — Modéle de
réseau hybride [16]. réseau structuré [64].

2 Contexte

2.1 Les technologies pair-a-pair.

Le pair-a-pair (ou P2P) est un modéle original de communication dans les
réseaux numériques. Il est souvent défini comme une extension du modéle client-
serveur, ou tous les noeuds du réseau sont & la fois clients et serveurs. Il est aussi
parfois défini comme un retour aux idées fondatrices d’Internet réseau de com-
munication de bout en bout dans laquelle les notions de clients et serveurs ne
sont apparues qu’a posteriori (& 'image de la toute premiére RFC [34] mention-
nant des «hotes » sans distinction entre d’éventuels clients et serveurs).

Les technologies pair-a-pair ont été utilisées dans de nombreux domaines,
de la conception des premiers réseaux de services au dessus d’Internet (Usenet,
IRC...), au routage Internet (BGP), en passant par le partage de fichiers (Bit Tor-
rent) ainsi que le calcul (BOINC) et le stockage distribué OnceanStore [62] . En
2009, prés de 70% da trafic Internet était du aux technologies pair-a-pair [87]
(malgré qu’aux vu des derniéres études celui-ci semble décroitre au profit du
streaming web) .

Ces modéles sont particuliérement intéressants de part la montée en charge
qu’ils permettent : chaque nceud rejoignant le réseau viendra potentiellement
augmenter la quantité de ressources disponibles. 11 existe différents modéles de
réseaux pair-a-pair. Ceux-ci définissent la maniére dont le réseau est construit
et organisé, ainsi que la maniére dont les nceuds communiquent entre eux :

Les modéles centralisés, ou hybrides, (figure 1) regroupent les mod-
éles ou la construction du réseau et son maintien, reposent sur un ou plusieurs
serveurs centraux, appelé parfois super-pairs ou super-noeuds. Ce sont ces serveurs
qui indexent les ressources. Ces modéles permettent une gestion facilitée et donc
moins colteuse en ressources. Toutefois, ils se heurtent aux limites des sys-
témes centralisés classiques : faible tolérance aux fautes, difficultés de montée
en charge. L’utilisation d’un grand nombre de serveurs centraux et leur désigna-



tion de maniére plus ou moins automatique permet de palier ces inconvénients
sans toutefois les corriger totalement. L’exemple du réseau Napster, premier
réseau & populariser ce concept, fermé suite & la suppression de son serveur
central, illustre bien ces problémes de robustesse.

Les modeéles structurés, illustrés par la figure 2, regroupent les modéles
ou le réseau et I’ensemble des nceuds qui le composent sont fortement structurés.
Les nceuds, comme les ressources, sont identifiés et accessibles via un adressage
global dont la gestion est partagée entre tous les nceuds. Ce type de réseau
permet donc un passage a 1’échelle facilité, et offre de bonnes performances
dans pour les recherches et 1’accés au ressources, au prix d’une plus grande
complexité dans la gestion du réseau, et donc d’'une augmentation des cofits liés
a celle-ci. Parmi ces modéles ont trouve les réseaux Chord [91], Pastry [86] ou
encore Kademelia [65]. Ils reposent sur une table de hachage distribuée ou DHT,
indexant a la fois la contenus et les nceuds eux mémes. L’utilisation d’une table
de routage contenant des raccourcis vers les différentes extrémités du réseau
permet un routage efficace : le pire cas en terme de nombre de sauts est de
lordre de O(log(n)) .

Les modéles non structurés regroupent les modéles de réseau pair-a-
pair ne reposant pas sur une structure ferme, & I'image de ’exemple en figure
3. Les nceuds sont organisés de maniére plus ou moins aléatoire et la diffusion
de messages intervient par inondation (flooding) ou chaque nceuds renvoi les
messages recus a ses voisins. La gestion de ces réseaux est réduite & son strict
minimum et est par conséquent peu cotiteuse. La diffusion des messages peut étre
décrite comme épidémique ou par rumeur (gossip [41]) et peut étre exprimée
de maniére probabiliste fonction du nombre de nceuds et du nombre de fois
qu’un message re¢u par un noeuds est renvoyé (fanout). Ces réseaux offrent de
bonnes propriétés : un fanout moyen de l'ordre de O(log(n)) (n étant la taille
du réseau) permet de s’assurer de maniére probabiliste qu’un message sera recu

par I'ensemble du réseau aprés % + O(1) itérations [23].

Exemple : Le protocole BitTorrent est un protocole développé au
début des années 2000 et couramment utilisé sur Internet. Celui-ci offre des
fonctionnalités de partage de fichiers et repose sur une stratégie dite gagnant-
gagnant [33,77,79] («tit for tat») et sur une diffusion multi-sources afin de
permettre un téléchargement efficace.

Le protocole BitTorrent fut tout d’abord con¢u comme un modéle hybride :
si les données sont stockées et échangées directement entre les pairs, 'accés au
réseau, tout comme l'indexation et la recherche de méta-données, reposent sur
Iutilisation de super-pairs appelés ici trackers. Afin d’améliorer la robustesse du
protocole et son aspect décentralisé, diverses extensions ont été proposées : L’u-
tilisation d’une table de hachage distribuée basée sur le protocole Kademelia [65],
indexant & la fois les nceuds et les méta-données, permet au pairs de s’échanger



directement des contenus en utilisant un modéle structuré. Une seconde modifi-
cation repose sur un systéme d’échanges de pairs et un systéme permettant aux
pairs de s’échanger les méta-données directement entre eux. Enfin, une troisiéme
extension, Tribler [78], compléte la seconde et permet d’utiliser un modeéle par
inondation ou pairs transmettent les requétes les uns des autres a l’intérieur
du réseau. Ces différentes extensions ont permis d’augmenter la robustesse du
protocole et d’en améliorer les performances [97].

Le protocole BitTorrent repose donc actuellement a la fois sur les modéles
centralisés, structurés et non structurés [85].

2.2 Les Content Delivery Networks (CDN)

Les Content Delivery Networks ou CDN sont une réponse industrielle aux
problématiques de diffusion de contenu sur Internet. Pour faire face aux problé-
matiques de montée en charge et conserver une bonne expérience utilisateur, les
contenus ne sont plus distribués par un unique serveur, mais par un ensemble de
serveurs sur lesquels sont répartis les différents clients. Ceci afin de permettre un
partage de la charge entre les différents serveurs et la conservation d’une bonne
expérience utilisateur, tout en assurant une réduction des cotits en augmentant
la localité du trafic réseau.

Techniquement, on pourrait définir les CDN comme un ensemble de serveurs
offrant du cache de données, mise en place sous la forme d’un arbre : un ou
des serveurs sources alimentent des serveurs intermédiaires, qui fournissent les
contenus aux utilisateurs , [100]. Afin d’optimiser ’expérience utilisateur, les
serveurs finaux sont le plus souvent placés au plus proche des clients. Le choix
du serveur final auquel accédera 1'utilisateur peut reposer sur une combinai-
son de diverses techniques, documentées dans une RFC [20] : DNS, redirections
HTTP, anycast.

De nombreux fournisseurs industriels, tels qu’Akamai [1], LimeLight [9] ou
Amazon CloudFront [2], proposent de tel services. Toutefois, le cott a ces
réseaux [3] les rend difficiles d’acces, réduisant ainsi leur adoption a quelques
gros sites ayant d’importants moyens financiers. Par ailleurs, cette approche,
bien qu’efficace, conserve un aspect fortement centralisé, et reste sensible aux
attaques, méme si le grand nombre de serveurs utilisés et leur forte répartition

géographique permettent de réduire les risques.

Le projet CoralCDN [47] est une initiative visant a développer un CDN en
pair-a-pair. Celui-ci est constitué de serveurs de cache répartis sur plusieurs
niveaux (local, régional, et global) fortement connectés et partageant une table
de hachage distribuée a des fin d’indexation. Coral se veut compatible avec les
modéles et infrastructures existantes et ne repose sur aucune modification des
serveurs ou des clients. Pour «coraliser » une URL il suffit de rajouter le suffixe
nyud.net A la fin du nom de domaine. La requéte sera alors redirigée vers les



serveurs de Coral qui agiront comme un proxy se plagant entre le client et le
serveur. Des mécanismes permettent de choisir le serveur le plus proche via
une redirection DNS ou HTTP [48]. Cette approche originale par sa simplicité
permet 'utilisation du CDN aussi bien par les utilisateurs eux méme que par
les fournisseurs de contenu. Toutefois, elle ne permet pas aux utilisateurs de
rejoindre le réseau et de contribuer a celui-ci, réduisant quelque peu l'intérét de
I'utilisation des concepts pair-a-pair.

Coral est déployé de maniére ouverte sur Internet depuis 2004 (via le réseau
Planetlab [32]). Dans un article de 2010 [46], Freedman et al. proposent un re-
tour d’expérience basé sur ces quelques années de déploiement du réseau. Ils
montrent comment celui-ci a permis de servir plusieurs millions de requétes par
mois, permettant d’endiguer les pics de charge et & aidant la diffusion d’infor-
mations & trés large échelle (listes noires du plug-in firefox AdBlock). En se
basant sur cette expérience, Freedman et al. reviennent sur quelques éléments
de conception & prendre en compte dans le design d'un CDN et le déploiement
d’un réseau & grande échelle.

L’expérience de Coral tend de plus & démontrer tout l'intérét que peuvent
avoir les concepts de pair-a-pair dans la conception de CDN : la nature et le
volume de données traitées en font d’excellents candidats pour les techniques
pair-a-pair. Dans une étude de 2005 [61], Karagiannis et al. démontrent égale-
ment les intéréts que peuvent présenter les systémes pair-a-pair et leur nature
décentralisée pour les opérateurs.

On retrouve ainsi deux grandes approches dans la conception de CDN en
pair-a-pair : les systémes de distribution de contenu assistés par le pair-a-pair
(et reposant partiellement sur des serveurs centraux) et les solutions pleinement
pair-a-pair.

2.2.1 Les Content Delivery Networks assistés par le pair-a-pair

En 2006, Xu et al. proposent une étude [99] démontrant les intéréts de solu-
tions utilisant & la fois les modéles pair-a-pair et les CDN pour de la diffusion
de flux multimédia. Cette étude propose un fonctionnement par palier : les pre-
miers clients cherchant & utiliser le systéme sont servis par le CDN, tandis que
les clients suivants sont servis par le réseau pair-a-pair constitué par les clients
ayant rejoint le réseau précédemment. Ceux-ci étudient plus particuliérement
les seuils possibles des paliers de passage du CDN au pair-a-pair, et comment
ceux-ci peuvent étre optimisés afin de réduire au mieux les cotts (en utiliser
en maximum le pair-a-pair) tout en maintenant une bonne qualité d’expérience
pour 'utilisateur.

Les systémes LiveSky [100],et PcubeCast [55] sont construits sur ce principe.
Ils proposent des retours d’expérience basés sur le déploiement de tels modéles.
PcubeCast montre ainsi comment sur un flux d’environ 62Gb/s diffusé aupres
de 85000 clients, prés de 52Gb/s a pu étre servi en pair-a-pair. LiveSky propose



de plus un systéme de palier modifié afin de permettre une transition plus douce
entre le CDN et le réseau pair-a-pair. Cette solution offre également de bonnes
performances et évite sans doute le clustering que pourrait causer des paliers
trop fermes.

Cette approche de CDN assisté par le pair-a-pair, permet de combiner les
avantages des deux modéles, les CDN de par la qualité de service qu’ils offrent
permettent un démarrage rapide, une reprise rapide en cas d’erreur, et peuvent
jouer le role de super-pair organisant les clients au travers d’un réseau structuré,
prenant en compte la localité réseau. Les technologies pair-a-pair viennent en
complément et permettre de décharger le CDN en cas de probléme de montée
en charge ou simplement pour réduire les coiits.

Le protocole BitTorrent permet 1’utilisation de telles technologies au travers
d’une extension [68] permettant le téléchargement de fichiers en paralléle en
pair-a-pair et via des systémes de diffusion classiques. Cette technologie est
notamment utilisé par Blizzard pour diffuser les mises & jours de ses jeux vidéos
ou pour la mise a disposition de distributions Linux.

Depuis 2010, une expérience est conduite sur Wikipedia [19] afin de perme-
ttre la diffusion des contenus vidéos, assistée par les mécanismes pair-a-pair.
Celle-ci repose sur le protocole BitTorrent et plus particuliérement sur Tri-
bler [78].

2.2.2 Les Content Delivery Networks entiérement pair-a-pair

FlowerCDN [40] est une seconde approche orientée vers la conception d’un
cache Web global distribué sur un réseau pair-a-pair. Celle-ci reprend donc en
partie le modéle du réseau CoralCDN [46, 47|, mais permet potentiellement
d’intégrer les clients eux méme au réseau de diffusion pair-a-pair ainsi construit.
FlowerCDN repose sur une structure originale appelée D-ring et utilisant une
table de hachage distribuée afin d’indexer des réseaux prenant en compte les
intéréts des utilisateurs (par site Web) et leur localité.

Des simulation tendent & montrer les bons résultats de FlowerCDN vis a vis
a des modéles concurrents comme Squirrel [58]. Toutefois, si I'utilisation d’une
table de hachage distribuée pour indexer des «mini-réseaux » par intérét et par
localité peut sembler intéressante, celle-ci peut présenter quelques inconvénients.
Ainsi, l'utilisation d’un grand nombre de réseaux d’intéréts pour chaque couple
site, localité suggere un fort clustering, inhérent & 'utilisation de la localité (voir
paragraphe 2.3.2) couplé & une granularité potentiellement trop fine dans la prise
en compte des intéréts. Un tel niveau de granularité ne permet par exemple pas
de profiter des liens pouvant exister entre des sites traitant des mémes sujets.
Enfin, cette solution ne semble pas pleinement prendre en compte quelques-
un des défis inhérents & la conception de systémes de diffusion de contenu en
pair-a-pair.
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2.3 Défis par la diffusion de contenu en pair-a-pair

La conception de systémes de distribution & large échelle, basée sur des
modéles pairs-a-pairs potentiellement décentralisés ouvrent de nouveaux prob-
lémes. Dans une étude de 2006 [83], Rodriguez et al. en décrivent quelques-uns.
L’expérience de CoralCDN [46] vient compléter cette liste par une vue opéra-
tionnelle basée sur un retour d’utilisation. Nous décrirons ici quelques unes de
ces problématiques.

2.3.1 Le NAT

Le Nat ou Network Address Translation [90], est un systéme couramment
utilisé sur Internet. Celui-ci permet de ré-écrire les adresses sources et destina-
tions d’un message et permet donc de partager une adresse IP entre plusieurs
machines. Toutefois celui-ci casse le modéle de communication de bout en bout
d’Internet et peut poser des problémes dans les systémes pair-a-pair, ceux-ci
reposant principalement sur des connexions de bout en bout entre les pairs, ré-
duisant de fait les performances du systéme [101]

Pour pallier ces problémes divers solutions de contournement existent :

e Le protocole IPv6 se veut une évolution du protocole IPv4 actuellement
utilisé sur Internet. De part le grand nombre d’adresses qu’il propose (2128
au lieu de 232 pour IPv4), celui-ci permettrait de réduire la nécessité des
mécanismes de NAT et de restaurer le principe de communication de bout
en bout. En 2012, le déploiement d’IPv6 n’est pas encore totalement effec-
tif et seule une minorité des noeuds ont un accés IPv6 [10,56]. Toutefois, des
efforts de déploiements sont en cours, a I'image du World IPv6 Launch [13]
prévu le 6/6/2012 qui vise a déployer IPv6 de maniére synchronisée auprés
de plusieurs centaines d’opérateurs, fournisseurs de contenus comme four-
nisseurs d’acceés.

e Des mécanismes intégrés aux systémes de NAT permettant également de
restaurer le modéle de communication de bout en bout, c’est le cas d’'uPnP
[12] qui permet aux nceuds situés derriére un NAT d’autoriser de possibles
connexions entrantes.

e Des mécanismes permettent également de contourner les systémes de NAT
via des serveurs intermédiaires [84] ou via la création ou la réutilisation de
connexions existantes dans le but de permettre une communication entre
deux pairs. [44,69,89].

2.3.2 La prise en compte de la topologie réseau

La prise en compte de la topologie réseau est un élément important dans la
conception de systémes pair-a-pair. Celle-ci peut regrouper plusieurs choses : la
prise en compte des NAT, et le choix des pairs de maniére & optimiser ’efficacité
du protocole et 'utilisation des ressources réseaux.

11



La prise en compte de la capacité des nceuds en complément ou a la
place de la localité réseau peut également étre un élément intéressant dans
la conception de systémes pair-a-pair. Celle-ci peut permettre d’organiser le
réseau en conséquence afin d’augmenter les performances globales. Jin et al.,
dans une étude [60] de 2011 discutent de l'intérét de la prise en compte de
cette capacité réseau vis-a-vis des informations de localité. Ils concluent que
I'utilisation excessive des informations de localité dans la sélection des pairs
tend & augmenter les clustering et diminuer globalement les performances. A
Iinverse, l'utilisation de la capacité permet une augmentation significative des
performances sans augmenter le clustering.

Diverses recherches montrent comment il est possible d’estimer au mieux la
capacité des noeuds. C’est le cas de [92] qui propose un modeéle basé sur une
corrélation entre des mesures obtenues via les ressources échangées et l'injec-
tion réguliére de trafic afin d’obtenir une estimation de la bande disponible.
Heterogeneous gossip [49] montre comment 'utilisation d’une telle information
permet d’augmenter de maniére significative les performances dans les réseaux
épidémiques (bien que le concept semble également applicable aux réseaux struc-
tures).

La prise en compte de la localité est également intéressante dans la con-
ception de systémes pair-a-pair. Celle-ci, permet d’augmenter lefficacité des
protocoles par en privilégiant des noeuds plus proches et donc potentiellement
plus rapides. De plus, celle-ci permet une utilisation plus raisonnée des ressources
d’un opérateur en augmentant la localité du trafic & 'intérieur de son réseau
et vers les réseaux proches. Ce mécanisme visant & augmenter la localité du
trafic, trés faible (moins de 5%) par défaut [95], permet entre autre d’éviter
aux opérateurs d’avoir recours & des mécanismes de blocage ou de limitation
du pair-a-pair tels que ceux déployés par Comcast en 2007 dans le but de lim-
iter ses couts [39]. Cette problématique étant particuliérement importante tant
du point de vue des utilisateurs que des opérateurs, de nombreuses solutions
ont été proposées. Le groupe de travail Alto [4] de 'IETF et de 'IRTF étudie
actuellement la normalisation de ces travaux et en résume quelques uns dans
une RFC [82] :

e L’utilisation d’oracles telle que proposée par les systémes Idmaps [45],
GNP [72]et Ono [31] est une premiére approche permettant de mesurer la
localité entre deux nceuds via l'utilisation d’un tiers ayant une connais-
sance plus globale du réseau. Ono [31] est un exemple d’une telle solution.
Celle-ci fonctionne par triangulation : afin de vérifier la proximité de deux
pairs, ceux-ci comparent les résultats des redirections effectués par des
CDN : le fait que deux pairs soient redirigés au méme endroit ou non donne
une bonne heuristique de leur relative proximité. De telles approches of-
frent de bons résultats ; ainsi Ono permet amélioration de I'ordre de 30%
de la localité du trafic et des performances.
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e Une coopération P2P et opérateur : D’autres modéles étendent le principe

de l'oracle et proposent une coopération entre systémes pair-a-pair et
opérateurs, dans un modéle gagnant gagnant permettant aux opérateurs
d’augmenter la localité du trafic et aux utilisateurs d’obtenir de meilleurs
performances. C’est le cas de P4P [98] ou de [14]. Une expérimentation
a grande échelle de P4P, initiée par 'opérateur Comcast et documentée
dans une RFC [51] montre de bons résultats tant du point de vue des
utilisateurs (augmentation du débit allant jusqu’a 80% dans certains cas)
que de Popérateur (diminution du trafic entrant et sortant respectivement
de l'ordre de 80% et 30%).
Piatek et al. [76] démontrent toutefois que cette approche peut étre lim-
itée de par les conflits d’intéréts des opérateurs entres eux. L’idée, déja
développée par Karagiannis et al. [61], est que certains opérateurs ayant le
role d’intermédiaire entre fournisseurs de contenus et fournisseurs d’acces
(opérateurs dits«de transit ») ont tout & gagner & maintenir une faible
localité du trafic afin de pouvoir facturer les échanges entre opérateurs et
sont donc peu incités & participer a une telle coopération.

e Enfin, il existe des modéles plus décentralisés : Vivaldi [35] est une pre-
miére approche, développée pour le systéme Chord [91]. Celle-ci crée une
cartographie locale du réseau, basée sur la latence, cette cartographie étant
ensuite échangée lors des communications entre eux les noeuds afin de per-
mettre & ceux-ci d’obtenir une vision plus globale du systéme. TopBt [81]
est une autre approche reposant sur une vue locale du systéme (poten-
tiellement assistée d’informations globales telles que les tables routages)
afin de sélectionner les pairs les plus proches en fonction de différentes
métriques : latence, nombre de sauts, informations de routage. Cette solu-
tion offre de bon résultats en augmentant la localité du trafic, et les per-
formances en téléchargement de l'ordre de 15 & 20%. L’utilisation d’une
vue locale est également particuliérement intéressante car elle permet aux
neceuds de profiter de bonnes performances quand bien méme leurs pairs ne
bénéficieraient pas de la technologie (a 'inverse d’Ono [31] par exemple).

Ces différents modéles offrent donc de bonnes résultats de part les gains de per-
formances et 'augmentation de la localité du trafic qu’ils permettent. Toutefois,
la prise en compte des informations de localité n’est pas sans inconvénients.
Celle-ci peut augmenter le clustering et réduire la robustesse du réseau face aux
défaillances [63]. Aussi, si l’on cherche & augmenter les performances des nceuds,
peut étre est il plus intéressant d’essayer de mesurer directement les capacités
de ceux-ci, plutot que d’utiliser la localité comme heuristique.

2.3.3 Le respect de la vie privée

La protection des informations sensibles des utilisateurs est une problé-
matique croissante sur Internet. Cette problématique peut sembler simple
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(a) Topologie sans oracle (b) Topologie biaisée par I'introduction
d’un oracle

F1GURE 4 — Topologie réseau modifiée par l'introduction d’un oracle [14].

adresser dans les systémes centralisés, toutefois I’expérience montre que 'utili-
sation de telles informations, leur fuite ou leur revente & des fins commerciales
est devenue courante, & 'image du moteur de recherche Google [5, 6].

La plupart des systémes pair-a-pair actuellement utilisés sont tout aussi peu
respectueux de la vie privée : la diffusion des informations de présence et les
contenus partagés sont accessibles publiquement, permettant ainsi de tracer les
utilisateurs de ces réseaux. Divers études s’intéressent & cette problématique de
montrent comment il est facile de récupérer des informations sur les utilisateurs
de BitTorrent, que ce soit au travers de trackers, comme [75] ou par I'utilisation
de la DHT [42,96].

A Tlinverse, il existe des systémes pair-a-pair fortement orientés vers le re-
spect de la vie privée c’est le cas de Tor [38] ou de freenet. Tor repose sur un
routage en oignon : afin de communiquer au sein du réseau un nceud construit
un circuit & partir de la liste des autres nceuds du réseau. Chaque nceud inter-
meédiaire n’aura de vision que sur le prédécesseur et le successeur d’un message,
sans pour autant pouvoir en identifier 'origine ou la destination, de méme que
les autres nceuds intermédiaires. L’utilisation d’un chiffrement en couche ap-
pliqué & chaque saut dans le réseau permet de s’assurer de la confidentialité des
données & l'intérieur de celui-ci.

Une des limite principale d’une telle approche concerne les performances de
ce type de réseau. Certains choix de conception pouvant dégrader trés fortement
ces performances : 'utilisation de chiffrement & chaque saut, ’absence de mé-
canismes incitatifs dans la participation au réseau, I'utilisation de nceuds sans
prise en compte de la localité, ou encore le choix d’en-capsuler du TCP et donc
de ne permettre qu’une diffusion mono-chemin sont quelques un des choix ré-

14



duisant 'intérét pratique de Tor lorsque ’expérience utilisateur est importante.

OneSwarm [57] se veut une autre tentative de développement d’un systéme
pair-a-pair, prenant en compte les problématiques de vie privée tout en main-
tenant un bon niveau de performances. Celui-ci repose sur une série de mé-
canismes originaux, proposés & partir de l’analyse des problémes des solutions
précédentes : I'utilisation de chiffrement de bout en bout et non & chaque saut,
Iutilisation de mécanismes de diffusion multi-chemin ou encore 'utilisation de
mécanismes incitatifs basés sur ceux proposés par BitTorrent. D’autres mécan-
ismes originaux sont proposés afin de préserver la vie privée des utilisateurs.
Ainsi, la recherche et la diffusion de contenu s’effectue par inondation en utilisant
un routage en oignon. Un jeu astucieux sur les délais permet de ne pas mettre
de TTL dans les messages. Pour se préserver de certaines attaques, comme les
attaques par analyse de délais [70] ou par collusion, la diffusion des messages est
rendue probabiliste et des délais artificiels sont ajoutés. Enfin, si une DHT est
une utilisée pour le bootstrap, chaque entrée y est chiffrée afin de n’étre lisible
que par un seul et unique pair : un nceud voulant établir des connexions avec n
pairs devra insérer n entrées.

Une expérimentation sur le réseau Planetlab tend & comparer les perfor-
mances de celui-ci vis & vis de Tor et montre de nets gains , en particulier
lors de 'utilisation de la diffusion multi-chemin. Toutefois, cette solution étant
basée sur des compromis entre la sécurité et la performance, le niveau de sécu-
rité fourni est moindre que celui proposé par des solutions comme Tor, plus
orientées vers le respect de la vie privée et la sécurité.

2.3.4 Un réseau «social»

Si l'on s’intéresse & la conception d’un réseau pair-a-pair orienté vers la
distribution de contenu et performance, I'utilisation d’un réseau basé sur les
concepts sociaux peut également étre intéressante :

e L’utilisation d’une dimension sociale peut ainsi permettre la prise en compte
des intéréts afin de sélectionner les pairs ayant le plus d’intéréts communs
et donc potentiellement plus de contenu a échanger. Ceci permettant de
conduire & de potentielles améliorations de performances.

e Aussi, 'exemple de OneSwarm [57] tend & montrer que 'utilisation de
données issues de réseaux sociaux permet un bootstrap plus rapide du
réseau, permettant d’atteindre plus rapidement une masse critique autant
en terme d’utilisateurs que de liens entre ceux-ci.

e De plus, 'utilisation de concepts sociaux permet de mettre en avant d’éventuels
liens de confiances entre deux pairs, permettant ainsi de réduire certains

mécanismes visant a préserver la vie privée, a I'image de OneSwarm [57].

e Enfin, la construction d’un réseau «social » permet de revenir aux bonnes
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propriétés des réseaux dit small-world, ainsi, les exemples de Facebook
[94]et de Last.fm [57] montrent en moyenne 4,3 et 7.1 sauts entre les util-
isateurs du réseau.

Gossple [49] est un exemple d’un tel réseau, construit autour d’algorithmes
épidémiques, et réutilisant les concepts de routage en oignon. Celui-ci vise a
construire un réseau, basé sur les intéréts de ses utilisateurs tout en préservant
les contraintes de respect de la vie privée.

2.3.5 L’authentification des contenus

Pour étre pleinement utilisable un systéme de diffusion de contenu en pair-a-
pair devrai conserver les fonctionnalités offertes par le modéle client serveur exis-
tant. L’authentification des contenus au travers de mécanismes comme HTTPS
est un de ces mécanismes, celui-ci si repose sur une infrastructure & clef publique
(ou PKI) centraliseé.

e En se basant sur 'expérience de CoralCDN [46], Terrace et al. proposent
une approche [93] compatible avec les infrastructure actuellement util-
isée sur Internet, afin d’authentifier les données. Celle-ci repose sur une
vérification de I'authenticité des données via une consultation du serveur
d’origine. Toutefois, cette approche, bien que simple et efficace reste cen-
tralisée exercant une dépendance non négligeable vers le serveur d’origine.

e A linverse Datta et al. proposent un modéle [37] basé sur une PKI pair
pair.

e Enfin, une derniére approche, consisterait a utiliser les fonctionnalités clas-
siques des réseaux de confiance (Web of Trust) basés sur les concepts de
réputation afin d’authentifier la source des contenus diffusés sur le réseau.
Cette approche est décrite en section 7.3.

2.3.6 Des mécanismes d’incitation adaptés

Si le succes de BitTorrent vis & vis des autres modéles de pair-a-pair tend a
démontrer une chose, c’est bien 'importance et 'intérét que peuvent avoir 1'u-
tilisation de mécanismes incitatifs afin de favoriser les échanges dans le réseau.
BitTorrent repose sur un principe simple [33,79], celui d’une approche dite
«gagnant-gagnant », visant a privilégier les échanges équitables et & rendre prof-
itable la contribution au réseau : ainsi le comportement le plus profitable devient
le comportement le plus altruiste. Par exemple un nceud BitTorrent cherchera a
récupérer en priorité les piéces les plus rares, s’assurant ainsi de leur disponibilité
sur le réseau.

Toutefois, cette approche, bien qu’éfficace n’est, de par son coté générique,
pas forcément adaptée a tous les cas d’usages, et reste perfectible [74]. D’autres
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solutions sont ainsi proposées :

e Aperjis et al. proposent une solution [17] basée sur les notions économiques
de prix, d’offre et de demande. Celle-ci repose sur des mécanismes incitat-
ifs explicites (le «prix » d’un contenu est annoncé). Elle vise & augmenter
I’aspect multilatéral des échanges et permet par exemple de prendre en
compte les cas des noeuds contribuant beaucoup ou trés peu au réseau
ainsi que la possible prise en compte des contraintes réseaux sous-jacentes.

e 2FAST [50] est une autre solution visant & favoriser les échanges dans
le cadre d’un réseau basé sur les principes sociaux comme Tribler [78].
Celle-ci repose sur l'idée d’utiliser les amis d’un pair pour l'aider dans
ses téléchargement, et se veut donc une extension du concept altruiste
développé par BitTorrent.

e OneSwarm [57], utilise également le concept de «tit for tat » de BitTorrent.
Toutefois, afin d’inciter les noeuds a participer au routage en oignon celui-
ci tend & privilégier les noeuds ayant un ratio upload/download proche de
1 ou supérieur. En effet, la transmission d’un message ayant un impact
nul sur ce ratio, un nceud ayant un ratio proche de 1 ou supérieur sera un
neeud ayant fortement contribué au réseau, que ce soit par le routage ou
par la diffusion de contenu.

Loin d’étre un index exhaustif de toutes les problématiques & prendre en compte
dans la conception de systémes de diffusion de contenu en pair-a-pair, cette
étude, espére toutefois en avoir cerné les principales, permettant ainsi de guider
de futurs travaux.

Les contraintes de montée en charge et de robustesse du modéle actuel de
diffusion de l'information sur Internet représentent une grande opportunité pour
les systémes pair-a-pair. Si ceux peuvent étre vus comme un moyen de résoudre
ces problématiques, ils permettent également d’envisager des solutions plus ou-
vertes, plus décentralisées, mais aussi plus participatives et par conséquent plus
proches des utilisateurs et de leurs préoccupations. C’est, afin de prendre au
mieux en compte ces préoccupation que nous choisissons de fonder notre mod-
éle sur une série de pré-requis.

3 Pré-requis

Afin de concevoir un modéle pertinent de distribution de contenu web en
P2P, plusieurs éléments nous semblaient importants & adresser : la compatibilité
avec linfrastructure existante, la conception d’un systéme auto-adaptatif, le
maintient d’une bonne expérience utilisateur, ou encore le respect de la vie
privée.
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3.1 Compatibilité avec l'infrastructure existante

L’une des principales problématiques que rencontre le déploiement d’un sys-
téme pair-a-pair est ’obtention d’une masse critique. En effet, la loi de Metcalfe
définit 'intérét d’un réseau comme le carré du nombre d’utilisateurs [67]. Con-
crétement cela signifie qu’un réseau ayant un faible nombre d’utilisateurs sera
moins performant, offrira moins de contenus et aura des difficultés & obtenir une
masse critique tant que cet état de fait perdurera.

Nous avons choisi de prendre en compte cette problématique des la concep-
tion du systéme, en permettant a celui ci de bénéficier d’une compatibilité avec
Iinfrastructure existante. Ainsi, quand bien méme une masse critique d’utilisa-
teurs ne serai pas encore atteinte, la quantité de contenu comme les performances
du systéme ne se trouveraient que trés peu dégradée. Ceci afin de permettre au
systéme d’attirer suffisamment d’utilisateur pour obtenir une masse critique et
envisager ainsi un déploiement incrémental 1.

3.2 Un systéme auto-adaptatif

Une seconde problématique nous semblait importante & adresser, celle de
concevoir un systéme adaptatif, dans lequel le réseau se réorganiserai de lui
méme. Ceci afin de permettre une utilisation optimale des ressources, conduisant
entre autre & de bonnes propriétés de montée en charge mais aussi & un dé-
ploiement aisé nécessitant le moins d’intervention humaine possible, a ’inverse
par exemple des CDN pour les fournisseurs de contenus ou de fermes de proxy
pour les fournisseurs d’accés.

3.3 Expérience utilisateur

Une troisiéme problématique importante dans la conception d’un systéme
pair-a-pair est le maintient d’une bonne expérience utilisateur. Nous avons choisi
de placer celle-ci au coeur du design de notre modéle, afin de proposer une
expérience utilisateur au moins aussi bonne que celle proposée par les modéles
existants. En effet, nombreux sont les systémes de distribution de contenu en
pair-a-pair, toutefois, ceux-ci, a I'image de BitTorrent, privilégient le débit brut
& la réactivité. Ce probléme, connu sous le nom de “slow-start” nous semble un
élement primordial & adresser dans le but de préserver I’expérience utilisateur,
dans le cadre de la distribution de contenu web. Une étude menée par Google
en 2009 et pointant I'impact sur le nombre de clients des délais de recherche [28]
I'illustre bien.

1. Le succés du réseau Tor, reposant sur un modéle ouvert et totalisant prés de 400000
utilisateurs [11] vis & vis du réseau freenet reposant sur un modéle fermé et ne totalisant que
20000 utilisateurs [7], nous conforte dans ce choix.
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3.4 Vie privée

Enfin, une derniére problématique que nous souhaitions prendre en compte
est la problématique du respect de la vie privée. En effet, bien que des solutions
existent, la plupart des systémes pair-a-pair ne prennent pas ou peu en compte
cette problématique et reposent sur la mise a disposition publique d’informa-
tions tels que les contenus échangés, ou encore ’adresse réseau des utilisateurs,
permettant ainsi de dresser des profiles complets des utilisateurs [22,71,80]. Nous
avons donc choisi de définir un modéle prenant en compte ces problématiques de
vie privée en réduisant les informations publiquement disponibles et préserver
un niveau de confidentialité au moins équivalent au modéle client serveur actuel.

4 Eléments de conception

4.1 Présentation générale

La compatibilité avec le modéle existant de diffusion de contenu actuellement
utilisé sur internet étant au coeur de nos problématiques, nous avons choisi, a
Iimage du systéme coral CDN [47], de définir un modéle reposant sur le moins
de modifications possibles de ce systéme. Toutefois, & I'inverse de ce projet, nous
proposons de permettre aux clients eux méme de contribuer au réseau. En effet,
il nous est apparu que seul cette solution permettait de concevoir un systéme
réellement adaptatif. Ainsi plus une ressource serai demandée plus celle ci se
retrouverai facilement disponible dans le réseau. Ceci permettant d’obtenir de
bonnes propriétés de montée en charge, tout comme une utilisation optimale du
réseau.

4.1.1 Un cache web distribué...

Pour cela, nous proposons une modification des nceuds terminaux que sont
les client web, afin d’utiliser un systéme de cache partagé en pair-a-pair. Un
tel systéme permet aux clients de mettre & disposition les contenus web déja
visités. Cette approche, déja étudiée par les projets SquirrelCache [58] et Flow-
erCDN [40], nous semblait une maniére élégante de répondre aux deux prob-
lématiques que sont la réalisation d’un systéme & la fois rétro-compatible et
auto-adaptatif.

En outre, une tel approche permet de d’envisager une intégration aisée aux
solutions déja existantes et un déploiement incrémental sous la forme d’un sys-
téme de diffusion assisté par le pair-a-pair. Elle permet également d’envisager a
terme le déploiement d’un systéme pleinement pair-a-pair via la mise en place
de nceuds “super-pairs” déployés par les fournisseurs de contenus ou les four-
nisseurs d’acces.

Si le fait de ne proposer qu’un systéme de diffusion de contenu assisté pair-a-
pair en obligeant par exemple, les clients & re-valider les contenus via le serveur
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d’origine, peut étre vu comme une faiblesse de notre modéle, nous pensons a
Iinverse qu’il s’agit s’agit de ’approche la plus élégante pour permettre une
compatibilité avec l'infrastructure existante. De plus, cette approche nous per-
met de préserver la qualité d’expérience de 'utilisateur, en autorisant notre
systéme & consulter le serveur d’origine lorsqu’un contenu n’est pas directement
disponible, évitant ainsi une recherche cotteuse dans I’ensemble du réseau, et
la consultation depuis un pair potentiellement lointain. Ainsi, nous choisissons
de privilégier cette expérience utilisateur au détriment de 1’utilisation de notre
modéle dans les cas ou l'utilisation de celui-ci ne serait pas avantageuse.

Nous pensons qu’une telle approche, visant dans tous les cas a privilégier I’ex-
périence utilisateur, est de nature & encourager le déploiement de notre modéle,
et de permettre ainsi & celui-ci de montrer pleinement son potentiel.

4.1.2 ... utilisant un réseau pair-pair ‘“social”

Afin d’obtenir un systéme auto-adaptatif, nous nous proposons de réutiliser
le réseau Gossple, basé sur les algorithmes pair-a-pair non structurés décrit
en section 2.1. Ces algorithmes, prennent en effet en compte cet aspect auto-
adaptatif par design, en permettant aux nceuds de se réorganiser réguliérement
pour sélectionner les meilleurs voising, évitant ainsi les problémes liés aux churn,
tout comme la nécessité de dépendre d’une quelconque infrastructure.

De plus, l'utilisation du réseau Gossple, permet de prendre en compte les
modéles sociaux en permettant de sélectionner les voisins sur la base d’une prox-
imité de centre d’intérét. Notre intuition est qu’un ensemble de pairs partageant
une base d’intéréts communs ont plus de chance d’avoir de contenus suscepti-
bles d’intéresser les uns les autres, permettant une consultation directe de ces
contenus via l'interrogation des nceuds voisins, sans nécessité de mécanismes de
recherche pouvant conduire & un parcours de I’ensemble du réseau et donc & une
latence accrue.

L’utilisation de modéles sociaux basé sur des profils utilisateurs nous semble
également un bon moyen de tirer profit de I’éventuelle proximité de sujet entre
les sites visités. Ainsi, si deux utilisateurs ont visité les méme sites, traitant d’un
méme sujet donné, il parait judicieux que ceux-ci sélectionnent leurs voisins sur
la base de ce centre d’intérét commun, plutot que sur la base des seuls sites
visités.

Cette approche, visant a sélectionner les voisins sur une base d’intéréts com-
muns, et permettant de tirer pleinement profit de ’éventuelle proximité entre
les sites visités, nous semble idéale, dans le but d’augmenter les performances
de notre modéle, vis a vis des systémes existants comme FlowerCDN [40] ou
Squirrel [58].

Pour compléter celle-ci, nous proposons de prendre en compte la topologie
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FIGURE 5 — Le réseau Gossple [22].

réseau sous-jacente afin que les voisins d’un nceud soit également sélectionnes
par leur proximité réseau, ceci afin de permettre des temps d’accés courts dans
le but de maintenir une expérience utilisateur acceptable.

4.2 Le réseau Gossple

Nous avons choisi de réutiliser les travaux ayant eu lieu sur le réseau Goss-
ple [22], décrit en figure 5. Comme évoqué lors de la section précédente, celui-ci
permet la mise en place d’un réseau auto-adaptatif, basé sur les concepts soci-
aux, dans lequel les nceuds sélectionnent leurs pairs par proximité d’intérét, via
un systéme d’échange de profils. Pour ce faire, Gossple repose sur les éléments
suivants :

e Un réseau contenant un ensemble de pairs aléatoires
e Un réseau contenant un ensemble de pairs choisi par intéréts

e Un modéle de calcul de similarité

4.2.1 Un réseau aléatoire

Le réseau aléatoire, ou RPS pour Random Peer Sampling [59], permet &
chaque neeud d’obtenir un ensemble de nceud aléatoire. Celui-ci repose sur une
procédure d’échange de vue : réguliérement, chaque nceud du réseau va envoyer
a ses voisins une partie des nceuds auquel il est connecté : sa vue. Au cours
de cet échange chaque noeud du réseau conservera un sous-ensemble de sa vue
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originale, mais obtiendra également de nouveaux nceuds. Ce procédé permet a
chaque nceud de renouveler réguliérement sa liste de voisins.

4.2.2 Un réseau par intérét

Au dessus du réseau aléatoire, est construit est réseau d’utilisateurs partageant
des intéréts communs. Ce Gnet [22], récupére les nocuds du RPS et imite son
fonctionnement : réguliérement, chaque nceud du réseau échange avec ses voisins
une partie de sa vue et en conserve un sous-ensemble.

Toutefois, & I'inverse du RPS, les pairs ne sont pas gardés aléatoirement,
mais de maniére & ne conserver que des nceuds partageant des intéréts com-
muns. Ce mécanisme repose sur deux éléments principaux :

e Un systéme d’échange de profil, disponible dans le réseau Gossple. Nous
réutilisons celui-ci afin d’échanger des profils implicites, basés sur des don-
nées obtenues durant le processus de navigation des utilisateurs, afin de
refléter leurs habitude de navigation et les données associées. Le tout, dans
le but et d’effectuer un clustering reflétant aussi bien les sites visités que
les sujets traités par ces sites. Le détail des profils créés et les données
utilisées pour le peupler seront décrites en section 4.3.1.

e Un modéle de calcul de similarité permettant de calculer la proximité des
intéréts des utilisateurs. Celui-ci sera décrit dans la section suivante.

4.2.3 Un modéle de calcul de similarité

Afin de pouvoir calculer la proximité d’intéréts entre deux utilisateurs don-
nés, a partir de leur profils divers méthodes sont disponibles :

Le modéle de Jaccard est utilisé pour obtenir la part d’intéréts communs
entre deux entités. Il est défini ainsi :

ANB

AUB

Jaccard(A, B) =

La similarité cossine est utilisée pour obtenir I’angle commun entre deux
vecteurs. Celle-ci est définie de la maniére suivante :

A.B )
cossine(A, B) = arccos | ————
.5 (7Tt

4.3 Notre modéle

Notre modéle réutilise le réseau Gossple afin de constituer un réseau social
par proximité d’'intérét entre les utilisateurs. Afin de réutiliser Gossple pour
notre modéle de diffusion de contenu web en pair-a-pair les éléments suivants
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FIGURE 6 — Architecture du systéme de cache pair-a-pair.
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sont adaptés :

e La gestion des profils utilisateurs

e Le modéle de calcul de similarité

Au dessus du réseau ainsi constitué, se trouve notre systéme de cache web en
pair-a-pair, permettant aux utilisateurs de s’échanger les contenus déja visités.
Celui-ci est construit au travers de plusieurs éléments, décrits en figure 6 :

e Un cache web local

e Un cache web pair-a-pair

e Un moteur web

4.3.1 Profils utilisateurs

Afin de créer un réseau social basé sur les habitudes de navigation des util-
isateurs et leurs centres d’intéréts, il convenait de créer des profils utilisateurs
susceptibles de refléter ces habitudes. Ceci, sans pour autant dépendre de calculs
cotiteux susceptibles de ralentir le processus de navigation. C’est ainsi que, tout
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le long du processus de navigation une base de données des centre d’intéréts
des utilisateurs est constituée, de maniére implicite, & partir des informations
de navigation des utilisateurs. Pour cela, les contenus demandés et accédés sont
analysés en tache de fond durant la navigation.

Sont ainsi récupérés :
e Des informations sur les contenus accédés :
e Les URL demandés
e Les noms de domaines accédés
e Des informations extraites des contenus eux-mémes :
e Les mots clefs des pages
e Les descriptions des pages
e Les titres des pages

Bien que perfectibles, ces heuristiques nous permettent de construire aisément
un profil implicite des centres d’intéréts des utilisateurs, tout en évitant la com-
plexité de la conception d’un réel moteur d’analyse sémantique des contenus
accedés.

L’utilisation de ces différents éléments permet, de plus, d’avoir accés a un
ensemble d’informations ayant des dégréés de précisions différents. Ainsi, 'URL
d’une ressource permettra de connaitre de maniére trés précise les contenus ac-
cédés. A Tinverse, les noms de domaines des sites visités, ou les informations
sémantiques extraites des pages nous permettent de dresser un profil plus large
des centres d’intéréts des utilisateurs. De cette maniére, un profil utilisateur
pourra contenir des éléments permettant de cibler précisément ces centres d’in-
téréts principaux, tout comme des éléments plus large tels que des mots clefs
reflétant directement les domaines d’intéréts des utilisateurs (“research”; “com-
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puter science”, “peer-to-peer”).

4.3.2 Calcul de similarité

Afin de calculer la similarité d’intérét entre de profils de navigation ainsi con-
stitué, notre systéme, utilise la méthode de Jaccard. Toutefois, la réutilisation
des autres modéles de calcul (ou d’une combinaison de ceux-ci), est envisagée.
Celle ci pourrait faire I’objet de futurs travaux, tout comme et 1’évaluation de
leur impact sur le réseau générée et les performances du systéme de cache dis-
tribué.
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De la méme maniére, ces calculs sont effectués sur un sous ensemble du profil,
les 1000 éléments les plus récurrents, sans tenir compte de leur nombre d’oc-
currences, ni de leur type (URL, domaine, titre de page...). Des modéles plus
évolués utilisant le nombre d’occurrences comme pondération, et/ou un poids
différent selon le type d’élément seront analysés prochainement.

En effet, et comme nous 'avons évoqué dans la section précédente, ces élé-
ments sont d’une nature différente, certains pointent de maniére précise le type
de contenu accédé (les URL), tandis que d’autres sont plus large (les mots clefs
par exemple). Notre intuition est que [’utilisation de ces différents éléments et
leur éventuelle pondération est de nature & influencer le clustering et par con-
séquent les performance du systéme de cache distribué.

En effet, une pondération mettant en avant les informations précises comme
les URL conduirai & obtenir des réseau de pairs partageant des intéréts commun
trés précis et donc susceptibles de profiter du cache distribué pour des contenus
ayant un rapport direct avec leur habitudes de navigation.

A Pinverse, I'utilisation d’éléments de profil plus larges (et plus imprécis) tel
que les mots clefs des pages visitées conduira vraisemblablement & un clustering
plus large, le cache serai moins utilisé pour les contenus au coeur des intéréts des
utilisateur, mais celui-ci est susceptibles de contenir des éléments qu’ils seraient
potentiellement amené & visiter, permettant ainsi une utilisation du cache plus
poussée lors de la recherche d’informations, ou encore la réutilisation du clus-
tering ainsi obtenu pour la conception de systémes de recommandation distribué.

Ainsi, 'utilisation d’un mécanisme de pondération attribuant des poids aux
divers éléments afin d’obtenir un clustering mettant & la fois en avant une part
d’éléments précis, et une part d’éléments plus larges semble étre un compromis
idéal afin de profiter des intéréts cumulés des deux mécanismes.

4.3.3 Un cache web local

Afin de permettre aux utilisateurs de partager les contenus mis en cache,
nous créons un cache web local. Celui-ci stocke les contenus accédés pour les
mettre en cache durant le processus de navigation. Afin d’éviter les problémes
de “cache stale” oil un utilisateur obtiendrai un contenu depuis le cache, alors
qu’une version plus récente est disponible, nous imitons les comportements des
navigateurs en réutilisant les politiques de cache définis par les sites web. Ceci,
nous permet de respecter la compatibilité avec les infrastructures existantes
aussi bien que ’expérience utilisateur, en évitant des changements perceptibles
qui pourraient survenir lors de l'utilisation d’une politique de cache trop agres-
sive.

Pour ce faire, notre cache respecte les politiques de cache exportés par les
serveur web. Ces politiques, décrites dans le RFC2616 [43] et utilisées aussi bien
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par les navigateurs que par les éventuels relais (proxys) intermédiaires permet-
tent aux sites renvoyer aux clients web des informations sur la politique de cache
a adopter vis & vis des contenus renvoyés :

e La possibilité ou non de mettre un élément en cache.
e La durée maximum de mise en cache d’un contenu.
e Le caractére privé ou public du contenu mis en cache.

e La nécessité de vérifier ou non la présence d’un contenu plus récent via le
serveur d’origine avant d’utiliser la version mise en cache.

Le respect de ces différentes informations, émises par le site web, pour chacun
des contenus permettent de préserver ’expérience utilisateur actuelle et donc
d’envisager un déploiement progressif de la solution présentée.

Pour les sites web n’exportant pas de politique de cache explicite, une poli-
tique de cache basée sur une heuristique est disponible. Cette heuristique définie
dans la RFC2616 [43], permet de forcer la mise en cache d’un contenu pour une
durée donnée en I’absence de politique explicite. La durée de mise en cache peut
étre exprimée de deux maniéres, soit en fonction de ’age de document, soit via
une durée explicitement choisie. Passée cette durée, le serveur sera & nouveau
consulté pour vérifier la présence d’un nouveau contenu. Si cette durée n’a pas
encore été atteinte ou si le serveur ne propose pas de nouveau contenu, la version
en cache sera utilisée.

Nous pensons que 'utilisation de cette heuristique est de nature 4 améliorer
grandement les performances de notre systéme de cache [54], un choix judicieux
de la durée de mise en cache devra toutefois étre effectué afin de ne pas perturber
le processus de navigation. Celui-ci fera 'objet d’expérimentations futurs.

4.3.4 Un cache web pair-a-pair

Pour permettre aux utilisateurs de s’échanger les contenus mis en cache nous
proposons un systéme de cache pair-a-pair. Celui-ci est construit & partir de la
fusion de ’ensemble des caches des voisins. Ceci, dans le but de permettre d’ac-
céder de maniére transparente a I’ensemble des caches des noeuds voisins.

Une premiére version est construite via un systéme de partage des index de
cache des nceuds voisins. Ce fonctionnement, simple, permet & un nceud de con-
naitre I’ensemble des éléments de cache des voisins et de s’assurer de maniére
immeédiate de la présence ou non d’un élément dans le cache pair-a-pair.

Lorsqu’une entrée de cache est demandée au systéme de cache pair-a-pair,
celui-ci vérifie si une entrée est présente dans les caches des voisins. Si c’est le cas,
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cette entrée est demandée. Si plusieurs nceuds possédent cette entrée de cache,
un neeud est sélectionné de maniére aléatoire afin de répartir la charge. Dans
le cas contraire (aucune entrée de cache n’est disponible) une erreur est renvoyée.

Toutefois, ce systéme de partage des index de cache pose d’évidents prob-
lémes de vie privée. En effet, le fait d’avoir accés a I’ensemble des entrée de cache
des voisins, permet d’avoir des informations précises sur les visites et ainsi de
dresser un profil précis des utilisateurs, & I'image des recoupements ayant été
fait sur les bases de donnée netflix et AOL [71,80]. L’utilisation de mécanismes
permettant de contourner ce probléme sera discuté en section 7.2.2.

4.3.5 Un moteur web

Afin d’intégrer notre systéme de distribution de contenu en pair-a-pair au
processus de navigation, il était nécessaire de concevoir un moteur web, destiné
A recevoir les requétes et les traiter.

Celui-ci fonctionne de la maniére suivante : Lorsqu’un contenu est demandé,
il consulte d’abord le cache local, puis si aucune réponse n’est trouvée, le cache
pair-a-pair. Enfin, si aucune entrée de cache n’est disponible en local ou en
pair-a-pair, celui ci demande le contenu auprés du serveur d’origine. Dans tous
les cas, le contenu récupéré est renvoyé au systéme d’analyse des intéréts des
utilisateurs. Le fonctionnement de ce moteur web est illustré par I’algorithme 1.

5 Implémentation

Afin de valider notre systéme de partage de cache entre les navigateurs,
nous avons choisi d’implémenter celui-ci, pour nous permettre de tester celui-
ci en condition réelles, aux travers de d’expérimentations, plutoét que de ne
disposer que de simulations. Pour ce faire, nous avons étudié deux possibilités.
L’implémentation sous la forme d’un plugin de navigateur qui semblait la voix
la plus naturelle, et I'implémentation sous la forme d’un logiciel externe.

5.1 Piste envisagées
5.1.1 Un plugin les navigateurs web
L’implémentation sous la forme d’un plugin pour le navigateur semblait la

meilleure solution :

En effet elle permettait de profiter d’une grande intégration avec le naviga-
teur et donc de tirer partie d’'un ensemble de briques déja existantes telles que
la gestion d’un cache, 'exploitation des méta-données des pages consultées, ou
encore I'implémentation d’'une API de gestion des connections directes entre les
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Algorithme 1 Traitement des requétes web par le cache pair-a-pair.

handle (request url){
CacheElement element

if (localCache.contain(request_url)){
element = localCache.get(request.url);
}

else if (p2pCache.contain(request url)){
element = p2pCache.get (request url);
localCache .put(request url, element);

}

else {
element — httpConnection.get(request url);
localCache .put(request url, element);

}

InterestDataBase . parse(element.copy ());
return element;

}

navigateurs : webRTC.

Toutefois, cette solution avait comme principal inconvénient d’entrainer une
dépendance forte au navigateur utilisé et au systéme d’exploitation sous-jacent,
obligeant & adapter 'implémentation aux multiples navigateurs et systémes d’-
exploitations existants.

En outre elle obligeai a dépendre d’un navigateur dans la mise en place
d’expérimentation ce qui aurai pu augmenter les difficultés de mise en place.

5.1.2 Un proxy web externe

Une autre piste envisagée a été I'implémentation sous la forme d’un logiciel
externe, chargé d’intercepter les requétes des navigateurs pour les faire passer
au travers du systéme de cache pair-a-pair. Cette solution, bien que moins na-
turelle que la précédente au premier abord, offrait plusieurs intéréts :

Celle ci permettait d’envisager I’écriture d’un logiciel portable, utilisable au
travers de nombreux client web, sur de nombreux systémes d’exploitation.

Cette portabilité, permettait également d’envisager une phase d’expérimen-
tation simplifiée, puisse ce que réalisable au travers de n’importe quel client
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FIGURE 7 — Métriques de notre implémentation
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web, y compris des clients web simplifiés et en mode texte.

Enfin, cette approche offrait également l’intérét de pouvoir étre déployée
pour un ensemble d’utilisateurs en une seule instance, permettant ainsi de prof-
iter par exemple, des boxes fournis par les fournisseurs d’accés pour déployer
notre systéme [30].

A T'inverse cette approche, obligeait a un développement plus conséquent,
pour imiter voir contourner, certaines fonctionnalités des navigateurs, telles que
la gestion d’un cache, ou encore I’exploitation des meta-données contenus dans
les pages.

5.2 Une premiére implémentation

Attentifs aux problématiques de portabilité, tout comme & la nécessité de
pouvoir utiliser notre implémentation pour piloter des expérimentations, c’est
finalement la solution du développement d’un proxy web que nous avons retenu.
Afin de disposer d’un systéme portable, nous avons choisi de développer cette
implémentation en Java. Pour pouvoir réutiliser aisément différentes librairies
nous avons choisi d’utiliser Maven, outil de compilation pour Java qui permet
entre autre une gestion automatique des dépendances. Cette implémentation est
construite autour de plusieurs éléments :
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La configuration est gérée par la librairie apache commons-configuration.
Celle-ci nous permet de définir, pour chaque élément un ensemble de paramétres
dont la valeur peut étre lue depuis un fichier de configuration, comme en ligne
de commande. Ceci nous permet de pouvoir définir des valeurs par défaut pour
le logiciel, tout en ayant la possibilité de revenir sur celles-ci pour adresser des
cas spécifiques telles que les expérimentations.

Des logs sont générés tout au long du fonctionnement de l'application. En
utilisant la librairie log4j, nous pouvons définir différents niveaux de logs (mes-
sage de deboggage, erreur..) pour chacun des différents éléments de notre appli-
cation. Ceci pour nous permettre d’analyser un a un les différents composants de
notre implémentation et extraire les informations importantes en cas de besoin.

Un proxy web est utilisé pour recevoir les requétes des utilisateurs. Celui-ci
est construit autour de la librairie apache HTTP Components. Afin de pou-
voir gérer un grand nombre de connexions simultanées, nous utilisons un mod-
éle par événements non-bloquant, ainsi qu’un “pool” de threads. Ainsi, pour
chaque requéte utilisateur regue, un nouveau thread est instancié (ou réutilisé si
disponible). Ce thread lance un client web (construit 1a encore a ’aide la librairie
HTTP Components) chargé d’effectuer la requéte, aprés validation d’éventuelles
données disponibles en cache. Une fois la réponse regue, les données sont copiés
pour étre analysées en tache de fond, permettant ainsi de les renvoyer au client
au plus vite, sans nécessité d’attendre la fin de I’analyse.

Un moteur d’analyse des intéréts des utilisateurs est créé. La encore, celui
ci utilise un “pool” de thread pour pouvoir effectuer de nombreux traitements
simultanés et pouvoir traiter les données recues au fil de l'eau. Celui-ci par-
cours les méta-données des réponses regues (URL demandée, nom de domaine
du serveur, code HTTP recu...) ainsi que les contenus renvoyés. Ces contenus
sont, analysés pour en extraire les informations décrites en section 4.3.1 & ’aide
d’un “parseur” XML spécifique, le parseur HTML)5 utilisé dans les navigateurs
morzilla. En effet, La plupart des pages web étant des documents XML mal for-
matés, il convenait d’utiliser un parseur spécifique capable de traiter de tels
documents.

Une base de donnée de profils utilisateurs est ainsi constituée & partir des
contenus analysés. Afin de pouvoir étre traités facilement ces informations de
profil sont stockés dans une base SQL. Le moteur de base de données utilisé,
H2, a été choisi pour son empreinte mémoire réduite et le fait d’étre 100% Java
(lui permettant ainsi d’étre portable). Afin de pouvoir étre traités de maniére
transparente, ces différentes informations constituant les profils utilisateurs sont
accédés via un mécanisme de translation entre objets et base de donnée : JPA.

Un cache web local est créé, en utilisant la libraire EhCache. Cette librairie
nous permet de mettre en place facilement un cache local, stockant les éléments
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en mémoire et sur disque, consultable par le client web décrit plus haut.

Un cache web pair-a-pair est construit comme une extension (décorateur)
au cache web local, celui-ci vérifie le contenu du cache local comme décrit dans
I’algorithme 1. Si un contenu est présent dans le cache local, celui-ci est renvoyé,
sinon, ce contenu est demandé au moteur pair-a-pair.

Un moteur pair-a-pair est construit autour de 'implémentation de Gossple
[22], et des divers librairies sous jacentes (converties & Maven pour 'occasion).
Celui-ci utilise les informations issues du profil pour calculer la similarité entre
deux nceuds et ainsi décider ou non de conserver un nceud comme voisin. Pour
tous les voisins, les index de cache sont réguliérement demandés, afin d’avoir
accés de maniére précise a ’ensemble des contenus disponibles via le systéme
de cache en pair-a-pair. C’est, ce moteur pair-a-pair qui est chargé de toutes les
communications avec les pairs, et en particulier la mise en place du cache pair-
a-pair : Lorsqu’une demande d’un pair est regue, le cache local est consulté et le
contenu (ou une erreur information de I’absence de contenu) est renvoyé. De la
méme maniére lorsqu’une demande est recue en local, le contenu est demandé
a un pair en utilisant I'index de cache (comme décrit en section 4.3.4) et la
réponse regue renvoyée.

Une API est disponible afin de pouvoir consulter différentes statistiques et
pouvoir controler le comportement, de notre implémentation via un navigateur.
Ainsi, il est possible de demander au systéme de re-sélectionner des voisins, vider
les caches ou la base de donnée contenant les profils, ou encore de consulter des
informations tels que les profils utilisateurs, la liste des pairs du réseau, les in-
dex de cache locaux et distant, ou encore les différentes métriques utilisées pour
notre analyse de performance.

Cette implémentation, écrite a ’aide de quelques 4500 lignes de code, ré-
partie en une soixantaine de classes (voir figure 7), et re-utilisant prés d’une
trentaine de librairies (voir figure 6.3), nous permet de proposer un systéme
portable de diffusion de contenu en pair-a-pair, utilisable aussi bien aussi bien
au travers des navigateurs, qu’au travers de clients texte permettant la mise en
place aisée d’expérimentations a large échelle.

6 FEvaluation

6.1 Une premiére évaluation

Afin de valider notre modéle, nous avons tout d’abord chercher & mesurer
le sur-cott introduit par celui ci, et les performances qu’il était possible d’at-
tendre du systéme de cache distant. Pour cela nous avons cherché & mesurer le
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FI1GURE 8 — Dépendances de notre implémentation
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M commons-beanutils commons-beanutils 1.8.3 (compile)
(i javax persistence:persistence-api 1.0.2 (compile)
Il org.eclipse.persistence:eclipselink 2.3.0 (compile)
il org.eclipse.persistence:javax.persistence 2.0.3 (compile)
filh nu validatorhtmlparser:htmlparser 1.2.1 (compile)

8 mhfr.inria:gossple 0.1-SMAPSHOT (compile)
e i frinria:gossiplib 0. 1-SNAPSHOT (compile)
e mllfr.inria:yalps 0.1-SNAPSHOT (compile)

iifh javolution:javolution 5.5.1 (compile)

it frinria:cgossple 0.1-SMNAPSHOT (compile)
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TABLE 1 — Temps d’accés moyen au site linuxfr.org

’ Méthode d’accés \ Direct \ Proxy \ Proxy - cache local \ Proxy - cache p2p ‘
[ Temps d’acces (sec) [ 3.694 | 3.703 | 1.548 | 1.904 \

temps nécessaire afin de récupérer les pages d’accueil de plusieurs sites, ceci de
plusieurs maniéres :

e Via un accés direct

e Via notre proxy

e Via le local local

e Via le cache pair-a-pair (via l'utilisation d’une machine virtuelle locale).
Le tableau 1 présente les résultats moyens obtenus pour récupérer la page d’ac-
cueil du site linuxfr.org, comprenant 84 éléments (page, images, scripts, feuilles
de styles) pour un poids de 704Ko. Ces tests ont été effectué 25 fois, depuis une
connexion domestique. Ceux-ci nous montre le faible sur-colit que cause notre
systéme :

e Trés peu de différence entre le temps d’accés direct, et via notre proxy

e Trés peu de différence entre le temps d’accés via le cache local et le cache
distant

6.2 Meétriques

Afin d’évaluer notre modéle, nous nous intéressons a deux critéres princi-
)
paux :

e L’expérience utilisateur, au coeur méme de notre modéle.
e La quantité de données échangées via notre systéme de cache pair-a-pair.

Pour cela nous utilisons différentes métriques, couramment utilisés dans ’anal-
yse de performances de CDN :

e Le temps d’accés aux divers contenus visités, utilisé comme indicateur de
I’expérience utilisateur.

e Le taux de hit du systéme de cache distribué, et la quantité de don-
nées échangées via celui-ci comme indicateur des performances “brutes”
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de notre systéme.

6.3 Collection de traces

Afin d’évaluer notre systéme nous avons d’évaluer celui ci & ’aide de traces
rééles obtenus & partir de données de navigation d’utilisateurs, plutét que d’u-
tiliser des traces générées & l’aide de modéles synthétiques.

Si il est aisé d’obtenir des traces de serveur web, il est plus difficile d’obtenir
des traces de navigation (issues typiquement de serveurs proxy ou directement de
navigateurs web). En effet, la mise & disposition de telles traces pose d’évidents
problémes de vie privée, comme évoqué en section 4.3.4. Bien que des méthodes
existent pour circonvenir ces problémes (& I'image de la RFC6235 [25]), il n’ex-
iste que peu d’organismes mettant & disposition de telles données, qui plus est
assez récentes pour étre pertinentes dans le cadre de I’évaluation d’un systéme
de distribution de contenu en pair-a-pair 2.

Le projet IRCache [8] propose toutefois de telles traces. Celle-ci sont ac-
cessibles sur demande, aprés justification, et partiellement anonymisées (Les
adresses IP sont remplacées par des adresses aléatoires, certaines parties des
requétes sont tronquées...). Une partie de ces traces sont accessibles publique-
ment, dans le cadre d’une initiative coordonnée visant & mettre & disposition
des traces exploitables pour ’analyse et la caractérisation du trafic internet [29].

Le dataset proposé est ainsi constitué de quelques 13 millions de visites web
de prés de 2000 clients web, obtenus depuis une série de serveurs proxys mis en
place dans divers universités aux états unis [8], et portant sur deux jours : les 9
et 10 janvier 2009.

D’autres traces sont également disponibles auprés du RIPE NCC et de 'u-
niversité de Waikato [53, 66]. Celles-ci comportent aussi bien des données de
navigation, que des exports brutes de paquets réseaux obtenus depuis divers
routeurs. Leur utilisation pourra faire 'objet de travaux futurs.

6.4 Eléments d’analyse

Afin de valider notre modéle et de convenir des parameétres pouvant conduire
a de meilleures performances, nous nous intéressons & l’analyse de plusieurs
éléments :

Les paramétres du réseau pair-a-pair Gossple

2. Le projet Internet Trafic Archive [36] propose par exemple de telles traces, toutefois
celle-ci datent des années 1990, et semblent donc peu & méme de refléter les habitudes de
navigation actuelles.
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e Nombre de voisins dans le RPS et les Gnets
e Nombre de voisins échangés dans le RPS et les Gnets

e Intervalle de mise en & jour des voisins

Les paramétres de notre modéle de calcul de similarité
e Le choix de la méthode de Jaccard ou de la similarité cossine

e L’impact d’éventuelles pondérations entre les différents types d’éléments

Les paramétres de notre systéme de cache
e L’impact de la politique de cache via une heuristique

e Les meilleurs paramétres pour cette heuristique

6.5 Expérimentation

Afin de tirer pleinement profit des datasets obtenus, nous avons choisi de re-
jouer ceux-ci de maniére expérimentale. Bien que de nombreux modéles existent
pour parvenir a des simulations fiables [21,26,27], il nous semblait plus judicieux
de réutiliser les traces obtenues et de rejouer celles-ci de maniére réaliste.

En effet, la politique de cache actuellement utilisée par notre modéle et
décrite en section 4.3.3 prend en compte les politiques de cache des sites web
visités, et leur éventuelle mise & jour durant le processus de navigation. Aussi, il
nous semblait délicat de parvenir & modéliser de maniére réaliste ces différents
comportements et les conséquences d’éventuelles actions extérieurs (mise a jour,
suppression d’un contenu...) sur les performances de notre systéme.

Nous avons donc choisi de rejouer ’ensemble des traces obtenues de maniére
distribuée afin d’associer a chaque client web, une instance de notre systéme.
Pour ce faire nous utilisons le réseau Planetlab [32] >La méthodologie appliquée
est la suivante :

1. Isoler les visites de chaque client.

3. L’utilisation du réseau Grid5000 [24] avait été également envisagée. Toutefois, elle aurait
obligé & inscrire ’ensemble des sites visités dans une liste blanche, ce qui ne semblait pas
envisageable au vu de notre volume de donnée.
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2. Pour chacun des clients web obtenus, et par ordre décroissant de nombre
de visites #, associer une instance de notre systéme sur le réseau Planetlab.

3. Rejouer en simultané, en respectant les délai entre les visites, et sur I’ensem-
ble des instances de notre systéme, les traces obtenus a I’étape 1.

4. Analyser les résultats au cours de ’exécution et au terme de celle-ci.

A T’heure de Décriture de ce rapport, et compte tenu des difficultés requises
pour piloter de telles expériences de dont chaque itération prend 24h, monopolise
plusieurs centaines de noeuds et effectue plusieurs milliers de requétes Web, pour
tester les différents parameétres de notre modéle, ce protocole expérimental n’a
pas pu étre effectué dans son intégralité. Les résultats de celui-ci sont attendus
prochainement.

6.6 Compléments

Au dela de I'indispensable validation expérimentale des résultats obtenus, il
semble pertinent de réfléchir & de nouvelles pistes pour choisir les bons paramétres
de notre modéle, et valider ceux-ci via une interaction directe avec des utilisa-
teurs. Pour cela deux pistes d’études sont prévues :

e La mise en place d’étude sur des panels utilisateurs

e Une éventuelle diffusion open-source

6.6.1 Une étude sur un panel d’utilisateurs

Afin de compléter ce processus expérimental, il est aussi envisageable de
procéder a des études, sur des panels utilisateurs restreints, afin de mesurer les
performances du systéme de cache distribué, et le ressenti utilisateur, lors de
I'utilisation de différents parameétres.

Le fait de disposer d’une implémentation, utilisable, et portable sur de nom-
breux systémes d’exploitation et navigateurs, est de nature a faciliter grande-
ment la mise en place de telles expérimentations.

L’un des grands intéréts de ce type d’expérimentation est la facilité de dé-
ployer différentes versions utilisant différents paramétres pour une durée donnée.
A Pinverse, I'utilisation d’un panel restreint, d’utilisateurs avertis®, est de na-
ture & biaiser les résultats. Pour circonvenir & ce probléme, une diffusion plus
large semble plus appropriée.

4. Le réseau Planetlab n’offrant pas suffisamment de noeuds pour nous permettre de rejouer
I’ensemble du dataset obtenu, nous nous intéressons uniquement aux clients les plus pertinents
pour notre modéle : ceux ayant effectué le plus de visites.

5. au courant des mécanismes sous-jacents.
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6.6.2 Une diffusion open-source

Ainsi, 'une des derniéres pistes envisagée afin d’obtenir des résultats, serai
une diffusion de 'implémentation réalisée sous la forme d’un logiciel open-source.
Il convient toutefois pour cela de valider le fonctionnement de ’application de
choisir au mieux les paramétres, mais aussi et surtout de revenir sur certaines
problématiques écartées durant la conception de ce premier modéle, tel que la
prise en compte des informations réseaux ou les problématiques de respect de
la vie privée.

7 Futurs travaux

Notre modéle, permettant la diffusion de contenu web, en pair-a-pair et en
réutilisant les réseaux épidémiques pour construire une infrastructure basée sur
les modéles sociaux, laisse entrevoir de nouvelles possibilités qui pourraient faire
I'objet de futur travaux.

e Dans un premier temps, il semble nécessaire d’adresser certaines problé-
matiques écartées :

e La prise en compte des problématiques liées aux mécanismes réseaux
sous-jacents semble 'une des principales contraintes & adresser dans le
but de maintenir voir d’augmenter I’expérience utilisateur amenée par
notre systéme.

e De la méme maniére, la prise en compte des problématiques liées a la vie
privée des utilisateurs, semble étre 'une des priorités qui devra guider
de futurs travaux.

e Enfin, la conception, ou la réutilisation d’un protocole spécifique, perme-
ttant le transfert de contenus multi-chemin et implémentant des mécan-
ismes incitatifs, nous semble 'une des clefs nécessaires & notre modéle.

e A plus long terme, la conception d’un nouveau modéle de sécurité, per-
mettant de reproduire les fonctions de chiffrement et d’authentification,
nous semble étre I'un des problémes les plus ouverts, pour la diffusion de
contenu Web en pair-a-pair.

7.1 Prise en compte des informations réseau

L’expérience utilisateur, au cceur méme de notre modéle, nous améne & con-
sidérer la nécessité de prendre en compte les mécanismes réseaux sous jacents.
La section 2.3.2 a montré que de nombreux travaux ont eu lieu dans ce sens,
réduisant quelque peu la nécessité de concevoir un nouveau modéle. C’est ainsi
que nous avons choisi de nous concentrer sur la réalisation d’un réseau basé sur
les modéles sociaux. Toutefois, pour étre pertinent celui-ci se doit de prendre
en compte les contraintes réseaux sous-jacentes. Ainsi, la proximité réseau des
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nceuds voisins, ou encore la bande passante disponible auprés de ceux-ci sem-
blent autant d’éléments qu’il est nécessaire d’adresser dans le but de préserver
I'expérience utilisateur, voir de ’améliorer.

7.1.1 localité réseau

L’utilisation des informations sur la localité réseau et la proximité des pairs
nous apparait comme 1'un des éléments centraux de notre modéle. Si ceux-ci
permettent d’augmenter la qualité de ’expérience utilisateur en permettant des
débits plus haut et une meilleure réactivité, dus & une latence réduite, ils sem-
blent également étre un second levier permettant d’inciter au déploiement de
notre systéme. En effet, et notre étude ’a monté, les fournisseurs d’accés ont
tout a gagné a augmenter la localité du trafic réseau dans le but de diminuer
leurs cotts.

La latence, le nombre de sauts ou encore le nombre d’opérateurs (AS) traver-
sés sont autant d’informations qui permettent d’obtenir de bonnes heuristiques
de la localité réseau entre deux pairs et des topologies sous-jacentes. L’utilisa-
tion corrélée de celle-ci telle qu’utilisée par TopBt [81] permet d’augmenter de
maniére significative la localité réseau sans pour autant introduire de dépen-
dances vis a vis d’infrastructure externe©.

La réutilisation de ces informations dans notre modéle pourrait étre envis-
agée de plusieurs maniéres : Si la mise en place d’un nouveau niveau de clustering
(situé typiquement entre le RPS et les Gnet) peut sembler 'approche idéale elle
risque d’amener un trop grand niveau de clustering et de reproduire les prob-
lémes de FlowerCDN (deux pairs ayant des intéréts extremement proches mais
quelque-peu éloignés dans le réseau ne seraient pas voisins). A l'inverse, I'utili-
sation d’un clustering basé a la fois sur la proximité d’intérét et sur la proximité
réseau semble une approche plus élégante et efficace, mais elle requiére de bien
analyser la pondération de ces deux éléments (afin, typiquement de ne pas trop
biaiser le systéme de clustering par intérét au profit de pairs trés proches dans
le réseau mais n’ayant que peu d’intéréts communs).

L’analyse de ces différentes méthodes et des parameétres pouvant conduire &
de meilleurs performances tout comme I'impact global au niveau de I’économie
du réseau et de son empreinte énergétique, de 'augmentation de la localité du
trafic web, pourront faire I’objet de futurs travaux.

7.1.2 Contraintes de bande passante

Notre étude ’a également montré, 1'utilisation de mécanismes de prise en
compte de la bande passante disponible auprés des noeuds semble étre un levier
important d’augmentation des performances du systéme. Pour estimer cette
bande passante, le modéle décrit par Suselbeck et al. dans leur publication de

6. Mise & part pour 'import initiale des données de routage BGP.
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2011, et décrit en section 2.3.2 semble étre une solution idéale.

Afin de tirer pleinement ces informations, I'utilisation du modéle d’hetero-
geneous gossip [49], qui consiste & adapter le fanout d’un nceud en fonction de
sa bande passante et ainsi augmenter ou diminuer le nombre de ses voisins sem-
ble étre une solution idéale. L’intégration de celui-ci et le choix des paramétres
optimaux pour notre modéle pourront faire I’objet de futurs travaux.

7.1.3 Un protocole de transport

Si il est une chose qui a fait le succés de BitTorrent, c’est bien I'implémenta-
tion d’un protocole spécifique, et incitatif. Nous en avons parlé en section 2.3.6.
La conception d’un tel protocole, tel que Swift/PPSP [73], adapté & notre cas
d’usage et & notre volonté de développer un systéme réactif, nous semble 'une
des clefs du succés de notre modéle. En outre, de tels protocoles, peuvent per-
mettre de remonter des informations sur la base passante disponible ou encore
la congestion réseau, permettant ainsi d’adapter notre systéme aux contraintes
de bandes passantes évoquées plus haut [73,88].

L’exemple de OneSwarm [57] I’a montré, L’utilisation d’un tel protocole,
dans le but de découper les données échangées en piéces et de sélectionner les
meilleurs pairs pour obtenir celles-ci, et permettre un télé-chargement multi-
chemin, permet d’améliorer grandement les performances (de I’ordre d’un fac-
teur 20). En outre, un tel protocole peut étre réutiliser afin d’inciter a la coopéra-
tions entre les pairs dans le but par exemple de créer un systéme de routage en
oignon, afin de préserver la vie privée des utilisateurs.

7.2 Les problématiques de vie privée

De la méme maniére, les problématiques de respect de la vie privée, au coeur
méme de nos pré-requis ont été écartés durant la conception de notre modéle.
Toutefois, la prise en compte de ceux ci semble étre un élément indispensable &
notre modéle. Pour cela plusieurs pistes sont envisagées : la mise en place d’'un
systéme de routage en oignon permettrai d’assurer I’anonymat des communica-
tions, tandis que des mécanismes originaux tels que les systémes d’obfuscation
de profils ou le scoring similarity [15] permettrait d’augmenter le niveau de
confidentialité des informations échangées.

7.2.1 Anonymiser les communication

Le routage en oignon, popularisé par le logiciel Tor [38] repose sur un principe
simple, celui d’introduire des noeuds intermédiaires lors des communications.
Ceci, afin que deux nceuds communiquant ensemble ne puisse connaitre I'iden-
tité de leur pair. Pour palier & certaines attaques, telles que les attaques par
analyse des délais de transmission [70] , ou les attaques par collusion, Tor re-
pose sur des mécanismes originaux tels que le rajout de délai aléatoires entre

39



les nceuds ou encore un mécanisme de diffusion probabiliste.

Ces mécanismes, réutilisés dans Gossple [22],sur lequel notre systéme re-
pose, ou dans OneSwarm [57] permettent ainsi d’augmenter I’anonymat des
communications, au prix toutefois, d’'une augmentation des délais de transmis-
sion. L’impact de ces différents mécanismes sur notre systéme, et le choix des
paramétres optimaux, dans le but de préserver la vie privée des utilisateurs, tout
en maintenant une qualité d’expérience acceptable, demeure & évaluer. De plus,
ces systémes, si ils permettent d’anonymiser les communications, ne seraient
étre complets sans I'implémentation de mécanismes permettant d’anonymiser le
contenu de ces communications.

7.2.2 Anonymiser les données échangées

En effet, et de nombreuses recherches ’ont montré, le fait de masquer 1’i-
dentité des noeuds impliqués dans une communication, ne suffit pas & préserver
leur anonymat. Bien souvent, le contenu des données échangées est susceptible
de contenir des informations permettant de retrouver 'identité des utilisateurs
impliqués [22,71,80]. Le fait de partager directement des profils de navigation,
tout comme des index de cache n’est pas sans poser de problémes. Si il existe
des méthodes permettant d’effectuer des calculs de similarité sans dépendre de
Penvoi du profil complet [15], le fait de partager des index de cache demeure
une des limites de notre modéle qui pourrait faire I’'objet de futurs travaux.

7.3 Un nouveau modéle de sécurité

L’une des principales limites que rencontre notre modéle concerne les con-
tenus chiffrés et authentifié. En effet, le modéle actuel de sécurisation utilisé
pour une partie des échanges sur le Web repose sur un mécanisme de chiffre-
ment et d’authentification de bout en bout entre les clients et les serveurs. Ceci,
au travers du chiffrement et de I'authentification du canal de transmission via
les protocoles SSL et HTTPS.

Aussi, il semble délicat de préserver ce modéle lors de 'utilisation de mé-
canismes pair-a-pair oul les contenus échangés ne seront plus forcément recus
directement depuis le serveur d’origine mais peuvent passer par de multiples in-
termédiaires. En lieu et place, il convient de prendre en compte les mécanismes
basés non plus sur ’authentification et le chiffrement des canaux de transmission
mais sur les contenus eux mémes, permettant ainsi de préserver ces fonctionnal-
ités de chiffrement et d’authentification de bout en bout lors de 'utilisation de
multiples intermédiaires.

L’utilisation de ces nouveaux mécanismes, déja utilisés pour le DNS [18] en
raison du grand nombre d’intermédiaires possible entre le client et le serveur
d’origine, n’est pas sans poser de problémes. En effet, ceux-ci cassent le principe
de retro-compatibilité cher a notre modéle et posent d’évidents problémes de
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déploiement.

Ainsi, la prise en compte de ces problématiques, et la définition d’un nouveau
modéle de sécurisation des échanges, compatible avec l'infrastructure existante
et/ou facilement déployable, nous appairait comme 'un des principaux mais
aussi plus délicats problémes & prendre en compte dans de futurs travaux.

8 Conclusion

Partant du constat que les solutions actuelles de diffusion de contenus web
utilisant les modéle client-serveur centralisé, tendent & montrer leurs limites
en terme de passage & 1’échelle et de robustesse, nous avons cherché & étudier
diverses solutions. Dans une premiére partie, nous avons décrit les modéles
actuellement disponibles, et les contraintes sous-jacentes. Dans une seconde par-
tie, nous sommes revenus sur quelques pré-requis qu’ils nous semblaient néces-
saire d’adresser pour concevoir un systéme efficace de distribution de contenu en
pair-a-pair. A partir de analyse de ces éléments nous avons décrit un nouveau
modéle, permettant la mise en place d’'un nouveau modéle de distribution de
contenu, pour le web, en pair-a-pair au travers de la mise en place d’un cache
partagé, construit au dessus d’un réseau “social”. Nous avons enfin décrit notre
implémentation de ce modéle et le processus d’évaluation de celui-ci. Enfin, nous
avons terminé cette étude, par ’analyse des problémes encore ouverts a ’heure
actuelle dans notre modéle.

Notre systéme, behaveCDN, permettant la mise & disposition de contenus en
pair-a-pair, pour le web, est construit comme un cache distribué au dessus d’'un
réseau prenant en compte les centres d’intérét des utilisateurs. Il est congu afin
de maintenir voir d’augmenter ’expérience utilisateur, tout en restant compati-
ble avec l'infrastructure actuellement utilisée sur le web. Il permet de décharger
cette infrastructure et d’augmenter ses facultés de montée en charge et sa
tolérance aux pannes. Utilisant des algorithmes pair-a-pair non structurés, pour
construire un réseau de partage de contenu, notre modeéle est également trés
robuste. Il est naturellement résistant aux pannes et offre de bonnes facultés de
montée en charge.

Afin d’évaluer notre modéle, et de réutiliser celui-ci une implémentation est
disponible. Celle ci peut également étre utilisée comme cadre d’expérimenta-
tion réel pour des travaux sur les algorithmes pair-a-pair, les problématiques
de vie privée ou encore les systémes de recommandation distribués. Celle-ci est
portable, et peut étre utilisée aussi bien pour des tests sur des panels réduits
que pour des expérimentations & large échelle.

Des résultats pratiques, obtenus & partir d’expérimentations a large échelle
seront disponibles prochainement.
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