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Mémoire d’ingénieur C.N.A.M. Aix-en-Provence 2011 

PlusValue est une société de courtage en assurance, spécialisée dans le produit d'assurance emprunteur 
dit "risque aggravé". Dans ce cadre elle travaille depuis 17 ans en étroite collaboration avec l'association 
loi 1901, ACARAT (Association du Cercle des Assureurs des Risques Aggravés et Techniques). 

En avril 2010, PlusValue, a décidé d'élargir sa gamme de produits d'assurance : elle a acquis le site Internet 
http://visa-schengen-assurance.com/ qui lui a donné la possibilité de vendre un produit "Assurance Visa 
Schengen" : il s'agit d'une assurance obligatoire concernant les personnes qui viennent séjourner dans 
l'espace Schengen. C'est un produit d'assurance qui était totalement différent du produit "assurance 
emprunteur", que connaissait très bien la société. 

Mon travail a consisté à faire évoluer le site "Visa-Schengen-Assurance" selon plusieurs critères : 
multilinguisme, optimisation pour les téléphones dits "nouvelle génération", évolution des méthodes de 
calcul de tarification, amélioration de la qualité pour le recensement Internet, possibilité d'intégrer de 
nouveaux produits et / ou / de nouvelles garanties, et possibilité d'habillages multiples selon les produits. 

J'ai alors étudié les possibilités envisageables. Au travers de mes développements  dans le cadre de la 
synergie de ACARAT / PlusValue, j'avais mis sur pied un embryon de squelette applicatif sur lequel 
reposaient les sites des deux sociétés, respectivement http://www.acarat.fr/ et http://pretassur.fr/. 

Après une étude des possibilités, il est ressorti que le meilleur compromis était d'améliorer le site d'origine 
http://visa-schengen-assurance.com/, par étapes, et d'intégrer progressivement le squelette applicatif qui 
fonctionnait sur les deux sites précités. Nous avons donc fait évoluer le site par paliers, puis appliqué les 
modifications en production. 

Aujourd'hui, le site fonctionne selon les évolutions demandées, et les objectifs sont atteints. 

Je conclus en expliquant les futures évolutions prévues, à la fois du squelette, de sa mise à disposition à la 
communauté du libre et de l'Open-Source, et des futurs sites Internet prévus à court et moyen terme. 

 

Mots-Clés : Sites Internet - Squelette applicatif - Développement orienté objet - PHP - Mapping objet 
relationnel - Règles de sécurité minimales de sites Internet. 
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1 Introduction 

PlusValue est une société de courtage en produits d'assurance. Elle est spécialisée dans un 
secteur de niche : l'assurance emprunteur dans le cadre de risques aggravés. 

En avril 2010, elle a acquis un site Internet qui vendait un produit d'assurance différent du 
secteur "d'assurance emprunteur risques aggravés" habituel : c'était le produit d'assurance 
Visa-Schengen : les personnes qui viennent séjourner dans l'espace Schengen1 doivent 
obligatoirement souscrire une assurance Visa Schengen2. 

Une fois le produit acquis, on m'a demandé de mettre rapidement en service le site Internet, 
puis de l'améliorer sur plusieurs points (intégrer plusieurs langues, changer les tarifs, 
améliorer la qualité interne pour qu'il soit mieux vu par les moteurs de recherches, modifier 
le site afin de le rendre plus facilement évolutif) . 

Malheureusement, le site http://visa-schengen-assurance.com/, tel qu'il avait été acquis, ne 
permettait de répondre à aucune de ces demandes, et souffrait de graves failles de sécurité, 
ce qui, pour un site qui donnait la possibilité de payer en ligne, devait être corrigé d'urgence. 

En première partie, j'explique ainsi quelles étaient les contraintes imposées par le projet 
Visa-Schengen-Assurance, l'éventail des possibilités offertes pour réécrire le site, et le choix 
qui a été fait. 

Ensuite, je décris le squelette applicatif (framework3) : pourquoi et comment il est né, quels 
sont les principes élémentaires de développement que j'ai suivi tout au long du projet, les 
outils utilisés, puis comment le mapping objet-relationnel est appliqué dans le squelette. 

Puis je reprends les points importants concernant le site, son développement, la manière 
dont le squelette applicatif a été intégré et les résultats finaux : qualité de développement, 
de production, sécurité et j'en déduis si les objectifs ont été atteints ou pas. 

Mes conclusions débouchent sur la mise à disposition du squelette applicatif à la 
communauté Open-Source et sur les futures évolutions, à la fois du squelette et des futurs 
sites Internet prévus à court et moyen terme.  

 

                                                      
1
 La convention de Schengen promulgue l'ouverture des frontières entre les pays signataires, qui acceptent des 

accords, concernant (à la rédaction du mémoire) la coopération policière, l'immigration, l'assurance et l'asile. 
Le territoire ainsi créé est communément appelé "espace Schengen". Il concerne l'Allemagne, la France, la 
Belgique, les Pays-Bas, le Luxembourg, l'Italie, l'Espagne, le Portugal, la Grèce, l'Autriche, le Danemark, la 
Finlande, la Suède, la Norvège, l'Islande et la Suisse. 
2
 Dans le cadre de l'espace Schengen, le décret publié le 22 décembre 2003 au Journal Officiel de l'Union 

Européenne impose aux ressortissants étrangers désirant y séjourner, la souscription d'une mutuelle santé. 
3
 Un framework est un kit de composants logiciels structurels, qui servent à créer les fondations ainsi que les 

grandes lignes (architecture) de tout ou partie d'un logiciel ou d'un site Internet. En programmation orientée 
objet un framework est typiquement composé de classes mères qui seront dérivées et étendues par héritage 
en fonction des besoins spécifiques à chaque logiciel / site Internet qui utilise le framework. 
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2 Présentation générale 

2.1 Entreprise 

PlusValue, SAS4 au capital social de 259.163 €, est une société de courtage en assurance, 
créée en janvier 2001. Elle est spécialisée dans le secteur de niche qu'est l'assurance 
emprunteur dit "risque aggravé". Elle travaille en étroite collaboration ave ACARAT 
(Association du Cercle des Assureurs des Risques Aggravés et Techniques), une association 
loi 1901. Cette association aide les personnes à constituer un dossier, lorsqu'elles 
rencontrent des problèmes pour trouver une assurance qui accepte de les couvrir pour un 
emprunt bancaire. Cette collaboration (ou synergie) existe depuis bientôt dix sept ans. 

L'une des activités de PlusValue a été de développer un site Internet pour l'association 
ACARAT, afin d'aider à constituer plus rapidement un dossier, toujours dans le cadre d'un 
emprunt dit "risque aggravé". 

Je travaille en tant que responsable du département informatique de la société depuis cinq 
ans, en collaboration avec le dirigeant, Serge Soriano (cf. Figure 1). 

 

Figure 1 : PlusValue - Diagramme hiérarchique 

                                                      
4
 Société par Actions Simplifiée 
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2.1.1 L'assurance emprunteur 

Le principe de l'assurance est d'assurer un produit. Il existe beaucoup de types de produits, 
et l'un deux concerne les emprunts (immobilier, voiture, ou autre) : l'assurance emprunteur. 

Lorsqu'on veut faire un emprunt, on va voir un banquier. Ce dernier, si tout va bien, accepte 
mais il ne peut valider cet emprunt que s'il y a une assurance qui l'accompagne. On parle 
d'assurance emprunteur. 

L'assurance emprunteur est une assurance assez particulière dans la mesure où les calculs 
sont particulièrement complexes à mettre en œuvre. Aux calculs des combinaisons entre les 
garanties, il faut ajouter le calcul de l'échéancier de la banque, pour rester en adéquation 
avec ce dernier. Dans ce cadre, il faut donc non seulement calculer l'assurance mais les 
échéanciers bancaires, sachant qu'il existe un nombre impressionnant d'emprunts : emprunt 
à taux zéro, emprunts amortissables, emprunts in fine, emprunts à paliers, emprunts à taux 
révisable / capé, emprunt à taux révisable / non capé, etc. De plus, certains emprunts sont 
"cumulables" : par exemple, dans le cas de l'achat d'un bien immobilier, il est courant de 
faire un emprunt relais, et juste après un emprunt amortissable. 

2.1.2 L'assurance "risque aggravé" 

Lorsqu'on désire être assuré, le principe est toujours le même quel que soit le cadre (maison, 
voiture, ou personne) : on contacte une compagnie d'assurance, qui, si elle est intéressée, 
propose un devis. Pour valider l'assurance, il faut systématiquement remplir un formulaire 
avec des questions telles que : "Avez vous eu un accident récemment : oui / non", etc. 

Supposons qu'on réponde "oui" à la question : "Avez vous eu une pathologie de type 
cancer ?". Dans ce cas, il se peut que la compagnie d'assurance concernée refuse le dossier, 
et il faudra alors rechercher une assurance qui accepte de vous assurer dans ce cadre 
particulier. 

Il faut alors rechercher une compagnie qui vend des produits d'assurance particuliers, dits 
"risques aggravés". C'est pour cela que l'on parle "d'assurance risques aggravés". 

2.1.3 L'assurance emprunteur "risque aggravé" - la synergie PlusValue - ACARAT 

Lorsqu'on veut faire un emprunt, il faut une assurance emprunteur (cf. 2.1.1). Si la 
compagnie qui propose une assurance refuse votre dossier on est en "risque aggravé" 
(cf. 2.1.2). En combinant ces deux cadres, on est en "emprunteur risque aggravé", et il faut 
constituer un dossier afin de justifier qu'il est possible d'être assuré. 

C'est ici qu'ACARAT intervient : vous contactez l'association, et cette dernière va vous aider à 
constituer un dossier correspondant à votre / vos problèmes : tous les examens à faire. Une 
fois ce dossier constitué, il vous sera possible de démarcher les assureurs, afin de trouver 
une compagnie qui accepte de vous assurer pour votre emprunt. 



•

•

•
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Figure 2 : Diagramme de la collaboration ACARAT / PlusValue 

2.2 Contexte général 

En avril 2010, PlusValue décide d'élargir ses produits. Elle acquiert le site Internet 
http://visa-schengen-assurance.com/ . Ce dernier permet à n'importe quel internaute de 
souscrire à une assurance Visa Schengen : une assurance Visa Schengen est une assurance 
obligatoire concernant les personnes qui viennent séjourner dans l'espace Schengen. 
L'internaute qui désire souscrire à assurance Visa Schengen paie par transaction bancaire. 

Le site "Visa-Schengen-Assurance" fonctionnait : n'importe quel internaute pouvait souscrire 
une assurance "Visa-Schengen" en ligne. 
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Ce site, avant d'être acquis, faisait un chiffre d'affaire d'une dizaine de milliers d'euros par 
mois. Malgré ce, il semblait avoir un plus grand potentiel : il n'était pas encore multilingue, il 
n'était pas optimisé pour les moteurs de recherche, il ne proposait pas de tarifs 
concurrentiels (le tarif le plus bas était de 1,50 € / jour alors que tous les concurrents 
proposaient moins de 1 € / jour). 

Ce site n'ayant pas été développé selon une méthodologie particulière, il avait plusieurs 
problèmes : 

- aucune gestion de langues étrangères ; 

- aucune gestion des erreurs de base de données ; 

- de graves failles de sécurité ; 

- aucune possibilité d'évolution de tarif. 

De ce fait, il n'était plus maintenable, et plus aucune évolution n'était possible. 



•
•



•
•



•
•



•
•
•

•
•
•
•

•



•
•

•
•
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4.1.2.1 Drupal 

Drupal [B-3] est une base de travail, ou base de développement, un framework, à partir 
duquel il est possible de développer des modules, appelés aussi greffons, ou add-ons15. Le 
module le plus connu, et c'est grâce à lui que Drupal est connu, est le module de gestion de 
contenu, ou module CMS16. Drupal est souvent associé uniquement à un système de gestion 
de contenu, mais c'est en réalité un framework. Deux difficultés majeures se sont 
présentées : l'apprentissage du framework et du développement d'un module était long, et il 
aurait fallu en développer plusieurs pour le site Visa Schengen Assurance. De plus l'interface 
homme machine est très déroutante, et après plusieurs mois de pratique (le site 
http://pretassur.fr/ de PlusValue a un "espace" Drupal avec des articles concernant 
l'assurance), l'ergonomie ne nous convenait pas pour l'utiliser sur du long terme. 

4.1.2.2 Joomla 

Joomla [B-4] est un portail dynamique de gestion de contenu. Il est possible d'écrire des 
plugin mais son architecture ne convenait pas dans le cadre du développement pour le site 
Visa Schengen Assurance : les différents modules de paiement en ligne ne sont pas 
multilingues, mauvaise séparation de la logique applicative et de l'habillage, développement 
de modules complexes. L'outil, ne correspondait pas aux objectifs visés. 

4.1.2.3 Wordpress 

Wordpress [B-5] est un outil de blog. Il est possible de poster des articles et ceux ci sont 
affichés sur le site concerné. Wordpress est cependant très souple : il existe un module de 
paiement en ligne, un module multilingue, la possibilité de faire des formulaires, et un 
module de gestion de produits. Il aurait été presque été possible de faire Visa Schengen sur 
une base de Wordpress, à ceci près que le module multilingue est différent des autres 
modules, et que ces derniers ne sont donc pas adaptés au multilingue. Cela impliquait une 
modification de chaque module pour qu'il prenne en compte le multilingue. Cette limitation 
était majeure et c'est pourquoi cet outil a dû être mis de côté. 

4.1.2.4 Moodle 

Moodle [B-6] est une plateforme d'apprentissage en ligne (e-learning en anglais) servant à 
créer des communautés d'élèves, et de professeurs autour de contenus et d'activités 
pédagogiques. Au même titre que Wordpress, il est très extensible et possédait presque tous 
les modules requis : module multilingue, gestion de formulaires (questions réponses et 
autres). Moodle avait cependant deux limitations majeures : aucune gestion réelle de 
produits, et pas de paiement en ligne. 

4.1.2.5 Modx 

Outil de gestion de contenu, Modx [B-7] répondait à presque tous les critères : multilingue, 
gestion de formulaires, compatible W3C. Deux problèmes : un manque de gestion du 
multilingue et une gestion des habillages ("templating") particulière qui aurait rendu la 
maintenance difficile. 

                                                      
15

 Un add-on est un ajout logiciel, permettant d'apporter une extension à un logiciel. 
16

 CMS : Content Management System : en français, SGC : système de gestion de contenu  



 

 

 
Développement d'un squelette applicatif multilingue hautement configurable 

et mise en application sur un site internet d'assurance / Olivier Pons 

 

  

 
Page 18 / 67 

 

  

4.1.3 Solution in-situ 

Le site http://www.acarat.fr/ a été développé par PlusValue, dans le cadre de l'étroite 
collaboration avec l'association ACARAT, en partant de rien. Après quelques années, je l'ai 
entièrement réécrit. Quelques mois après, j'ai découvert le moteur PHP "Smarty" [B-8] : 
Smarty est un moteur de gabarits (templates) pour PHP. Plus précisément, il facilite la 
séparation entre la logique applicative et la présentation. En pratique, il offre la possibilité 
d'utiliser plusieurs "habillages" (présentation) tout en utilisant des données et des 
formulaires communs (logique applicative). J'ai entièrement tout réécrit une seconde fois. 
Puis, après quelques évolutions, développements en JavaScript[B-9], et la mise en place 
d'une procédure de tarification sur le site http://pretassur.fr/, j'ai tout réécrit une troisième 
fois, entièrement orienté objet. Les sites Internet http://www.acarat.fr/ et 
http://pretassur.fr/ reposent maintenant sur des bases solides, et entièrement réutilisables. 
Ces bases correspondaient majoritairement à nos besoins : un site multilingue, des pages 
Internet orientées accessibilité et recensement, un code sécurisé (cf. projet OWASP), ainsi 
qu'un code entièrement documenté. 

4.2 Choix définitif 

4.2.1 Développement 

Après avoir examiné les solutions qui se rapprochaient le plus de nos de besoins, j'en ai 
déduit un tableau qui présente une synthèse de l'analyse des outils Open source existants 
(cf. Figure 3). 

 

 Vitesse de 
développement 

Qualité Sécurité  Multilingue Optimisation 
accessibilité 
/ moteurs de 
recherche 

IHM Durée 
(homme / 
jour) 

Coût 

Drupal �� �� ���� ���� ��� � 400 h/j ��� 

Joomla �� �� ���� ��� ��� ��� 500 h/j ���� 

Wordpress ��� ��  ��� � ����� ����� 200 h/j � 

Moodle ���  � ��� � � ��� 400 h/j ��� 

Modx �� ���� ��� � ���� �� 300 h/j �� 

In-situ ����� ����� ����� ����� ����� ����� 600 h/j ����� 

Figure 3 : Tableau récapitulatif des choix possibles 

On constate à travers ce tableau, que même si chaque produit, à son niveau, apporte une 
solution intéressante, seule la solution in-situ nous permettait d'intégrer toutes les 
contraintes et avait une évolutivité à souhait du produit. Cette solution, malgré le fait qu'elle 
soit la plus longue et la plus onéreuse à court terme, sera plus rentable à moyen et long 
terme que toutes les autres solutions. 



•
•
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4. "Insecure Direct Object References" : référencer directement des objets de manière 
non sécurisée : à moins d'être correctement authentifié, faire une référence directe à 
un objet interne à l'application peut donner la possibilité à une personne malveillante 
de manipuler de telles références et ainsi d'accéder à des données privées. Cet objet 
interne peut, par exemple, faire référence à des valeurs privées d'un compte 
utilisateur, un nom de fichier, ou un répertoire. Il vaut mieux restreindre les objets 
accessibles par l'utilisateur que de valider les conditions qui autorisent l'accès à ces 
objets. Cela devrait être suffisant pour contrôler les accès aux objets en question. 

5. Cross-Site Request Forgery (CSRF) : ici aussi, aucune traduction française claire 
n'existe, la plus proche étant "injection de requête d'origine frauduleuse". On appelle 
"Cross-Site Request Forgery" le fait de forcer un utilisateur qui a les autorisations 
adéquates, à exécuter des requêtes HTTP construites de manière à exploiter une 
vulnérabilité d'un site internet distant. Ce genre de requêtes HTTP malveillantes sont 
exécutées via une session d'un utilisateur authentifié et reconnu comme légitime de 
manière à ce qu'elle ne puissent pas être détectées. On peut rendre une attaque 
CSRF presque impossible en liant un jeton unique et non prévisible par requête HTTP 
et par utilisateur. 

6. Mauvaise configuration de sécurité : parfois, laisser une application avec la 
configuration de sécurité par défaut peut la rendre vulnérable. Il est vital de garder et 
d'appliquer la meilleure configuration pour l'intégralité de l'application déployée, et 
cela vaut aussi pour le serveur web, le serveur de base de données, le système 
d'exploitation, et les librairies de code ainsi que tous les autres composants 
applicatifs. Cette configuration transparente de sécurité des applications peut être 
atteinte en appliquant un processus reproductible sur les mises à jour, les correctifs 
de logiciels et l'application de règles d'environnement durcies. 

7. Insécurité cryptographique du stockage  (Insecure Cryptographic Storage) : les 
applications qui entrent dans cette catégorie sont celles qui n'utilisent aucun système 
de protection cryptographique pour des données sensibles telles que, par exemple,  
des informations sur la santé, les numéros de transaction bancaires, des informations 
personnelles, ou encore des détails d'authentification. Il est possible de s'assurer de 
la sécurité des données en implémentant un algorithme fort d'encryption ou de 
hachage standard. 

8. Mauvaises limitations d'accès URL : les applications web qui ne vérifient pas les 
permissions d'accès en fonction de l'URL peuvent permettre à un attaquant 
d'accéder à des pages non autorisées. Pour résoudre ce genre de problème, il faut 
restreindre l'accès aux URL considérées comme privées en implémentant des 
contrôles d'authentification et d'autorisation, et mettre en place une politique pour 
des utilisateurs spécifiques, ainsi que leurs rôles, qui sont seuls à être autorisés à 
accéder à des données hautement sensibles. 

9. Protection insuffisante de la couche transport : les sites qui utilisent des algorithmes 
de chiffrement faibles,  des certificats de sécurité invalides, ou encore des contrôles 
d'authentification incorrects peuvent compromettre la confidentialité et l'intégrité 
de leurs données. Ces données applicatives sont ainsi toujours sujettes à des 
interceptions possibles de trafic, et des modifications par attaques. Il est possible 
d'augmenter la sécurité en implémentant une communication SSL pour toutes les 
pages sensibles, et en mettant en place un certificat digital valide généré par une 
autorité de certification reconnue. 
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10. Mauvaises redirections / suivis d'adresses : beaucoup d'applications Web utilisent 
des paramètres dynamiques afin de rediriger / faire suivre un utilisateur vers une URL 
spécifique. Un attaquant peut utiliser la même stratégie pour construire une URL 
malveillante qui redirige / fait suivre les utilisateurs vers des sites de phishing ou de 
malware. La même attaque peut être étendue en faisant suivre / redirigeant vers des 
pages locales à un ordinateur afin d'accéder à des pages web qui contiennent des 
données sensibles. Il est possible d'éviter ce genre de problème simplement en 
validant une valeur fournie en paramètre et en vérifiant les droits de contrôle d'accès 
aux utilisateurs qui font de telles requêtes. 
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5 Réalisation 

Le choix de la solution retenue s'est donc reporté sur la solution in-situ d'un squelette 
applicatif que je décris dans les pages suivantes. 

5.1 Le squelette applicatif 

5.1.1 Historique 

5.1.1.1 Le site Internet ACARAT 

Lorsque j'ai dû développer le site ACARAT, en 2002, l'idée était simple : faire un site 
présentant simplement l'association, ainsi que quelques articles de journaux dans lesquels 
l'association était apparue. 

Ainsi est né http://www.acarat.com/ 

J'ai développé un menu très sommaire, avec des boutons simples, qui menaient à des pages 
HTML très classiques (cf. Figure 4). 

 

Figure 4 : Le site Internet http://www.acarat.com/ 
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5.1.2 Principes de développement 

Le monde Internet évolue et avec lui, des milliers de personnes développent des sites avec 
des langages tels que PHP. Ce dernier a un gros avantage : sa souplesse. C'est, avec le temps, 
devenu un inconvénient, car il donne la possibilité de faire des sites sans méthodologie 
particulière, et les règles de bases qui doivent être appliquées pour faire un site pérenne 
sont de plus en plus rarement suivies. C'est dans ce cadre que je fais un rappel de certains 
principes élémentaires de développement, qui ont été suivis tout au long du développement 
du squelette applicatif. 

5.1.2.1 Développement en général 

De nos jours, les objectifs que l'on a à atteindre pour développer sont de plus en plus 
étroitement liés au temps : il faut faire vite. 

La priorité n'est plus la qualité, car elle est difficile à reconnaitre pour la plupart des 
internautes, mais la rapidité de mise en ligne du produit. 

Dans ce cadre, la technique de duplication de code est souvent utilisée : cette technique 
était appliquée dans presque tout le code http://visa-schengen-assurance.com/. 

Copier-coller est plus rapide à très court terme, que de réfléchir à faire un code qui n'est pas 
redondant (cf. Figure 6). 

 

Figure 6 : Principe de codage n.1 appliqué sur le squelette applicatif 

Si on veut faire un projet pérenne, il faut éviter de dupliquer inutilement du code. 
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Chez PlusValue, nous cherchons à éviter d'avoir plusieurs fois le même code à des endroits 
différents. Actuellement, aucun code n'est dupliqué et il y a toujours eu un moyen élégant 
d'éviter d'avoir du code redondant. 

5.1.2.2 Développement Internet 

Le problème de la duplication de code (cf. 5.1.2.1) est encore plus vrai sur Internet : il est 
très fréquent de retrouver de simples copies de fichiers HTML, avec un ou deux 
changements minimes (cf. Figure 7). 

 

Figure 7 : Principe de codage n.2 appliqué sur le squelette applicatif 

Le "copier-coller" de pages HTML empêche toute évolution rapide du site à moyen terme. 

Concrètement, si on veut faire une modification à un endroit qui doit se répercuter sur 
toutes les autres (le cas classique d'un "menu" en haut de la page), et qu'on a copié / collé 
du code HTML sur deux pages, il faudra aussi répercuter autant de fois les modifications 
qu'on a copié / collé le code. Ainsi, si le cas classique d'un "menu" en haut de la page a été 
dupliqué dix fois, dès qu'on voudra le modifier, il faudra répercuter la modification encore 
neuf fois. 

5.1.3 Smarty 

Smarty est un moteur de gabarits (templates) pour PHP qui facilite la séparation entre la 
logique applicative et la présentation. 
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Figure 8 : Fonctionnement de Smarty 

Le développeur écrit la logique applicative : il fait le calcul et initialise les données destinées 
à être affichées. Puis il crée un objet "Smarty", auquel il transmet les données destinées à 
être affichées, et le fichier HTML "modèle". Le moteur Smarty va analyser le fichier HTML 
"modèle" et y intégrer les données. 
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Avantages 

Sur la Fig. 8, les deux répertoires principaux, respectivement destinés aux développeurs et 
aux graphistes, sont différents : ainsi, les développeurs peuvent travailler sur le code 
pendant que le graphiste redessine certaines parties du site, sans qu'ils ne se gênent (ils 
n'ont jamais à travailler sur le même fichier). 

Inconvénients 

A partir du moment où on veut utiliser Smarty, le développement devient un peu plus 
contraignant à court terme. En effet, le fait de séparer la logique applicative et la 
présentation entraine une augmentation de la charge de travail : au lieu d'avoir le code et ce 
qui va être visualisé mélangé, il faut développer d'un côté le "calcul" des variables, et de 
l'autre côté, développer l'affichage de ces variables. Ce qui implique au minimum de 
travailler sur deux fichiers, et rallonge le temps de développement. 

Exemple 

Le principe de Smarty est simple, et en pratique, on a, au début, le calcul des variables... 

$nom     = 'Olivier'; 
$adresse = '48 Av. Général de Gaulle'; 

... puis, à la fin des calculs, la création d'un objet Smarty et l'assignation des variables : 
 

// création d'un objet Smarty 

$smarty = new Smarty(); 

 

// Assignation des variables destinées au template 

$smarty->assign('Nom',     $nom); 

$smarty->assign('Adresse', $adresse); 

 

// Affichage du template 

$smarty->display('/template.htm'); 

... et pour terminer, le fichier '/template.htm' est un page Internet qui pourrait être ainsi : 

<body> 

{$Nom}<br /> 

{$Adresse} 

</body> 

 

Nota : si on avait codé le même exemple "rapidement", il tiendrait en un seul fichier : 

<body> 

<? 

$nom     = 'Olivier'; 

$adresse = '48 Av. Général de Gaulle'; 

echo $Nom<br />$Adresse; 

?> 

</body> 
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Mais ce code, contrairement au moteur Smarty (cf. Fig. 8) ne permet pas de pouvoir 
travailler en collaboration avec une équipe de graphistes. 

5.1.4 Classes et Smarty 

Smarty peut être utilisé directement dans une page qui combine code HTML et code PHP. 

Dans le squelette applicatif, il est géré autrement : selon une approche orientée objet 
(cf. Figure 9). 

 

Figure 9 : Fonctionnement du squelette applicatif 
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Cela signifie que si le visiteur va afficher d'autres pages dans lesquelles il y aura ces 
composants, comme ils auront été mis en cache, il n'y aura aucune nouvelle demande 
concernant ces composants. 

Les entêtes "Expires" sont utilisés le plus souvent avec les images, mais nous les utilisons 
sur tous les composants tels que les scripts, les feuilles de style CSS, et les composants Flash. 

Notre serveur Web utilise l'entête "Expires" en réponse à une demande de composant, ou 
de page, afin de préciser au programme client (au navigateur ou au proxy) combien de 
temps il peut garder cet objet en cache, avant de le recharger. Dans cet exemple, on donne 
une expiration très tardive, afin de lui préciser qu'il na pas besoin de le recharger avant le 
15 avril 2012 : 

      Expires: Thu, 15 Apr 2012 20:00:00 GMT 

Si on est sur un serveur HTTP Apache, on peut utiliser la directive ExpiresDefault [W-19] 
en précisant une date d'expiration relative à la date courante. Par exemple, nous avons 
configuré le serveur de telle façon que, par défaut, au moment de la requête, la date 
d'expiration à renvoyer est de "10 ans à partir de maintenant" : 

      ExpiresDefault "access plus 10 years" 

Actuellement les noms sont fixes. C'est à dire que si nous modifions le composant en 
question, il nous faudra changer son nom afin d'être sûr qu'il sera correctement rechargé si 
un programme client qui a déjà visité le site, revient le visiter. Par exemple, une solution 
consisterait à inclure la version du site dans le nom du fichier concerné : yahoo_2.0.6.js. 

Nota : cette pratique concerne uniquement l'amélioration des clients qui ont déjà visité le 
site. Cela n'a aucun impact auprès des clients dont le cache sera vide. En précisant l'entête 
"Expires" dans un futur lointain, on augmente le nombre de composants mis en cache et, 
dès la seconde visite, il n'y a aucun octet de retransmis concernant l'objet concerné. 
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c) Compression avec Gzip 

Depuis le HTTP/1.1, les clients Web précisent s'ils supportent la compression au travers d'un 
entête dans la requête HTTP : 

      Accept-Encoding: gzip, deflate 

Si le serveur Web voit cette possibilité dans l'entête de la requête, il peut répondre en 
renvoyant du contenu compressé en utilisant une des méthodes précisées par le client. Le 
serveur notifie le client en ajoutant dans l'entête de réponse la directive "Content-
Encoding" : 

      Content-Encoding: gzip 

Aujourd'hui il y a approximativement 90% du trafic Internet qui est composé de trames 
compressées via la méthode Gzip [W-20], pour des navigateurs qui acceptent ce format de 
compression (cf. Figure 11). 

 

 Non compressé Compressé Gain en rapidité 

/souscription.PHP 32.6 k octets 8.2 k octets ~400 % 

/presentation.PHP 7.8 k octets 3.2 k octets ~200 % 

/tarification.PHP 8.4 k octets 2.7 k octets ~300 % 

/js/left.js 1.7 k octets 0.6 k octets ~300 % 

/css/fr/_default/style.css 18.7 k octets 3.2 k octets ~600 % 

Figure 11 : Résultats après compression Gzip des pages Internet 

Nous avons considérablement réduit le temps pris pour transférer les informations lors 
d'une requête HTTP en compressant les réponses HTTP (la vitesse d'affichage a été en 
moyenne réduite d'un tiers). 

Sur le serveur Apache, il suffit d'activer le module mod_deflate. 

Nota : de vieux navigateurs ont des problèmes de compression (par exemple Internet 
Explorer 6). Le module d'Apache se charge de ces problèmes et envoie les données 
compressées ou non en fonction de l'élément à envoyer et du navigateur client. 

d) Les feuilles de style en haut du document 

L'objectif, lorsqu'on veut rendre l'expérience de navigation agréable, est de donner la 
possibilité au client d'afficher le plus rapidement possible la page, y compris de manière 

progressive.  

Le fait de mettre toutes les feuilles de style en haut du document, entre la balise 
<head></head>, aide le client à afficher plus rapidement la page : en effet, le navigateur a 
les informations nécessaires pour pouvoir afficher progressivement la page. 
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C'est particulièrement important pour les connexions lentes, telles que celles des téléphones 
portables. 

Nous avons déplacé toutes les feuilles de style en haut des pages HTML. L'utilisateur a ainsi 
un retour visuel immédiat, y compris lors de l'affichage du site sur téléphone portable. 

Nota : le fait de mettre les feuilles de style en bas d'une page HTML empêche le navigateur 
client d'afficher la page. La plupart des navigateurs (presque tous au moment de l'écriture de 
ce mémoire) bloquent l'affichage et n'affichent rien tant qu'ils n'ont pas toutes les 
informations nécessaires pour faire le rendu minimal, et afin d'éviter d'avoir à afficher deux 
fois les éléments (parce que leur position peut changer selon les directives des feuilles de 
style). L'utilisateur est alors devant une page vierge qui attend d'être totalement 
téléchargée.  

e) Mettre les Scripts en bas de page 

Les spécifications HTTP 1.1 suggèrent que le navigateur ne télécharge pas plus de deux 
composants en même temps et en parallèle par nom d'hôte. Ainsi, les scripts bloquent les 
téléchargements en parallèle. Si on sert des informations avec plusieurs noms d'hôte, on 
peut faire plus de deux téléchargements en parallèle. Néanmoins, pendant qu'un script est 
en cours de téléchargement, le navigateur ne va jamais commencer d'autres 
téléchargements, y compris sur des noms d'hôtes différents. 

Nous avons ainsi mis en place plusieurs noms d'hôte à l'intérieur d'une même page, et la 
vitesse de téléchargement d'une page a été presque multipliée par quatre (cf. 5.5.2.2). 

f) Externalisation des scripts JavaScript et des feuilles de style CSS 

Beaucoup de ces règles de performances sont liées à la manière dont les composants 
externes sont gérés. 

En général, il faut externaliser les scripts JavaScript et les feuilles de style parce qu'elles sont 
mises en cache par le navigateur client. 

Sur le site d'origine, presque tous les codes JavaScript, ainsi que l'habillage étaient inclus à 
l'intérieur de chaque page, et avaient été copié/collé (cf. 5.1.2.2). Nous avons donc modifié 
toutes les pages du site en conséquence et externalisé, dans des fichiers adéquats 
(JavaScript et CSS) le code JavaScript et les feuilles de style. 

Comme le JavaScript et le CSS sont dans des fichiers externes, ils sont mis en cache par le 
navigateur et la taille du document HTML est réduite d'autant, sans augmenter le nombre de 
requêtes HTTP. 

g) Réduction du nombre de résolutions de noms de domaines (DNS Lookups) 

Au même titre qu'un annuaire téléphonique de la vie courante, il faut faire un lien entre un 
nom de domaine et l'adresse physique de l'ordinateur qui pourra servir des pages Internet 
de ce domaine. Lorsqu'on tape "www.yahoo.com" dans le navigateur, ce dernier va 
interroger un annuaire de noms de domaine (DNS, Domaine Name System resolver) qui 
renverra l'adresse IP à utiliser. DNS a un coût. 



•
•
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j) Configuration des tags "ETags" 

Les tags "Entité", ETags, correspondent à un mécanisme utilisé par les serveurs Web et les 
navigateurs afin de déterminer si le composant dans le cache du navigateur correspond à 
celui du serveur concerné. 

Les ETags ont été crées afin de fournir un mécanisme de validation des entités dans le cache 
plus flexible que celui basé sur la date de la dernière modification. Un ETag est une chaine 
qui identifie de manière unique une version spécifique d'un composant. 

Nous avons configuré notre serveur afin qui gère les ETags : lorsqu'il doit renvoyer un 
composant (image, CSS, JavaScript etc.), il spécifie l'ETag de ce dernier via un entête de 
réponse ETag : 

      HTTP/1.1 200 OK 

      Last-Modified: Tue, 12 Dec 2006 03:03:59 GMT 

      ETag: "10c24bc-4ab-457e1c1f" 

      Content-Length: 12195 

Plus tard, si le navigateur doit revérifier la validité d'un composant, il envoie un entête If-
None-Match dans lequel il renvoie le ETag au serveur. Si le ETag correspond, notre serveur 
renvoie un code de status 304. Dans cet exemple, cela réduit la taille de la réponse de 
12195 octets : 

      GET /i/yahoo.gif HTTP/1.1 

      Host: us.yimg.com 

      If-Modified-Since: Tue, 12 Dec 2006 03:03:59 GMT 

      If-None-Match: "10c24bc-4ab-457e1c1f" 

      HTTP/1.1 304 Not Modified 

Nota : les ETags ont un défaut : ils sont uniques par serveur : si un navigateur interroge un 
serveur pour un ETags spécifique, et qu'il tente plus tard de valider sur ce composant sur un 
autre serveur, les ETags ne correspondront pas. C'est une situation typique rencontrée par 
les sites Web qui ont des fermes de serveurs, pour lesquelles un serveur peut répondre, et 
puis à un autre moment, un autre serveur. Comme notre site Web est actuellement hébergé 
sur un seul serveur, le problème ne se pose pas. Dans le cadre où nous grossirions, alors une 
directive Apache sera à appliquer : suppression des ETags : 

      FileETag none 

k) Séparer les composants sur plusieurs domaines 

Le fait de séparer les composants sur plusieurs domaines aide aux téléchargements en 
parallèle. Deux téléchargements en parallèle par noms de domaine sont autorisés. Il faut 
juste s'assurer d'être entre deux et quatre domaines, à cause du problème de temps mis par 
la résolution DNS. Dans ce cadre, nous avons mis en place les règles pour les objets statiques 
(cf. 5.5.2.2). 



•
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Dans les deux cas, le problème est le même : les navigateurs vont tout de même faire une 
requête vide, donc totalement inutile, au serveur. 

Nous avons identifié, puis corrigé 17 problèmes de ce type lors de la seconde phase (cf. 5.3). 

5.1.5.2 Serveur HTTP Apache : la sécurité 

Voici les points que nous avons appliqués dans le cadre de la sécurisation de notre serveur 
Web Apache [W-24] : 

a) Cacher le numéro de version d'Apache, et d'autres informations sensibles 

Par défaut les installations du serveur Web Apache, lors des échanges avec les clients Web, 
donnent leur numéro de version, et sur quel système d'exploitation le serveur est installé, 
voire quels sont les modules Apache installés. Des personnes malintentionnées pourraient 
utiliser ces informations à leur avantage pour mettre en place des attaques. De plus, si on 
laisse la configuration telle qu'elle est à l'installation, c'est aussi ce message qui est 
transmis : "j'ai laissé toutes les options par défaut". 

Pour éviter ce problème, nous avons changé les valeurs par défaut par ces valeurs : 
ServerTokens Prod 
ServerSignature Off 
TraceEnable Off 

b) S'assurer que le processus "apache" tourne sous son propre groupe "apache" et a 

son propre compte utilisateur "apache". 

La plupart des installations d'Apache le configurent en l'autorisant à être exécuté en tant 
qu'utilisateur "nobody". Supposons que Apache et, de la même manière, un serveur mail, 
sont exécutés en tant qu'utilisateur "nobody" et qu'une attaque sur le serveur Apache 
réussisse : le serveur de mail sera automatiquement compromis, et vice versa. 

Pour vérifier sous quel utilisateur/groupe Apache est exécuté, il faut exécuter ce qui suit : 

grep -RE '(APACHE_RUN_USE|APACHE_RUN_GROUP)' /etc/apache2/ 

c) S'assurer que les fichiers en dehors du dossier racine du site Internet ne peuvent 

être servis 

Annuler la directive qui autorise le parcours de répertoires. Pour ce faire, dans le fichier de 
configuration, activer cette option : 

Options -Indexes 

d) Interdire les inclusions de fichiers côté serveur, et... 

e) ...interdire les exécutions CGI (Common Gateway Interface) 

Si, comme c'était le cas pour nous, on ne s'en sert pas, il faut supprimer ces autorisations (4 
et 5) du fichier de configuration. 

f) Interdire le serveur Apache de suivre les liens symboliques 

Pour ce faire, dans le fichier de configuration, activer cette option : 

Options -FollowSymLinks 
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Figure 14 : Schéma de l'héritage base de données du squelette applicatif 

Concrètement, par exemple, la classe "Emprunt", a toutes les propriétés de la table 
"EMPRUNT" en base de données : 
- Id 

- IdInternetPROPOSANT 

- TypeAssurance 

- CapitalEmprunte 

... 

 

Ces propriétés sont accessibles sous forme de getters / setters : 
- getId() / setId() 

- getIdInternetPROPOSANT() / setIdInternetPROPOSANT() 

- getTypeAssurance() / setTypeAssurance() 

- getCapitalEmprunte() / setCapitalEmprunte() 

... 



•
•
•
•
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l'intégralité de leurs tarifs, via une page Internet que je leur ai mise à disposition, qui créait 
des objets de "base", constituait un échéancier, et l'affichait, sans aucun enregistrement en 
base de données. Deux gains : la rapidité de calcul et donc le temps de réponse était 
amélioré, et aucune "pollution" dans la base de données, via l'écriture des demandes de 
devis. 

En appliquant ce principe, dérivé du mapping objet relationnel "classique", sur la totalité de 
classes, il est possible de mettre en place des unités dites "de test" afin d'automatiser 
certains tests et ainsi, de s'assurer que certaines parties critiques du site restent 
fonctionnelles après avoir modifié, ou fait évoluer des portions de code. 

5.1.8 Documentation technique automatisée 

En développement, il existe des outils qui extraient, en suivant certaines règles, des 
commentaires dans le code source et créent une documentation. 

Par exemple, lorsqu'on développe en Java, si on met des commentaires formatés de manière 
adéquate [W-25], et que l'on exécute l'outil JavaDoc, ce dernier va lire et décomposer les 
fichiers, en extraire les commentaires et générer une documentation technique. 

Comme tout ce qui a été fait dans le cadre de la création du squelette applicatif, il fallait 
pouvoir générer une documentation du site, à partir du code source même. 

Il existe le même genre d'outil pour PHP : PHPDocumentor. 

PHPDocumentor, parfois appelé "PHPdoc" ou "PHPdocu", est l'outil de documentation de-
facto pour le langage PHP. Similaire à Javadoc, et écrit en PHP, PHPDocumentor peut être 
utilisé via, soit la ligne de commande, soit une interface Web afin de générer une 
documentation de qualité professionnelle à partir d'un code source PHP. PHPDocumentor a 
la possibilité de faire des liens entre plusieurs documentations, d'intégrer des documents 
externes tels que des tutoriels ou la référence à du code source mis en forme avec 
éventuellement des références à la documentation générale elle-même. 
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La documentation générée sert principalement dans le cadre de la formation de personnes 
qui viennent rejoindre l'équipe de développement (cf. Figure 15). 

 

Figure 15 : Exemple de documentation PHPDocumentor 

Ainsi, on peut facilement expliquer la structure globale, ainsi que le principe de 
fonctionnement des classes (notamment le mapping objet relationnel), rapidement 
visualiser et comprendre l'architecture du site, et par là-même appréhender plus facilement 
le squelette applicatif. 

5.2 Première étape : mise en service rapide 

5.2.1 Installation isolée 

La contrainte première était la rapidité de la mise en œuvre. 

Cependant, le site Internet souffrait de failles de sécurité critiques. Il ne fallait, dans ce cas 
prendre aucun risque, et faire en sorte que l'ordinateur qui hébergeait le site ne puisse pas 
accéder au réseau commun : j'ai demandé à avoir une machine entièrement isolée de tout le 
système informatique. Cela nous a donné la possibilité de mettre en place immédiatement le 
site Internet : si une personne malintentionnée réussissait à pénétrer dans cette machine, 
elle n'aurait pu faire de dommages que dans le cadre de cet espace. 
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Figure 19 : Ancienne charte graphique du site http://visa-schengen-assurance.com/ 

 

Figure 20 : Nouvelle charte graphique du site http://visa-schengen-assurance.com/ 

  



•

•
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Figure 12 : Optimisation Smarty avec les fichiers CSS et JavaScript 



•
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5.5.2.2 Dans le cadre des pages statiques 

Pour appliquer totalement la règle YSlow d'optimisation 15 "utilisation des domaines sans 
Cookie", il faut mettre en place un nom d'hôte différent de celui sur lequel les cookies sont 
utilisés. Pour cela nous avons mis en place une règle de réécriture Apache, et modifié le code 
PHP de génération des liens vers les fichiers statiques (fichiers images, CSS, et JavaScript). 

Lorsqu'une requête d'URL est faite, et que Smarty génère le fichier à renvoyer, les variables 
statiques renvoient toutes à un nom de domaine différent du nom de domaine qui contient 
les cookies : par exemple avec la page /souscription.PHP : 

http://us.visa-schengen-assurance.com/souscription.PHP 

Les images qui sont contenues dans cette page ne sont pas, comme cela était à l'origine, 
/obtenir_devis.gif, mais : 

http://us.static.visa-schengen-assurance.com/obtenir_devis.gif 

Ainsi, le navigateur voit qu'il y a une demande sur un nom de domaine différent, et ne fait 

pas suivre les cookies qui sont dans la page /souscription.PHP. 

Avec une taille de cookie de 3 kilo-octets, et une moyenne de 8 images par pages, comme il 
n'y a plus d'envoi de cookie pour ces images, le gain par page est en moyenne de 
8 x 3 = 24 kilo-octets, soit un gain de plus de 25 % de rapidité par page. 

Ces règles de réécriture et de fonctionnement sont appliquées sur tout le site, donc le gain 
s'est avéré total sur tout le site. 
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6 Bilan 

6.1 Points positifs - une qualité au rendez-vous 

6.1.1 OWASP Top ten 

Si on reprend les points de l'OWASP Top ten (cf. 4.2.2), les points validés sont en vert avec 
une marque validée (check), et en rouge avec une croix, ceux qui ne le sont pas - ou pas 
totalement : 

1. ���� Injection : tous les caractères en provenance de l'utilisateur sont "échappés" via 
les instruction PHP adéquates. 

2. ���� Cross-Site Scripting (XSS) : tous les caractères susceptibles de poser problème ont 
été convertis en code HTML (htmlentities()) avant d'être enregistrés dans la base 
de données, ce qui fait qu'à la lecture ou l'affichage, du code malveillant ne peut pas 
être exécuté (les balises d'exécution JavaScript sont "échappées", empêchant ainsi 
toute exécution XSS). 

3. ���� Casser une gestion d'authentification ou de session : le paiement en ligne se fait 
en HTTPS avec le protocole SSL. 

4. ���� "Insecure Direct Object References" : tous les accès aux objets ne se font jamais 
via l'utilisation de propriétés envoyées par le client Web.  

5. ���� Cross-Site Request Forgery (CSRF) : pour éviter les CSRF, il faut prévoir cela lors 
de la conception du site. Ce n'est pas le cas chez nous. Le risque reste néanmoins très 
limité sachant que seuls les utilisateurs connectés en interne (par vérification 
d'adresse IP) peuvent avoir accès à des informations confidentielles. 

6. ���� Mauvaise configuration de sécurité : le site est installé sur un seul ordinateur, et 
deux sauvegardes se font via des ordinateurs distants qui viennent se connecter et 
lire les fichiers à sauvegarder (cf. 5.2.1). Une seule configuration est nécessaire. 

7. ���� Insécurité cryptographique du stockage : les mots de passe ne sont pas encodés 
avant d'être écrits dans la base de données. 

8. ���� Mauvaises limitations d'accès URL : les vérifications d'adresses IP au travers de 
règles de réécritures ont été mises en place dès la première version du site. 

9. ���� Protection insuffisante de la couche transport : une communication SSL a été 
mise en place pour toutes les pages sensibles, et le certificat digital de paiement est, 
nécessairement, valide et généré par une autorité de certification reconnue. 

10. ���� Mauvaises redirections / suivis d'adresses : Nous n'avons aucune redirection 
particulière, si ce n'est vers les pages de langues adéquates, et dans ce cadre, seule la 
langue est ajoutée à l'adresse Internet d'origine : par exemple : 
http://visa-schengen-assurance.com/menu.PHP 
deviendra en Portugais : 
http://pt.visa-schengen-assurance.com/menu.PHP 

8 points valides sur 10 : concernant la sécurité, le site Visa Schengen a atteint un niveau de 
sécurité acceptable, qui est presque diamétralement à l'opposé de celui d'origine. 
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6.1.2 Le W3C 

 

Figure 21 : Le site Internet lu par Lynx - ce que voient les moteurs de recherche 

Toutes les pages sont validées comme étant compatibles W3C. 

De ce fait, elles s'afficheront correctement sur tous les médias qui suivent ces 
recommandations. 

Après avoir effectué deux tests d'inscription, le site http://visa-schengen-assurance.com/ 
s'est affiché et a fonctionné, sans problème, sur un téléphone récent Apple iPhone 4 
(système d'exploitation iOS v.4), et sur un Sony Ericsson Xperia Arc (système d'exploitation 
Android v.2.3). 
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