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Glossaire, sigles et abréviations

Le vocabulaire informatique utilise des termes techniques en anglais. Je n’indique pas la
traduction quand le terme n’a pas d’équivalent francais.

AD

Boundary

CAS

CEA

Datacenter

DAM

DIF

DP

Endpoint
Protection

Fallback
Status Point

GPO

A

Active Directory.
Ensemble de services, centralisés et dédiés, destinés a gérer les ressources d’un
réseau. AD a été créé par Microsoft.

B

Terme propre a SCCM qui peut étre traduit par « Limite de site ». Désigne un
périmetre de sécurité dans lequel SCCM peut opérer.

C

Central Administrative Server : serveur central principal.
Concerne un serveur primaire et central utilis€é dans une infrastructure
hiérarchique et multi-sites de SCCM.

Commissariat a I’énergie atomique et aux énergies alternatives.
Etablissement public i caractére industriel et commercial et acteur majeur de la
recherche, du développement et de l'innovation. Il comporte des directions
fonctionnelles et opérationnelles, réparties sur toute la France.

D

Centre de données qui héberge physiquement le systeme d’information de
I’entreprise. Il doit étre sécurisé et redondé pour assurer une fiabilité optimale.

Direction des Applications Militaires.
Direction opérationnelle du CEA, en charge des affaires militaires.

Direction Ile-de-France.
Direction opérationnelle de la DAM, située a Bruyeres-le-Chatel (91).

Distribution Point : point de distribution.
Terme propre a SCCM. Désigne un role de serveur qui met a disposition les
logiciels que les postes clients viennent télécharger.

E

Logiciel de gestion d’antivirus.
Logiciel de gestion d’antivirus pour les ordinateurs, intégré optionnellement a
SCCM.

F

Point de Secours.
Terme propre a SCCM. Désigne un serveur secondaire de secours, prévu en cas
de défaillance d’un serveur DP principal.

G

Group Policy Object : stratégie de groupe AD.
Fonction de gestion centralisée qui régit les droits et acces aux ressources, de
groupes d’utilisateurs et d’ordinateurs, au sein de 1I’AD.
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MCO

MP

OS

Package

Patch

SCCM

SI

SMP

SMS

SQL Server

SUP

WDS

WSUS

M

Maintien en condition opérationnelle.
Ensemble des mesures techniques qui permettent de maintenir en
fonctionnement nominal un ordinateur ou un réseau.

Management Point.
Terme propre a SCCM. Désigne un rdle de serveur qui administre des clients.

O

Operating System : systeme d’exploitation pour les ordinateurs.

P

Conteneur informatique créé sous SCCM contenant un logiciel applicatif a
télédistribuer vers les clients.

Correctif informatique consistant en une section de code ajoutée a un logiciel
applicatif visant a corriger des erreurs ou a mettre a jour une version.

S

System Center Configuration Manager.
Produit logiciel, édité par Microsoft, d’aide a la gestion et a la télédistribution
de parc informatique d’entreprise.

Systeme d’information.
Désigne I’ensemble organisé des ressources informatiques nécessaires a la
transmission et au traitement des données au sein d’une entreprise.

State Migration Point : point de migration.
Terme propre a SCCM. Désigne un role de serveur qui aide au déploiement de
systemes d’exploitation (OS).

Systems Manager Server.
Ancien produit Microsoft (version 2003) qui télédistribue des logiciels vers des
postes clients, connectés au réseau et intégrés dans un méme domaine.

Structured Query Language Server.
Logiciel applicatif qui prend en charge la gestion de bases de données
relationnelles destinées aux plates-formes Windows.

Software Update Point : point de mise a jour de correctifs.
Terme propre a SCCM. Désigne un rdle de serveur qui gere la télédistribution
de correctifs applicatifs vers les postes clients.

W

Windows Deployment Services.
Service Windows de déploiement d’OS réalisé a partir d’un serveur vers des
postes clients.

Windows Server Update Services.
Serveur Microsoft qui fournit des mises a jour logicielles pour les ordinateurs
sous Windows connectés au réseau.
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INTRODUCTION

Ce mémoire rend compte d’une mission qui s’est déroulée du 3 septembre 2012 au
30 septembre 2013, et m’a été confiée par la Direction des Applications Militaires (DAM) du
Commissariat a I’Energie Atomique et aux Energies Alternatives (CEA).

Cette mission, inscrite dans un vaste programme décidé par la DAM, devait contribuer a la
«mise en place d’une infrastructure centralisée de télédistribution pour le parc
informatique d’un réseau d’entreprise».

Le CEA est un organisme public de recherche et de développement et pole d’excellence
scientifique frangais.

Je travaille depuis 10 ans dans le département des Sciences de la Simulation et de
I’Information (DSSI), au sein de la Direction Ile-de-France (DIF) de la DAM du CEA. Depuis
septembre 2012, je suis ingénieur-stagiaire dans le laboratoire responsable de I’administration
des serveurs de la DAM.

L’objectif de la mission était de participer a la centralisation, a la DIF, des ressources
informatiques des cinq centres de la DAM, centralisation des matériels physiques — les
serveurs et les postes de travail — et des logiciels applicatifs. En effet, la disponibilité
permanente des moyens informatiques est un enjeu stratégique pour de nombreuses
entreprises, dont le CEA.

La DAM a souhaité optimiser le fonctionnement global de son informatique pour obtenir une
économie d’échelle sur les colits d’exploitation et de maintenance, et pour assurer un meilleur
rendement de ses ressources.

Dans le cadre de ce programme, j’ai eu la responsabilité d’installer une nouvelle plate-forme
centralisée qui devait télédistribuer le parc informatique de la DAM. Le produit, choisi par le
CEA, était System Center Configuration Manager (SCCM), édité en 2012 par Microsoft.

Il devait, soit remplacer des outils existants, obsoletes, présents sur certains sites, soit
implémenter la télédistribution pour les sites qui n’en bénéficiaient pas.

La mission comportait deux phases :

e En 2013, il a été nécessaire de déployer une plate-forme SCCM permettant de gérer
2000 postes clients et 300 serveurs sur le site pilote de la DIF, a Bruyeres-le-Chatel
(91). C’est I’objet de ce mémoire.

e En 2014, il était prévu d’étendre le déploiement aux quatre autres centres de la DAM,
répartis sur le territoire, a travers un réseau distant.

En définitive, la plate-forme SCCM de la DIF devait prendre en charge la totalité des postes
de travail et serveurs présents sur le réseau de la DAM : 500 serveurs et 6000 postes de
travail.

Je retrace ici les phases successives de réflexion théorique, d’expérimentation puis de mise en
ceuvre qui ont conduit a la réalisation de ma mission.
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J’ai d’abord examiné les caractéristiques du projet :

e [’entreprise : cadre de la mission.

e La télédistribution de logiciels et la gestion du parc informatique : objets de cette
mission.

¢ Le périmetre concerné.

Puis, je suis passée a 1’étude du produit, d’abord théorique puis pratique. La configuration
d’une maquette m’a permis de tester et sélectionner les fonctionnalités adaptées a mon
entreprise, SCCM devant répondre aux exigences de sécurité et d’utilisation, particulieres a ce

réseau d’entreprise.

J’ai congu ensuite une solution d’infrastructure SCCM que j’ai installée sur le réseau
d’entreprise. J’ai propos€ une organisation qui décrivait le role des différents acteurs en
charge de la mise en oeuvre: gestionnaires de postes, gestionnaires de serveurs,
administrateurs des systemes.

J’ai enfin procédé au déploiement. A ce stade, j’ai rédigé le dossier technique et les
procédures destinés aux différents infogérants qui seront chargés ultérieurement de
I’exploitation de SCCM. J’ai introduit dans ces documents 1’expertise technique obtenue lors
d’une formation demandée a la suite des problemes techniques que j’ai rencontrés lors du
déploiement.

Je présente alors les bénéfices techniques et financiers qu’obtiendra la DAM grace a cette
nouvelle plate-forme centralisée de télédistribution et d’aide a la gestion du parc informatique.

Pour finir, je fais le retour de I’expérience acquise a la suite de la mise en oeuvre de cette
technologie. Les perspectives 2014 me permettent de montrer que la mission effectuée a la
DIF était une étape essentielle avant le déploiement a grande échelle vers les autres centres de
la DAM.

En conclusion, j’établis le bilan de cette mission pour moi-méme et pour 1’entreprise.
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I — Présentation de I’entreprise, cadre de la mission
1.1 Le CEA -La DAM

Acteur majeur de la recherche, du développement et de I'innovation, le Commissariat a
I’Energie Atomique et aux Energies Alternatives (CEA) intervient dans trois grands
domaines : les énergies décarbonées, la Défense et la sécurité globale, les technologies pour
I'information et la santé.

Le CEA est structuré autour de cinq podles opérationnels (Défense, Energie nucléaire,
Recherche technologique, Sciences de la matiere et Sciences du vivant) et quatre poles
fonctionnels (maitrise des risques, ressources humaines et formation, stratégie et relations
extérieures, gestion des systemes d'information), implantés dans dix centres répartis dans
toute la France.

L’organigramme de la figure 1 ci-dessous présente 1’entreprise et situe la Direction des
Applications Militaires (DAM) dans le Pole Défense, au sein de I’organisation globale du CEA.

e 0 2 Direction des {
P POLE DEFENSE applications militaires 1 Ceires EES 00N
0 | |
L
: -- 1
= | Direction de __|| Centres de Cadarache
. it I'énergie nucléaire i et de Marcoule
| |
0
P (
[ BE : Direction de
R I}gﬁﬁgfgg{cﬁ ‘— la recherche = Centre de Grenoble
A Q ‘ technologique
DIRECTION GENERALE -:-
{ i
Bernard BIGOT 0 |_ pOLESCIENCES |_ Direction des sciences _| Centre de Saclay
Acministrateur général N DE LA MATIERE dle la matiére
N |
Hervé BERNARD E
Addministrateur gEngral adjoint . L q i
S |— POLESCIENCES | Direction des sciences L Centre de
DU VIVANT Du vivant ‘ Fontenay aux Roses
i e e |
HAUT-COMMISSAIRE g DULE AR
A L’ENERGIE ATOMIQUE lé DES RISQUES
Yves BRECHET E A
POLE GESTION
F = ETSYSTEMES
B g D'INFORMATION |
C |
T |  POLE STRATEGIE
| |~ ETRELATIONS
0 EXTERIEURES
N
N 7
g | POLERESSOURCES
L [~ HUMAINES ET
5 FORMATION

Figure 1 : Organigramme du CEA
(Source : Note d’Organisation du CEA)
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Reconnu comme un expert dans ses domaines de compétence, le CEA est pleinement inséré
dans I’espace européen de la recherche et exerce une présence croissante au niveau
international. Le CEA compte actuellement 15 700 personnes pour un budget de 4,3 milliards
d'euros, comme on le voit sur le document Présentation Générale du CEA' en référence.

Le CEA comporte plusieurs centres répartis sur toute la France comme le montre la figure 2
ci-dessous. Les centres DAM sont représentés en bleu :

@ SIEGE SOCIAL

~ B % | CENTRES D'ETUDE CIVILS
- & A \e ) @sun
L / o SIEGE ADMINISTRATIF
' | ) N— ¢ € Fontenay-aux-Roses
" L = O crenovle

i = \ | © Marcouke
3 9 0 v @ Cadarache

CENTRES D’ETUDE POUR
LES APPLICATIONS MILITAIRES

|I o _. |_g DAM lle-de-France
l @ m Le Ripault

| © valduc

@ - @ cesta

m Gramat

Figure 2 : Répartition des centres CEA sur le territoire francais
(Source : Le site Internet du CEA?)

La Direction des Applications Militaires (DAM) constitue le pdle Défense du CEA. Ce pdle a
pour mission principale de concevoir, fabriquer, maintenir en condition opérationnelle puis
démanteler les tétes nucléaires qui équipent les forces océaniques et aéroportées.

La DAM est implantée sur cinq centres :

Valduc, en Bourgogne.

Le Ripault, en Touraine.

Le Cesta, en Aquitaine.

Le centre de la Direction ile de France (DIF) : le lieu de la mission.
Gramat (CEG) en Midi-Pyrénées.

La DAM compte aujourd’hui 4 750 collaborateurs, menant des activités réparties entre la
recherche de base, le développement et la fabrication. Son budget est d'environ 1,8 milliard
d'euros.

! Présentation Générale du CEA, CEA, 2012, http://www.cea.fr/le-cea/presentation-generale.
2 www.cea.fr/les-centres-CEA.
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La figure 3 ci-dessous présente 1’organigramme de la DAM :

® En rouge, le centre d’ou part la mission : le DAM-Ile de France (DIF) de Bruyeres le
Chatel.
e En vert, les centres bénéficiaires.

Organigramme de la DAM
DAM Echelon
direction

Directions Directions d’objectifs Directions
opérationnelles (DOP) (DO B) fonctionnelles (DF)
Cesta DAN
cree en 1965 Armes nucléaires Contrbéle de gestion
4 départements
& DME
DAM - ile de France Matieres, Contréle
créé en 1955 Environnem ent gouvernemental de la
7 départements DPN dissuasion
Gramat Propulsion nucléaire
rattaché en 2010 DSNP . ] o
1 département Sécurité, Qualité et sécurité
Le Ripault Non-prolifération
crééen 1962 DAM Adjoint . .
3 départements Défense conventionnelle Relations humaines
Valduc . y
créé en 1957 P YT
4 départements Etat-major

Figure 3 : Organigramme de la DAM
(Source : Manuel de Management de la DAM)

1.2 Le centre DIF

Le CEA-DAM - Direction ile de France (DIF) est I'une des directions opérationnelles de la
DAM. Le site de la DIF compte environ 2000 salariés du CEA et accueille quotidiennement
environ 600 salariés d’entreprises extérieures.

Les missions de la DIF comprennent :
e La conception et la garantie des armes nucléaires, grace au programme Simulation.

e La lutte contre la prolifération et le terrorisme, en contribuant notamment au
programme de garantie du Traité d'Interdiction Complete des Essais Nucléaires
(TICE).

e L'expertise scientifique et technique pour la surveillance de l'environnement et les
sciences de la terre.

e ['alerte des autorités: mission opérationnelle assurée en cas d'essai nucléaire, de
séisme en France ou a I'étranger, ou de tsunami dans la zone euro-méditerranéenne.
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Depuis 2003, le centre DIF héberge le complexe de calcul scientifique qui regroupe
I’ensemble des supercalculateurs du CEA, et comprend :

e Le supercalculateur TERA-100 pour les besoins Défense, premier calculateur
européen a dépasser la barre du pétaflops’.

e Les ordinateurs du Centre de Calcul pour la Recherche et la Technologie (CCRT)
ouverts a la communauté civile de la recherche et de I’industrie, pour une puissance
globale de 500 téraflops®.

e Le supercalculateur Curie, d’une puissance de 2 pétaflops, deuxieme élément d’un
réseau de supercalculateurs de classe pétaflopique, destiné aux chercheurs de la
communauté scientifique européenne. Ce supercalculateur est hébergé au TGCC (Tres
Grand Centre de Calcul) et exploité par les équipes du CEA.

Apres avoir présenté entreprise CEA-DAM, maitre d’ouvrage de la mission qui m’a été
confiée, j’introduis maintenant le projet SCCM de la DAM.

! pétaflop : 10 Puissance 15
* Téraflop : 10 Puissance 12
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II - Le projet SCCM

2.1 Cadre et enjeux

Les ressources informatiques de la DAM doivent étre performantes et disponibles en
permanence pour lui permettre d’assurer les missions qui lui sont confiées.

Actuellement, cette performance est coliteuse, car chaque centre gere ses moyens
informatiques de maniere autonome. Un budget important est ainsi dépensé, chaque année,
pour les ressources humaines, le fonctionnement du réseau informatique, 1’exploitation et le
Maintien en Condition Opérationnelle (MCO) du parc de matériel et de logiciel et I’achat des
licences logicielles.

La direction générale de la DAM du CEA a décidé de réaliser de fortes économies d’échelle
afin de faire baisser les cofits unitaires des investissements informatiques, ainsi que les cofits
de MCO des cinq centres. Elle a donc lancé, fin 2011, un programme de centralisation de
I’informatique qui concerne tous ses centres, programme qui doit étre achevé en 2015.

Début 2012, la direction de la DAM a demandé au département DSSI de la DIF, et plus
particulicrement au laboratoire dans lequel je travaille, de regrouper I’ensemble des serveurs
répartis dans ses différents centres en un seul datacenter' situé a la DIF. Elle a estimé
nécessaire, en outre, de standardiser le plus grand nombre possible de logiciels de bureautique
utilisés par le personnel de tous les centres.

Pour réaliser ce programme, on m’a assigné le projet SCCM qui consistait a mettre en ceuvre
une plate-forme d’aide a la télédistribution et a la gestion du parc informatique.

Les enjeux du projet SCCM étaient différents suivants les entités concernées :

La direction de la DAM

e Contribuer a la protection des données sensibles qui circulent sur le réseau
d’entreprise.

¢ Réduire le budget d’investissement pour les matériels et les logiciels nécessaires aux
serveurs et postes de travail.

¢ Diminuer le cofit global d’exploitation et de MCO du parc des serveurs.

Le département des Sciences de la Simulation et de I’Information (DSSI)

¢ Optimiser 1’administration des serveurs qui hébergent les données et fournissent les
services.

e Unifier les ressources matérielles du Systeéme Informatique (SI?) de I’entreprise et des
postes de travail des utilisateurs.

¢ Standardiser les logiciels des utilisateurs afin de simplifier les gestes techniques
d’administration du SI.

" Datacenter : Centre de données qui héberge physiquement les serveurs de I’entreprise. Il doit étre sécurisé et
redondé pour assurer une fiabilité optimale.

28I: Désigne 1’ensemble organisé des ressources informatiques nécessaires a la transmission et au traitement
des données au sein d’une entreprise.
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Les utilisateurs

e Avoir un poste de travail fiable, performant, et évolutif.

e Travailler avec des logiciels adaptés aux différents métiers exercés par les personnels
de la DAM, dans des versions régulicrement mises a jour.

¢ Obtenir un dépannage rapide en cas de dysfonctionnement du matériel ou d’un
logiciel.

2.2 Mission et objectifs
Mission

La télédistribution de logiciels est une technologie apparue il y a une vingtaine d’années.
Microsoft, société avec laquelle le CEA a passé un accord-cadre inter-entreprises, propose le
produit SCCM pour télédistribuer et aider a gérer des parcs informatiques — matériels et
logiciels — de grande taille. Ce produit est destiné aux grandes entreprises, et convient donc au
CEA- DAM.

Le produit SCCM permet d’inventorier et de surveiller I’état du parc informatique, de
dénombrer les licences utilisées et de télédistribuer des logiciels, des systemes d’exploitation
et des correctifs de sécurité, pour toutes les machines' clientes du réseau concerné de la DAM.

La mission qui m’a été confiée devait unifier et moderniser les solutions disparates de gestion
et de télédistribution du parc de la DAM, en centralisant ces opérations a la DIF grace a
I’installation d’une plate-forme de serveurs SCCM.

Ainsi, la rationalisation de I’utilisation des ressources matérielles et logicielles de I’entreprise
devait-elle contribuer a 1’obtention des économies d’échelle demandées par la direction de la
DAM.

Jai piloté cette mission de maniere autonome, avec le support de mon tuteur d’entreprise, au
sein d’un laboratoire informatique ou je travaille avec des ingénieurs et des techniciens.

Objectifs demandés

Les trois objectifs qui m’ont été assignés étaient les suivants :

e Ktudier le produit SCCM pour savoir comment il pouvait répondre aux besoins
spécifiques de la DAM et du réseau sécurisé, isolé” d’Internet.

e Déployer une plate-forme pilote SCCM pour gérer les 2000 postes clients et les
300 serveurs de la DIF, au plus tard le 31/07/13. En fait, comme on le verra, la
mission s’est terminée le 30 septembre 2013.

e Proposer une infrastructure de serveurs SCCM compatible avec le parc informatique
de toute la DAM, a travers un réseau distant Wide Area Network (WAN)’, en 2014.

! Machine : Terme qui désigne soit un poste de travail, soit un serveur, tant physique que virtuel.

* Réseau isolé : Réseau local sécurisé comportant des données sensibles et qui est physiquement isolé
d’Internet.

> WAN : Réseau informatique géographiquement étendu a 1’échelle d’un pays et qui permet de se connecter avec
Internet, entre autres.
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En 2013, la mission a concerné 1’étude du produit, la mise en production, la validation du
fonctionnement de SCCM sur I’ensemble des postes clients de la DIF et la veille
technologique. Apres la fin de ma mission, I'infogérant en charge des serveurs assurera
I’exploitation et la maintenance du systéme, en fonction des documents d’exploitation que
J’aurai rédigés a son intention.

Des 2014, le fonctionnement de SCCM sera étendu au parc global des 6000 postes de travail
et 500 serveurs de la DAM. Apres cette mission, je garderai la responsabilité des évolutions
techniques pour les années a venir et j’assurerai la veille technologique de SCCM.

Budget du projet

L’accord-cadre inter-entreprises, établi par le CEA avec Microsoft pour 1’ensemble des sites
frangais, permet a la DAM de bénéficier de tarifs négociés pour 1’achat de logiciels et de
licences. Il est revu tous les trois ans.

Les enveloppes budgétaires des opérations attribuées a notre service informatique par la DAM
pour 2013 — ou prévisionnelles pour 2014 — sont indiquées dans le tableau I ci-dessous.

Le détail des montants hors-taxes (HT): prix publics pour les cofits d’acquisition et de
fonctionnement en matériels et en logiciels, ainsi que leur répartition annuelle est le suivant :

Prix .
Année Désignation Qtlilfén' Unitaire Préxl_;(,i‘tal
€ HT
Licence SCCM « datacenter » 1 3 000 3000
Licence SQL server 2008 R2 1 500 500
Licence Windows-2008 Server R2' 2 1 000 2 000
2013 ~ :
DIF Colit et licence VMWare pour ’ 1000 2 000
les serveurs virtuels
Coiit : stockage et sauvegarde (200 Gb) 1 1 000 1 000
TOTAL Infrastructure SCCM pour la DIF-2013 8500
Licence SCCM « datacenter » 2 3 000 6 000
Licence SQL server 2008 R2 1 500 500
2014 Licence Windows-2008 Server R2 6 1 000 6 000
DAM Coit et licence VMWare” pour 6 1000 6000
les serveurs virtuels
Coiit : stockage et sauvegarde (200 Gb) 2 1 000 2 000
TOTAL Infrastructure SCCM pour la DAM-2014 20 500

Tableau I : Budget attribué au projet SCCM

"R2 : «Release 2 » : C’est la deuxiéme version majeure d’un produit Microsoft.
> VMWare ESX : Outil informatique, édité par VMWare Inc et chargé de la gestion des machines virtuelles :
serveurs et postes.
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On note qu’en 2014, l'infrastructure SCCM-DAM demandera six serveurs virtuels pour
SCCM, six licences VMWare, six licences Windows-2008 Server, mais une seule licence
SQL payante attachée au serveur SCCM-DIF. Les bases SQL des serveurs des centres DAM
distants utiliseront des licences « SQL express » gratuites.

1. Coiit des licences des postes de travail clients

Il faut noter que le budget concernant 1’infrastructure SCCM est séparé de celui concernant
les licences des postes de travail clients (CAL"). Le budget des postes est intégré au
contrat-cadre global du CEA et il n’est pas pris en compte dans mon étude.

Le CEA de Saclay m’a indiqué une estimation de 60 €HT pour une licence SCCM de poste,
soit 360 000 €HT pour 6000 postes de travail. Je ne tiens pas compte de ce chiffre dans mon
projet, puisque je comptabilise seulement le budget d’acquisition de I'infrastructure SCCM
pour I’ensemble de la DAM.

Concernant les licences nécessaires pour les serveurs clients de SCCM, une licence Microsoft
« datacenter » prend en charge jusqu’a 200 serveurs physiques ou virtuels.

2. Coit de ’infrastructure SCCM

A partir de 2014, le budget prix public de SCCM pour toute la DAM devra permettre
d’acheter chaque année :

Six licences logicielles Windows-2008 Server et une licence SQL.

Le matériel et les licences VMWare pour fournir les serveurs virtuels de la DAM.

Le matériel d’au minimum 400 Gb pour assurer le stockage et la sauvegarde.

Au minimum, deux licences SCCM « datacenter » pour la DAM qui possede environ
500 serveurs clients.

L’infrastructure cotitera donc, annuellement, 20 500 €HT a prendre sur le budget de la DIF.

Analyse des objectifs

L’analyse des objectifs principaux m’a permis de déterminer des objectifs secondaires qui ont
guidé ma démarche de mise en ceuvre. Pour chaque objectif principal, j’ai fixé un ou des
criteres de réussite qui devaient aider a valider 1’atteinte ou non de 1’objectif.

Je détaille ces objectifs, ainsi que les moyens utilisés pour les atteindre, dans le tableau II
ci-apres :

1 . . . . N . £ 2
CAL : Microsoft Client Access Licence : Licence payante permettant a tout poste de travail connecté au réseau
de 'entreprise d’accéder aux ressources hébergées sur un serveur Windows.
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Objectifs Principaux

Objectifs Secondaires

Moyens

1-Etudier le produit
SCCM.

Criteres d’atteinte :
configurer au
minimum :

1-Inventaire.
2-Création.
3-Télédistribution.
4-Surveillance.
5-Mise a disposition.

1-1-Choisir et configurer
les fonctionnalités SCCM
pour la DIF.

® Documentation de 1’éditeur.

¢ Formation « débutant » a SCCM par un
intervenant extérieur.

e Etat de art et analyse d’une autre
solution

1-2-Valider une solution
technique pour la distribution
des mises a jour, depuis
Internet vers le réseau isolé.

¢ Installation et configuration d’une
maquette.

¢ Validation des fonctionnalités.

¢ Création d’un jeu de tests de
télédistribution.

1-3- Contribuer a la
confidentialité des données
du réseau isolé.

eRespect des consignes de sécurité.

¢ Intégration de SCCM sur le réseau DAM.

¢ Cloisonnement des rdles entre les
différents administrateurs.

2-Déployer une
plate-forme SCCM a
la DIF vers

2000 postes, au plus
tard le 31/07/13.

Critere d’atteinte :
95% des postes de
travail DIF migrés
sous SCCM.

2-1-Mettre en production la
plate-forme SCCM de la DIF
avec les acteurs concernés.

e Planification du déploiement avec les
différents acteurs.

e Intégration de SCCM dans le cycle de vie
des serveurs de production.

¢ Suivi du déploiement SCCM.

® Gestion des éventuels problemes.

2-2-Rédiger le référentiel
documentaire pour pouvoir
réaliser le transfert de
compétences a destination
des infogérants.

eRédaction du Document Technique
d’ Architecture (DAT)' pour les
infogérants.

e Rédaction des procédures d’exploitation,
de MCO et du Plan de Reprise d’ Activité
(PRA%)

2-3-Assurer la surveillance
des opérations, les
sauvegardes, la veille
technologique pour suivre les
évolutions de SCCM.

e Prévision d’une formation a 1’expertise
SCCM chez I’éditeur.

e Prévision de I’organisation d’un atelier de
transfert de ces compétences a
I’infogérance.

2-4-Insérer SCCM dans la
supervision Nagios® des
matériels de I’entreprise.

e Faire ajouter les deux serveurs a la
surveillance.

eRédiger la procédure pour les services a
surveiller, pour I’infogérant.

3-Proposer une
infrastructure pour la
DAM, en 2014.
Critéres d’atteinte :
1-Vérifier la
compatibilité WAN.

2- Vérifier la capacité de
gestion pour 6000 postes
et 500 serveurs.

3-1-Choisir une
infrastructure de serveurs
SCCM pour 6000 postes et
500 serveurs, adaptée au
fonctionnement du réseau
distant DAM.

e Réunion de présentation de SCCM aux
autres centres.

¢ Problématique de I’adaptation de SCCM
au réseau isolé WAN.

® Mise a jour du référentiel documentaire.

Tableau II : Analyse des objectifs du projet

"DAT : Document d’Architecture Technique : Document technique, interne a I’entreprise, qui détaille le
fonctionnement de la solution informatique et officialise les besoins DAM vis-a-vis de 1’ infogérant.

>PRA : Plan de Reprise d’Activité : Document technique, interne a I’entreprise, qui indique les actions a
réaliser pour remettre en service les serveurs en panne, ici 1’outil SCCM.

’ Nagios : Application informatique dédiée a la surveillance du fonctionnement des matériels du réseau
d’entreprise.
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L’analyse des objectifs principaux m’a permis d’établir une démarche séquentielle pour
mener a bien ma mission et déterminer le planning d’exécution.

2.3 Planning

Le tableau ci-dessous reprend les grands jalons du projet SCCM.

Commencé le 4 septembre 2012, lors d’une réunion de lancement qui a eu lieu en interne au
laboratoire, le projet devait se terminer apres le déploiement de SCCM, le 31 juillet 2013.

Dates Jalons Spécificités

2012 Analyse de la solution SCCM

2013 Magquette + Tests + Déploiement a la DIF | 2000 postes clients + 300 serveurs
2014 Déploiement de SCCM a la DAM 4000 postes clients + 200 serveurs

Tableau III : Grands jalons du projet SCCM

Lors de I’étape pratique du déploiement de SCCM sur les 2000 postes de travail, en juillet
2013, j’ai souhaité faire un point hebdomadaire avec les acteurs concernés. J’ai ainsi pu
vérifier I’avancement régulier des opérations ou comprendre les raisons des retards.

Au fur et a2 mesure de I’avancement du projet, j’ai rédigé un référentiel documentaire que j’ai
fourni aux différents infogérants, apres 1’atelier de transfert de compétences sur SCCM
organisé avec eux le 30 septembre 2013.

Le tableau IV de la page ci-apres présente le planning mensuel détaillé que j’ai défini et
ajusté, durant toute la période de référence.
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Jan- Fev- | Mars- | Avril- Mai- Juin- Juil- Aolit- Sep-
2013 | 2013 | 2013 2013 2013 2013 2013 2013 2013

1-Définition de la
Télédistribution

2-Périmetre du projet

3-Analyse de I’existant
Ala DAM

4-Recensement des
fonctionnalités SCCM

5-Comparatif avec un autre
produit du marché

6-Formation SCCM

7-Maquettage SQL + SCCM

8-Sélection des
fonctionnalités de SCCM

9-Réunion DAM

10-Maquettage
infrastructure

11-Tests WSUS

12-Planification du
déploiement

13-Mise en place des
serveurs

14-Déploiement DIF

15-Résolution incidents

16-Rédaction des documents

17-Transfert de compétences

18-Retour d’expérience

19-Rédaction du mémoire

Tableau IV : Planning mensuel et détaillé du projet (2012-2013) (aofit et septembre ont été ajoutés, les délais ayant été dépassés)
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2.4 Parties prenantes

Les acteurs du projet SCCM et leurs roles respectifs sont identifiés dans le tableau V

ci-dessous :
Parties Prenantes Acteurs Roles
Maitre d’Ouvrage | Le département DSSI de | Il a demandé le projet et le budget a la direction
(MOA)! la DAM. financiére.
1l décide de la politique de sécurité a appliquer sur
RSSI de la DAM Le responsable de la le réseau d’entreprise et valide les logiciels

sécurité du SI.

proposés par le service informatique.

C. Lavillonniere
auteur du présent

Expert technique et administrateur de SCCM. Elle
doit réaliser le projet en s’appuyant sur les
administrateurs DIF qui connaissent

Maitre d’Oguvre memotre. I’environnement des serveurs.
(MOE) Administrateurs Les collegues de C.Lavillonniere qui administrent
informatiques DIF. les serveurs.
Un infogérant exploitant | II est chargé de I’exploitation des serveurs de la
informatique DAM. DAM.
PRESTATAIRE Un infogérant exploitant | Il est chargé de I’exploitation des postes de travail
informatique DAM. de la DAM.
Administrateurs Ces personnels administrent 1’informatique des
USAGER informatiques des centres DAM et doivent étre avertis de I’impact de
centres DAM. la mise en place de SCCM.
CLIENT Les utilisateurs Les destinataires du projet qui doivent utiliser les

informatiques DAM.

logiciels télédistribués sur leurs postes.

Tableau V : Parties prenantes du projet

Il faut noter que plusieurs sociétés prestataires sont chargées de I’infogérance de la DIF. Leur
mission est d’exploiter les nombreux serveurs et postes de travail du réseau d’entreprise
concerné. Un groupe d’infogérants est dédié a I’administration des serveurs et un autre est en
charge de I’administration des postes de travail.

En tant qu’ingénieur-stagiaire « MOE », je me suis conformée aux demandes du « MOA » et
aux directives imposées par le RSSI pour la sécurité informatique, afin de réaliser le projet
SCCM. J’ai aussi conduit les deux infogérants en vérifiant qu’ils réalisaient le travail que je
leur demandais.

Pour satisfaire le demandeur initial « MOA » et le client final, principal bénéficiaire du
produit, je devais atteindre les trois objectifs fixés (définis p.13). J’ai demandé régulierement
I’approbation de ma hiérarchie. Ma mission m’a amenée a organiser des réunions de suivi
avec les acteurs concernés : mes collegues administrateurs de la DIF et les infogérants. J ai
aussi prévenu les administrateurs des autres centres DAM des changements occasionnés par
I’installation de SCCM.

Cette phase de réflexion sur la mise en place de mon projet m’a conduite a mieux mesurer
mon rdle et ma place d’ingénieur-stagiaire.

Apres avoir exposé mon analyse préalable du projet SCCM, je vais maintenant définir la
méthode que j’ai suivie pour organiser son déroulement.

"MOA : Le maitre d’ouvrage est I’entité qui demande le projet.
2 MOE : Le maitre d’ceuvre réalise le projet ou demande cette réalisation 2 un infogérant.
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III - Organisation du projet

Ce chapitre expose la méthode que j’ai suivie pour organiser le déroulement du projet.

3.1 Phases prévisionnelles et actions
J’ai d’abord envisagé le découpage séquentiel du projet en six grandes phases qui ont été
validées par ma hiérarchie. Le tableau VI ci-dessous montre le détail de ces phases, avec les
dates prévisionnelles associées :

Phase Taches détaillées a réaliser DATE
Réunion interne de lancement du projet. Septembre
1 Analyse des objectifs de la télédistribution et du produit SCCM. Octobre
Analyse de I’existant & la DIF et a la DAM. 2012
Recensement des nouveaux besoins liés a I’environnement des machines
physiques et virtuelles. Octobre
2 Evaluation du périmeétre DAM concerné et de la problématique des mises a Novembre
jour a télédistribuer. 2012
Etude détaillée des fonctionnalités SCCM i choisir pour I’entreprise.
Conception d’une plate-forme de tests pour évaluer SCCM.
Discussion avec un expert SCCM de ma proposition d’infrastructure DAM et
de la problématique de 1’obtention des mises a jour. .
, .1 . . . N . Décembre
Demande d’une formation a I’administration de SCCM, a un prestataire 2012
3 extérieur, pour mes collegues et moi-méme. Janvi
fre g . . . e < P . anvier
1%° réunion inter-laboratoires de planification des étapes du déploiement a la 2013
DIF.
Validation des fonctionnalités SCCM dans un environnement de tests pour
vérifier son intégration au SI de la DIF.
Réunion inter-centres DAM pour proposer un modele d’infrastructure Février
4 centralisée pour le fonctionnement global. Mars
2°™ réunion inter-laboratoires pour valider les étapes du déploiement-DIF. 2013
Demande de création des deux serveurs de production SCCM et SQL'.
3™ réunion inter-laboratoires pour le lancement du déploiement avec les
acteurs concernés.
Mise en production des serveurs de la DIF. Avril
Suppression de 1’agent SMS-2003 sur les postes concernés avant le Mai
5 déploiement DIF. Tuin
Déploiement de 1’agent SCCM sur 20 postes de tests. 2013
Déploiement des 2000 postes clients.
Vérification du fonctionnement de SCCM sur les postes migrés : obtention des
inventaires.
Insertion de la surveillance SCCM dans le SI.
Prise en charge d’éventuels dysfonctionnements et de leur résolution a la suite
de la mise en production.
Organisation d’un atelier d’échange de compétences avec I’un des infogérant Juin
6 pour le transfert de I’exploitation de SCCM. Juillet
Rédaction du dossier d’architecture technique (DAT) et des procédures ainsi 2013

que des autres documents techniques.
Retour d’expérience : réflexion sur les adaptations nécessaires pour le
déploiement de SCCM vers les autres centres DAM.

Tableau VI : Activités a mener pour garantir la qualité du projet

"SQL : Structured Query Language Server : Logiciel applicatif qui prend en charge la gestion de bases de
données relationnelles destinées aux plates-formes Windows.
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Une réunion, un compte-rendu par messagerie, ou une procédure technique écrite destinée aux
acteurs concernés validait le début ou la fin d’une phase.

3.2 Contraintes

Deés le commencement de ma mission, j’ai répertorié les facteurs qui pouvaient ralentir,
limiter ou interférer avec la réalisation du projet. Je les ai classés en deux
catégories identifiées ci-apres : contraintes organisationnelles et contraintes techniques.

Les contraintes organisationnelles et séquentielles suivantes ont dii €tre respectées, avant et
pendant le déploiement de SCCM, sachant qu’une étape pouvait dépendre d’une autre :

1- Configurer une maquette de tests dans un environnement similaire au réseau de
production des utilisateurs, avant la mise en exploitation de SCCM.

2- Installer SCCM sur les 2000 postes clients sous Windows-7 ou Windows-XP.

3- Prévoir une migration spécifique vers SCCM, des postes qui étaient en
Windows-XP - SP3- 32bits et rattachés a 1’ancien serveur SMS-2003.

4- Tenir compte des échéances du laboratoire responsable des postes de travail avant de
déployer SCCM.

5- Vérifier la disponibilité des acteurs pour garantir le déploiement final de SCCM sur
les machines clientes.

6- Former I'infogérant qui allait étre en charge de 1’exploitation de SCCM apres le
déploiement, pour qu’il puisse remédier a d’éventuels dysfonctionnements des
serveurs et des postes en exploitation.

Les contraintes techniques suivantes ont dii étre respectées pour le déploiement de SCCM, a
la DIF en 2013, puis a la DAM en 2014 :

1- Vérifier que les fonctionnalités SCCM garantissaient la sécurité des données du
réseau de la DAM, comme le demandait 1’ ASSL

2- Valider une infrastructure de serveurs SCCM a la DIF accessible depuis les différents
centres DAM, en 2014.

3- Garantir le fonctionnement de SCCM avec Windows et si possible avec Linux
RedHat5', ainsi que pour des machines clientes physiques et virtuelles®.

4- Mettre en place une procédure de remise en état de fonctionnement, dans le cas d’une
panne grave de la plate-forme SCCM.

3.3 Risques

Des le début du projet, il a ét€ convenu avec ma hiérarchie qu’une interruption temporaire de
SCCM sur le réseau DAM pouvait étre tolérée. En effet, les logiciels des utilisateurs étant
installés localement sur leurs postes, ces derniers continuaient a fonctionner. Le retour
d’expérience de I’utilisation de SMS-2003 m’a permis d’estimer qu’un utilisateur pouvait
rester une journée sans télédistribution.

Par ailleurs, 1’éditeur garantit la remise en service — effectuée contractuellement par
I’infogérant — d’un serveur SCCM en huit heures ouvrées. Pour cela, il faut simplement
sauvegarder quotidiennement la base de données SQL du serveur SCCM principal, sachant
que les logiciels sources sont stockés sur des espaces réservés et qu’ils sont aussi sauvegardés
quotidiennement. Le risque de panne informatique est donc tres faible.

' Linux RedHat 5 : Distribution Linux pour les postes de travail et les serveurs d’entreprise.
* Machine virtuelle : Ordinateur physique qui simule une ou plusieurs ordinateurs abstraits.
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En conséquence, ma hiérarchie m’a demandé de ne pas prévoir plusieurs serveurs redondants
en haute disponibilité, ce qui serait trop onéreux.

Probabilité et gravité des risques

Avant de commencer, j’ai dii identifier les risques liés a SCCM puisque je devais 1’installer
sur le réseau de production de tous les utilisateurs de la DAM. Ces risques auraient pu
empécher d’atteindre les objectifs principaux fixés.

J’ai identifié huit risques potentiels qui sont numérotés de 1 a 8 sur le diagramme de Kiviat
(figure 4). Pour chacun, j’ai évalué sa probabilité d’apparition (en bleu) et sa gravité (en
rouge). J’ai considéré trois niveaux de risques chiffrés sur le diagramme :

e Risque faible (le cercle est tres proche du centre de la figure) : j’ai choisi un chiffre de
0 a 2 indiquant un faible impact sur le projet. Aucun risque = « 0 ».

¢ Risque moyen (le cercle de couleur est au milieu de la cible) : j’ai choisi un chiffre de
3 a 5 pour un impact moyen en probabilité ou gravité.

e Risque fort (le cercle est le plus extérieur de la cible) : j’ai choisi un chiffre de 6 a 8 ;
le gel du projet étant évalué a « 8 ».

Le diagramme de la figure 4 se lit du haut vers le bas et dans le sens des aiguilles d’une
montre. J’ai évalué ainsi le premier risque : « 1-Dépassement des délais » sur la zone du
diagramme :

¢ une probabilité d’apparition de « 4 » (point bleu).
® une gravité en cas d’apparition de « 6 » (point rouge).

Légende :
Bleu : probabilité
Rouge : gravité

1-Dépassement des
délais

2-Configuration
inadaptée a
'environnement

8-Non-optimisation
du poste de travail

. 3-Gestion du
7-Dépassement du
changement pour les
budget
centres

6-Atteinte a la
confidentialité d
réseau

-Dysfonctionnement
a la suite du
déploiement

5-Indisponibilité des
acteurs

Figure 4 : Diagramme de Kiviat : probabilité d’apparition
et gravité des risques du projet (Graphique Excel)
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J’ai choisi de mettre en place une action de prévention pour chaque risque identifi¢ afin de garantir 1’aboutissement du projet.
Le tableau VII ci-dessous présente les actions préventives :

RISQUE Probabilité Gravité PREVENTION
) s e Tenir a jour le planning d’avancement.

1- Dépassement des délais. 6 6 e Comprendre les raisons des retards.
2- Configuration inadaptée a 3 . vel du proiet | * Réaliser I’étude de SCCM.

I’environnement. ‘8 Pro) e Magquetter les fonctionnalités pertinentes pour la DAM.
3. Gestion du changement e Laisser le choix aux centre.s Fi’acquérir des compétences SCCM ou

pour les autres centres. 4 7 ¢ Demander a la DIF d’administrer pour eux.

® [es informer de I’évolution du projet.

4- Dysfonctionnement des e Vérifier les pré-requis indiqués.

postes lors du 2 : gel du projet | o Prévoir le déploiement anticipé sur des machines de tests du réseau de

déploiement. production.

. o ree ¢ Informer régulicrement les acteurs de I’état du planning.

S- Indisponibilite des acteurs 4 7 e Vérifier leur disponibilité pour leurs taches respectives.
6- Atteinte 3 la . e Faire valider SCCM des sa mise en production.

confidentialité du réseau. 4 : gel du projet | ¢ SCCM remplagait un logiciel de télédistribution, dont le niveau de

confidentialité avait été validé par I’ ASSI.
7- Dépassement du budget. 2 : gel du projet * lfal‘re une b(?nne estimation des cots.
e Eviter les dépassements.

8- Non-optimisation du poste . . . .

de travail 2 7 e Utiliser une maquette pour valider chaque fonctionnalité.

Tableau VII : Actions préventives pour la gestion des risques

Je viens de présenter I’organisation mise en place pour assurer le succes de ma mission et tenter de parer les risques d’échec.
Je vais maintenant aborder ’état de I’art de la télédistribution, en tant qu’aide a la gestion d’un parc informatique.
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IV - Etat de I’art de la technologie

4.1 Principe général

Etymologiquement « télé » signifie « au loin ». « Télédistribution » est un néologisme ; il
décrit le fait de donner, répartir, a distance, des éléments (logiciels) vers plusieurs clients
distincts.

La télédistribution est réalisée par un serveur qui met a disposition de ses machines clientes
des logiciels informatiques qui circulent a I’intérieur d’un réseau interne ou externe. Microsoft
et d’autres éditeurs de logiciels affirment que cette technologie est financierement
avantageuse pour les entreprises dont le parc informatique dépasse la cinquantaine
d’ordinateurs, ce qui est le cas de la DAM.

L’exemple suivant le montre :

On suppose qu’un logiciel Adobe Reader doive étre installé sur 2000 postes clients. S’il fallait
réaliser cette opération sans télédistribution, il faudrait trois techniciens travaillant 500 heures,
soit 21 jours ouvrés, pour effectuer cette tiche. On comprend qu’il soit impossible de gérer
un parc informatique important de cette maniére, sachant qu’une prestation d’infogérance
mensuelle colite environ 10 000 €HT & ’entreprise par technicien, pour 140 heures de
prestation.

Pour réaliser cette méme opération sur ces 2000 postes, un serveur met dix heures, avec un
taux de réussite d’environ 98%. Les 2% d’échecs représentent 40 ordinateurs, pour lesquels il
faut intervenir manuellement. Les gains de temps et d’argent sont considérables. Cette
solution exige toutefois un paramétrage adéquat de SCCM par un spécialiste.

Le seul cofit de base a prendre en considération pour cette deuxieme méthode est celui des
matériels et logiciels nécessaires pour faire fonctionner SCCM, soit environ 20 500 €HT par
année (voir point 2.2). A cela, il faut ajouter le temps nécessaire 2 un administrateur pour
réaliser toutes les opérations de programmation et de gestion pour télédistribuer 100 logiciels
de bureautique régulierement vers les centres.

L’éditeur garantit le fonctionnement de SCCM jusqu’a 100 000 machines clientes, ce qui
convient parfaitement pour le parc informatique de la DAM qui comprend 6000 postes de
travail et 500 serveurs clients.

Cette technologie a, en outre, I’avantage de gérer simultanément des matériels hétérogenes :
serveurs, ordinateurs, tablettes, ou téléphones mobiles, utilisant des systemes d’exploitation
différents, tant au travers de réseaux locaux que par le biais d’Internet.

On constate donc que la configuration d’un serveur SCCM pour administrer et télédistribuer
les logiciels du parc informatique de la DAM réduit considérablement 1’investissement
financier de I’entreprise et lui permet d’importantes économies d’échelle.
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4.2 Analyse du produit SCCM

SCCM est édité par une société américaine : la langue d’origine du logiciel est donc 1’anglais.
Pour des raisons de clarté, je préfere garder les termes techniques anglais (indiqués en bleu et

que je traduis).

Le descriptif de toutes les fonctionnalités offertes par le produit est présenté dans le
tableau VIII ci-dessous établi d’apres la documentation « Technet'» de I’éditeur :

Fonctionnalités Objets SCCM | Dénominations SCCM
L-Inventaire Matériel et logiciel pour la Boundary
découverte du parc informatique. | (Périmetre de gestion)
Software Library

2-Création

Bibliotheque de logiciels sources.

(Bibliotheque logicielle de packages)

3-Télédistribution de
logiciels

Logiciels Microsoft et ceux
d’autres éditeurs.

Collection and Package
(Groupes et sources a distribuer)

4-Télédistribution de
correctifs

Correctifs clients et serveurs.

Serveur Windows Server Update
Services (WSUS)?
(Correctifs et mises a jour de sécurité)

5-Déploiement

Systemes d’exploitation (OS).

Task Sequence
(Séquence de taches)

6-Surveillance

Opérations de télédistribution et
état des clients.

Monitoring
(Outils de rapport et d’alerte)

7-Edition

Rapports de télédistribution.

SQL Reporting Services
(Etat des opérations)

8-Gestion de la
configuration désirée

Configurations-types pour les
clients.

Baseline
(Configurations désirées)

9- Mise a disposition

Logiciels en libre-service.

Software Center
(Centre de logiciels)

10-Administration

Versions de logiciels et de
licences de 1I’éditeur.

Asset Intelligence- En option
(Versions logicielles)

11-Catalogue

Logiciels supplémentaires
disponibles en téléchargement
libre.

Catalog —En option
(Catalogue d’applications)

12-Sécurité

Certificats de sécurité
numériques.

Certificate— En option
(Certificats)

13-Administration a
distance

Acces a un réseau distant lent.

Out of Band Management- En option
(Gestion de réseaux lents)

14-Controle d’acces
au réseau

Acces au réseau des ordinateurs
nomades : Network Access.
Protection (NAP)S.

NAP- En option
(Contrdle d’acces réseau)

15-Configuration a
distance

Ordinateurs du réseau.

Wake On Lan — En option
(Prise de controle a distance)

16-Outil

Antivirus des postes clients.

Endpoint Protection — En option
payante (Antivirus)

Tableau VIII : Descriptif des fonctionnalités offertes par SCCM

' SCCM, Microsoft, 2012, http:/technet.microsoft.com/fr-fr/library/gg682129.aspx.
> WSUS : Serveur hébergeant le role Windows Server Update Services pour télécharger les correctifs depuis

Internet.

3 NAP : Technique de contrdle de I’état de conformité d’un poste client qui souhaite accéder au réseau LAN.
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Les seize fonctionnalités ci-dessus sont livrées dans la licence « datacenter » de SCCM. Lors
de I’étude du produit, j’ai di choisir parmi toutes les fonctionnalités, celles qui répondaient
aux besoins et étaient compatibles avec le réseau de la DAM.

Pour ce faire, j’ai d’abord configuré sur une plate-forme de tests toutes les fonctionnalités non
optionnelles (de 1 a 9), afin de les tester de maniere approfondie. J’ai ensuite étudié
théoriquement les fonctionnalités optionnelles (de 10 a 16), afin de retenir celles qui me
paraissaient acceptables en fonction des criteres de choix suivants :

e La spécificité du réseau de la DAM : il est isolé d’Internet.
e La garantie de la sécurité des données circulant sur le réseau.

Il est a retenir que ces criteres ont été aussi valables pour I’analyse des fonctionnalités
optionnelles.

Fonctionnalités intéressantes a étudier sur une maquette

La configuration du certificat de sécurité (12) du serveur SCCM était indispensable a
paramétrer sur le réseau de production. Je I’ai testée sur la plate-forme de tests puis installée
sur le serveur SCCM de production.

Le controle d’acces au réseau NAP (14) des utilisateurs SCCM m’a paru intéressant. Je 1’ai
donc testé également sur la plate-forme de tests (voir le point 7.4).

Fonctionnalités optionnelles éliminées d’office

1- Fonctionnalité payante

N

L’outil Antivirus « Endpoint Protection » (16) : son prix s’ajoute a celui de la licence
« datacenter » de SCCM, soit 6000 licences DAM supplémentaires, pour un montant
d’environ 100 000 €HT. L’entreprise utilise déja un logiciel antivirus d’un autre éditeur
compris dans un autre contrat-cadre du CEA.

2- Ne concernant pas la DAM

L’administration a distance « Out of Band Management » (13) ne concerne que des petits
réseaux distants WAN a bas-débit, donc pas celui de la DAM.

3- Fonctionnalités nécessitant un acceés permanent a Internet

L’administration de « I’Asset Intelligence » (10) permet de comparer le nombre de licences
achetées chez Microsoft avec celles qui sont réellement utilisées dans I’entreprise.

Le catalogue de logiciels (11) permet la mise a jour automatique des nouvelles versions
logicielles.

4- Fonctionnalité pouvant poser un probléme de sécurité des données

La configuration a distance «Wake On Lan» (15) demande des privileges

« administrateur » €élevés qui ne sont actuellement pas compatibles avec la sécurité des
réseaux de la DAM.
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En résumé, je testerai sur la maquette toutes les fonctionnalit€s non optionnelles et une
fonctionnalité optionnelle : le NAP.

4.3 Principe de fonctionnement de SCCM

Le mode client-serveur

SCCM s’appuie sur le mode client-serveur. Ce sont les postes clients qui s’authentifient
aupres du serveur SCCM dont ils dépendent et qui vont chercher les logiciels mis a leur
disposition. Le serveur les avertit de 1’existence de nouveaux logiciels ou de mises a jour
disponibles.

Toutefois, le serveur SCCM peut aussi télédistribuer les logiciels de maniere obligatoire et
transparente sur les postes clients. Ce mode de fonctionnement sera privilégié a la DAM pour
des raisons de sécurité, a la demande de 1’ASSI. En effet, le service informatique impose aux
utilisateurs les principaux logiciels de bureautique pour des raisons de standardisation des
postes.

Cependant pour 2014, j’ai validé la possibilité de configurer certains logiciels en libre-service
pour les utilisateurs. VLC', Adobe Flash Player, Firefox, entre autres, apparaitront disponibles
sur le poste de 1’utilisateur.

Le principe client-serveur de SCCM

L’exemple de la figure 5 ci-aprés montre le fonctionnement de SCCM en tant que serveur
administrant des postes clients. Pour mieux équilibrer cette administration en fonction du
nombre de clients, il existe deux types de serveurs SCCM :

e Un serveur primaire qui est le site racine et peut gérer jusqu’a 1 000 clients. Au-dela
on crée des sites secondaires.

e Un serveur secondaire optionnel a configurer en fonction de I’existence ou non de
sites distants. Il est possible d’en créer un ou plusieurs, toujours issus d’un site
primaire.

"VLC : Video Lan Client s’appelle maintenant VLC Media Player : Logiciel libre qui permet de lire des
fichiers multimédias sous différents formats.
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Le fonctionnement des serveurs SCCM peut étre décrit ainsi :

Serveur primaire

’ i \

- h Rouge : Flux d’administration
s . ,,,,,/\; \\ Bleu : Flux de données des clients
Postes clients \\
\
\
\
\
|
- Serveur
= secondaire
~7|
' - -
, i ‘ / Serveur et sa base de données
i ’
Y —

Figure 5 : Représentation de deux types de serveurs SCCM et de leurs clients respectifs
(Source Microsoft tutoriel 10747A SCCM-2012)

Chaque serveur administre un groupe de clients particulier a son domaine Active Directory
(AD), soit directement, soit par I’intermédiaire d’un serveur primaire. Les fleches de couleur
symbolisent le sens de circulation des flux de données entre les serveurs et leurs clients :

e Les fleches rouges unidirectionnelles symbolisent les flux d’administration et de
télédistribution venant des serveurs, a destination des clients.

e Les fleches bleues, bi-directionnelles correspondent aux flux de données issus des
postes clients, qui remontent vers les serveurs.

On note que le serveur secondaire renvoie systématiquement les informations de ses propres
clients vers le serveur primaire dont il dépend. Sa base de données est ainsi sauvegardée et
dupliquée sur le serveur primaire.

4.4 Etude comparative

Bien qu’un contrat lie le CEA-DAM et Microsoft, je me suis intéressée a une solution
concurrente d’aide a la gestion de parc. Il s’agit du logiciel édité par la société américaine
Landesk Software'. J’ai souhaité savoir si ce produit proposait les mémes fonctionnalités que
SCCM et a quel prix, au cas ou Landesk pourrait étre plus intéressant pour la DAM dans le
futur.

Cette société propose des produits d’aide a la gestion de parc informatique au travers
d’Internet. L’une des solutions completes pour la télédistribution s’appelle :
Landesk Management Suite 9.5.

" Landesk Software est une société américaine qui édite des logiciels de gestion de parc informatique,
http/www.landesk.com/products/management-suite.aspx.
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Cette solution est schématisée sur la figure 6 ci-dessous :

OS Provisioning
& Migration

Power
Management

Remote Control/
Problem Resolution

Reporting &
Dashboard
Systems
Management -
LaunchPad =
= | Inventory

Software License
Monitoring

Mobility 8
Management

Software
Distribution

Cloud Services
Appliance

Figure 6 : Présentation de la solution Landesk Management Suite 9.5
(Source http://www.landesk.com/fr/products/management-suite.aspx)

La figure 6 ci-dessus décrit les onze fonctionnalités qui sont fournies par le produit Landesk :

1- « Discovery » : Découverte du parc de machines.

2- « Reporting & Dashboard » : Rapports et surveillance des opérations.

3- «Inventory » : Inventaires matériels et logiciels des clients.

4- « Software License Monitoring » : Gestion du nombre de licences clients.

5- «Software Distribution » : Télédistribution de logiciels et mises a jour.

6- « Cloud Services Appliance » : Compatibilité avec des réseaux distants WAN.
7- « Mobility Management » : Gestion des périphériques mobiles.

8- «Launch Pad » : Gestion des configurations.

9- « Remote Control & Problem Resolution» : Contrdle a distance et dépannage.
10- « Power Management » (Wake On Lan) : Démarrage d’ordinateurs a distance.
11- « OS Provisioning & Migration » : Déploiement d’OS.

Ces onze fonctionnalités sont équivalentes a celles vues en 4.2 pour le produit SCCM.
J’indique ci-dessous les fonctionnalités particulieres qui seraient intéressantes pour la DAM :

La découverte du parc qui s’appuie sur I’AD (1).

La surveillance et 1’édition de rapport (2).

Les inventaires matériels et logiciels du parc informatique (3).
La télédistribution de logiciels et de correctifs (5).

Le déploiement d’OS (11).
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Comparaison tarifaire

Je présente dans le tableau IX ci-dessous la comparaison tarifaire entre la proposition
commerciale de Landesk (prix publics) et le colit Microsoft du projet SCCM (prix publics) :

‘o . ... | Prix unitaire Prix total
LANDESK Désignation Quantité € HT € HT
Licence client (par poste) 6 000 25 150 000
Maintenance un an (par poste) 6 000 7 42 000
1
Patch’ Management 4000 0.03 120
(par utilisateur)
Inscrlp.tl.on des mises a jour 4000 35 14 000
(par utilisateur)
Licence Windows-2008 Server R2 6 1 000 6 000
Licence SQL server 2008 R2 1 500 500
Colit matepel et licence VMWare pour les 6 1000 6 000
serveurs virtuels
Colit : stockage et sauvegarde (200 Gb) 2 1 000 2 000
TOTAL LANDESK DAM-2014 220 500
. . ‘. . ... | Prix Unitaire Prix total
Année | Microsoft Désignation Quantité € HT € HT
Licence CAL client (par poste) 6 000 60 360 000
Licence SCCM « datacenter » 2 3000 6 000
Licence SQL server 2008 R2 1 500 500
2014 75 e fice Windows-2008 Server R2 6 1000 6 000
DAM Cotit et licence VMWare pour six
. P 6 1 000 6 000
serveurs virtuels
Colit stockage et sauvegarde (200 ) 1000 2000
Gb)
TOTAL Microsoft DAM-2014 Infrastructure SCCM 380 500

Tableau IX : Comparaison tarifaire entre Landesk et Microsoft-SCCM

Comme on peut le voir, le colit annuel pour I’ensemble de la DAM, de la solution Landesk
reviendrait a 220 500 €HT contre 380 500 €HT pour SCCM. Rappelons que la maintenance
Microsoft n’est pas prise en compte ici. Le cofit des licences clients « CAL » pour les postes
est donné a titre indicatif, puisqu’il est directement intégré au contrat-cadre global du CEA.

La DAM ne prévoit donc qu'un budget annuel de 20 500 €HT pour I'infrastructure de
serveurs SCCM (voir point 2.2).

En outre, le choix d’une solution chez un autre éditeur obligerait la DAM a un investissement
supplémentaire en temps et en argent pour 1’acquisition de cette nouvelle technologie. On
comprend donc que la solution SCCM reste la plus intéressante pour la DAM.

' Patch Management : Processus de gestion de la détection et ’analyse des logiciels malveillants et du
déploiement des correctifs de sécurité.

Commissariat a I’Energie Atomique et aux Energies Alternatives
Centre DAM {le-de-France - Bruyeres-le-Chatel — F- 91297 Arpajon 30




Apres avoir présenté brievement et théoriquement la technologie de la télédistribution, j’ai
étudié en détail dans le chapitre VII, le fonctionnement pratique de SCCM pour montrer
comment ce nouveau produit pouvait aider a la gestion du parc informatique d’une grande
entreprise comme la DAM

L’accord-cadre inter-entreprises a conduit a adopter le produit SCCM. Ce dernier
permettra de moderniser et d’optimiser ’aide a la gestion et a la télédistribution a la DAM

Le chapitre suivant présente la définition du besoin auquel doit répondre le projet.
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V — Expression du besoin

L’analyse fonctionnelle du besoin d’aide a la gestion du parc informatique de la DAM est
présentée ci-apres.

5.1 Analyse de I’existant

La premicre étape a consisté a faire un état des lieux de la gestion des parcs informatiques et
des méthodes de télédistribution, existant ou non, dans chaque centre DAM.

J’ai remarqué que les cinq centres de recherche de la DAM géraient de maniere différente
leurs ressources informatiques de matériels et de logiciels, comme le montre le tableau X
ci-apres :

Centre 1::3;:; hae Produit de gestion de parc et Constat
g de télédistribution
parc

DIF OUI SMS-2003 Remplacé par SCCM-2007.
DAM-1 OUI SCCM-2007 Remplacé par SCCM-2012.
Mise a jour par Group Policy Pour Windows uniquement.

DAM-2 NON Object (GPO)'. Ne gere pas le parc.
DAM-3 | NON Mise 4 jour par GPO Pour Windows uniquement.

Ne gere pas le parc.
DAM-4 NON Mise a jour ‘ma‘nuellle, pas de Pas de telgdlstrlbutlon ni de

télédistribution gestion de parc.

Tableau X : Analyse de I’existant pour les cinq centres DAM

J’ai d’abord constaté que certains centres utilisaient, certes, une méthode de télédistribution,
mais ancienne et a chaque fois différente. D autres n’en utilisaient aucune.

Les fonctionnalités de télédistribution déja mises en ceuvre par SMS-2003 et SCCM-2007
étaient :

1- Inventaire matériel et logiciel du parc.

2- Création de packages logiciels sources.
3- Télédistribution de logiciels et correctifs.
4- Surveillance des opérations.

5- Edition de rapports.

Je devais donc, au minimum, configurer ces fonctionnalités sur le nouveau produit
SCCM-2012.

Un seul centre : DAM-1 utilisait un produit de déploiement d’OS pour installer les postes de
travail clients. Il était indispensable de réaliser cette opération sur 1’ensemble du parc
informatique de toute la DAM, de maniere standardisée, avec un outil adapté.

"GPO : Group Policy Object : Fonction de gestion centralisée qui régit les droits et acces aux ressources, de
groupes d’utilisateurs et d’ordinateurs, au sein de I’ AD.

Commissariat a I’Energie Atomique et aux Energies Alternatives
Centre DAM {le-de-France - Bruyeres-le-Chatel — F- 91297 Arpajon 32



Cependant, deux autres centres utilisaient deux méthodes de télédistribution particulieres :

e Meéthode « Ghost ' » : permet de configurer un 2 un les ordinateurs achetés neufs.
Cette méthode manuelle ne peut pas convenir pour I’installation et la gestion de
6000 postes clients. De plus, elle ne fonctionne pas a distance. Cette méthode était
utilisée a la DIF.

e Méthode Group Policy Object (GPO) : est une stratégie de groupe via domaine AD.
Cette méthode ne fonctionne que sur un réseau constitué de peu d’ordinateurs et en
Windows uniquement.

En conséquence, une démarche de modernisation et d’uniformisation de ces méthodes
disparates était indispensable techniquement et financierement, pour aider a gérer
efficacement le parc informatique des machines clientes. La mise en place de SCCM, dont la
deuxieme version majeure venait d’étre éditée en 2012, allait contribuer aux économies
d’échelle et a la centralisation de I’informatique de la DAM.

5.2 Réponse a un besoin

Pour mieux définir le besoin technique de la DAM, je devais tenir compte du cycle de vie du
produit SCCM dans I’entreprise.

Situations de vie : d’un produit informatique dans I’entreprise, ici SCCM

¢ Installation : période de mise en fonctionnement au sein du SI de I’entreprise, ici sur
le réseau de production isolé de la DAM.

e Configuration : période durant laquelle le produit est testé et paramétré sur le réseau
de tests, puis sur le réseau de production.

e Utilisation : période de fonctionnement optimal du logiciel sur le réseau de
production, vers les utilisateurs.

¢ Maintenance : périodes d’entretien, de mise a jour et de dépannage.

Durant le temps de la mission dont je rends compte, je n’ai traité que les trois premicres
situations. Toutefois, j’ai anticipé les périodes de maintenance, cruciales, pouvant intervenir a
I’improviste en cas de panne, ou de maniere programmée. J’ai rédigé la procédure technique
qui garantira une remise en fonctionnement rapide et optimale de SCCM : il s’agit du plan de
reprise d’activité (PRA).

Contraintes d’utilisation a la DAM

Il m’a fallu tenir compte du périmetre opérationnel de SCCM sur le réseau de la DAM, ainsi
que de I’environnement d’exploitation des machines clientes de I’entreprise. Les serveurs et
les postes de travail étaient pour la plupart sous Windows, avec quelques exceptions sous
Linux. L’éditeur, concepteur de systtmes Windows, annoncait une trés bonne compatibilité
de SCCM avec les ordinateurs en Windows.

Le personnel DAM avait besoin d’utiliser de nombreux logiciels de bureautique standard et
télédistribuables du marché. Je parle de logiciels comme ceux de la Suite Office, Adobe
Reader, Photoshop, Winzip, mais aussi de logiciels libres tels que Mozilla Firefox, entre
autres.

" Ghost : Logiciel informatique éditée par Symantec qui sert a cloner le contenu d’un disque dur.
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En revanche, la compatibilité avec des systemes sous Linux n’est prévue par 1’éditeur qu’a
partir d’une évolution majeure [Service Pack (SP')], soit entre six mois et un an aprés
I’édition de la version initiale.

En outre, je devais prendre en compte l’intégration du produit SCCM dans le SI de
I’entreprise. Je devais vérifier que cette technologie était compatible avec 1’environnement
des serveurs et des postes de travail des centres, ainsi qu’avec le nombre total de machines
clientes a télédistribuer.

Le SIde la DAM étant en constante évolution, tant pour les matériels que pour les logiciels, le
datacenter de la DIF doit posséder un parc de serveurs capables de monter en puissance et
dimensionné pour stocker de grandes quantités de données. SCCM devait contribuer a cette
montée en puissance et permettre d’augmenter 1’efficacité des serveurs mis a jour plus
fréquemment, ce qui réduisait les taux de pannes et I’indisponibilité.

Concernant les connaissances nécessaires a I’exploitation et a la maintenance de SCCM, il
était prévu contractuellement avec 1’infogérant DIF qu’il se forme sur le produit dés la mise
en production. Pour les autres centres DAM, ma hiérarchie et moi-méme leur avons laissé le
choix d’acquérir ou non des compétences sur SCCM. Ils pouvaient éventuellement décider de
demander a la DIF d’infogérer SCCM pour leur propre parc de machines.

Choix des fonctionnalités non optionnelles pour la DAM

J’ai indiqué au chapitre 4.2, les fonctionnalités non optionnelles de SCCM.

On a vu lors de I'analyse de I’existant que des fonctionnalités étaient déja utilisées dans
certains centres et qu’il fallait que SCCM reprenne ces fonctions :

Inventaire matériel et logiciel du parc.
Création de packages logiciels sources.
Télédistribution de logiciels et correctifs.
Surveillance des opérations.

Edition de rapports.

Par ailleurs, j’ai estimé comme suit les nouveaux besoins de la DAM pour une gestion
efficace et moderne du parc informatique des postes et des serveurs :

¢ Amélioration de la télédistribution des correctifs. Déja partiellement en place.

¢ Configuration du déploiement d’OS. Cette fonctionnalité n’existait pas.

e Mise a disposition des utilisateurs de certains logiciels en libre-service. Cette
fonctionnalité n’existait pas.

" SPx : Mise & jour de version majeure pour une application Windows particuliére.
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J’ai déduit de cette analyse que je devais configurer les fonctionnalités de SCCM décrites
dans le tableau XI suivant :

Fonctionnalités Objets gérés Résultats

1- Inventaire Matériels et logiciels Etat réel du parc informatique

Packages sources : tous

2- Création . Format SCCM
types de logiciels
3- Télédistribution Logiciels / Correctifs Tous types de logiciels
L. Windows 7, Windows Server
4- Déploiement 05 2008-R2, Windows 2012 Server
5- Surveillance et .
édition Parc et opérations Alertes et rapports
6- Mise a disposition Logiciels bureautiques Libre-service

Tableau XI : Choix des fonctionnalités non optionnelles de SCCM

Les nouvelles fonctionnalités (4 et 6 du tableau) allaient répondre aux nouveaux besoins de la
DAM. Il a été aussi nécessaire de vérifier que les manipulations contraignantes concernant la
télédistribution de correctifs (2) étaient compatibles avec la sécurité des données qu’imposait
la DAM.

Ces six fonctionnalités principales de SCCM devaient étre mises en ceuvre sur le réseau de
production de la DAM. Elles devaient d’abord étre paramétrées sur une maquette (présentée
au chapitre VII) pour étre validées avant d’étre configurées sur la plate-forme centrale de la
DIF.

5.3 Problématique du réseau concerné

Le champ d’application de la solution technique et les éventuelles contraintes qui auraient pu
géner le fonctionnement optimal de SCCM devaient étre prise en compte. La télédistribution
devait s’appuyer sur le réseau informatique tant interne a 1’entreprise — Local Area Network
(LAN)' — qu’externe — WAN —. Cette technologie a été concue pour fonctionner sur le réseau
Internet, mais pour cela il faut que le débit soit adapté aux grandes quantités de données
générées par les logiciels a télédistribuer.

Le débit des liaisons inter-centres de la DAM est actuellement limité et partagé. Or il s’agit du
débit minimal préconisé par 1’éditeur. En 2014, je tiendrai compte de cette contrainte dans la
conception de I’infrastructure pour la DAM, en prévoyant un serveur SCCM situé sur chaque
centre. Les échanges de données volumineuses, entre les différents serveurs SCCM, seront
effectués la nuit pour ne pas saturer le réseau.

La principale particularité du réseau LAN d’entreprise classifié DAM est son étanchéité a
I’égard d’Internet. Or, 1’éditeur prévoyait une utilisation standard de SCCM, avec un serveur
directement connecté a Internet pour obtenir automatiquement les mises a jour a télédistribuer.
Il y avait donc une incompatibilité entre ce fonctionnement de SCCM et celui du réseau DAM.

"LAN : Réseau informatique local restreint a 1’échelle d’un batiment ; il s’oppose a WAN qui, lui, s’étend a
I’échelle d’un pays.
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J’ai di résoudre ce probleme puisqu’il était essentiel que SCCM obtienne les correctifs de
sécurité et télédistribue vers les serveurs et les postes clients du réseau LAN, comme le

montre la figure 7 ci-apres. Ll -
* Microsoft Update = site Internet de
Microsoft.
Internet e Site Server = Serveur SCCM.
¢ Serveur Software Update =
serveur supplémentaire a prévoir.
|3 I ) e Site Database = Serveur SQL.
. WAN | q e Managed Combuter= Client.
Microzoft Updste 2 ‘,,;g — u;c.zl : ‘
Source 1

2 ’” =
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Compute . .
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Figure 7 : Principe Microsoft d’obtention des correctifs avec SCCM, depuis Internet.
(Source tutoriel Microsoft SCCM-2012 10747A-03)

Pour adapter le schéma de la figure 7 au fonctionnement de la DAM, j’ai donc prévu que :

e Un serveur supplémentaire : « Software Update » permette d’obtenir les correctifs
disponibles sur le site Internet de téléchargement de I’éditeur.

Les mises a jour soient stockées dans la base de données SQL de la DIF.

e Apres transfert et approbation de I’administrateur, le serveur SCCM les télédistribue
vers les clients du réseau isolé.

Une maquette allait m’aider a tester cette solution pour m’assurer que 1’infrastructure SCCM
choisie garantissait la sécurité des données.

Je viens de définir le besoin auquel devait répondre le produit SCCM. Dans les chapitres
précédents, j’ai expliqué de maniere théorique, ’organisation prévue pour la mise en
ceuvre du projet SCCM.

Je vais aborder maintenant la premiere réalisation pratique. Elle concerne le choix de
Uinfrastructure SCCM a installer sur le réseau de production de la DIF en 2013 et a la
DAM en 2014.
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VI - Définition de I’infrastructure DAM

Avant le déploiement sur le site pilote de la DIF, il a été nécessaire de choisir une
infrastructure définitive, pour I'implantation des serveurs SCCM a la DIF. Cette derniere
devait permettre le fonctionnement du produit, d’abord sur le réseau de la DIF en 2013, puis
sur tous les sites DAM, en 2014.

6.1 Principe de fonctionnement d’une hiérarchie SCCM

Jexpose ci-dessous les notions nécessaires a la compréhension du fonctionnement d’une
infrastructure organisée de maniere hiérarchique, avec plusieurs serveurs SCCM. Elle devra
assurer la gestion du parc et la télédistribution de plusieurs centres, comme prévu en 2014.

Site Central i
d’Administration A

Controle total sur tous les
objets de I'arborescence

[ wsites Primaires |

Controle les objets de son
domaine AD uniquement

Controle les objets de son
domaine AD uniquement

N*Sites Secondaires

J

.\

| PAGES

Figure 8 : Principe théorique d’une infrastructure de serveurs SCCM
(Source : Cours Microsoft SCCM 10748)

Pour une entreprise dont les sites sont géographiquement dispersés comme a la DAM,
I’éditeur recommande d’implémenter une infrastructure semblable a celle de la figure 8.

On distingue d’abord, le « Central Administration Site » (CAS'), qui est toujours situé au
sommet. En dessous, on trouve les sites primaires et leurs clients, puis les sites secondaires.
Un site secondaire dépend toujours d’un site primaire et il ne peut pas €tre directement
rattaché au CAS.

On remarque qu’il y a deux types d’administrateurs SCCM symbolisés, 1’un par un ordinateur
rouge, I'autre par un ordinateur bleu. L’administrateur rouge travaillant sur le CAS a un
contrOle total sur toute la hiérarchie, alors que 1’administrateur bleu qui travaille sur un site
primaire, ne contrdle que son périmetre, symbolisé par un cercle contenant des machines.

1 CAS : Site central d’administration de 1’infrastructure SCCM.
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C’est I’administrateur rouge qui crée la bibliotheque de logiciels a télédistribuer. Les logiciels
ont été choisis et validés auparavant avec sa hiérarchie.

Je décris ci-apres cette architecture trois-tiers', telle qu’elle a été concue par I’éditeur et je
montre ensuite comment elle peut étre adaptée au réseau d’entreprise de la DAM.

6.2 Architecture trois-tiers SCCM

Un site central d’administration (CAS)

Au sommet de la hiérarchie se trouve un serveur principal SCCM qui a pour
caractéristiques de :

Etre le site racine, le premier site de la hiérarchie.

Télédistribuer les logiciels de la bibliotheque vers tous les sites DAM.

Centraliser et fédérer 1’administration de tous les sites primaires.

Répliquer les bases de données des sites primaires.

Héberger la bibliotheque commune de logiciels applicatifs standard.

Générer des flux descendants d’administration et de télédistribution.

Donner a ses administrateurs (ordinateurs rouges), une vision globale et un controle

total sur tous les objets de la hiérarchie.

e Posséder sa propre console d’administration gérée uniquement par ses administrateurs
(administrateurs rouges).

e Ne pas avoir de postes clients propres.

Un ou plusieurs site(s) primaire(s)

Au niveau directement inférieur se trouvent un ou plusieurs serveurs primaires SCCM qui ont
leur propre domaine de sécurité AD et leur propre console d’administration. On choisit le
nombre de sites primaires en fonction du nombre de postes clients. Un site primaire a pour
caractéristiques de :

Gérer les inventaires matériels et logiciels de ses postes clients.

Télédistribuer la bibliotheque et les correctifs issus du CAS, ainsi que sa propre
bibliotheque de logiciels que son administrateur aura créée.

Créer des sites secondaires situés au niveau directement inférieur.

Etre un site enfant du site CAS.

Avoir sa propre base de données.

Servir a la réplication des bases de données des sites secondaires qui dépendent de lui.
Générer des flux descendants d’administration et de télédistribution.

Générer des flux montants de supervision et de réplications de données.

Posséder sa propre console d’administration sur son périmetre restreint
(administrateurs bleus).

Un ou plusieurs site(s) secondaire(s)

L’administrateur situé sur le site primaire peut décider de créer un ou des sites secondaires en
fonction du nombre de machines clientes distantes a télédistribuer : par exemple, un site
secondaire a partir de 500 machines a télédistribuer. L’intérét d’un site secondaire est
d’héberger les données localement, ce qui permet d’assurer la continuité de service, en cas de

rupture du lien réseau.

' Trois-Tiers : Modele logique standard d’architecture applicative 2 trois niveaux, appliqué au produit SCCM.
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Un site secondaire a pour caractéristiques de :

Etre un site enfant d’un site primaire et non du CAS.

Télédistribuer les logiciels et correctifs issus du site primaire dont il dépend.

Assurer la gestion des inventaires de ses postes clients.

Avoir un rdle limité : il n’a pas de console d’administration, mais il peut administrer
ses clients par I’intermédiaire du site primaire. Son domaine de sécurité est restreint.
Avoir sa propre base de données.

Générer uniquement des flux montants de supervision et de réplication de données.

Résumé de I’étude

Le tableau XII ci-dessous résume les différents roles associés pour chaque serveur de site :

Type de site Nm::::: iG Console Administrateur Clients Role
(010) ¢
LN, Unique Contrdle total sur toute la NON Fédérateur de sites
(CAS) e
hiérarchie
(018) ¢

Controle partiel d’un site

PRIMAIRE De 1a25 . . oul Possede tous les roles
primaire et des sites
secondaires qui en dépendent
NON Limité a la
SECON- -1 1y 12250 Tl faut disposer de droits oul élédistribution
DAIRE < : . )
donnés par le site primaire de ses postes clients

Tableau XII: Résumé de I’étude de P’infrastructure

En étudiant les préconisations de I’éditeur, je me suis apercue qu’il était possible
d’implémenter une hiérarchie minimale pour SCCM, a savoir un site primaire et un ou
plusieurs sites secondaires. Ce qui va convenir a la DAM qui posseéde un nombre restreint de
clients par rapport a une architecture théorique de 1I’éditeur.

L’éditeur a congu SCCM pour un parc de 100 000 machines clientes et la DAM en possede
6500. II est possible de ne pas utiliser de serveur CAS : fédérateur de sites, pour simplifier le
fonctionnement de I’infrastructure et économiser des licences serveurs payantes. Cette
architecture simplifiée est d’ailleurs recommandée par Microsoft dans le cas d’un parc
restreint.

6.3 Propositions d’architecture DAM

Lors de la réunion du 04/04/2013 avec ma hiérarchie et les correspondants techniques des
centres, j’ai présenté trois possibilités d’infrastructure pour les serveurs SCCM a installer sur
les cinq centres DAM. Nous avons laissé les centres choisir leur mode de fonctionnement le
plus pertinent: centralisé ou décentralisé. Sans réponse de leur part au moment du
déploiement, je devais décider en tant que MOE d’imposer le fonctionnement qui semblait le
plus pertinent pour la DAM.
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Premiére proposition : hiérarchie SCCM décentralisée

Cette proposition ressemble a ce qui existe déja a la DAM, mais le produit de télédistribution
serait le méme pour tous.

Comme on peut le voir sur la figure 9, j’avais prévu un site central (CAS) fédérateur, a la
DIF, avec un administrateur (en rouge) qui aurait le contrdle total sur tous les objets de la
hiérarchie.

Chaque centre DAM, y compris la DIF, devenait alors un site primaire gérant directement son
périmetre de postes clients. En conséquence, 1’administrateur local du site primaire (en bleu)
visualisait uniquement son domaine AD restreint.

Site Central d"Administration
=DIF

Site primaire

P 2

Site primaire
DAM-4

s

Site primaire =,
DAM-3 ‘,|'>;‘

Site primaire L
DAM-1

Site primaire
DAM-2

\J
»
[A)
m

Figure 9 : Un site central : CAS a la DIF et cinq sites primaires DAM

Avantages :
e Autonomie complete de gestion des postes clients dans les centres.
e Meilleure répartition de la charge du trafic réseau, car le CAS fait les réplications des
bases de données des sites DAM durant la nuit.
e Transparence de la panne d’un site pour les autres.

Inconvénients :
e Nécessite des compétences SCCM dans chaque centre, ce qui génere un colt de
formation des administrateurs.
Nécessite six serveurs, six bases de données et six licences « datacenter ».
Géncere un colt de formation des administrateurs des sites : une formation Microsoft
cofite environ 2 000 € par personne, pour une semaine.

® Proposition la plus chere: 10 000 €HT et je ne comptabilise que deux licences
« datacenter » (6 000 €HT) et quatre licences standard pour SCCM (4 000 €HT). Je
n’integre pas les autres cofits vus au point 2.2.

Synthese : Cette proposition, coliteuse en matériel, en administration et en MCO n’était pas la
mieux adaptée aux 6500 clients de l’entreprise. Elle ne contribuait pas a la
centralisation demandée par la DAM.
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Deuxieme proposition : hiérarchie SCCM centralisée a la DIF

Elle est présentée sur la figure 10, j’avais envisagé de simplifier a I’extréme 1’architecture en
supprimant le CAS, ce qui économisait le prix d’une licence SCCM. 1l restait donc un site
primaire unique et les autres centres devenant sites secondaires.

Les éventuels administrateurs qui auraient souhaité opérer a partir des sites secondaires,
devaient avoir un acces a la console d’administration unique située sur le site primaire DIF.
IIs ne pouvaient administrer et télédistribuer que leur périmetre restreint de site secondaire, ce
qui est compatible avec les contraintes de sécurité de la DAM.

I Site primaire DIF

i —
% ' j Site secondaire
DAM-4
Site secondaire ) i
DAM-1 { ' j

Site secondaire
Site secondaire DAM-4
DAM-2

0
>
(A}
m

(

Figure 10 : Un site primaire DIF et cinq sites secondaires DAM

Avantages :
e Simplification de I’architecture pour la maintenance.
e Centralisation de I’administration et des compétences SCCM a la DIF.
e Proposition la moins chere : 3 000 €HT pour la seule licence SCCM  « datacenter » de
I’unique serveur. Je n’integre pas les autres colits vus au point 2.2.

Inconvénients :
e Concentration des ressources SCCM a la DIF.
® Augmentation de la charge de travail des administrateurs a la DIF.
e Augmentation du trafic réseau, car les clients des sites secondaires renvoient leurs
données vers le serveur de la DIF.
e Jsolement des sites secondaires en cas de panne du réseau ou de panne du site primaire
et, de ce fait, restriction importante du service SCCM.

Synthese : Cette proposition, peu colteuse, était bien adaptée aux 6500 clients de 1’entreprise
et elle pouvait contribuer a la centralisation demandée par la DAM. J’avais
prévu un plan de reprise d’activité (PRA) dans le cas d’une panne.
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Troisieme proposition : synthése des deux propositions précédentes

J’ai proposé (figure 11) de synthétiser les deux préconisations précédentes pour obtenir une
meilleure flexibilité de I’architecture. Dans ce cas de figure, il y aurait a la DIF le CAS et un
site primaire qui €laboreraient la bibliotheque de logiciels sources a télédistribuer.

D’autres sites pourraient devenir site primaire a condition d’avoir suffisamment de clients.
L’éditeur conseille qu’un centre qui n’a que 300 clients (par exemple DAM-4) soit configuré
comme site secondaire ; alors qu'un centre qui possede plus de 1000 postes clients doit plutdt
étre site primaire (par exemple DAM-1), ce qui suppose qu’il ait un administrateur.

Site Central d"Administration
=DIF

S ? [Site primaire DIF I

Site primaire
DAM-1

g -

Site secondaire

g-::‘ f;condaite gi::'f;condaire DAM-4

Figure 11 : Un CAS, deux sites primaires : DIF et DAM-1 et trois sites secondaires

Avantages :

Nature des sites en fonction du nombre de postes clients : nombreux pour les sites
primaires, en petit nombre pour les sites secondaires.

Architecture évolutive, un CAS permettant de fédérer tous les sites primaires.

Colt inférieur a celui de la premiere proposition: 7 000 €HT pour deux sites
primaires et un CAS : deux licences « datacenter » a la DIF et une licence standard
pour DAM-1. Je n’intégre pas les autres cofits vus au point 2.2.

Inconvénients :

Complexification de I’administration de SCCM avec le CAS et augmentation du
risque de panne.

Augmentation du trafic réseau, car les clients des sites secondaires renvoient leurs
données vers les serveurs de la DIF.

Isolement des sites secondaires en cas de panne du réseau ou de panne du site primaire
DIF et, de ce fait, restriction importante du service SCCM, sauf pour DAM-1.

Coiit de la formation des administrateurs des sites : une formation Microsoft colite
environ 2 000 € par personne, pour une semaine.

Synthese : Cette proposition, intermédiaire, impliquait une administration, des risques de

pannes et de la maintenance, supplémentaires. Elle était moins bien adaptée aux
6500 clients de la DAM que la deuxiéme préconisation. J avais prévu également
un plan de reprise d’activité dans le cas d’une panne.
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6.4 Conclusion de I’étude

Pour mettre en place I’infrastructure la mieux adaptée a la DAM, j’ai testé une infrastructure
complexe comprenant un CAS et un site primaire. Je présente la maquette au chapitre suivant.

J’ai obtenu les résultats ci-dessous, qui m’ont conduit a penser que I’ajout d’'un CAS
présentait peu d’intérét pour la DAM.

Avantages :
¢ Redondance et consolidation des serveurs a la DIF uniquement.
e Réplication des bases de données de chaque site, centralisée a la DIF.

Inconvénients :
¢ Augmentation de la complexité de SCCM pour I’administrateur de la DIF.
Nécessité d’une base de données supplémentaire.
Nécessité de nombreux gestes d’administration.
Risques de pannes supplémentaires.
Coiits supplémentaires pour les licences Windows Server, SCCM, et SQL.

Synthese : J’ai constaté beaucoup d’inconvénients techniques pour le seul avantage d’une
redondance de serveurs a la DIF uniquement.

J’ai étudié la documentation du produit, ce qui m’a confortée dans 1’'idée d’implémenter une
architecture simple mieux adaptée aux 6000 postes clients et au nombre restreint de sites
DAM. J’ai validé ce choix de ne pas installer de serveur CAS, lors de la formation que j’ai
effectuée avec un expert SCCM chez 1’éditeur.

A la suite des conclusions de mon étude, ma hiérarchie a accepté la deuxieme proposition qui
était la moins onéreuse et la plus pertinente pour réaliser la centralisation de 1I’'informatique a
la DAM, a savoir : un site primaire DIF et quatre sites secondaires distants.

Par ailleurs, je n’ai pas obtenu de réponse définitive des correspondants DAM pour leur
préférence concernant le mode de fonctionnement : centralisé ou décentralisé. Compte tenu
des impératifs du planning de déploiement des serveurs SCCM de la DIF, j’ai décidé de les
configurer en tant que sites secondaires. Il sera toujours possible, grace a la flexibilité de la
version SCCM-2012 SP1, de modifier cette infrastructure en 2014, lors du déploiement des
quatre centres distants.

Les tests de télédistribution de SCCM sur le WAN, vus au chapitre suivant, avaient validé les
criteres d’atteinte du troisieme objectif (voir tableau II).

Je viens de présenter les critéres qui ont présidé au choix de la hiérarchie de serveurs
SCCM a installer a la DAM. J’ai préconisé le choix d’une infrastructure simple a mettre en
acuvre, donc plus facile a maintenir par l’infogérant et d’autant plus économique.

Le chapitre suivant détaille la deuxiéme réalisation pratique : une maquette qui m’a permis
d’obtenir Uexpertise technique de la télédistribution SCCM.
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VII - Etude de la technologie SCCM

7.1 Mise en place d’une plate-forme de tests

Ce chapitre présente la deuxieme réalisation pratique que j’ai effectuée pour vérifier que
SCCM répondait aux besoins, ainsi qu’aux contraintes techniques et de sécurité, du réseau
isolé de la DAM.

Dans le laboratoire, une maquette représente 1’environnement de tests du réseau de production
des utilisateurs. Dans cet environnement, j’ai congu une plate-forme pour étudier en détail et
tester les fonctionnalités de SCCM avant de les mettre en ceuvre.

La plate-forme de tests SCCM sera conservée apres la fin du projet afin d’évaluer toute
nouvelle version éditée, avant son déploiement sur le réseau de production, ou pour simuler
un éventuel dysfonctionnement.

J’ai demandé a un collegue technicien de configurer deux serveurs : un serveur SQL et un
serveur SCCM. Ces serveurs étaient connectés a un réseau spécifique (vlan') du réseau de
production, de maniere a éviter, lors des tests, tout effet de bord qui aurait pu perturber le
réseau de production des utilisateurs.

Le schéma de la plate-forme est représenté sur la figure 12 ci-dessous :

Windows-2008-R2

Windows-8

Serveur SCCM Serveur SQL

Linux

<EE

Figure 12 : Schéma de la plate-forme de tests.

L’objectif était de tester puis de valider, le cas échéant, sur le réseau isolé de la DIF, les
fonctionnalités de SCCM que j’avais sélectionnées au préalable, fonctionnalités
potentiellement utilisables ensuite sur tout le réseau de la DAM

1 . . < . . . sz N A <
Vlan : Technologie qui sert a cloisonner logiquement un ensemble de machines reliées 2 un méme réseau,
grace a la gestion des connexions physiques.
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Protocole de test
Pour étudier SCCM j’ai suivi la méthode suivante :

1- Compréhension des pré-requis de 1’éditeur qui devaient &tre utilisés dans
I’environnement de travail sécurisé de la DAM .

2- Prise en main de la console d’administration pour comprendre son fonctionnement,
(la figure 9 ci-dessous donne une vue générale de la console).

3- Déploiement de 1’agent SCCM sur les postes clients de test.

4- Obtention des inventaires matériels et logiciels des postes clients.

5- Déploiement des packages applicatifs contenant des logiciels et un OS : Windows-7.

6- Validation du fontionnement de SCCM avec un serveur WSUS pour la
télédistribution des correctifs.

7- Validation du choix de I’infrastructure des serveurs pour le projet 2014 a la DAM .

8- Validation des procédures de sauvegarde et de restauration du serveur SCCM.

9- Vérification de la procédure de réinstallation d’un serveur SCCM a la suite d’une
défaillance matérielle et évaluation de la durée de I’opération.

La figure 13 ci-dessous montre la maniere dont SCCM gere son environnement et les
opérations de télédistribution (traduction personnelle des termes anglais dans les cadres
rouges) :
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(- x |..i_ % » Administration » Overview » Distribution Points ;
Administration < | Distribution Points 1 items
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+ 5| Ovenven = 8] E
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& Discovery Methods Enl VWNYC-CFG Mo 0 Mo No
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Figure 13 : Console d’administration de SCCM
(Source tutoriel Microsoft SCCM-2012 10747A-01)
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La console est organisée de maniere hiérarchique. Elle partage I’écran en cinq parties.
L’administrateur doit sélectionner successivement les différentes rubriques énumérées
ci-dessous, afin d’effectuer les opérations d’administration sur les objets gérés par SCCM :

1-« Espace de travail » : il est situé en bas a gauche et comporte quatre catégories
principales qui permettent de configurer :
® « Administration » : le paramétrage minutieux de la console d’administration et
les roles de serveur SCCM.
e «Software Library » : le stockage des objets a télédistribuer : logiciels, mises a
jour et OS.
« Monitoring » : la surveillance quotidienne des activités et des opérations.
« Asset and Compliance » : la gestion et le paramétrage des collections des
machines et la visualisation des inventaires, entre autres.

2-« Menu de navigation » : il est a gauche et au-dessus de la rubrique précédente.

Il permet de naviguer dans une sous-catégorie liée a une catégorie de «1’espace de
travail », ce qui sert a configurer un composant SCCM en particulier, par exemple
package, collection...

3-« Ruban » : il sélectionne une opération précise a exécuter sur un objet SCCM.

4-« Ecran principal » : il est placé au centre de la console et permet de visualiser les
objets gérés ou les opérations en cours.

5-« Ecran de prévisualisation » : il est situé en bas a droite de la console et indique I’état
de I'opération d’administration, éventuellement les erreurs : «réussi », «échec », «en
attente », entre autres.

Outils matériels et logiciels nécessaires pour ces tests

Voici I’environnement de configuration que j’ai prévu pour la maquette. Le Tableau XIII
ci-dessous présente les cinq caractéristiques techniques matérielles et logicielles utilisées pour
les tests :

OUTIL

DESCRIPTION

Configuration d’une
1" machine virtuelle :
Serveur SQL :

Serveur hébergeant la base de données SQL: [1’éditeur
préconisait 1’hébergement de la base SQL sur un serveur distinct
pour optimiser le fonctionnement de SCCM et les sauvegardes.

Configuration d’une
2°" machine viruelle :
Serveur SCCM :

Serveur SCCM-version SCCM-2012-Service Pack 1 (SP1). 1l
était configuré dans le domaine AD de test, ce qui lui permettait
de découvrir les postes a télégérer.

Configuration de cinq
VM pour simuler les
postes de travail :

Elles étaient configurées avec cinq systemes d’exploitation (OS)
différents : Windows-XP, Windows-7, Windows-8, Windows-
2008 Server R2 et Linux, représentant la diversité du parc.

Télédistribution des
logiciels suivants :

OpenOffice, Adobe Reader, Firefox, VLC. J’ai choisi ces
logiciels pour leur rapidité de configuration sur SCCM.

Déploiement d’OS :

Windows-7 (versions 32 bits et 64 bits).

Tableau XIII : Environnement matériel et logiciel de la maquette de la DIF
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7.2 Pré-requis et paramétrage de SCCM

Configuration des pré-requis de I’éditeur

Avant que ne commence l’installation proprement dite de SCCM, I’éditeur imposait de
configurer des pré-requis logiciels, indispensables au fonctionnement de SCCM :

1- Extension du schéma AD : ajout de nouvelles classes d'objets et d’attributs afin
d’intégrer les objets SCCM dans I’environnement de 1’ AD.

2- Création d’un conteneur AD spécifique pour SCCM : publication des objets créés
ou découverts par SCCM dans I’ AD.

3- Ajout du kit logiciel Windows Assessment and Deployment Kit (ADK'): 2
configurer obligatoirement pour télédistribuer des OS sur les postes clients en
Windows-7.

4- Ouverture des ports du firewall : opération nécessaire pour permettre la
communication entre les deux serveurs SCCM et SQL et les clients du réseau. Il
s’agissait des ports :

= UDP? 67, 68, 69 et 4011 : autorise le fonctionnement du « Pre-boot Execution
Environment (PXE’) » qui sert pour le déploiement d’OS.

= 80 : le protocole HyperText Transfer Protocol (HTTP?).

= 443 : le protocole HyperText Transfer Protocol Secured (HTTPS®).

= 1433 et 4022 : fonctionnement avec le serveur SQL.

Configuration du serveur SQL

11 fallait d’abord configurer le serveur SQL : il devait héberger la base de données et gérer des
tables de données avec une collation® spécifique a SCCM, appelée :
«SQL_Latin1_CP1_CI_AS ».

Configuration du serveur SCCM
Le serveur a demandé deux configurations spécifiques détaillées ci-dessous :
1-Paramétrage des roles et services Windows du serveur SCCM :

e Role WSUS : gere I’obtention des mises a jour Microsoft, grace a un répertoire créé
a cet effet pour héberger les correctifs.
Role Internet Information Service (IIS)’ : héberge des services Web.
Réle Background Intelligent Transfer Service (BITS®) : assure le transfert
intelligent, en arriere-plan, de fichiers propres a SCCM.

e Roéle Windows Deployment Service (WDS') : permet le déploiement d’OS vers les
postes clients.

' ADK : Ensemble d'outils et de documentations édités pour le fonctionnement de Windows-8.

> UDP : User Datagram Protocol : Protocole de transport non fiable qui sert aux échanges de données  travers
un réseau.

3 PXE : Pre-boot eXecution Environment : Amorcage PXE qui permet 2 un PC vierge de configuration d’obtenir
une installation d’OS, via le réseau.

“ HTTP : Protocole de communication client-serveur  travers Internet qui utilise le port d’écoute 80.

> HTTPS : L'HyperText Transfer Protocol Secured qui utilise le port 443 de la couche transport.

® Collation SQL: Jeu de regles utilisé pour comparer les données stockées dans la base SQL.

IS : Internet Information Services : Logiciel de serveur pour utiliser les services Web.

¥ BITS : Background Intelligent Transfer Service : Transfert de fichiers asynchrones pour des réseaux lents et
bas-débit.
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2-Installation particuliere de SCCM pour laquelle j’ai décidé de :

e Configurer un seul serveur unique « stand-alone’» qui devait héberger tous les
roles spécifiques a SCCM.

e Choisir un code de site de trois lettres (ABC), irrévocable, et réutilisable
obligatoirement dans le cas d’une réinstallation de SCCM (en cas de panne).

¢ Configurer, en premier lieu, le protocole HTTP : port 80, puis, apres validation,
configurer le HTTPS, protocole plus sécurisé mais plus contraignant d’utilisation
(port 443).

¢ Installer la console d’administration.

¢ Configurer au minimum trois comptes AD globaux qui devaient avoir des droits
spécifiques dans la console SCCM : soit des droits « administrateur », soit des droits
« utilisateur » suivant I’'usage qu’ils devaient faire de SCCM et de la base SQL.

7.3 Maitrise de la technologie SCCM
7.3.1 Préalables

Pour mieux appréhender la technologie SCCM, il convient de prendre en compte les points
suivants :

Vocabulaire SCCM

Le tableau XIV ci-dessous récapitule les termes fondamentaux qui sont nécessaires a la
compréhension du produit SCCM :

Terme SCCM Signification
Asset Intelligence. Gestion des licences clientes.
Boundary. Périmetre des machines a administrer.
Compliance. Gestion des conformités de versions.
Collection. Regroupement de machines a télédistribuer.

Distribution Point (DP). | Role qui distribue les packages aux clients.

Management Point (MP). | Rble qui envoie régulierement des informations aux clients.

Package. Logiciel prét a étre télédistribué vers les clients.

Site primaire. Site qui héberge le serveur principal de SCCM.

Site secondaire. Site dépendant d’un site primaire et hébergé sur un autre
serveur.

Tableau XIV : Vocabulaire spécifique a SCCM

Choix de I’architecture SCCM pour le site de la maquette

J’ai choisi une architecture qui se rapprochait le plus possible de I’architecture finale a mettre
en production, valable pour la DIF mais aussi pour la DAM :

1- Configuration d’un site primaire unique, a la DIF, pour la simplicité d’exploitation
et de MCO.

2- Configuration d’un seul point de distribution (DP) situé sur le méme serveur.

3- Configuration, apres la validation du point précédent, d’un site secondaire qui a un
role équivalent a celui du DP, mais qui integre aussi le role MP. Il devait étre
hébergé sur un autre serveur de la maquette, pour simuler un autre centre DAM.

""WDS : Windows Deployment Services : Service de déploiement d’OS Windows réalisé a partir d’un serveur
vers des postes clients.

* Stand-Alone : Un seul serveur SCCM est utilisé pour une infrastructure avec sa base de données distante.
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Configuration des roles de serveur SCCM

J’ai configuré ensuite les roles de serveur spécifiques a SCCM qui s’ajoutent aux roles
Windows déja paramétrés. Un rdle de serveur est un composant dont la configuration
préalable permet au serveur SCCM de fournir ensuite les fonctionnalités adaptées au réseau

de la DAM.

Ces roles sont indiqués dans la documentation de 1’éditeur et listés dans le tableau XV

ci-dessous :
Role SCCM Description Détail

Component Server. | Active les composants SMS_Executive' est la fonction
matériels et physiques principale de SCCM.
propres a SCCM.

Site Server. Est configuré en site Serveur hébergeant les composants
primaire ou secondaire. matériels et logiciels de SCCM.

Site System. Gestionnaire du systeme | Service gérant le systéeme propre a
SCCM. SCCM.

Management Point de gestion. Service assurant la gestion des postes

Point (MP). clients.

Distribution Point de distribution. Service distribuant les packages.

Point (DP).

State Migration Point de migration Service conservant les données propres

Point (SMP). (distribution d’OS). a chaque client pendant la mise a jour

de I’OS de ces clients.

Software Update Point de mise a jour des | Service fournissant les correctifs pour

Point (SUP). logiciels. les clients.

Fallback Status Point de secours. Service de remplacement d’un service

Point (FSP). défaillant en cas de panne du MP.

Site Database Server | Serveur de base de Gere la base de données SQL.

(SDNS). données SQL.

Reporting Services Point gestion des Service assurant la publication des

Point (RSP). rapports de surveillance. | rapports émis par la surveillance

SCCM.

Tableau XV : Roles de serveur SCCM configurés sur la maquette

Avant de pouvoir tester et choisir les fonctionnalités de SCCM a installer sur le réseau, je
devais mettre SCCM en fonctionnement.

7.3.2 Les opérations de SCCM

Je présente ci-apres les six opérations principales effectuées par SCCM pour gérer et
télédistribuer le parc de postes de travail de la DIF.

' SMS_Executive : Service d’éxecution spécifique 3 SCCM.
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1-Découverte des objets de I’AD

Deés la mise en route de la console SCCM sur le serveur, il a été nécessaire de réaliser
quelques paramétrages indispensables au fonctionnement :

1- Périmetre administratif : SCCM doit pouvoir classer les objets découverts pour les
administrer ; ici un seul périmetre est configuré pour la DAM-DIF.

2- Méthodes de découverte : SCCM s’appuie sur le domaine AD dont il fait partie, ainsi
que sur les réseaux logiques (vlan) pour découvrir les postes de travail et les serveurs
clients.

3- Collections : L’administrateur de SCCM regroupe les clients dans des collections
qu’il choisit ; par exemple : une collection « Postes-Windows-XP » et une collection
« Postes-Windows-7 ».

2-Déploiement de I’agent SCCM sur les postes clients

Avant de télédistribuer et apres avoir découvert les objets de I’AD, SCCM devait abonner ses
clients en leur installant un agent. C’est I’administrateur qui choisit la méthode d’abonnement
avec la console d’administration :

1- Méthode « Push » : SCCM force une installation automatique de 1’agent SCCM sur
toutes les machines découvertes dans le domaine.

2- Méthode manuelle : certaines machines ne doivent pas étre intégrées immédiatement
a SCCM, alors I’administrateur choisit de les isoler dans des collections particulieres.

3-Création des packages a distribuer
Avant de distribuer les logiciels, SCCM devait les mettre en forme :

1- Création d’un package qui contient un logiciel source a télédistribuer mis sous le
format SCCM.

2- Insertion d’une ligne de commande pour I’installation sur le poste client.

3- Affectation du package a une collection particuliere de machines.

4-Télédistribution des packages
Apres I’affectation d’un package, les clients pouvaient étre télédistribués ainsi :

1- Mise a disposition du package sur le « point de distribution : DP », son état passe a
«réussi » (en vert) sur la console SCCM. Sinon, il faut vérifier le package.

2- Avertissement des clients qu’'un package est disponible, grace aux échanges de
messages réguliers entre le serveur « point de gestion : MP » et ses clients.

3- Téléchargement du package par le (ou les) client(s) ciblé(s) pour que le package
s’installe automatiquement.

La télédistribution d’un grand nombre de machines fonctionne aléatoirement par intervalles
de 15 minutes. SCCM a prévu d’éviter que toutes les machines obtiennent en méme temps le
package dont la taille peut étre importante, afin de ne pas saturer le trafic du réseau.
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5-Surveillance de la télédistribution
Apres avoir lancé un logiciel a télédistribuer, il est nécessaire de surveiller son exécution :

1- Renvoi de I’état de la télédistribution : « réussi » ou « échec », au serveur SCCM.
2- Répétition des opérations dans le cas d’un échec, ou si certaines machines n’ont pas
installé le package.

3- Production par SCCM de rapports différenciés :

° Certains rapports ne sont visualisables que sur la console SCCM, par les
administrateurs dédiés.

° D’autres rapports sont visualisables par des utilisateurs ayant certains privileges sur
le portail Web, grice au role « SQL Reporting Service' ».

6-Configuration des roles d’administrateurs de SCCM

Les roles d’administrateurs se différencient par les privileges qui leur sont attribués ; plus les
privileges sont élevés, plus la vision de I’administrateur et ses actions sont globales sur tout le
domaine AD des objets SCCM.

J’ai configuré trois niveaux de privileges :

1- Privileges élevés : administrateurs et infogérant de SCCM pour les serveurs clients
de la DIF : ils ont une vue globale de tout le réseau DAM et peuvent effectuer toutes les
opérations de gestion sur tous les objets du parc.

2- Privileges moyens : administrateurs et infogérant des postes clients de la DIF : ils
ont une vue limitée a leur seul centre. Ils peuvent effectuer des opérations restreintes au
périmetre des postes.

3- Privileges restreints : opérateurs de maintenance de la DIF : ils ont une vue limitée a
leur seul centre et visualisent seulement 1’état du parc, sans pouvoir effectuer d’autres
opérations. Quand ils détectent un probleme, ils doivent prévenir 1’infogérant
responsable.

Jai configuré les rdles des administrateurs, infogérants et opérateurs en fonction des
privileges et du périmetre des machines convenus avec ma hiérarchie, ce qui garantit la
sécurité et la confidentialité des données.

7.4 Choix des fonctionnalités SCCM

La liste complete des fonctionnalités se trouve dans le tableau VII en 4.2. J’ai classé ces
fonctionnalités en trois catégories selon les criteres suivants :

1-Fonctionnalités fournies par les anciens produits

Je devais les retenir d’office, comme je I’ai déja mentionné, apres les avoir testées et
configurées dans SCCM., le nouveau produit ne pouvant évidemment pas fournir moins de
services que 1’ancien.

' SQL Reporting Services : Role de serveur SQL qui génére des rapports sur 1’ utilisation des bases SQL.
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Ce sont :

Inventaire matériel et logiciel du parc.
Création de packages logiciels sources.
Télédistribution de logiciels et correctifs.
Surveillance des opérations.

Edition de rapports.

2-Fonctionnalités non optionnelles nouvelles correspondant aux besoins
actuels de la DAM

Ce sont :

e Amélioration de la télédistribution des correctifs déja partiellement en place.

¢ Configuration du déploiement d’OS: je n’ai pas eu le temps de tester cette
fonctionnalité durant la mission. Elle sera testée et configurée lors de la deuxieme
phase du projet en 2014.

e Mise a disposition des utilisateurs, de certains logiciels en libre-service. Cette
fonctionnalité a été validée pour mettre a profit un avantage de 1’utilisation de SCCM.

Le tableau X VI récapitule toutes les fonctionnalités choisies :

Fonctionnalité

Description

Détail

1-Inventaire matériel et
logiciel des machines
clientes.

Collecte des informations
concernant les clients authentifiés
aupres de SCCM.

Permet d’obtenir 1’état réel du parc
informatique et de choisir les
collections a télédistribuer.

2-Création des
packages

Bibliotheque de logiciels sources,
sous la forme de packages'.

La bibliotheque est élaborée par la
DIF en fonction des logiciels des
contrats-cadres du CEA.

3-Télédistribution de
logiciels.

Le MP avertit le client et ce dernier
obtient le package du DP.

Les packages doivent étre vérifiés
par I’administrateur.

3-Bis-Télédistribution
de correctif et mises a
jour logiciels et OS.

Mise a disposition de versions de
sécurité pour les postes clients
apres approbation.

SCCM doit étre connecté a un
serveur WSUS pour obtenir les
correctifs.

4-Déploiement d’OS.

Création de packages spécifiques
contenant un OS et des pilotes qui
doivent étre télédistribués.

Windows-7, Windows-8, Windows-
2008 Server R2, Windows-2012
Server

5-Surveillance des
opérations et de la
télédistribution.

L’état du serveur, des clients, des
packages a télédistribuer (actif, en
cours, réussi, échec) doit étre
visible en permanence.

Il est possible d’analyser les échecs
pour y remédier.

5-Bis-Edition de
rapports d’opérations ou
d’état du parc.

Le portail Web SQL Reporting
Services permet a tout utilisateur
ayant des privileges de visualiser
des rapports dans son périmetre de
gestion.

Visualisation sur le portail Web des
statistiques du parc et de
I’ utilisation de SCCM.

6-Mise a disposition
de logiciels en libre-
service.

Disponible dans le « Centre
Logiciel » des postes clients.

Choix du laboratoire responsable
des postes de travail. Vérification
qu’un simple utilisateur avait les
privileéges pour installer un logiciel.

Tableau XVI : Fonctionnalités retenues pour la DAM

! Package SCCM : Paquet contenant le logiciel source modifié au format SCCM pour étre télédistribué.
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Ces fonctionnalités ont été installées, configurées et testées avec succes. L’ expérience montre
que si certaines sont faciles a paramétrer, par exemple la mise a disposition de logiciels en
libre-service ; d’autres, comme le déploiement d’OS, nécessitent I’ajustement de la
configuration apres les tests. Je tiendrai compte de cet aspect lors du déploiement fin 2013,
puis en 2014.

3-Fonctionnalité optionnelle non retenue : le NAP

L’éditeur, en partenariat avec Cisco, a développé une technique de contrdle d’acces a un
réseau LAN isolé d’une entreprise pour des utilisateurs d’ordinateurs portables nomades.

Il s’agit de Network Access Protection (NAP) qui permet de vérifier 1I’état des logiciels et
correctifs de tout ordinateur qui souhaite se connecter au réseau d’entreprise. NAP doit étre au
préalable configuré sur un serveur supplémentaire Microsoft Network Policy Server (NPS)".

L’administrateur définit alors une politique de sécurité, via la console SCCM, pour tous les
postes clients, par exemple :

e Le pare-feu Windows doit étre activé.

e Laderniere mise a jour anti-virus doit étre présente.

e Les versions logicielles doivent étre paramétrées pour : Windows-7, Office 2010,
Adobe Reader XI, Internet Explorer 10, entre autres.

f:on nexion sécurisée !

-

Figure 14 : Principe de gestion de la politique de sécurité avec NAP
(Source www.labo-microsoft.org/NAP)

" NPS : Type de serveur Windows qui gére la politique de sécurité pour implémenter NAP.
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Sur la figure 14, on voit qu’un utilisateur souhaite se connecter au réseau. Si son ordinateur
n’est pas conforme a la politique configurée, il est automatiquement placé dans une zone
«d’acces restreint » (vlan sécurisé jaune). Le serveur SCCM, appelé «serveur de
remédiation » de la zone intermédiaire bleue, doit alors mettre a jour le poste pour qu’il puisse
accéder au réseau des utilisateurs.

La durée de la mise a jour d’un poste non conforme peut-étre évaluée de une a trois heures.
Le poste client conforme passe ensuite dans la zone réseau sécurisée verte qui correspond au
réseau de production de I’entreprise.

A la DAM, par exemple, certains postes de travail destinés a un usage spécifique ou des
ordinateurs situés en salles de réunion ne sont pas allumés régulicrement. Il est certain que ces
postes ont une tres forte probabilité d’étre mis en quarantaine.

Il n’est pas envisageable de laisser en quarantaine une demi-journée 10% du parc des

6000 postes de travail de la DAM. En conséquence, cela génererait un surcroit d’appel a la
hotline et la nécessité d’avoir une personne de I'infogérance dédiée a cette tache
d’administration, a temps plein.

Apres avoir étudié la documentation concernant la fonctionnalité du NAPI, ma hiérarchie a
accepté ma proposition de ne pas déployer cette technologie trop restrictive pour le réseau de
la DAM.

7.5 Gestion des correctifs a la DAM

L’éditeur prévoit I’utilisation standard du serveur SCCM pour télédistribuer les mises a jour
de sécurité des logiciels sous Windows et d’autres éditeurs agréés comme Adobe. C’est la
connexion a Internet qui le permet, mais la DAM ne I’accepte pas. Dans ce cas, I’éditeur
préconise de raccorder le serveur SCCM a deux serveurs Microsoft WSUS.

Pour implémenter cette solution a la DAM, j’ai suivi les instructions de configuration
recommandées par 1’éditeur.

La figure 15 ci-apreés montre le cloisonnement physique, représenté par les pointillés violets,
entre le réseau Internet (2 gauche sur le schéma) et le réseau d’entreprise isolé DAM (a
droite) :

' NAP : Spécifications détaillées du fonctionnent de NAP (www.labo-microsoft.org/articles/nap/)
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Figure 15 : Principe d’obtention des mises a jour de sécurité DAM
(Source tutoriel Microsoft SCCM-2012 10747A-01)

Il faut donc procéder ainsi pour télédistribuer les mises a jour a la DAM:

¢ Configurer un premier serveur WSUS-1 possédant le role WSUS, connecté a Internet
(zone de gauche), qui télécharge automatiquement les mises a jour publiées depuis le
site « Microsoft Update », au minimum une fois par semaine.
Stocker les correctifs obtenus sur le disque dur (disque bleu) du serveur WSUS-1.
Vérifier et copier manuellement les fichiers binaires et les fichiers (.cab) et ((XML).
C’est le travail d’un administrateur représenté par le personnage en bleu.

e Transférer manuellement les fichiers sur un deuxieme serveur WSUS-2 identique
(zone de droite), présent sur le réseau d’entreprise isolé.

e Raccorder au préalable le serveur SCCM au serveur WSUS-2. SCCM doit étre
paramétré avec un role supplémentaire : Software Update Point (SUP)'.
Avertir le serveur SCCM, de la disponibilité de nouvelles mises a jour, via WSUS-2.
Faire approuver et tester obligatoirement par un administrateur SCCM (ordinateur et
personnage en rouge) les correctifs choisis, avant de les télédistribuer vers les postes
clients.

Il faut noter que 1’'un des roles essentiels de I’administrateur responsable du fonctionnement
de SCCM est d’approuver ou non, toute nouvelle version logicielle, avant de la télédistribuer.
Il faut controler tout nouveau logiciel ou version a déployer sur les postes clients, car un
logiciel non conforme ou mal configuré peut étre responsable de I’interruption temporaire du
réseau d’entreprise des utilisateurs.

! SUP : Role SCCM nécessaire pour la télédistribution de correctifs logiciels.
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On comprend l’intérét de mutualiser et de centraliser cette manipulation fastidieuse pour
I’ensemble des centres de la DAM. Comme le serveur primaire est positionné a la DIF, j’ai
proposé a ma hiérarchie d’ajouter cette opération a I’exploitation qui sera réalisée par
I’infogérant de la DIF en 2014.

7.6 Conclusion de I’étude

La maquette a permis de valider les fonctionnalités du tableau XV qui seront configurées de
maniere identique sur la plate-forme de production.

En outre, elle a aussi permis d’apprécier les avantages suivants, apportés par I’utilisation de
SCCM :

¢ Inventaire : donne un état réel et détaillé des configurations des machines clientes.
Il a fonctionné parfaitement.

e (Création : rapide et simple de packages sources a télédistribuer.

e Télédistribution : les packages ont été mis a disposition et téléchargés par les
machines ciblées, dans un délai raisonnable, ¢’est—a-dire en trois heures, pour les
cinq machines de test.

e Surveillance : réguliere et quotidienne du fonctionnement des machines grace a la
console d’administration. Elle permet aux administrateurs d’avoir une vision globale
du parc.

e [Edition : détaillée des rapports et des statistiques de télédistribution hebdomadaires,
sur le portail Web accessible a tout utilisateur autorisé.

e Garantie : de la conformité du parc informatique grace a lI'inventaire matériel et
logiciel hebdomadaire. Détection tres rapide de matériel non conforme ou non autorisé
a se connecter au réseau.

e Simplification : du nombre de logiciels de bureautique et des versions utilisés a la
DAM, grace au calcul permanent des licences réellement consommées.

¢ Obtention : rapide des mises a jour, depuis le serveur WSUS, puis de leur
télédistribution apres approbation de I’administrateur, vers les groupes de machines
concernées.

e Analyse : détaillée des échecs de télédistribution pour permettre aux administrateurs
d’étre plus efficaces dans la gestion des postes de travail et des serveurs.

Toutefois il m’a été impossible de finaliser les tests de migration de SCCM sur les machines
sous Linux par manque de temps. L’installation de I’agent SCCM sur une machine Linux doit
étre réalisée de maniere unitaire et manuelle. Ma hiérarchie m’a demandé de reporter ces
manipulations lors de la deuxieme phase du projet. Je les réaliserai en méme temps que les
tests de déploiement d’OS.

Une partie seulement des dysfonctionnements étaient apparue sur la maquette. Cela était di a
sa taille et a sa limitation. Le role de la maquette était d’aider a maitriser le produit SCCM et a
appréhender 1’aide a la gestion d’un parc informatique, grace a la télédistribution.

L’étude et la validation technique des cinq fonctionnalités non optionnelles a configurer sur
SCCM remplissaient le premier objectif du projet : « Etudier le produit SCCM ». Ce critere
permettait de prendre en compte la gestion de la qualité (voir le tableau II).

Les tests de télédistribution vers un site distant DAM avaient montrés que SCCM fonctionnait
bien sur le réseau WAN isolé.
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Je viens de détailler les résultats de D’expérimentation qui a permis de valider les
Jonctionnalités de télédistribution a retenir pour déployer SCCM a la DIF.

La plate-forme de tests m’a également aidée a montrer que le produit contribuera a la
sécurité du réseau.

Le chapitre suivant présente la deuxiéme réalisation pratique concernant l’étude de
Uinfrastructure de serveurs SCCM qui devait étre installée a la DIF en 2013.
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VIII - Déploiement de SCCM a la DIF

8.1 Préparation du déploiement

Ce chapitre relate les étapes qui ont été nécessaires pour effectuer la mise en ceuvre de la
plate-forme SCCM, afin de faire fonctionner le produit vers les 2000 postes de travail du
réseau isolé de la DIF.

SCCM-SQL :
héberge la base de
SCCM

SCCM-DIF

Légende :

Trait rouge : flux
d’administration.

' Trait bleu : flux de données
des clients.

i I '
——
Wit

g1
Clients Windows XP

S

Clients Windows 7 =

Figure 16 : Schéma de la plate-forme de production SCCM de la DIF
La figure 16 représente 1’infrastructure SCCM que j’ai mise en place a la DIF :

e avec les deux serveurs : SQL et SCCM ;
® les postes clients.

Cette infrastructure s’appuie sur le réseau LAN et 1’administration sécurisée de I’AD du
domaine. Comme je I’ai expliqué au point 6.3, le site de la DIF devait étre installé le premier,
en tant que site primaire pour toutes les machines de la DAM.

Le déploiement concernait environ 2000 postes de travail du site pilote de la DIF et s’est
déroulé en trois étapes :

A. Configuration de deux serveurs SQL et SCCM qui ont constitué la base de
I’infrastructure d’aide a la gestion du parc informatique de la DAM, en juin 2013.

B. Déploiement de 1’agent SCCM sur tous les postes clients identifiés de la DIF, en
juillet 2013.

C. Validation du fonctionnement de 1’administration du parc des postes et de la
télédistribution de logiciels a distance, en aofit 2013.
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Lors de la réunion du 28/02/2013, entre mon laboratoire, le laboratoire responsable des postes
de travail et I’'infogérant dédié a I’exploitation des postes, j’ai exposé une chronologie de
déploiement de SCCM sur le réseau des utilisateurs. Elle a été retenue.

Le tableau XVII résume les étapes qui ont été prévues pour la mise en production de SCCM,
avec les acteurs concernés et les dates prévisionnelles :

Etape | Tache Action Détail Acteur | Date
1 Installation e Un serveur virtuel avec une base SQL. Dam 17/05
SCCM e Un serveur virtuel SCCM-2012-SP1. /13
Configura- Un site primaire : découverte du parc et 17/05
2 . . . X Dam
tion inventaire des postes clients. /13
3 Configura- Collections + Limites + Point de Distribution Dam 07/06
tion (DP) + Point de gestion (MP). /13
4 Configura- Réle sécurisé des Administrateurs et des Dam 07/06
A tion collections différentes : serveurs ou de postes. /13
e L . Infogé- | 07/06
5 Création Packages logiciels a configurer. rant /13
Tests réels 1,0-20 pos.tes (Wl,nflo.ws—.XP.+ Windows-7) avec Infogé- | 12/06
6 avant la I’agent client et télédistribution rant /13
migration = OK' ou Non OK* ?
7 Vérification Tests sur les PC-XP avec RAM : 512 Mo Infogé- | 12/06
= OK ounon OK ? rant /13
3 Pré-requis Supprimer I’agent SMS-2003 et vérifier Infogé- | 17/06
q Inventaire matériel (95% du parc au minimum). rant /13
9 Déploiement | Agent SCCM a installer sur 1870 postes de Infogé- | 28/06
B postes clients | travail (95% au minimum). rant /13
10 Déploiement | Applicatifs a télédistribuer sur 1870 postes de Infogé- | 28/06
postes clients | travail (95% au minimum). rant /13
C 11 Validation Vérification du déploiement. Dam 0/21/ 27
12 Controle Bilan de la migration. Dam 15)1/ 27
Tableau XVII : Etapes séquentielles du déploiement
e Ktapes 1 a 4 et 11-12 : elles ont concerné le paramétrage de SCCM et elles ont été
réalisées par mes collegues et moi-méme.
e Etapes 5 a 10 : elles ont concerné les logiciels sources et les postes clients ; elles ont
été effectuées par I’infogérant et je les ai supervisées.
8.2 Réalisations pratiques

8.2.1 Etapes 1 a 4 : configuration des serveurs SQL et SCCM

La configuration des serveurs de la DIF a été essentielle puisque ceux-ci ont constitué la base
de I'infrastructure pour la télédistribution pour la DAM.

Le site primaire a été configuré pour accueillir d’abord les 2000 postes clients de la DIF ; il
accueillera 4000 clients supplémentaires en 2014. J’ai donc prévu, pour les serveurs, les
capacités matérielles indiquées au point suivant.

"OK : Correspond a un état attendu et fonctionnel.
> Non OK : Correspond a un état non attendu et non fonctionnel.
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Préparation matérielle des serveurs SQL et SCCM

La mise en production a débuté par la configuration des deux serveurs virtuels (VM) dont les
caractéristiques matérielles avaient été validées par la maquette.

C’était le role de I’infogérant de produire ces deux serveurs décrits dans le tableau X VIII
ci-dessous :

1-Serveur SQL Caractéristiques
Matériel e VvCPU':2
e RAM’:4Go
e C (disque systeme) : 40Gb
e D (disque pour la base SQL) : 40Gb
e E (disque de sauvegarde) : 40Gb
Logiciel e  Windows-2008 Server R2-SP1
e  Windows SQL 2008 Server R2 - SP2
2-Serveur SCCM Caractéristiques
Matériel e vCPU:2
e RAM: 4 Go,
e  C (disque systeme) : 40Gb,
e D (disque données CCM) : 40Gb
Logiciel *  Windows-2008 Server R2- SP1
e  Microsoft SCCM-2012-SP1

Tableau XVIII : Configuration détaillée des serveurs d’infrastructure

Etapes 2 a 4 : Préparation logicielle pour les serveurs SQL et SCCM

J’ai demandé a I’un de mes collegues techniciens de configurer la base SQL avec les
pré-requis de I’éditeur. Je lui ai indiqué les parametres que j’avais choisis pour le logiciel
SCCM.

Le serveur a été configuré comme site primaire pour I’ensemble de la DAM, avec tous les
roles SCCM validés au chapitre 6.3, a savoir :

Component Server.

Site Server.

Site System.

Management Point (MP).
Distribution Point (DP).

State Migration Point (SMP).
Software Update Point (SUP).
Fallback Status Point (FSP).

Les roles suivants ont été configurés sur le serveur SQL. Ils auraient pu étre configurés sur le
serveur SCCM, mais il était préférable de répartir et de dupliquer les opérations lourdes, tout
en assurant la sauvegarde des données essentielles de SQL (point 7.3.1) :

e Site Database Server.
e Reporting Services Point.

" VCPU : Virtual Central Processing Unit : Deux micro-processeurs pour un serveur virtuel a double-cceur.
> RAM : Ramdom Access Memory : Capacité de la mémoire vive du serveur virtuel.
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Les Pré-requis logiciels supplémentaires

Il a été nécessaire de configurer de maniere identique les parametres spécifiques a SCCM
(voir le point 6.3) :

1- Création d’une collation spécifique configurée dans SQL.

2- Création d’un conteneur SCCM présent dans 1I’AD pour publier les objets SCCM.

3- Ouverture des ports du firewall' pour les communications entre les deux serveurs.

4- Configuration des services supplémentaires propres a Windows Server et des
Cumulative Update2 (CU) indispensables.

Jai vérifié sur la console d’administration, que les deux serveurs étaient fonctionnels et qu’ils
communiquaient entre eux a travers les ports du firewall, ce qui a permis de valider la fin de
cette étape 4.

Je suis ensuite passée aux tests en grandeur réelle, sur le réseau de production, avant le
déploiement effectif.

8.2.2 Etapes 5 a 10 : déploiement de ’agent SCCM sur les postes de travail

Pour cette opération, j’ai supervis€ mon collegue technicien et 1’infogérant spécialiste de
I’ancien logiciel SMS-2003.

Cette étape était la plus importante et la plus risquée du projet puisqu’elle se déroulait sur le
réseau des postes des utilisateurs, au moment méme ou ces derniers travaillaient. Mais la
maquette avait démontré la compatibilité de SCCM avec tous les postes et la transparence du
fonctionnement pour I’utilisateur.

Découverte du domaine AD par SCCM

Apres son installation, SCCM a commencé la découverte de tous les objets de son domaine de
travail AD, objets ayant un systeme d’exploitation. Un poste ne pouvant étre télédistribuable
que si 'agent SCCM avait été préalablement installé. Cette étape de découverte des postes
devait étre systématiquement réalisée avant de déployer 1’agent SCCM sur les postes clients.

Contrainte pratique pour les postes en Windows XP

Lors des tests effectués avec la maquette, j’avais constaté qu’un poste Windows-XP qui avait
un agent SMS-2003 déja présent n’acceptait pas 1’installation supplémentaire de SCCM-2012.

I1 a donc été nécessaire de prévoir une étape de désinstallation de I’agent SMS sur les
1750 postes XP, selon la procédure suivante :

1- Depuis I’ancien serveur SMS, il fallait lancer une ligne de commande de
désinstallation de I’agent SMS sur les postes actifs.

2- Pour les autres postes, il fallait prévoir une stratégie de déploiement par GPO
exécutant cette méme opération.

3- Pour les postes en Windows-7, le probleme ne s’était pas posé puisque SMS ne
fonctionnait pas avec ces derniers.

! Firewall : Pare-feu Windows qui protege les acces réseau en entrée du serveur.
> CU : Cumulative Update : Mise a jour majeure incluant plusieurs « hotfix » pour un logiciel.
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Protocole de tests préalables au déploiement sur le réseau de production

Les cinq packages qui avaient déja ét€ configurés sur la maquette de test devaient Etre
télédistribués sur vingt postes pilotes, de la maniere suivante :

1- Sélectionner 20 postes choisis parmi les postes du service, dont ceux de mes
collegues et le mien. Les postes étaient en Windows-XP ou Windows-7.

2- Désinstaller si besoin 1’agent SMS pour les postes en Windows-XP.

3- Déployer 1’agent SCCM sur les postes de cette collection, depuis la console
d’administration et vérifier le fonctionnement normal des postes ciblés.

4- Télédistribuer les cinq packages sur les 20 postes de tests.

5- Analyser le résultat renvoyé par le poste client (réussite ou échec) sur la console.

6- Relancer manuellement une nouvelle télédistribution, depuis la console, dans le cas
d’un échec.

7- Rechercher les causes des échecs s’il était toujours impossible de télédistribuer.

Cette étape s’est terminée apres que les 20 postes sont devenus actifs sous SCCM. J’ai donc
validé que tout était prét pour le déploiement sur les 2000 postes de travail des utilisateurs.

Déploiement effectif de SCCM sur tous les postes

J’ai lancé le déploiement SCCM la semaine du 28/06/13. J’ai proposé de procéder de la
maniere suivante :

1- Déployer 1’agent sur la collection des 60 postes en Windows-7, puis vérifier que leur
état SCCM était passé a « actif » ;

2- Désinstaller 1’agent SMS pour les 1870 postes Windows-XP, les redémarrer, puis
déployer I’agent SCCM et vérifier, au plus tard 24 heures apres, que leur état devient
actif ;

3- Renouveler I’opération pour les postes dont I’agent SCCM n’était pas devenu
« actif » sur la console d’administration ;

4- Vérifier parmi les postes actifs, sur un échantillon représentatif de machines, que les
inventaires étaient bien renvoyés a la console d’administration ;

5- Analyser le probleme du non-déploiement sur certains postes concernés, au bout
d’une semaine d’échecs répétés ;

6- Télédistribuer les cinq packages de tests, sur plusieurs groupes de postes pilotes,
pour valider le fonctionnement optimal de SCCM.

I1 a fallu attendre que 95% des postes soient actifs sous SCCM pour valider 1’étape 10, ce
qui signifiait la réussite du deuxieme critere fixé concernant I’objectif de déploiement de
SCCM (voir le tableau II). Ma hiérarchie était satisfaite de ce taux de réussite sur un parc de
postes clients tres hétérogene.

Concernant les 5% de postes restants, j’ai demandé a 1’infogérant en charge des postes de
travail, d’installer I’agent SCCM manuellement sur chacun des postes qui posaient un
probleme.
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8.2.3 Etapes 11 a 12 : validation du déploiement

Ces deux étapes essentielles ont nécessité d’effectuer le bilan suivant, avant de pouvoir
valider la télédistribution SCCM sur le réseau :

e Réussite complete pour les 60 postes en Windows-7 qui sont devenus actifs, sauf cinq
postes qui ont nécessité 1’ajout d’un Hotfix" (voir 8.3).

e Migration de 95% des 1870 postes de travail qui étaient en Windows-XP, depuis
SMS-2003, vers SCCM.
Migration manuelle des 5% de postes restant par I’infogérant.
Analyse de la non-migration de 30 postes Windows-XP-64 bits (voir 8.3).
Obtention des inventaires des clients sur la console SCCM, au plus tard
24 heures apres la migration.

e Vérification sur certains des postes d’une des collections concernées, que les logiciels
« VLC », « Firefox » ou « Adobe Reader » s’étaient bien installés.

e Validation du déploiement, malgré [I’apparition d’un dysfonctionnement qui
empéchait de savoir si le package était bien installé sur certains postes clients.

¢ Dysfonctionnement : 1’état de la télédistribution de certains des logiciels gardait un
statut « inconnu », au lieu de : « réussi » ou « échec ».

Les étapes 11 et 12 avaient donc permis de valider le déploiement de I’agent SCCM sur tous
les postes clients.

En revanche, a la suite du déploiement de SCCM, un probleme technique particulier et
important était apparu, qui n’avait pas pu étre anticipé. Il n’apparaissait que sur certains
postes et consistait en la non-validation sur la console d’administration, de la fin de la
télédistribution d’un package.

Les autres problemes qui ont €été rencontrés ont été rapidement résolus. Tous les
dysfonctionnements sont détaillés dans le paragraphe suivant (Tableau XIX). Ces
dysfonctionnements n’ont pas géné 1’atteinte de I’objectif du déploiement.

8.3 Résumé des probléemes techniques rencontrés

J’avais demandé a mon collegue et a I’'infogérant en charge des postes de travail de traiter
prioritairement les dysfonctionnements rencontrés avec SCCM.

Le tableau XIX ci-apres récapitule les différents problemes apparus, a la suite de la mise en
production des deux serveurs SQL et SCCM, sur le réseau de travail des 2000 postes de la
DIF.

" Hotfix : Une mise 2 jour logicielle qui corrige des bugs.
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J’ai classé ces problemes par ordre croissant de difficulté de résolution :

Symptome

Cause

Solution

Mode « Push» configuré

Nécessité d’ajuster la

Désactiver le mode

1 automatiquement sur trop de configuration de SCCM. automatique « Push » pour
collections cibles. certaines collections.
Impossible de lire la base SQL Probléme de droits en Ajouter un compte
2 depuis un serveur de surveillance | lecture pour le compte du | utilisateur avec des droits
de I'infogérant. serveur. en lecture.
3 Impossible de télédistribuer L’OU' concernée n’a pas Ajouter le compte de
depuis le serveur SCCM. I’ autorisation d’écriture. serveur SCCM.
L’infogérant n’accede pas aux Le groupe.conf:ern\e na Ajouter les droits
g rapports Web SCCM pas les droits d"acces sur spécifiques
pp ) I’interface Web. p ques.
5 Imposglble d"installer S CCM sur ‘Dys.f(?r’)ctlon{l’en.lent Installer le correctif : CU2.
certains postes en Windows-7 identifié par I’éditeur.
Probleme de dépassement de taille Mauvaise confieuration
de la base SQL qui avait atteint 40 aise contig Modifier de la fréquence
6 e < de la rétention de la base
Gb : la taille limite allouée au de nettoyage de la base.
< SQL.
début.
Rapports des inventaires qui ne Certains postes ne
7 pp o q renvoient pas leur Installer le correctif : CU2.
sont pas a jour. . .
inventaire.
3 Impossible d’installer SCCM sur emLéiﬁznlt’ ilgfasliiggi de Créer une GPO qui
certains postes en Windows-XP. p SCCM désinstalle SMS-2003.
Difficulté de configuration du Conf,lg.u.r ation d un port Reconfigurer le role SQL
9 . . . spécifique et disque . . )
SQL Reporting Services Point. p Reporting Services Point.
compress€.
Impossible d’obtenir I’état réel .
< PR N Erreurs Microsoft .
10 (échec ou réussite) apres la .y Installer le correctif : CU2.
hte ey corrigées par le CU 2.
télédistribution.
Difficulté de configuration du Ancien serveur WSUS en Reconfigurer un nouveau
1L service SUP Windows-2003 Server serveur WSUS en
] ) Windows-2008 Server R2.
. . N Finir I’installation de
12 Impossible d’installer SCCM sur Probleme de poste SCCM manuellement ou

les postes en Windows-XP-64bits.

Windows non standard.

migrer vers Windows-7.

Tableau XIX : Classement des dysfonctionnements techniques lors du déploiement

Ce tableau amene les remarques suivantes :

Les problemes SCCM qui concernaient les droits d’acces aux différents groupes
d’administrateurs auraient dii étre anticipés. Je ne les avais pas vus sur la maquette
parce qu’elle se trouvait sur un réseau isolé et fonctionnait avec un nombre restreint

d’administrateurs.

L’enrichissement de mon expérience en administration de

«I’ Active Directory » me permettra d’anticiper ces problémes, a 1’avenir.

' OU : Organisational Unit : Conteneur intégré 2 I’AD, qui rassemble les postes de travail de la DIF. On

applique des droits d’administration (lecture ou écriture entre autres) sur cet objet.
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¢ De méme, les dysfonctionnements liés au nouveau produit SCCM n’avaient pas pu
étre anticipés, a cause d’un manque d’expérience sur la technologie de la
télédistribution. J’ai découvert en appelant le support de I’éditeur qu’il s’agissait de
bugs informatiques qui pouvaient étre résolus par I'installation d’un « Hotfix » ou
d’un « Cumulative Update » fournis par 1’éditeur, suivant le probleme.

Démarche de résolution de deux dysfonctionnements particuliers

A la suite de la mise en production des 2000 postes, deux problémes importants se sont
révélés sur le serveur SCCM. Ils n’étaient apparus que sur certains postes :

e Lanon-obtention des inventaires de certains postes.
e La non-validation sur la console d’administration, de la fin de la télédistribution d’un
package. L’état de la télédistribution restait a « en cours » ou « état inconnu ».

Ces problemes n’étaient pas apparus sur la maquette car elle ne télédistribuait que cinq
machines virtuelles. J’en déduis qu’il faudrait adapter la plate-forme de tests pour qu’elle soit
plus représentative de la diversité du parc, plus particulierement pour les postes physiques non
standard.

Ces deux problemes étaient indépendants, mais ils avaient pratiquement la méme solution qui
consistait a installer le CU2. En attendant, 1’administrateur devait vérifier manuellement sur
chaque client si le logiciel avait été télédistribué ou non, ce qui ne pouvait pas convenir pour
une administration a grande échelle.

Méthode de résolution : formation de niveau « avancé » lors d’un atelier
SCCM-2012, par un expert SCCM chez Microsoft

Début septembre 2013, j’ai demandé d’effectuer une formation complémentaire sur SCCM.
Cette formation de trois jours m’a permis d’explorer les méthodes d’analyse et de résolution
de pannes pour obtenir une expertise sur le produit.

I en ressort que I’hétérogénéité des postes de travail est souvent responsable de
dysfonctionnements avec SCCM. Cette hétérogénéité apparait sous plusieurs formes a la
DAM:

¢ Nombreuses versions d’OS pour les 2000 postes : Windows-XP-32 bits,
Windows-XP-64 bits, Windows-7 et Linux.

¢ Installation non standardisée et non automatisée des 2000 postes de travail : leur OS
était installé de manicre unitaire avec la méthode « Ghost ».

e Pas de mise a jour de certains correctifs Windows ou autres, car environ 10% des
postes de travail sont peu souvent connectés au réseau de 1’entreprise.
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Le tableau XX résume la méthode d’analyse pour les deux problemes spécifiques :

Dysfonctionnement Conséquence Causes Solutions
préconisées
Impossible de Impossible de | - Soit une mauvaise - Analyse des « log ».
télédistribuer plusieurs | savoir le communication entre le - Installation du CU2
logiciels sur certains nombre de serveur « DP » et les de SCCM.
clients sous clients sur clients. - Vérification de
Windows- XP et lesquels est - Soit le serveur ne recoit | fonctionnalités
Windows-7. installé un pas I’acquittement du Windows actives sur
logiciel client, apres la le client (WMI").
particulier. télédistribution. -Veille technologique.
Impossible d’obtenir Inventaire et - Soit les clients ne -Analyse des « log ».
les inventaires état du parc peuvent pas renvoyer les | - Installation du CU2
matériels et logiciels de | non a jour. inventaires au serveur. de SCCM.
certains postes clients, - Soit le serveur ne met -Vérification de la
invisibles depuis la pas a jour les données par | fonctionnalité
console rapport a I’inventaire Windows actives sur
d’administration. précédent. le client (WMI).
-Veille technologique.

Tableau XX : Démarche de résolution de problemes techniques

Résultat

Le dysfonctionnement a été résolu pour 70 postes de travail clients en défaut ; pour les 30
postes restants, le dysfonctionnement provenait donc d’une autre cause. Or, j’ai constaté qu’il
s’agissait de postes configurés sous Windows-XP-64 bits et installés de maniere non-standard
Apres une semaine d’investigation sans succes, j’ai préconisé a 1’infogérant en charge des
postes de les migrer sous Windows-7 et d’arréter les recherches.

8.4 Transfert de compétences

Le déploiement de la télédistribution a été la derniere étape pratique me concernant. Pour
permettre a I’infogérant de prendre en compte I’administration de SCCM, il a été nécessaire
de réaliser deux opérations :

e Rédiger les procédures pour I’installation et I’exploitation, ainsi que le Plan de
Reprise d’Activité (PRA) pour SCCM.

e Ktablir un transfert de compétences entre mon collegue technicien, I’infogérant et
moi-méme, al’occasion d’un atelier d’échange sur I’administration de SCCM.

" WMI : Windows Management Instrumentation: Modélisation qui permet de décrire les objets d'un
environnement de gestion sous Windows.
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La documentation des configurations spécifiques pour 1I’exploitation

Un exemple de cette documentation est joint en Annexe. On y trouve certaines des procédures
que j’ai rédigées afin de transmettre 1’expertise acquise sur le fonctionnement du produit
SCCM, a I’infogérant et a mes collegues :

1- L’installation et la configuration du serveur SQL.

2- L’installation et la configuration du serveur SCCM.

3- Le paramétrage avancé avec un serveur WSUS.

4- Le paramétrage avancé du SQL Reporting Services Point.
5- Le déploiement de I’agent SCCM sur les postes clients.
6- La configuration type d’un package.

7- L’utilisation de la procédure PRA.

L’atelier d’échange

Fin septembre 2013, j’ai organisé cette étape de transfert de compétences sous la forme d’une
réunion entre ma hiérarchie, mon collegue technicien, I’'infogérant chargé de 1’exploitation de
SCCM et moi-méme.

Je leur ai montré la plate-forme de serveurs de production du réseau isolé. Il est a noter que
I’infogérant concerné possédait déja des compétences sur I’administration du serveur WSUS
pour I’obtention des correctifs via Internet.

Je leur ai indiqué tous les paramétrages et configurations spécifiques a SCCM, en relation
avec les documents que je leur ai fournis. L’infogérant posseéde les mémes privileges
d’administration que mes collegues et moi-méme, c’est-a-dire le niveau le plus élevé, qui lui
donne la visibilité complete de tous les objets gérés par le produit. Il peut aussi réaliser toutes
les opérations d’aide a la gestion du parc.

L’infogérant a utilis€ la maquette SCCM pour effectuer des tests. Il est a noter que les

configurations des serveurs SQL et SCCM sont identiques a celles des deux serveurs de
production.

J’ai aussi montré la démarche d’analyse des dysfonctionnements acquise lors de ma
formation. J’ai fourni a I’'infogérant le document de synthese que j’ai réalisé a cette occasion.

J’ai proposé a ma hiérarchie de prévoir les différents niveaux de maintenance suivants :

¢ La hotline de la DIF : I'infogérant en charge des postes de travail sera chargé de la
surveillance de premier niveau de SCCM.

e L’infogérant : en charge des serveurs qui a obtenu le transfert de compétences, doit
réaliser la maintenance de deuxiéme niveau sur le produit, ainsi que celle des serveurs
clients.

e Pour ma part, je suis responsable de la maintenance de troisieme niveau avant 1’appel
au support Microsoft, ainsi que de la veille technologique pour les évolutions des
versions de SCCM.
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8.5

Conclusion

Le déploiement de SCCM s’était déroulé avec succes sur 95% des postes de
travail enregistrés dans le domaine AD de la DIF, a partir du 02/07/13.

Les étapes du déploiement ont été les suivantes :

9-
10-

Contrai
déroulé

Le crit

Découverte rapide (en une semaine) grace a I’AD, de 2120 objets qui avaient un
systeme d’exploitation.

Validation des tests préalables qui ont permis de réaliser le déploiement de 1’agent
SCCM sur les postes ciblés.

Réussite de I’opération de détachement de 1’ancien serveur SMS-2003 pour migrer
les 1870 postes en Windows-XP.

Compatibilité totale de SCCM qui a déployé en deux jours, 64 postes physiques en
Windows-7 et 50 machines virtuelles (Windows-XP et Windows-7).

Nécessité d’adapter le paramétrage de SCCM pour les postes physiques en
Windows-XP-SP3 qui ne s’installaient pas et de forcer le redémarrage sur certains
postes.

Obtention rapide des inventaires de 95% des postes de travail actifs sur SCCM.
Réglage des parametres pour optimiser la télédistribution de packages.

Résolution des problemes techniques, au fur et a mesure de leur apparition, pour
maintenir la télédistribution en production pour les utilisateurs.

Déploiement manuel des postes qui ne s’installaient pas.

Migration sous Windows-7 des 30 postes non-standard qui ne fonctionnaient pas
avec SCCM.

rement au mois et demi initialement prévu, le déploiement proprement dit s’est
sur deux mois et demi. Ce retard a été provoqué par :

Un manque de coordination en interne des laboratoires avec les deux infogérants, ce
qui a généré un décalage au début du déploiement de SCCM.

L’obligation d’attendre que I’infogérant des postes de travail soit disponible pour la
création des packages-sources et le transfert de compétences.

L’apparition de problemes techniques des la mise en production de SCCM sur le
réseau des 2000 clients.

ere d’atteinte du deuxiéme objectif a été de 95% de postes de travail mis en

fonctionnement avec SCCM, il a donc été validé.

Je vien

s de détailler les différentes étapes du déploiement de la plate-forme SCCM sur le

réseau isolé des 2000 utilisateurs de la DIF.

Le chapitre suivant fait le bilan du projet pour I’entreprise et pour moi-méme.
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IX — Bilan et perspectives

9.1 Retour d’expérience

«La mise en place d’une infrastructure centralisée de télédistribution pour le parc
informatique d’un réseau d’entreprise », objet de ce mémoire, a donc été réalisée sur les
postes de travail de la DIF au premier semestre 2013. La plate-forme SCCM est maintenant
opérationnelle et pourra fonctionner avec 1’ensemble des machines clientes de la DAM en
2014.

Ce projet m’a permis de mettre en évidence les avantages de I'utilisation du produit SCCM
sur le réseau de la DAM.
Ilest:

e Adapté a tous les types de postes physiques ou virtuels, quel que soit leur nombre,
configurés sur notre réseau LAN de I’entreprise.

e Compatible avec la gestion a distance du parc vers tous les centres DAM sur un
réseau isolé.

e Apte a centraliser 1’aide a la gestion du parc informatique de la DAM avec un
serveur d’administration SCCM et sa base SQL, localisés a la DIF.

e Approprié a une standardisation des matériels et logiciels du parc de la DAM, grace a
la bibliotheque unique de logiciels-sources qui a été créée a la DIF.

Obtenir la rentabilité maximale de SCCM suppose une administration rigoureuse :

¢ Surveillance quotidienne et suivi régulier du parc depuis la console d’administration.

e Répartition équilibrée des opérations de télédistribution par groupes de machines
identiques.

e Vérification réguliere de la non-saturation des espaces de stockages, due aux
importantes quantités de données générées par le produit.

e Séparation des roles spécifiques des administrateurs de SCCM, en fonction de leur
périmetre d’intervention : serveurs ou postes de travail.

L’expertise que j’ai acquise lors de mes deux formations, ainsi que 1’expérience pratique de
SCCM en production, m’ont permis de résoudre les problemes techniques survenus a la suite
du déploiement. L’entreprise pourra bénéficier de cette expertise, grace aux transferts de
connaissances que j’ai réalisés, avec mes collegues et les infogérants.
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Voici la liste des réalisations qui m’ont été confiées, avec les éventuels problemes
rencontrés et résolus :

¢ Installation et paramétrage des deux serveurs SQL et SCCM dans le domaine AD
de la DIF, puis résolution des problemes li€s aux droits d’acces et aux
communications entre les deux serveurs.

¢ Configuration et ajustement des fonctionnalités nécessaires a la DAM : inventaire,
création, télédistribution, surveillance.

¢ Déploiement de I’agent SCCM sur les postes de travail et recherche des problemes de
migration pour certains postes sous Windows-XP (64 bits).

e Validation de la télédistribution de différents logiciels de bureautique pour les postes,
puis ajustement du paramétrage des packages SCCM.

e Rédaction des procédures et des documentations techniques pour transférer
I’exploitation de SCCM a I'infogérant concerné.

¢ Garantie de la veille technologique et d’un niveau de support sur SCCM.

En définissant les bonnes méthodes pour le déploiement a réaliser, j’ai ainsi pu valider la
configuration adéquate du produit SCCM sur le réseau de I’entreprise, ce qui permettra
d’étendre son fonctionnement a toute la DAM en 2014.

J’ai dimensionné les serveurs SCCM de la DIF de sorte qu’ils puissent prendre en charge les
machines clientes dont les matériels et les logiciels sont tres hétérogenes, a travers un réseau
WAN. C’est moi qui organiserai cette future évolution. Elle se fera selon mes préconisations
et mon retour d’expérience a la DIF.

Les clients de la DIF qui utilisent maintenant les logiciels télédistribués sont satisfaits d’avoir
a leur disposition des logiciels de bureautique modernes. Ils apprécient aussi la rapidité de
réinstallation du logiciel par la hotline dans le cas d’un dysfonctionnement.

9.2 Perspectives du projet

Le projet SCCM qui devait se terminer le 31 juillet, s’est en fait terminé le 30 septembre
2013. Apres cette date, jJai commencé la deuxieme phase de ma mission: celle du
déploiement a la DAM qui est prévu pour le deuxieme semestre 2014.

La hiérarchie de serveurs sera installée en « mode centralisé » conformément a ce que j’ai
proposé lors de la réunion avec les correspondants des centres de la DAM (point 6.4). Les
centres de province seront donc configurés en tant que « sites secondaires ». Dans le cas ol un
centre DAM souhaiterait devenir « site primaire », la flexibilité de la version SCCM-2012-
SP1 et I’adaptabilité de la plate-forme de la DIF permettront d’installer plusieurs sites
primaires et un CAS, indispensable dans ce cas.

En 2014, la séparation des roles des administrateurs des serveurs, de ceux des administrateurs
des postes de travail, sera reproduite dans chacun des autres centres, de maniere identique a
celle que j’ai définie a la DIF. L’administration et la configuration de SCCM assureront leur
role de protection des données sensibles du réseau de la DAM.
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J’ai rédigé une procédure pour la prise en compte des mises a jour de la plate-forme SCCM
actuelle, installée dans le datacenter de la DIF, de maniere a anticiper 1’édition d’une nouvelle
version de SCCM. Les Workshops' organisés par 1’éditeur permettent aux administrateurs,
dont je fais partie, d’obtenir un transfert de connaissances lors de I’évolution des produits.

9.3 Bilan pour ’entreprise

Le projet a été mené a bien entre début septembre 2012 et fin septembre 2013. On constate un
dépassement de deux mois par rapport aux prévisions du calendrier initial. Ce dépassement
est consécutif aux dysfonctionnements techniques rencontrés. Il a peu perturbé la mission
parce qu’il s’est produit pendant la période d’été.

A la suite de cette mission, le département DSSI de la DIF a demandé a ce qu’un autre projet :
la migration des postes des utilisateurs de Windows-XP vers Windows-7, ait lieu, car ce
nouveau projet nécessitera 'utilisation de SCCM. Les gains techniques obtenus avec SCCM

vont permettre d’accéder a cette nouvelle demande et de gagner du temps pour cette
migration.

Le projet a répondu aux trois objectifs principaux :

e Ktudier le produit SCCM afin de choisir et configurer les fonctionnalités pertinentes
pour améliorer la gestion des machines clientes de la DIF.

e Déployer une plate-forme pilote de serveurs SCCM pour gérer les 2000 postes clients
et les 300 serveurs du réseau isolé de la DIF.

¢ Proposer une infrastructure de serveurs SCCM dimensionnée pour gérer 6000 postes
de travail et 500 serveurs au sein de la DAM, a travers un réseau WAN, en 2014.

Le projet a montré I’intérét technique du produit SCCM et les bénéfices que pouvait en retirer
la DAM:

e Augmenter la fiabilit¢ des serveurs et des postes de travail qui sont plus
régulierement mis a jour, donc moins sensibles aux logiciels malveillants.

¢ Fournir la configuration complete et détaillée des postes clients de SCCM une fois
par semaine, ce qui permet de vérifier I'utilisation du parc informatique.

e Comptabiliser le nombre de licences logicielles payantes, en vérifiant leur taux
d’utilisation sur le réseau concerné.

e Automatiser les pratiques de télédistribution d’OS, en remplacant la configuration
manuelle et unitaire des postes clients, par une configuration ciblée et simultanée d’au
moins 20 machines identiques par opération.

¢ Simplifier les gestes d’exploitation pour les rendre compatibles avec les 6000 postes
clients a partir de 2014.

¢ Réduire le temps d’indisponibilité d’un poste de travail en panne, grice a la
supervision globale du parc informatique en temps réel, depuis la DIF.

e Contribuer a la protection des données, imposée par I’ASSI sur ce réseau
d’entreprise, puisqu’il faut des privileges élevés pour avoir acces aux postes de travail
télédistribués de la DAM.

' Workshop Microsoft : Atelier d’échange de connaissances entre les experts éditeurs de la technologie et les
utilisateurs du produit.

Commissariat a I’Energie Atomique et aux Energies Alternatives
Centre DAM {le-de-France - Bruyeres-le-Chatel — F- 91297 Arpajon 71



Le projet SCCM garantira les économies et la centralisation demandées par la direction
générale de la DAM, car il va :

e Simplifier le travail des administrateurs informatiques et diminuer ainsi les frais
d’infogérance.

¢ Réduire le taux d’indisponibilité des serveurs et des postes de travail, ce qui sera
bénéfique aux utilisateurs et économisera des frais de MCO.

¢ Diminuer le nombre de licences achetées pour les logiciels de bureautique pour toute
la DAM. L’utilisation de version unique et standard économisera les lots de licence
coliteux pour toute la DAM.

e Participer 2 la centralisation des ressources informatiques du nouveau datacenter avec
les deux serveurs SCCM et SQL positionnés a la DIF.

Sans la centralisation, chacun des cinq centres aurait dii avoir son propre produit de
télédistribution, ainsi que les équipes capables de I’administrer, ce qui aurait augmenté
considérablement les cofits, tant en matériel, qu’en logiciel et en personnel.

Les gains techniques et financiers qui vont étre obtenus grace a la mise en place du produit
SCCM rendent le bilan de la mission positif pour I’entreprise.

9.4 Bilan personnel

Cette mission a été 1’occasion pour moi de commencer une nouvelle expérience
professionnelle en gestion de projet, dans I’entreprise qui m’emploie depuis mai 2003. J’ai été
fiere de pouvoir participer a un projet de grande envergure.

Cette mission enrichissante m’a permis de me familiariser avec I’administration des serveurs,
et d’échanger avec ma nouvelle hiérarchie et mes collegues. J’ai ainsi pu m’appuyer sur leur
expérience pour mieux comprendre mon nouveau métier. Les échanges avec les infogérants,
en charge de I’exploitation m’ont été utiles pour appréhender le fonctionnement de la gestion
complete d’un parc informatique.

J’ai gagné en autonomie et j’ai compris que la tidche d’un ingénieur ne nécessitait pas
seulement une expertise technique. Il doit aussi savoir gérer 1’organisation complete d’un
projet, ainsi que les répercussions des changements apportés par la mise en place de nouvelle
technologie. Il m’a fallu pour cela améliorer mes capacités d’anticipation et de synthese.

Pendant le déroulement du projet, j’ai di faire face a quelques difficultés ou retards. Les
difficultés techniques ont été résolues grace a I’expertise que j’ai acquise au fur et a mesure de
la prise en main du produit. En revanche, il m’a paru plus difficile de gérer les problemes
humains et organisationnels. Ils ont été résolus grace a de nombreuses collaborations
techniques et réunions d’information, avec les différents acteurs concernés, dont j’ai apprécié
la collaboration bienveillante.

J’en retire un enrichissement personnel et professionnel qui va m’aider a devenir mieux
qualifiée et plus compétente pour mon entreprise.

Maintenant que la premiere partie de ma mission est terminée, je peux prendre du recul, grace
en particulier, a la rédaction de ce mémoire.
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L’expérience acquise durant cette année me permet de dire que j’aurais pu éviter certains
écueils. J’aurais pu utiliser plus efficacement le temps passé a 1’étude théorique, pour
m’efforcer de mieux anticiper les problemes techniques, liés au déploiement, que j’ai
rencontrés. Ce que je ferai a I’avenir.

Cette mission termine le cycle de formation de six années passé au Cnam, organisme grace
auquel j’ai pu évoluer professionnellement. Ces années d’études m’ont été utiles pour élargir

mes compétences et gagner en maturité et en confiance.

J’ai pu ainsi mener a bien ma premiere mission d’ingénieur.

Ce dernier chapitre indique les bénéfices du projet, établit les perspectives 2014, puis fait le
bilan pour Ientreprise et pour moi-méme de la mission.
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CONCLUSION

Ma mission : « Mise en place d’une infrastructure centralisée de télédistribution pour le
parc informatique d’un réseau d’entreprise », commencée le 3 septembre 2012, s’est
terminée le 30 septembre 2013. J’ai été heureuse de participer a un projet important de la
DAM du CEA.

L’objectif de mise en ceuvre d’une nouvelle plate-forme informatique centralisée de
télédistribution et d’aide a la gestion du parc de matériels et de logiciels de la DAM a été
atteint.

J’ai installé le produit Microsoft — SCCM-2012 — dont j’ai configuré les fonctionnalités
d’inventaire, de surveillance et de télédistribution pour les machines clientes sur le site pilote
de la DIF de Bruyeres-le-Chatel. J’ai intégré le produit SCCM au sein du systeme
d’information de I’entreprise et j’ai séparé les roles d’administration des deux infogérants, en
fonction de leur périmetre de sécurité respectif.

L’expérience réussie du déploiement a la DIF va me permettre d’étendre le projet aux
serveurs et postes de travail restants des quatre autres sites de la DAM. En 2014, I’ensemble
du parc informatique sera donc piloté par les serveurs SCCM centralisés a la DIF et
fonctionnant sur le réseau isolé.

J’ai souhaité, dans ce mémoire, mettre en valeur I’efficacité et la disponibilité des ressources
informatiques de la DAM. Le projet a montré que la centralisation des moyens informatiques
est techniquement réalisable et qu’elle peut générer les économies d’échelle.

J’ai aussi voulu montrer le professionnalisme qui anime les équipes au sein du département
DSSI de 1la DAM, et particulicrement celui du laboratoire ou je travaille, sur lequel j’ai pu
m’appuyer durant toute cette période.

Grace a cette mission, j’ai pu appréhender concretement I’importance de mon futur travail
d’ingénieur — architecte de systemes informatiques — au sein de mon entreprise. Mes études au
Cnam m’ont bien préparée a ce futur métier, en particulier, grice aux enseignements
théoriques en gestion de projet et aux connaissances que j’y ai acquises.
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Résumé — Mots-Clés

MOTS-CLES : Centralisation -— Client — Déploiement — Domaine AD - Infrastructure
— Internet — Logiciels — Poste de travail — Réseau — SCCM - Serveur - Télédistribution.

Ce mémoire relate la mission d’ingénieur de douze mois qui m’a été confiée par la DAM du
CEA, ou je travaille depuis mai 2003. J’ai effectué cette mission dans le laboratoire
informatique au sein duquel j’ai été affectée, en tant qu’ingénieur-stagiaire, en septembre
2012.

L’objectif était de mettre en place une nouvelle plate-forme de télédistribution et d’aide a la
gestion du parc informatique, destinée a I’ensemble des serveurs et postes de travail de la
DAM et qui devait étre centralisée a la DIF de Bruyeres-le-Chatel (91). Le CEA a choisi
Microsoft — System Center Configuration Manager (SCCM-2012) — pour y parvenir. Les
contraintes propres a l’entreprise m’ont conduite a installer ce produit sur un réseau
informatique isolé d’Internet.

Les différents chapitres de ce mémoire retracent les étapes de réflexion et de mise en ceuvre,
qui ont abouti au fonctionnement centralisé de SCCM. En 2013, j’ai organisé le déploiement
du produit sur les 2000 postes clients et les 300 serveurs du site pilote de la DIF. En 2014, il
me faudra étendre ce déploiement aux quatre autres centres répartis sur le territoire.

Au total, SCCM devra administrer 6000 postes de travail et 500 serveurs moyennant quelques
adaptations techniques.

J’ai configuré les fonctionnalités SCCM d’inventaire, de surveillance et de télédistribution de
logiciels de bureautique et de mises a jour, vers les machines clientes. Ainsi paramétré,

SCCM garantit la standardisation et la rationalisation du parc des matériels et des logiciels de
la DAM.

En 2013, le projet a visé trois objectifs principaux :

e Etudier SCCM griace a une maquette et choisir les fonctionnalités adaptées aux
spécificités du réseau informatique isolé de la DAM.

e Déployer deux serveurs principaux, y configurer les fonctionnalités et séparer les
roles des administrateurs, puis valider le fonctionnement de la télédistribution SCCM
sur les 2000 postes clients de la DIF.

¢ Proposer une infrastructure de serveurs SCCM dimensionnée pour gérer 6000 postes
de travail et 500 serveurs pour la DAM, via un réseau distant WAN, en 2014.

Ces objectifs étaient tous atteints en 2013. Lors de la mise en production sur le réseau de la
DIF, les problemes techniques rencontrés ont été résolus. Le projet m’a donné I’occasion
d’obtenir une expertise sur le produit lors d’une formation, puis de transmettre mes
connaissances aux infogérants de la DIF qui seront chargés de 1’exploitation quotidienne de
SCCM.

La premiere phase de ma mission a la DIF est terminée. Elle a, certes, dépassé de deux mois
le délai imparti, mais elle a respecté les limites budgétaires qui lui avaient été accordées.
L’entreprise obtiendra les économies d’échelle demandées. Je me consacre actuellement a la
deuxieéme phase qui concerne le déploiement vers les centres de la DAM.

Cette mission enrichissante m’a permis de mettre en pratique les connaissances acquises au

Cnam et d’appréhender le role essentiel d’un ingénieur dans mon entreprise.
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Abstract — Key Words
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Management and Distribution — Workstation —

This technical essay relates the twelve - months - mission entrusted to me by my company,
the CEA-DAM, where I have worked since May 2003. It took place in the new unit where
I have been working as a trainee engineer, since September 2012.

I was asked to build a new Information Technology (IT) infrastructure capable of distributing
softwares and of helping to manage large groups of computers. This IT infrastructure was to
be centralised in the DIF facility office, in Bruyeres-le-Chatel (91). My company chose
Microsoft’s System Center Configuration Manager (SCCM-2012) product to replace the
old System Management Server (SMS-2003) and to be installed on the company’s private and
secure DAM network.

The chapters of this essay describe step by step how I managed to deploy the servers’
platform for SCCM. In 2013, the major goal was to make SCCM work in the DIF facility for
2,000 client-computers and 300 client-servers. In 2014, SCCM will have to be deployed in the
remaining four other DAM facilities in France. In all, SCCM will have to manage a total of
6,000 clients-workstations and 500 clients-servers,

I had to configure the SCCM’s functionalities to provide hardware and software inventories,
patch management, Operating System (OS) deployments and software distributions on servers
and end-users computers. SCCM was centralised and aimed to work on Windows systems, in
order to save both time and money

In 2013, the project had to achieved three main objectives :

e To study SCCM and to choose the key functionalities which to be used on our
company’ secured network ;

¢ To deploy two main SCCM servers, to configure them and to select the administrative
roles for specific administrators, then to ensure the software distribution on the DIF
network is hosting 2,000 clients, in 2013 ;

e To build a SCCM platform for the other DAM’s facilities over the WAN network and
to make it work for 4,000 client-computers and 500 client-servers, in 2014.

All the goals were reached in 2013. Technical problems had to be solved after SCCM was
running, because software distributions and updates could not be interrupted for the network’s
end-users. A training at Microsoft helped me to improve my skills on the product, and I was
able to teach our company’ subcontractors who are in charge of SCCM operations and
maintenance, on a daily basis.

The first part of my mission ended in 2013. Costs were kept to budget, but time limits ran
over from two months. We will soon get the savings which were asked by our management.
I am now working on the second part to extend the DIF’s platform to the whole DAM.

With this mission, I was able to put into practice the knowledge I had acquired at the Cnam.
It helped me to understand the key role of an engineer within my company.
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Annexes

ANNEXE 1 : Exemple de visualisation depuis la console d’administration ci-dessous :

1- ensemble des collections de machines configurées.
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- o) e S = B
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ANNEXE 2 : Exemple de rapport obtenu sur le portail Web

Sélection d’une icone pour éditer un rapport spécifique : par exemple ci-dessous : état apres
un « Push » ci-dessous :

/== Report Manager - Windows Internet Explorer

=T

+2 Bing T

@:‘/ = [&] hipiinye-cfaiReportsiPagesiFolder .aspxrItemPath=":2f CanfigMar_S018viewMade=ListaSelectedTabid=] =] | € || >
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Puis : obtention du nombre de clients avec la taille de RAM associée (ci-dessous a droite).
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La rubrique « Client Push » sélectionnée sur I’écran ci-dessus donne 1’état de 1’opération
« Push » en cours :

En vert foncé : le pourcentage d’agents SCCM installés sur les clients.

En vert clair : le pourcentage d’agents SCCM déja installés sur les clients, avant la tentative
en cours.

En jaune : le pourcentage de tentatives en cours, pour installer I’agent SCCM sur des clients.
En bleu : le pourcentage de tentatives d’installation qui viennent d’étre initiées.
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ANNEXE 3 : METHODE DE DECOUVERTE DE ’AD

Paramétrage de la découverte du réseau : ci-dessous a gauche.

Paramétrage d’un type de découverte : rafraichissement de I’état des clients découverts :

ci-dessous a droite.

Network Discovery Properties

General | Subnets | Damains | SNMP | SHMP Devices | DHCP | Scheduie |

B Metwork Discovery
o

Configure settings ta discaver resources on the netwark: that you cannat find by using the other discavery
methods. Network Discovery can search domains, SNMP devices and DHCF servers to find resources.

¥ Enable network discovery

i~ Type of discovery
 Topology

The tapolagy discavery tpe finds the topolagy of your netwark by discavering IP subnets and
touters, and it is dependent upon the number of router hops selected on the SHMF tab.

" Topology and lient
The topology discavery type finds the topology of your netwark and potential client devices.

% Topology. client. and client operating system

The topalogy discovery tepe finds the topolagy of vour network, the potential client devices,
and their operating systems and wersiors.

- Metwork speed
I Slow network

Make automatic adjustments for networks that have low bandwidth. [Far example. double the
SHMP time-out value, and reduce the number of SMMP sessions.|

General |

B, Heatbeat Discovery

e

Specify how often Configuration Manager clients send a heartbeat discovery data record to the
site,

¥ Enable Heartheat Discavery
Heantbeat schedule

Send eveny: 5 =

Days |

If automatic site-wide clisnt push installstion is enabled. configure the heartbeat scheduls to
1un less frequently than the client rediscavery period for the Clear Install Flag site
maintenance task. This prevents Configuration Manager from unnecessarily reinstalling
clients

ok | cance | Apply

Cancel Apply

Heartbeat Discovery Properties

Paramétrage du mode forcé de découverte « Push » : ci-dessous a gauche.
Résumé des roles SCCM configurés sur le serveur : ci-dessous a droite.

nt Push Insk on Properties

General | Accounts | Instalision Praperties |

a

Client Push Installation for Configuration Manager client

¥ Enable automatic site-wide client push installation

This option installs the Configuration Manager clisnt on newly discovered computsr
resources and on existing computer resources that da nat have the client installed.

Sustem bpes

Install the Configuration Manager client software on the following computers:

I~ Servers
¥ workstations

I¥ Configuration Manager site system servers

Specify whether ta install the Configuration Manager lisnt on demain contrallers when you
use site-wide client push installation and the Client Push Installation ‘wizard

& Always install the Configuration Manager client on domain controllers

Hever install the Canfiguration Manager client an domain controllers unless specified
in the Client Push Installation ‘Wizard

General |

Type: [swindeows Server
Site code: [DIF
Boles: Component server

Distribution poink
Fallback status poink
Management paint
Site server

Site system

State migration point

o 1

cancel | app |

ok | caneel | eenw |

Paramétrage du role pour le déploiement d’OS : PXE : ci-dessous a gauche.

B |

Visualisation des packages disponibles sur le serveur DP : ci-dessous a droite.
O | O |

EL

"General PXE | Mulicast | Group Relationships | Content | Content Vaidation | Boundary Graups | Securiy | General | FXE | Mulicast | Group Relationstips  Content | Content Valdation | Boundary Groups | Securiy |
[¥ Enable FE support for clients The following packages sie assigned to this distibution point. To redistibute the package saurce cantent fles to this distribution
point, select the package name and then click Reditibute. To validate the integily of the content fles in a package, select the
“windows Deplopment Services will be installed if iequired package and then click Yalidate. To veriy that the content files for a package are available on the distibution point. check the
Content Stat i the Morit: ks
IV Allow this distribution point ta respond to incoming PXE requests T Sl A 1 )
[¥ Enable unknown computer support
I Require a password when computers use PRE
[ I Deployment packages:
Confiim passworct [ fler..
Name. [ Tupe [ Size (ME [
User device affiniy [Allow wser device affniy with automaic approval =] Boot image [:86) Boot Image 16370 H
Configuration Manager Clent Package  Package 173.25
[ Hetwork interfaces Bootinage (:64] Boot Image 17218
4 Respond to PXE requests on all network inlerfaces SP1 Cumative update 2 - console up... Package 7059
SP1 Cumulative update 2 - 36 clientu.. Package 354
~
Regspond Io PXE requests on specific netwark inferfaces SP1 Cumuatve upddle 2188 ot u . Packae s
= SP1 Cumulative update 2 - server upd... Package 159,30
USMT Package Tooks WIN7 -84 Package .28
Windows 7 ENTERPRISE Operating System Image  2562.03
Specify the PXE server response delay (seconds) 3 = Yaldate | Bedistribute: | Fiemere
T ok | canea | s |
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ANNEXE 4 : EXEMPLE DE FICHIERS « LOG »

1-Exemple’ de fichier log : analyse de probleéme de télédistribution : « distrmgr.log »

€~ SMS Trace - [D:\APPS\SCCM\Logs \distmgr.log] =10} x|
=12 x|
|l==a = ng
Log Text & |0 Thread ]
Starting package processing thread thread ID = A70 SMS_DISTRIBUTION_MANAGER 1: 1744 (&x6D0) =]
Sleep 3600 seconds SMS_DISTRIBUTION_MANAGER 1: 1744 (Gx6D0)
STATMSG: ID=2300 SEV=| LEV=M SOURCE="SMS Server” COMP="SMS_DISTRIBUTION_MANAGER" SYS=SERVER2 SITE= SMS_DISTRIBUTION_MANAGER 1: 2672 (BA70)
No action specified for the package G2100007. SMS_DISTRIBUTION_MANAGER 17 2672 (BxA70)
No action specified for the package on server ["Display=\\SERVER2\"JMSWNET-["SMS_SITE=G21"T\\SERVER2\. SMS_DISTRIBUTION_MANAGER 11 2672 (BxA70)
Updating package info for package G2100007 SMS_DISTRIBUTION_MANAGER 11 2672 (GxA70)
Package G2100007 does not have a prefemed sender. SMS_DISTRIBUTION_MANAGER 17 2672 (BxA70)
The package and./or program properties for package G2100007 have not changed. need to detemmine which site(s) need updated SMS_DISTRIBUTION_MANAGER 17 2672 (0xA70)
StoredPkgVersion (1) of package G2100007. StoredPkgVersion in database is 1 SMS_DISTRIBUTION_MANAGER 11 2672 (3xA70)
SourceVersion (1) of package G2100007. SourceVersion in database is 1 SMS_DISTRIBUTION_MANAGER 17 2672 (BxA70)
STATMSG: ID=2301 SEV=I LEV=M SOURCE="SMS Server” COMP="SMS_DISTRIBUTION_MANAGER" SYS=SERVER2 SITE- SMS_DISTRIBUTION_MANAGER 1 2672 (0xA70)
Exiting package processing thread SMS_DISTRIBUTION_MANAGER 17 2672 (BxA70)
Used 0 out of 3 allowed processing threads. SMS_DISTRIBUTION_MANAGER 1: 1744 (0x6D0)
Sleep 3600 seconds. SMS_DISTRIBUTION_MANAGER 17 1744 (&x6D0)
Used 0 out of 3 allowed processing threads. SMS_DISTRIBUTION_MANAGER 1: 1744 (&x6D0)
Sleep 3600 seconds.. SMS_DISTRIBUTION_MANAGER 1: 1744 (&x6D0)
Used 0 out of 3 allowed processing threads. SMS_DISTRIBUTION_MANAGER 1: 1744 (3x6D0)
Sleep 3600 seconds.. SMS_DISTRIBUTION_MANAGER 1: 1744 (3x6D0)
Used 0 out of 3 allowed processing threads. SMS_DISTRIBUTION_MANAGER 1: 1744 (&x6D0)
Sleep 3600 seconds... SMS_DISTRIBUTION_MANAGER 17 1744 (&x6D0) —!
Packane Thouad Lice. 2 SMS NISTRIRUTION MANAGER 1- 1744 mvenm |
Date/Time: 17/01/2011 13:31:31 Component:  SMS_DISTRIBUTION_MANAGER
Thread: 1744 (0x6D0) Source:
=l
Elapsed time is 64h 32m 4s 267ms (232324.267 seconds) y

2-Exemple de fichier log : analyse de probleme de déploiement d’OS :

« Pxecontrol.log »

€T SMS Trace - [D:\Apps\SCCM\Logs\pxecontrolLiog] =10l x|
&4 File Tools Window Help =18 x]
== = n

Log Text I c |_Date/Time [ Thread

Successfully performed availability check against local computer.
adding address to server list 172.17.02.02

adding address to server list 127.00.00.01

Sending availiability packet to: 172.17.2.2

Sent 274 bytes to 172.017.002.002:4011

PXE test request succeeded.

Successfully performed availability check against local computer.
adding address to server list 172.17.02.02

adding address to server list 127.00.00.01

Sending availiabilty packet to: 172.17.2.2

Sent 274 bytes to 172.017.002.002:4011

adding address to server list 172.17.02.02
adding address to server list 127.00.00.01
Sending availiabilty packet to: 172.17.2.2
Sent 274 bytes to 172.017.002.002:4011
PXE test request succeeded.

SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT

SMS_PXE_SERVICE_POINT

SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT
SMS_PXE_SERVICE_POINT

SMS_PXE_SERVICE_POINT

1/18/2011 11:00:11 AV 2260 (0x8D4)
1/18/2011 11:05:10 AV 2260 (0x8D4)
1/18/2011 11:05:10 AV 2260 (0x8D4)
1/18/2011 11:05:10 AV 2260 (0x8D4)
171872011 11:05:10 AV 2260 (0x8D4)
1/18/2011 11:05:10 AV 2260 (0x8D4)
1/18/2011 11:05:10 AV 2260 (0x8D4)
1/18/2011 11:10:10 AV 2260 (0x8D4)
1/18/2011 11:10:10 AV 2260 (0x8D4)
1/18/72011 11:10:10 AV 2260 (0x8D4)
1/18/2011 11:10:10 AV 2260 (0x8D4)
1/18/2011 11:10:10 AV 2260 (0x8D4)
1/18/2011 11:10:10 AV 2260 (0x8D4)
171872011 11:15:10 AV 2260 (0x8D4)
1/18/2011 11:15:10 AV 2260 (0x8D4)
1/18/72011 11:15:10 AV 2260 (0x8D4)
1/18/2011 11:15:10 AV 2260 (0x8D4)
171872011 11:15:10 AV 2260 (0x8D4)

]
=

=

St sfully check against local computer. SMS_PXE_SERVICE_POINT 1/18/2011 11:15:10 AV 2260 (0x8D4)
Date/Time: 1/18/201111:10:10AM  Component:  SMS_PXE_SERVICE_POINT
Thread: 2260 (0x8D4) Source:
performed check against local computer. _‘.I
=1
Elapsed time is 142h 40m 47s 296ms (513647.296 seconds) .

3-Exemple ° de fichier log: version SCCM-201

2-SP1

installée sur les clients

5.00.7804.1000. Le « Cumulative Update 2 » (CU2) est identifié par : 5.00.7804.1300

# \ » Assetsand Compliance » Overview b Devices » _All SITES - SMS Clients

1? |

Assets and Compliance € All STTES - SMS Clients 486 items

4 B Ovenview
-l.l Users Tron | Name Clie... Operating System Site ... Client..
4 N Devices I&  DBEO30ALO3459.. Yes  Miicrosoft Windows NT Workstation 6.1 ™ Active
' Al SITES - SMS Clients M 03L863EL033%3.. Yes  Microsoft Windows NT Workstation 6.1 & Adtive
P  03L853EU03366.. Yes  Microsoft Windows NT Workstation 6.1 Active
b b User Collections ik 03L863EL03365.. Yes  Microsoft Windows NT Workstation 6.1 hetive
4 g Device Collections M 03L862EU03453.. Yes  Microsoft Windows NT Workstation 6.1 i Active
 D3L861E03427.. Vs Microsoft Windows NT Workstation 6.1 »mi  Active
= M QUSSIUDML.. Yes  Microsot Windows NT Workstation 6.1 W0 Active
A 03LB62EL03450... Yes  Microsoft Windows NT Workstation 6.1 B Adtive

! Analyse de Log SCCM : http://vconfigmgr.wordpress.com/2011/01/18/sccmcomprendre-et-utiliser-les-logs-

sccm/

. :|

] 0 e | i ctera»

Active.. Approved  Client Version Hardware'S{an Lasleity&‘
Approved | 5.00.7804.1000 | 29/05/2013 1:29  30/05/2013
Approved | 5.00.7804.1000 | 29/05/2013 11:11  30/05/2013
Approved | 5.00.7804.1000 | 29/05/2013 11:11  30/05/2013
Approved | 5.00.7804.1000 | 29/05/2013 11:11  30/05/2013
Approved | 5.00.7804.1000 | 29/08/2013 11:10  30/05/2013

wo Aporoved | 5.00.7804.1000 | 28/05/2013 10:10  30/08/2013
Approved | 5.00.7804.1000 | 29/06/2013 11:10  30/05/2013
Approved | 5.00.7804.1000 | 29/08/2013 1110 30/05/2013

? Analyse de log SCCM : http://vconfigmegr.files.wordpress.com/2013/06/image7.png
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ANNEXE 5 : PROCEDURE DE CREATION D’UN PACKAGE SCCM

Voici un exemple de procédures que j’ai rédigées a I'intention de 1’infogérant en charge de
I’exploitation de SCCM :

1% étape : CREER UN PACKAGE et son programme associé

Dans « Software Library », click-droit sur « Package », puis « Create package ». Donner le nom du

package a télédistribuer « OFFICE 2010 ». Cocher « This package contains source file » et donner le
chemin du répertoire source :

Create Pac ]
Software Library i gg —
- Package " bout thi
4 A Overview = ' T
o
d K i Requrements Enter 8 name . To take full advantage of new features that
Applcation Management P e
p—
- s — [orics 2010
s 1 Applications T _/J =
ﬁ Packages
=
g Mandacturer: [Firosn
J HFF.DI{J. | Language PR Vermon .
=1 Glekal Cot om Defirition T o s e
2 - [Feascom 12 Sohware O 2010 [__Browse 4
Software Up ¥ Impont
Operating 51 Folder
“ [T | | comca |
B! Create Package and Program Wizard x|

BB roreree

Choose the program type that you want to create

Standard Program

Requrements = %
Susenary Create a program for & chent computer
Progress
Completion

€ Program for device
Create & program for  device.

Do not creste & program

Create a package, but do not create a program. You Can use the Create Program Wizardto add a
program later

Cocher « Standard program » par défaut : = =il = ——

Créer la ligne de commande pour exécuter le package en ajoutant « /s ou /g » pour un mode
transparent de l'utilisateur.

B! Create Package and Program Wizard x|

gg Standard Program

s Specify information about this standard program

Frogram Type

Requrements Maa: [ortee 2010

Sy, Command ine et exe /corfsg corfig xomi Browse

Frogese St folder- |

Conpleton
R = =
Program can run: B
Fun mode: [Rnwe = =

™ Alow users to view and nteract with the program nastalation

Drive mode: [Runs wih UNC name =|
r

o <prevous | [ Hext> Cancel
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Il est possible de mettre une condition préalable avant I’exécution : par exemple : le package
ne fonctionne qu’avec des postes sous Windows 7. Puis indiquer I’espace nécessaire (10 ou
20 MB).

] R

i Specify the requirements for this standard program
Program Type
rmmmm I
Prog [ |
Platfom requiements
& This program can run on any platiom
© This program can run only on specied platioms.
=l
Estmated dsk space: =0 O v =
Mexaraom alowed n tos fuiaesk e 3
@ <previous | [ Next> Summary | canca |

La premiere icone indique le résumé de ce qui vient d’€tre programmé. Il toujours possible de
revenir en arriere en cas d’erreur. Sélectionner « close » pour valider le package.

B Create Package and Program Wizard 3l B Create Package and Program Wizard x|
%3 S gg Coiesn
R Confirm the settings Pt E
Program Type Program Type o The Creale Package and Program Wizard completed
Standard Program Standard Program & successfully
Requirements Detads. Requirements
e —— S e
Pragress - Name: Office
= « Description: Progress
Compicton * Verson T
- Publisher. Microsoft
+ Language frFR
+ Source fles: llexascem-12\Software\Office2010
+ Aduzys obtain files from the source folder
Program Type: Standard Program =
Program:
~ Name: Office 2010
+ Command line: setup.exe /config confip aml
o E‘amr . 2010
% sl i i p
. R Run with administrative rights , g,f,':f:’ dline: setup.exe /confg config-om
« Program can run: Whether or nat a user is kogged on « Run: Normal
+ Dirwve mode: Runs with UNC name + Run mode: Run with odministrative rights
+ Program can run: Whether or not a user is logged on
Requirements - D Runs with UN
eplaaranis:. ey Drive mode: Runs with UNC name
* Maxemum allowed runtime(minutes): 120 ]
Success Requirements:
To et the wizand, clck Close.
To change these settings, cick Previous. To apply the settings, chok Next
@ <prevoll | [ mext> o | cane | @ Previoiss Nex Siem

NB : Pour tout package existant, il est possible de le modifier par un click-droit sur le
package, puis en sélectionnant « Properties ».

2°me étape : Une fois le package créé, ainsi que son programme associé, il faut le déployer
sur une collection de machines ciblées : faire click-droit sur le package « Office 2010 » déja
créé, indiquer un nom, puis ajouter « Add » a la collection ciblée :

E; Distribute Content Wizard 53| s Distribute Content Wizard x|

gg Genersl gj Cantent Destration

I Roviw selected content Specify the content destination
Content Destination
Summary
EIIEE Youhave Cortent wil b following distrbution points, dstrbut e i
distribation point groups that are cumently associated wih colections.
Completon
Cortent: =
Content destination:
I.. ad v
= [ ] e
1 | St Eh
=
Some content might have associated dependencies that must be installed before the content can be
nstabed
@ P ] Next > | Cancel ] < Previous Next > | Sumenary Cancel I
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Vérification des propriétés du package ci-dessous sur la console : Software Library/Packages,
puis sélectionner le « package » et faire un click-droit « properties ».

Le résumé de la documentation de I’éditeur pour les opérations successives de
télédistribution est indiqué ci-dessous :

Software Library ¢ Packages 2 items
4 & venien et ﬁ ) Search | Add Crera v
1| Prépare site for software distribution 4 [ hoglcion Meregement o teme : Pogams  Manufachrer
I .\, \ [ Applications ﬁ[ Configurafion Manager Client Upgrade 1 Vicrosaft
d\: N AT - ] Packages PowerPaint Viewer 1 Vicrosof
y . |2 | Créqte software distribution objects . o
[ ) @Approval Requests
7 4 4",
Distribution | [Management | 3
p:nt porﬂ T b L Scftware Updates
—i e E + . Operating Systems Ul ] 4
PowerPoint Viewer v
Ton  Neme Command Line fun
lient Aumnn. T PowerPoint Viewe: -l Instal PowerPointViewer.exe  Nomal
" T PoweePaint Viewer - St Intal PonerfointViewerexe... Nomal
3| Client runs deployed T etsond Complne
programs and returns ;
status @ Software Library
i - _.i Monitaring
EJMomtor and troubleshoot ' g i ;

software distribution R A ———
T P A

Sur le poste client : le package est alors disponible dans le « Centre logiciel » obtenu par :
Démarrer/Programmes/System Center :

b &

B e DO10) - O SIED = T T b

e
=.| Microsaft Office 2010 - Office 2010

("9
& FR T ik
hat ypes faed
11202001 i
O |
[ ] [Cwmman |
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