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Le projet traité dans ce mémoire concerne I’implémentation d’une solution d’authentification

centralisée sur des ¢léments actifs réseaux.
C’est un projet que j’ai mené entre 2012 et 2013 au sein de la structure qui m’emploie.

Ce sujet est fortement lié aux évolutions passées et futures de la structure cliente et aux
évolutions technologiques. Tant au niveau organisationnel que fonctionnel, il est important de
bien appréhender le contexte dans lequel s’inscrit le projet. Ce sont les évolutions structurelles
et techniques qui ont induit la mise en place d’une solution d’authentification réseaux

sécurisée et centralisée sur le parc d’éléments actifs.

Ce mémoire suit la chronologie du projet et traite de I’ensemble de ses étapes ayant jalonnées

sa réalisation.

Aprés la présentation du contexte, les phases d’¢tude du besoin, de conception et de

réalisation seront plus particuliérement développées.
1 LE CIRISI

En 2009, suite a la révision générale des politiques publiques (RGPP) et la diffusion du livre
blanc sur la défense nationale, le ministére de la défense a fortement évolué. La fonction

soutien des organismes de la défense a initié la rationalisation de ses ressources.

Ainsi les divers services informatiques de proximité se sont vus mutualisés et intégrés au sein
de centres de service : Les CIRISI (Centre Inter-armées des Réseaux d’Infrastructure et des
Systemes d’Information). 11 existe a I’heure actuelle 38 CIRISI en France, auxquels sont
rattachés 117 détachements. Ils sont tous subordonnés a 7 DIRISI locales réparties sur

I’ensemble du territoire métropolitain.



Le CIRISI Rennes a été créé le premier janvier 2009. Cependant ce n’est qu’en 2010 qu’il
integre les services locaux d’aide aux usagers et agrandit ainsi ses prérogatives pour exister

sous sa forme actuelle.

Il est principalement composé des éléments issus des entités militaires rattachées au bassin
Rennais (Cotes d’Armor, Morbihan, Ille et Vilaine et Mayenne) et dépend organiquement de

la DIRISI Rennes.

Son organisation, ses ressources et ses missions seront présentées dans les parties suivantes.



1.1 L’ORGANISATION DU CIRISI

111 AU SEIN DU MINISTERE DE LA DEFENSE

Comme son nom I’indique, la DIRISI (Direction Inter-armées des Réseaux d’Infrastructure
et des Systémes d’Information) a toujours eu une vocation inter-armées au sein du ministere
de la défense. C’est donc naturellement que suite aux réorganisations de 2010, la chaine

DIRISI a gagné en compétence avec I’intégration des CIRISI comme I’indique la figure 1.

Ministére de la défense

I'Administration I'Armement

EMA SeA
i Secrétaire Genéral pour Directi Gé le d
Etat Major des Armees ety FACHCKL S

Réseaux d'Infrastructure et des Systémes Marine det Terre de 'AIR
d'lnformations
\ /
|
DIRISI Rennes i
Direction Interarmeées des Réseaux
d'Infrastructure et des Systémes d'Informations
Rennes y

CIRISI Rennes N
Centre Interarmées des Réssaux
d'Infrastructure et des Systémes d'Informations
Rennes Y

7 R
DC DIRISI EMAT EMAA
Direction Centrale Direction Interarmées des Etat |"-'|B|]UI' delz Etat Major de [Amée Etat Major de [ Armee

Figure 1 : Positionnement hiérarchique du CIRISI Rennes au sein du ministére de la défense



112 L’ORGANISATION INTERNE

Comme le décrit la figure 2 ci-dessous, le CIRISI Rennes est composé d’un commandement,
d’une conduite d’activité ainsi que de six divisions ou cellules ayant un champ de compétence

zonal ou technique.

CHEF DE CENTRE
LCL COLONNA

CHEF DE CONDUITE
IDEF VILBOUX

2\
p

=
/EHEF DE DIVISION INTERVENTION OPERATEUR

CHEF DE DIVISION EXPLOITATION IEF PIGNON

IDEF TREMEGE
N 2 " A

ANTENNE COETQUIDAN VANNES

CHEF DE DIVISION ENVIRONNEMENT

CMNE BAUCHER ISy
N Y N W/
7 3 7 N
CHEF DE SECTION S3I CHEF DE DIVISION INTERVENTIONS CLIENTS
IEF LE SAGERE IEF GAUTRAIS
N w N /

Figure 2 : Organigramme interne du CIRISI

La division environnement (DEV) assure le « soutien de ’homme » et notamment les

fonctions RH (Ressources Humaines) et logistiques.
La section SSI est responsable de tous les aspects liés a la SSI (audit, sensibilisation, veille).

La division intervention opérateur (DIO) a a sa charge le brassage et le maintien en

conditions opérationnelles de la desserte téléphonique et réseaux.

La division intervention clients (DIC) intervient aupres des utilisateurs finaux et notamment

sur les postes clients.



L’antenne de COETQUIDAN / VANNES assure les missions de la DIC mais aussi une

partie des missions de la DIO pour les sites distants de Coetquidan et Vannes.

Enfin, la division exploitation (DEX) a pour mission d’assurer [’hébergement et

I’exploitation des systémes d’informations ainsi que I’exploitation des réseaux locaux.

Les WAN (Wide Area Network, réseaux étendu de transport) quant a eux sont gérés au

niveau national.

La cellule « Réseaux » de la division exploitation (DEX/RZO) s’occupe plus particuliérement
de I’administration des EAR (Equipements Actifs Réseau), I’expertise et 1’audit réseau ainsi

que la configuration de I’outil de supervision (HP OpenView).

Cette cellule est le client direct du projet que j’ai mené.

1.2 LES RESSOURCES : EFFECTIFS / EMPRISES GEOGRAPHIQUES / MOYENS

En termes d’effectifs, le CIRISI Rennes est composé de 162 personnels (civil et militaires

confondus) répartis sur « 7 » sites.

Comme le présente la figure 3, sa zone de responsabilité s’étend sur les quatre départements
des Cotes d’Armor, du Morbihan, de I’llle et Vilaine et de la Mayenne. Cela représente 22
emprises géographiques de tailles et de compositions différentes (volume du parc soutenu,

étendue et complexité du réseau, nécessité du maintien en conditions opérationnelles, etc...).
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Figure 3 : Zone de responsabilité du CIRISI Rennes

1.3 LES MISSIONS DU CIRISI

Tous les CIRISI ont les mémes missions. En tant que centre de service au profit des entités

soutenues, ils doivent :

- Assurer la continuité et la disponibilité des SIC (Systemes d’Information et de

Communication) ;
- Participer a la réalisation et aux déploiements des projets SIC ;
- Mettre en place et assurer le soutien des SIC de circonstance ;
- Assurer la liaison et le conseil avec les formations de rattachement ;

- Participer a la gestion des ACSSI (Article Contrélés pour la Sécurité des Systemes

d'Information);

- Participer a la gestion des biens de 1’opérateur et des formations ;



Les unités soutenues disposent d’un contrat de service adapté a leurs besoins négocié avec la
DIRISI Rennes qu’elles peuvent bien évidemment renégocier en fonction de I’évolution des

missions opérationnelles.

Le CIRISI Rennes, gére et soutient pres de 9000 abonnés téléphoniques et 7000 postes
informatiques. Cela correspond a un volume de plus de 2800 interventions curatives et 9000

petites installations par an.

Par ailleurs, il dispose d’une surface de stockage d’environ 2000 m? et est chargé de

I’¢limination de 90 tonnes d’équipement électrique et électronique (DEEE) par an.

Un point particulier concerne la cellule DEX/RZO. En effet, comme le représente la figure 4,
la DIRISI Rennes a décidé de mutualiser les zones de responsabilités des cellules DEX/RZO

de I’ensemble des CIRISI sous sa responsabilité (Rennes, Tour, Orléans, Avord et Evreux)

N . e, q
v :

e A
] 83 772 & s
)

s i <
44 S o
/ l\)' B = ’ .‘-\' '_’37‘-" ‘.; ; 18‘

L 36 3§ ¢

e
k2 e

Figure 4 : Zone de responsabilité des DEX/RZO de la DIRISI Rennes
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Ainsi, chacune des 5 cellules a autorit¢ pour intervenir sur 1I’ensemble de la zone de
responsabilité de la DIRSI Rennes. Cependant la tendance actuelle vise a réduire le nombre de

personnels en mutualisant les missions. Ce contexte est détaillé ci-apres.

2 LE CONTEXTE DU PROJET

2.1.1 SITUATION ET CONTEXTE LOCAL

Décidée en 2007, la révision générale des politiques publiques a visé a remettre a plat
I’organisation de la fonction publique, via notamment le non-remplacement d’un

fonctionnaire sur deux partant a la retraite.

La chaine DIRISI est une des composantes principales de la fonction soutien (des systémes
d’informations) du ministére de la défense. Elle a donc été impactée fortement par les

réorganisations opérées. Ses effectifs ont diminué alors que ses missions ont évolug.

Celles-ci, couvrant entre autres I’exploitation des SI, leur maintien en conditions
opérationnelles et I’application des contraintes de sécurité exigent beaucoup de personnels et

de temps ce qui induit un colit important.

Les mutations opérées au sein de la chaine DIRISI tant au niveau RH que fonctionnels
nécessitent d’adapter les outils actuels mis a disposition des équipes techniques. En effet,
depuis 2010 un processus de mutualisation et de rationalisation a été initi€. Il est donc

nécessaire de disposer des outils adéquats afin de s’adapter a ce nouvel environnement.

212 LES TENDANCES ET EVOLUTIONS

Vis a vis de I’administration réseau, la mutation du CIRISI en centre de services va impliquer
la mise en place de nouvelles fonctionnalités. En effet les personnels de ce dernier devront

avoir la possibilité d’intervenir a distance sur les EAR avec des droits limités.

11



De plus, les diverses cellule DEX/RZO de la DIRISI Rennes vont, a terme, étre physiquement
regroupées sur Rennes. Leurs zones de responsabilités et leurs missions se verront redéfinies

afin d’étre mutualisées.

Enfin, la Direction Centrale de la DIRISI (DC DIRISI) étudie la mise en place de plusieurs
Centre Nationaux de Mise en (Euvre Réseaux qui se répartiront la supervision et 1’exploitation

de I’ensemble du territoire Francais.

La tendance générale est donc a la mutualisation des compétences, la réduction des effectifs et
I’¢largissement des zones de responsabilités. Ce changement de mode de fonctionnement va
nécessiter de faire évoluer les outils actuels afin de correspondre aux nouvelles contraintes de

cotts et de mobilité. Le contexte est donc un élément fondamental du projet décrit ci-dessous.

3 LE PROJET

3.1.1 INTERVENANTS ET ROLES

En premier lieu, j’aurais la responsabilité¢ de la réalisation du projet (étude, conception et

réalisation). L’ensemble de ces étapes sera entiérement réalis€ par mes soins sans délégation.
Le projet sera mené en collaboration étroite avec la Cellule DEX/RZO, cliente du projet.

Le CDT VIDAL, chef de la « conduite des interventions » au sein de la Division Exploitation,

apportera son soutien notamment dans 1’analyse de risque et sera le tuteur entreprise.

12



312 OBJECTIFS DU PROJET

Le projet mené doit répondre impérativement aux objectifs suivants. Ils sont de trois ordres

différents :

Fonctionnels :

Le projet doit apporter une solution pleinement fonctionnelle permettant a une équipe
restreinte (environ 20 personnels) d’administrer ’ensemble des EAR cibles (environ 900).
Cette solution doit permettre la délégation a une structure, telle que le service desk (SDK), de

tout ou partie des fonctions d’administration et/ou d’exploitation.

4

Economiques :

La solution de télé-administration doit réduire le temps actuel d’exploitation et
d’administration des EAR et ainsi permettre de réaliser une économie par rapport au mode de
fonctionnement initial. Cet objectif est fortement li¢ aux restructurations actuelles de la chaine

soutien du ministére de la défense.

Sécuritaires :

Une analyse de risque devra étre effectuée sur la partie Télé-administration. Celle-ci mettra en
relief les éléments de sécurité a prendre en compte et définira les objectifs de sécurité

auxquels la solution implémentée devra répondre.

Par ailleurs, il doit aussi prendre en compte nombre de contrainte. Cette partie sera plus

amplement traitée dans la partie I ETUDE DES BESOINS (page 16).
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313 COMPOSANTES

Le projet vise a implémenter une solution de télé-administration des EAR. La solution retenue

devra prendre en compte 1’existant afin d’intégrer la solution de maniére cohérente.

En I’occurrence, la base d’annuaire des utilisateurs, le parc d’EAR ainsi que la configuration
des stations de travail des utilisateurs et des administrateurs seront des éléments

prédéterminés.

Ce point sera détaillé plus amplement dans la partie II CONCEPTION (page 23).

314 DEROULEMENT DU PROJET

Le projet suivra un cycle traditionnel d’ingénierie avec un prototypage préalable.

Mise a disposition
~7|  desressources |\
Validation et

SPécEllﬁcallon Conceptiunw /! f o |

es 5 |/ F n 3 =

’ fonctionnelle . déploiement

| exigences HeL 22 semaines (décalée)
1 semaine p

Recueil des
besoins |-
3 semaines |

‘\_ Analyse de
risques
6 semaines

Tests et integration en
environnement de production
13 semaines

Prototypage
9 semaines

/

Etant seul a travailler sur ce projet, la responsabilité de I’ensemble des taches m’a été dévolue.

Plus spécifiquement, la partie réalisation sera gérée selon une méthode itérative qui apporte le
bénéfice d’une plus grande souplesse dans sa gestion et permet de mieux associer le client a la

phase de conception.
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Ce point sera particuliérement décrit a la partie IV REALISATION (page 34).
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L’étude du besoin de ce projet consiste en I’analyse de ’existant, I’analyse de risque de la
fonction télé-administration ainsi que le recueil des besoins. Les éléments ainsi obtenus vont
permettre de spécifier techniquement le besoins sous la forme d’un cahier des charges qui

servira lors de la recette du projet.

1 ANALYSE DE L’EXISTANT

1.1 REPARTITION DES EQUIPEMENTS ACTIFS RESEAUX

La cellule DEX/RZO gére actuellement plus de 900 EAR (ou « pile » d’EAR). Ce parc est
hétérogeéne et compte 42 modeles d’équipement différents et 7 marques. Ceux-ci sont répartis
sur I’ensemble des CIRISI Rennes, Avord, Orléans et Tours. Le CIRISI d’Evreux constitue
une particularité car il n’est, pour I’instant, pas managé par le CIRISI Rennes. Avec la
tendance aux regroupements des services et a la mutualisation des ressources il est fort

probable que cela évolue dans I’avenir. La figure 5 montre la répartition des ¢léments actifs.
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Figure 5 : répartition des EAR gérés
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1.2 REPORTING

Pour monitorer I’ensemble de ces EAR, la cellule DEX/RZO utilise actuellement le produit
« HP Node Network Manager ». Il offre un reporting trés précis et modulable. En effet celui-

ci s’appuie sur le protocole SNMP (Simple Network Management Protocole).

Ce protocole permet, en théorie, de manager les équipements actifs a distance. Cependant il
n’offre pas de fonctionnalit¢ d’authentification suffisante pour les besoins du projet. Ce

produit ne répond donc pas aux exigences de sécurité en vigueur.

1.3 ADMINISTRATION
Pour ce qui concerne I’administration des EAR, deux possibilités s’offrent au technicien :
- L’administration locale ;
- L’administration a distance ;
Ces modes d’administration sont présentés ci-apres.

Comme le détaille la figure 6 ci-dessous, dans le cas de I’administration locale,
I’administrateur doit étre physiquement a proximité de I’équipement a manager. Il se connecte

a celui-ci via le port console. L’authentification est faite localement.

3

Liste locale de
comptes

Administrateur 1
Administrateur 2

Station d’administration

@ Equipement Actif Réseau

Connexion via le
port console

A\

Figure 6 : authentification locale a un EAR
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@

Liste locale de Liste locale de Liste locale de
comples comples comptes
Administrateur 1 Administrateur 1 Administrateur 1
Administrateur 2 Administrateur 2 Administrateur 2

Liste locale de
comptes

Administrateur 1
Administrateur 2

@ Station d’administration
@ Equipement Actif Réseau

Lien réseau

k—- Connexion réseau J

Figure 7 : authentification a distance sur un EAR

Par contre, comme le présente la figure 7 ci-dessus, lorsque I’administration se fait a distance,
elle s’appuie sur une connexion réseau. Cependant, 1’authentification de 1’administrateur se
fait de la méme maniére que précédemment : par rapport a une base de comptes locale. Ainsi

chaque base de compte est propre a un équipement.

Les mots de passe des équipements sont changés réguliérement et stockés dans une base de

données cryptée.

La modification des comptes et/ou mots de passe est une action coliteuse en temps, a fortiori

si elle nécessite un déplacement pour étre effectuée localement.
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2 ANALYSE DES RISQUES ET DEFINITION DES OBJECTIFS DE SECURITE

La prise en compte de la sécurité doit étre continue tout au long du projet. Il convient donc de
s’appuyer sur une analyse de risque afin de bien définir les critéres a prendre en compte. La

filiere SSI du CIRISI ne disposant pas encore de cette analyse, j’ai donc di la réaliser.

2.1 METHODOLOGIE

L’une des contraintes de ce projet est que la solution retenue soit proposée en déploiement
national. Pour cela elle doit répondre a divers critéres relatifs a la sécurité et notamment étre
homologuée. Ce processus d’homologation nécessite une analyse de risque qui va permettre
d’identifier les risques a prendre en compte, les colits des mesures de sécurité ainsi que les
risques assumés. La méthodologie en vigueur au sein du ministére de la défense est
« EBIOS » (Expression des Besoins et Identification des Objectifs de Sécurité). C’est donc

cette méthode qui a été utilisée afin de réaliser 1’analyse.

Pour cadrer avec le projet, I’analyse de sécurité a porté uniquement sur 1’activité¢ de télé-
administration des EAR. Les autres ¢léments du systéme d’information n’ont pas été étudiés

afin de limiter le périmétre de 1’étude.

Pour cela, I’information nécessaire a ¢té recueillie aupres des clients (utilisateurs : DEX/RZO
ainsi que de I’OSSI). Les entretiens ont été réalisés en plusieurs fois afin d’assurer une

exhaustivité et une cohérence des réponses obtenues.

2.2 OBJECTIFS DE SECURITE

L’analyse des données récoltées a été faite en s’appuyant sur la base des critéres communs.
Ceux-ci ont permis d’exprimer les objectifs en besoins de sécurité pour le produit & mettre en

ceuvre. Ces objectifs sont de trois ordres : Confidentialité, Intégrité et Disponibilité.

IIs constituent I’'une des principales composantes de la spécification technique du besoin et

feront I’objet d’une validation finale.

L’ensemble des ¢léments de cette analyse sont disponibles en annexe A.
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3 RECUEIL DU BESOIN

La problématique du projet est complexe et revét plusieurs aspects. En effet la solution
proposée doit répondre a des objectifs de trois ordres: sécuritaire, organisationnel et

¢conomique.

3.1 UN BESOIN DE SECURITE.

Le but principal de la solution doit étre de renforcer la sécurit¢ de la fonction télé-
administration. L’ensemble des objectifs de sécurit¢ a été défini par 1’analyse de risque et
traitent tant de la confidentialité que de I’intégrité et de la disponibilité. Ils sont décrit en fin

de ’annexe A.

3.2 UN BESOIN ORGANISATIONNEL.

Du fait de la réduction de personnels au sein du CIRISI, il est impératif de faire évoluer la
fonction de télé-administration. Les outils et procédures actuels ne permettent plus de
satisfaire aux contraintes de sécurit¢ en vigueur au sein de I’institution. La politique de
changement de mots de passe sur les EAR est excessivement chronophage. De plus, en termes
de sécurité il s’avere que de lourdes contraintes de sécurité sont sources de négligence par les

utilisateurs.

La fonction de télé-administration devra permettre a un groupe d’utilisateurs restreint (20
personnels) d’appliquer la politique de sécurité interne beaucoup plus rapidement qu’a I’heure

actuelle.

3.3 UN BESOIN ECONOMIQUE.

Par ailleurs le fait que la solution implémentée permette une réduction de la charge de travail
de ses utilisateurs, induit indirectement des économies. En effet, le volume horaire consacré a
I’application de la politique de sécurité s’en trouvera réduit et permettra de dégager des

ressources humaines sur d’autres activités.
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On constate donc que ces trois aspects sont intrinsequement liés les uns aux autres. La
solution retenue doit donc s’adapter au contexte économique et organisationnel tout en

assurant un niveau de sécurité requis.

4 SPECIFICATION DU BESOIN

En I’absence de cahier des charges fourni par le client, j’ai décidé de collaborer avec lui dans
la rédaction de celui-ci afin de disposer d’un document final me permettant de recetter le

projet.

L’ensemble des exigences et contraintes ont donc été recensées et formalisées. De plus pour
chacune, une méthodologie de validation a été convenue avec lui afin de procéder a la recette
du produit. L’ensemble a été compilé dans un document nommé « Cahier des charges »

disponible en annexe B.

4.1 EXIGENCES FONCTIONNELLES

La cible du projet porte sur la fonctionnalit¢ d’authentification sur les EARs. Les objectifs de
sécurité fixent la majeure partie des exigences fonctionnelles. Une exigence fonctionnelle

supplémentaire a été formulée par le client :

- La TOE doit pouvoir étre accessible localement méme en cas de défaillance du réseau.

4.2 EXIGENCES NON-FONCTIONNELLES
En ce qui concerne les exigences non-fonctionnelles, elles sont de deux ordres :

Organisationnelles :

- La solution doit permettre de réduire de 66% le temps consacré aux changements des
mots de passe.

- La solution doit permettre a un groupe d'utilisateurs restreint (max 20 pax) de mettre
en ceuvre la PSSI en vigueur.
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Technique :

La solution doit étre compatible avec 85% du parc d'équipements actifs minimum.

4.3 CONTRAINTES

Plusieurs contraintes sont également a prendre en compte. Elles sont intrinséquement liées

entre elles notamment de par I’aspect financier et la faible disponibilité des ressources. Elles

sont de trois natures :

Organisationnelles :

Les personnels peuvent avoir une formation interne, mais n’auront pas acces a la
formation extérieure pour manager la solution.

(Il n’y aura pas de budget de formation alloué pour ce projet. Les administrateurs
pourront néanmoins recevoir une formation interne pour appréhender le produit.)

Les ressources en personnel pour le projet sont de 1 personne 3 jours par semaine.

(Je suis seul a travailler sur le projet tout en conservant mon activité principale en
paralléle.)

La TOE doit respecter la PSSI en vigueur.

Technique :

La solution doit s'appuyer sur I'Active Directory en place pour authentifier les
utilisateurs.

(L active Directory existant sera l’annuaire de référence. La solution doit donc
s 'interfacer avec celui-ci).

L'ergonomie de l'interface d'administration de la solution doit étre une GUI et/ou une
WebUL

(Hormis les Command Line Interface des équipements actifs, les utilisateurs ne
souhaitent pas de CLI. Une interface graphique pour I’administration de la solution
d’authentification est préferable).

La solution doit s'intégrer dans l'architecture actuelle. (SHEM / virtualisation).

(L architecture actuelle est basée sur de la virtualisation. La solution doit donc
pouvoir étre virtualisée).

La solution ne doit pas modifier la configuration des postes client d'administration.
(Aucune installation de client lourd ne doit étre faite. Seul un client SSH déja existant
doit étre présent sur les postes).

Financiéres :

La solution ne doit pas engendrer de colts supplémentaires a ceux déja engagés.
(Aucun budget n’a été alloué pour ce projet. La solution s appuiera sur les ressources
existantes et disponibles).
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Lors de cette étape, un état de 1’art va étre fait. Celui-ci permettra, d’une part, de comparer les
solutions existantes et d’autre part, de pouvoir sélectionner les composants du produit qui
répondent le mieux au cahier des charges. L’architecture globale de la solution va ainsi étre

définie.

1 PRISE EN COMPTE DE L’EXISTANT ET CONCEPTION DE L’ARCHITECTURE

L’analyse des contraintes et des fonctionnalités souhaitées ainsi que la prise en compte de
I’existant permettra de définir les composants de la solution a mettre en place. Par ailleurs, la
solution devra préciser les mesures qui permettront de répondre distinctement aux 75 points

du cahier des charges. L’architecture globale sera définie en fonction de tous ces éléments.

L’une des contraintes précise que 1’authentification doit s’appuyer sur 1’annuaire Active
Directory. Cela implique que les EAR puissent s’interfacer avec 1’annuaire Active Directory.
Il faut donc inclure a la solution un serveur d’authentification s’appuyant sur 1’Active

Directory.

Par ailleurs, les différents protocoles de communications liés au processus d’authentification

doivent eux aussi étre sécurisés.

Ensuite, les exigences fonctionnelles liées a la tragabilit¢ impliquent un ¢lément de

journalisation.

Enfin, les postes d’administration ainsi que les EAR font partis des éléments déja existants

devant étre pris en compte.
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La solution va donc s’apparenter au schéma de la figure 8 ci-dessous :

0] ® © ®©

O Poste client d’'administration
5w g ey (6) Serveur d'authentification
@ Protocole d’administration
sécurise @ Annuaire des utilisateurs
Active directory
® EAR
(D Serveur de joumnalisation

@ Protocole d'authentification

Figure 8 : Eléments de constitutifs de la solution

Certains éléments sont existants et devront étre pris en compte dans la solution proposée.
Ils ne pourront donc pas faire 1’objet d’une bascule au profit d’un produit analogue. Ces

¢éléments sont :

- les postes clients d’administration,
- les EARs
- DP’annuaire des utilisateurs AD.

Les autres éléments devront faire I’objet d’un comparatif avant d’arréter leur choix. Il

convient donc d’effectuer un état de 1’art concernant :

- les solutions de télé-administration.
- Les solutions d’authentification (protocole et serveur).

- Le serveur de journalisation.
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2 ETAT DE L’ART ET VALIDATION DES COMPOSANTS

Cette étape du projet consiste a sélectionner les produits qui répondent le mieux aux critéres

de choix.
Les criteres qui ont influé fortement sur la sélection des produits sont :

Le niveau de sécurité,

- L’ergonomie,

- La compatibilité avec I’ensemble de la solution,
- Le cott,

- L’adéquation aux besoins quantitatifs du projet,

- Le support disponible.

Dans les paragraphes suivants, ces critéres sont mis en relief dans les comparatifs des

différents éléments au travers de la signalétique suivante :

Avantage substantiel
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2.1LES SOLUTIONS DE TELE-ADMINISTRATION.

Il existe plusieurs méthodes de télé-administration ayant chacune leurs avantages et leurs

inconvénients tant vis-a-vis de 1’ergonomie, de la confidentialit¢ que de implémentation. Les

principaux critéres d’évaluation retenus sont la sécurité, I’ergonomie et la normalisation de la

solution.
Avantages Inconvénients
- Protocole non-sécurisé avant la version 3
+ protocole standardisé -
+ Permet la configuration simplifiées
SNMP . : P
- des EAR via les MIB -
+ Implémenté sur I'ensemble des EAR | - Certaines MIB ne sont pas disponibles (limitation des
fonctionnalités d'administration)
+ protocole standardisé
+ Permet I'utilisation d'un Shell
Telnet . . ' - _
+ Implémenté sur I'ensemble des
EARs
+ protocole standardisé
+ Permet ['utilisation d'un Shell
SSH + - Paramétrage légérement plus complexe que celui de
= Telnet (sécurité)
- Absolument pas standardisé
WebUI |+ ergonomie plus conviviale - Interfaces souvent sources de vulnérabilités

- Commandes fortement limitées

Figure 9 : Comparatif des solutions de télé-administration

Comme le présente la figure 9 et compte tenu de la nécessité de sécuriser les connexions entre

la station d’administration et I’EAR, le protocole SSH a été retenu. C’est le protocole de télé-

administration le plus sécurisé étudi¢ et il nécessite simplement un client (portable apps) sur

la station d’administration qui n’en modifie pas la configuration et ne nécessite aucune

installation. Par ailleurs, I’ensemble du parc d’EAR est compatible avec ce protocole. Enfin,

les administrateurs 1’utilisent déja et sont donc habitués a son exploitation.
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2.2LES PROTOCOLES D’AUTHENTIFICATION

L’analyse de risque fait apparaitre que plusieurs fonctions doivent impérativement é&tre

implémentées. En I’occurrence : I’authentification, I’autorisation, la tragabilité.
On parle alors d’architecture AAA (Authentication, Authorization and Accounting).

L’analyse des protocoles va se focaliser sur ceux implémentant ces fonctionnalités. On peut
retenir trois protocoles principaux présentés a la figure 10: RADIUS, DIAMETER,
TACACS+.

Avantages Inconvénients

+ Protocole standardisé

+ - N'a pas la fiabilité de
RADIUS + communication de TCP
+ protocole standardisé
DIAMETER + Protocole en mode connecté (TCP)
— |+ Successeur de RADIUS

+ Protocole en mode connecté (TCP) -

TACAS+ + Peut utiliser le transport réseau sécurisé (Ipsec TLS)
+ Authentification et autorisation indépendant

Figure 10 : Comparatif des protocoles d’authentification

Pour ce qui est des protocoles d’authentification, TACACS+ est une solution propriétaire de

CISCO et n’est pas implémentée sur I’ensemble du parc d’EAR.

DIAMETER est une solution récente qui offre des avantages techniques certains mais peu

d’équipements cibles sont compatibles.

Le protocole RADIUS offre un niveau de sécurité satisfaisant et il est possible de
I’implémenter sur la majeure partie du parc d’EAR ce qui répond a la contrainte de
compatibilité sur 85% minimum des équipements. C’est donc le choix du protocole Radius
qui a été retenu. Il sera mis en ceuvre via le produit Microsoft NPS (Network Policy Services)
car ce dernier s’intégre parfaitement a 1’architecture Microsoft en place et les licences sont

déja disponibles pour ce produit dans le cadre d’un marché national.
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2.3LES SERVEURS DE JOURNALISATION.

Il convient de bien décomposer les fonctions du serveur de journalisation. Il doit d’une part
centraliser les journaux d’événement et d’autre part les stocker et offrir une interface de

gestion de ces derniers.

Ces points vont donc étre analysés distinctement.

2.3.1 LA CENTRALISATION DES JOURNAUX D’EVENEMENT

Deux formats principaux de journalisation coexistent : Syslog pour les EAR et les serveurs
UNIX / LINUX et Eventlog pour les serveurs Microsoft. Cependant, ce dernier format étant
propriétaire de Microsoft, la majorité des équipements actifs sont uniquement compatibles
avec le format Syslog. L. importance du nombre d’EAR implique d’implémenter une solution

compatible avec I’ensemble du parc.

Une multitude de produits existent sur le marché. Cependant il convient d’étudier leurs cotts,
leurs méthodes de stockage des journaux, leur compatibilité¢ ainsi que leur fonctionnalités
particulieres. La figure 11 compare de mani¢re non exhaustive un panel de solutions de

recueil de journaux.

Avantages Inconvénients

+ Solution mature. Ayant évoluée depuis . . .
. - Toutes les options ne sont pas disponibles
son apparition en 1998 . .
dans la version communautaire

Syslog-ng | + Stockage des journaux en BDD possible i
+ Grande compatibilité —

+ Grande communauté

+ Stockage des journaux en BDD possible
+ Grande compatibilité

+

Rsyslog |+ Basé sur syslog-ng

+ Ajoute des modules réservés a la version
payante de syslog-ng

+ Client Windows disponible et modulable

- Nécessite une configuration précise pour
traiter les journaux « eventlogs »

+ Solution clef en main

ArcSight . . .
Arcslgnt |, Integre une interface de gestion
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Winsyslog

+ Produit mature (existe et évolue depuis
1996)

+ Grand nombre d'options de
configuration

+ Intégre une interface de gestion

- Versions limités en nombre de client et de
journaux par seconde.

+ Intéegre une interface de gestion

SNARE |+ Grand nombre d'options de i —
configuration
+ Intégre une interface de gestion
GFI event g' . R &
+ Solution trés compléte - -
Manager

+ Acteur majeur du domaine

Figure 11 : Comparatif des serveurs de centralisation des journaux d’événements

111

LA GESTION DES JOURNAUX D’EVENEMENT

Pour ce qui concerne les solutions de gestion, il convient de bien prendre en compte

I’ergonomie du produit. En effet, les utilisateurs devront pouvoir utiliser facilement la

solution retenue. De plus, elle doit étre dimensionnée a hauteur du parc d’éléments a

administrer.

Le tableau de la figure 12 compare différents produits répondant tout ou partie aux besoins

exprimeés.

Avantages

Inconvénients

+ Solution largement documentée

PHP-Syslog-ng | + Interface WEB

+ Produit initialement gratuit

WallWatcher |+ Stockage des journaux en BDD possible - Shareware
ArcSight + Solution clef en main - -
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+ Produit mature (existe et évolue depuis -

Winsyslog 1996)

SNARE + Integre une interface de gestion+ :—

+ Integre une interface de gestion

GFI event . \ s
Manager + Solution trés complete
~iahager + Acteur majeur du domaine
+
+
+ . . . . .
Loganalyzer N - Nécessite de bien configurer le produit
+
+ Web Ul

Figure 12 : comparatif des solutions de gestion des journaux d’événements

Pour le serveur de journalisation, la puissance du logiciel RSYSLOG, sa gratuité ainsi que la
communauté disponible autour de ce produit en font le choix le plus pertinent. Il est
suffisamment mature pour les besoins de la solution et présente 1’avantage d’étre directement

implémenté sur un grand nombre de distributions.

En ce qui concerne la gestion des journaux d’événement, le choix s’est porté sur le logiciel
gratuit « LOGANALYZER ». En effet, il offre la possibilité d’exploiter des fichiers comme
des bases de données. Il fournit une interface simple et configurable. Par ailleurs, il permet
d’analyser autant les journaux « EVENTLOG » que ceux au format « SYSLOG ». Il convient

donc tres bien aux besoins du projet.

La contrainte 1égale de stockage des journaux d’événement d’une durée d’un an nécessite
beaucoup de place. Le stockage des données dans des fichiers «a plat» n’est pas
envisageable car 1’exploitation de ceux-ci serait trop fastidieuse. Une base de données sera

donc utilisée. Le schéma de celle-ci sera définit par I’interface de gestion.
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3 ARCHITECTURE RETENUE

L’ensemble de la solution sera donc composée tel que le décrit la figure 13 ci-dessous :

Station d’administration
Seven + client ssh

Protocole SSH

EAR

Protocole d'authentification
RADIUS

@ Serveur d'authentification
RADIUS

@ Annuaire des ulilisateurs
Active directory

(@) Serveur de journalisation

P

Détails du serveur
de journalisation

Serveur de log RSYLOG

BDD MYSQL

LOGANALYSER

Serveur web apache pour
l'interface WEBUI

,

Figure 13 : maquette de la solution a réaliser.
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En ce qui concerne le processus d’authentification, il procédera comme le décrit la figure 14 :

Station
d'administration ®

EAR

\

Log des modifications
eveniuelles

Connexion via S5H & 'EAR

L \

/

Requbte d'authentification
il servedr radius

Réponse du Radius
Connexion a @
 Active Direct or\

\N_cg des wnta:iue;-/'

d'authentifications.

Active
g Radius
Directory Répanse de NPS ®

I'Active Directory

®

Figure 14 : Processus d’administration d’un EAR
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4 COORELATION DE LA SOLUTION AVEC LE BESOIN

L’ensemble des éléments exprimés et recensés lors de la phase de spécification du besoin ont
donc été collationnés dans le « cahier des charges » (annexe B). Une fois la solution congue,
chacun de ces points est solutionné par la mise en place d’une ou plusieurs mesures ainsi
qu’une méthode de recette. Quand ces mesures sont d’ordre technique, les éléments de
I’architecture impliqués sont spécifiés. Ainsi les 75 points sont mis en relation avec les

¢léments du projet.

Ex:
Point N° Détail du besoin Mesure mise en place
Imputabilité = données exigées : date ; heure ;
16 identité de I’utilisateur ; nom de I’objet ; type de RSYSLOG
la tentative d’acces ; réussite de la tentative.
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L’architecture mise en place comporte trois €léments centraux :
- L’authentification
- Latragabilité
- L’autorisation

C’est ce qui s’appelle une architecture AAA (Authentication, Authorization, Accounting =

Authentification, Autorisation, Tragabilité).

La phase de réalisation va donc consister a organiser 1’activité afin d’implémenter ces trois

fonctions.
1 ORGANISATION DE LA PHASE DE REALISATION

Le contexte, la disponibilité des ressources ainsi que 1’environnement de production induisent

des contraintes nécessitant une adaptation de la phase de réalisation.

Ces ¢léments sont expliqués ci-apres.

| 1.1RESSOURCES EXPERIMENTALES

La virtualisation offre de nombreux avantages pour la réalisation d’une plateforme de test. En
effet, il est ais¢ de sauvegarder un environnement de configuration, le modifier et
¢ventuellement y revenir. De plus, I’indépendance avec I’environnement de production
permet de s’affranchir temporairement de nombreuses contraintes. Ainsi, il est alors possible

de simplifier I’architecture et 1’étendue des droits d’administration est accrue.

Par ailleurs, le fait de travailler en environnement virtualisé, limite les problémes de sécurité.

En effet, aucun élément ne peut interagir avec I’environnement de production et vice versa.

Du fait de la disponibilité d’une baie de virtualisation (ESXi5), j’ai décidé de procéder a la
réalisation des tests en environnement virtualis€ méme si il m’est impossible de prendre en

compte I’ensemble des contraintes environnementales.
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1.2CONTRAINTES ENVIRONNEMENTALES

Comme cela a été précisé en introduction, le CIRISI est issu du regroupement des services
informatiques de plusieurs entités de sa zone de responsabilité. Ainsi, avant 2010, chaque
service gérait de maniere indépendante son systtme d’information. Tout en respectant un
cadre de préconisations nationales (notamment relatives a la sécurité), chaque entité
appliquait ses propres procédures, équipait son parc avec le matériel qu’elle jugeait opportun

et architecturait son systeme d’information librement.

Le parc est en constante évolution et certains matériels sont en cours de renouvellement. Ainsi

certains équipements vieillissants vont étre renouvelés au profit de matériels plus récents.

Cependant, le parc d’équipements actifs réseau est actuellement trés hétérogene. Lors du
recensement effectué au début du projet, il existait 42 modeles différents d’équipement
fournis par 7 constructeurs. L’implémentation du protocole RADIUS étant laissée
partiellement a la discrétion des fournisseurs, cette variété d’équipement induit une forte

complexité.

Par ailleurs, il n’est pas possible de mettre a disposition les 42 modeles différents
d’équipements pour la phase de réalisation du projet. S’il est ais¢ de virtualiser du matériel

CISCO, il n’en est pas de méme pour ceux d’autres fournisseurs.

Ce point précis a donc conditionné la planification de la phase de réalisation.

1.3PLANIFICATION

Du fait de I’impossibilité de virtualiser toute la diversité¢ d’équipement actif réseau, j’ai décidé

de procéder en deux étapes majeures.

La premiére étape aura pour but de réaliser un prototype d’architecture en environnement
virtualisé. Celui-ci permettra notamment de configurer et de faire valider par le client les
interfaces ainsi que les fonctionnalités d’authentification et de tragabilité. Ces deux fonctions
étant trés peu dépendantes des EAR, un seul matériel constructeur sera virtualisé (matériel

CISCO) et suffira a faire valider cette partie du projet par le client.
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L’authentification et la gestion des autorisations sont extrémement liées dans ce projet. Le
prototype implémentera donc une fonctionnalité de gestion des autorisations mais son

périmeétre sera uniquement réduit aux matériels virtualisés.

Ensuite, une fois le prototype valid¢, une version de pré-production sera mise en place. Celle-
ci sera intégrée a I’environnement de production sans toutefois en étre une composante. Cette
¢tape aura pour finalité de procéder au paramétrage de la fonctionnalité d’autorisation sur
I’ensemble du parc d’EAR. En effet, comme il a été précisé supra, cette gestion est fortement

liée aux spécificités du constructeur.

C’est cette version qui sera recettée, puis déployée et mise en production.

Comme cela est représenté sur la figure 15, la réalisation va donc se faire selon ces deux

¢tapes : « Prototypage » et « pré-production ».

Mise a disposition

des ressources

Spécification ) / ) o

des Ccnv_:eptlonw' b ‘| Réalisation "?"d?‘""” of
| exigences fonctionnelle 55 samainas déploiement
| e TSemamesJ ) (decalée)

Recueil des
besoins -
3 semaines

Analyse de

risques
6 semaines

Tests et intégration en
:':t:mr’;ﬁ:g: environnement de production
13 semaines

Figure 15 : planification générale du projet
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2 LE PROTOTYPE

Le prototype de la solution a donc plusieurs objectifs. Entre autres, il vise a :
- architecturer les composants retenus,
- faire valider I’ergonomie de la solution,
- implémenter les fonctionnalités d’authentification et de tragabilité.

Rappelons que la fonctionnalité d’autorisation fera pour sa part I’objet de la phase de pré-

production.

Par ailleurs, si besoins est, le prototype permet de gérer précocement les modifications afin

d’éviter toute mauvaise surprise lors de la recette finale.

Le prototype est tout d’abord décomposé en taches nécessaires a sa réalisation. Celles-ci sont
ensuite décomposées en lots qui sont priorisés en fonction de leur interdépendance et de la
valeur de risque qui leur est attribué. Ce risque est directement li¢ a la complexité de chaque

lot ainsi que de son interdépendance avec les autres lots.

Le traitement des lots est fait de maniére itérative jusqu’a validation. Ainsi, en cas de

probléme technique, I’ensemble de la solution n’est pas entiérement remis en cause.

Cette conduite de projet permet d’éviter un effet « tunnel » pour le client, qui I’exclurait de la

phase de réalisation.
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2.1ARCHITECTURE DU PROTOTYPE

Le prototype n’étant pas directement li¢ a I’environnement de production, il est possible d’en
réduire sa complexité en mettant en place une architecture « épurée ». A cet effet, et compte
tenu de mon expérience dans le domaine de la virtualisation, j’ai pris la décision de réaliser

I’ensemble des tests dans un environnement virtuel comme initialement prévu.

La plate-forme de virtualisation disponible est un hyperviseur ESXI5. Ce produit permet
nativement de virtualiser des systémes d’exploitation et des réseaux mais pas les firmwares
CISCO (IOS). I est cependant possible d’utiliser le logiciel GNS3 qui offre cette

fonctionnalité. Celui-ci peut fonctionner dans un environnement Microsoft ou Linux.

Il existe une distribution Linux dédi¢e a la virtualisation de firmwares CISCO nommée
« HOT4 ». Cette distribution est soutenue par des personnels du cours réseau de 1’école des
transmissions de 1’armée de terre (ETRS). Pour rappel, ’ETRS est un client du CIRISI
Rennes. La plus-value en termes de support n’étant pas négligeable, c’est donc cette

distribution que j’ai retenue pour virtualiser les équipements.
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L’architecture du prototype sera conforme a celle présentée par la figure 16 ci-dessous :

Serveur de virtualisation ESXI 5

d’administration
(Windows 7)

Active Directory
(W2k8 R2 ent)

Radius Radius

NPS n°1 NPS n°2
(W2k8 R2 ent) (W2k8 R2 ent)

Rsyslog
\ (Cenlos = linux like)

(HOT4 = linux like)

Figure 16 : architecture du prototype

| 2.2GESTION DE PROJET

2.2.1 DECOMPOSITION ET PLANIFICATION DES TACHES

Le prototype a mettre en ceuvre a ét¢ décomposé en plusieurs €éléments distincts appelés

« LOT ». Ces ¢léments ont ensuite €té¢ organisés en fonction de leur interdépendance comme

le montre la figure 17 ci-dessous :
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T1
Plateforme de
virtualisation

.I client
/ ————

LoT2
configuration du
domaine AD

Yy

LOT 6
Configuration du serveur \
Radius N°2 OT 10
\ Configuration
.""_ Réplication Serveur \ e
f" RADIUS \ LOT 13

f Configuration

/| redendance de service \
/ RADIUS \
\
\

LOT7

Configuration du
serveur Radius N°1 \
\

LoT3
Configuration Du poste

LOT 4

Configuration du

OT 8
Configuration des EAR [—
VIRTUEL

S

\
FIN

LOT 14
Configuration RADIUS
pour Transfert de logs

LOT 11
Configuration EAR pour
authentification
RADIUS

LOT 15
Configuration EAR pour
Transfert de logs

_"'.\I

LOT 16
Configuration WEB U|
LOGANALYZER

DEBUT
1
\ serveur de virtualisation
\
\
i
\
'ﬂll oT LOT 9 LOT 12
Configuration serveur Configuration Configuration BDD
de log RSYSLOG MYSQL
Lorr Lien de dépendaﬂ_ce deY
= par rapport & X
Figure 17 : Interdépendance des lots du prototype
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Certains lots ont pu étre réalisés en paralléle. Cependant, une notion de risque a été introduite

afin de prioriser au maximum la réalisation des lots. J’ai défini ce risque en fonction de mon

expérience sur les technologies a déployer ainsi que sur I’interdépendance des lots sur les uns

par rapport aux autres.

Le tableau de la figure 18 ci-apres présente I’évaluation des risques des divers lots.

Descriptif de la Tache Numlte;:o de Priorité Risque
Plateforme de virtualisation LOT 1 1
Configuration du domaine Active Directory LOT 2 2
Configuration du poste client LOT 3 2
Configuration du serveur de virtualisation EAR (HOT4) LOT 4 2
Configuration OS CENTOS du serveur de log LOT 5 2
Configuration du serveur RADIUS N°2 LOT 6 3
Configuration du serveur RADIUS N°1 LOT 7 3 3
Configuration des EAR virtuels LOT 8 3 2
Configuration RSYSLOG LOT9 3 -
Configuration réplication serveur RADIUS LOT 10 4 2
Configuration EAR pour authentification RADIUS LOT 11 4 2
Configuration BDD MySQL LOT 12 4 2
Configuration redondance du service RADIUS LOT 13 5 3
Configuration RADIUS Pour Transfert de logs LOT 14 5 2
Configuration EAR Pour Transfert de logs LOT 15 5 2
Configuration WebUI LOGANALYZER LOT 16 6 3

Figure 18 : évaluation des risques des lots du prototype.

La planification du développement des composants a donc été organisée en fonction des

dépendances des lots ainsi que 1’évaluation des risques associés. Il en résulte la planification

de la figure 19 :
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(6]
Configuration du serveur

LOT 10

Radius N°2 \
& ‘I"‘. Configuration
jk Repllc:':%TUS;weur T1
/ 1 Configuration
[ e redondance de service
RADIUS

h

LoT2
configuration du /

/

domaine AD

1

Configuration du
serveur Radjus N°1

2)

LOT 11 vl

Configuration EAR pour
authentification

LOT 14

Configuration RADIUS

/ RADIUS ""-‘
LOT3 / 1J \
Configuraticn Du poste AN J ]
client i \
:"‘I ‘I“. \
/ \ / LOGANALYZER
.‘" l"‘, ‘."I 1J
T

1J
LOT 15
Configuration EAR pour
Transfert de logs
1

pour Transfert de logs
1J

LOT 16
Configuration WEB Ul

LOT 1

Plateforme de
L

LoTs
Configuration des EAR

virtualisation

14
VIRTUEL

LoT4
Configuration du
| serveur de virtualisation
1J

EAR
2J
LOT 12 |
Configuration BDD /

( LOTS LOT9 w
Configuration serveur Configuration
de log RSYSLOG MYSQL
1J 2J 2J

Durée eslimée du lot

@

Lien de dépendance de Y
par rapport a X

Figure 19 : Planification du développement des composants du prototype
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2.2.2 DEVELOPPEMENT ET CONFIGURATION DES COMPOSANTS

Comme précisé auparavant chaque composant a été développé suivant un processus itératif.
En effet, chaque ¢élément suit un cycle plus ou moins long qui permet au client de suivre
I’évolution du développement du produit. Ce cycle est celui présenté par la figure 20 ci-

apres :

Validati r le client

et passage a |’ étape
suivante

Evaluation par le
client

Développement du
composant

Tests d'interaction Tests unitaires

Intégration "

Figure 20 : cycle des itérations
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2.3IMPLEMENTATION DE L’AUTHENTIFICATION

Historiquement, I’authentification sur les EAR se faisait avec une base de comptes locaux aux
équipements. Le projet a été congu pour que la fonctionnalité d’authentification se base sur

I’annuaire des comptes de 1’ Active Directory déja existant au sein du systéme d’information.

Si nativement I’ Active Directory implémente 1’authentification Kerberos, ce n’est pas le cas
des équipements cibles. Il a donc fallu que les EAR puissent s’interfacer avec cet annuaire et
c’est pour cette raison que le choix du protocole RADIUS a été fait lors de la phase de

conception.

La figure 21, ci-dessous, représente les échanges protocolaires permettant I’administration des
EAR. Ce sont plus précisément les étapes 1 a 5 qui sont impliquées dans le processus

d’authentification.

Station d'administration
(Windows 7)

O

Connexion via SSH 4 'EAR

Interrogation de I'Active Directory
Ragquate d'authentification via le protocole Kerberos
au serveur via le prolocole RADIUS o

[ :
S

\ / s ponse da ['Active D rc.-c:l-.\ry--“"".r
<Eponsa du sarver via vid le prolocole Kerberos

EAR le protocole RADIUS Serveur Radius NPS g Directory
Windows 2008 R2
© W ent:rprise) ® (Windows 2008 R2
enterprise)

Figure 21 : Processus d’administration d’un EAR
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1. Lors de I’étape 1, le client établit une connexion a I’EAR cible en s’appuyant sur le

protocole SSH dédié a cette tache.

2. Ensuite, dans la configuration du projet, I’équipement ne consulte plus une base de
comptes locaux, mais établit une communication avec le serveur RADIUS en

s’appuyant sur le protocole RADIUS.

3. Le serveur RADIUS interroge 1’ Active Directory via le protocole KERBEROS.

4. Le controleur de domaine Active Directory traite la requéte d’authentification du

serveur RADIUS et renvoie une réponse (favorable ou pas).

5. Le serveur RADIUS transfert un message a 1’équipement soit de validation des

informations d’identification, soit d’invalidation.

231 CONFIGURATION DES EARS

La configuration des EAR est relativement simple. Quasiment tous les mod¢les récents sont
compatibles avec [’authentification RADIUS. Pour effectuer le paramétrage des

fonctionnalités AAA, il existe un menu de configuration adapté.

Dans le cas du prototype, la configuration s’est donc faite sur du matériel CISCO. Pour un
routeur CISCO 3745 (IOS version 12.4), le nom du menu de configuration AAA est
éponyme : AAA.
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La configuration de ’EAR se déroule tel que décrit ci-dessous (cf. figure 22) :

I. Créer un nouveau modele AAA. Il sera le cadre général du paramétrage des

fonctionnalités AAA de EAR.

2. Définir les serveurs RADIUS. Chaque serveur RADIUS est déclaré ainsi que les ports
de communication utilisés s’ils ne sont pas standards. Une clef secréte est paramétrée

pour chiffrer les échanges avec les serveurs.

3. Définir un groupe de serveur radius. Celui-ci regroupera ’ensemble des serveurs

RADIUS.
4. Déclarer un mode d’authentification AAA s’appuyant sur le groupe radius créé.

5. Paramétrer I’ouverture de session sur les consoles virtuelles. Ces derni¢res doivent
accepter uniquement le protocole SSH, s’appuyer sur I’authentification RADIUS et
s’appuyer sur la gestion des autorisations RADIUS.

router: w running-config
Building configuration...

aaa new-model
I

Togin i on auth_radius
transport np sh

Tine 1
authar ion auth_radius

routerd#

Figure 22 : Configuration authentification RADIUS sur un EAR CISCO
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232 CONFIGURATION DES SERVEURS NPS

Le serveur Microsoft RADIUS NPS (Network Policy Server) s’interface parfaitement avec

I’ Active Directory. De plus, son ergonomie correspond aux exigences du client.
La configuration du serveur NPS comporte 5 étapes principales :

1. En premier lieu, il faut ajouter le « role de Services de stratégie et d’acces réseau » au

serveur Microsoft Windows Server 2008 R2 entreprise.

Assistant Ajout de réles [ x|
ﬂ% Confirmer les sélections pour l'installation

Avant de commencer

Pour installer les réles, les services de réle ou les fonctionnalités suivants, diguez sur Installer.
Riles de serveurs

(i) 1 message dinformation d-dessous
Stratégie et acces réseau 4y

Services de role I.I:I 1l est possible que ce serveur doive &tre redémarre 3 la fin de linstallation.

Confirmation

(~! Services de stratégie et d'accés réseau
Etat d'avancement Serveur NPS (Network Policy Server)
Fesultats

Imprimer, envoyver ou enregistrer cette information

<Erécédmt| ;-.ir-sEnJ}?- | Installer I Annuler |

2. Ensuite, il faut inscrire le serveur NPS dans Active Directory. Cette étape va permettre

au serveur de s’appuyer sur l’annuaire Active Directory pour authentifier les

utilisateurs.

47



5 —Ioixi
Fichier  Action  Affichage 2

e 7[m| M

iﬁ Gestionnaire de serveur (WIN-QII208NTGS5E) Fonctionn
= E‘;} Riles

= _._ﬁfx Services de stratégie et d'accés réseau e SR R e i . o
= E_' - erles es fonctionnalités installées sur ce serveur et ajouter ou supprimer des
=} @' B Importer la configuration fonctionnalités.

Exporter la configuration

BHE

Demarrer e service NES A e :
= i = 17 Aide récapitulative sur les
des fonctionnalités : o
e ft fonctionnalités

g

: i 55 . 0 fonctionnalite(s) sur 42 7. Ajouter des fonctionnalités
[ Diagnostic tionnalités : installée(s) E;' 2
] IE Configurai id gﬁ. Supprimer des fonctionnalités
# 25 Stockage

3. L’étape suivante est de paramétrer la liste des clients RADIUS ayant chacun un secret

partagé dans le serveur. Ces clients sont les EAR qui vont transmettre les requétes

d’authentification.

E. Gestionnaire de serveur ;I.E[EI
Fichier  Action  Affichage  ?
e8| mE=E
e s
=] 5.\ Raes T | i

] ] ] ] Clients RADTUS
= @ Services de stratégie et d'accés réseau = Les clients RADIUS vous permettent de spécifier les serveurs d'acces réseau qui foumnissent
= @ NP3 (Local) l'accés & votre réseau. Mouveau
B %ﬁeﬂ[t;;;servaurs RADIUS Exporter la liste
. J g !se[oupes de serveurs RADIUS distan e 192 168.0.10 RADIUS Standard Ne Affichage »
g Pr:tei_‘:: S T routeurtest?  192.168.1.10  RADIUS Standard No G Actualiser

ﬂa Gestion Propriétés de routeur-test _ﬂ de

M) Gestion des modiles

o pacnites | | N
Diagnostics

x ¥ Activer ca clent RADIUS sactiver
é Configuration
Stockage [T Gelectiohnentin modsle existant [Enommer
I j Lipprimer
~ Nom &t : pregistrer et appliquer e. ..
Mom convivial - ropriétés
Imuteur-test e

Adresse {IP ou DNS) -
[192.168.0.10 Vérfier...

- Secret partans
Sélectionnez un modéle de secrets partagés existant :

I.Mcun j

Pour taper manuellement un secret partagé, cliquez sur Manuel, Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurerle
cliert RADIUS avec le mEme secret partagé entré ici. Les secrets partagés
respectent la casss.

% Manusl " Générer

Secret partagé ;

- | sl [eessvasans

| Confirmez le secret partagé :

K I Annuler Appliguer
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4. Enfin, il faut paramétrer les régles d’autorisation qui vont attribuer des droits

spécifiques. Dans le cas présent, ces regles sont directement issues de la

documentation fournie par constructeur.

E_ Gestionnaire de serveur

Fichier Acton Afficiage 2

L = a2 I

= ff) Riles

= @ NP5 (Local)

it =
= (| Clients et serveurs RADIUS

T Gestionnaire de serveur (SYR-8R2-RADIUS) Stratégies réseau

= % Services de stratégie et d'accés réseau * Les stratégies réssau vous permettent d aUtoriser les connexions au réseau de manigrs sélective, st
d'indiguer les circonstances dans lesquelles ces connexions peuvent s'effectuer ou non,

3 Clients RADIUS

&3] h Protection d'accés réseau
_’:ﬁ Gestion

[ Wl Gestion des modéles 4]

g _ Nom de fa stratégie | Bt | Ordre de traitement | Type d'acces
= [ ;E;;;‘;p:s tlE! SEIVELES RADILES disten ,;__"d_aum-earm Activé 1 Accorder |'accés
— ,i.jiauth-earfw Activé 2 Accorder |'accés
rEi'_j(:u::nnedions to Microsoft Routing and Remote Access server Active 999998 Refuser I'acces
- S| Strales o o i dintégrits i Connections to other access servers Activé 939939 Refuser 'acces

| 4

Fonctionnalités

E éConﬁguration

S Stockage Condttions - Siles conditions suivantes sont réunies ©

Z i R —

|::mm=m | Valeur

Dans le cadre du prototypage, deux régles ont été suffisantes :
- Droits d’administration,
- Droits de consultation.

En effet, la configuration de la gestion des autorisations ne

sera pas réalisée lors du

prototypage mais pendant la phase de pré-production (cf: § IV3.2 : « Implémentation de la

Gestion des autorisations »).
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TRACABILITE

L’ensemble des ¢léments constitutifs de la solution retenue ont des fonctions de
journalisation. Cependant 1’analyse de risque a fait apparaitre la nécessité de mettre en place
une solution d’agrégation des journaux et de consultation. Ces fonctions ont été regroupées au
sein d’un serveur dit de journalisation. Celui-ci va collationner les journaux des différents
¢léments du systéme pour les stocker dans une base de données. Le dernier élément du

serveur est un outil de consultation des journaux dont le but est de permettre de consulter

facilement les journaux.

233 LA JOURNALISATION

Comme le présente la figure 23, les flux liés a la journalisation sont relativement simples. La
journalisation consiste essentiellement a collationner les journaux de tous les €éléments, les

traiter, les stocker et les présenter au client. L’ensemble se décompose en 5 étapes majeures :

(M

% Transfert des journaux au format syslog
% ; Reception de journaux
@ % @ d'evenement

(3) Parsage des journaux
Ensemble du parc

dEAR Serveur de
journalisation

@) Stockage en Base de
données

Transfert des journaux au format eventlog

Consultation des journaux via interface web

®

Radius
NPS n°1

Station
d'administration

Figure 23 : Fux de journalisation
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1. L’ensemble du parc d’EAR renvoient leurs journaux d’événement vers le serveur de

journalisation. Les serveurs RADIUS NPS en font de méme.
2. Le serveur de journalisation collationne les journaux.

3. Le serveur traite les flux et « parse » les journaux pour pouvoir alimenter la base de

données.
4. Les journaux sont stockés en base de données.

5. Les administrateurs peuvent consulter les journaux via une I’interface web

234 CONFIGURATION DU SERVEUR DE JOURNALISATION

Méme si les produits RSYSLOG et LOGANALYZER ont fait 1I’objet d’une étude
comparative lors de la phase de conception (cf. : §II1.2 : « Analyse de 1’état de 1’art »), ils sont
néanmoins dépendants d’autres logiciels. Effectivement, le logiciel RSYSLOG fonctionne sur
un systéme Linux et LOGANALYZER est une application web écrite en PHP. Par ailleurs,
compte tenu de la quantité de journaux a stocker, il est nécessaire d’utiliser une base de

données.

Ces ¢léments ont donc été sélectionnés en fonction de critéres particuliers.

Concernant le systéme d’exploitation, RSYSLOG étant un produit logiciel fonctionnant sur
systtme Linux, plusieurs possibilités sont envisageables. Mon choix s’est porté sur une
distribution sécurisée ayant une forte communauté et disposant de mises a jour réguliéres

(distribution de paquets logiciels récents) : la distribution CENTOS.

Quant au serveur web, CENTOS propose par défaut le serveur APACHE dans les paquets de
ses dépots logiciels. Ce produit possede entre autres, les modules PHP et connecteurs
MYSQL nécessaires au logiciel LOGANALYZER. Par ailleurs, il est suffisamment

documenté, stable et sécurisé. C’est donc ce produit que j’ai retenu.
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Enfin, concernant la base de données, CENTOS propose plusieurs logiciels serveur (entre
autres : MYSQL et POSTGRESQL). Du fait de ’existence d’un module pour RSYSLOG
permettant de se connecter et d’alimenter une base de données MYSQL, c’est donc ce produit

que j’ai sélectionné.

La pile logicielle est donc conforme a celle présentée par la figure suivante :

Interface web

A

Serveur de

) == Langage de
journalisation I'application

Serveur base

/N il Serveur Web

Serveur de log

Systéme
d'exploitation /

Figure 24 : Pile logicielle du serveur de journalisation
Plus précisément, les versions des composants sont :
- Centos : Version 6
- Mysql : Version 14.14 Distrib 5.1.66 for redhat
- Apache : Version Apache/2.2.15 (Unix)
- Rsyslog: Version 5.8.10
- Loganalyzer : loganalyzer-3.6.3

L’installation et la configuration de la pile logicielle est décrite en annexe C.
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Chaque applicatif a un role précis. La figure 25 présente les interactions logicielles de la pile

logicielle du serveur de journalisation :

L'ensemble des journaux sont receptionnés par
RSYSLOG

@ RSYSLOG traite les messages et alimente la BDD
via un composant SQL

L’administrateur consulte les journaux via l'interface
@ wes Station
d'administration
L'application en php est interprétee par le serveur

web APACHE
@

Apache gére les modules PHP et le connecteur sgl pour
permettre a LOGANALYZER de présenter les résu!tats/

Serveur de Geére les modules PHP et le

journalisation connecteur SQL

: ; 10
Radius  Radius ; >
NPSn°t NPSno2 ParcdEAR

Réceptionne les journaux, les
traite et les transfert & MYSQL

Stocke les journaux en
base de données

Figure 25 : Traitement des données par le serveur de journalisation

Toute cette pile logicielle est transparente pour 1’utilisateur du serveur de journalisation car

celui-ci va utiliser I’interface homme-machine web fourni par LOGANALYZER.
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Celle-ci est accessible directement depuis un client web. Il est possible de sélectionner les

champs a afficher (« 1 ») afin de modifier I’interface ici en (« 2 »). Cela va permettre de

favoriser I’¢tude des journaux EVENTLOG ou SYSLOG en fonction des besoins.

Ci-dessous la « vue » SYSLOG :

Adiscon LogAnalyzer i All Syslogmessage: ;IEI_XJ
Fichigt Edition Affichage.  Historigue  Marque-pages  Outils 2

10 Source My Syslog Source’ i Adiscon Lo.. | + ‘

) (- a;‘v 192.168.0.8{loganalvzer srefindex php r .'* Eoogle
Ry

et tongunge |
LogAnalyzer CTTT—
ANALYSIS & REPORTING T [~y svslog Source

¢ |®  Search |§h ShowEvents FT  Statistics |B  Reporks Saarchin Knowledge Base Admin Center

‘ Advanced Search 1
(Fampie; Faciity.focald se wert marning!

Search {filter):

[ search | [ rdlike to feel sad | [ Resetsearch | [ mighlight > |

Recent syslog me

Severity
2013-08-29 13:20:45 = ) *Aug 17 00:23:51.029: 365V5-5-CONFIG T: Configured

. . 2 : Fram coricle by sdwin_ssr 1 on wiy0 (192.168.0.17' 90
2013-08-29 13:07:49 W 192.168.1.10 @ z0: Syslog ) FAug 17 00: 10;55.425: BEVS-5-CONFIG T

From conzole by admin_sar_Lon viy0 (192.168.0.17 =)
Syslog gg Le serveur NPS a accorde Iaceés botal 5 un utilisateur car

2013-09-16 10:38:46 svr-8r2-radius.ad.test

] Microsoft-Windows-Security-Aus

Ihéte répond sux critéres définis par la stratégie dintégrits,
Utilisateur : ID de séourits :

5-1-5-21-42 16386 130-4266-4015935-36 7026697 2- 1107 Mam de
compte : admin_sar_{ Domaine du compte + AD Mom de compte
complat 1 ad best/TEST Atilisateurs fadrnin_sar_{ Ordinateur
client : 1T de sécurité : 5-1-0-0 Nom de compte : - Mom de
complat complet t - Wersion du systéme d'exploitation 1 -
Identificateur de la station appelse : - Identificateur de la station

sppelants : 192.168.047'D) Serveur HAS | Advesse TP dy

serveLr MAS | 192,168,110 9 Advesse IPYE d serveur
MAS ;- Identificateur du serueur MAS ; - Type de port du
serweur MAS  Virtuel Port du serveur NAS 1 162 Client RADIUS ¢
Harn corivial du client : routeur-test? Advesse IR du cliant ¢

152.168.1.10'5) Tnformations detailées de Pacthertication ¢
Mern de |2 stratégie de demands de connexion § Use Windaws
athertication For all users Nom de la stratégie résea ¢
auth-ear-rw Fournisseor dauthentification | indaws Serveur
d'authentification : swr-rz-radius.adibest Type d'authertification :
PAP Type EAP : - Identificateur de |a session du campte ; -
Informations de quararitsine : Résultat ; Accér complet Résultats
tendus : - Tdentificateur de |a session : - URL de Paide @ -
Résultats du validateur dintégrité du systéme 1 -

Syslog Q Le zerveur MPS 2 accordé Paccés & un tilizabeur, Utilizateur ©
1D de sécurité : 5-1-5-21-4216330130-4266405935- J6 71266972- 1107
Harn de compte + admin_ear_1 Domaine du compte : S0 Mom dz
campte complet : sd.testfTEST AUtlissteurs/admin_ear_1
Ordinateur clent ; 10 de sécuritd + 5-1-0-0 Nom de compte : -
Ham de compte complet © - Wersion du systéme diexploitation : -
Identificateur de |a station appelée : - Identificateur d la station

sppalante 1 192.168.0.17 @ Servaur NAS ¢ Adresss Pvd du
L2 -

2013-09-16 10:38:46 8 svr-8r2-radius.ad.test

D Microsoft-Windows-Security-Auditing
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Ici la « vue » EVENTLOG

Adiscon LogAnalyzer
Eichigt Edition Affichage  Historigue  Margue-pages

1.0 Source My Syslog Source’ 1 Adiscon Lo

Quiils 2

All syslogmessages - Mo,

(' @ 192.168.0.8/lganalvzer sref

AMNALYSLS & REPORTING

Search | @h  Show Events

Search {filter):

LogAnalyze @

Statistics

Reparts

Saarchin Knowledge Base

Admin Center

[ search | [ rdlike to feel sad | [ Reset search | [ Highlight > |

o |EED &

Advanced Search
(rampie; facity.focalky se ety wamiig) 1

| Sellect Language [English =] [4]

| Pagel

| 2013-08-29 13:20:45 192.168.1.10
2013-08-29 13:07:49 192.168.1.10

2013-09-16 10:38:46 svr-Br2-radius.ad.test

2013-09-16 10:38:46 sve-8r2-radius.ad.test

‘Recent syslog messages

INFO @ Success Audit

@ Success Audit

@ Serveur NPS

@ Serveur NP5

.@ s7p  ADhadmin_ear 1

.& sz7p  ADbadmin_ear 1

“d'authentification : Windows Serweur d'authentification :

| R *rug 17
Canfigured fram console by admin_ear_L an vyl
(192.168.0.179)

&t *Aug 17 00:10:55,425: %65Y5-5-CONFIG L
‘Configured from console by admin_sar_L on wiyd
(192.168.0.17 8}
i} Le serveur MPS a accordé Faccés total & un utiisateur

car Phite répand aux critéres deﬁn par la stratégie
dintéqrité, Utlisatenr : 10 de

=T E L 13 0B 0 OISR SEUREEST2-L107 Nom e
compte : admin_ear_{ Domaine du compte : AD Mom de
compte complet  adbest/TEST AUklsatenrsfadmin_ear_{
Ordinateur client : 1D de sécuribé ¢ S-1-0-0 Nom de campte ;
- Momn de complet complet t - Version'du systime
dexploitation : - Identificateur de la station appelde ; -

Identifcateur de Ia statior sppzlantz 1 192,168,017 9
Serveur MAS | Adresse IPy4 du serveur MAS ¢
192.168.1.10 9 Adrasse 1Pu6 du serveur NAS ; -
Tdentificateur du serveur NAS : - Type de port du serweur
MAS ¢ Wirtuel Port du serveur NAS ¢ 162 Cliant RADILS ¢
Mo convivial du dlient ¢ routeur-test Adresze IR du client :

192.168.1.10'%) Ioformatians ddtailées de
Fauthentification : Hom de s stratégie de demande de
connexion ; Use Windaws authentication For all users Hom de
I stratéie réseau : auth-sar-rw Fournisseur

sur-Brz-rachius.ad test Type dlauthentification : PAP Type
EAP : - Identificateur de [ session du compte ; -
Informations de quarantaine : Résultat : Accés complet
Résultats dlendus ; - Tdentificateur de |a session : - URL de
Vaide : - Résultats du walidateur dintégrité du systéme : -
ot Le serveur MPS a accordé Faccés & un ublisateur.
Utiisateur 1 10 de sécurité 1
S~ 1-6-21-4216 3981 20- 4266405325 36T0266.872- 1107 Mom e
compte + admin_ear_1 Domaine du compte + AD Mom de
compte complet + adtest/TEST ALtilsateurs fadmin_sar_1

Il est également possible de détailler un événement en particulier :

Source "My Syslog Source’ = Adiscon LogAnalyzer :: Details for

{02 Source My Syslog Source' + Adiscon Lo, | + ‘

Fichier Editmg Affichage Historique  Marque-pages

outils 7

Mozilla Firefox

-l8ix]

R

192.168.0.8{loganaiyzer/srcfdetals phpruid=30334

2 | ""* Gongle

ANALYSIS & REPORTING

Search : Q'ﬁ

Show Events |

Statistics

LogAnalyze @

Reports

Searchin Knowledge Base

Details for the sysit:)g messages with id ‘30334

Admin Center

| Select Language [ English

Evenllnq Fields

_45 Back to Listview

iMessagetype Syslog

BUTH

2013-09-16 10:38:46

) -2

Microsof-irindows-Security-Auditing

6278

iEventiog Type Surccess Audit

T S -« 5

T i .|

0

Le serveur NPS 3 sccordé Faccds total & un utilisatelr car Mhéte rdpond sux critéras définis par L stratégie dintégrité, Utlissteur © 10 de sécurité : 5-1-6-21-42 16388 130-4266405935- 36 12669721107 Morn de
campte t sdmin_sar_1 Damaine du comple + AD Mom de compta camplet : sd tesiTEST fUtlisateurs/sdmin_sar_1 Ordinateur client : ID de séeuritd : 5-1-0-0 Mo de compte - Nom de camplet camplet : -

ersion du systéme d'exploitation : - Tdentificateur de la station sppelée : - Identificateur de la station appelante : 192.1_63.0.17@
dresse IPwE du serweur MAS ¢ - Identificateur du serveur NAS ¢ - Type de port du serweur MNAS @ Virbuel Port du serveur MAS 1 162 Clisnt RADIUS ¢ Mo convivial du client 1 routeur-test? Adresse IP du
client : 192.168.1,10 @ Informations détaillées de [authentification : Mom de |a stratégie de demande de connexion : Use Windows authentication for all users Mom de la stratégie réseau | auth-ear-riw

Fournisseur d'authentification | Windows Serweur d'authentification : swr-8r2-radius.adtest Type dauthentification : PAP Type EAP | - Identificateur de |3 session du comple | - Informations de quarantaine :
Résultat : Accés complet Résultats dtendus @ - Tdentificateur de la session @ - URL de side : - Résultats du validateur dintégrité du systéme : -

Serveur MAS | Adresse IPyd du serveur MAS ¢ 192.168.1.10

Maide by Adiscon GmbH (2008-2012]

Adiscon LogAnalyzer VYersion 36,3

Partners:  Rsyslog | WinSyslog
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235 CONFIGURATION DES EARS

A Dlinstar des fonctionnalités d’authentifications RADIUS, les EAR récents disposent
d’options de paramétrage des fonctionnalités de journalisation. Il est par exemple possible de
filtrer certain types de journaux, de définir les paramétres SYSLOG (facility, priotrity...) et de

spécifier un serveur de journalisation.

Dans le cas du projet, le choix a été fait de journaliser ’ensemble des événements et de les
conserver un an. Le seul élément de configuration renseigné sera le transfert des journaux vers

le serveur de journalisation.

Pour les versions de pré-production et définitive, ce paramétrage restera identique. Cependant,
le client prévoit la possibilité ultérieurement de réduire le volume de journaux a transférer en

affinant son choix des éléments journalisés.

Dans le cas du prototype, les EAR virtuels étant basés sur des firmwares CISCO, la

configuration du transfert de log se fera au travers du menu « logging ».

236 CONFIGURATION DES SERVEURS NPS

A TDorigine, les serveurs Microsoft utilisent le format EVENTLOG comme description des
journaux d’éveénements. Par ailleurs, aucune option n’est intégrée pour transférer ceux-ci vers

un serveur de journalisation, cependant il est possible d’installer un logiciel a cette fin.

Lors de la phase de 1’¢tat de I’art (cf.: §II1.2.3.1: «La centralisation des journaux
d’événement »), il est apparu que le produit SNARE propose un client Windows gratuit. Ce
logiciel répondant aux exigences client, étant configurable et répondant aux besoins du projet,

c’est celui-ci que j’ai retenu dans sa version 4.0.1.2a.

Le logiciel est récupérable sur le site du constructeur a cette adresse :

http://www.intersectalliance.com/download.html?link=http://prdownloads.sourceforge.net/snare/SnareForWindo

ws-4.0.1.2a-MultiArch.exe

C’est un exécutable qu’il suffit de lancer pour installer le client de transfert de journaux. Le

logiciel s’installe en tant que service et sera lancé automatiquement au démarrage du serveur.
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La configuration se fait au travers d’une interface web. Deux ¢léments principaux sont a

configurer :

En premier lieu, les éléments journalisés qui doivent étre transférés au serveur de

journalisation (ici les requétes d’authentification ainsi que leurs résultats).

/= InterSect Alliance - Information Technology Security - Windows Internet Explorer

=1oi x|
@:w [&) Feo ocahost: =l [ =i+ |2 na o -
. Favoris | T ¥ | Galerie de composants W...
€ InterSect Alliance - Information Technology Security fg ~ Bl - ) @= - Page - Sécurité - Outis ~ -

INTTER\ o cqr

AL LAMNECE

SNARE for Windows

Latest Events

SNARE Filtering Objectives Configuration

Hetwork
Configuration
Remote The following filtering objectives of the SNARE unit are active:
Control
el St wesex \Action s e ([Event ID Event ID User User |G I Match |G [} Event 1
Objectives Required Criticality |Inc|udelFchude Match Include/Exclude |Match |Include/Exclude |Match ke ISrc i "
Configuration Success
View Audit - E?;I:rre
Service Dolon : 5
Status = ¥ Information Security
Modiy Clear Include Logon_Logoff |Include Include Warning System
Apply the ActivityTracing
Latest Audit Critical
Configuration verbose

Local Users
Domain Users

Local Group
Membars

Select this button to add a new objective. Addl

Domain Group
Members
Registry

iz (c) Intersect Alliance Pty Ltd 155959-2011. This site is powered by SNARE for Windows.
ump

=
Yo - | ® 100% -

[Terming

[ [ [ [ | |6 mtranetlocal | Mode protégé : désactivé

En second lieu, I’adresse du serveur de journalisation ainsi que les ¢léments de formatage des

messages :

/~ Intersect Alliance - Information Technology Security - Windows Internet Explorer
@i‘\ = [E] htin:/localhost:6

Kk Favors |5l @] Galerie de composants W... +

@& InterSect Alliance - Information Techniclogy Security

INIrem]s =Scr

M- B) - [0 ey - Page - Séouritd » Outls - g~

SNARE for Windows

Latest Events SNARE Network Configuration

Network Configuration

Remota Control Configuration

The following network configuration parameters of the SNARE unit is set to the following values:
Objectives Configuration

View Audit Service Status Override detected DNS Name with: |

Apply the Latest Audit

Destination Snare Server address |P_21 11.3542
Configuration
Destination Port 6161
T‘I e Perform 3 scan of ALL objectives, and display the -
elCrte Mewbes = maximum criticality?
up Members
mp Allow SNARE to automatically set audit configuration?
Allow SNARE to automatically set file audit -
configuration?
Export Snare Log data to a file? |
Enable SYSLOG Header? ~
SYSLOG Facility Auth =

SYSLOG Priority

Information x|

ResetForm |

[ Change Configuration |

a7 [Riow -

[http: flocalhost:6 161 /DomainUisers

[T [ [ [ [T [€intranetiocal | Mode protége : désactive
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Le logiciel s’installant en tant que service, il n’est pas nécessaire de le lancer manuellement.

Le transfert des journaux est donc automatique.

Le logiciel propose d'autres options mais elles ne seront pas exploitées dans le cadre de ce

projet.

2.4 PROBLEMES RENCONTRES

Lors du développement du prototype, plusieurs problémes ont été rencontrés. En effet, tous
les ¢éléments n’ont pas fournis I’ensemble des fonctions escomptées et/ou ont fait apparaitre
un dysfonctionnement. Cela concerne plus précisément la configuration de la réplication des

serveurs RADIUS (le lot 10) et la configuration de la WebUI LOGANALYZER (le lot 16).

Les problémes ont chacun été traités différemment. Ces aléas sont expliqués cas par cas ci-

dessous.

241 CONFIGURATION DE LA REPLICATION DES SERVEURS RADIUS

La Configuration de la réplication des serveurs RADIUS (lot 10) a été pensée pour s’appuyer
sur la réplication automatique entre produits Microsoft. Or apres plusieurs tests, il s’avere que

les serveurs NPS de Microsoft n’implémentent pas cette fonctionnalité.
Plusieurs possibilités sont alors envisagées :

- Abandonner le produit NPS au profit d’un produit équivalent qui pourrait implémenter

une fonctionnalité de synchronisation,

- Trouver une solution technique permettant une réplication entre deux serveurs
RADIUS NPS.
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Compte tenu de I’ergonomie du produit Microsoft, de sa facilité d’intégration a I’Active
Directory et du temps déja consacré dessus, c’est la deuxiéme solution qui a été retenue. Si la
fonction de réplication automatique entre deux serveurs NPS n’est pas implémentée
nativement dans le produit, il est cependant possible d’exporter les parameétres du serveur
RADIUS au format XML ainsi que de les importer. J’ai implémenté cette tiche de maniére
automatique en m’appuyant sur le langage de script POWERSHELL et une planification de

tache.
Le script de cette configuration est disponible en annexe D.

Pour ce qui est de la planification, un « lot 10 bis » a ainsi été intégré au projet et soumis a
validation du client. Celui-ci ayant accepté cette alternative, le lot a été développé en suivant

le méme processus itératif que pour le développement des autres lots.

La planification a évolu¢ pour correspondre a celle décrite ci-aprés par la figure 26.
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(o)
Configuration du serveur

/ Radius N°2
/ 1J \ Lot 10 Configuration
/ \ Canfiguration Réplication Serveur
h Réplication Serveur RADIUS via « | =
/ RADIUS Vi ling \ L
/ 1 export » \ Configuration
1 redondance de service
/ RADIUS

14

LOT 2
configuration du
domaine AD
1

Confi ion du
serveur Radius N°1

2J \

LOT 11
Configuration EAR pour
authentification

RADIUS

LOT 14
Configuration RADIUS

LOT3 ;f 1
Configuration Du poste /
] pour Transfert de logs
/ W LOT 16
/ Configuration WebUI
/ LOGANALYZER
/ 3J
!

client
1J

LOT 15
Configuration EAR pour
Transfert de logs
1J

LOT 1
Plateforme de

Lors
Configuration des EAR
VIRTUEL
1J

virtualisation
1

Configuration du
(- serveur de virtualisation

2)
LOTS LOT9 LOT 12
Configuration serveur Configuration Configuration BDD /
RSYSLOG J MYSaL
2J

de log
1J 2J

Lien de dépendance de Y Cisibe rhaiicss
par rapport a X

Figure 26 : Planification prototype aprés adaptation au contexte
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242 CONFIGURATION DE LA WEBUI LOGANALYZER

Lors de la configuration de la WebUI LOGANALYZER (lot 16), un bug d’affichage a été
constaté. Celui-ci est directement lié a I’encodage des caractéres. Par défaut, les serveurs
Microsoft utilisent le codage de caractere CP1252 (trés proche de I’'ISO-8859-1). Or lorsque
I’application web LOGANALYZER doit traiter des données enregistrées en base de données
MY SQL dans ce format, rien ne s’affiche.

Plusieurs possibilités sont alors évoquées :
- Changer de produit de consultation et de gestion des logs.

- Modifier les autres ¢léments de la solution pour s’adapter au produit (Base de données,

RSYSLOG, client Windows,...).
- Débuguer le code « Open source » de I’application.

Pour cela, j’ai effectu¢é une matrice des résultats de divers scénarii de configuration des
¢léments du serveur de journalisation. Il en est ressorti que le format des logs Microsoft doit

rester en CP1252, mais que I’application ne peut pas les exploiter.

De plus, au regard du nombre de fonctionnalités liées au produit LOGANALYZER, mon

choix a été de conserver cette application.

Une recherche dans le code source a permis d’identifier 1’erreur et de procéder a une

modification du code. Cette modification du code est décrite dans 1’annexe C.

Par ailleurs, le bug et la modification proposée ont été signalés a la société mettant a

disposition le logiciel (ADISCON) sous la référence 433(Buganalyzer).
A présent, le bug est corrigé depuis la version 3.6.4 du logiciel.

(cf: « http://bugzilla.adiscon.com/show_bug.cgi?id=433 »).

La modification effectuée sur le produit le rendant dés lors pleinement fonctionnel, aucun lot

n’a été ajouté au projet. Ce probléme a juste induit un glissement des délais (cf. figure 26).
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3 INTEGRATION EN ENVIRONNEMENT DE PRE-PRODUCTION

Le prototype a permis au client de valider I’architecture globale de la solution ainsi que son
fonctionnement. Il a pu ainsi tester les fonctions d’authentification, de tracabilité et

d’autorisation pour un type de matériel particulier (dans ce cas, CISCO).

Une fois le prototype validé par le client, c’est la phase d’intégration en environnement de

pré-production qui succede.

La version de pré-production a pour finalit¢ de tester la compatibilit¢ de 1’architecture
précédemment établie, mais cette fois en environnement de production. Cette phase comporte
notamment la configuration et le paramétrage de la fonctionnalité d’autorisation vis-a-vis de

chacun des EAR existants.

A Dinstar du développement du prototype, cette étape a été décomposée en lots. Ceux-ci ont

¢€té priorisés puis traités de manicre itérative en collaboration étroite avec le client.

L’architecture de la version de pré-production reste sensiblement identique a celle du

prototype. Les seules différences résident dans le fait que :
- D’Active directory est d¢ja existant
- les stations d’administration sont physiques

- leréseau et les EAR sont physiques et hétérogenes.

Les deux premiers ¢léments sont peu problématiques dans le sens ou ils sont relativement

proches du prototype.

Concernant les EAR, leur grande diversité implique que 1’activité majeure de cette phase de
pré-production, est la configuration des fonctionnalités d’autorisations propres a chaque type

de matériel.
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3.1GESTION DE PROJET

La méthodologie de gestion de projet que j’ai utilis€ pour le développement du prototype
s’étant avérée satisfaisante, j’ai mené le développement de la version de pré-production de la

méme maniere.

311 DECOMPOSITION ET PLANIFICATION DES TACHES

Le découpage en lots de la phase de pré-production se fait lui aussi sur 1’interdépendance des

lots entre eux. La figure 27 illustre cette décomposition :
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Figure 27: Interdépendance des lots de la pré-production




Toujours en suivant la méme méthodologie de projet, des priorités sont fixées sur les

différents lots. L’expérience acquise lors de la phase de prototypage m’a permis de réduire

certains risques. Les priorités sont donc évaluées en prenant en compte ces ¢léments. C’est ce

que présente la figure 28 ci-dessous :

. R Numé L .
Descriptif de la Tache uml:e):o de Priorité | Risque
configuration du serveur radius 1
LOT1 1
configuration du serveur radius 2
configuration du serveur Centos
configuration de rsyslog
LOT 6 1
configuration Mysq|l
configuration web Ul loganalyzer
configuration des regles radius pour chaque EAR LOT 2 2
configuration réplication Radius LOT 3 2
configuration EAR pour transfert de log LOT 7 2
configuration radius pour transfert de log LOT 8 2
configuration redondance LOT 4 3
configuration RADIUS pour profils différents pour chaque EAR LOT 5 3

Figure 28 : Evaluation des risques des lots de la version de pré-production.

Les lots ont donc été planifiés tel que le présente la figure 29 :
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LoT7
Configuration des EAR

pour transfert de log
1d

LOT 6
Configuration du serveur
de journalisation
1J

\ LoTs
‘\ Configuration des
/ ] serveurs RADIUS pour
/ transfert de log
l 14 J
/ /

DEBUT J .'/

LOT 1 LOT2
Eanligiiaion dos configuration des régles

radius pour chaque
EAR
4.

serveurs RADIUS
1J

configuration réplication
Radius
Tl

Lien de dépendance de Y
par rapport a X @ Durée estimée du lot

Figure 29 : Planification du développement des composants de la version de pré-production
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pour profils différents
pour chaque EAR
4J

LOT 4
configuration
redondance
1J

FIN



3.1.2 ADAPTATION AU CONTEXTE

Lors du début de la configuration des regles RADIUS pour chaque EAR (lot 2), il est apparu
que le mode opératoire utilis€é permettait d’analyser partiellement I’implémentation du

protocole RADIUS par les différents équipements.

Or, ce mode opératoire est le méme qu’utilisé pour la configuration RADIUS des profils de

droits restreints pour chaque EAR (lot 5).

Apres réflexion, il s’est avéré que traiter ces deux lots simultanément ne complexifie pas le

projet et permet de gagner un temps considérable sur I’ensemble du projet.

Pour gagner en efficacité et en temps, j’ai regroupé ces lots en un lot « 2bis ». Lors de la
phase du projet correspondant au lot 2 bis, j’ai donc réalisé la gestion des autorisations
différenciées pour chaque équipement. Ainsi, la configuration du serveur RADIUS pour
attribuer a ’utilisateur le controle total sur un équipement ou bien un acces restreint en

fonction de son groupe d’appartenance s’est faite en parall¢le.

La planification initiale a alors évolué pour correspondre a celle présentée par la figure 30 ci-

dessous :
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DEBUT
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LOTY

(0]
Configuration du serveur
de journalisation
1J

LOT 1
Configuration des
serveurs RADIUS

1J

Lien de dépendance de Y
par rapport a X

Lorz
Configuration des EAR

/ pour transfert de log
N
/

)
' LoTs

i
! Configuration des

".

serveurs RADIUS pour
;"I transfert de log
1J

LOT 2 bis
aJ

LOTS
configuration des régles configuration RADIUS

radius pour chaque pour profils différents
EAR pour chaque EAR \

LOT 3

configuration réplication
Radius
1J

@ Duree réalisée

Figure 30 : Planification pré-production aprés adaptation au contexte.

LOT 4
configuration
redondance
1J

FIN



3.2 IMPLEMENTATION DE LA GESTION DES AUTORISATIONS

Si la phase de prototypage m’a permis de développer et d’architecturer les composants
nécessaires aux fonctions d’authentification et de tragabilité, la phase de pré-production a

pour objectif principal la configuration des fonctionnalités d’autorisation.

En effet, une fois I'utilisateur authentifié, il est nécessaire de lui accorder des droits
particuliers. Ce peut étre un controle total sur 1’équipement auquel il se connecte, ou bien

seulement un acceés restreint

De par son historique, le parc actuel d’EAR a pour particularité d’étre extrémement diversifié.
La gestion des droits étant propre a I’implémentation logicielle de chaque EAR, cet état de

fait complexifie la tache.

Par ailleurs, certains équipements faisant parti des plus vieillissants, n’implémentent pas tout
ou partie des prérequis de la solution (SSH et/ou authentification RADIUS). Ils sont alors
comptabilisés dans les équipements non compatibles avec la solution implémentée et ne
doivent pas dépasser un volume total de 15% (cf. cahier des charges en annexe B). Le listing
de compatibilit¢ des EAR avec la solution (résultant du travail d’implémentation) est

disponible en annexe D.

Pour bien maitriser la gestion des droits, il convient de comprendre comment fonctionne le
protocole RADIUS dans la configuration du projet. C’est en prenant en compte ces ¢léments

que le mode opératoire utilisé a été défini.
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321 PROCESSUS D’ADMINISTRATION

Dans le cas présent, comme le présente la figure 31 ci-dessous, [’authentification de
’utilisateur va se faire en 7 étapes. C’est principalement les étapes 2 et 5 (les échanges entre

le client RADIUS et le serveur RADIUS) qui vont conditionner la gestion des autorisations.

Station
d'administration O

EAR

\

Log des modifizations
evenluelles

Connexion via S5H 2 'EAR

/

Requéte d'authentification
all serveur radius

@ F\E—‘[]lrh(-'tIH]dIH
Connexion a
/'."\CIIU-? Directony:
‘ \ Log des tent 1IJE/ ‘

Active \ / d'authentifications
i Radius
DlreCtDry Réponse de Rsys |0g

|'Active Directory NPS

®©

Figure 31 : Etapes d’une session d’administration d’'un EAR
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En premier lieu, ’administrateur se connecte a I’EAR via un canal sécurisé et lui

transmet ses informations d’authentification.

Ensuite, ’EAR envoie une requéte (Access-Request) au serveur d’authentification
RADIUS via le protocole RADIUS. Il transmet notamment le couple identifiant/mot
de passe au serveur, mais peut renvoyer d’autre informations (identifiant fournisseur

par exemple).

Le serveur RADIUS vérifie ces informations auprés d’un contrdleur de domaine

ACTIVE DIRECTORY.

Le contrdleur de domaine ACTIVE DIRECTORY renvoie une réponse positive si les

informations transmises sont exactes ou négative dans le cas contraire.

Le serveur RADIUS renvoie une réponse a I’EAR en fonction de la réussite ou non de
I’authentification. La réponse prend la forme d’une « Access-Reject » en cas de refus
et d’une « Access-Accept » en cas de succes. Pour un succes d’authentification, le
serveur RADIUS transfére plusieurs Attributs Valeur / Pair (Attribute Value Pairs) liés

notamment aux autorisations accordées.

Le serveur NPS journalise 1’authentification sur le serveur de logs.

L’EAR journalise les opérations d’authentifications et de modifications sur le serveur

de logs.
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C’est précisément les attributs Valeur / Pair envoyés par ’EAR au serveur RADIUS lors de
I’étape 2 et ceux renvoyés par le serveur lors de 1’étape 5 qui vont conditionner les
autorisations allouées. En effet, c’est via ces attributs que I’EAR envoie des informations au
serveur RADIUS et que ce dernier transmet les ¢léments d’autorisation propres a chaque

EAR.

Ces attributs vont conditionner la gestion des autorisations sur les EARs. Cependant,
I’implémentation du protocole RADIUS et de ces attributs en particulier sur les équipements
actifs reste quelque peu particuliére. Pour bien appréhender la problématique de cette gestion

il convient de faire un point sur les éléments constatés.

322 ARTEFACT CONSTRUCTEURS

Les attributs au protocole RADIUS sont gérés par 'lANA (Internet Assigned Numbers
Authority).

Ils sont répartis selon le tableau suivant :

Range Registration Procedures
1-191 IETF Consensus
192-240 Reserved for private Use
224-240 Implementation Specific
241-246(extended space, Implementation Specific
Unassigned)
241-246(extended space, Standards Action
Reserved)
247-255 Reserved
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Par exemple, les 26 premiers attributs de la plage 1 — 191 sont détaillés comme suit :

Valeur Description
1 User-Name
2 User-Password
3 CHAP-Password
4 NAS-IP-Address
5 NAS-Port
6 Service-Type
7 Framed-Protocol
8 Framed-IP-Address
9 Framed-IP-Netmask
10 Framed-Routing
11 Filter-1d
12 Framed-MTU
13 Framed-Compression
14 Login-IP-Host
15 Login-Service
16 Login-TCP-Port
17 Unassigned
18 Reply-Message
19 Callback-Number
20 Callback-Id
21 Unassigned
22 Framed-Route
23 Framed-IPX-Network
24 State
25 Class
26 Vendor-Specific

Certains numéros d’attributs sont réservés et standardisés, d’autres alloués a des fabricants.
Chaque constructeur peut ainsi implémenter des fonctions particuliéres en utilisant I’attribut

« Vendor-Specific » (numéro 26).

Ces numéros vont principalement servir lors de 1’échange entre le client RADIUS (ici 'EAR)

et le serveur RADIUS. Ils fonctionnent selon un principe d’attribut Valeur/pair.

Par exemple, afin d’accorder des droits d’administration sur un équipement, certains
fournisseurs vont utiliser des attributs standard tel que « Service-Type » (code d’attribut
« 6 »), alors que d’autres vont utiliser des attributs particuliers tels que « Vendor-Specific »

(code d’attribut « 26 »).
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Service-Type / Administrative
6 6
Vendor-Specific / 3com / 3Com-User-Access-Level / administrator

26 / 43 1 / 3

Lors des phases d’analyse, celles-ci ont porté plus particulierement sur les différents attributs
envoyés par les EAR ainsi que les réponses du serveur d’authentification. Il est alors survenu

plusieurs cas particuliers.

En premier lieu, plusieurs attributs différents peuvent avoir une méme incidence sur un méme

équipement.

Par exemple, pour reprendre 1I’exemple des attributs présentés supra, sur les EAR 3COM 5500

les droits d’administration peuvent étre accordés selon plusieurs attributs :

Standard : Service-Type Administrative

Spécifique au fournisseur: Vendor-specific/3Com/3

Ensuite, certains matériels renvoient un identifiant constructeur (n° Vendor-Specific) qui n’est

pas le leur.

Par exemple, un commutateur H3C 5800 avec le firmware :

H3C Comware Platform Software

Comware Software, Version 5.20, Release 1110P05

Va renvoyer ’identifiant « 2011 » (du constructeur HUAWETI) alors que son identifiant
constructeur devrait étre le numéro « 25506 »-

74



Le troisieme cas particulier réside dans le fait que deux équipements identiques peuvent

renvoyer deux identifiants constructeur différents.

Par exemple, deux commutateurs 3COM 4210, ayant sensiblement la méme version de

firmware, vont renvoyer des identifiants différents:
L’un, un identifiant H3C :

3Com Switch 4210 26-Port Software Version 3Com OS V3.01.12s56

(vendor specific H3C=25506)

L’autre, un identifiant 3COM

3Com Switch 4210 26-Port Software Version 3Com OS V3.01.13s56

(vendor-specific 3COM=43)

Aussi surprenante soit-elle, cette singularité peut s’expliquer par 1’historique des sociétés

fabricantes de matériels actifs réseaux.

En effet, la sociét¢ 3COM a travaillé en partenariat avec la sociét¢ HUAWEI en 2003 pour
créer la société H3C qu’elle a ensuite racheté. Puis 3COM a été entierement rachetée et

intégrée par HP en 2010.

L’explication la plus plausible étant qu’au fil des évolutions des firmwares, les contraintes de
production et/ou de compatibilité ont amené les développeurs a conserver du code existant

concernant notamment les diverses implémentations du protocole RADIUS.

L’impossibilit¢ de différencier I'implémentation logicielle du protocole en fonction des
identifiants constructeurs, a conditionné la gestion des droits. J’ai donc mis en place un mode

opératoire spécifique afin de configurer le serveur NPS.
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13.2.3 MODE OPERATOIRE

I a fallu trouver le paramétrage précis pour chaque équipement. Pour cela, les
documentations propres a chaque équipement (autrement appelés dictionnaires RADIUS) sont

généralement disponibles sur internet.

Par ailleurs, le projet FreeRADIUS collationne un grand nombre de dictionnaires. C’est une

source non négligeable d’information pour le paramétrage des autorisations

Cependant, comme cela a été constaté, I’implémentation du protocole RADIUS n’est pas

forcément conforme avec les données fournies par le constructeur.

Par ailleurs, du fait que tous les équipements ne spécifient pas forcément leur identifiant
constructeur (n° Vendor-Specific) lors de la requéte d’authentification (Access-Request), il
n’est pas possible de spécifier une régle par constructeur. Le choix s’est donc porté sur la

réalisation de deux regles globales :
- Une accordant des droits d’administration complets.

- Une accordant seulement des droits de consultation.

Afin de configurer les régles d’autorisation attribuées par le serveur NPS, j’ai procédé comme

décrit ci-apres :

Le procéd¢ est détaillé dans la figure 32 ci-dessous :
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Analyse protocolaire avec Wireshark
de I'implémentation RADIUS pour
I'EAR

ne nouvelle régle
est trouvée

nan

l

O

Configuration d'une régle en
fonction des données

constructeur

La régle
fonctionne?

Qul

Intégration des éléments de
configuration a la régle globale

Analyse protocolaire avec Wireshark et

configuration alternative

La configuration
fonctionne avec tous les
EAR?

A

4—HOMN

Test du modéle d’'EAR avec la
configuration existante

La configuration
fonctionne?

h 4

Validation et itération de la
méthodologie avec autre modéle

d'EAR

Figure 32 : Méthodologie de configuration du serveur RADIUS
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1. En premier lieu, si la configuration globale (régle de base) n’est pas fonctionnelle avec
I’équipement en cours de paramétrage, une regle est écrite et testée pour cet
équipement en fonction des préconisations constructeur. De cette maniére, la

configuration est testée individuellement.

2. La regle spécifique est alors intégrée a la configuration globale. Certaines ne sont pas

compatibles entre elles. Il faut donc trouver une solution en adaptant la configuration.

3. Ensuite, I’étape suivante est de tester d’autres configurations non documentées. Pour
cela, un travail d’analyse du protocole vis-a-vis des différents modéles d’équipements
est nécessaire. A cette fin, le logiciel d’analyse de protocole réseau « WIRESHARK »
est utilisé. Grace a ce dernier il est alors possible d’analyser les échanges entre les

EARs et le serveur NPS.

4. Enfin les régles sont fusionnées. A chaque ajout d’une nouvelle régle, chaque
équipement précédemment configuré est re-testé afin de s’assurer d’une compatibilité

totale.

C’est donc ce mode opératoire qui m’a permis de configurer finement la gestion des

autorisations sur les serveurs NPS
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324 CONFIGURATION DES SERVEURS NPS
Les serveurs NPS sont relativement simples a mettre en place. La gestion des autorisations

représente le point le plus compliqué, c’est pourquoi le mode opératoire a été précisé supra.

- Pour cela, il faut tout d’abord installer Windows serveur 2008 R2 « Enterprise » sur

une machine (serveur principal).

- Ensuite, il faut rajouter parmi les réles de « Services de stratégie et d’acces réseau »

celui de « Serveur NPS (Network Policy Server) ».

Assistant Ajout de réles 1'
ﬁ:‘% Confirmer les sélections pour l'installation

Avant de commencer
Rdles de serveurs.

Stratégie et accés réseau

Pour installer les réles, les services de réle ou les fonctionnalités suivants, diquez sur Installer.

(I) 1 message dinformation d-dessous

Services de rdle '?‘ 1l est possible que ce serveur doive Etre redémarré & Ia fin de linstallation.

Confirmation

(~! Services de stratégie et d'acces résean
Etat d'avancement Serveur NPS (Network Policy Server)
Hesultats

Imprimer, envoyver ou enregistrer cette information

e:Erécédmtl @ir:.-‘.—r.k- | Installer I Annuler

- L’étape suivante consiste a intégrer le serveur dans le domaine et « inscrire le serveur
(NPS) dans Active Directory ». Cette étape va permettre au serveur NPS de s’appuyer

sur la base de compte Active Directory pour 1’authentification.
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Gestionnaire de serveur B

Eichier Acton Affihage 2
L A al

ii Gestionnaire de serveur (WIN-QII208NTG5E)
= E‘p Réles
&=l _-nﬁ} Services de stratégie et d'accés réseau
= @E‘ Importer la configuration
Exporter la configuration

=10/ x|

Afficher le statut des fonctionnalités installées sur ce serveur et ajouter ou supprimer des
fonctionnalités.

Aide récapitulative sur les

1é des fonctionnalités B pe e

0 fonctionnalité (g) sur 42

7, Ajouter des fonctionnalités
installée (=) o Al

gﬂ Supprimer des fonctionnalités

tionnalités :

i Configural

=5 stockage

- Puis, il convient de mettre en ceuvre le mode opératoire décrit supra afin de configurer
les regles du serveur NPS (la configuration des stratégies effectives est détaillée en

annexe E). Ci-dessous la vue des stratégies réseau :

estionnaire de serveur -

Fichier  Action  Affichage 7

4 | %[ Bl

Gestionnaire de serveur (DRM-MRNSWAQ 1Y)
5} Réles
= } Services de stratégie et d'accés réseau
Bl @ nPs Local)
= [ clients et serveurs RADIUS
5 Clents RADIUS
j’j Groupes de serveurs RADIUS distants
= I_EJ Stratégies
| stratégies de demande de connexion
=) Stratégies réseau
| stratégies de contréle dintégrits
%, Protection d'accés réseau
‘-EI Gestion
Ml Gestion des modéles
Eﬁ Fonctionnalités
i Diagnostics
f& Configuration
g Stockage

Stratégies réseau

¢ Les stratéqies réseau vous pemmettent d'autoriser les connexions au réseau de manicre sélective, et d'indiquer les circonstances dans lesquelles
= connexions peuvert s'effectuer ou nen.

Nom de la straté: | Bt | Ordre dz tratemertt | Type dacces | Source
S: ENTERASYS _N1_RO Active 1 Accorder I'sccés  Unspecified — Stratégies
@ENTEHASYS_N'I_HW Activé 2 Accorder'sccés  Unspecified rodate: Nt
[i_'d UNIVERSAL_RO Activé 3 Accorder'sccés  Unspecified
[ UNIVERSAL_RW Activé 4 Accorder'accis Unspecified} Stratégies
l’_dNIied_TeIEsis_ATEDDﬂ_RO_uk Désactivé 5 Accorder'accés  Unspeciied—  globales
l;gi:‘\IIiet:I_TeIEsis_ﬂTS’[M}l}_H‘N_ck Désactive & Accorder'sccés  Unspecified
;d HP_3600 RW ok Désactive 7 Accorder'accés  Unspecified
;ﬂ HP_3600 RO ok Désactivé & Accorder 'accds  Unspecified
;_ﬂ H3C_5800_RW_ok Désactivé 3 Accorder I'sccés  Unspecified
:_d H3C_5800_RO_ok Désactivé 10 Accorder'sccés  Unspecified
;dBCom_SBﬂD_HO_ok Désactivé 11 AccorderI'accés  Unspecified s
Lk 3Com_5500_RW_ok Désactive 12 Accorderaccés Unspectied | _Stratégies
:_d 3Com_4400_RW _ok Désactivé 13 Accorder I'sccés  Unspecified unitaires
;d'anm_MDﬂ_RO_nk Deésactive 14 Accorder 'sccés  Unspecified
;d Interasys_AZ_RO_olk Désactive 15 Accorderl'acces  Unspecified
;_d Interasys_AZ_RW _ok Deésactive 16 Accorder 'sccés  Unspecified
l:_gfC\SCO_ZE'.DD_RO_ok: Désactivé 17 Accorder'sccés Unspecified
\.'_dC\SCO,ZEDD,RW,ok Désactivé 18 Accorder 'sccds  Unspecified
;gf EXTREMEXOS RO Désactivé 19 Acconder I'accés  Unspecified
;dEXTF!EMEXOS_F!W Désactivé 20 Accorderl'accés  Unspecified
r:Ei(:onnac:tlons to Microsoft Routing and Remote Access server Activé 599358 Refuserl'accés  Unspecified
f_.ﬁ(lonnectiuns to other access servers Activé 999359 Refuserl'accés  Unspecified
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- La derni¢re étape consiste a configurer la réplication sur le serveur NPS secondaire.
Pour cela, les services (« Services de stratégie et d’acces réseau » notamment celui de
« Serveur NPS (Network Policy Server) ») doivent étre déployés sur le réplica. Enfin

il faut planifier ’exécution réguliere du script Power Shell adéquat. Celui-ci est

disponible en annexe F.

@ Planificateur de tiches

Fichier  Action Affichage ?
A EE
(1) Planificateur de thches (Local)
& [ Bibliothéque du Planificateur

___ . 1=l

Statut | Bedencheurs Prochaine execution | Heure de la derniére exécution | Re:
(® tache_planif synchro Prét  A'20:00 tous lesjours  16/09/2013 20:00:00 27/08/2013 20:00:00 L'

E Créer une tiche de base. ..

@ Propriétés de tache_planif_synchro (Ordinateur local) = 5] I une tache...
z R | rter une tache...
Général | Déclencheurs Actions | Conditi P g Histori
| I I - | ner toutes les tiche. ..
Lorsque vous créez une téche, vous devez spécifier |'action qui se produira au démarrage de [a tache. ctiver [historique de...
eaU dossier, ..
Détails
= 2 . T e T nage b
7 rer un p.. powershell.exe -noprofile -executionpolicy Unrestricted -file e\scriptsh\SyncMPS.ps1
—I— eliser
Général | |
Nom :
Emplacer
Auteur:
Descriptic ctiver
rter...
igtés
rimer
Options d | k
Utiliser | Neouveau... Modifier... Supprimer
DR-CPT
 Nex 0K I Annuler |
& Exéc
I Ne pas stocker [e mot de passe, Cette tiche n'aura acces qu'aux ressources locales J

[ Exécuter avec les autorisations maximales

5 oo 4 I_>ILI
I

Les serveurs NPS ainsi que leur réplication sont maintenant paramétrés. Il reste désormais a

configurer 1’authentification RADIUS sur les EARs.

325 CONFIGURATION DES EARS

La configuration des EAR est propre a chaque équipement. Cependant, le principe général
reste commun. Il s’agit de paramétrer ’EAR au travers d’un menu dédié en pour permettre

I’obtention des autorisations depuis un serveur RADIUS.
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Pour reprendre 1’exemple du routeur CISCO 3745, la configuration de la gestion des

autorisations va se faire simplement telle que le décrit la figure 33ci-aprés

router#

Figure 33 : Configuration gestion des autorisations RADIUS sur un EAR CISCO

I. Créer un nouveau model AAA. Ce sera le cadre général du paramétrage des

fonctionnalités AAA de ’EAR.

2. Définir les serveurs RADIUS. Chaque serveur RADIUS est déclaré ainsi que les ports
de communication utilisés s’ils ne sont pas standards. Une clef secréte est paramétrée

pour chiffrer les échanges avec les serveurs.
3. Définir un groupe serveur RADIUS qui regroupera 1’ensemble des serveurs RADIUS.
4. Déclarer un mode d’autorisation AAA s’appuyant sur le groupe RADIUS créé.

5. Paramétrer la gestion des autorisations et I’attribution de droits a ouverture de session
sur les consoles virtuelles. Ces derniéres doivent se baser sur les informations

renvoyées par le serveur RADIUS.
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Les étapes 1 a 3 sont identiques a celles pour configurer I’authentification. Il n’est pas

nécessaire de les répéter.

4 VALIDATION

4.1LE CAHIER DES CHARGES

Le client a volontairement été fortement impliqué a la phase de réalisation du projet, afin de

développer un produit ayant le maximum de conformité avec ses exigences.

En outre, ce mode de gestion de projet a permis de faire valider les différents ¢léments au fur

et a mesure de leur implémentation.

La phase de recette n’a donc pas été uniquement réalisée a la « fin » du projet mais s’est
¢talée tout au long de celui-ci. Du fait de son implication, le client a pu juger en temps réel de

I’avancée du développement des fonctionnalités ainsi que de leur conformité a ses attentes.

En premier lieu, le prototype a permis de valider principalement les éléments relatifs a
I’authentification et la journalisation de la solution. Ainsi, le client a pu tester la solution dans
un environnement simplifié. Il a pu constater le fonctionnement global de la solution et son

ergonomie. L architecture globale a alors été validée

L’intégration en environnement de production a complexifi¢ la solution en enrichissant la
solution de multiples contraintes. A ce titre, tous les éléments ayant ét€¢ approuvés pour le

prototype ont été configurés pour prendre en compte 1’environnement existant.

La version de pré-production a donc permis au client d’évaluer la solution dans une version

directement ¢€ligible a la production.

Concernant plus particulierement les exigences 65, 66 et 67 (cf annexe B « Cahier des

charges »), sur lesquelles le client a insisté, elles ont été traitées comme suit :
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- Exigence 65 : La solution doit permettre de réduire de min 66% le temps consacré aux

changements des mots de passe.

Le client n’a plus de mots de passe a changer sur [’ensemble des éléements
compatibles. Les EAR non compatible représentent moins de 34% du parc, le temps

nécessaire aux changements de mots de passe est donc réduit de plus de 66%.

- Exigence 66 : La solution doit permettre a un groupe d'utilisateurs restreint (max 20

pax) de mettre en ceuvre la PSSI en vigueur.

L objectif est largement rempli dans le sens ou une seule personne peut mettre en

ceuvre la solution utilisable par un grand nombre d utilisateurs.

- Exigence 67 : La solution doit étre compatible avec min 85% du parc d'équipements

actifs.

Seule une petite partie du parc n’est pas compatible avec [’ensemble de la solution
(essentiellement des matériels de marque Allied Telesis). Ces éléments sont
principalement des matériels anciens prévus d’étre renouvelés. Il s’avere qu’en 1’état

actuel des choses, cette part correspond a moins de 15% du volume du parc.

La solution pourrait donc tendre vers une compatibilité proche des 100% dans un

avenir proche.

Le cahier des charges a donc été validé dans son intégralité, d’une part de maniére unitaire au

fur et a mesure du déroulement du projet et d’autre part dans sa globalité a la fin de celui.
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4.2 RETOUR SUR LES OBIJECTIFS

Pour rappel, les objectifs initiaux du projet étaient de trois ordres :

- Fonctionnels : Le projet visait a mettre en place une solution d’administration des

EAR qui permette de s’adapter aux réorganisations et réductions de personnels.

- Economiques : Les colits de mise en place devaient étre faibles et ceux d’exploitation

réduits par rapport a la situation existante.

- Sécuritaires : Le niveau de sécurité de la fonctionnalité d’administration des EARs

devait s’améliorer.

Concernant les objectifs fonctionnels, la solution actuelle permet notamment de gérer

facilement deux types de profils d’utilisateurs :
- Administrateurs

- Consultants

Cela permet a une équipe restreinte de manager la sécurité¢ des EARs. En effet, il n’est plus
besoin de changer les mots de passes des équipements régulierement. Cette fonctionnalité est

transférée a I’ Active Directory qui I’implémente déja.

La gestion des droits et autorisations passant maintenant par 1’appartenance a un groupe
Active Directory, il est trés facile d’attribuer ou de retirer des droits a une personne, sans
compromettre la sécurité. Effectivement, il suffit de faire appartenir un utilisateur a un groupe

approprié¢ ou au contraire de I’y exclure.

Auparavant, le « Turn over » de personnels du centre de service aurait impliqué de modifier
trop régulicrement les mots de passes locaux, ce qui excluait la possibilité de déléguer

certaines taches sans affaiblir la sécurité.
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Cela explique qu’il est maintenant possible de déléguer une partie des fonctions
(consultations) au centre de service (ex : consultation d’un équipement pour savoir si un port

est bien configuré).

En termes d’objectifs économiques, la réduction de la charge de travail liée a
I’administration de la sécurité¢ permet en premier lieu de dégager du temps aux équipes

d’administration pour d’autres taches.

Ensuite, la possibilité de déléguer au centre de service des fonctions de consultation permet a
celui-ci de diagnostiquer et éventuellement traiter certains problémes simples et/ou non liés
aux EAR. Le temps d’intervention est ainsi réduit, chaque équipe est valorisée et la qualité de

service augmente (notamment pour 1’utilisateur).

Enfin, en ce qui concerne les objectifs de sécurité, le niveau de sécurité s’est vu grandement

amélioré. En effet plusieurs éléments sont a noter :

- La mise en place d’une solution d’authentification centralisée s’appuyant sur 1’Active

directory.

- La suppression de 1’obligation de modifier régulierement les mots de passe sur chaque

EAR (a charge de chaque utilisateur de I’ Active Directory).

- La centralisation des journaux d’événement ainsi que la possibilité de les consulter par

une interface web.

Ces ¢léments sont les principaux mais des effets transverses sont aussi notables. Par exemple,
la réduction du nombre de mots de passes réduit les probabilités pour qu’un utilisateur les

note sur un papier quelconque.

Le projet répond effectivement aux objectifs stratégiques fixés par le client.
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Pour conclure, la solution apportée par ce projet a su répondre aux attentes du client tant vis-

a-vis du cahier des charges que des objectifs de celui-ci.

Il reste maintenant a le valoriser et prévoir ses perspectives d’évolution.
1 VALORISATION

La version de pré-production a donc été validée par le client. Les tests ont montrés qu’elle est

directement exploitable telle quelle au sein de la zone de responsabilité du CIRISI Rennes.

Cependant, le contexte et 1’organisation du soutien des SI étant en pleine évolution, le

déploiement a été reporté a une date ultérieure par le client.

En effet, certaines prérogatives pourraient prendre une ampleur nationale. L’authentification

sur les équipements actifs réseau est I’'une d’entre elles.

1.1 AU SEIN DE LA REGION NORD-OUEST

La solution issue du projet est exploitable immédiatement. Néanmoins, il est fort probable que
les serveurs déployés ne soient pas ceux de la version de pré-production car cette derniére a

été préalablement prévue pour étre supprimée apres validation.

Le client souhaite mettre en place la solution par lui-méme afin de mettre en ceuvre les

documentations d’installation et de configuration livrées.

La configuration ainsi que le paramétrage de la version de production seront donc identiques a

la version de pré-production.

Par ailleurs, une réorganisation au niveau national pourrait donner une autre dimension au

projet.
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1.2 AU NIVEAU NATIONAL

La chaine de soutien des SI du ministeére de la défense posséde une chaine de valorisation et
d’amélioration continue. Tout projet peut étre signalé via un dossier a un bureau spécialisé a
la direction centrale afin d’étre étudié. Un dossier de valorisation est en cours auprés de la

direction centrale.

La valorisation au niveau national pourrait se faire au travers d’une délégation de missions

nationales (administration des serveurs d’authentification), au profit du client.

Le projet aurait alors une mise en ceuvre de dimension nationale.

2 PERSPECTIVES

2.1 AXES D’AMELIORATION

En I’état actuel des choses, le principal probléme de compatibilité¢ de la solution est li¢ a
I’hétérogénéité du parc d’EAR. Ce point va se résoudre au fur et a mesure du remplacement
des matériels vieillissant au profit de matériels plus récents. Par ailleurs, la gestion des EAR
n’étant plus dévolue a des équipes locales mais a une cellule nationale, la cohérence du parc

devrait s’en voir accrue.

Ensuite, ’accroissement du nombre d’EAR va induire une charge de trafic et traitements.

L’architecture pourra évoluer afin d’implémenter des serveurs Radius proxy qui permettront

de mieux répartir la charge liée a cette évolution.

Par ailleurs, 1’axe principal d’amélioration réside dans la collation et 1’exploitation des

journaux d’événements.

Le serveur de journalisation répond aux besoins actuels mais n’est pas adapté a un SOC
(Security Operations Center). Une solution de corrélation et d’analyse permettrait d’améliorer

la sécurité.
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3 NOTES PERSONNELLE

Pour mener a bien ce projet et produire une solution en adéquation avec les attentes du client,
j’ai dii d’une part structurer et organiser mon activité, et d’autre part développer de nouvelles
compétences. Par ailleurs, plusieurs contraintes et problémes sont survenus tout au long du
projet auxquels mon expérience personnelle et professionnelle m’a permis de m’adapter. Au
final, le fait que le client mette en ceuvre ma solution sur sa zone de compétence (le quart
nord-ouest de la France) et souhaite la déployer sur I’ensemble du territoire frangais, me

conforte dans mes choix.

Dans une autre mesure, outre la solution réalisée pour répondre a la problématique du client,
ce projet est avant tout 1’aboutissement de plusieurs années de travail au CNAM. J’ai la
satisfaction d’avoir suivi ce cursus d’ingénieur des Arts et Métiers, lequel m’a permis

d’acquérir les savoirs, savoir-faire et savoir-&tre faisant de moi I’ingénieur que je suis.
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ANNEXE A : ANALYSE DE RISQUES

Une analyse des biens essentiels (fonctions et informations) nécessaires a la fonction de télé-administration, va permettre de décomposer ceux-ci en biens supports. Une
¢tude des menaces, vulnérabilités et impact permettra de définir les risques et de définir les besoins en termes de Disponibilité, d’Intégrité et de confidentialité. Les

objectifs de sécurité seront spécifiés en fonction des résultats obtenus a partir des critéres communs.
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Entités — Fonctions - Informations

Matériels Logiciels Rso |Organisation| Sites
oy . ) ) Bases Protocole de télé- Application Infrastructure | Serveur Local :
Entités Machine cliente Baie - - Serveur | Réseau
- d’authentification | administration destockage des de de - DEX/RZO salle
d'administration | serveurs d'application | Ethernet
locales aux EAR (SSH) MDP virtualisation | fichiers serveur
Fonctions
Configuration
] X X X X X X X X X X
des équipements
Sauvegarder les
. X X X X X X X X X X X
configurations
Informations
Mots de passe X X X X X X
Plan adressage
X X X X
IP
plan de
X X X X
l'architecture
Configuration
X X X X
EAR
Carnet fils X X X X




Synthése des besoins de sécurité

Fonctions D | C
Intitulé Description
La possibilité de modifier la 3 3 2
Configuration des .
i configuration d'un
équipements
équipement.
La possibilité d'effectuer une 1 3 2
Sauvegarder .
i sauvegarde d'un Equipement
les configurations
Actif Réseau
Informations D 1 C
Intitulé Description
Les mots de passes sont 3 3 2
Mots de nécessaires a toute action de
passe configuration et/ou de
sauvegarde
Adresses des équipements et 1 2 2
Adresses IP
des réseaux IP
Plan de l'architecture 2 2 2
plan de . i
. physique du réseau et
l'architecture
adressage
configuration Configuration des 2 3 2
EAR Equipements Actifs Réseaux
Plan de brassage des 1 2 2
Carnet fils )
batiments
Classification maximum 3 3 2
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Sous 1

H24 Sous 2H Sous 8H Sous 48H semaine
Maximale Tres forte Moyen Faible Faible
Confidentiel | Confidentiel Diffusion Information
Secret Défense Défense Spécifique restreinte ouverte




Menaces

= | o ¢ | g
REREAERE AR
Théme Menaces 3 § = | = §" S
S v = < < -
Q a - g ﬁ
< wn
01 — incendie X | X | X X
I 02 — dégats des eaux X | X X
Accidents physiques | 03 — pollution
04 — accidents majeurs X
05 — phénomeéne climatique
06 — phénomeéne sismique
II
07 — phénoméne volcanique
Evénements naturels
08 — phénomene météorologique X
09 - crue
111 10 — deéfaillance de la climatisation X | X | X
Perte des services |11 — perte d’alimentation énergétique X | X | X X
essentiels 12 — perte des moyens de télécommunication X | X | X X
v 13 — rayonnements ¢électromagnétiques
Perturbations dues |14 — rayonnements thermiques
aux rayonnements |15 — impulsion électromagnétique (IEM)
16 — interception de signaux parasites compromettants
17 — espionnage a distance
18 — écoute passive
19 — vol de supports ou de documents X X
20 — vol de matériels X X
\%
21 — divulgation interne X | X
Compromission des : : :
22 — divulgation extérieure X | X | X
informations
29 — informations sans garantie de I’origine
30 — piégeage du matériel
31 — utilisation illicite du matériel
33 — piégeage du logiciel
39 — abus de droit X | X |[X
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40 — usurpation de droit X | X[ X
42 - fraude
23 — panne matérielle X
VI 24 — dysfonctionnement matériel X X X
Défaillance 25 — saturation du matériel X
technique 26 — dysfonctionnement logiciel X
28 — atteinte a la maintenabilité du SI
VII 27 — destruction de matériels
X | X | X
Agression physique
30 — piégeage du matériel
33 — piégeage du logiciel
VIII 39 — abus de droit X |1 X |[X
Actions illicites 40 — usurpation de droit X | X | X
41 — reniement d’actions X X
42 - fraude
20 — vol de matériel X X
25 - saturation X
28 — atteinte a la maintenabilité du SI
30 — piégeage du matériel
31 — utilisation illicite du matériel
32 — altération du logiciel X | X | X | X
IX 33 — piégeage du logiciel
Compromission des |34 — copie frauduleuse de logiciel
fonctions 35 — utilisation de logiciels contrefaits ou copiés
36 — altération des données X1 X[ XX
39 — abus de droit X | X | X
40 — usurpation de droit X | X | X
41 — reniement d’actions X X
42 - fraude
43 — atteinte a la disponibilité du personnel X
X 37 — erreur de saisie X
Erreur 38 — erreur d’utilisation X
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Synthése des menaces

Menace Risques D C
Détérioration du matériel 3

01 — incendie
Perte de données 3

02 — dégats des eaux Détérioration du matériel 3
Détérioration du matériel 3

04 — accidents majeurs
Perte de données 3

08 — phénoméne Arrét complet du systéme (foudre)

météorologique 3

10 — défaillance de la Arrét complet du systéme

climatisation 2

11 — perte d’alimentation Arrét complet du systéme

énergétique ?

12 — perte des moyens de Impossibilité de transmettre des données

télécommunication 3

19 — vol de supports ou de Disparition des données avec possibilité de diffusion a

documents des personnes non autorisées 2

20 — vol de matériels Vol de matériels attractifs 3 2
Acces aux données par des personnes non autorisées

21 — divulgation interne 1
et interne a l'institution
Acces aux données par des personnes non autorisées

22 — divulgation extérieure 1
et externe a l'institution

23 — panne matérielle Interruption de service 3

24 — dysfonctionnement Matériel n’effectuant pas correctement les fonctions

matériel prévues 3

25 — saturation du matériel Systeme bloqué ou fonctionnant en mode dégradé 2

26 — dysfonctionnement Systéme effectuant des actions non-conformes

logiciel 3

27 — destruction de matériels Matériel hors service 3

32 — altération du logiciel Le logiciel effectue des traitements non prévu 3

36 — altération des données Les informations sensibles sont modifiées 3 2

37 — erreur de saisie

Insertion de données erronées dans le systéme
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Transfert de données par des moyens inappropri€s ou

4 un mauvais destinataire

38 — erreur d’utilisation

Faire effectuer au systéeme des actions non souhaitées

39 — abus de droit

Acceés a des données ou des fonctions non autorisées

40 — usurpation de droit

Recherche de pouvoirs d’un niveau supérieur a ce qui

est prévu

41 — reniement d’actions

Défaut d’imputabilité

43 — atteinte a la disponibilité

du personnel

Un ou plusieurs personnels ne peuvent travailler

La sévérité s’exprime sur une échelle de 0 a 4 selon la graduation

suivante :

e 0:impactnul;

e 1 :impact faible (négligeable) ;

: impact moyen (sensible, dommageable) ;

2
e 3 :impact grave (critique, grave) ;
4

: impact extréme (stratégique, inacceptable).

Pour la confidentialité :

e (:information ouverte ;

e | : diffusion restreinte ;

: confidentiel spécifique ;

: confidentiel défense ;

[ ]
EES W [\

. secret défense.
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Synthése des risques

Impact
. Mesure
Menace Risques maximum
D [ I | C|Catégorie| T |NT
Détérioration du matériel 3 2 X
01 — incendie
Perte de données 3 2 X
02 — dégats des eaux Détérioration du matériel 3 2 X
Détérioration du matériel 3 2 X
04 — accidents majeurs
Perte de données 3 2 X
08 — phénomeéne météorologique | Arrét complet du systeme (foudre) 3 1 X
10 — défaillance de la climatisation | Arrét complet du systeme 2 2 X
11 — perte d’alimentation Arrét complet du systeme 5 5
X
énergétique
12 — perte des moyens de Impossibilité de transmettre des données
3 2 X
télécommunication
Disparition des données avec possibilité
19 — vol de supports ou de o
de diffusion a des personnes non 2 2 X
documents ‘
autorisées
20 — vol de matériels Vol de matériels attractifs 3 2 2 X
. o Accés aux données par des personnes non
21 — divulgation interne ) ) o 1 1 X
autorisées et interne a l'institution
) ) ) Acceés aux données par des personnes non
22 — divulgation extérieure . o 1 2 X
autorisées et externe a l'institution
23 — panne matérielle Interruption de service 3 (2 2 X
_ . Matériel n’effectuant pas correctement les
24 — dysfonctionnement matériel . 3|2 2 X
fonctions prévues
' ' Systéme bloqué ou fonctionnant en mode
25 — saturation du matériel 2 |1 2 X
dégrade
_ o Systéme effectuant des actions non-
26 — dysfonctionnement logiciel 313 2 X
conformes
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27 — destruction de matériels

Matériel hors service

32 — altération du logiciel

Le logiciel effectue des traitements non

prévu

36 — altération des données

Les informations sensibles sont modifiées

37 — erreur de saisie

Insertion de données erronées dans le

systeme

Transfert de données par des moyens

inapproprié€s ou a un mauvais destinataire

38 — erreur d’utilisation

Faire effectuer au systéme des actions non

souhaitées

39 — abus de droit

Accés a des données ou des fonctions non

autorisées

40 — usurpation de droit

Recherche de pouvoirs d’un niveau

supérieur a ce qui est prévu

41 — reniement d’actions

Défaut d’imputabilité

43 — atteinte a la disponibilité du

personnel

Un ou plusieurs personnels ne peuvent

travailler
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Vulnérabilité

Mat | Log oL
Rés | anis
Menace Vulnérabilité ériel | iciel Sites
eau | atio
s s
n
01 — incendie Manque de cohérence des mesures contre
I’incendie 0,25
Absence de consignes 0,25
02 — dégéts des eaux Canalisation d’eau a proximité du systeme 0,25
Structure du batiment 0,25
04 — accidents majeurs | Possibilité de destruction par collision (chute
d'aéronef,...) 0,25
08 — phénomene
météorologique Absence de protection contre la foudre 0,25
10 — défaillance de la|Arrét intempestif de la climatisation (panne,
climatisation sabotage...) 0,25
11 - perte
d’alimentation Panne du groupe électrogeéne pendant
énergétique coupure EDF 0,25
12 — perte des moyens | Dysfonctionnement du réseau externe
de télécommunication | (destruction,) 0,25
Facilité d’acces aux équipements actifs
réseaux 0,25
Défauts d’exploitation du réseau (défaillance) 0,5
19 — vol de supports ou |Facilité de pénétrer sur le site ou les locaux 0,25
de documents Manque de vigilance 0,25
Absence de régles morales ou d’éthique 0,25
20 — vol de matériels Matériel attractif 0,5
Facilité¢ de pénétrer dans les locaux 0,25
Absence de prise en compte du matériel 0,25
Absence de régles morales ou d’éthique 0,25
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21 — divulgation interne

Non-respect des procédures de transfert

(non utilisation du chiffrement)

0,5

Peu de sensibilisation aux problémes de

sécurité

0,25

Obtention d’un avantage

Personnel manipulable

22 — divulgation

extérieure

Non-respect des procédures de transfert (non

utilisation du chiffrement)

0,5

Peu de sensibilisation aux problémes de

sécurité

0,5

Obtention d’un avantage

0,5

Personnel manipulable

0,5

Non-respect du devoir de réserve

0,25

Facilité de divulgation d’information vers

I’extérieur de I'organisme

0,25

23 — panne matérielle

Fiabilité des ressources

0,5

0,5

Défaut de maintenance

0,5

0,5

Mauvaises conditions d’utilisation

0,5

0,5

Absence de consignes relatives a 1’utilisation

du matériel

0,5

24 — dysfonctionnement

matériel

Possibilité de mal configurer ou installer

0,5

0,5

Ressources insuffisamment recettées

0,5

0,5

Usure du matériel

0,5

0,25

25 — saturation du

matériel et du réseau

Ressources mal dimensionnées

0,25

0,5

Possibilité d'un nombre trop important de

requétes

0,25

0,25

26 — dysfonctionnement

logiciel

Mauvaise installation ou conception des

logiciels

0,25

0,25

Mauvaise gestion des versions et

configurations

0,25
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Dysfonctionnements dus aux caractéristiques

du réseau

0,25

27 — destruction de

matériels

Fragilité des matériels

0,25

0,5

Mauvaise utilisation des matériels

0,25

Personnel peu soigneux

0,25

32 — altération du

logiciel

Possibilité d’altération par un virus ou un ver

informatique (effets malicieux)

0,5

0,5

0,5

Possibilité de modifier ou changer les

ressources (Télé-administration)

0,25

0,25

0,25

36 — altération des

données

Modification erronée d'une information

0,25

37 — erreur de saisie

Personnel peu habitué a la saisie

0,5

Conditions de travail défavorables

0,5

Absence de motivation pour les travaux

associés a la saisie (ou surchargés)

0,5

38 — erreur d’utilisation

Matériel d’utilisation complexe ou peu

ergonomique

0,5

0,5

Personnel peu ou mal formé

0,5

Absence de formation sur les matériels ou

logiciels utilisés

0,5

0,5

0,5

39 — abus de droit

Absence de régles morales ou d’éthique

0,25

La notion de droit n’est pas définie pour le

personnel

0,25

Absence de définition du droit d’en connaitre

0,25

Prééminence de la catégorie de personnel

0,25

40 — usurpation de droit

Absence de régles morales ou d’éthique

0,5

Absence d’habilitation du personnel

0,25

Possibilité d’utiliser les ressources sans

controle

0,25

0,25

41 — reniement d’actions

Systéme accessible et utilisable par tous

0,25

0,25

0,25

0,25

Traitement nécessite une intervention

0,5

0,25
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humaine

Systéme accessible sans identification et

authentification

0,25

0,25

0,25

43 — atteinte a la
disponibilité du

personnel

L'ensemble des personnels se blessent ou

tombe malades simultanément

0,25

Surcharge de travail dans les activités

0,25
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Sévérité des risques

Max
Menace Faisabilité Poids :
(DIC)
_ Vraisemblance : (Fais x Max)
01 — incendie 0,25 3 0,75
02 — dégats des eaux 0,25 3 0,75
04 — accidents majeurs 0,25 3 0,75
08 — phénoméene météorologique 0,25 3 0,75
10 — défaillance de la climatisation 0,25 2 0,5
11 — perte d’alimentation énergétique 0,25 2 0,5
12 — perte des moyens de
télécommunication 0,5 3 1,5
19 — vol de supports ou de documents 0,25 2 0,5
20 — vol de matériels 0,5 3 1,5
21 — divulgation interne 0,5 1 0,5
22 — divulgation extérieure 0,5 1 0,5
23 — panne matérielle 0,5 3 1,5
24 — dysfonctionnement matériel 0,5 3 1,5
25 — saturation du matériel et du réseau 0,5 2 1
26 — dysfonctionnement logiciel 0,25 3 0,75
27 — destruction de matériels 0,5 3 1,5
32 — altération du logiciel 0,5 3 1,5
36 — altération des données 0,25 4 1
37 — erreur de saisie 0,5 4 2
38 — erreur d’utilisation 0,5 2 1
39 — abus de droit 0,25 2 0,5
40 — usurpation de droit 0,5 3 1,5
41 — reniement d’actions (imputabilité) 0,5 2 1
43 — atteinte a la disponibilité du
personnel 0,25 2 0,5
Syntheése
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37 — erreur de saisie 0,5 4 2 I
12 — perte des moyens de
télécommunication 0,5 3 1,5 D
20 — vol de matériels 0,5 3 1,5 D
23 — panne matérielle 0,5 3 1,5 D
24 — dysfonctionnement matériel 0,5 3 1,5 D
27 — destruction de matériels 0,5 3 1,5 D
32 — altération du logiciel 0,5 3 1,5 D+
40 — usurpation de droit 0,5 3 1,5 C
25 — saturation du matériel et du réseau 0,5 2 1 D
36 — altération des données 0,25 4 1 I
38 — erreur d’utilisation 0,5 2 1 D+
41 — reniement d’actions (imputabilité) 0,5 2 1 I
Note Faisabilité Probabilité
0 Menace totalement infaisable Menace improbable
La menace nécessite des moyens trés
0,25 importants ou des connaissances La menace est faiblement probable.
élevées.
La menace nécessite un certain niveau
0,5 La menace est moyennement probable.
d’expertise ou du matériel spécifique.
La menace est réalisable avec des
0,75 moyens standards ou des La menace est fortement probable.
connaissances de base.
La menace est réalisable par tout
1 La menace est certaine.

public.

104



Habilitation et mode d’exploitation

Habilitation minimum des personnels
Confidentialité Intégrité Disponibilité
3 3 3
Mode d'exploitation
Confidentialité Intégrité Disponibilité
2 2 2
(dominant) (dominant) (dominant)
Confidentialité | Intégrité Disponibilité
Pas Modification Mise a
d’habilitation non autorisée disposition non
autorisée
Habilitation Certains  droits | Mise a
minimale de modification | disposition a
sur une partie du | priorité faible
systéme cible
Habilitation Tous les droits|Mise a
spécifique de modifications | disposition a
sur une partie du | priorité
systeme cible moyenne
Confidentiel Certains  droits | Mise a
défense de modification | disposition a
sur  tout le|priorité forte
systéeme cible
Secret défense [Tous les droits | Mise a
de modification | disposition a
sur  tout le|priorité
systeme cible immédiate
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Classe ITSEC

Classification maximum des

Disponibilité Mode
informations

d’exploitation \

0 2
3 |F-Q2 |F-Q2 |[F-P1 |F-P3
1 |IN
1 2 |F-Q2
3 |F-Q2 |F-Q2 |[F-P1 |F-P3
Niveau
1 |N N
d’habilitation
2 2 |[F-Q2 |F-Q2
minimum des
3 |F-Q2 |F-Q2 |F-P1 |F-P2

utilisateurs

3 2 |F-Q2 [F-Q2 [F-Q2
3 |F-Q2 [F-Q2 [F-P1 [F-P2

1 [N N N  [F-Q2

4 2 [F-Q2 [F-Q2 [F-Q2 [F-Q2

3 |F-Q2 |F-Q2 |F-P1 [F-PI
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Classification maximum
Confidentialité Mode
des informations
d’exploitation \
1 2 3 4
1
0 2
3 |F-C2 |F-C2 |F-Bl1 |F-B3
1 |N
1 2 |F-C2
3 |F-C2 |F-C2 |F-Bl |F-B3
Niveau
1 |N N
d’habilitation
2 2 |F-C2 |F-C2
minimum des
3 |F-C2 |F-C2 |F-Bl1 |[F-B2
utilisateurs
1 |N N N
3 2 |F-C2 |F-C2 |F-C2
3 |F-C2 |F-C2 |F-B1 |F-B2
1 |N N N F-C2
4 F-C2 |F-C2 |F-C2 [F-C2
3 |F-C2 |F-C2 |F-B1 [F-B1
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Classification maximum
Intégrité Mode
des informations
d’exploitation \
1 2 3 4
1
0 2
3 F-IN (F-IN |[F-J1 |F-J3
1 N
1 2 F-IN
3 F-IN |F-IN |F-J1 |F-]2
Niveau
1 N N
d’habilitation
2 2 F-IN |F-IN
minimum des
3 F-IN |F-IN |F-J1 [|F-]2
utilisateurs
1 N N N
3 2 F-IN |F-IN |F-IN
3 F-IN |F-IN |F-J1 |F-]2
1 N N N F-IN
4 F-IN |F-IN |F-IN |F-IN
3 F-IN |F-IN |F-J1 [F-J1
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Objectifs minimum de sécurité :

F-C2

VA

IDENTIFICATION / AUTHENTIFICATION

La TOE doit identifier et authentifier de fagcon unique les utilisateurs.

L’identification et 1’authentification doivent avoir lieu avant toute interaction entre la

TOE et 'utilisateur.

D’autres interactions ne doivent €tre possibles qu’aprés une identification et une

authentification réussies.

Les informations d’authentification doivent étre stockées de facon telle qu’elles soient

seulement accessibles par des utilisateurs autorisés.

Pour chaque interaction, la TOE doit pouvoir établir I’identité de ’utilisateur.

VA

IDENTIFICATION / AUTHENTIFICATION

La TOE doit identifier et authentifier de fagcon unique les utilisateurs.

L’identification et 1’authentification doivent avoir lieu avant toute interaction entre la

TOE et 'utilisateur.

D’autres interactions ne doivent étre possibles qu’aprés une identification et une

authentification réussies.

Les informations d’authentification doivent étre stockées de facon telle qu’elles soient

seulement accessibles pour consultation ou modification par des utilisateurs autorisés.

Pour chaque interaction, la TOE doit pouvoir établir I’identité de 1’utilisateur.

F-C2

CTL

CONTROLE D’ACCES

La TOE doit pouvoir distinguer et administrer les droits d’accés de chaque utilisateur
sur les objets soumis a l’administration des droits, au niveau d’un utilisateur
individuel, au niveau de I’appartenance a un groupe d’utilisateurs, ou aux deux

niveaux.

Il doit étre possible de refuser complétement a des utilisateurs ou a des groupes

d’utilisateurs 1’acces a un objet.

I doit étre également possible de limiter I’accés d’un utilisateur a un objet aux seules

opérations qui ne modifient pas cet objet.

I1 doit étre possible d’accorder les droits d’accés a un objet en descendant jusqu’au

niveau de granularité de 1’utilisateur individuel.
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Il ne doit pas étre possible a quelqu’un qui n’est pas un utilisateur autorisé¢ d’accorder

ou de retirer des droits d’acces a un objet.

L’administration des droits doit disposer de controles pour limiter la propagation des

droits d’acces.

De méme, seuls les utilisateurs autorisés doivent pouvoir introduire de nouveaux

utilisateurs, supprimer ou suspendre des utilisateurs existants.

Lors de toute tentative par des utilisateurs ou des groupes d’utilisateurs d’accéder a
des objets soumis a 1’administration des droits, la TOE doit vérifier la validité de la

demande.

Les tentatives d’acces non autorisé doivent étre rejetées.

F-Q2

CTL

CONTROLE D’ACCES

La TOE doit pouvoir distinguer et administrer les droits d’acces des utilisateurs, des
roles et des processus aux objets désignés explicitement (le terme réle désigne des

utilisateurs qui ont des attributs spéciaux).

I1 doit étre possible de restreindre I’acces des utilisateurs a ces objets d’une fagon telle
que cet acces ne soit possible que par D'intermédiaire de processus établis

spécialement.

I1 doit étre possible d’affecter des objets a un type prédéfini.

Il doit étre possible de spécifier pour chaque type d’objet, quels sont les utilisateurs,

les roles ou les processus qui peuvent disposer de certains types d’acces a ces objets.

Limiter 1’acces des utilisateurs aux objets d’un certain type d’une fagon telle que cet

acces ne soit possible que par I’intermédiaire de processus définis et fixés.

Il ne devrait possible qu’aux utilisateurs autorisés de définir des types nouveaux,

d’accorder ou de retirer des droits d’acces a des types.

Ces actions doivent étre initialisées explicitement par ces utilisateurs.

Pour ces actions, toute communication entre 1’utilisateur et la TOE doit se faire a

travers un chemin de confiance.

Les droits d’accés minimum suivants doivent exister : exécution, suppression,
renommage (pour les objets exécutables), création d’objets d’un certain type,

suppression d’objets d’un certain type.

Lors de toute tentative par des utilisateurs ou des groupes d’utilisateurs d’accéder a
des objets soumis a 1’administration des droits, la TOE doit vérifier la validité de la

demande.
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Les tentatives d’acceés non autorisé doivent étre rejetées.

F-IN

CTL

CONTROLE D’ACCES

La TOE doit pouvoir distinguer et administrer les droits d’acces des utilisateurs, des
roles et des processus aux objets désignés explicitement (le terme role désigne des

utilisateurs qui ont des attributs spéciaux).

I1 doit étre possible de restreindre 1’acces des utilisateurs a ces objets d’une facon telle
que cet acces ne soit possible que par I’intermédiaire de processus établis

spécialement.

11 doit étre possible d’affecter des objets a un type prédéfini.

11 doit aussi étre possible de spécifier pour chaque type d’objet quels sont les
utilisateurs, les roles ou les processus qui peuvent disposer de certains types d’acces a
ces objets. Cela devrait permettre de limiter 1’acces des utilisateurs aux objets d’un
certain type d’une fagon telle que cet acces ne soit possible que par I’intermédiaire de

processus définis et fixés.

Seuls les utilisateurs autorisés pourraient définir des types nouveaux, accorder ou

retirer des droits d’acces a des types.

Ces actions doivent étre initialisées explicitement par ces utilisateurs.

Pour ces actions, toute communication entre 1’utilisateur et la TOE doit se faire a

travers un chemin de confiance.

Les droits d’accés minimum suivants doivent exister : lecture, écriture, ajout,
suppression, renommage (pour tous les objets), exécution, suppression, renommage
(pour les objets exécutables), création d’objets d’un certain type, suppression d’objets

d’un certain type.

Lors de toute tentative par des utilisateurs ou des groupes d’utilisateurs d’accéder a
des objets soumis a I’administration des droits, la TOE doit vérifier la validité de la

demande.

Les tentatives d’accés non autoris¢ doivent étre rejetées.
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F-C2 IMP IMPUTABILITE
La TOE doit comporter un composant d’imputation qui soit capable pour chacun
des éveénements suivants, d’enregistrer cet événement avec les données exigées :
utilisation du mécanisme d’identification et d’authentification :
données exigées : date ; heure ; identité fournie par ’utilisateur ; identification de
I’équipement sur lequel le mécanisme d’identification et d’authentification a été
utilisé (par exemple identificateur du terminal) ; réussite ou échec de la tentative.
actions qui tentent d’exercer des droits d’accés a un objet soumis a
I’administration des droits :
données exigées : date ; heure ; identit¢ de 1’utilisateur ; nom de 1’objet ; type de
la tentative d’acces ; réussite de la tentative.
création ou suppression d’un objet soumis a I’administration des droits :
données exigées : date ; heure ; identit¢ de I'utilisateur ; nom de 1’objet ; type de
I’action.
actions d’utilisateurs autorisés affectant la sécurité de la TOE :
données exigées : date ; heure ; identité de 1’utilisateur ; type de ’action ; nom de
I’objet sur lequel porte 1’action (de telles actions sont I’introduction ou la
suppression (suspension) d’utilisateurs : I’introduction ou le retrait de supports de
stockage ; le démarrage ou I’arrét de la TOE) ;
Les utilisateurs non autorisés ne doivent pas avoir accés aux données
d’imputation.
Il doit étre possible de mettre sélectivement en ceuvre I’imputation pour un ou
plusieurs utilisateurs.
Il doit exister des outils pour examiner et maintenir les fichiers d’imputation et
ces outils doivent étre documentés.
Ils doivent permettre d’identifier sélectivement les actions d’un ou de plusieurs
utilisateurs.

F-Q2 IMP IMPUTABILITE

La TOE doit comporter un composant d’imputation qui soit capable pour chacun

des éveénements suivants, d’enregistrer cet événement avec les données exigées :
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a) utilisation du mécanisme d’identification et d’authentification :

- données exigées: date; heure; identit¢ fournie par 1’utilisateur ;
identification de 1’équipement sur lequel le mécanisme d’identification et
d’authentification a ¢été utilisé (par exemple identificateur du terminal) ; réussite
ou échec de la tentative ; autorisation de ’utilisateur.

b) actions qui tentent d’exercer des droits d’accés a un objet soumis a
I’administration des droits :

- données exigées : date ; heure ; identité de ’utilisateur ; nom de I’objet ; type
de la tentative d’acces ; réussite ou échec de la tentative ; attribut de 1’objet.

c) création ou suppression d’un objet soumis a I’administration des droits :

- données exigées : date ; heure ; identité de ’utilisateur ; nom de I’objet ; type
de ’action ; attribut de 1’objet.

d) actions d’utilisateurs autorisés affectant la sécurité de la TOE :

- données exigées : date ; heure ; identité de 1’utilisateur ; type de 1’action ; nom
et attribut de 1’objet sur lequel porte 1’action (de telles actions sont I’introduction
ou la suppression (suspension) d’utilisateurs : 1’introduction ou le retrait de
supports de stockage ; le démarrage ou l’arrét de la TOE ; 1’assignation d’un
attribut ; la modification des attributs, des marques ou de la classification d’un
canal).

e) Définition ou suppression de types :

- données exigées : date ; heure ; identité de 1’utilisateur ; nom de I’objet ; nom

du type.

f) assignation d’un type a un objet :

- données exigées : date ; heure ; identité de 1’utilisateur ; nom de 1’objet ; nom
du type.

g) attribution ou révocation de droits d’accés a un objet ou un type d’objet :

- données exigées : date ; heure ; identité de 1’utilisateur ; type de I’action ; type
du droit d’acces ; nom du sujet ; nom de I’objet ou nom du type d’objet.
Les utilisateurs non autorisés ne doivent pas avoir acces aux données

d’imputation.
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11 doit étre possible de mettre sélectivement en ceuvre I’imputation pour un ou

plusieurs utilisateurs.

I1 doit exister des outils pour examiner et maintenir les fichiers d’imputation et

ces outils doivent étre documentés.

IIs doivent permettre d’identifier sélectivement les actions d’un ou de plusieurs

utilisateurs.

La structure des enregistrements d’imputation doit étre décrite de fagon compléte.

F-C2

AU

AUDIT

Il doit exister des outils pour examiner les fichiers d’imputation pour les besoins

d’audit et ces outils doivent étre documentés.

Ils doivent permettre d’identifier sélectivement les actions d’un ou de plusieurs

utilisateurs.

F-C2

REU

REUTILISATION D’OBJET

Tous les objets de stockage rendus a la TOE doivent, avant d’étre réutilisé par
d’autres sujets, €tre traités d’une maniére telle qu’aucune conclusion ne puisse

étre tirée concernant leur contenu précédent.
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ANNEXE B : CAHIER DES CHARGES

Exigences Fonctionnelles

. . ree s Mesure(s) mise(s) en i avis de
N° Confidentialité (5) (5) Méthode de recette
place la MOA
IDENTIFICATION / AUTHENTIFICATION
La TOE doit identifier et authentifier de fagon unique les utilisateurs. o
Authentification avec deux comptes
1 RADIUS o e
minimum différents

L’identification et [’authentification doivent avoir lieu avant toute Protocole SSH test de modification sans

2 |interaction entre la TOE et I'utilisateur. RADIUS authentification

3 D’autres interactions ne doivent étre possibles qu’apres une identification Protocole SSH test de modification avec mauvaise
et une authentification réussies. RADIUS authentification
Les informations d’authentification doivent étre stockées de fagons telles _ o

4 | qu’elles soient seulement accessibles par des utilisateurs autorisés. ACTIVE DIRECTORY Audit et validation par RSSI

; P,011'r' chaque interaction, la TOE doit pouvoir ¢établir I’identité de Protocole SSH Authentification avec deux comptes
I'utilisateur. RADIUS minimum différents

CONTROLE D’ACCES

La TOE doit pouvoir distinguer et administrer les droits d’acceés de chaque

6 uElhsatel‘lr. sur les' obje?ts soumis a 1 admlmst,ratlon des dr01‘Es, au niveau RADIUS Tests de différents profils
d’un utilisateur individuel, au niveau de I’appartenance a un groupe
d’utilisateurs, ou aux deux niveaux.
Il doit étre possible de refuser complétement a des utilisateurs ou a des Tests d'acces avec profil non-

7 groupes d’utilisateurs 1’acces a un objet. RADIUS autorisé
I doit étre également possible de limiter 1’acceés d’un utilisateur a un objet o

8 |aux seules opérations qui ne modifient pas cet objet. RADIUS Tests de lecture avec profil limité
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I1 doit étre possible d’accorder les droits d’accés a un objet en descendant
jusqu’au niveau de granularité de 1’utilisateur individuel.

RADIUS

Test modification avec un compte
particulier

10

Il ne doit pas étre possible a quelqu’un qui n’est pas un utilisateur autorisé
d’accorder ou de retirer des droits d’acces a un objet.

RADIUS
ACTIVE DIRECTORY

Audit et validation par RSSI

11

L’administration des droits doit disposer de contrdles pour limiter la
propagation des droits d’acces.

RADIUS
ACTIVE DIRECTORY

Audit et validation par RSSI

12

De méme, seuls les utilisateurs autorisés doivent pouvoir introduire de
nouveaux utilisateurs, supprimer ou suspendre des utilisateurs existants.

RADIUSACTIVE DIRECTORY

Audit et validation par RSSI

13

Lors de toute tentative par des utilisateurs ou des groupes d’utilisateurs
d’accéder a des objets soumis a I’administration des droits, la TOE doit
vérifier la validité de la demande.

RADIUS

Test d'acces et vérification

14

Les tentatives d’acces non autorisé doivent €tre rejetées.

RADIUS

Tests d'acces avec profil non-
autorisé

IMPUTABILITE

La TOE doit comporter un composant d’imputation qui soit capable pour
chacun des événements suivants, d’enregistrer cet événement avec les
données exigées :

utilisation du mécanisme d’identification et d’authentification :

15

données exigées: date; heure; identité fournie par [’utilisateur ;
identification de I’équipement sur lequel le mécanisme d’identification et
d’authentification a été utilisé (par exemple identificateur du terminal) ;
réussite ou échec de la tentative.

RSYSLOG

Consultation des journaux

actions qui tentent d’exercer des droits d’accés a un objet soumis a
I’administration des droits :

16

données exigées : date ; heure ; identité de 1’utilisateur ; nom de I’objet ;
type de la tentative d’acces ; réussite de la tentative.

RSYSLOG

Consultation des journaux

création ou suppression d’un objet soumis a 1’administration des droits :

17

données exigées : date ; heure ; identité de 1’utilisateur ; nom de I’objet ;
type de ’action.

RSYSLOG

Consultation des journaux
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actions d’utilisateurs autorisés affectant la sécurité de la TOE :

18

données exigées : date ; heure ;identité de I’utilisateur ; type de ’action ;
nom de I’objet sur lequel porte I’action (de telles actions sont I’introduction
ou la suppression (suspension) d’utilisateurs : I’introduction ou le retrait de RSYSLOG
supports de stockage ; le démarrage ou I’arrét de la TOE) ;

Consultation des journaux

19

Les utilisateurs non autorisés ne doivent pas avoir acces aux données

Tests de consultation avec profil
non-autorisé

20

d’imputation. MYSQL
I1 doit étre possible de mettre sélectivement en ceuvre 1I’imputation pour un
ou plusieurs utilisateurs. RSYSLOG

Test d'imputation d'action avec
plusieurs profils différents

Il doit exister des outils pour examiner et maintenir les fichiers

21 | ¢’imputation et ces outils doivent étre documentés. LOGANALYZER Audit et validation par RSS|
IIs doivent permettre d’identifier sélectivement les actions d’un ou de Test d o diacti
22 | plusieurs utilisateurs. LOGANALYZER est ',mpUtat'o_n ?Ct,'on avec
plusieurs profils différents
AUDIT
I1 doit exister des outils pour examiner les fichiers d’imputation pour les . o
23 | pesoins d’audit et ces outils doivent étre documentés. LOGANALYZER Audit et validation par RSSI
IIs doivent permettre d’identifier sélectivement les actions d’un ou de ; o
24 | plusieurs utilisateurs. LOGANALYZER Testd !mputatlop d :.act,|on avec
plusieurs profils différents
REUTILISATION D’OBJET
Tous les objets de stockage rendus a la TOE doivent, avant d’étre réutilisé X

25

par d’autres sujets, étre traités d’une manicre telle qu’aucune conclusion ne

. N ., . (relatif a I'organisation et
puisse étre tirée concernant leur contenu précédent.

les procédures en vigueur)

Audit et validation par RSSI

Disponibilité
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CONTROLE D’ACCES

La TOE doit pouvoir distinguer et administrer les droits d’acces des
utilisateurs, des rdles et des processus aux objets désignés explicitement (le

Tests des droits sur différents

26 RADIUS L
terme role désigne des utilisateurs qui ont des attributs spéciaux). equipements
I1 doit étre possible de restreindre 1’acces des utilisateurs a ces objets d’une
27 | fagon telle que cet accés ne soit possible que par Iintermédiaire de RADIUS Audit et validation par RS

processus établis spécialement.

28

I1 doit étre possible d’affecter des objets a un type prédéfini.

ACTIVE DIRECTORY

Audit et validation par RSSI

29

Il doit étre possible de spécifier pour chaque type d’objet, quels sont les
utilisateurs, les roles ou les processus qui peuvent disposer de certains
types d’acces a ces objets.

RADIUS
ACTIVE DIRECTORY

Tests de différents profils

Limiter 1’acces des utilisateurs aux objets d’un certain type d’une fagon

30 [telle que cet acces ne soit possible que par I’intermédiaire de processus RADIUS Audit et validation par RSSI
définis et fixés.
Il ne devrait étre possible qu’aux utilisateurs autorisés de définir des types

31 | nouveaux, d’accorder ou de retirer des droits d’accés a des types. RADIUS Test de création/modification a un

profil non autorisé

32 | Ces actions doivent étre initialisées explicitement par ces utilisateurs. RADIUS Audit et validation par RSS!
Pour ces actions, toute communication entre 1’utilisateur et la TOE doit se ‘ o

33 | faire a travers un chemin de confiance. SSH Audit et validation par RS3|
Les droits d’accés minimum suivants doivent exister: exécution,

34 |suppression, renommage (pour les objets exécutables), création d’objets EAR Audit et validation par RSS|
d’un certain type, suppression d’objets d’un certain type.
Lors de toute tentative par des utilisateurs ou des groupes d’utilisateurs

35 |d’accéder a des objets soumis a 1I’administration des droits, la TOE doit RADIUS Test d'acces et vérification
vérifier la validité de la demande.

36 Les tentatives d’acceés non autorisé doivent étre rejetées. RADIUS Tests d'accés avec profil non-

autorisé
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IMPUTABILITE

La TOE doit comporter un composant d’imputation qui soit capable pour
chacun des événements suivants, d’enregistrer cet événement avec les
données exigées :

a) utilisation du mécanisme d’identification et d’authentification :

heure ; identité fournie par 1’utilisateur ; identification de 1I’équipement sur
lequel le mécanisme d’identification et d’authentification a été utilisé (par

37 |exemple identificateur du terminal) ; réussite ou échec de la tentative ; RSYSLOG Consultation des journaux
autorisation de ’utilisateur.
b) actions qui tentent d’exercer des droits d’accés a un objet soumis a
I’administration des droits :
- données exigées : date ; heure ; identit¢ de I’utilisateur ; nom de
38 |I’objet ; type de la tentative d’acces ; réussite ou échec de la tentative ; RSYSLOG Consultation des journaux
attribut de ’objet.
c) création ou suppression d’un objet soumis a 1’administration des
droits :
- données exigées : date ; heure ; identit¢ de 1’utilisateur ; nom de
39 | I’objet ; type de I’action ; attribut de I’objet. RSYSLOG Consultation des journaux
d) actions d’utilisateurs autorisés affectant la sécurité de la TOE :
- données exigées : date ; heure ;identit¢ de I’utilisateur; type de
I’action ; nom et attribut de 1’objet sur lequel porte 1’action (de telles
actions sont I’introduction ou la suppression (suspension) d’utilisateurs : _ )
40 |- . . . , A RSYSLOG Consultation des journaux
I’introduction ou le retrait de supports de stockage ; le démarrage ou 1’arrét
de la TOE ; I’assignation d’un attribut ; la modification des attributs, des
marques ou de la classification d’un canal).
e) Définition ou suppression de types :
a1 |- données exigées : date; heure; identit¢ de [’utilisateur; nom de RSYSLOG Consultation des journaux

I’objet ; nom du type.
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f) assignation d’un type a un objet :
2| .donnees exigées : date; heure; identit¢ de I’utilisateur ; nom de RSYSLOG Consultation des journaux
I’objet ; nom du type.
g) attribution ou révocation de droits d’accés a un objet ou un type
d’objet :
- données exigées : date; heure; identité de I’utilisateur; type de
43 [1’action ; type du droit d’accés ; nom du sujet ; nom de I’objet ou nom du RSYSLOG Consultation des journaux
type d’objet.
" Les utilisateurs non autorisés ne doivent pas avoir acces aux données MYSQL Tests de consultation avec profil
d’imputation. non-autorisé
I1 doit étre possible de mettre sélectivement en ceuvre 1I’imputation pour un
45 | ou plusieurs utilisateurs. RSYSLOG Test d'imputation d'action avec
plusieurs profils différents
Il doit exister des outils pour examiner et maintenir les fichiers . o
46 | 9’imputation et ces outils doivent étre documentés. LOGANALYZER Audit et validation par RSSI
Ils doivent permettre d’identifier sélectivement les actions d’un ou de Test d tation d'acti
47 | plusieurs utilisateurs. LOGANALYZER est dimputation @ action avec
plusieurs profils différents
48 f;s ms;léltceture des enregistrements d’imputation doit étre décrite de facon MYSQL Audit et validation par RSS|

Intégrité

IDENTIFICATION / AUTHENTIFICATION

49 La TOE doit identifier et authentifier de facon unique les utilisateurs. RADIUS Authentification avec deux comptes
minimum différents
L’identi'ﬁcation et l’authenti'ﬁ.cation doivent avoir lieu avant toute Protocole SSH test de modification sans
50 [interaction entre la TOE et 1’utilisateur. RADIUS authentification
D’autres interactions ne doivent étre possibles qu’apres une identification P .
. . .. test de modification avec mauvaise
51 | et une authentification réussies. Protocole SSHRADIUS authentification
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52

Les informations d’authentification doivent étre stockées de facon telle
qu’elles soient seulement accessibles pour consultation ou modification par
des utilisateurs autorisés.

ACTIVE DIRECTORY

Audit et validation par RSSI

Pour chaque interaction, la TOE doit pouvoir établir 1’identit¢ de

Protocole SSH

Authentification avec deux comptes

>3 |l'utilisateur. RADIUS minimum différents
CONTROLE D’ACCES
La TOE doit pouvoir distinguer et administrer les droits d’acces des _ o
54 |utilisateurs, des rdles et des processus aux objets désignés explicitement (le RADIUS Tests des droits sur différents
terme role désigne des utilisateurs qui ont des attributs spéciaux). equipements
I1 doit étre possible de restreindre I’acces des utilisateurs a ces objets d’une
55 | fagon telle que cet accés ne soit possible que par Iintermédiaire de RADIUS Audit et validation par RSSI

processus établis spécialement.

56

I1 doit étre possible d’affecter des objets a un type prédéfini.

ACTIVE DIRECTORY

Audit et validation par RSSI

57

Il doit aussi étre possible de spécifier pour chaque type d’objet quels sont
les utilisateurs, les roles ou les processus qui peuvent disposer de certains
types d’acces a ces objets. Cela devrait permettre de limiter I’acces des
utilisateurs aux objets d’un certain type d’une facon telle que cet acces ne
soit possible que par I’intermédiaire de processus définis et fixés.

RADIUS
ACTIVE DIRECTORY

Tests de différents profils

Seuls les utilisateurs autorisés pourraient définir des types nouveaux,
accorder ou retirer des droits d’acces a des types.

Test de création/modification a un

58 RADIUS ) .
profil non autorisé
Ces actions doivent €tre initialisées explicitement par ces utilisateurs.
59 RADIUS Audit et validation par RSSI
Pour ces actions, toute communication entre 1’utilisateur et la TOE doit se
60 SSH Audit et validation par RSSI

faire a travers un chemin de confiance.
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Les droits d’accés minimum suivants doivent exister : lecture, écriture,

ajout, suppression, renommage (pour tous les objets), exécution,
61 [suppression, renommage (pour les objets exécutables), création d’objets EAR Test des différents droits
d’un certain type, suppression d’objets d’un certain type.
Lors de toute tentative par des utilisateurs ou des groupes d’utilisateurs
62 d’a'cceder a dpg f)bjets soumis a I’administration des droits, la TOE doit RADIUS Test d'acces et vérification
vérifier la validité de la demande.
Les tentatives d’acces non autorisé doivent €tre rejetées. dacce i
63 RADIUS Tests d'acces av?c,pro I non-
autorise
64 L’a toe doit pouvoir étre accessible localement méme en cas de défaillance EAR Test d'acces sans réseau disponible
réseau.
Exigences Non Fonctionnelles
ORGANISATIONNELLES
- - — - 5 .
La solution doit permettre de réduire de min 66% le temps consacré aux Relatif 3 'ensemble de la | Audit et validation par Contréle de
65 | changements des mots de passe . .
solution gestion
La solution doit permettre a un groupe d'utilisateur restreint (max 20 pax) Relatif 3 'ensemble de |a Audit et validation par Controle de
66 [de mettre en ceuvre la PSSI en vigueur . .
solution gestion
TECHNIQUES
- — - - 5 —
. La. Eolutmn doit étre compatible avec min 85% du parc d'équipements RADIUS Audit et validation par équipe
actifs SSH DEX/RZO
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Contraintes

ORGANISATIONNELLES

Les personnels peuvent avoir une formation interne, mais ne doivent pas

Relatif a I'organisation

Audit et validation par Controle de

68 | avoir de formation extérieure pour manager la solution . .
interne gestion
Les ressources en personnel pour le projet sont de 1 personne 3jours par Relatif 3 I'organisation Audit et validation par Controle de
69 | semaine. . .
interne gestion
La TOE doit respecter la PSSI en vigueur : )
70 Relatif f:\ux procédures Audit et validation par RSSI
internes
TECHNIQUES
La solution doit s'appuyer sur 1'Active Directory en place pour authentifier
71 |les utilisateurs ACTIVE RIRECTORY Authentification avec compte AD
L'ergonomie de l'interface d'administration de la solution doit étre une GUI RADIUS ) o o
72 | ou une WebUI. Une CLI est jugée trop complexe par le client. ACTIVE DIRECTORY Audit et valljls)a(tlls;opar equipe
LOGANALYZER /
La solution doit s'intégrer dans l'architecture actuelle. (SHEM /
73 | virtualisation sur ESX) RADIUS (NPS) Audit et validation par équipe
CENTOS hébergement
La solution ne doit pas modifier la configuration des postes client
74 | d'administration SSH Audit et validation par équipe DIC
FINANCIERES
La solution ne doit pas engendrer de colts supplémentaires a ceux déja SERVEUR DE
-5 | engagés JOURNALISATION Audit et vahdat;g;op:r Contréle de
RADIUS NPS &
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ANNEXE C : INSTALLATION DU SERVEUR DE JOURNALISATION

Le serveur CENTOS 6 a été partitionné tel quel :

HDD :

SDA1 : 200Mo /boot
SDA?2 : 343863Mo /var
SDA3 : 10240Mo /
SDA4 : 4096Mo SWAP

Installation minimale

Configuration des repository centos(DVD)
# vi /etc/yum.repos.d/Cent0OS-Media.repo

enable=1

Monter le DVD
# mkdir /media/cdrom
# mount -t 1s09660 /dev/sr0 /media/cdrom/

Configuration Réseaux:
Modifier le fichier de configuration réseau :
# vi /etc/sysconfig/network-scripts/ifcfg-etho

ONBOOT=yes
BOOTPROTO=static

Installation SSH2
Commande d’installation via dvd :
# yum --disablerepo=\* --enablerepo=cé6-media install ssh2

Installation Apache
# yum --disablerepo=\* --enablerepo=cé6-media install httpd

Installation de Mysql:
# yum --disablerepo=\* --enablerepo=c6-media install mysqgl

Installation de Mysql-server:
# yum --disablerepo=\* --enablerepo=c6-media install mysqgl-
server

Installation rsyslog-mysql
# yum --disablerepo=\* --enablerepo=cé6-media install rsyslog-
mysql
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Installation VIM

# yum --disablerepo=\* --enablerepo=cé6-media install vim
Installation MAN
# yum --disablerepo=\* --enablerepo=cé6-media install man
Installation PHP

# yum --disablerepo=\* --enablerepo=cé6-media install php

Installation PHP-MYSQL
# yum --disablerepo=\* --enablerepo=cé6-media install php-mysql

Configuration MYSOQL.:
# chkconfig mysgld on
#service mysgld start

Changement du mot de passe de root mysql :
# mysgladmin -u root password « nouveau mdp »

Username :root
Password : Clnpwd2Mysql

Username: user loganalyzer
Password: Clnpwd210AnAly3er

Créer la base de données:
# cp /usr/share/doc/rsyslog-mysgl-5.8.10/created.sqgl /opt
# mysgl -u root -p < /opt/created.sqgl

#Mysgl> GRANT ALL ON Syslog.* TO user loganalyzer@localhost
IDENTIFIED BY "Clnpwd21l0gAnAly3er";
#Mysqgl> FLUSH PRIVILEGES;

Configuration de RSYSLOG
Sauvegarder le fichier de configuration
# cp /etc/rsyslog.conf /etc/rsyslog.conf.bkp

Modifier le fichier de configuration de rsyslog « rsyslog.conf »
# vi /etc/rsyslog.conf

SModLoad imudp
SUDPServerRun 514

SModLoad imtcp
SInputTCPServerRun 514

SEscapeControlCharactersOnReceive off
#SActionFileDefaultTemplate RSYSLOG TraditionalFileFormat
SRuleSet RSYSLOG DefaultRuleset
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* . * /var/log/messages
* . * :ommysqgl:localhost,Syslog,user loganalyzer,Clnpwd210gAnAly3er

SModLoad ommysql

Stemplate dbFormat, "insert into SystemEvents (Message,
Facility,FromHost, Priority, DeviceReportedTime, ReceivedAt,
InfoUnitID, SysLogTag, EventLogType, EventSource, EventId,
EventUser) values ('%msg:F:10%', %syslogfacility%, 'S$HOSTNAMES',

$syslogpriority%, 'S$timereported:::date-mysqgl%',
'$timegenerated: : :date-mysql%', %iut%, 'Smsg:F:3%', 'Smsg:F:6%',
'¥msg:F:8%"', '%msg:F:2%', '¥msg:F:4%')",sqgl

:syslogtag, contains, "Win" /var/log/windows #Personal checker,
don't need

& >localhost,Syslog, user loganalyzer,Clnpwd210gAnAly3er;dbFormat
& ~ # DO NOT REMOVE OR DUPLICATE ENTRIES!

Relancer le service Rsyslog:
# service rsyslog restart

Configuration du firewall

# iptables -I INPUT 4 -p tcp —--dport 80 -j ACCEPT
# iptables -I INPUT 5 -p tcp —--dport 443 -j ACCEPT
# iptables -I INPUT 6 -p udp —--dport 514 -j ACCEPT

# service iptables save

Configuration Service APACHE:
# chkconfig httpd on
#service httpd start

Permet le démarrage automatique du service

Sécurisation APACHE :

Editer le fichier de configuration d’apache pour modifier certains parametres :
# vim /etc/httpd/conf/httpd.conf

Remplacer :

ServerSignature on

par :

ServerSignature off

et

ServerTokens OS
Par

ServerTokens Prod

Supprimer I’option FollowSymLinks partout ou elle apparait

Remplacer 1I’option Indexes partout ou elle apparait par -Indexes
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Changer les droits des répertoires web :
# chown root /var/www/ -R
# chmod 755 /var/www/ -R

Sécurisation PHP :

Editer le fichier de configuration de PHP pour modifier certains parameétres :

# vim /etc/php.ini

Remplacer :

expose php = On
par :

expose php = Off

Création d’une page 404 :

Relancer les services web :
# /etc/init.d/httpd restart

Installation de loganalyzer
Copier I’archive de loganalyzer dans /opt

Extraire le contenu de 1’archive dans
/var/www/html/

# tar -xvzf loganalyzer-3.6.3.tar.gz

Renommer le répertoire nouvellement créé en « loganalyzer »
# mv -f loganalyzer-3.6.3/ loganalyzer

Dans un navigateur web, se connecter au script d’installation et suivre les étapes proposées

pour I’installation :

http://@ip/loganalyzer/src/

{} Adiscon LogAnalyzer : Critical Error occ... | +

7w c || M- coege

Critical Error occured

Errar, main configuration file is missing!
Errordetails: Click here to Install Adiscon LogAnalyzert
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S Loghnalyzer : Installer Step 1

€= [ 19216801 /laganalyzer/s

srihinstall php c |48 Googte Alla B
ANALYSIS & REPORTING
| Installing LogAnalyzer Version 3.6.3 - Step 1 ‘i
Step 1 - Prerequisites
Before you start instaling LogAnahyzer, the Installer setup has to check 2 few things first.
You may have to correct some file permissions first.
Cick on [ Next | to start the Test
| s progrees: [ i
Made by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version 3.6.3 Partners: Rsyslog | WinSyslog

IS Loghnalyzer : Installer Step 2

€ [} 19016801 /lagsnalyzer/sr

cfinstall.phpstep=2

LogAnalyzer

ANALYSIS & REPORTING

|80+ Googte Allal @

Installing LogAnalyzer Version 3.6.3 - Step 2

ERROR: At least ane file or directory (or more) is not writeable, please check the file permissions (chmod 666)!

Step 2 - Verify File Permissions

The folloviing fe permissions have besn checked, Verfy the results belovd
You may use the canfigure.sh script from the contrib folder to st the permissions for you.

file ",/ config.php' [l Fie does HoT axist

e e ——— s ]

Mads by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version 3.6.3 Partners:

Reyslog | WinSysiog

Un message indiquant que le fichier « config.php » n’existe pas apparait.
Le créer avec les droits adéquats en tapant les commandes suivantes :

# touch /var/www/html/loganalyzer/src/config.php

# chmod 666 /var/www/html/loganalyzer/src/config.php

Continuer ’installation via ’interface web.
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Installer Step 2

192.168.0.1/loganalyz

sre/install phplstep=2

LogAnalyzerg,

ANALYSIS & REPORTING

2§~ Google

Step 2 - Verify File Permissions

The following file permissions have been checked. Verify the results belovd
‘You may use the configure.sh script from the contrib folder to set the permissions for you,

| e config.php:

Tostall Progres= [
Made by Adiscon GmbH (2008-2012)

Adiscon LogAnalyzer Version 3.6.3 Partners:

Rsyslog | WinSyslog

LogAnalyzer i Installer Step 3

€

192.168.0.1 /loganalyzer/src/install php?step=3

L.ogAnalyzer‘@
ANALYSIS & REPORTING?

Step 3 - Basic Configuration

In this step, you configurs the b

for LogAnsly

Frontend Options

Made by Adiscon GmbH (2008-2012)

Adiscon LogAnalyzer Version 3.6.3

Partners:

LogAnalyzer : Installer Step 7

&

192.168.01 /loganalyzer/srcfinstall phplstep=7

ANALYSIS & REPORTING

3 ! Plla B
L%ogAnalyzer@(

Step 7 - Create the first source for syslog messages

First Syslog Source

Made by Adiscon GmbH (2008-2012)

Adiscan LogAnalyzer Version 3.6.2 Partners:
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SN[ 7 Loghnalyzer s nstale Step 7 + . e BTN

(- {7} 19216801 /loganalyzer cH:‘i*‘EPTQ"E /°|1 B
LogAnal zef
\N/‘\l\’\l‘s & !{lI(H\[l\I(

‘ Installing LogAnalyzer Version 3.6.3 - Step 7 H

Step 7 - Create the first source for syslog messages

— T
[hameofthesoures ] [PySydogsoures ]|
M;E, i Syslog Fields -

[ ebeerweoon |

,ﬁ’-“ - type MonitorWare
! [localhost
i

|
i
[ |
fuser |

|
[valE]n]

R i — =] D

Made by Adiscon GmbH (2008-2012) ~ AdisconlogAnalyzerVesen 363 Partners: ~ Rsyslg| WinSyshg

Correction bug loganalyzer :
Editer le fichier :
# Vim /var/www/html/loganalyzer/src/include/functions common.php

Remplacer la ligne 1176:
return htmlentities (smyStr, ENT NOQUOTES, "UTF-8");

par :
return htmlentities ($SmyStr, ENT NOQUOTES, "CP1252");

La création des comptes de consultation est faite ultérieurement
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ANNEXE D : COMPATIBILITE DES EQUIPEMENT AVEC LA SOLUTION

compatible [ Authentification | attribution droits | attribution droits
SSH/telnet RADIUS d'administration restreint

Constructeur Modeéle Commentaire Quantité | Totaux

3com

HP

H3C

ENTERASYS

CISCO
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Extreme
Networks

Allied Telesis

total EARs

pleinement fonctionnel

incompatibilité

132



ANNEXE E : CONFIGURATION DES STRATEGIES DU SERVEUR NPS

Le résultat du travail de configuration du serveur NPS est le suivant :

Fichier ~ Action Affichage 2

En.l__GESﬁOHHaII‘E de serveur -

ol A ol ? N

Gestionnaire de serveur (DRM-MRMSWAD 1Y)
5 Rélles
= j}‘a Services de stratégie et d'accés réseau
= € NPS {Local)
B[] Clients et serveurs RADIUS
5 Clients RADIUS

B f_ij Stratégies
] stratégies de demande de connexion
| ) Stratégies réseau
| Stratégies de contrdle dintégrité
_b Protection d'accés réseau
‘EI Gestion
Wl Gestion des modéles
Eﬁ Fonctionnalités
7 Diagnostics
_jﬁ Configuration
153 Stockage

j’j Groupes de serveurs RADIUS distants

Stratégies réseau

filo gaies réseau vous p it d'autoriser les connexdons au réseau de manigre selective, et d'indiquer les circonstances dans lesquelles

| cesconnexions peuvent s 'effectusr ou non.

Mo de la stratégi | Eat | Ordre de tratement | Type d'acces | Source

:3 ENTERASYS N1_RO Activé 1 Accorder 'accés  Unspecified — Stratégies
[Ef ENTERASYS_N1_RW Activé 2 Accorder['accés  Unspecisd— || 0o 0
,:d UNIVERSAL RO Activé 3 Accorder l'accés  Unspecified
IFjUNIVERSAL_RW Pictivé 4 Accorder 'accés Unspecified} Stratégies
I’_dNIied_Telesis_ATE»ﬂ'Dﬂ_HO_uk Desactive 5 Accorder 'accés  Unspecified—)  globales
I:dNIied_Telesis_ATSﬂd}B_HW_ok Désactivé & Accorder l'accés  Unspecified

.:d HP_3600_RW _ok Désactivé 7 Accorderl'accés  Unspecified

l-’_d HP_3600_RO_ok Désactivé 8 MAccorder l'accds  Unspecified

,.r_d H3C_5800_RW _ok Désactivé 9 Accorder 'accés Unspecified

l_d H3C_5800_RO_ok Désactive 10 Accorder I'accés  Unspecified
I:d?JCE:m_551}!]_RO_0|( Désactivé 11 Accorder 'accés  Unspecifisd e
l'_dJCom_ESDD_RW_ok Désactivé 12 Accorder 'accés  Unspecified _Strategles
lr_d‘ 3Com_4400_RW _ok Désactivé 13 Accorder l'accés  Unspecified unitaires
,:d?:ComeDDﬁROfok Désactivé 14 Accorder |'accés  Unspecifisd

Ld Interasys_AZ2_RO_ok Désactive 15 HAccorderl'accés  Unspecified

I--_Qj Interasys_A2_RW ok Désactivé 16 Accorder l'accés  Unspecified
l.r_ﬂCISCO_ZBDD_RO_ok Désactivé 17 Accorder 'accés  Unspecified
l.’_dCISCO_ZE{}D_RW_ok Désactivé 18 Accorder 'accds Unspecifisd
:_gj EXTREMEXOS_RO Désactivé 13 Accorder 'accés  Unspecifisd
l’_d EXTREMEXDS_RW Désactivé 20 Accorder 'accés  Unspecified |
I:g!(:nhnel:‘tinns to Microsoft Routing and Remote Access server Activé 559998 Refuser|'accés  Unspecified
,-._gs(lonnections to aother access servers Active 599393 Refuserl'accés  Unspecified

Comme le décrit le mode opératoire, plusieurs stratégies ont été configurées indépendamment

(« Stratégies unitaires ») puis désactivées. Chaque paramétrage a été alors intégré a une

stratégie (« Stratégies globales »). Seules les stratégies concernant le routeur ENTERASYS

N1 ont été conservées pour compatibilité (« Stratégies modele N1 »).

Ainsi on retrouve en premier lieu les stratégies activées concernant le routeur ENTERASY'S

N1 (1 = droits de consultation ; 2 = droits d’administration), puis les stratégies universelles

traitant tous les autres matériels (3 = droits de consultation ; 4 = droits d’administration) et

enfin ’ensemble des stratégies unitaires désactivées.
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Le paramétrage des stratégies globales est le suivant :

Droits de consultation :

Onglet :Vue d’ensemble :

Propriétés de UNIVERSAL RO

Vue d'ensemble | Conditions | Contraintes | Paramétres |

MNom de |a stratégie : UNIVERSAL RO

—Eat de |a stratégie

Si la stratégie est activée, le serveur NP5 I'évalue lors de |'autcrisation . Si elle est désactivée, le serveur NPS ne I'évalue pas.

v Stratégie activée

— Autonsation d'acces

5i la demande de connexion répond aux conditions et contraintes de |a stratégie réseau, celle-cl peut soit accorder l'acces, soit le
refuser. Quest-ce gu'une autorisation dacces 7

¥ Accorder|'accés. Accorder |'acces si la demande de connexion comespond & cette stratégie.
L Refuser'accés. Refuser|'acces sila demande de connexion comespond 2 cette stratégie.
™ lgnorer les propriétés de numérotation des comptes d'utilisateurs.

5i la demande de connexion répond aux conditions &t contraintes de cette strategde: réseal, et si la stratégie accorde |'acceés, |'autonsation
est basée uniquement sur la stratégie réseau | les propriétés de numeérnotation des comptes d utilisateurs ne sont pas evaluées.

— Méthode de connexion réseau

Sélectionnez le type de serveur d'acces réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'sccés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligataires. Sivotre
serveur d'acoés réseau est un commutateur d authentification ou un point d'accés sans fil 802,71, sélectionnez Non spécifié.

¥ Type de serveur d acoés réseau

IUnspecrﬁed j

" Spécflique au foumisseur :

10 =

0K Annuler Appliguer

La stratégie doit €tre activée et Accorder I’acces.
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Onglet :Conditions :

x
Vue d'snsemble  Condttions |Cnrrtlainte.s | Pammétres |
Configurez les conditions de cette stratégie éseau.
5i la demande de connexion répond aux conditions, le serveur NP S utilise cette stratégie pour autorser la demande de connexion, Sila

demande de connexion ne répond pas aux conditions, le serveur NP5 ignore cette strategie &t en évalue d'autres, dans | 'hypothése ol des
sfratégies supplémentaires seraient configurées.

J Condition Valeur | |

Vindows DRCPTRADIUS_ User

Description de la condition
La condition Groupes Windows spécifie que I'utilizateur ou l'ordinateur quitente d'établirla connexion doit appartenir 31'un des groupes

Ajouter... | Modffier... | Supprimer |

oK | Avuier | ppine |

Définir le groupe d’utilisateur nécessitant seulement des droits de consultation.
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Onglet :Contraintes

Contraintes :

Propriétés de UNIVERSAL_RO
"Vue d'snsemble I Condtions ~Contraintes | F'aranétr&ul

Corfigurez les contrairtes de cette stratéaie réseau.
Sila demande de connexion ne répond pas & toutes les contraintes, |'accés réseau est refuse,

Contraintes

& Methodes dauthentification

Mg Délai dinactivité
ay, Délai dexpiration de
session

l-_-ln-x;l I de |a staticn appelés

) Restrictions relatives aux
""" jours et sux heures

'_ Type de port NAS

Autorisez |'accés uniquement aux clients qui s'authentifient 3 1'aide des méthodes
spécifiées.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
|'ordre dans lequel ils sont listés.

Types de protocoles EAF

famter

e
Deztendie |

Aouter. .. | fdadifier, SUpRTTHEr

Méthodes d'authentfication moins sécunsées :
W Authentification chiffrée Microsoft version 2 {(MS-CHAP v2)
[T L'utiisateur peut modifier le mot de passe aprés son expiration
W Authertfication chiffrée Microsoft (MS-CHAP)
[T Lutiisateur peut modfier le mot de passe aprés son expiration
W Authentification chiffrée [CHAF)
W Authertfication non chiffrée (PAP, SPAP)
[T Autoriser les clients & se connecter sans négocier une méthode d'authentfication
[T Vérfier uniquement l'intégrité de |'ordinateur

oK | Aouer | Appiiquer

Sélectionner, en plus des modes présélectionnés, 1’ Authentification non chiffrée.
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Onglet :Paramétres :

Pour les attributs standards :

Configurez les paramétres de cette stratégie réseau. ; o :
Si la demande de connexion répond aws conditions et contraintes, et si la stratégie accorde ['acces, les paramétres sont appliqués,

Propriétés de UNIVERSAL_RO

Ve d'a:se_mtﬂe.l Conditions I Contraintes ~ Paramétres |

o % Standard
| Spécitiques aU fourmsseur
Protection d'accés réseau

B, Contrainte de mise en
conformité NAP

L Etat étendu
Routage et accés a distance

% Liaisons multiples et
protocole BAP (Bandwidth
Allecation Protocol)

¥ Filtres IP
g Chiffrement
._-#,J Paramétres |P

RADIUJS pour connaitre les attibuts nécessaires.

1US standard, puis cliquez sur Modifier. 5i vous ne configurez pas d attribut, celuici

ﬁ]r envoyer des attributs supplémentaires aux clients RADIUS, selectionnez un attribut
est pas envoye aux clients RADIUS. Consultez la documentation de votre client

Attributs
Nom | Valeur |
Filter-Id Enterasys:version=1:mgmt=ro
Login-Service S55H
Ajouter... | Madifier Supprimer

Annuler

Appliquer

- Ajouter un attribut « Filter-Id » tel que :

Informations d'attribut

MNom de |'attribut :
Fitter-ld

MNuméra de |'attribut -
11

Format de I'attrbut -
QOctet String

Entrez la valeur d'attribut dans :
%" Chaine

" Hexadécimal

IEntems:.-s:versiunﬂ ‘mamt=ro|

Annuler
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- Ajouter un attribut « Login-Service » tel que :

Mom de |'attribut
Login-5Service
Mumeéro de |'attribut
15

Fommat de 'attribut :
Enumerator

Informations d'attribut 3

Pour les attributs Spécifiques au fournisseur :

x
"Vue d'enisemble | Condtions | Cortraintes  Pamamétres |
Corfigurez les paramétres de cette strategie rézeau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde 'aceés, les paramétres sont appligués.
Paramétres ;
Atributs RADRIS Pour envoyer des attibuts supplémentaires au clients RADIUS, sélectionnez un attrbut
g Standard spécifique au foumisseur, puis cliguez sur Modifier. 5i vous ne corfigurez pas d'attribut,
TR - celuici n'est pas envoyé aux clients RADIUS. Consulter la documerntation de votre client
FA Specifigues au fournisseur ® RADIUS pour connaitre les attibuts nécessaires.
Protection dacces reseau
4 Contrainte de mise en : _
conformité AP b
o8| Etst étendu o I s : I it = I
S Vendaor-Specfic RADIUS Standard 1. 1, shellprivdvi=1
Routage et accés a distance
;a.'-j Lisisons multiples et
protocole BAP (Bandwidth
Allocation Protocal)
“F Filtres [P
% Chiffrement
,_g" Faramétres |F Ajouter. . Modfier_ Supprimer
0K I Annuler Appliquer
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Ajouter trois attributs « Vendor-Specific » tels que :

1)

Informations d"attribut spécifigues au fournisseur 1!
Nom de |'attribut =
Specfigue au foumisseur
Spécifiez le foumisseur du serveur d'acceés réseau.
Effectuez une sélection
© Garshlste: [3com =

Entrez e code du o
Clis E =

Indiquez =i |'attribut est conforme au document RFC RADIUS pour les
attributs spécifiques au foumisseur. :

« Ol st conforme.
" Mon. Il n'sst pas conforme.

|

Nom de |'attribut ©
Spécifique au foumisseur

Spécifiez le foumisseur du serveur d'accés réseau.
Effectuez une sélection
danslaliste :

@ Ertrez le code
foumisseur :

[R2BIUS Sandard

k| L]

|2011

Indiquez si |'attribut est conforme au document RFC RADILS pour les
aftributs spécifiques au foumisseur. '

A% Qi Il est conforme.
 Non. Il nest pas corforme

o]

Annuler

Nom de ['attribut :
Spécifique au foumisseur

Speécifiez le fourmisseur du serveur d'acces réseau. .

- Effectuez une sélection =
o danslaliste : IGSCO —‘

Entrez le code du 0 =
w i o =
Indiquez si I'attribut est corforme au documert RFC RADILUS pour les
attributs specifiques au foumisseur. '

% Oui. Il st conforme.
" Non. lln'est pas conforme.

Corfigurer |'attribut .,

o]

Annuler

x|

Numéro de 'attribut attribué au foumisseur :

1 -
Fommat de |'attribut -
| Décimal =l
Valewr d'attrbt ;-
1

0K Annuler
Configurer I'attribut spécifigue au fournisseur (conforme au document Rfﬁ'} . il
Numéro de |'attribut attribué au foumisseur ;
|29 3:
Format de |'attribut -
| Decimal =]
Valeur d'attribut :
1
OK Anriuler

Configurer 'attribut spécifique au fournisseur (conforme au document RFC |

Muméro de |'attibut attibué au foumisseur :

[f B

Fomat de |'attrbut

|Cha?r|e j

Valeur d'attribut ©

Jshell:privi=1

0K Annuler:
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Droits d’administration :

Onglet :Vue d’ensemble :

Propriétés de UNIVERSAL_RW x|

Vue d'ensemble: |Cor1d‘rtims | Contraintes | Paramétres |

Mom de |z stratégie : UNIVERSAL RW

— Etat de |a stratégie =
5i |z stratégie est activés, le serveur NPS I'évalue lors de 'autonsation. Si elle est désactivee, le serveur NP S ne I'évalue pas.

V¥ Stratégie activée

— Autorsation d'acces
Si'la demande de connexion répond aux conditions et contraintes de la stratégie réseau, celle-ci peut soit accorder |'accés, soitle
refuser. Qu'est-ce gu'une autorisation daccés 7

¥ Accorder'acoés. Accorder 'accés sila demande de connexion comespond & cette stratégis.
" Refuserl'acces. Refuserlacces si la demande de connexdon comespond & cette stratégie.
™ Ignarer les proprigtés de numérctation des comptes d'utiisateurs.

Sila damande.de connexion répond aux conditions et contraintes de cette stratégie réseau, et & la stratégie accorde |'accés, |'autorsation
est basée uniquement sur |3 stratégie réseau | les proprigtes de numérotation des comptes d'utiisateurs ne sont pas évaluges.

— Méthode de connesdon réseau
Sélectionnez le type de serveur d'accés eseau qui envoie la demande de connexion au serveur NPS, Vous pouvez sélectionner une
valeur dans Type de serveur d'acces reseau ou bien Specifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
servedr d acces réseau est un commutateur d'authentification ou un point d'acceés sans fil 802 1X, sélectionnez Non spécifié.

' Type de serveur d acces éseau ©
IUnspec:iﬂed j
" Spécfique au foumisseur ;

10 =

OK Annuler Lemmlinuer

La stratégie doit €tre activée et Accorder ’acces.
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Onglet :Conditions :

x
‘Vue d'ensemble  Condttions I Contraintes I Paramétres I
Corfigurez les conditions de cette stratégie réseau.
5i lg demande de connesdon répond awe conditions, le serveur MPS utiise cette stratégie pour autariser la demande de connexdon. Sila

demande de connexion ne répond pas aux conditions. le serveur NPS ignore cette stratégie et en évalue d'autres, dans hypothése ol des
strategies supplementaires sersient configurees,

| Condition [ Valewr |
& Groupes Windows DRCPTVRADIUS_Admin

Description de I condition :
La condition Groupes Windows spécifie que |'utiisateur ou I'ordinateur qui tente d'établir la connexion doit appartenir 3 'un des groupes
sélectionnés.

Mouer.. | Modfier.. | Supprimer |

ok | Aouer | Appioe |

Définir le groupe d’utilisateur nécessitant des droits d’administration.
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Contraintes

Onglet :Contraintes

Propriétés de UNIVERSAL _RW B
Ve d'ensemble | Condtions Contraintes | Paramétres |

Canfigurez les contraintes de cette stratégie réseau. :
Si la demande de connexion ne répond pas a toutes les contraintes, l'acces réseau est refuse.

es d'authentification

ol Délai dinactivité
ﬁ Delail d'expiration de
Session

l:ln:l |} de |z station appelée

Restrictions relatives aux
jours et aux heures

'“ Type de port NAS

Autorzez |'accés uniguement awx clients qui s authentifiert & 1'aide des méthodes
specifiées,

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
|"ordre dans lequel ils sont listés.

Types de protocoles EAP ¢

farter |
B

Dezcende

Ajouter... | fcrdifier. SUpREmie:

Méthodes d'authentification moins sécurisées :
W Authertification chiffrée Microsoft version 2 (MS-CHAP v2)
[ L'utiisateur peut modifier le mot de passe aprés son expiration
¥ Authertification chiffrée Microsoft (MS-CHAP)
[T Lutiissteur peut modfier le mot de passe aprés son expirstion
¥ Authertification chiffrée {CHAP)
¥ Authentfication non chiffrée (PAP, SPAF)
[T Autoriser les clients 3 se connecter sans négocier une méthode d'authentfication
[~ Vérfier uniquement l'intégrité de |'ordinateur

0K |  Awuer | Acpliquer

Sélectionner, en plus des modes présélectionnés, 1’ Authentification non chiffrée.
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Pour les attributs standards :

Onglet :Parametres :

Ve densemble | Condtions | Contraintes  Paramétres |

Corfigurez les parameétres de cette stratégie réseau, ; ;
5i la demande de connesdon répond atec conditions et contraintes, et si [a stratégie accorde 1'accés, les paramétres sont appligués.

<

£ Standard

Protection d'accés réseau

_ﬁ Contrainte de mise en
conformite NAF

185 Etat &tendu

Routage et accés a distance

gy Lisisons multiples &t
protocole BAP (Bandwidth
Allocation Protocol)

‘T Filtres IP

G, Chiffrement

g.l_!j Paramétres P

F Specifiques au fournisseur

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
% RADIUS standard, puis cliguez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attrbuts
Nom [ Valeur |
Fitter-Id Erterasysversion="1:mgmt=su
Service-Type Administrative
Ajouter... Modifier._ Supprimer

oK Annuler

Appliquer

Ajouter un attribut « Filter-1d » tel que :

Informations d’attribut

Mom de |'attribut -
MNuméro de ['attribut

Format de |'attribut
Octet String

Entrez |a valeur d'attribut dans :
¥ Chaine

" Hexadécimal

Annuler
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Ajouter un attribut « Login-Service » tel que :

Informations d'attribut 3 il

Mom de |'attribut
Login-5Service

Muméro de |'attribut ;
15

Fommat de 'attribut :
Enumerator

Valeur d'attribut -

Ajouter un attribut « Service-Type » tel que :

Informations d'attribut P _ﬁl

Mom de |'attrbut -
Service-Type

Mumeéra de ['attribut :
6

Format de |'attribut
Enumerator

Valeur d'attribut +
" Communément utilieé pour les connexions d'accés 3 distance ou VPN
I-:}'eu':un . j
" Communément utiisé pour les connexions 802, 1
| <AdcUn: j

&+ Autres

Iﬁdministrative j
Ok Annuler |
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Pour les attributs Spécifiques au fournisseur :

Paramétres :

"Viue d'ensembls I Cm[ftlonsl Cortraintes  Paramétres |

Corfigurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond alne conditions et contraintes, et sl la stratéagie accorde I'accés, les paramétres sont appliqués..

Attributs RADIUS
g Standard

Spécifigues au fournisseur

Protechion dacces reseau

M, Contrainte de mise en
conformité NAP

i1 Etat étendu
Routage etaccés a distance

£y Liaisons multiples et
protocole BAP (Bandwidth
Allocation Protocal)

“F Filtres IP
g Chiffrement
iy Paramétres [P

® RADIUS pour connaitre les attributs nécessaires.

Pour envoyer des attbuts supplémentaires awx clients RADIUS, sélectionnez un attrbut
specifique au foumisseur, puis cliguez sur Modffier. Si vous ne corfigurez pas d'attribut,
celuici n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client

Attributs -
MNom | Foumisseur | Valeur |
Vendar-Specific RADIUS Standard 1. 1, shell:privdvi=1

Ajouter. .. Modifier_ Supprimer

ox |

Annuler Appliquer

Ajouter trois attributs « Vendor-Specific » tels que :

1)

Informations d"attribut spécifigues au fournisseur i

ol Oui. Il est conforme.
" Mon. Il n'sst pas conforme.

I

OK

Annuler:

|

Nom de |'attribut =
Spécifique au foumisseur Numéro de ['attribut attribug au foumisseur ©
Spécifiez le foumisseur du serveur d'accés réseau. I‘I E‘

Effectu sélection iy
Ol et j3com =l Format de |'attribut :
~ Entrez e code du [0 = | Décimal =l

e -
Indiquez si l'attribut est conforme au document RFC RADIUS pour les Valeur d'attrbut ©
attributs spécifiques au foumisseur. : I 3
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"attribut spécifigues au fournisseur

urer I'attribut specifigue au four eur | cument RFC)

nations d'attribut spécifigues au fournisseur = =
ped = r {conforme au document RFC)
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ANNEXE F : SCRIPT DE SYNCHRONISATION DES SERVEURS NPS

###Network Policy Server Synchronization Script

#This script copies the configuration from the NPS Master Server and
imports it on this server.

#The Account that this script runs under must have Local Administrator
rights to the NPS Master.

#This was designed to be run as a scheduled task on the NPS Secondary
Servers on an hourly,daily, or as-needed basis.

#Last Modified 01 Dec 2009 by JGrote <jgrote AT enpointe NOSPAM-DOTCOM>
# Traduction SCH GOULAIS 2013

HAHHHHHHHAHAHEHEHAHAHAHH S S S B R H AR H A H A A SR R R R S
HUHHHHHAHAHEHEHAHS

###Variables

#NPSMaster - Serveur NPS Maitre qui va servir de reference.

SNPSMaster = "DRM-MRNSWAQ1V"

#NPSConfigTempFile - Repertoire de stockage temporaire du fichier de
configuration XML exportaté. Utiliser un chemin UNC. Vérifier les
permission sur cette ressource, ATTENTION 1'export stocke les clefs
prépartagées dans le fichier.

SNPSConfigTempFile = "\\$NPSMaster\e$\export nps\NPSConfig-$NPSMasterr.xml"
HEAHHH S S S S S S S S S
HHHHHH ST 7T

#Création d'une source d'evenement si elle n'existe pas deja
if (! (get-eventlog -logname "System" -source "NPS-Sync")) {new-eventlog -
logname "System" -source "NPS-Sync"}

#ecrire un message d'erreur et finir le script si un probléme apparait
trap {write-eventlog -logname "System" -eventID 1 -source "NPS-Sync" -
EntryType "Error" -Message "An Error occured during NPS Sync: $ . Script
run from $ ($MyInvocation.MyCommand.Definition)"; exit}

#se connecter au serveur NPS maitre et exporter la configuration
SconfigExportResult = invoke-command -ComputerName $NPSMaster -scriptBlock
{netsh nps export filename = "e:\export nps\NPSConfig-$NPSMaster.xml"
exportPSK = yes}

#verification de l'export s'est bien deroule. Si ce n'est aps le cas, creer

un evenement et finir le script.
SNPSConfigTest = Get-Item SNPSConfigTempFile

#supprimer la configuration existante du server NPS secondaire
SconfigClearResult = netsh nps reset config
SconfigImportResult = netsh nps import filename = $NPSConfigTempFile

#Effecer le fichier temporaire.
#remove-item -path SNPSConfigTempFile

#journaliser le succes de l'operation

SsuccessText = "Network Policy Server Configuration successfully
synchronized from $NPSMaster.

Export Results: SconfigExportResult

Import Results: SconfigImportResult

Script was run from $($MyInvocation.MyCommand.Definition)"
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ANNEXE G : PLANNING DU PROJET

Planning initial

PLANNING
Année 2012 2013
Semaine S43/S44 S45 S46 S47 S48/S49 S50 S51S52]S1 S2 S3 S4 S5 S6 S7 S8 S9 S10S11S12S13S14S15S516S17 S18 S19

Heures allouées au projet parsemaine |24 24 24 24 24 24 24 24 24 241 O 0 24 24 24 0 24 24 24 24 24 24 24 24 24 24 24 24 24

Définition du planning

Analyse de I'existant

analyse des risques

ETUDE

recueil du besoin

Spécification du besoin

Conception de I'architecture ‘

Etat de l'art

Validation des composants ‘

Prototypage

REALISATION || CONCEPTION

Pré-production

Déploiement

Réunions
Rédaction | 11 | | HEEEEEEEEEEEEE
g c
gy S
Jalons < S |5 o 0 g c
(éléments de validation) %} g £ g 193 %
9 2 0 S >
] Semaines écourtées E lil
Lo . Vacances Temps impartis aux taches a réaliser
(activités annexe, jours
fériés...)
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Planning réalisé

PLANNING

Année 2012 2013

Semaine S43/544/S45 S46/547|548 S49 550/551 52§ S1 S2 S3 S4 S5 S6 S7 S8 S9 S10S11S12 513514 515516517 518 519 520521 522 523 S24 S25 S26 S27 S28 S29 S30 S31 S32 S33 S34 S35 S36 S37 S38 S39 S40 S41 S42 SA3 SA44 SA45 S46 S47

Heures allouées au projet par semaine |16 24 24 8 8 8 8 8 24 00 16242424 0 242416161624 162424 8 8 8 8 8 8 8 8 8 0 0 0 0O 0 O O O O 4 4 4 4 0 0 0 0 0 O O O O O
Définition du planning

Analyse de I'existant

analyse des risques

Etude SSlI(non fournie par client)

ETUDE

recueil du besoin

Spécification du besoin

Conception de I'architecture

Etat de I'art

Validation des composants ‘

Prototypage ‘

Pré-production ‘

REALISATION || CONCEPTION

Déploiement

décalé parclient

Réunions X X X X X X X X X X X X X XX X XX X X X X X X X X X X X

Rédaction HEEEEEN HEEEEEEEEEEEEEEEEEEEEEESENEEEEEEEEEEE NN

Jalons ‘

(éléments de validation)

Cahier des charges
Pré-maquette
[Maguette
Prototype
Pré-production

3 Semaines écourtées . . R L
| s . Vacances Temps impartis aux taches a réaliser
(activités annexe, jours

fériés...)

150




« Réseaux » 4° édition Andrew Tanenbaum

Documentations internes au ministére de la défense (Méthodologie, support de formation,

préconisations internes...)

http://www.iana.org/assignments/radius-types/radius-types.xhtml

http://loganalyzer.adiscon.com/

http://www.intersectalliance.com/projects/SnareWindows/

http://www.centos.org/

http://www.rsyslog.com/doc/manual.html

Et bien évidement, suite a mes recherches, de nombreux sites et forums principalement anglo-

saxons
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AAA : Authentication, Authorization, Accounting = Authentification, Autorisation,

Tracabilité (protocoles implémentant ces trois fonctions)

ACSSI : Article Controlés pour la Sécurité des Systémes d'Information (éléments concourant

ala SSI: Chiffreur, clefs de chiffrement,...)

CNMO : Centre National de Mise en (Euvre (centre de service ayant pour responsabilité le

soutien d’une zone géographique étendue : tout ou partie du territoire national.)
DEX : division exploitation.

DEX/RZO : Cellule réseau de la division exploitation

EAR : Equipement Actif Réseau (¢léments actifs en pile)

RH : Ressources Humaines

IANA : Internet Assigned Numbers Authority (organisation gérant 1’adressage IP d’internet
ainsi que les autres ressources partagées de numérotation requises soit par les protocoles de

communication sur internet, soit pour I’interconnexion de réseaux a internet).

MOE : Maitrise d’ceuvre : partie chargée de la conception et de la conduite opérationnelle

d’un projet

OSSI : Officier Sécurité des Systémes d’Information (responsable de la sécurité des systémes

d’information de la formation)
SDK : Service DesK (Centre de Service et d’assistance aux utilisateurs du SI)
SIC : Systémes d'Information et de Communication

SNMP : Simple Network Management Protocol, protocole permettant la gestion, la

supervision et le diagnostic des Equipements Actif Réseau a distance.

SOC : Security Operations Center, centre opérationnel de sécurité. Centre ayant pour fonction

principale la supervision de la sécurité.

SSI: Sécurité des Systéemes d'Information

154



TOE : Target Of Evaluation : partie d’un systéme d’information faisant 1’objet d’une analyse

de sécurité

WAN : (Wide Area Network, réseaux étendu de transport)
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Résumé

Etude et réalisation d’un systeme d’authentification centralisée et sécurisée visant
I’amélioration des contrdles d’accés aux équipements LAN dans le cadre de la télé-

administration des matériels
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