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Résumeé

Depuis la fin de la Guerre Froide, ’OTAN a su conserver un role prépondérant sur la
scéne internationale en s’adaptant aux nouveaux enjeux sécuritaires du monde post-Guerre
Froide. L.’ Alliance a traditionnellement été tournée vers son Flanc Est, mais apres la chute
de I’URSS elle doit désormais faire face au développement de nouvelles menaces

sécuritaires sur son Flanc Sud.

L’émergence de groupes terroristes, de cyber criminalité et plus globalement d’une
instabilité politique en Méditerranée et au Moyen-Orient, oblige ’OTAN a s’adapter.
C’est notamment a travers une réforme du renseignement que 1’organisation tente de faire

face a ces menaces, en rationalisant et améliorant ses capacités de veille stratégique.




Summary

Since the end of the Cold War, NATO has been able to maintain its dominating role in
international relations thanks to its capacities for adaptation to new security challenges.
Usually the Alliance’s policies are centered on its eastern flank, but after the USSR

collapse it has to face new security challenges emerging on its southern flank.

Terrorist groups, cyber criminality and on the whole the political instability in the
Mediterranean sea and the Middle East, are factors making NATO doing reforms. Through
its intelligence reform, the organization tries to face challenges while streamlining and

developing its capacities in strategic monitoring.

OTAN - Réforme — Sécurité — Enjeux — Flanc Sud - Renseignement

NATO — Reform — Security — Challenges — South Flank - Intelligence
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Introduction

L’Organisation du traité de 1’ Atlantique nord (OTAN), est une organisation politico-militaire créée
le 4 avril 1949, a I’aube de la Guerre Froide. Elle réunit aujourd’hui 900 millions d’habitants soit
13% de la population mondiale et 45% du PIB mondial®. La création de ’OTAN fait suite a la
Seconde Guerre mondiale, dans un monde bipolaire partagé entre deux blocs, le soviétique et
I’occidental. Entre 1947 et 1991, pendant la Guerre Froide les nations ont craint de voir éclater un
conflit conventionnel et potentiellement nucléaire entre les Etats-Unis et ’'URSS. L’OTAN était
alors opposée au pacte de Varsovie, créé le 14 mai 1955 et composé de la plupart des Etats du bloc
soviétique. Cette alliance était a la fois militaire, économique et politique, et était une réponse de
I’URSS a ’OTAN. La fin de la Guerre Froide a mis définitivement fin au monde bipolaire, comme
I’explique lke Zhang «la plupart des nations du monde, y compris les nouveaux pays
industrialisés, qui ont renforcé leur rdle dans les affaires internationales, aspirent a la
multipolarité »? dés lors que I’URSS disparait. La chute du pacte de Varsovie qui a fait suite a celle
de ’URSS en 1991, aurait di entrainer la fin de ’OTAN qui perdait son ennemi et n’avait a
premiére vue plus de raison d’étre. Pourtant 1’ Alliance existe toujours, elle a perduré dans le temps
et a méme accueilli d’anciens Etats membres du pacte de Varsovie, se faisant elle a tenté de
s’adapter a I’évolution des relations internationales et & 1’émergence de nouveaux acteurs et de
nouveaux Etats comme puissances. En 1993, le sénateur américain Richard Lugar avait dit que
I’OTAN serait « out of area » ou « out of business » si elle n’accueillait pas les anciens pays du
bloc soviétique, une fagon de soutenir que pour perdurer ’OTAN devait évoluer et s’agrandir®.
Cette transition n’a pas été aisée, de nombreux Etats ont émis des réserves, c’est par le biais du
programme « Partenariat pour la paix » (PpP) initié par le président Clinton qui réunissait les Etats
candidats a 1’adhésion, ainsi que la création de dialogues internationaux comme le Dialogue
méditerranéen de 1994 que I’OTAN a débuté sa transformation®. En 1999 avec le soutien des Etats-
Unis, ’OTAN a accueilli trois nouveaux Etats membres, la Pologne, la Hongrie et la République
tchéque, puis en 2003 sept autres, la Bulgarie, I’Estonie, la Lettonie, la Lituanie, la Roumanie, la
Slovaquie et la Slovénie, et enfin en 2007 1’Albanie et la Croatie. Les élargissements ont été
accompagnés de la mise en place de missions de maintien de la paix, notamment au Kosovo.

Depuis le 11 septembre, ’OTAN est entrée dans une nouvelle phase de transformation face a

1 BRZEZINSKI Zbigniew, ’anglais (Etats-Unis) par Hochraich. Diana Hochraich, « Un programme pour
I'OTAN : vers un réseau de sécurité mondiale », Politique étrangére 2009/4 (Hiver), page 769.

2 YIKE Zhang, « Qu’est-ce que la géopolitique, diyuan zhengzhixue ? », Outre-Terre 2006/2 n° 15, page 45.
3 KAMP Karl-Heinz, « L'OTAN : de Washington (1949) a Strasbourg-Kehl (2009) », Politique étrangere
2009/4 (Hiver), page 753.

4 KAMP Karl-Heinz, « L'OTAN : de Washington (1949) a Strasbourg-Kehl (2009) », Politique étrangere
2009/4 (Hiver), page 755.



I’émergence de la menace terroriste islamiste globale, d’abord avec Al-Qaida puis I’Etat islamique.
Dés 2010, et a la suite des printemps arabes, le Moyen Orient a connu une succession de
déstabilisations politiques ayant notamment entrainé le conflit syrien, et I’effondrement du régime
libyen de Mouammar Kadhafi. Ces évolutions ont entrainé une crise migratoire sans précédent pour
I’Europe, ainsi que le développement de nouvelles menaces sécuritaires internationales comme
avec I’émergence de I’Etat islamique. Les guerres en Syrie et en Libye, ainsi que les pressions
migratoires et les trafics en Méditerranée poussent I’OTAN a réformer sa politique sécuritaire pour
davantage prendre en compte les évolutions du XXI°™ siécle. Le sommet de Varsovie, qui aura lieu
les 8 et 9 juillet 2016, devrait entériner cette nouvelle impulsion allant dans une plus grande prise
en considération de son Flanc Sud par ’OTAN, sans pour autant que le Flanc Est ne soit délaissé
puisque I’organisation y renforce sa présence militaire. Depuis la crise ukrainienne et 1’annexion de
la Crimée par la Russie, ’OTAN a multipli¢ les manceuvres militaires a I’Est, et a décidé
d’accueillir le Monténégro comme nouveau membre, le protocole d’adhésion a été signé le 19 mai
2016 a Bruxelles®. L’OTAN va aussi prendre en charge le bouclier antimissile américain qui sera
déployé en Roumanie et en Pologne, comme cela a été décidé lors du sommet de Lisbonne en
2010. Le 12 mai 2016, un premier site antimissile a été inauguré en Pologne, et un second est en
cours de construction®. Selon le secrétaire général de I’OTAN Jens Stoltenberg « ces missiles sont
purement défensifs. (...) Les projectiles que nous utilisons pour détruire les missiles ne contiennent
pas d’explosifs. 1ls sont uniquement destinés a abattre leur cible. Ce systeme ne représente aucune
menace envers la capacité russe de dissuasion nucléaire »’. Un batiment de commandement pour
un systéme antimissile a base de missiles intercepteurs de type SM-28 a été prévu a Deveselu en
Roumanie pres de la frontiere avec la Bulgarie. Un autre sera construit d’ici 2018 en Pologne, prés
de la mer Baltique, pour des missiles plus puissants de type SM-3°. La Chine et surtout la Russie
dénoncent ce projet, comme 1’a déclaré le président de la commission de Défense russe Vladimir
Komoiedov « tout cela est a 100, 200, 1000% dirigé contre nous. Ce n’est pas ['Iran mais la
Russie et ses capacités de dissuasion nucléaire [qui sont visées] »*. Cette accusation est réfutée
par I’OTAN et son secrétaire général, qui a déclaré : « nous avons expliqué a maintes reprises que
nos missiles intercepteurs sont trop peu nombreux et trop proches de la Russie pour que ce systéme

puisse abattre des missiles balistiques intercontinentaux russes. Nous allons poursuivre notre

5 LE POINT avec AFP, « L’Otan finalise son nouvel ordre de bataille face a la Russie », sur le site du Point,
le 19 mai 2016.

6 KOLLER Frédéric, « L’Europe construit son bouclier antimissile d’origine américaine », sur le site du
Temps, le 12 mai 2016.

7 1bid.

8 Les missiles de type SM sont des Standard Missiles américains de la famille des missiles de défense
aérienne guideés surface-air, utilisés sur des navires, ou sol-air.

9 KOLLER Frédéric, « L’Europe construit son bouclier antimissile d’origine américaine », sur le site du
Temps, le 12 mai 2016.

10 1bid.



dialogue avec la Russie »1. Ces événements prouvent que I’OTAN ne délaisse pas son Flanc Est,
elle tente au contraire de répondre aux craintes des Alliés orientaux. L’organisation ne peut pas non
plus se permettre de ne pas prendre en compte les évolutions politiques et militaires en
développement sur son Flanc Sud, les nouvelles menaces qui y sont présentes inquiétent en effet les
Alliés du sud-ouest de I’Europe. Le Flanc Sud correspond a la Méditerranée et au Moyen et Proche
Orient, en jonction avec le Flanc Est au niveau de la Syrie et de I’'Irak. Le Flanc Est correspond
quant a lui a ’Europe de I’est ainsi qu’a la Russie, zone de préoccupation traditionnelle de ’OTAN
depuis sa création. Le Flanc Sud et le Flanc Est semblent donc s’étre rejoints pour ne former plus
qu’un seul Flanc, hérité des anciens antagonismes de la Guerre Froide et des nouveaux apparus a la
fin du XX®™ et au début du XXI°™ siécle.

Le sommet de Varsovie est une étape politique importante pour 1’Alliance qui doit y entériner des
réformes visant & mieux prendre en compte les nouvelles menaces sécuritaires sur son Flanc Sud.
Depuis le sommet de Lisbonne des 19 et 20 novembre 2010, ’OTAN et les nations ont congu un
nouveau concept stratégique qui vise a adapter 1’Alliance aux évolutions nouvelles des relations
internationales, et qui doit donc remplacer celui adopté en 1999 lors du sommet de Washington. Ce
nouveau concept stratégique définit les nouvelles menaces sécuritaires pour ’OTAN comme étant
la prolifération des armes de destruction massive et des missiles balistiques, le terrorisme, les
cybers attaques, les menaces a la sécurité énergétique, I’instabilité et les conflits aux frontiéres de
I’Alliance et enfin les contraintes environnementales'?. Ce nouveau concept stratégique vise aussi a
doter I’organisation de moyens pour lutter contre les nouvelles menaces, et notamment la
cybercriminalité et le terrorisme. Ce sommet a consacré le lancement de réformes de la structure de
commandement pour la rendre « plus légére et plus souple », réduisant le nombre de quartiers
généraux de 11 a 7, et en baissant les effectifs militaires d’un tiers®®. L’un des aspects de la réforme
concerne le renseignement militaire et civil de 1’organisation qui est un élément incontournable
dans la lutte contre des menaces non conventionnelles. Selon Carl Trémoureux'®, une menace
repose sur une capacité de nuisance, une intention malveillante et I’existence de vulnérabilités chez
la cible permettant la mise en ceuvre d’un acte malveillant'®. Les attaques terroristes qui ont eu lieu
sur les territoires des Etats occidentaux, en Europe ou aux Etats-Unis, ont prouvé que ces derniers
étaient vulnérables. Apres les attentats du 11 septembre 2001, la CIA a été fortement critiquée pour
n’avoir pas su les anticiper, de méme qu’apres les attentats de 2015 en France, la DGSI a

également été décriée. John Brennan, le directeur de la CIA a ainsi déclaré que « Paris a été un

1 hid.

12 COLONEL FOSTER R. Brian, « Enhancing the Efficiency of NATO Intelligence Under an ASG-I »,
Carliste, U.S. Army War College, mars 2013, page 10.

13 NATO, « Les dirigeants des pays de ’OTAN approuvent un ensemble de réformes ambitieuses », sur le
site de ’OTAN, le 20 novembre 2010.

14 Carl Trémoureux est chargé d’études au ministére de la Défense.

15 TREMOUREUX Carl, « Sécurité, précaution et prospective », Raisons politiques 2008/4 (n° 32), page
113.



échec pour les services de renseignement. Tous les terroristes, sauf un (en réalité deux, Ndlr)
étaient des citoyens frangais, entrainés par I’Etat islamique en Syrie. Ils ont réussi a revenir sans
étre détectés et ont attaqué a six endroits tuant 130 personnes »®. La vulnérabilité des services
nationaux de renseignement occidentaux a poussé les Etats a davantage embaucher de personnel
pour mieux répondre & la menace, mais aussi pour rassurer les citoyens. Dans ce contexte, le
renseignement apparait comme indispensable a la prévention des nouvelles menaces et c’est
pourquoi I’OTAN tente également de rationaliser ses services. Le renseignement peut étre défini a
la fois comme une connaissance, une information, une activité visant a obtenir cette connaissance,
et enfin le terme peut aussi désigner I’organisation qui produit du renseignement'’. Selon le
général Jean Coulloume-Labarthe®, le renseignement est un élément de défense indispensable qu’il
convient de renforcer pour réduire les lacunes en matiere de SIGINT?®, tout en augmentant les
capacités HUMINT?%!, La mondialisation créant des menaces globales, la réponse sécuritaire doit
d’étre apportée sur une méme échelle, et c’est pourquoi les nations ont souhaité renforcer le
renseignement a I’OTAN. Le partage d’informations entre Etats membres renforce la prévention de
ces menaces, qu’elles soient terroristes, criminelles, matérielles ou immatérielles. Des lors,
comment 1’Alliance, a travers sa réforme du renseignement tente-t-elle de faire face au

développement de ces nouvelles menaces sécuritaires sur le Flanc Sud de 1’Europe ?

Pour faire face au développement de nouvelles menaces sécuritaires sur le Flanc Sud de 1’Europe,
I’OTAN dispose d’ores-et-déja de moyens de défense consequents (I). A travers son histoire, sa
construction, son organisation et ses objectifs, ’OTAN a réussi a jouer son role sécuritaire majeur
(IA). Désormais, I’OTAN fait face aux nouvelles menaces de ce début du XXI°™ siécle et doit y
répondre (IB). L’organisation doit dorénavant s’organiser pour lutter contre la prolifération d’armes
de destruction massive, le cyber terrorisme, mais également le développement du terrorisme
islamique. Ces éléments associés a la déstabilisation du Flanc Sud de 1’Europe poussent ’OTAN a
se réformer (I1). Depuis les printemps arabes, certaines régions du Moyen-Orient comme la Syrie,
I’Irak et la Libye sont en proie a la guerre. Ces bouleversements ont eu de nombreuses
conséquences comme le renforcement des flux migratoires en direction de 1’Europe (IIA). Pour
faire face a ces menaces ’OTAN entreprend des réformes dans le but d’améliorer ses capacités de

réaction, et notamment celle du renseignement d’intérét militaire (IIB). Cette dynamique est

16 BLOCH Michaél, « Attentats de Paris: le patron de la CIA critique «1’échec » des services de
renseignement », sur le site du JDD, le 15 février 2016.

17 BULINGE Franck et BOUTIN Eric, « Le renseignement comme objet de recherche en SHS : le réle
central des SIC », Communication et organisation, n°47, 2015, page 182.

18 Jean Coulloume-Labarthe était général de corps d’armée et controleur général des armées.

19 Signals intelligence, ou ROEM en frangais qui correspond au renseignement d’origine électromagnétique.
2 Human Intelligence, ou ROIM en frangais qui correspond au renseignement d’origine humaine.

21 COULLOUME-LABARTHE Jean, « Nouvelles conflictualités et défense moderne : I'approche globale »,
Raisons politiques 2008/4 (n° 32), page 105.



soutenue par la Direction du Renseignement Militaire puisque les deux structures collaborent

ensemble a la défense de 1’ Alliance.
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I.  Les nécessaires réformes successives de ’OTAN depuis sa

création.

L’OTAN est une alliance militaire créée dans le contexte particulier qu’était celui de la Guerre
Froide, d’affrontement entre deux blocs dans un monde bipolaire. Ses missions étaient clairement
définies, I’organisation était vouée a la défense de ses membres contre un seul ennemi identifié, et
sa structure était organisée dans ce but (IA). La fin de la Guerre Froide et le tournant du XXI¢ siécle
ont poussé I’Alliance a se réformer pour justifier sa pérennité et étre capable de répondre aux
nouveaux enjeux d’un monde devenu multipolaire (IB). L’OTAN doit faire face aux nouvelles
menaces sécuritaires du XXI™ siécle : I’émergence du terrorisme islamique et ses conséquences,

ainsi que le cyber terrorisme et la prolifération d’armes de destruction massive.

A. Histoire de ’OTAN.

1. Création et buts premiers.

L’Organisation du Traité de 1’ Atlantique Nord a été créée en 1949, elle est actuellement composée
de 28 Etats membres, en Europe et en Amérique du Nord, comme les Etats-Unis, le Canada, la
France, le Royaume-Uni, et I’Allemagne. Les candidats a 1’adhésion doivent étre « en position de
poursuivre les principes du Traité et de contribuer a la sécurité de la zone nord atlantique »?.
L’OTAN est une alliance politique et militaire dont le but est d’assurer la liberté et la sécurité de
ses membres a travers des moyens politiques et militaires. Elle promeut les valeurs démocratiques
et encourage la consultation et la coopération dans la résolution de conflits. Le traité de
1’ Atlantique nord, a son article 5 établit le principe de défense collective selon lequel une attaque
contre un membre de 1’ Alliance est considérée comme une attaque contre tous les autres membres,
puisqu’il précise que « les parties conviennent qu'une attaque armée contre I'une ou plusieurs
d'entre elles survenant en Europe ou en Amérique du Nord sera considérée comme une attaque

dirigée contre toutes les parties, et en conséquence elles conviennent que, si une telle attaque se

22 OTAN : www.nato.int. Traduit de I’anglais par Clémence Gaioni.
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produit, chacune d'elles [...] assistera la partie ou les parties ainsi attaquees [...] y compris [par]
I'emploi de la force armee, pour rétablir et assurer la sécurité dans la région de I'Atlantique nord.
Toute attaque armée de cette nature et toute mesure prise en conséquence seront immédiatement
portées a la connaissance du Conseil de Sécurité. Ces mesures prendront fin quand le Conseil de
Sécurité aura pris les mesures nécessaires pour rétablir et maintenir la paix et la sécurité
internationales »%. Ce principe de solidarité est le fondement de I’ Alliance, puisque tout membre?*
subissant une attaque extérieure peut étre secouru par 1’ensemble des autres membres. A sa création
a la suite de la Seconde Guerre mondiale, ’OTAN avait pour but de s’opposer a I’expansionnisme
soviétique, de réduire le risque d’une résurgence du nationalisme militaire en Europe, et
d’encourager I’intégration politique européenne®. En réaction a ’intégration de 1’Allemagne de
I’Ouest, le Pacte de Varsovie a été créé, intégrant 1’Allemagne de I’Est a I’alliance militaire
soviétique®. Dans les années 1950, POTAN a adopté la doctrine de « Massive retaliation », ou
doctrine de représailles massives, selon laquelle toute attaque de I’URSS conduirait & une guerre
nucléaire. Inscrite dans une logique de dissuasion militaire, la doctrine a permis aux Etats
européens de se reconstruire sans avoir a trop investir pour maintenir des forces armées mobiles
trés conséquentes, facilitant ainsi leur développement économique dans I’aprés-guerre?’. Avec
I’invasion de I’ Afghanistan en 1979 par ’URSS, la Détente prend fin et jusqu’en 1989 les missions
de I’Alliance sont tournées sur son Flanc Est, contre I’URSS. Durant toute la Guerre Froide
I’OTAN se concentre sur son ennemi direct, mais ne dispose pas de force expéditionnaire et se
contente de tenir une position défensive. La chute du mur de Berlin le 9 novembre 1989 a été un
signe avant-coureur de la fin de I’'URSS. En 1991, I’'URSS s’effondre mettant ainsi un terme a la
Guerre Froide et au Pacte de Varsovie, sans pour autant que la fin de I’ennemi militaire de ’OTAN
n’entraine celle de 1’ Alliance. Pour perdurer 1’organisation a expliqué que le risque de résurgence
du nationalisme militaire était imminent, et que son role était également de soutenir le
développement de la démocratie en Europe?®®. L’OTAN s’ouvre alors a de nouvelles
préoccupations, et notamment aux conflits en Afrique et au Moyen-Orient. Au début des années
1990, I’ONU commence ses grandes opérations de maintien de la paix, mais dans le méme temps,
la Guerre Froide étant terminée, les Etats européens ont commencé a réduire les effectifs de leurs

armées. Les contextes géopolitiques changeant a la fin du XX®™ siécle, ’OTAN lance ses

Z OTAN : www.nato.int.

24 Les premiéres nations impliquées dans ’OTAN étaient les Etats-Unis, la France, le Royaume-Uni, la
Belgique, les Pays-Bas et le Luxembourg, elles ont signé le trait¢ de 1’Atlantique nord, tout comme le
Canada, le Danemark, ’Islande, I’Italie, la Norvége, et le Portugal. Dés 1952, la Gréce et la Turquie ont
rejoint 1’ Alliance, puis en 1955 I’ Allemagne de 1’Ouest.

% OTAN : www.nato.int.

% A la fin de la Guerre Froide, d’autres nations ont rejoint 1’Alliance dont certaines étaient d’anciens
membres du Pacte de Varsovie.

2T OTAN : www.nato.int.

2 |bid.
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premiéres missions expéditionnaires aux Balkans dans le but de lutter contre le nationalisme

militaire et d’éviter une déstabilisation du continent européen.

Depuis sa création, I’OTAN s’est adaptée aux changements politiques et militaires internationaux
en faisant évoluer ses missions, mais également ses institutions et son fonctionnement. Les
décisions de I’OTAN sont prises selon le principe de consensus, les 28 Etats membres doivent donc
s’entendre et prendre les décisions a ’'unanimité. Ce systéme conduit a la tenue de longues
consultations et de longs échanges avant chaque prise de décision. S’il peut étre lourd, il permet
tout de méme de respecter la souveraineté de chaque Etat membre, et de donner une vraie légitimité
a la décision prise a I'unanimité. L’organisation travaille également avec des partenaires comme
I’Arménie, 1’Azerbaidjan, la Géorgie, 1’Ukraine, la Suisse, la Serbie etc., mais ils jouent un réle
mineur dans les processus de décision. L’organe décisionnel le plus important, en haut de la
structure de I’Alliance, est le Conseil de I’Atlantique Nord® ou tous les pays membres sont
représentés par un ambassadeur. Le CAN se réunit au sein du NATO HQ a Bruxelles, a la
fréquence d’une fois par semaine et travail avec le Secrétariat général qui est dirigé par le
Secrétaire général, dont le poste est actuellement occupé par Jens Stoltenberg® depuis le 1°" octobre
2014. Le Secrétaire général dirige les réunions du CAN, il dispose d’un mandat de 4 ans et doit
permettre d’obtenir le consensus. L’OTAN est une organisation civilo-militaire qui ne dispose pas
de forces armées propres, et qui est composée d’organes civiles et militaires. Les organigrammes
ci-dessous représentant la structure de I’OTAN, montrent en bleu les organes civils de
’organisation et en vert les organes militaires. Le CAN est secondé par le Secrétariat général, un
organe civil, mais aussi par le Comité militaire, qui lui est donc militaire. Ces deux structures
dirigent a leur tour d’autres organes intermédiaires qui mettent en application les décisions du
CAN, notamment en matiére d’opérations militaires. Dans certains cas, ces organes secondaires
sont chargés de faire remonter de 1I’information via le Comité militaire ou le Secrétariat général au

CAN, pour aider ce dernier a prendre des décisions.

2 Conseil de I’ Atlantique Nord (CAN).
30 Jens Stoltenberg est un homme d’Etat norvégien, il a été élu au poste de Secrétaire général de ’OTNA le
28 mars 2014 et a pris ses fonctions le 1 octobre 2014.
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Structure de P’OTAN au niveau décisionnel.

Etats

membres

=
]

Figure 1. Structure de I'OTAN, échelon décisionnel.

Source : GAIONI Clémence, a partir du site de I’'OTAN.

La Figure 1 détaille la structure de I’OTAN au niveau de 1’échelon décisionnel. Les Etats membres

gardent leur souveraineté, et c’est pour cela qu’ils sont a la téte de ’OTAN, représentés par leurs
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représentants civils et militaires respectivement réunis au sein du Conseil de 1’ Atlantique Nord et
du Comité militaire. Le Nuclear Planning Group est un organe annexe, chargé de la politique
nucléaire de I’Alliance, il traite des questions de prolifération nucléaire, et du contréle du trafic
d’armes nucléaires. Tous les membres de ’OTAN, a I’exception de la France, en font partie. Il est
subordonné au CAN et agit relativement de fagon autonome en période de paix mais ne peut pas
prendre de décisions seul. Ensuite, le Secrétariat général est secondé par 1’International Staff (IS)
qui dispose d’une cellule de renseignement propre, 1’Intelligence Unit (IU). L’IS comprend un
personnel d’environ 1000 civils travaillant dans les locaux de ’OTAN a Bruxelles® dont le role est
d’apporter un soutien administratif aux délégations nationales. Cet organe est dirigé par le
Secrétaire genéral, et doit donc jouer un role de soutien dans la mise en place des décisions prises
au CAN. L’IU est un service de renseignement civil chargé de la collecte des renseignements
fournis par les Etats a la suite d’une demande de la part de ’OTAN. L’organisation, au niveau de
I’TU et suite & une demande officielle, fait donc des demandes de renseignement sur des sujets
précis auxquelles les Etats sont libres de répondre ou non®. Le Comité militaire est la plus
importante autorité militaire au sein de ’OTAN, son role est de conseiller le CAN et le Nuclear
Planning Group dans leur processus décisionnel. 1l guide également les deux Commandements
stratégiques de I’OTAN, le Allied Command Operations (ACO) et le Allied Command
Transformation (ACT)®. Le Comité militaire est dirigé par un directeur, ou chairman, poste
actuellement occupé par le général Petr Pavel®. Le Comité militaire est donc le lien entre les
structures militaires et les structures civiles de ’OTAN. 1l est secondé par 1’ International Military
Staff (IMS) disposant aussi d’une cellule de renseignement propre, I’IMS Intelligence (IMS-Int) qui
ne traite que de questions de renseignement d’intérét militaire (RIM). L’IMS est le corps exécutif
du Comité militaire, il est composé d’environ 500 personnels civils et militaires basés a
Bruxelles®. Il met en place les décisions prises au CAN, et prépare également des études sur les
zones stratégiques et opérationnelles de I’OTAN. Dans cette mission, il dispose de I’apport de

I’IMS-Int, chargé de la collecte de renseignement d’intérét militaire aupres des nations.

31 OTAN : www.nato.int.

321 es structures de renseignement de POTAN sont détaillées dans la Figure 11, page 55.

33 Les structures militaires de ’OTAN sont détaillées dans la Figure 2, page 11.

3 Le général Petr Pavel est de nationalité tchéque, en poste de président du Comité militaire de ’OTAN
depuis le 26 juin 2015.

% OTAN : www.nato.int.
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Structure militaire de ’OTAN.

stratégique

MARCO |

AIRCOM | —

LANDCO | —
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Joint Force Command
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Pays — Bas

Figure 2. Structure militaire de POTAN.

Source : GAIONI Clémence, a partir du site de I’'OTAN.
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La structure militaire de ’OTAN est dirigée par le Comité militaire qui met en place les décisions
du CAN, et le conseille. Cette structure militaire est divisée en deux Commandements : 1’Allied
Command Operations (ACO) et I’Allied Command Transformation (ACT). L’ACT est un état-
major qui s’occupe de la transformation des structures militaires de I’OTAN, de I’évolution de sa
doctrine, et de ses forces. Il est situé a Norfolk, en Virginie aux Etats-Unis, et est responsable des
centres d’excellence de I’OTAN, ainsi que plus généralement de la formation et des exercices de
I’organisation. L’ACT est dirigé par le Supreme Allied Commander (SACT), il s’agit toujours d’un
général ou amiral francais. Depuis septembre 2015, ce poste est occupé par le général francais
Denis Mercier®.

Le second commandement, 1’Allied Command Operations, est responsable de la planification et
I’exécution des opérations militaires de 1’Alliance. 1l est dirigé par le SACEUR, le commandant
supréme des forces alliées en Europe, chargé de la conduite des opérations au niveau stratégique.
Cette responsabilité est exercée au sein du Supreme Headquarters Allied Powers Europe que le
Supreme Allied Commander Europe (SACEUR) dirige. Le SHAPE est situé a Mons en Belgique, et
le SACEUR est toujours un général ou un amiral américain. Le général Philip M. Breedlove est
’actuel SACEUR depuis mai 2013%. 1l est le commandant des forces alliées en Europe ainsi que le
commandant des forces américaines en Europe, il dispose de deux chaines de commandement. Le
SHAPE est responsable de la planification et I’exécution de toutes les opérations militaires de
I’OTAN. Pour remplir cette responsabilité, il dispose de plusicurs headquarters opératifs,
stratégiques ou tactiques. Ces derniers ont été fortement réduits depuis la création de I’OTAN, la
Déclaration de Londres en juillet 1990 a été décisive dans la restructuration de ’OTAN et a conduit
a I’adoption du Concept d’Alliance Stratégique en novembre 1991 qui apportait une approche plus
large de la notion de sécurité. Cette réforme de I’OTAN a abouti au passage de 78 headquarters a
20 sous le commandement de deux Commandants stratégiques, un pour 1’Atlantique et un pour
I’Europe. En 2002, suite au Sommet de Prague, la structure militaire de commandement de
I’OTAN a été a nouveau réformée avec une nouvelle réduction du nombre de headquarters, et une
réorganisation des responsabilités de commandement. Ainsi, désormais le SHAPE dirige le
MARCOM, LANDCOM et AIRCOM qui sont respectivement les headquarters maritimes,
terrestres et aériens. Le MARCOM est situé a Northwood au Royaume-Uni, il est chargé de la
conduite des opérations maritimes de ’OTAN. Le LANDCOM est basé a Izmir en Turquie et est
chargé de la conduite des opérations terrestres de I’OTAN ainsi que de la gestion des missiles
Patriots. L’AIRCOM est basé a Raimstein en Allemagne et est en charge des opérations aériennes
de ’OTAN. Ces trois commandements peuvent étre coordonnés grace a deux Joint Force

Command (JFC) situés respectivement a Naples en Italie et aux Pays-Bas a Brunssum.

3% Le général Denis Mercier est un général de 1’armée de 1’air, anciennement chef d’état-major de ’armée de
I’air de 2012 a 2015.
37 Le général Philip Mark Breedlove est un général américain quatre étoiles de 1’'US Air Force.
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Le travail des headquarters est en partie basé sur la branche renseignement a I’OTAN, qui est elle
aussi civilo-militaire, composée principalement de deux organes chargés de I’exploitation du
renseignement fournit par les Nations, I’Intelligence Unit (IU) et 1’International Military Staff
Intelligence (IMS-Int)®. Le renseignement est indispensable a ’OTAN pour déterminer les
menaces qui auxquelles il doit faire face ainsi que pour la conduite de ses opérations extérieures.
L’OTAN conduit actuellement cinq missions, en Afghanistan, au Kosovo, une mission de
surveillance de la Méditerranée, une autre de soutien a 1’Union africaine, et enfin une mission de
lutte contre la pirateric dans la Corne de 1’Afrique. En Afghanistan, au Kosovo et en Afrique,
I’OTAN meéne des missions terrestres, alors qu’en Méditerranée et en dans la Corne de I’ Afrique
elle méne des opérations maritimes. Depuis juin 2007, ’OTAN assiste 1’African Mission In
Somalia (AMISOM) dans le but de maintenir la paix dans la région. L’organisation méne aussi sa
plus importante mission en Afghanistan qui est devenu son premier théatre d’opération avec la
conduite de la «Resolute Support», une mission de mentoring, non combattante, chargée
d’entrainer, conseiller et assister les forces de sécurité afghanes. Cette mission a été lancée le 1¢
janvier 2015, comprend 13 000 hommes et est basée a Kaboul. La résolution 2189 des Nations
Unies adoptée le 12 décembre 2014 est a la base de la création de la Resolute Support, méme si
cette derniére est également inscrite dans la continuité de 1’International Security Assistance Force
(ISAF%®) lancée en ao(t 2003 et terminée en décembre 2014. Elle avait été mise en place a la suite
des attentats du 11 septembre 2001 aux Etats-Unis, et visait a sécuriser 1’ Afghanistan en luttant
contre les Talibans, mais aussi a reconstruire les forces de sécurité afghanes. L’ISAF a commencé
par I’envoi de forces spéciales dans le sud et I’est de 1’ Afghanistan, puis par 1’association de ces
forces avec celles de ’armée afghane. La Resolute Support est actuellement la plus importante
mission de ’OTAN, et la plus ancienne de ses missions toujours en cours est celle du Kosovo. La
Kosovo Force (KFOR) comprend 4 800 personnes, elle est entrée en fonction en juin 1999 dans le
but de contenir les affrontements. Sur la base de la résolution 1244 du Conseil de Sécurité de
I’ONU, ’OTAN a poursuivi sa mission dans le pays, méme aprés la déclaration d’indépendance de
février 2008. L’OTAN méne également des missions maritimes, la premiére a démarré en 2001, il
s’agit d’une opération de surveillance appelée Active Endeavour, chargée de détecter toute activité
terroriste en Méditerranée. La seconde a été lancée en 2009, il s’agit d’Ocean Shield est une
opération maritime de contre piraterie située dans la Corne de 1’Afrique, elle vise aussi a aider les
Etats de la région le demandant a développer leurs forces de combat contre la piraterie. Depuis le
conflit en Ukraine en 2014 et ’annexion de la Crimée, ’OTAN conduit des missions de
surveillance des espaces aériens. Des patrouilles aériennes de I’OTAN survolent les espaces aériens
d’Etats membres n’ayant pas le matériel militaire nécessaire pour le faire. Ces missions ont surtout

lieu en Albanie, Slovénie et dans la région baltique.

38 Voir partie 11, A.
3 FIAS en frangais.
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Les opérations de I’OTAN, et notamment I’ISAF, ont révélé des divisions au sein de 1’ Alliance car
certaines nations, comme 1’Allemagne, sont réticentes a I’envoi de leurs hommes au combat. Ces
tensions entravent la prise de décision et donc 1’envoi de nouvelles troupes sur des theéatres
d’opération. C’est en partie ce qui a expliqué la non-intervention de I’OTAN en Libye en 2011
pour renverser le colonel Kadhafi. C’est une coalition internationale composée de la France, du
Royaume-Uni et des Etats-Unis qui est intervenue, avec 1’aide opérationnelle des structures de
I’OTAN. Si ’OTAN a pu faire évoluer ses missions depuis la fin de la Guerre Froide, elle doit
encore faire face a de nouvelles tendances, ce qui pousse une nouvelle fois I’organisation a la

réforme.

2. Des nécessaires réformes aprés la GF et au tournant du XXI¢™ siécle.

Les réformes de I’OTAN depuis la fin de la Guerre Froide visent a améliorer : ’efficacité de
’organisation en cas de crise en encourageant la consultation entre les Etats membres, la mise en
place des opérations ainsi que leur gestion, et a réformer la planification collective de défense.
Des initiatives sont allées jusqu’a remettre en cause le principe de consensus, en proposant
I’adoption du systéme de vote a la majorité absolue, option qui n’a jamais été retenue car les
mesures prises a I’unanimité sont porteuses de plus de Iégitimité. En septembre 2009, le Secrétaire
général Anders Fogh Rasmussen avait rappelé 1’importance du consensus en parlant de la mission
de POTAN en Afghanistan : «[...] Les 28 pays de I’"OTAN participent a la mission. Tous sans
exception. C’est cela la solidarité. Et 13 autres pays, tous partenaires de I’Alliance, ont également
des troupes sur le terrain : 41 pays au total, OTAN et non OTAN, mais tous sous commandement
de I’'OTAN. Il ne s’agit pas d’une coalition ad hoc de volontaires ; ¢ ’est une Alliance, qui prouve
chaque jour sa pertinence et sa compétence [...] »*. Le général Anders Fogh Rasmussen a ainsi
voulu rappeler que le principe de consensus donne le sens au concept d’alliance. Si depuis les
années 1990 il n’a pas été modifié, d’autres mécanismes de fonctionnement de I’OTAN ont été
réformés. La fin de la Guerre Froide a poussé ’OTAN a élargir ses objectifs et ses zones d’action,
entrainant de nécessaires réformes pour adapter 1’organisation a la fin du monde bipolaire. Elle a
aussi accueilli de nouveaux membres issus de 1’ancien bloc soviétique, et en 1994 le Partnership

for Peace programme a été créé, autorisant des pays n’étant pas membres de 1’Alliance a devenir

4 RUIZ PALMER A. Diego, “anglais (Etats-Unis) par Paroissien Elsa, « La réforme de I'OTAN : le besoin,
les obstacles, les nouvelles perspectives. », Politique étrangére 4/2009 (Hiver), page 897 et 898.

41 RUIZ PALMER A. Diego, “anglais (Etats-Unis) par Paroissien Elsa, « La réforme de I'OTAN : le besoin,
les obstacles, les nouvelles perspectives. », Politique étrangére 4/2009 (Hiver), page 899.
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des partenaires et a partager du renseignement. Pour Diego Ruiz Palmer*?, « I’'OTAN n’est pas
aussi souple que I’exigerait son environnement »*, et ¢’est pour cela qu’elle a dii se réformer. A la
fin des années 1990, ’OTAN commence sa restructuration, puis les réformes se poursuivent apres
les attentats du 11 septembre 2001. Depuis la fin de la Guerre Froide, en 1994, 1997, 2002 et 2008,
la structure de commandement militaire a subi de nombreuses réformes dans le but de réduire le
nombre de quartiers généraux. lls sont ainsi passés de 65 a la fin de la Guerre Froide a 12 en
2009*. De la méme facon, les anciens commandements de guerre ont été fusionnés pour créer
I’ACO et en 2003 pour compléter le travail de I’ACO, I’ACT a été créé. Pour faire fonctionner ce
dernier, une douzaine de Centres d’excellence ont été créés et lui ont été subordonneés. Ils sont
specialises dans différents domaines tels que la cyber défense, la lutte contre le terrorisme etc., et
visent au perfectionnement des savoir-faire de ’OTAN®. Pour Diego Ruiz Palmer, la capacité
d’adaptation de IOTAN montre un dynamisme li¢é a 1’absence de modele organisationnel
classique, et « a de multiples points de vue, ce modéle d’adaptation presque constante refléte le
dynamisme d’une communauté tres diverse de démocraties face a une environnement international
en pleine mutation »*, Ce dynamisme dont parle ’auteur est li¢ a la nécessité de ’OTAN a
s’adapter pour rester pertinente dans un monde en perpétuelle mutation. Dans ce contexte, les
attentats du 11 septembre 2001 ont été un véritable défi pour 1’organisation puisque pour la
premiére fois les Alliés ont proposé d’engager I’article 5 du Traité de 1’ Atlantique nord. Les Etats-
Unis ont alors refusé de lancer une opération militaire sous cette forme, et une opération d’une
coalition militaire internationale a été envoyée en 2001 en Afghanistan dans le but de renverser le
régime taliban. Les attentats de 2001 ont marqué un tournant pour I’OTAN, I’organisation s’est
davantage ouverte a de nouveaux partenariats, notamment avec 1’établissement du conseil OTAN-
Russie en 2002, permettant a I’ Alliance et a la Russie de travailler ensemble sur certains sujets. En
2004, ’OTAN intégre aussi la Roumanie, la Bulgarie, la Slovaquie, la Lituanie, I’Estonie et la
Lettonie, puis en 2009 la Croatie et I’ Albanie. La force de réaction de ’OTAN (NRF*") a été mise
en place a la suite du sommet de Prague en 2002. C’est un « réservoir de forces » composé d’unités
issues des armées des pays membres qui change tous les 6 mois*. Force interarmées, la NRF peut

déployer jusqu’a 25 000 hommes ainsi qu’une force aérienne et une force navale dans un lapse de

42 Diego Ruiz Palmer est le conseiller spécial du Secrétaire général de ’OTAN pour les affaires économiques
et sécuritaires. Il est aussi le directeur de I’Economics and Security Assessments Unit au sein de
I’International Staff.

% RUIZ PALMER A. Diego, ‘anglais (Etats-Unis) par Paroissien Elsa, « La réforme de I'OTAN : le besoin,
les obstacles, les nouvelles perspectives. », Politique étrangére 4/2009 (Hiver), page 899.

4 RUIZ PALMER A. Diego, ‘anglais (Etats-Unis) par Paroissien Elsa, « La réforme de I'OTAN : le besoin, les
obstacles, les nouvelles perspectives. », Politique étrangére 4/2009 (Hiver), page 903.

%5 RUIZ PALMER A. Diego, ‘anglais (Etats-Unis) par Paroissien Elsa, « La réforme de I'OTAN : le besoin,
les obstacles, les nouvelles perspectives. », Politique étrangére 4/2009 (Hiver), pages 904.

% RUIZ PALMER A. Diego, ‘anglais (Etats-Unis) par Paroissien Elsa, « La réforme de I'OTAN : le besoin,
les obstacles, les nouvelles perspectives. », Politique étrangére 4/2009 (Hiver), pages 905.

47 Pour NATO Response Force.

48 FRANCOIS-PONCET Jean, BRANGER Jean-Guy et ROUVIERE André, Les enjeux de I’évolution de
I’OTAN, rapport d’information n°405, site du sénat frangais, le 19 juillet 2007, page 29.
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temps cours. La NRF est placée sous le commandement du SACEUR, et n’est intervenue que deux
fois, la premiére a la suite de 1’ouragan Katrina en Louisiane et la seconde apres un tremblement de

terre au Cachemire au Pakistan.

Depuis sa création, ’OTAN a déja mené a bien de nombreuses réformes visant & améliorer
I’efficacité de son fonctionnement, notamment en réduisant le nombre de commandements
stratégiques et de quartiers généraux. Les attentats du 11 septembre ont marqué un tournant pour
I’organisation, qui a di. montrer sa capacité de réaction face a 1’agression d’un de ses membres. La
mise en place des opérations extérieures dés les années 1990, et leur multiplication au début des
années 2000, sont des preuves d’une volonté d’existence de 1’Alliance dans un monde post Guerre
Froide. A la suite de la chute de ’URSS, ’OTAN doit s’adapter aux nouvelles menaces qui pesent
sur ses membres. Le développement du terrorisme islamique et ses conséquences, ainsi que la lutte
contre le cyber crime et la prolifération d’armement sont désormais des préoccupations majeures de

I’ Alliance.

B. L’OTAN face a de nouvelles menaces.

1. Le terrorisme islamique.

Le terrorisme n’est pas un phénomeéne international nouveau, il est depuis longtemps utilisé comme
forme d’action visant a tenter d’imposer des revendications. Selon Artemy Magun, le terrorisme est
I’ensemble des « actes de violence visant a intimider la population civile, soit pour des objectifs
militaires ou politiques, soit simplement pour défendre une position peu populaire »*°. Pour
I’auteur, le terrorisme contemporain se distingue de ses précédentes formes parce qu’il utilise
davantage les médias comme moyen de propagation de la peur, d’idées et d’actions. II faut aussi le
différencier des actes terroristes mis en ceuvre par un Etat contre une population ou des opposants.
Pendant la Seconde Guerre mondiale, le terme de « terroriste » était employé par le régime de
Vichy pour parler de ce que 1’on appelle aujourd’hui la Résistance®. Les différents mouvements de

résistance pratiquaient 1’action immédiate contre le régime collaborateur, ¢’est-a-dire I’installation

4 MAGUN Artemy, « Le terrorisme contemporain et ses conditions philosophiques. Le sensorium des
Lumiéres », Rue Descartes 2008/4 (n° 62), page 47.
% AUBRAC Raymond, « Terroristes ou résistants ? », Topique 2003/2 (n°83), page 7.
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de bombes contre les ponts et les voies de chemin de fer, le sabotage de complexes industriels, la
conduite d‘attaques a I’encontre des agents représentant 1’Etat, tels que la police ou I’armée.
Cependant comme le rappel Raymond Aubrac, ces actions n’ont jamais visé les populations civiles
innocentes®. La Résistance utilisait également le terme de terrorisme pour désigner la répression
du régime de Vichy contre les populations : « [le terrorisme] fut pratiqué trés tot sous n’importe
quel prétexte pour montrer a la population qu’il était le maitre. Lorsqu’il se développa en réponse
a des sabotages ou des attentats, il fut immédiatement démesuré, frappant souvent a l’aveugle des
innocents, fussent-ils des otages, et allant jusqu’au massacre y compris des femmes et des enfants,
la destruction de maisons et des villages entiers »®2. Ces mots de Raymond Aubrac restent
aujourd’hui encore orientés puisqu’a la fin de son article il finit par s’interroger et affirmer ceci :
« les résistants furent-ils des terroristes puisqu’ils combattaient dans [’illégalité ? Leur combat
n’était-il pas légitime bien qu’illégal ? Quant a moi, je suis fier d’avoir été baptisé « terroriste »
par mes ennemis »*3. Ces quelques lignes montrent trés clairement et simplement 1’ambigiiité du
terme « terrorisme », puisqu’il est toujours a connotation politique. La Résistance était décrite
comme une organisation terroriste par 1’ Allemagne Nazi et le régime de Vichy, alors qu’elle-méme
désignait ces derniers comme des régimes de terreur et des terroristes. D’ailleurs aujourd’hui
encore ce concept est décrit de facon impressive par la loi francaise, puisque le Code pénal, aux
articles 421-1 & 421-5 qui décrivent le terrorisme comme des « infractions en relation avec une
entreprise individuelle ou collective ayant pour but de troubler gravement [’ordre public par
Uintimidation ou la terreur »**. La encore la définition est large et pourrait prendre en compte une
Résistance similaire a celle sous Vichy comme organisation terroriste. Néanmoins, de nos jours, les
moyens utilisés par ces dernieres ne sont plus les mémes, le terrorisme a évolué. Selon Artemy
Magun®, «(...) le «terrorisme » est devenu non seulement une tactique de plusieurs groupes
résistants dans le monde, mais une stratégie dominante qui caractérise la plupart des conflits
militaires actuels et constitue la menace principale a la sécurité d’Etats qui ne sont officiellement
en état de guerre contre personne »*. Jusqu’au début du XXI*™ siécle, la notion de guerre n’était
employée que pour désigner un affrontement entre deux Etats, et donc d’armée conventionnelle
contre armée conventionnelle. Suite aux attentats du 11 septembre 2001, le président américain
George W. Bush avait déja bouleversé cette vision de la guerre en déclarant la « War on Terror »,
ou la « guerre contre la terreur », qui s’est avérée étre une guerre contre le terrorisme, faisant d’Al-
Qaida I’ennemi des Etats-Unis. Des années plus tard, c’est le président frangais Francois Hollande

qui a déclaré « c’est un acte de guerre » mené par une « armée terroriste, Daech » le samedi 14

51 Ibid, page 8.

%2 |bid, page 8.

%3 Ibid, page 9.

% RUDEZKI Frangoise, « Victimes du terrorisme et médias », Topique 2003/2 (n°83), pages 205 a 210.

%5 Artemy Magun est professeur de théorie de la Démocratie & I’Université européenne de St Petersburg.

% MAGUN Artemy, « Le terrorisme contemporain et ses conditions philosophiques. Le sensorium des
Lumiéres », Rue Descartes 2008/4 (n° 62), page 47.
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novembre 2015, au lendemain des attentats commis a Paris®’. La France est donc entrée en guerre
contre une organisation terroriste développée sous la forme d’un proto-Etat territorialisé sur une
partie des territoires syriens et irakiens. En Occident, le terroriste djihadiste peut étre de la
nationalit¢ du pays qu’il attaque, et son geste peut étre motivé par des raisons personnelles,
individuelles relatives au sentiment d’isolement dans ces sociétés et a une mauvaise insertion®,
Ainsi selon La pensée du midi dans ’article « De la terreur au terrorisme » publié en 2010, « le
multiculturalisme [des sociétés occidentales] donne [’apparence de [’égale dignité de toutes les
cultures, mais exerce en sous-main [’hégémonie d’une culture dominante, sécularisée,
individualiste et consumériste qui n’ose pas marquer sa prééminence et qui est pergue, par les
tenants des sous-cultures dominées, comme hypocrite et essentiellement perverse. Le
multiculturalisme ambiant engendre un malaise identitaire, déniant le respect de soi a ceux qui
appartiennent a des sous-cultures «incriminées » ou percues comme illégitimes, a l’instar de
lislam »*°. Les termes employés peuvent étre durs, et le caractére multiculturaliste des sociétés
occidentales varie selon les Etats européens et américains. Il est cependant notable que le discours
d’ « hégémonie » de la culture occidentale, et de « domination » est souvent utilisé pour expliquer
I’implication de nationaux dans des mouvements et des actions terroristes a I’encontre de leur
propre pays. Cependant, le terrorisme islamique existe également dans les pays musulmans du
Moyen-Orient ou les taux de chémage sont trés élevés chez les jeunes. Dans ces sociétés, les deux
tiers de la population ont moins de 18 ans, et le taux de chomage est proche des 30%°%. Cette
situation est due a une forte croissance démographique entrainant une pression sur le marché du
travail, ainsi qu’a une faible croissance économique et a une faible diversification des économies,
souvent rentieres®®. Dans ce contexte, ces sociétés sont soumises a des risques notamment sociaux
et politiques, puisque 1’absence de perspectives €conomiques et sociales peut entrainer le
développement d’un sentiment d’exclusion et de marginalisation, pouvant alors conduire au
développement de mouvements de terrorisme islamique®. Les difficultés économiques semblent
donc étre un facteur sous-jacent commun aux sociétés occidentales et arabes dans le
développement du terrorisme islamique. Cependant, dans les sociétés du Moyen-Orient il est aussi
I’héritier de ’échec des mouvements panarabistes, et du nationalisme arabe®. Si des points

communs peuvent €étre mis en avant entre 1’apparition de terroristes en Occident et dans les pays

5 ROBERT Virginie, « Frangois Hollande : «c’est un acte de guerre » », sur le site des Echos, le 14
novembre 2015.

%8 « De la terreur au terrorisme », La pensée de midi 2010/2 (n°31), page 186.

%9 Ibid, page 186.

8 CARNEGIE, « Le chémage des jeunes dans le monde arabe : origines, risques et réponses », sur le site de
Carnegie, le 10 février 2011.

&1 Ibid.

62 e cas le plus connu est celui de Mohamed Bouazizi, un tunisien de 26 ans qui s’est immolé en décembre
2010 suite a la confiscation par des forces de 1’ordre de ses outils de travail, I’empéchant d’avoir un revenu.
Sa tentative de suicide, qui a conduit a sa mort deux semaines plus tard, a été le facteur déclencheur de la
révolution tunisienne.

83 « De la terreur au terrorisme », La pensée de midi 2010/2 (n°31), page 192.
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arabes, il est également possible de montrer des différences entre ceux-ci. Trois catégories de
terroristes sont souvent distinguées, les « autodidactes » ou «home-grown », les combattants
étrangers et les terroristes arabes implantés dans leurs organisations et agissant dans leur propre
pays®. Les premiers sont généralement recrutés via internet, ils conduisent des opérations
terroristes souvent seuls, ou en tous petits groupes, comme lors de ’assassinat de Theo van Gogh
aux Pays-Bas®. La seconde catégorie est celle des combattants étrangers qui se battent au Moyen-
Orient du c6té des organisations islamistes. Certains d’entre eux sont connus comme Charaffe Al-
Mouadan ou « Souleymane », un francais de 26 ans ayant connu Samy Amimour, I’un des auteurs
des meurtres au Bataclan le 13 novembre 2015%. 11 a été tué en Syrie par des frappes de la coalition
fin 2015 et combattait au sein de 1’Etat islamique. Enfin la derniére catégorie est d’abord née en
Afghanistan et en Irak avec Al-Qaida. Haoues Séniguer étudie dans son article®” I’ouvrage de
Frangois Burgat L islamisme a [’heure d’al-Qaida, il explique que I’islamisme développé par Al-
Qaida et d’autres courants dans le but de réaffirmer un sentiment d’appartenance a 1’islam en se
distanciant des valeurs de 1’Occident. Ainsi, « les mobilisations islamistes seraient moins la
conséquence d’une relation particuliere a l'islam, en quelque sorte exaltée ou atypique, que le
résultat de I’'imposition, par les pouvoirs nationaux ou internationaux dominants, soit de codeS
culturels importés, au mépris des cultures locales musulmanes pourtant séculaires, soit d'un ordre
politique inique au nom d’une certaine vision essentiellement exogéne ou occidentalo-centrée de la
modernité »%. Francois Burgat pense les mouvements islamistes comme porteurs de trois idées. La
premiére est la lutte contre la présence occidentale dans les sociétés musulmanes via I’affirmation
de I’importance de la religiosité. La seconde est la remise en cause des compétences intellectuelles
des élites arabes nationales. Enfin la troisiéme est la nécessité de la lutte armée contre

I’impérialisme occidental aprés la fin de la Guerre Froide®®.

Le terrorisme n’est pas la seule menace a laquelle doivent faire face les Etats occidentaux, ’OTAN
et les pays arabes. Depuis la fin de la Guerre Froide, le risque de prolifération des armes de
destruction massive, ainsi que celui d’attaques informatiques, est devenu une préoccupation

majeure pour les dirigeants politiques et militaires de ces Etats.

5 BENJAMIN Daniel et al., « Le terrorisme en perspective », Politique étrangére 2006/4 (Hiver), pages 890
4891

% Theo van Gogh était un réalisateur néerlandais assassiné en 2004 par Mohammed Bouyeri pour avoir
réalisé un court-métrage critiquant 1’islam. Mohammed Bouyeri était néerlandais.

% LE MONDE avec AFP, « Un membre frangais de I’El, proche d’un des terroristes du 13 novembre, tué en
Syrie », sur le site du Monde, le 20 décembre 2015.

57 SENIGUER Haoues, « Frangois Burgat, L’islamisme a ’heure d’al-Qaida », Archives de sciences sociales
des religions [En ligne], 156 | octobre-décembre 2011, document 156-28, mis en ligne le 14 février 2012.
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2. La lutte contre la prolifération d’ADM et cyberwar.

Le concept d’armes de destruction massive regroupe plusieurs types d’armes qui toutes peuvent
créer d’importants dégats et pertes. Selon ’ONU, « les armes de destruction massive sont des
armes congues pour tuer une grande quantité de personnes, en visant aussi bien les civils que les
militaires. Ces armes ne sont en général pas utilisées sur un objectif tres précis, mais plutbt sur
une zone étendue d’un rayon dépassant le kilométre, avec des effets dévastateurs sur les personnes,
Uinfrastructure et [’environnement »°. Dans un conflit, I’utilisation de ces armes par un belligérant
peut entrainer des représailles de la part d’un autre, entrainant alors une escalade du conflit avec
I’utilisation de ce type d’arme. L’étendue des pertes qu’elles peuvent causer pousse I’ONU a les
inclure comme armes de dissuasion et non armes réguliéres. Le concept d’armes de destruction
massive regroupe les armes nucléaires, chimiques et biologiques. Les premieres sont les plus
destructrices et les plus fiables dans leurs effets destructeurs, elles sont aussi issues d’une
technologie plus avancée. Elles ne sont détenues que par les grandes puissances car cette
technologie est complexe, et de fait prestigieuse, ce qui pousse de nombreuses nations a vouloir la
maitriser. Les armes chimiques sont plus faciles a créer, c’est pour cela qu’elles peuvent étre
utilisées a la fois par des Etats et des groupes non étatiques, notamment terroristes. Des trois types
d’armes de destruction massive, les armes biologiques sont les plus faciles a réaliser, et les moins
onéreuses. Cependant leur dispersion est plus complexe, et plus risquée en raison de la nature

imprévisible de certains effets.

Les armes nucléaires ont été créées par les Etats-Unis pendant la Seconde Guerre mondiale dans le
cadre du projet Manhattan de 1942™. C’est en 1945 qu’ils lancent leur premiére bombe nucléaire
sur le site d’essai de Trinity, puis le 6 aolt un de leurs bombardiers liche la premiére bombe
atomique a 1’uranium sur une ville, celle d’Hiroshima. Le 8 aofit ils réitérent 1’opération sur la ville
de Nagasaki détruisant & nouveau la quasi-totalité de la ville. La course a I’armement a commencé
en 1949 suite a la premiere explosion nucléaire soviétique en partie obtenue grace a un programme
d’espionnage au sein du projet Manhattan. La technologie nucléaire a par la suite été maitrisée par
d’autres puissances, qui aujourd’hui sont au nombre de cing: la Chine, les Etats-Unis, la
Fédération de Russie, la France et le Royaume-Uni. Depuis d’autres Etats ont tenté de développer
leurs propres armes nucléaires avec des niveaux de réussite divers et variés. L’Inde a réalisé son
premier test nucléaire dans le Pacifique en 1974, puis n’a repris son programme qu’a la fin des
années 1990 avec de nouveaux tests. En réaction au développement de la bombe nucléaire en Inde,

le Pakistan a a son tour conduit des recherches dans le domaine puisque les deux Etats sont en

O ONU : www.un.org.
" Ibid.
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conflit depuis leur indépendance. Au Moyen-Orient, Israél, I’Iran et 1’Traq sont soupgonnés de
détenir des programmes de recherche nucléaire. Pour lutter contre la prolifération nucléaire la
communauté internationale a développé des instruments de contréle dont les plus importants sont le
Traité sur la non-prolifération (TNP) et le Traité d’interdiction compléte des essais nucléaires
(TICE). Le TICE compléte le TNP puisqu’il interdit les essais nucléaires et donc entrave les
potentiels programmes de recherche nucléaire. Le TICE ne doit entrer en vigueur que lorsqu’il sera
ratifié par tous les signataires, ce qui n’est début 2016 pas le cas car il faut que les 44 Etats cités
dans I’annexe 2 du Traité le ratifient. Certains Etats, comme la Chine, Israél ou les Etats-Unis ont
signé mais pas ratifié ce Traité. Le TNP a été signé en 1968 a la conférence du Comite du
désarmement, il vise a limiter le risque d’éclatement d’une guerre nucléaire a cause de la
multiplication du nombre d’Etat possédant cette arme. Il est ensuite entré en vigueur le 5 mars 1970
pour une durée de 25 ans, mais en 1995 cette limite a été abolie, le TNP est donc désormais en
vigueur pour une durée indéterminée. Il pousse notamment les puissances nucléaires a entreprendre
des mesures de désarmement. Pour qu’il soit respecté, la communauté internationale a créé
I’Agence internationale de 1’énergie atomique (AIEA) en 1957, basée & Vienne. Cette derniere
compte 162 Etats membres et doit s’assurer que les activités nucléaires d’un pays ne sont pas
développées a des fins militaires, pour cela I’agence développe un programme de vérification
nucléaire. L’ AIEA surveille ainsi les programmes nucléaires de la République populaire de Corée,
de la Syrie et de I’Iran. La carte ci-dessous (Figure 3) fait 1’état des lieux des Etats dotés de ’arme
nucléaire et de leur statut pour la communauté internationale. Elle reste indicative et souffre de
quelques approximations puisque le cas de 1’Iran n’est pas pris en compte. Elle dresse cependant un

tableau simplifié de la situation nucléaire internationale.
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Figure 3. Etat des lieux des Etats dotés de I’arme nucléaire.

Source : VAUDANO Maxime, BRETEAU Pierre, DAMGE Mathilde et BARUCH Jérémie, « Nucléaire

iranien : tout ce que vous devez savoir sur un accord historique », sur le site du Monde, le 17 juillet 2015.

Les armes chimiques ont commencé a représenter une menace des le XIX®™ siécle, puisque la
Convention de Bruxelles de 1874 a interdit 1’utilisation d’armes empoisonnées et la Convention de
La Haye de 1899 celle de gaz asphyxiants ou déléteres’. Les controles ont vraiment commencé a
étre mis en place suite a la Premiére Guerre mondiale pendant laquelle les belligérants y ont
souvent eu recours. En 1922, lors de la Conférence navale de Washington, I’emploi d’armes
toxiques sous toutes leurs formes a été interdit mais en raison d’un refus de la France de le ratifier,
cet accord n’a jamais été appliqué™. C’est seulement en 1925 que des mesures similaires ont
finalement été adoptées et mises en place avec le Protocole de Genéve signé dans le cadre de la
Société des Nations (SDN). Entré en vigueur le 8 février 1928, ce traité multilatéral interdisait
I’emploi d’armes chimiques et biologiques comme moyen de guerre’. La création et la recherche
sur ces armes n’étaient néanmoins pas interdites, et hors théatre de guerre leur utilisation était

autorisée.

2 ONU : www.un.org.
3 Ibid.
™ Ibid.
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Apres la Seconde Guerre mondiale et la Guerre Froide, la Convention sur les armes chimiques a été
signée, ratifiée et mise en application avec la création de 1’Organisation pour I’interdiction des
armes chimiques (OIAC). La Convention interdit aux Etats de créer, stocker, transférer et utiliser
ces armes, ainsi que de lancer des préparatifs pour le faire™. De plus, les Etats s’engagent a détruire
leurs armes chimiques et les centres de fabrications dans les 10 ans aprés 1’entrée en vigueur de la
Convention, soit avant 2007. Pour faire respecter ces regles, la Convention est associée a des
mesures de vérification sous la forme d’inspections, celles-ci sont menées par I’OIAC, qui est aussi
chargée de régler les différends entre les Etats, ainsi que ceux portant sur le corps du texte de la
Convention. L’organisation a récemment travaillé sur le dossier syrien puisqu’en 2013, dans la
région de la Ghouta orientale, pres de Damas, une attaque chimique avait tué des centaines de
personnes. La vive réaction de la communauté internationale, et notamment des Etats-Unis, avait
alors entrainé un processus de destruction des armes chimiques par I’OIAC qui le 5 janvier 2016 a
annoncé que la totalité de 1’arsenal d’armes chimiques déclarées par la Syrie en 2013 avait été
détruit’®. L’organisation reconnait tout de méme que malgré ces destructions, des substances
chimiques continuent d’étre utilisées, comme 1’a expliqué son directeur général, Ahmet Uziimci :
«nous continuons de travailler afin de clarifier la déclaration syrienne et de répondre aux
utilisation continues d’armes chimiques dans ce pays »'’. En Syrie, 1 300 m® d’armes chimiques
ont été saisies par ’OIAC, dont du gaz moutarde et du gaz sarin’®, Désormais 1’organisation
soupconne 1’Etat islamique d’avoir utilisé des armes chimiques en aott 2015 dans deux villes de
la région d’Erbil, Makhmur et Gweyr, et en octobre le gouvernement du Kurdistan autonome
irakien a déclaré avoir réalisé des tests sanguins sur des combattants de ces régions, a la suite
desquels des « traces de gaz moutarde » " avaient été retrouvées. Le commandement militaire
américain au Moyen-Orient (Centcom) n’a pas validé ces accusations, mais le directeur de la CIA
John Brennan a déclaré sur la chaine américaine CBS que « la CIA pense que I’EIl a la capacité de
fabriquer des petites quantités de chlorine et de gaz moutarde »%. Un groupe terroriste a déja été
en possession d’armes chimiques, en mars 1995 des membres de I’organisation terroriste Aum
Shinrikyo® a mené un attentat au gaz sarin dans le métro de Tokyo. Les armes biologiques sont
aussi des outils que des organisations terroristes peuvent tenter de maitriser. Ces armes ont été
utilisées ou soupgonnées d’étre utilisées depuis des siécles, sous des formes plus ou moins

évoluées, allant de I’empoisonnement d’eau potable a 1’utilisation de la variole en 1763 par le

75 1bid.

8 FRANCE 24 avec AFP, « Les armes chimiques déclarées par la Syrie ont été détruites selon I’OIAC », sur
le site de France 24, le 05 janvier 2016.

7 1bid.

8 1bid.

9 LEXPRESS avec AFP, « Daech a déja utilisé des armes chimiques et fabrique du gaz moutarde », sur le
site de L ’Express, le 12 février 2016.

8 Ibid.

81 Aum Shinrikyo est une secte implantée au Japon et en Russie qui a commis plusieurs attentats au Japon
entre 1989 et 1995.
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colonel anglais Bouquet®? dans sa lutte contre les Indiens d’Amérique du Nord®. En 1915,
pendant la Premiére Guerre mondiale, I’ Allemagne a été soupgonnée d’avoir utilisé des armes
biologiques comme la peste a St Petersburg, et en 1916 des ampoules du bacille de la morve ont
été confisquées a I’armée allemande & Bucarest, prouvant I’utilisation d’armes biologiques®.
Apreés la Premiére Guerre mondiale, en 1925, le protocole de Genéve a été signé et ratifié par des
Etats puis est entré en vigueur en 1928%. 11 interdit I’utilisation de gaz asphyxiants, toxiques mais
n’interdit pas leur mise au point, ce qui était une faille importante dans le texte. D’autres cas
d’utilisation d’armes biologiques ont été recensés depuis la fin de la Seconde Guerre mondiale,
notamment pendant la guerre du Golfe entre 1991 et 1992, ot 90 000 litres de toxine botulique®,
8 300 litres de charbon®, et de I’aflatoxine® ont été produits par les Etats-Unis®. Les agents
biologiques ont intéressés les armées a travers 1’histoire mais restent difficiles a manier car ils
répondent souvent a des exigences de conservation difficiles a mettre en place. Par exemple, la
toxine botulique résiste mal a la chaleur et a la lumiére, ce qui est une contrainte de taille pour une
armée. Cependant le progrés technologique et le développement de nouvelles menaces notamment
terroristes, augmentent le risque d’utilisation d’armes biologiques. Pour les auteurs de I’article
« Les armes biologiques » de la revue Topique numéro 81, « la plus plausible est la contamination
de denrées alimentaires. Un précédent existe. En 1978, un commando palestinien a revendiqué
I’injection de mercure dans des agrumes israéliens. (...) Un deuxiéme scénario est celui d’actions
du terrorisme d’Etat, utilisant [’arme biologique contre une population en opposition ou en conflit
avec cet Etat. Le troisieme scénario est le fait de sabotage a large échelle d’une industrie
alimentaire ou certains secteurs sont particulierement vulnérables (industrie laitiére par
exemple). (...) Enfin le dernier scénario est une attaque terroriste en vue de destructions massives
(attaques d’aéroports, de terminaux routiers, de métro, etc.) »%, Dans le contexte actuel, avec un
fort développement du terrorisme islamique et la conduite d’attentats en Europe, les scénarios
cités ci-dessus semblent constituer une probabilité que les Etats devraient prendre en compte pour
détecter d’éventuelles attaques. Pour les prévenir, la Convention sur les armes biologiques ou a

toxines a été signée le 10 avril 1972, elle interdit leur mise au point, fabrication et achat®. Des

8 Le colonel anglais Bouquet était commandant des forces en Pennsylvanie, il fit distribuer aux Indiens
d’Amérique du Nord des couvertures infectées par la variole.

8 DEBORD T., BINDER Philippe, SALOMON J., ROUE René, « Les armes biologiques. », Topique 4/2002
(n° 81), page 94.

8 Ibid, page 94.

8 ONU : www.un.org

% |_a toxine botulique est responsable du botulisme.

87 Le charbon, ou le bacille du charbon, est une bactérie qui est utilisée comme arme bactériologique depuis
la fin de Seconde Guerre mondiale et qui entraine des troubles respiratoires graves.

8 T aflatoxine est une toxine avec un fort pouvoir cancérigéne, a haute dose elle peut entrainer la mort en
quelques heures ou quelques jours selon la dose absorbée par 1’organisme.

8 DEBORD T., BINDER Philippe, SALOMON J., ROUE René, « Les armes biologiques. », Topique 4/2002
(n° 81), page 95.

% Ibid, page 99.
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initiatives régionales ou multilatérales ont aussi été mises en place pour mieux contréler et enrayer
le risque de prolifération. Le 11 septembre 1992, la Russie, le Royaume-Uni et les Etats-Unis ont
ainsi signé une déclaration conjointe dans laquelle ils s’engageaient a ne pas violer la Convention
de 1972. Ce geste politique visait & rassurer la communauté internationale apres la découverte du
programme d’armement biologique de la Russie entre 1972 et 1992, violant la Convention®2. La
portée contraignante de cette derniére semble tout de méme limitée puisque la Vérification du
respect des normes fixées est laissée aux Etats, ils sont les seuls a pouvoir engager la destruction
de leurs stocks d’armes biologiques sans grande contrainte. En 2014, un ordinateur membre de
I’Etat islamique a été trouvé par des rebelles syriens, il comportait des cours d’aide a la fabrication
de bombes contenant la peste botulique®. Il renfermait divers dossiers pratiques a la conduite
d’opérations terroristes, comme des dossiers expliquant comment construire des bombes,
comment voler des voitures, comment se déguiser pour ne pas étre arrété lors de voyages etc.,
mais également comment perpétrer des attaques biologiques. Le propriétaire de 1’ordinateur, un
tunisien du nom de Muhammed S. cherchait a développer des armes biologiques contenant la
peste botulique a partir d’animaux infectés®. Un document précisait que « I’avantage des armes
biologiques est qu’elles ne sont pas cheres a produire et que les pertes humaines peuvent étre
énormes », et il expliquait aussi comment les tester avant la conduite d’une opération®.
L’ordinateur comportait également une fatwa de 26 pages élaborée par le saoudien Nasir al-
Fahd®, utilisée pour justifier I’utilisation des armes de destruction massive car elle stipule que « Si
les Musulmans ne peuvent pas vaincre le kafir [non croyant] d’une autre maniere, il est possible
d’utiliser des armes de destruction massive (...) Méme si cela les tue tous et les effaces eux et
leurs descendants de la surface de la Terre »%. Le développement d’armes biologiques a déja été
imaginé par Al-Qaida avant les attentats du 11 septembre 2001. En 2002, la chaine américaine
CNN a dévoilé une vidéo montrant des membres de 1’organisation terroriste testant un gaz
empoisonné sur trois chiens, entrainant leur mort®®. Al-Qaida ne semble pas avoir pu mettre au

point d’armes biologiques suffisamment efficace pour conduire une opération terroriste de masse.

Le risque de voir dans futur proche une organisation terroriste développer et utiliser & grande
échelle une arme chimique ou biologique reste probant dans la mesure ou ces technologies restent
plus simples de production et d’utilisation que celle nucléaire. Les nations occidentales en ont

conscience et c’est pour cela que ’OTAN a décidé de renforcer les activités de son Centre de non-

% |bid.

% DOORNBOS Harald et MOUSSA Jenan, « The Islamic State’s Terrori Laptop of Doom », sur le site de
Foreign Policy, le 28 ao(t 2014.
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% Nasir al-Fahd est un clerc souadien actuellement emprisonné en Arabie saoudite.

% DOORNBOS Harald et MOUSSA Jenan, « The Islamic State’s Terrori Laptop of Doom », sur le site de
Foreign Policy, le 28 aoit 2014. Traduite de 1’anglais par Clémence Gaioni.
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prolifération (Centre ADM) créé en 1999. Son directeur, M. Wolfgang Rudischhauser a déclaré
que les populations occidentales étaient menacées car « les assaillants pourraient trés bien utiliser
des matieres CBRN [chimiques, biologiques, radiologiques et nucléaire] facilement accessibles,
comme du chlore, des substances radioactives provenant d unités de radiologie présentes dans les
hopitaux, ou des virus hautement contagieux comme le virus Ebola ou MERS »%. Les attentats aux
armes biologiques ou chimiques sont donc possibles, méme si leur efficacité en termes de
victimes ne serait peut-étre pas trés importante, ils permettraient surtout de semer la peur au sein
des populations. Le directeur du Centre ADM a donc mis en garde les nations contre un risque
d’attaques visant des usines chimiques ou biologiques sur leur territoire. Le Centre ADM lutte a la
fois contre la prolifération d’armes nucléaires, chimiques ou biologiques, griace a sa capacité de
défense antimissile balistique, a la tenue de dialogues avec plusieurs pays comme la Russie et a sa
force opérationnelle multinationale interarmées de défense CBRN!®, Cette derniére est un
organisme militaire de ’OTAN spécialisé dans la gestion d’incidents ou attaques CBRN qui fait
partie de la Force de réaction de ’OTAN (NRF). Elle est aussi capable d’effectuer des
prélévements et de les identifier grice a un laboratoire d’analyse NBC%! transportable et donc
utilisable sur le terrain, au plus prés des catastrophes. Pour ne pas étre uniquement un organe de
recherche scientifique et de réaction a une attaque ou un accident CBRN, le Centre ADM travaille
avec le NATO Intelligence Fusion Centre (NIFC) de ’OTAN au Royaume-Uni. Le NIFC est une
organisation militaire de renseignement opérationnelle depuis 2007 en relation avec le Comité
militaire, et chargée de collecter et analyser le renseignement fourni par les Nations%2, Ensemble,
ils mettent au point des rapports sur les menaces et les questions relatives aux ADM. Le Centre
ADM est aussi soutenu par des Centres d’excellence comme le Centre d’excellence interarmées de
I’Alliance pour la défense CBRN en République tchéque. Il dispense des formations, fourni de
I’expertise au personnel militaire des Etats de 1’ Alliance et en cas d’attaques peut fournir une aide
a distance continue'®®. L’OTAN a également mis en place le programme SPS!, qui regroupe de
nombreuses formations et ateliers dont certains consacrés aux liens entre terrorisme et CBRN. Ce
programme vise a fournir davantage d’expertise scientifique aux forces armées de I’OTAN et des
pays membres, et notamment concernant les CBRN et le cyber terrorisme. Le cyber terrorisme est
une nouvelle forme de menace apparue dans les années 1990 suite au développement d’internet. Le
cadre immatériel du cyber espace permet a des groupes ou individus parés d’intentions criminelles
de sévir plus facilement. Il est cependant nécessaire de différencier cyberespace, cyber sécurité et

cyber terrorisme, les trois grands défis pour les Etats depuis quelques décennies. Le cyberespace

% OTAN, « Combattre les armes de terreur », sur le site de ’OTAN (www.nato.int), le 04 septembre 2015.
100 Entre 2000 et 2005 le Centre ADM et la Russie ont partagé des informations sur la prolifération et les
technologies des missiles associés.

101 pour nucléaire, bactériologique ou chimique.

102 voir ILA.

103 OTAN, « Combattre les armes de terreur », sur le site de ’OTAN (www.nato.int), le 04 septembre 2015.
104 |_e programme OTAN pour la science au service de la paix et de la sécurité.
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peut étre considéré comme I’ensemble d’internet, fonctionnant comme un espace propre. C’est
aprés les attentats du 11 septembre 2001 que I’opinion publique internationale a pris la mesure de
1’étendue du cyberespace en découvrant que les groupes terroristes comme Al-Qaida I’utilisait pour
y faire passer leurs idées et appeler a la guerre'®. Pour Marie Stella, « la dissémination, sur des
milliers de sites, de messages menacants a brusquement révélé qu’Internet était devenu un média-
relais de toutes les idéologies et contribuait a la diffusion mondiale d’une « culture
terroriste » »%, | est difficile pour les Etats ou les organisations intergouvernementales
internationales de mettre en place une cyber sécurité, c’est-a-dire de prendre des mesures
sécuritaires pour remédier a la diffusion d’une idéologie sur internet ou plus généralement a toute
forme d’action illicite. Tout passage sur internet laisse certes une trace mais selon 1’expertise de
I’individu ou du groupe criminel & qui elle appartient, il peut étre extrémement long et difficile de
la suivre. De plus les « agents de la menace »*%” ont des motivations diverses qui tiennent a leur
nature variée, ce qui complique la prévention du crime sur internet. Par exemple, des mafias
peuvent développer une activité criminelle sur le cyberespace si elles pensent en tirer des revenus,
notamment en attaquant des banques dans le but de s’introduire et de collecter des données
confidentielles. Internet est une source de financement potentiel pour les agents de la menace, et
surtout pour les groupes terroristes. Selon le FBI, le cyber terrorisme est « une attaque préméditée
et politiquement motivée contre l'information, les systemes informatiques et les données de cibles
non combattantes ou combattantes par des groupes subnationaux ou des agents clandestins »%,
Cette définition reste vague et pourrait regrouper plusieurs types d’acteurs trés différents comme
les mafias et Al-Qaida. Le cyberespace est pour les mouvements terroristes un lieu ou ils peuvent
plus aisément préparer et coordonner leurs actions, ainsi que diffuser des informations concernant
leurs motivations ou les actes de violence commis®. Pour Paul Mathias®, «les réseaux
constituent a [’évidence un outil parmi d’autres de la lutte terroriste et traduisent une
« modernisation » des procédés traditionnellement mis en ceuvre par elle : aux missives envoyées
par porteur ou pigeon-voyageur se substituent désormais les téléphones portables, les PDA™, les
ordinateurs — le Réseau, sous toutes ses formes »''2, Des lors, le cyber terrorisme est pour 1’auteur
davantage un report sur I’espace dématérialisé des modes d’actions violentes inscrites dans une

lutte spécifique. Le terme de cyber terrorisme est parfois utilisé pour décrire une attaque d’un Etat

195 STELLA Marie, « La menace déterritorialisée et désétatisée : le cyberconflit. », Revue internationale et
stratégique 1/2003 (n° 49), page 166.

106 |bid, page 166.

107 Terme utilisé par ’OTAN pour désigner un individu, un groupe ou un Etat.

198 STELLA Marie, « La menace déterritorialisée et désétatisée : le cyberconflit. », Revue internationale et
stratégique 1/2003 (n° 49), page 169.

109 MATHIAS Paul, « Cyberterrorismes », Rue Descartes 2008/4 (n° 62), page 103.

110 paul Mathias est philosophe et inspecteur général de philosophie.

11 pour Personal Digital Assistant, un assistant numérique personnel qui sert généralement d’agenda,
gestionnaire de taches, carnet d’adresses et messagerie.

112 MATHIAS Paul, « Cyberterrorismes », Rue Descartes 2008/4 (n° 62), page 103.
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via le cyberespace pour en attaquer un autre, mais il serait plus correct d’employer la notion de
cyber conflit puisque dans le cyber terrorisme il y a un coté asymétrique trés présent. Le scénario
de « Pearl Harbour électronique » développé par les Etats-Unis en 19952 pense ce nouveau type
de conflit comme une combinaison d’attaques physiques et d’attaques contre des infrastructures
dites « hypercritiques »* via le cyberespace pour paralyser la réponse de la victime. Ainsi, il est
possible d’imaginer la tenue d’un attentat a la bombe suivi directement, ou juste précédé, par une
cyberattaque sur le réseau routier neutralisant les signaux lumineux de direction et paralysant
I’ensemble du trafic. Pour Maura Conway'®, la notion de cyber terrorisme est largement
surévaluée et largement diffusée par les médias américains qui, apres le 11 septembre 2001, ont
joué un role dans son édification en menace supréme. Elle participe indirectement a nourrir une
cyber terreur basée sur la peur du terrorisme et sur la peur de la technologie, ce qui peut étre
expliqué par le fait que le fonctionnement des systemes informatiques est complexe et
généralement méconnu. Pour Maura Conway, il faut bien différencier 1’acte criminel mené par un
hacker et I’acte terroriste : « envoyer des mails pornographiques a des mineurs, poster un contenu
injurieux sur le net, dégrader des pages Web, utiliser un ordinateur pour causer des pertes
s élevant a 300€, voler des informations confidentielles d'une carte de crédit (...) voila ce qui dans
beaucoup d’articles de presse constitue des actes de cyber-terrorisme ! Et pourtant, aucune de ces
actions n’aurait pu étre considérée comme terroriste — certaines d’entre elles ne sont méme pas
criminelles — si elle n’avait été accomplie au moyen d’ordinateurs »**°, Ce mélange des genres est
le résultat d’une prise en compte large de la définition de terrorisme, alors qu’il est nécessaire de
différencier le crime commis par un hacker criminel et un « terroriste hacker »*’. Ces deux types
de criminels n’agissent pas pour des raisons similaires, le second a pour principale motivation de
causer le chaos tandis que le premier ne le considere que comme une conséquence potentielle.
Ainsi le hacker criminel pirate un systéme bancaire pour voler de 1’argent et non pour le
déstabiliser, ce que peut au contraire rechercher le terroriste hacker a travers la conduite d’une
opération similaire. En raison de son caractére récent, le cyber terrorisme ne fait I’objet d’une
réponse des Etats que depuis le début des années 2000. L’OTAN a adopté sa politique de cyber

défense en 2008 suite aux attaques subies par I’Estonie en avril 20078 apres un différend politique

13 STELLA Marie, « La menace déterritorialisée et désétatisée : le cyberconflit. », Revue internationale et
stratégique 1/2003 (n° 49), page 170.

114 CONWAY Mauray, « Le cyber-terrorisme. Le discours des médias américains et ses impacts », Cités
2009/3 (n° 39), page 81.

115 Maura Conway est professeur a I’universitt DCU de Dublin, elle est spécialisée dans 1’étude du
terrorisme.

116 CONWAY Mauray, « Le cyber-terrorisme. Le discours des médias américains et ses impacts », Cités
2009/3 (n° 39), page 89 a 90.

117 1bid, page 90.

U8 1 ’Estonie et la Russie étaient en désaccord sur le retrait par la premiére d’un monument aux morts. Suite a
une attaque soupgonnée d’origine russe, les services en ligne de 1’ Administration estonienne ainsi que des
transactions bancaires avaient été perturbées.
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avec la Russie''®. Depuis, I’Alliance est responsable de la défense de ses systémes de
communication et de ceux qu’elle exploite. Cette politique a été modifiée en 2014 au sommet du
Pays de Galles, les actions de formation, sensibilisation et entrainement, ainsi que la coopération de
POTAN avec I’industrie ont été renforcées'®’. La NCIRC!? est I’organisation chargée de la
protection des réseaux de I’OTAN. Le Centre d’excellence pour la cyber défense en coopération
(CCD CoE) est installé a Tallinn en Estonie, il s’occupe de 1’entrainement, de la formation et fourni
de I’expertise a 1’Alliance et aux Nations. Il ne fait pas parti de la structure de commandement de
I’OTAN. L’organisation dispose aussi d’une école sur ces sujets, il s’agit de I’Ecole des systémes
d’information et de communication de I’OTAN (NCISS). Elle dispense aux personnels des pays
membres, et non membres, de 1’Alliance des formations. Une autre école de ’OTAN située a
Oberammergau en Allemagne dispense également des formations au cyber défense. Sur ces sujets
I’OTAN coopére avec I’UE, ’ONU, le Conseil de I’Europe et 1I’Organisation pour la sécurité et la
coopération en Europe (OSCE), ainsi qu’avec d’autres organisations internationales. Elle coopere

aussi avec I’industrie dans le but de profiter des innovations en mati¢re de cyber défense.

L’OTAN a été mise en place dans le cadre de la Guerre Froide et de I’affrontement entre pays
occidentaux et soviétiques. L’ Alliance était chargée de défendre ses Etats membres contre ceux du
Pacte de Varsovie, des missions orientées vers un seul type d’ennemi. La chute de ’'URSS a
marqué la fin de la Guerre Froide, ce qui aurait laissé pu croire que I’OTAN disparaitrait comme
cela a été le cas avec le Pacte de Varsovie. L’ Alliance a su faire preuve d’un certain dynamisme et
rester un acteur majeur des relations internationales. En s’ouvrant a de nouveaux partenariats avec
d’anciennes républiques soviétiques, elle a montré qu’elle était capable de sortir d’une logique
bipolaire. C’est dans cette logique que la NRF et des missions de mentoring ont été mises en place,
pour mieux répondre aux réalités des conflits post-Guerre Froide. Le terrorisme, la protection des
infrastructures sensibles, la menace des armes de destruction massive, et le développement du
cyber terrorisme forcent ainsi 1’organisation a évoluer. Ces évolutions se sont révélées nécessaires
face a I’émergence de nouvelles menaces internationales. Les politiques de défense de 1’Alliance
ont traditionnellement toujours été orientées vers son Flanc Est, correspondant a celui des anciens
pays soviétiques, pourtant depuis 1’émergence d’organisations non gouvernementales extrémistes
au Moyen-Orient, et a la suite des Printemps arabes, il semble qu’elle doive désormais prendre en

compte 1’émergence de nouveaux enjeux sécuritaire sur son Flanc Sud.

119 OTAN : www.nato.int.
120 | pid.
121 | a capacité OTAN de réaction aux incidents informatiques.
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II. La réforme de POTAN pour répondre aux menaces sur

son Flanc Sud.

L’OTAN a montré sa capacité d’adaptation a la fin de la Guerre Froide grace a de nombreuses
réformes de sa structure de commandement et de ses missions. Les récents développements sur le
Flanc Sud de I’ Alliance la poussent aujourd’hui a mettre en place de nouvelles réformes dans le but
de mieux prendre en compte les menaces qui pésent sur ses membres. De nouvelles menaces sont
aux portes de I’Europe, avec I’expansion de 1’organisation de 1’Etat islamique en Irak et en Syrie la
menace djihadiste pése sur les pays européens, et les guerres en Syrie et en Libye ont renforcé la
crise migratoire en Méditerranée (I1A). Face a ces importants risques de déstabilisation en Europe,
I’OTAN a entamé une réforme du renseignement dans le but de mieux répondre aux besoins de

protection des nations (I1B).

A. De nouvelles menaces aux portes de 1’Europe.

1. Des contextes difficiles au Moyen Orient.

La France qualifie la menace terroriste comme « la mouvance terroriste d’inspiration djihadiste
dont ’action est d’autant physique et matérielle qu’ideologique, tente de discréditer nos valeurs et
notre modele de société, en niant sciemment toutes les distinctions fondatrices du systéme
international actuel, a commencer par les frontiéres, la séparation entre temps de paix et temps de
guerre, mais aussi entre ordre interne et ordre externe. Mélant exégése religieuse millénariste,
emprunts aux doctrines révolutionnaires et pratiques totalitaires, cette idéologie entend accréditer
l’idée de « guerre des civilisations » et, plus prosaiquement, entrainer les Etats occidentaux dans
une confrontation a laquelle elle veut donner une dimension confessionnelle »'22. Pour le Ministére
de la Défense, rédacteur de ce rapport, I’Etat islamique a pris I’ascendant sur Al-Qaida, méme si
cette derniére reste une menace de premier ordre. Depuis les années 1980, et jusqu’a I’apparition de

I’Etat islamique, Al-Qaida a été 1'une des principales menaces terroristes dans le monde.

122 MINISTERE DE LA DEFENSE, « Condition d’emploi des armées lorsqu’elles interviennent sur le
territoire national pour protéger la population », Rapport au Parlement, mars 2016, page 6.
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L’organisation est devenue une enseigne, la « Base »'%, dans laquelle plusieurs branches
régionales ont été développées, dont la plus puissante est trés certainement Al-Qaida au Maghreb
islamique?®. AQMI est né en 2006 des cendres du GSPC!? algérien créé en 1998 par Hassan
Hattab. Si au départ I’organisation agissait surtout sur le territoire algérien, elle est désormais active
sur I’ensemble du Sahel, ’assassinat de Michel Germaneau'?® en juillet 2010 a montré la
détermination de 1’organisation terroriste @ mener des actions notables a I’encontre de 1’Occident.
Grace a AQMI, a AQPA et a d’autres composantes régionales, Al-Qaida a pu étendre ses actions
sur les cing continents tout en conservant sa structure dirigeante en Afghanistan, que Jean-Pierre
Filiu qualifie d’ « Al-Qaida Central »*?, Selon Francois Heisbourg?®, Al-Qaida ne parvient plus a
mener d’opérations terroristes majeures depuis 2001. Le tableau en Figure 4 montre cette tendance
puisqu’aucune attaque de grande envergure n’a été menée en Europe, ou aux Etats-Unis, depuis le
11 septembre 2001. Il faut noter que 1’auteur consideére I’importance d’un attentat au nombre de
morts, ainsi celui du 11 septembre 2001 avait fait 2974 morts ce qu’il qualifie d’attentat de grande
envergure. Les attentats suivants ont perdu en force car aucun n’a fait plus de 400 morts par an.

Cette situation est pour I’auteur imputable au renforcement des mesures antiterroristes des pays de

I’Occident.
2001 Aftaques du 11 septembre 2974 1
2002 Bali 202 2
2003 |stanbul 57 0
Beslan (Ossétie) 344 3
Ll Madrid 191
Charm el Cheikh 88 0
25 Londres 52
2006 Bombay 200 1
2007 Karachi 136 1
2008 Bombay 163 1

' Hors Afghanistan, Irak at Tohétchdnie.

Figure 4. Les attentats d’Al-Oaida les plus meurtriers entre 2001 et 2006.

Source : HASSID Olivier, « Apres Al-Qaida, la nouvelle génération du terrorisme. Frangois Heisbourg -
Paris, Stock, 2009 - 194 pages », Sécurité et stratégie 2009/2 (2), page 92.

123 Traduction littéraire d” « Al-Qaida ».

124 AQMI.

125 | e Groupe Salafiste pour la Prédication et le Combat.

126 Michel Germaneau était un ancien ingénieur agé de 78 ans enlevé dans le nord du Niger en avril 2010 puis
transporté par AQMI au Mali et exécuté en juillet de la méme année.

127 Al-Qaida pour la Péninsule arabique.

128 FILIU Jean-Pierre, « Les quatre fronts d'Al-Qaida », Etudes 2010/10 (Tome 413), pages 295 a 305.

129 Frangois Heisbourg est président de 1’International Institute for Strategic Studies de Londres.
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Pour Jean-Pierre Filiu, méme si Al-Qaida connait des revers militaires, elle reste puissante sur
internet ou elle parvient efficacement a faire de la propagande a travers notamment d’Al-Sahab®,
son magazine en ligne lui servant a diffuser des messages politiques®'. Depuis 2011, I’organisation
est dirigée par Ayman al-Zawabhiri, qui n’a pu empécher la création de 1’Etat islamique et semble
tre en position difficile, maintenu a 1’écart du commandement et cantonné a un réle symbolique
d’appel a « la loyauté »'*2. Suite a la scission entre I’Etat islamique et Al-Qaida, les deux entités
sont devenues des organisations rivales. La naissance de I’Etat islamique est le résultat de
désaccords entre Al-Qaida et Abou Moussab Zargaoui qui a été membre d’Al-Qaida avant de s’en
éloigner pour s’installer au Kurdistan irakien en 2002, Grace a la création d’un réseau en Irak, et
malgré I’invasion américaine en 2003, il construit Al-Qaida en Irak en 2004. Le choix des moyens
d’action de Zarqaoui, notamment en menant des attaques dans les pays voisins de 1’Irak, crée des
tensions avec I’insurrection nationaliste irakienne qui I’expulse de son bastion situé a Anbar®, Al-
Qaida Central a alors décidé de nommer un nouveau calife de nationalité irakienne : Abou Omar al-
Baghdadi. Cet ancien officier baasiste crée alors I’Etat islamique en Irak. L’Etat islamique est la
principale menace terroriste pour les Etats occidentaux depuis qu’il a réussi a se territorialiser en
Syrie et en Irak, faisant de Raqga sa capitale. La guerre en Syrie a commencé en mars 2011 par un
soulévement pacifique, s’inscrivant dans la continuité des « printemps arabes », que le régime a
séverement réprimé. En neuf mois, 5 000 personnes sont tuées et les premiers Syriens fuient leur
pays®. Le soulévement populaire a été marqué par I’arrestation et la torture de 15 enfants de Derra
qui avaient inscrit sur un mur de leur école « Jay alek eil ed-dor ya doctor », qui signifie « Ton tour
arrive docteur »**¢, appelant ainsi au départ de Bachar Al-Assad®®’. Des juin 2011, le conflit prend
une tournure militaire, avec des désertions massives de soldats de 1’armée pour rejoindre les rangs
de P’insurrection de I’Armée syrienne libre®*® créée le 26 juillet 2011 par le colonel Riad Moussa
Al-Asaad®®, La militarisation du conflit entraine une escalade de la répression par le régime, et le
refus du président de quitter le pouvoir fait basculer le pays dans la guerre civile. Le conflit est
aussi compliqué par I’implication de puissances étrangeres comme 1’Tran et le Hezbollah, qui
soutiennent Bachar al-Assad, et Al-Qaida qui tente grace a des groupes armés de contrdler des

territoires. Dans le méme temps les pays du Golfe, I’ Arabie saoudite et le Qatar notamment, aident

130 Al-Sahab signifie les nuages.

BLEILIU Jean-Pierre, « Les quatre fronts d'Al-Qaida », Etudes 2010/10 (Tome 413), page 304.

132 AMAROUCHE Arezki, « « Dechirée par I’Etat islamique, Al Qaida est hors-service » », sur le site de La
Tribune, le 11 juin 2015.

133 FILIU Jean-Pierre, « Les quatre fronts d'Al-Qaida », Etudes 2010/10 (Tome 413), page 301.

134 |bid, page 301.

135 SALLON Héléne et CAMUS Elvire, « Du soulévement populaire au conflit international, cing ans de
guerre en Syrie », sur le site du Monde, le 16 mars 2016.

136 1bid.

137 Bachar Al-Assad est ophtalmologue de formation, ¢’est pourquoi il était appelé « docteur ».

138 ASL.

139 SALLON Héléne et CAMUS Elvire, « Du soulévement populaire au conflit international, cing ans de
guerre en Syrie », sur le site du Monde, le 16 mars 2016.
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a I’armement des rebelles syriens. Au début 2013, le conflit a déja fait plus de 60 000 morts', et a
1’été 2014 il prend une nouvelle tournure avec I’implantation territoriale de 1’Etat islamique et son
expansion entre 1’Irak et la Syrie. Au début 2016 I’Etat islamique contréle un vaste territoire situé
sur I’Irak et la Syrie, ainsi qu’une population de prés de 10 millions d’habitants, et disposerait de
plus de 30 000 combattants!*. L’expansion de I’EI a été possible grace au chaos de la guerre civile
et a permis a D’organisation de s’organiser comme proto-Etat disposant de services de
renseignement, d’une armée, de forces de sécurité, et de mécanisme de prélévement de 1’impot.
Comme I’explique le Rapport au Parlement du Ministére de la Défense francais, I’El « tente
d’exercer des pouvoirs régaliens traditionnels — notamment celui, hautement symbolique, de battre
monnaie — ainsi que certaines attributions de I’Etat-providence en matiére d’éducation, de santé et
d’action sociale »**. Cette montée en puissance de 1’organisation djihadiste a poussé les Etats
européens a agir car elle a prouvé qu’elle était capable de mener des attentats en Europe,

notamment avec ceux du 13 novembre 2015 a Paris.

Face a I’émergence et 1’expansion de 1’Etat islamique en Syrie et en Irak, ainsi qu’a son discours
radical a I’encontre des Etats occidentaux, une coalition internationale a été mise en place pour
tenter de soutenir 1’opposition syrienne. En 2014, une coalition arabo-occidentale en Irak et en
Syrie a été mise en place pour lutter contre I’Etat islamique, et le Front al-Nosra'*®. Ce dernier est
apparu en 2013 et est une filiale d’Al-Qaida en Syrie et au Liban, développée au moment de la
guerre civile syrienne. La coalition internationale est dirigée par les Etats-Unis, et réunit également
le Canada, I’Australie, la plupart des pays européens, ainsi que des pays arabes avec 1’Arabie
saoudite, la Jordanie, le Qatar, Bahrein et les Emirats arabes unis'*. Au sein de cette coalition la
France méne 1’opération Chammal'*®, en cours depuis le 19 septembre 2014, en Irak d’abord puis
en Syrie. Les armeées frangaises apportent un soutien aérien aux forces armées irakiennes, a travers
des missions de frappes et des missions de renseignement. Si dans un premier temps la France n’est
intervenue qu’en Irak c’est parce que I’opération Chammal a été créée suite a la demande d’aide du
gouvernement irakien. L’opération est aussi inscrite dans le cadre de la Résolution 2170 du 15 ao(t

2015 du Conseil de sécurité des Nations unies'*®. La France a engagé 3 500 militaires, 1 groupe

140 | bid.

141 |bid.

142 MINISTERE DE LA DEFENSE, « Condition d’emploi des armées lorsqu’elles interviennent sur le
territoire national pour protéger la population », Rapport au Parlement, 2016, page 6.

143 En arabe Jabhat an-Nusrah li-Ahl ash-Sham, ce qui signifie “Front pour la victoire des Gens du Sham”.
Le Sham ou Cham correspond a la Grande Syrie, comprenant les Etats actuels de la Syrie, Jordanie, Liban et
Palestine.

“EAU.

145 Chammal signifie vent du nord.

146 Site du Ministere de la Défense francais (www.defense.gouv.fr).
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aéronaval'’’, 1 frégate légere furtivel®®, 18 rafales marine, 6 rafales air, 3 mirages 2000 D, 3
mirages 2000 N, 8 super étendard modernisés!#®, 2 E2C Hawkeye'®®, 1 C135-FR*! et 1 avion de

patrouille maritime®®? atlantique 2%,

illustration non disponible

CENTRE DE DOCUMENTATION - IEPG

Figure 5. Forces engagées dans ’opération Chammal en janvier 2016.

Source : MINISTERE DE LA DEFENSE : www.defense.gouv.fr.

Le 15 septembre 2014 a eu lieu le premier vol de reconnaissance au-dessus de 1’Irak, et dés le 19

septembre les frappes ont commencé. Le 21 novembre une Base aérienne projetée!>* est ouverte en

147 Un groupe aéronaval est un groupe de combat naval autour d’un porte-avion, composé généralement
d’une escorte contre les menaces aériennes, d’une escorte contre les menaces sous-marines, d’un navire
ravitailleur et d’un sous-marin nucléaire d’attaque.

148 En janvier 2016, la navette Courbet était celle attribuée a I’opération, cependant les frégates changent tous
les quelques mois.

149 |_es super-étendards sont des avions de chasse destinés a étre embarqués a bord de porte-avions.

150 L es E2C Hawkeye sont des avions de guet embarqués qui servent comme tour de contrble et de
surveillance de 1’espace aérien dans une zone située aux alentours de 1’appareil. Ils servent aussi de
commandement aéroporté. Les E2C font donc partie intégrante des systemes de détection et de
commandement aéroporté (SDCA) ou Airborne Warning and Control System (AWACS).

151 |_es C135 FR sont des avions ravitailleurs.

152 | es avions de patrouille maritime sont congus pour détecter toute activité maritime, y compris sous-
marine.

158 MINISTERE DE LA DEFENSE (www.defense.gouv.fr).
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Jordanie, et dés le 23 février 2015 le groupe aéronaval est déployeé. Le 7 septembre le Président de
la République Frangois Hollande annonce 1’extension de la zone d’opération a la Syrie et dés le 8
septembre les premiers vols de reconnaissance ont lieu. Aprés les attentats du 13 novembre 2015,
les frappes aériennes contre I’Etat islamique sont intensifiées, puis le 20 novembre 2015, les
Nations unies ont adopté la résolution 2249, sur présentation de la France, et qui engage les Etats a
travailler en coordination pour lutter contre le financement du terrorisme, pour limiter I’afflux de
combattants étrangers se rendant en Irak ou en Syrie, et enfin de redoubler d’efforts pour lutter
contre 1’Etat islamique. Les attentats de Paris de novembre 2015 ont modifié la position francaise
sur le conflit syrien, puisque la France a déclaré 1’Etat islamique comme son « ennemi », ce qui a
entrainé un renforcement de I’implication frangaise dans la coalition. Apreés les attentats, le chef de
la diplomatie russe Serguei Lavrov a déclaré que face a la montée en puissance de I’Etat islamique,
la priorité n’¢était plus de renverser Bachar al-Assad. La Turquie s’inqui¢te d’une évolution future
de la coalition vers un soutien au régime syrien dans le but de vaincre 1’Etat islamique®®®. Pour Jean
Marcou, professeur a Sciences Po Grenoble, la Turquie a abattu le SU-24 russe pour « adresser un
message a ses alliés occidentaux, afin qu’ils incitent les Russes a revoir les termes de leur
engagement en Syrie »'*, Les Etats-Unis n’ont pas condamné cet incident, et le secrétaire général
de ’OTAN, Jens Stoltenberg a confirmé la violation d’espace aérien et rappelé que « /’ennemi
commun est I’Etat islamique »*%'. La Russie a mené aussi une intervention militaire en Syrie du 30
septembre 2015 au 14 mars 2016 suite a la demande d’aide de Bachar Al-Assad. Cette intervention
a été officiellement dirigée contre 1’Etat islamique et les autres groupes terroristes mais les analyses
des frappes aériennes russes ont révélées qu’elles visaient surtout les groupes rebelles hostiles au
régime syrien, dont il est vrai peuvent étre dans certains cas islamistes bien que non affilié a une

organisation reconnue®®,

Pour Aaron David Miller*®, la crise en Syrie ne peut étre pour l’instant surmontée car huit
éléments y font obstacle. Le premier est « le probléme du lendemain », c¢’est-a-dire 1’absence de
perspectives politiques pour I’aprés-guerre. Aucune entité politique assez puissante ne semble
émerger pour garantir la paix et la reconstruction du pays. Le second est «un agenda
désespérément irréaliste », qui traduit de I’imposition d’agendas de résolution des crises basé sur
des agendas politiques occidentaux, souvent mesurés en mandats, et non sur des agendas moyen-

orientaux. Le troisiéme est celui de I’implication des Etats arabes dans les conflits et dans leur

154 BAP.

155 MARCOU Jean, « La Turquie abat un avion russe a la frontiére syrienne », sur le site Ovipot, le 25
novembre 2015.

156 1bid.

157 1bid.

18 DAWOD Hosham, « Syrie : comment la Russie a redistribué les cartes », sur le site du Monde, le 27
octobre 2015.

159 Aaron David Miller est chercheur sur les politiques publiques, spécialiste du Moyen-Orient, pour le
Woodrow Wilson International Center for Scholars.
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résolution. Ainsi Aaron David Miller précise qu’ « il faudrait en effet étre d’une crédulité sans
borne pour croire que les Etats arabes seraient préts a jouer un quelconque role militaire
d’importance pour vaincre [’Etat islamique, a déployer des soldats de la paix ou méme a accepter
une solution politique qui ne protégerait pas avant tout d’une maniere ou d’une autre leur
influence et leurs intéréts contre [’lran dans la guerre froide qui fait rage en ce moment entre
I’Iran et 1’Arabie saoudite (...) »®°. Le quatrieme élément est « le réle négatif de I’Iran », qui
soutient le régime de Bachar Al-Assad tout en participant aux pourparlers de Vienne sur la Syrie
qui ont eu lieu en novembre 2015. lls ont abouti a la décision de mettre en place des élections en
Syrie apres 18 mois, sans pour autant parvenir a statuer sur la position et I’avenir de Bachar Al-
Assad. Le cinquieme élément concerne « les desiderata de la Russie », qui continue de vouloir
maintenir Bachar Al-Assad en poste et affirme que 1’Etat islamique est son ennemi mais ne le vise
presque pas. Le sixiéme élément est « la stratégie sélective de la Turquie » qui affirme étre dans le
camp de la coalition internationale mais poursuit ses propres intéréts en frappant les zones kurdes,
et ne ferme pas totalement sa frontiere aux activités de contrebande et recrutement de 1’Etat
islamique. Pour Aaron David Miller, « (...) la Turquie pourrait jouer un réle bien plus positif pour
aider a résoudre la crise syrienne mais elle a choisi de na pas le faire »1, Le septiéme élément
concerne 1’absence d’une opposition modérée organisée au régime de Bachar Al-Assad. Aaron
David Miller reprend une étude du Centre on Religion & Geopolitics!®?, qui révéle que 60% de
I’opposition est composée de salafistes ou extrémistes, pour un total de 48 groupes armés dont 33%
suivent une idéologie similaire a celle de I’Etat islamique’®3, Ces pourcentages sont exposés dans la

figure 6 ci-dessous, et le détail est disponible a I’annexe 13.

160 DAVID MILLER Aaron, « Voici la preuve par huit que le conflit syrien est inextricable », sur le site de
Slate, le 05 janvier 2016.

181 1bid.

162 CENTRE ON RELIGION & GEOPOLITICS, « If The Castle Falls, Ideology and Objectives of the Syrian
Rebellion », sur le site de The Tony Blair Faith Foundation, December 2015, 16 pages.

183 DAVID MILLER Aaron, « Voici la preuve par huit que le conflit syrien est inextricable », sur le site de
Slate, le 05 janvier 2016.
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FIGURE 1.1
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Figure 6. Le pourcentage de groupes rebelles en Syrie selon leur appartenance
Source : CENTRE ON RELIGION & GEOPOLITICS, « If The Castle Falls, Ideclogy and Objectives of the
Syrian Rebellion », sur le site de The Tony Blair Faith Foundation, December 2015, page 4.

Ces groupes et les groupes modérés ont de grandes difficultés a coopérer et négocier, ce qui rend
I’opposition syrienne trés morcelée et incapable de s’unir pour proposer une solution politique a la
sortie de crise. De plus I’opposition modérée est elle-méme divisée, et 1’idéologie ou les alliances
mises en place par certains groupes sont parfois a la limite entre ligne modérée et extrémiste. Enfin,
le huitieme élément concerne les attentats de Paris a la suite desquels Aaron David Miller
s’interroge : « (...) la transformation de I’Etat islamique en [’une des organisations terrovistes les
plus prosperes du monde a-t-elle créé un sentiment d’urgence suffisant et assez de volonté chez les
acteurs extérieurs pour qu'ils prennent un nouveau départ et incitent les acteurs intérieurs a faire
avancer la situation, voire a résoudre la crise syrienne ? Ou est-ce que les attentats de Paris, de

Charm el-Cheik'®*, du Mali, de San Bernardino'® et les perspectives de futurs actes de terrorismes

164 | es attentats de Charm el-Cheikh ont eu lieu le 23 juillet 2015 en Egypte, le jour de la féte nationale
égyptienne.
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ne sont que des épisodes plus cruels et violents dans la longue guerre contre le terrorisme
djihadiste ? »%, L’auteur reste prudent sur la capacité des Etats a agir efficacement aprés ces
événements. Il met en cause la multiplicité des acteurs impliqués dans le conflit directement ou
indirectement, tous avec des intéréts différents qui rendent les négociations et les décisions
difficiles a faire aboutir. Aaron David Miller conclu plutdt sur une note pessimiste : « le plus est
que, d’ici un an, Obama fera ses cartons pour quitter la Maison Blanche, et que ses adversaires —
Assad, Poutine et Ali Khamenei — seront, eux, toujours engagés dans le long et sanglant jeu syrien
et se prépareront a accueillir le prochain occupant avec de nouveaux tours dans leur sac »'*". Le
conflit syrien est complexe, et les perspectives de paix restent faibles en ce début de I’année 2016,
et ce, malgré les attentats menés en Europe et aux Etats-Unis et la prise de conscience des
dirigeants occidentaux sur 1I’importance d’une résolution de conflit qui en a suivi. De nombreuses
négociations ont été mises en place pour tenter de trouver une solution au conflit syrien, sans
succes jusqu’a présent notamment du fait des oppositions politiques entre les Etats-Unis et la

Russie.

L’Europe ne doit pas seulement faire face aux tensions politiques et militaires avec la Russie, elle
doit également prendre en compte 1’évolution de la situation sécuritaire en Libye. Pendant 42 ans
Mouammar Kadhafi a gouverné le pays grace au « pacte du Livre vert », un ensemble d’institutions
et d’accords plus ou moins tacites avec les clans et les tribus locales'®®. Ce pacte n’a cependant pas
cré¢ d’institutions étatiques autonomes et indépendantes, mais il a au contraire permis la
centralisation du pouvoir autour de la personne du colonel Kadhafi et de son clan. Certaines
institutions mises en place étaient plus importantes que d’autres dans le fonctionnement du régime,
comme I’appareil de sécurité et la National Oil Corporation (NOC), la compagnie pétroliere
nationale libyenne'®®. Dans ce régime autoritaire comme dans d’autres, la rente pétroliére servait a
controler la population, a enrichir les dirigeants et était également un instrument de politique
étrangére. Le régime était aussi fondé sur les comités révolutionnaires qui assuraient un contréle
idéologique sur I’ensemble de la population, ainsi que sur la Libyan Investment Authority (LIA)
était 1’outil financier de gestion de la rente!™®. L absence de véritables institutions étatiques étaient
un avantage pour Kadhafi qui se trouvait seul décideur, sans contraintes institutionnelles pour

diriger. Ainsi selon Jean-Frangois Daguzan et Jean-Yves Moisseron, «[’absence d’institutions

165 ’attentat de San Bernardino est aussi appelé fusillade de San Bernardino. Elle a eu lieu le 2 décembre
2015, et a été menée par un couple se revendiquant de I’Etat islamique contre un centre d’aide aux personnes
au chdmage ou sans-abris. Elle a fait 14 victimes, les deux assaillants ont été tués dans un affrontement avec
les forces de I’ordre.

166 DAVID MILLER Aaron, « Voici la preuve par huit que le conflit syrien est inextricable », sur le site de
Slate, le 05 janvier 2016.

167 I bid.

188 DAGUZAN Jean-Francois et MOISSERON Jean-Yves, « La Libye aprés Kadhafi : essai de prospective
géopolitique du conflit libyen », Hérodote 2011/3 (n° 142), page 80.

169 1bid, page 80.

170 1bid, page 80.
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permettait a Kadhafi de se maintenir constamment au centre de ’action sans méme occuper de
position officielle dans la structure étatique »'™*. Ce systéme a perduré jusqu’a la révolution
libyenne en 2011 qui a abouti a la crise actuelle. Pour Jean-Frangois Daguzan et Jean-Yves
Moisseron cette révolution est en grande partie due & la crise économique et financiére
internationale de 2008. Entre 2008 et 2009 les recettes pétroliéres ont été divisées par deux,
entrainant une baisse conséquente des revenus pétroliers des Etats producteurs!’2, Dans le méme
temps les prix des céréales ont augmenté sur les marchés internationaux, hors les pays africains
sont fortement dépendants des variations des cours et la Libye n’y fait pas exception'’®. Le pays a
donc subit un double choc, voyant ses revenus diminuer et ses dépenses augmenter, ce qui a
empéché I’Etat providence du régime de fonctionner normalement. Pour les auteurs, « tous ces
éléments convergerent pour indiquer qu’a la fin de 2010 [’Etat-providence libyen n’était plus en
mesure d’apporter des réponses a une population jeune qui aspirait & un mode de vie individualiste
et consumériste »'7*. En Libye, le taux d’urbanisation dépassait alors les 85%, et la population était
majoritairement jeune et éduquéel’®. Pourtant malgré cette tendance que ’on pourrait croire
propice & I’effondrement du systéme tribal et clanique, la population est restée ancrée dans les
traditions locales et notamment dans 1’esprit d’appartenance a une localité. Ainsi, lors du
déclenchement de la guerre civile en 2011, et encore jusqu’a aujourd’hui, les populations ont

cherché a s’unir pour défendre leur ville, ou leur tribu, et non pas porter secours a d’autres.

La crise libyenne peut étre divisée en deux guerres civiles, la premiére a eu lieu entre 2011 et 2014
et a abouti a la chute du colonel Kadhafi, la seconde en a été la suite car aucune solution politique
n’a pu étre trouvée pour permettre un retour a la paix. La premiere est aussi appelée la révolution
libyenne car elle a débuté le 17 février 2011 avec I’insurrection populaire contre le régime du
colonel Mouammar Kadhafi qui dirigeait alors le pays depuis 1969, soit 42 ans. L’insurrection
populaire contenant plusieurs groupes réunis au sein du Conseil national de transition, sont alors
soutenus par des frappes aériennes dés 1’adoption par le Conseil de sécurité des Nations unies de la
résolution 1973. Une coalition internationale mene ces frappes mais sa création a été la
conséquence de longues négociations et longues divergences entre Etats européens et également
entre Etats membres de ’OTAN. Elle a finalement été menée dés le 27 mars 2011 avec I’aide
administrative de ’OTAN mais avec moyens des pays membres de la coalition internationale.
Cette forme d’intervention a été la premicre du genre pour I’OTAN dont le réle d’alliance n’a pas
été engagé. Cette intervention est nettement critiquable puisqu’elle n’a pas abouti a un cessez-le-
feu, ni a une stabilisation du conflit aprés que le régime soit tombé. La résolution 1973 adoptée par

le Conseil de sécurité de ’ONU précise a son article 4 que I’objectif de I’intervention est de

171 1bid, page 81.
172 1bid, page 83.
173 1bid, page 83.
174 1bid, page 83.
175 1bid, page 83.
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« protéger les populations et les zones civiles menacées d’attaques en Jamahiriya arabe libyenne, y
compris Benghazi [...] tout en excluant le déploiement d’une force d’occupation étrangere sous
quelque forme que ce soit et sur n’importe quelle partie du territoire libyen »°. Selon Michel
Goyal’’, cette opération n’avait donc pas de but stratégique précis, puisqu’elle ne visait pas a
I’instauration d’une solution de sortie de crise et qu’aucun ennemi n’était désigné. De plus il est
possible de s’interroger sur la pertinence du seul recours a des frappes aériennes pour défendre les
populations qui ne sont pas a 1’abri d’une erreur de ciblage des frappes, ni des attaques au sol par
des groupes armés. En 1’absence de forces militaires en présence au sol, il est difficile de protéger
efficacement les civils contre des agressions, ou des tirs de tireurs d’élites par exemple!’®. Apreés la
fin de I’intervention internationale, la Libye a été divisée par un affrontement entre deux groupes
politico-militaires rivaux, I’un a Tobrouk et I’autre a Tripoli. La figure 7 montre la situation telle
qu’elle était en décembre 2014 aprées la mort de Kadhafi le 20 octobre 2011. Elle ne prend pas en
compte I’implantation de Daech a Syrte, ni les conflits qui ont lieu pour la prise de Sidra'™. Elle
montre tout de méme les grandes logiques de division du pays entre le gouvernement de Tobrouk et
celui de Tripoli avant la création et I’établissement début 2016 d’un gouvernement d’union
nationale dirigé par Fayez Sarraj'®°, et soutenu par I’ONU, La situation politique du pays n’est
pas pour autant stable et pérenne puisque des divergences parmi les factions libyennes sont toujours

trés vives.

176 GOY A Michel, « Les enseignements militaires de la guerre en Libye (mars-octobre 2011) », in RAZOUX
Pierre (dir.), « Réflexions sur la crise libyenne », Etudes de I’IRSEM n°27, 2013, page 43.

177 e Colonel Michel Goya a été directeur du domaine « Nouveaux conflits » 4 'TRSEM.

178 GOYA Michel, « Les enseignements militaires de la guerre en Libye (mars-octobre 2011) », in RAZOUX
Pierre (dir.), « Réflexions sur la crise libyenne », Etudes de [’IRSEM n°27, 2013, page 44.

179 Sidra ou Sedra.

180 Fayez Sarraj est a été désigné président du Conseil présidentiel et Premier ministre de la Libye lors des
accords de Skhirat en décembre 2015.

181 France 24, « Gouvernement d’union nationale libyen : les Occidentaux attendent des résultats », sur le site
de France 24, le 15 mars 2016.
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Aprés la mort du colonel Kadhafi, un Parlement libyen a été élu le 7 juillet 2012 présidé par
Mohamed Al-Megaryed!®, Ce Parlement modéré ne parvient pas a démilitariser les milices qui
s’organisent par clan et tentent de garder du pouvoir. Le pays est divisé entre les différentes milices
territorialisées et les groupes ethniques comme les Berberes a 1’ouest, les Touaregs au sud-ouest et
les Toubous au sud qui ont cherché a créer leur propre gouvernement autonome. Dans 1’incapacité
de ramener la paix et la sécurité en Libye, le premier ministre Ali Zeidan est obligé de fuir le pays
et dés mai 2014 le général Haftar revient en force sur le paysage politique et militaire libyen en
lancant « I’opération dignité » qui vise a vaincre les milices islamistes®. Le général Khakifa
Haftar est depuis le 9 mars 2016 le commandant en chef de 1’armée libyenne®®, il a par le passé
participé au putsch ayant amené Kadhafi au pouvoir en 1969 avant d’étre désavoué et obligé de
s’exiler aux Etats-Unis'®. La création du gouvernement d’union nationale, soutenue par I’'ONU et
la plupart des pays européens, vise a endiguer la progression de 1’Etat islamique sur le sol libyen.
Pour Moncef Ouannes'®®, interrogé par Frédéric Bobin pour Le Monde, « aujourd’hui Daech
prépare a partir de Syrte une attaque sur Misrata avec [’objectif de dominer la Tripolitaine »®'.
L’EI est cependant aussi en concurrence avec d’autres groupes djihadistes qui souhaitent profiter
du chaos pour se territorialiser et prendre le controle de terminaux pétroliers. Cependant pour Jean-
Pierre Filiu, «la branche libyenne de Daech, le bien mal-nommé « Etat islamique », est
aujourd’hui la plus porteuse de périls. (...) la proximité de I’Europe et la capacité d’attirer des
djihadistes de toute la région font aujourd’hui de cette branche libyenne la source de menace la
plus sérieuse en dehors du territoire contrélé par Daech entre la Syrie et I'Irak »*. Dans le conflit
libyen tous les acteurs cherchent a controler des principaux ports et raffineries du pays car ils
correspondent a la promesse d’importants revenus. Depuis 2014, I’Etat islamique en Libye mené
par Abou Nabil al-Anbari, un lieutenant d’Al-Baghdadi'®®. Sous son commandement 1’organisation
a consolidé son occupation de Syrte et a lancé de nombreux raids contre des installations
pétroliéres tenues par des milices associées a la coalition Aube'®. En Libye I’EI disposerait d’entre
1000 et 3000 combattants selon des estimations américaines, ce qui en fait une organisation de
premier ordre dans le paysage djihadiste du pays*®. Le 13 novembre 2015, un raid aérien américain

sur la ville de Derna, ou est aussi implantée 1’organisation, aurait permis la mort d’Abou Nabil al-

182 BORDENET Camille, « La lente désintégration de la Libye post-Kadhafi », sur le site du Monde, le 26
ao(t 2014.

183 | bid.

184 LE MONDE avec AFP, « Libye : le général Haftar nommé chef de I’armée », sur le site du Monde, le 09
mars 2016.

185 GALLET Archibald, « Les enjeux du chaos libyen », Politique étrangére 2015/2 (Eté), page 102.

186 Moncef Ouannes est professeur a I’université de Tunis, spécialiste de la Libye.

187 BOBIN Frédéric, « « L’héritage de Kadhafi pése sur le conflit en Syrie » », sur le site du Monde, le 16
juillet 2015.

188 FILIU Jean-Pierre, « Les défis pour la Tunisie et monde du djihadisme en Libye », sur le site du Monde,
blog Un si Proche Orient, le 08 mars 2016.

189 Abou Nabil al-Anbari s’appelle en réalité Wissam Abd Zayd Zubaydi, il est un cadre irakien de Daech.

19 GALLET Archibald, « Les enjeux du chaos libyen », Politique étrangére 2015/2 (Eté), page 106.

191 |bid, page 107.
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Anbari'®?, néanmoins cela n’a pas empéché I’EI d’avoir attaqué la ville tunisienne de Ben
Guerdane le 08 mars 2016'®. L’offensive a permis a ’organisation d’en prendre le contrdle
pendant quelques heures avant que les forces de I’ordre tunisiennes n’interviennent et ne récupérent
la ville'®*. Pour Kader Abderrahim®®, deux scénarios se profilent sur la crise libyenne : «si un
gouvernement d’union nationale est mis en place d’ici cet été, on peut supposer que Daech va
perdre du terrain sur le plan militaire. Mais si aucun accord n’est trouvé d’ici le mois de juin, I’El
va continuer a se développer en Libye et il sera de plus en plus difficile de I'en expulser »*¢. Une
sortie de crise en Libye, avec la création d’un Etat capable de contréler le territoire et de ramener
I’ordre, est une solution nécessitant du temps, les logiques claniques, tribales et locales étant fortes,

elles pourraient porter atteinte au processus de construction national.

Les conflits en Libye et en Syrie qui ne semblent pas prendre fin sous peu, ont accru les flux de
réfugiés se rendant en Europe, entrainant une crise humanitaire sur le continent européen. Des
milliers de migrants tentent de rejoindre I’Europe pour y trouver refuge, certains sont syriens mais
d’autres viennent de pays africains en passant par la Libye. Les Etats européens se divisent sur la
gestion de ces milliers de réfugiés arrivant par la mer sur leurs territoires, allant jusqu’a remettre en
cause la pérennité de 1’Union européenne. Cette crise migratoire inédite met en péril le principe de
solidarité de I’Union et la stabilité politique du continent. De plus, les Etats craignent que des
djihadistes de I’Etat islamique, ou de d’autres groupes, ne se mélent aux flux de réfugiés dans le
but de commettre des attentats sur leurs territoires. L’Europe connait une crise migratoire inédite, a

la fois humanitaire et sécuritaire, qui pose la question de la pérennité de 1’union.

2. Une crise migratoire inédite pesant sur | 'Europe.

La crise migratoire pensant sur 1’Europe comprend plusieurs aspects, a la fois humanitaires et
sécuritaires. Pour les Etats européens il s’agit de gérer I’arrivée des réfugiés syriens et des autres
immigrants clandestins, ainsi que le risque d’entrée sur le continent de djihadistes ayant pour but de

commettre des attentats. Le conflit en Syrie a entrainé la fuite de millions de Syriens vers d’autres

192 Cette information n’a pas réellement été confirmée.

198 FILIU Jean-Pierre, « Les défis pour la Tunisie et monde du djihadisme en Libye », sur le site du Monde,
blog Un si Proche Orient, le 08 mars 2016.

194 Cette offensive aura fait plus de cinquante morts, dont une trentaine de djihadistes.

195 Kader Abderrahim est chercheur a ’'IRIS, spécialiste du Maghreb et de I’islamisme.

19% BELSOEUR Camille, « Personne ne sait vraiment comment combattre I’EI en Libye », sur le site de Slate,
le 25 février 2016.
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pays, ainsi selon 'UNHCR, prés de 4,8 millions de syriens ont fui leur pays au 3 mars 2016, En
2015 le nombre de réfugiés syriens a fortement augmenté, avec une hausse de plus d’un million de
personnes quittant le pays par rapport a 1’année précédente®®. La Turquie accueille environ 2,7
millions de Syriens et le Liban environ 1 million, soit un quart de sa population totale. Les réfugiés
syriens sont bien plus nombreux dans les pays proches de la Syrie, comme la Turquie, le Liban et le
Jordanie qu’en Europe. La Figure 9, une carte des réfugiés syriens présents au Moyen-Orient au 09
mars 2016, montre bien cette tendance méme si elle ne prend pas en compte les Etats européens.
Les zones en rouges sont celles ou plus de 250 000 réfugiés syriens sont présents, elles sont situées
en Turquie le long de la frontiere avec la Syrie, au Liban, et en Jordanie également le long de la
frontiere avec la Syrie. Face a cet afflux de réfugiés, la Turquie souhaite la création d’une zone
tampon en Syrie pour contenir 1’arrivée des réfugiés syriens sur son territoire, mais cette option a
pour le moment toujours été refusée par les Etats-Unis. Les zones du Kurdistan irakien autonome
abritent aussi de nombreux réfugiés, ainsi que la région d’Istanbul avec plus de 250 000 personnes

réfugiées.

197 UNHCR, «Syria Regional Refugee Response Inter-agency Information Sharing Portal », sur
http://data.unhcr.org/syrianrefugees/regional.php.

1% UNHCR, “3RP Regional Refugee & Resilience Plan 2016 — 2017 In Response to the Syria Crisis”,
Regional Strategic Review, sur le site de "'UNHCR, page 6.
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Figure 8. Carte des réfuqgiés syriens au Moyen-Orient.

Source : Site de ’'UNHCR, « Syria Regional Refugee Response Inter-agency Information Sharing Portal » :
http://data.unhcr.org/syrianrefugees/regional.php

L’Europe attire environ 10% des réfugiés syriens ayant fui le conflit, en France plus de 10 000
Syriens'®® ont obtenu le statut de réfugié selon I’Office frangais de protection des réfugiés et des
apatrides®®, En 2015, 5 122 Syriens ont posé une demande d’asile en France selon ’OFPRA ce qui
représente une hausse de 64,2% par rapport a 2014, et 97% d’entre eux ont eu une réponse positive
a leur demande®. Ces chiffres sont cependant moindres en comparaison a ceux de I’ Allemagne qui
a recu plus de 1 million de demandes d’asile en 2015%%2, Dans la Figure 10, le diagramme montre
que I’année 2015 a été celle avec la plus grande hausse de demandeurs d’asile syriens. En 2014, il y

a eu pres de 138 000 demandes, alors que d’avril a décembre 2015 il y en a eu plus de 897 000. De

19 MOUTERDE Perrine, « Réfugiés syriens : les chiffres de I’accueil en France #Syrie 5 ans », sur le site du
Monde, le 15 mars 2016.
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méme que 1I’Allemagne, la Serbie et le Kosovo sont les pays européens qui regoivent le plus de
demandes d’asile avec a eux trois 59% des demandes sur 37 pays européens. Il est & noter que les
chiffres de ’'UNHCR différent de ceux fournis par Le Monde concernant 1’ Allemagne, cependant
la vue d’ensemble confirme le fait que ce pays est celui qui attire le plus les réfugiés syriens. Pour
rejoindre les pays européens comme 1’Allemagne et la Suéde, ils prennent la route des Balkans en
traversant le Gréce, la Croatie, la Serbie, la Macédoine, la Slovénie et 1’Autriche. Les Etats de
transit, trés réticents a leur arrivée, mais aussi a celle des autres immigrants passant par la
Meéditerranée et la Grece, ont fermé leurs frontieres entrainant la fermeture de fait de la route des
Balkans début mars 20162, Dans ce contexte tendu, I’Union européenne a réagi en signant une
déclaration avec la Turquie lors du sommet de Bruxelles le 7 mars 2016, pour ralentir le flux
d’arrivée des migrants en Europe. La Turquie devrait reprendre tous les migrants, y compris
syriens, qui auront débarqué en Grece grace a des passeurs. Ceux présents dans les camps de
réfugiés turcs pourraient par contre étre envoyés en Europe, ainsi pour un clandestin renvoyé en
Turquie, un réfugié « officiel » serait envoyé en Europe. En échange, le pays obtient de I’UE une
aide financiere de 3 milliards d’euros qui doit servir a aider les plus de 2 millions de Syriens sur
son territoire, ainsi que la relance du processus d’adhésion a I’UE et la suppression des visas d’ici
juin 2016 pour les 75 millions de ressortissants turcs?®. Cet accord est décrié par certaines
organisations qui dénoncent une remise en cause possible des droits de I’Homme, parmi lesquelles
les Nations unies et Amnesty International qui ont formulé de vives critiques. Le 11 mars, Amnesty
International a dénoncé cet accord comme un « marchandage honteux »?%, L’ONU s’inquiéte que
cet accord laisse place a des déportations collectives, comme I’a précisé le Haut-Commissaire de
I’ONU aux droits de ’'Homme Zeid Ra’ad Al Hussein, « [’ébauche d’accord entre [’Union
européenne et la Turquie souléve un certain nombre de graves inquiétudes (...). Je suis notamment
préoccupé par les possibles expulsions collectives et arbitraires, qui sont illégales »2%. Le Pacte de
San José du 22 novembre 1969, ou Convention américaine relative aux droits de I’homme, interdit
I’expulsion de masse d’étrangers. Ceci est aussi interdit dans 1’article 4 du Protocole No.4 a la
Convention européenne de sauvegarde des droits de ’homme et des libertés fondamentales du 4
novembre 19502, Dans ces deux sources de droit, les Etats peuvent d’une fagon ou d’une autre
contourner les interdits. L’article 15 de la Convention européenne autorise ainsi les Etats a ne pas

respecter ce principe si leur sécurité nationale est menacée?®. La Convention de Genéve du 12 ao(t

203 |LES ECHOS, « La route des Balkans fermée de fait aux migrants », sur le site des Echos le 09 mars 2016.
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sur le site du Monde, le 08 mars 2016.
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1949 stipule également a son article 49 que : « les transferts forcés, en masse ou individuels, ainsi
que les déportations de personnes protégées hors du territoire occupé dans le territoire de la
Puissance occupante ou dans celui de tout autre Etat, occupé ou non, sont interdits, quel qu’en soit
le motif »%%, Cet article s’applique en temps de guerre, sous occupation, mais également lorsqu’il

n’y a pas d’occupation.
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Figure 9. Etat des lieux des demandes d’asile de réfugiés syriens en Europe entre 2011
et 2015.

Source : Site de 'UNHCR, « Syria Regional Refugee Response Inter-agency Information Sharing Portal » :

http://data.unhcr.org/syrianrefugees/regional.php

Les Etats européens s’inquietent de 1’arrivée des réfugiés syriens, mais aussi de D’afflux
d’immigrants clandestins passant par la Libye. Sous le régime Kadhafi des accords spéciaux
avaient été passés avec 1’Union européenne pour limiter les flux migratoires en direction de

I’Europe. La porte d’entrée en Libye est le Sahara pour des populations en provenance d’Erythrée

209 COMITE INTERNATIONAL DE LA CROIX-ROUGE : www.icrc.org.
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et de Somalie qui transitaient par I’Ethiopie et le Soudan. En 2013, prés de 10 000 personnes par
mois empruntaient cette route grace a des réseaux de passeurs toubous?®. Une fois en Libye,
certaines populations pouvaient du temps du régime de Kadhafi rester travailler dans le pays, ou
tenter de traverser la Méditerranée pour rejoindre I’Europe. Leur traversée commence alors en
Tripolitaine, une région plus proche des cotes italiennes et notamment de Lampedusa. En 2014, ces
voyages clandestins dans des embarcations de fortune ont fait plus de 3 000 morts?*, La chute du
colonel Kadhafi a entrainé une hausse de I’immigration clandestine. En octobre 2011, ce dernier
avait alors affirmé : « si je tombe, vous aurez I'immigration, des milliers de gens qui iront envahir
I’Europe depuis la Libye et il n’y aura personne pour les arréter »**2, Cette déclaration choc n’aura
pas empéché sa chute, et méme si elle est quelque peu dramatique, elle reste fondamentalement
pertinente puisqu’avec la fin du régime Kadhafi, ’accord-cadre de 2009 avec 1’Union européenne a
pris fin. Il visait a contrdler les flux migratoires en provenance de 1’Afrique vers I’Europe. Le
colonel Kadhafi se servait de cet accord pour obtenir de 1’argent de I’UE qui ne voulait pas subir
une crise de I’immigration. A la chute du régime libyen, deux millions d’étrangers travaillaient en
Libye, et un million d’Africains sub-sahariens étaient détenus dans des camps de rétention?3, Le
colonel Kadhafi utilisait des mercenaires provenant des pays de 1’Afrique sub-saharienne pour
réprimer la population, ce qui a entrainé des vagues d’agressions contre des migrants provenant des
mémes pays. Depuis, sans autorité assez forte pour controler I’immigration illégale et lutter contre
les réseaux de passeurs, le flux de migrants clandestins a fortement augmenté. Selon Frontex, en
janvier 2015, 18 000 personnes ont quitté les cdtes libyennes pour tenter de rejoindre I’Europe?, et

sur toute I’année ¢’est plus de 1 million qui sont arrivés sur les cotes grecques et italiennes®.

Face a la pression migratoire en Méditerranée, les Etats européens ont réagi en mobilisant I’agence
européenne Frontex, ou European Agency for the Management of Operational Cooperation at the
External Borders of the Member States of the European Union?'®, qui est chargée de la surveillance
des frontieres externes de I’Union européenne. Créée en 2004, elle met en place des opérations aux
frontiéres grace aux équipements des Etats membres et a I’European Border Guard Teams®!’, une
force d’action rapide. L’agence surveille actuellement la Méditerranée dont les deux principales
routes de passage pour les migrants sont la « Eastern Mediterranean Route » et la « Africa and

Central Mediterranean Route »?!8. La premiére est surtout empruntée par les Syriens, Afghans et

210 GALLET Archibald, « Les enjeux du chaos libyen », Politique étrangére 2015/2 (Eté), page 109.
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218 [’ Agence européenne pour la gestion de la coopération opérationnelle aux frontiéres extérieures des Etats
membres de 1’Union européenne.
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Irakiens, elle concerne les traversées de la Turquie par la mer Egée jusqu’aux iles grecques de
Lesbos, Samos et Chios. En 2015, cette route a été empruntée par plus de 870 000 personnes, qui
partent de Bodrum, Istanbul ou Izmir grace a des réseaux de passeurs?®. Ces derniers prennent en
charge les migrants jusqu’a leur point d’arrivée en Europe, et peuvent également leur fournir des
faux documents, notamment syriens, pouvant leur permettre d’obtenir des permis de séjours. Les
traversées se font souvent dans des embarcations de fortune, et un grand nombre d’entre elles
coulent avant I’arrivée sur les cotes grecques du fait du mauvais temps, de leur mauvais état ou de
leur surcharge. La seconde route est plus longue car les migrants viennent d’Afrique sub-
saharienne, leur voyage pouvant durer des mois ou des années. En 2015, ils venaient surtout de la
Corne de I’ Afrique et de 1’ Afrique de 1’Ouest, ils doivent donc traverser le désert pour parvenir aux
cotes libyennes, ce qui rend cette route tres meurtriere?®, Selon 1’agence, « [’absence d’Etat de
droit en Libye depuis la chute de Mouammar Kadhafi en 2001 semble avoir créé des conditions
presque parfaites pour les opérations des gangs criminels »*2, L organisation des passeurs diverge
selon le chemin, ainsi sur la route de la Corne de I’ Afrique, et particulierement d’Erythrée, le trafic
est controlé par un seul réseau de passeurs. Au contraire, sur la route de 1’Ouest de 1’ Afrique, du
Mali, Niger et Nigeria, est ce trafic peu organisé. La Figure 11 montre 1I’évolution des traversées
illégales de la Méditerranée par des migrants entre le Q4 de 2014 et celui de 2015. La plus grande
augmentation a eu lieu sur I’Eastern Mediterranean Route ou en 2014 Frontex avait enregistré le
passage de 15 533 personnes, puis en 2015 de 489 910, soit une hausse de 468 377 personnes. De
la méme facon le nombre de personnes utilisant la route des Balkans a fortement augmenté, passant
de 27 920 au Q4 de 2014 a 466 783 au Q4 de 2015.

219 |bid.
220 |bid.
221 |bid. Traduit de ’anglais par Clémence Gaioni.
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Figure 10. L’Utilisation des routes de I’immigration illégale en Méditerranée en 2015.

Source : FRONTEX, « FRAN Quarterly Quarter 4 », octobre — décembre 2015, page 6.

Dans le méme temps il faut noter un ralentissement de 1’utilisation de la Central Mediterranean
Route avec une différence de 9 519 personnes entre le Q4 de 2014 et celui de 2015. Selon Frontex,
en 2015, 157 000 migrants sont arrivés sur les cdtes italiennes, soit 10 fois moins qu’en 2014222,
Une baisse qui peut étre expliquée selon 1’agence par « le basculement des Syriens vers la Eastern
Mediterranean route, et dans la fin de l’année par un manque d’embarcations pour les
passeurs »*%, Une explication tres peu détaillée. Pour faire face a la hausse de I’immigration en
Méditerranée, Frontex a lancé 1’opération Poseidon entre avril 2011 et mars 2012. La marine
italienne a aussi conduit I’opération « Mare Nostrum » d’octobre 2013 a octobre 2014 dans le but
de réaliser des opérations de sauvetage en Méditerranée, et ce, jusqu’aux cotes libyennes. Frontex a
mis en place ’opération Triton dés novembre 2014 pour surveiller I’arrivée de migrants dans les
eaux territoriales européennes uniquement?*. « Mare Nostrum » a permis de secourir plus de

150 000 personnes et d’arréter 351 passeurs pour un colt de 9 millions d’euros par mois?®. Elle

avait été mise en place aprés le naufrage au large de I’ile italienne de Lampedusa qui avait causé la
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mort de 336 personnes en octobre 201322, L’opération Triton ne bénéficie pas de tant de moyens,
elle n’a que 3 millions d’euros par mois d’alloués, et n’est pas vouée a secourir les embarcations.
Malgré les moyens déployés par I’Union européenne pour lutter contre I’immigration illégale et
porter secours aux migrants dans le besoin, de nombreux drames ont eu lieu. Le 19 avril 2015, un
chalutier a chaviré au large de la Libye, faisant plus de 800 morts??’. Pour Amnesty International
cette opération n’est pas suffisante, de méme que pour Antonio Guterres, 1’ancien Haut-
commissaire des Nations unies pour les réfugiés??®, « [’opération européenne « Triton » s’avére
nettement insuffisante par rapport a ’opération italienne « Mare Nostrum » »??°, Les difficultés de
I’Union européenne a gérer l’arrivée des immigrants clandestins par la Méditerranée ont été
renforcées en 2015 avec la hausse de la pression migratoire venue des réfugiés syriens. Dans ces

conditions, des voix se sont élevées pour demander I’intervention de ’OTAN.

L’OTAN patrouille déja en Méditerranée depuis le 4 octobre 2011, dans le cadre de I’opération
Active Endeavour, mise en place en vertu de la clause de défense collective de ’article 5 du Traité
de I’Atlantique nord, en soutien aux Etats-Unis dans sa lutte contre le terrorisme. Elle vise a
déjouer et décourager les actes terroristes en Méditerranée et déja permis ’arrestation de plus de
122 000 navires marchands depuis 2001%%°. Cependant sa mission n’est pas de surveiller les routes
d’immigration illégale, mais les routes maritimes commerciales, plus propices a la conduite d’un
attentat notamment lorsqu’elles passent a proximité de ports importants. La hausse de
I’immigration illégale sur I’Eastern Mediterranean Route, et les difficultés européennes pour y
faire face ont poussé des gouvernements européens membres de ’OTAN a demander la mise en
place d’une opération militaire sur cette voie de passage. Le 11 février 2016, les ministres de la
Défense des pays membres de ’OTAN ont annoncé que I’ Alliance allait démarrer une mission de
surveillance des frontieres en mer Egée. Le secrétaire général de ’OTAN, Jens Stoltenberg a
précisé qu’ « il ne s’agit pas d’arréter ou de refouler des bateaux de réfugiés mais de fournir des
informations et une surveillance essentielles pour aider a lutter contre le trafic humain et les
réseaux criminels »?, Cette demande de mission a été formulée par la Gréce, I’Allemagne et la
Turquie, et concerne uniquement 1’observation des activités des passeurs et de leurs réseaux®, Elle
aurait donc lieu le long des cOtes grecques et turques, mais elle semble avoir des difficultés a étre

engagée du fait de résistances de la Turquie a laisser des navires en mission pour ’OTAN pénétrer
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dans ses eaux territoriales®3. Le gouvernement grec a quant a lui accepté de laisser ces navires
passer. Le weekend du 5 et 6 mars 2016, I’OTAN déployé cinq navires de guerre pres de ’ile de
Lesbos, un début selon Jens Stoltenberg qui a annoncé qu’ « il y a actuellement cing navires dans
la zone, il y en aura plus dans les jours a venir »?*. Cette opération est réalisée en collaboration
avec Frontex, avec un partage d’information et 1’échange d’officiers de liaison. Un tel mécanisme

devrait aussi avoir lieu avec la Gréce et la Turquie.

L’architecture actuelle de I’OTAN lui permet de réaliser des missions de surveillance, telle
qu’Active Endeavour, cependant les nouvelles menaces qui se sont développées au Moyen-Orient
et Proche-Orient, parmi lesquelles le terrorisme prédomine, sont difficiles a combattre par des
moyens militaires conventionnels. Les attentats peuvent étre déjoués a condition qu’ils soient
anticipés a I’aide de services de renseignements performants. Le renseignement, qu’il soit militaire
ou civil, est un des facteurs clefs dans la lutte contre le terrorisme, et c’est pourquoi I’OTAN a
entamé une réforme profonde de ses services dans le but de mieux faire face a cette nouvelle

menace apparue sur son Flanc Sud.

B. La réforme du renseignement a ’OTAN comme réponse aux menaces sur

le Flanc sud de I’Europe.

1. Une réforme de I'OTAN via une réforme du renseignement d’intérét

militaire.

Dans le but de s’adapter aux évolutions des relations internationales, ’OTAN a connu de
nombreuses réformes depuis sa création en 19492, L’Alliance s’est agrandie avec I’arrivée de
nouveaux membres et la mise en place de partenariats, mais elle a aussi développé de nouvelles
fonctions en mettant en place des opérations extérieures. Pour Diego A. Ruiz Palmer, « depuis la
fin de la guerre froide, 'Alliance a connu des adaptations d’organisation quasi ininterrompues,

qui font écho a la volonté des Alliés de préserver son réle clé dans un environnement en pleine
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évolution, et qui ont été rendues possibles par le caractére tres malléable, déja souligné, des
institutions atlantiques »?%¢. En effet, les seuls organes mentionnés dans le Traité de 1’Atlantique
nord sont le CAN et le Comité de défense?®” qui a disparu quelques années apres sa création. Les
autres institutions ont été créées et modifiées au fil des années. Pour Diego A. Ruiz Palmer, les
réformes menées a I’OTAN visent en général a rendre 1’organisation plus efficace, plus réactive,
mieux informée. Elles cherchent aussi a rationaliser et améliorer 1’organisation des opérations en
cours, ainsi que la planification de la défense collective?®®. L’auteur explique que «(...) la
constellation d’arrangements institutionnels qui forme la trame de I’OTAN répond a la volonté
d’enraciner sa légitimité politique —comme structure a la fois gouvernementale et collective -, en
créant un réseau d’ «interdépendances » entre ses membres »?*°. A travers les nombreuses
réformes menées a ’OTAN, I’organisation est parvenue a se pérenniser et a s’imposer comme
acteur de premier plan dans les relations internationales durant la Guerre Froide mais aussi apres.
Dans son article??®, Karl-Heinz Kamp?* reprend la classification de Michael Riihle?*? qui reconnait
trois phases dans I’évolution de I’OTAN depuis sa création. La premi¢re commence en 1949 et se
termine en 1989 a la chute du mur de Berlin, durant cette période 1’ Alliance sert de défense pour le
bloc occidental, c¢’est un outil de dissuasion militaire. Ensuite de 1989 aux attentats du 11
septembre 2001, elle permet aux nations membres de créer un ordre politique nouveau en Europe
aprés la chute de I’URSS. Selon Zbigniew Brzezinski®*, ’OTAN a alors servi a « remplir
efficacement le vide » laissé par 'URSS?*, En avril 1999, un concept stratégique a été développé a
I’OTAN, affirmant I’ambition de 1’Alliance a conduire des opérations extérieures. La SFOR en
Bosnie-Herzégovine a été mise en place, tout comme la KFOR au Kosovo, dans un objectif de
maintien de la paix, mais aussi d’affirmation de 1’existence de I’ Alliance. Enfin, des attaques du 11
septembre a nos jours ’OTAN est passée « du statut d’alliance de défense eurocentrée a celui de
pourvoyeur de stabilité mondiale »?*. Durant cette période, le continent européen s’est stabilisé,
grace a I’OTAN mais aussi grace au travail politique et économique des Etats européens et de

I’Union européenne. L’Alliance a alors pu réorienter ses perspectives stratégiques pour répondre a
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des défis plus globalisés. Pour Karl-Heinz Kamp, « ¢’est sans doute, a chaque phase, sa capacité
d’adaptation a des évolutions internationales majeures qui a conduit au succes institutionnel de
I’OTAN »*8, Les attentats du 11 septembre 2001 ont changé durablement les relations
internationales, ils ont été le point de départ de la lutte des Etats-Unis contre Al-Qaida et plus
globalement contre le terrorisme islamique dans ce qui peut étre percu comme une vaste guerre
asymeétrique opposant des groupes non-étatiques a des puissances eétatiques. La guerre en
Afghanistan en 2003, la guerre en Irak en 2001, puis plus tard I’engagement international en Syrie
et en Irak contre Daech sont des exemples de la reconfiguration de la menace et des relations
internationales. Pour répondre a ces nouvelles menaces, I’action de I’OTAN a été globalisée avec le
développement de la FIAS dans le but de lutter contre le terrorisme, la mise en place de missions
en Afrique avec I’Union africaine (UA), ou encore avec la création I’Initiative de coopération
d’Istanbul (ICI)**’. En novembre 2010 a Lisbonne, ’OTAN a adopté le concept stratégique 2010
« engagement actif, défense moderne », dans laquelle 1’organisation s’engage a traiter « toutes les
étapes d’une crise, avant, pendant et aprés »*®. 1l s’agit d’une approche compréhensive des
conflits et des crises que I’OTAN souhaite mettre en place en réponse au développement de
nouvelles formes de menaces complexes comme le terrorisme international. Le but de cette réforme
est de « rationaliser les structures, améliorer les méthodes de travail et maximiser ’efficience »249,
Cette réforme est divisée en trois sous réformes, la « revue des comités » qui vise a réorganiser
I’activité du siége, la « revue de la structure de commandement » servant a modifier 1’organisation
de I’échelon de commandement, et enfin la « revue des agences » pour la réformes des agences. La
premiere de ces réformes a déja aboutie. La seconde est une continuation d’un élan bien plus
ancien, débuté en 1994 elle a déja permis une réduction du nombre de quartiers généraux, passant
de 80 a 20 en 2003%° L’OTAN et les nations ont adopté un nouveau concept stratégique
remplagant celui du sommet de Washington de 1999. Il vise a adapter 1’Alliance aux évolutions
nouvelles des relations internationales ainsi qu’a doter I’organisation de moyens pour lutter contre
les nouvelles menaces, et notamment la cybercriminalité et le terrorisme. Dés lors, les nations ont
décidé de réformer la structure de commandement pour la rendre « plus Iégére et plus souple »,
réduisant le nombre de quartiers généraux de 11 a 7, et en baissant les effectifs militaires d’un
tiers®*. Cependant, la présence de ’OTAN dans les Etats de I’Europe de ’est a été renforcée avec

I’envoi en Pologne de 2000 soldats britanniques, espagnols et albanais pour mener des exercices

246 |bid, page 749.

247 |bid, page 757.

248 OTAN : www.nato.int. Traduit de I’anglais par Clémence Gaioni.

249 OTAN : www.nato.int.

250 FRANCOIS-PONCET Jean, BRANGER Jean-Guy et ROUVIERE André, Les enjeux de I’évolution de
I’OTAN, rapport d’information n°405, site du sénat francais, le 19 juillet 2007, page 28.

1 NATO, « Les dirigeants des pays de ’OTAN approuvent un ensemble de réformes ambitieuses », sur le
site de I’OTAN, le 20 novembre 2010.
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militaires®?. L’OTAN a également démarré le processus d’adhésion du Monténégro, qui pourrait
devenir le 29°™ membre de 1’Alliance. Les nations ont aussi entamé une rationalisation des organes
du renseignement a I’OTAN dans le but d’améliorer le partage de renseignement entre nations. La

Figure 12 qui suit présente les organes de ’OTAN avant la réforme.

Le renseignement a ’OTAN.

Comité du

renseignement

civil (CIC) /

Intelligence

Steering Board

Military
Intelligence

Commitee

Figure 11. Le fonctionnement du renseisnement a ’OTAN.

Source : GAIONI Clémence, a partir du site de I'OTAN.

22 GUIBERT Nathalie et STROOBANTS Jean-Pierre, « La relation avec Moscou au centre des débats de
I’OTAN », sur le site du Monde, le 19 mai 2016.
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Le renseignement militaire, ou renseignement d’intérét militaire??, est « un renseignement utile a
l’action militaire, qu’il ait été lu dans la presse ou intercepté par des moyens radioélectriques puis
déchiffré, qu'il traite de sujets militaire ou non »***. Selon le colonel Georges-André, « le RIM est
utilisé comme base des évolutions stratégiques de 1’organisation. L’OTAN n’a pas tous les outils
de prospective de I’Union européenne, le RIM lui sert a élaborer des perspectives stratégiques
surtout en ce qui concerne les opérations a caractere expéditionnaires »*°. Le RIM peut provenir
de plusieurs sources, on parle de renseignement d’origine électromagnétique®® pour celui
provenant de capteurs d’écoutes électromagnétique, de renseignement d’origine image?’ pour celui
provenant d’images et de renseignement d’origine humaine?® pour celui fourni par des Hommes.
Le renseignement a I’OTAN est livré par les nations aprés exploitation des données issues de ces
capteurs. L’ Alliance est entiérement dépendante des Etats en mati¢re de renseignement, le partage

de celui-ci est donc soumis a leur bonne volonté, 1’ Alliance leur étant subordonnée.

A I’OTAN, le renseignement est a la fois civil et militaire, il sert & apporter des ¢léments d’aide a la
prise de décision au CAN. Le colonel Georges-André explique lors d’un entretien qu’il n’y a pas
que du renseignement d’intérét militaire a ’OTAN mais qu’ « il y a aussi le KD Knowledge
Development, et le CMA pour Civilian and Military Analysis. La différence est que ce
renseignement d’intérét sécuritaire porte sur des questions plus larges, principalement des
situations politiques, économiques et sociales. C’est un renseignement qui apporte des clefs de
compréhension additionnelles, toujours en lien avec la sécurité et des situations sécuritaires, et
toujours dans la perspective otanienne, c’est-a-dire d’intervention militaire »*°. L’OTAN dispose
au sein du Secrétariat international, ou International Staff, d’un organe appelé Intelligence Unit qui
traite les renseignements fournis par les nations. L’organisation ne dispose pas de moyens propres,
ou capteurs, permettant la collecte du renseignement, et c’est pourquoi il formule des demandes
aux nations qui sont par la suite libres d’y répondre ou non. Le renseignement civil a ’OTAN est
aussi confié au Comité du renseignement civil (CIC) qui est composé de tous les directeurs des
agences de renseignement civiles des Etats membres, il ne se réunit pas de fagcon permanente, ni
réguliére. Le CAN est également conseillé par le Comité militaire qui lui-méme dispose d’un
organe de renseignement d’intérét militaire au sein de son International Military Service (IMS),

I’IMS Intelligence, ou IMS Int. Les directeurs des agences de renseignement militaires des Etats

B3 RIM.

24 BEAU Francis, « Culture du renseignement et théories de la connaissance », Revue internationale
d'intelligence économique 2010/1 (Vol 2), page 166.

25 Entretien avec le colonel Georges-André a la DRM. En annexe.

256 ROEM.

7 ROIM.

258 ROHUM.

29 Entretien avec le colonel Georges-André le 23 mai 2016. En annexe.
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membres se réunissent dans Military Intelligence Comitee (MIC) tous les six mois. L’OTAN est
aussi soutenue par une autre agence militaire, non intégrée dans son commandement, le NATO
Intelligence Fusion Center (NIFC) qui analyse des renseignements, les contextualise et les transmet
ensuite a ’OTAN. Les renseignements fournis par 26 membres de I’OTAN y sont analysés dans le
but de partager de I’information. Le renseignement que recoit I’OTAN prend la forme de syntheses
souvent orientées sur des zones de crises spécifiques présentes a la fois sur le Flanc Sud que sur le
Flanc Est?®®®. Le défi pour POTAN est de parvenir a coupler le RIM a du renseignement
d’environnement, le premier étant surtout a la charge de ’IMS-Int et le second de I'IU, il s’agit
donc d’améliorer I’interaction entre les deux entités. Ainsi actuellement 75% des sujets de
renseignement seraient a la fois travaillés par I'IMS Int, I'IU et SAC%!2%2, Pour réduire ce
probleme, I’Intelligence Steering Board (ISB) est un organe de ’OTAN chargé de veiller a la mise
en place de dialogues entre d’un coté le Comité du renseignement civil (CIC) et le Military
Intelligence Comite (MIC), et aussi entre 1’Intelligence Unit (IU) et I’IMS Intelligence. Depuis
2010, I’ISB est donc chargé du maintien d’un dialogue entre les organes de renseignement
militaires et civils. Le fonctionnement du renseignement a I’OTAN souffre donc de rigidités et de
non coopération entre le renseignement civil et militaire auxquelles ’ISB ne parvient pas a
remédier. La réforme du renseignement a I’OTAN vise a réorganiser cette architecture pour
rationaliser et améliorer le partage de renseignement entre les nations. Une proposition américaine
datant de mars 2013 et formulée par le colonel Brian R. Foster de 1’armée américaine dans un
rapport déclassifié?®®, soutient la création d’un Assistant Secretary General for Intelligence (ASG-
). La réforme du fonctionnement de I’OTAN a été initiée lors du sommet de Lisbonne en 2010,
puis lors du sommet de Chicago en 2012 elle a été complétée par celle du renseignement
encouragée dans la Déclaration du sommet®®*. L’ISB est encore en début 2016 sous les ordres du
Deputy Secretary General (DSG)*® qui n’a pas le temps ou les moyens pour traiter de
renseignement. 1l est en effet également chargé de soutenir le secrétaire général dans ses fonctions,
il peut aussi étre amené a le remplacer, et il préside différents comités et groupes de travail au sein
de I’Alliance®®. C’est pourquoi le colonel Brian R. Foster soutient que ’OTAN devrait créer un

ASG-I uniquement chargé de diriger I’ensemble du renseignement de 1’ Alliance pour pallier a son

260 |pid.

21 SAC est la Strategic Analysis Capability, une division de I’Emerging Security Challenges Division
(ESCD), elle-méme intégrée a I’International Staff. L’ESCD est chargée de traiter les menaces sécuritaires
non conventionnelles émergentes comme celles liées au terrorisme, aux ADM, 4 la cyber défense ou encore &
la sécurité énergétique. SAC produit des documents d’analyse de ces menaces sécuritaires.

262 COLONEL FOSTER R. Brian, « Enhancing the Efficiency of NATO Intelligence Under an ASG-I »,
Carliste, U.S. Army War College, mars 2013, page 9.

263 COLONEL FOSTER R. Brian, « Enhancing the Efficiency of NATO Intelligence Under an ASG-I »,
Carliste, U.S. Army War College, mars 2013, 42 pages.

264 |bid, page 1.

265 ’actuel DSG (secrétaire délégué) de ’OTAN est Alexander Vershbow, ancien diplomate américain qui a
notamment été ambassadeur en Russie entre 2001 et 2005.

266 OTAN, « Secrétaire général de POTAN » : www.hato.int.
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manque de supervision?’. Pour le colonel Foster, le profil du DSG est également un probleme?®
puisque I’actuel comme ses prédécesseurs étaient des diplomates et non des spécialistes du
renseignement®®®. Le colonel Foster propose la création d’une structure réunissant I'IU, SAC et
IMS-INT sous la seule direction d’un ASG-I, SAC serait absorbé par I’IU permettant ainsi de
limiter le risque de voir les organismes travailler sur les mémes sujets?”°. Pour permettre a I’IU et
I’IMS-INT de travailler efficacement ensemble, le colonel Foster propose 1’utilisation du réseau
militaire BICES?* comme outil de partage de renseignement commun?’2, Le colonel Georges-
André explique que « la réforme doit dynamiser les relations entre les différents niveaux, entre les
JFC, ACO et le siege, elle doit aussi supprimer les duplications inutiles et relier en permanence le
renseignement a la planification et la conduite des opérations. C’est par exemple ce qui est
développé avec le JISR et AGS »?®. La réforme ne vise pas qu’a rationaliser la structure
renseignement, elle sert aussi a doter 1’Alliance de capteurs propres a travers la capacité JISR ou
Joint ISR?™, Cette derniére a été initiée lors du sommet de Chicago en 2012 durant lequel ’OTAN
a décidé de mettre en place la capacité dans le but de donner « a [’Alliance les « yeux » et les
« oreilles » dont elle a besoin pour prendre I’avantage en matiére de décision stratégique »*™.
Ensuite au sommet de pays de Galles en 2014, les nations ont véritablement lancé le
développement du JSIR en faisant une question prioritaire pour ’OTAN. Le JISR est une mise en
commun d’outils de renseignement, surveillance et reconnaissance (ISR). La surveillance et la
reconnaissance servent a produire du renseignement, tous ces éléments sont indispensables a la
conduite d’opérations, et comprend donc a la fois du ROIM, ROEM et ROHUM. Ce programme
devrait permettre a ’OTAN de disposer de ces propres moyens ISR et ainsi mieux informer les
dirigeants de I’Alliance dans le processus de prise de décision. L’Alliance dispose déja en moyens
propres de 17 Boeing AWACS basé en Allemagne?’®, mais pour mieux articuler les forces armées
de tous les pays, une standardisation des équipements militaires a été mise en place avec par
exemple 1’utilisation de munitions construites sur un méme modele. L’OTAN a aussi mis en place

des moyens d’interconnexion des systémes d’information et de communication aériens avec le

%7 COLONEL FOSTER R. Brian, « Enhancing the Efficiency of NATO Intelligence Under an ASG-I »,
Carliste, U.S. Army War College, mars 2013, pages 1 et 2.

268 |bid, page 8.

269 Les trois prédécesseurs d’Alexander Vershbow étaient des diplomates italiens. Claudio Bisogniero (DSG
de 2007 a 2012) est un personnel du ministére italien des Affaires étrangeres, il a ainsi été ambassadeur de
I'Italie aux Etats-Unis entre 2012 et mars 2016. Alessandro Minuto-Rizzo (DSG de 2001 a 2007) est
également rattaché au ministere italien des Affaires étrangeres. Enfin Sergio Balanzino (DSG de 1994 a
2001) a été ambassadeur de 1’Italie au Canada entre mai 1990 et janvier 1994.

20 COLONEL FOSTER R. Brian, « Enhancing the Efficiency of NATO Intelligence Under an ASG-I »,
Carliste, U.S. Army War College, mars 2013, page 12.

271 Battlefield Information Collection and Exploitation System.

22 COLONEL FOSTER R. Brian, « Enhancing the Efficiency of NATO Intelligence Under an ASG-I »,
Carliste, U.S. Army War College, mars 2013, page 14.

273 Entretien avec le colonel Georges-André. En annexe.

274 Joint Intelligence, Surveillance and Reconnaissance.

25 OTAN, « Renseignement, surveillance et reconnaissance interarmées » : www.nato.int.

278 Ces avions servent a mener des missions de surveillance.
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programme Air command and control system (ACCS)?”’. L’Alliance devrait également mettre en
place un autre programme, 1’Air ground surveillance (AGS), pour un montant de 8 milliards
d’euros sur 20 ans?’®. 11 devrait permettre 2 ’OTAN de se munir de moyens matériels propres de
surveillance comme des drones, permettant ainsi de réunir des informations sur les théatres
d’opération. L’AGS devrait comprendre des avions AWACS, des satellites d’observation, des
drones, des capteurs électroniques et des renseignements issus de troupes au sol?”®. Ces
renseignements sont ensuite analyses par le NIFC et les autres centres de renseignements de
I’OTAN, composés de traitants militaires et civils nationaux®®°. Les moyens propres de 1’ Alliance
seront financés ou fournis en nature par les nations et des exercices réalisés réguliérement, dont
1’Unified Vision®™ en Norvege en 2014%%2, Les exercices dans le cadre du JISR visent & améliorer

I’IOC?® JISR c’est-a-dire la capacité opérationnelle initiale interarmées déclarée en février 20162,

La réforme vise a la fois a rationaliser les organes renseignement et a doter ’OTAN de capteurs
propres pour mieux faire face aux nouvelles menaces sécuritaires sur le Flanc Est et Sud.
Cependant ’OTAN reste une organisation internationale subordonnée aux nations, et tributaire en

matiere de renseignement aux agences nationales telles qu’en France la DRM.

2. La DRM comme important appui a ['OTAN.

Le 17 juin 2008, le président francais Nicolas Sarkozy a annoncé le retour de la France dans le
commandement intégré de I’OTAN. Dans le cadre de sa politique d’indépendance nationale, la
France I’avait quitté en 1966 puisque le président de Gaulle ne souhaitait plus avoir de troupes
étrangeres sur le territoire francais®® et craignait pour la souveraineté militaire et nucléaire
francaise. La France quitte le commandement intégré de ’OTAN mais reste Etat membre de
I’Alliance, des le milieu des années 1990 elle rejoint le concept de Groupes de forces interarmées

multinationales (GFIM) et participe a des missions de maintien de la paix de ’OTAN. En 1995, Ie

27 FRANCOIS-PONCET Jean, BRANGER Jean-Guy et ROUVIERE André, Les enjeux de I’évolution de
I’OTAN, rapport d’information n°405, site du sénat francais, le 19 juillet 2007, page 31.

278 |bid, page 31.

2% OTAN, « Renseignement, surveillance et reconnaissance interarmées »: www.nato.int.

280 OTAN, « Renseignement, surveillance et reconnaissance interarmées » : www.nato.int.

281 1> Unified Vision 2014, ou UV14, a eu lieu du 18 au 24 mai 2014. Il a réuni des moyens ROIM, ROHUM
et ROEM de 18 pays de ’OTAN : Allemagne, Belgique, Canada, Espagne, Estonie, Etats-Unis, France,
Gréce, Hongrie, Italie, Lituanie, Norvége, Pays-Bas, Pologne, République tchéque, Roumanie, Royaume-Uni
et Turquie. La Suéde et la Finlande ont été pays observateurs, et 1’Australie a participé a 1’évaluation de
I’exercice.

282 OTAN, « Renseignement, surveillance et reconnaissance interarmées » : www.nato.int.

283 |nitial Operational Capability.

24 OTAN, « Renseignement, surveillance et reconnaissance interarmées » : www.nato.int.

25 Dans les années 1950 et 1960, ’OTAN avait en effet installé le SHAPE.
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président Jacques Chirac a autorisé la participation de la France au Comité militaire ainsi qu’a la
ministérielle Défense. Malgré la persistance de désaccords entre la France et les autres membres de
I’OTAN, notamment et surtout avec les Etats-Unis sur 1’orientation a donner a 1’Alliance apres la
Guerre Froide, la France participe & la FIAS et a la KFOR pour laquelle elle envoie de 1 700
hommes?®. Pour Maurice Vaisse, la fin de la Guerre Froide peut en partie expliquer le changement
d’orientation politique de la France concernant I’OTAN car la fin de ce conflit a mis un terme aux
ambitions d’intégration des défenses nationales, a conduit au retrait des troupes américaines
d’Europe et a une évolution des stratégies de I’Alliance pour répondre a la multiplication des

conflits de nature différente?®’.

Le tournant de la fin du XX®™ siécle et du XXI°™ siécle est aussi celui d’un bouleversement de la
nature des conflits mondiaux dans un monde durablement ancré dans le multilatéralisme. Selon
Christopher S. Chiwvis?® la fin de la Guerre Froide a été accompagnée d’une modification
profonde de la nature des conflits, il explique que « le paradigme dominant aux XIX®™ et XX*™
siecles était donc celui de la grande guerre, organisée, entre armées de pays industrialisés — ce
qu’on a pu appeler la « guerre européenne », par opposition aux guerres menées dans les colonies,
de nature différente et généralement vues comme moins importantes par les Etats européens »?,
Désormais, de nouvelles forces politiques sont apparues dans le cadre du développement du
multilatéralisme, des forces politiques, économiques et sociales qui ne sont pas toujours étatiques
peuvent menacer la sécurité des Etats. Elles ménent des conflits qui ne correspondent pas a ceux
conventionnels que Christopher S. Chivvis nomme « guerre européenne », mais peuvent plus
prendre une forme numérique, terroriste, économique etc. Certaines menaces, comme celle
cybernétique, ne peut pas étre contrée a travers l’utilisation d’armes conventionnelles, d’autres
comme la menace terroriste le peuvent, mais du fait de leur caractére asymétrigue, nécessitent une
adaptation des stratégies et des moyens mis en place. Dans une logique d’évolution et
d’adaptabilité, ’OTAN a réformé son concept stratégique pour traiter les conflits en amont. Dans
un entretien, le colonel Georges-André a la DRM explique que les réformes adoptées pour réformer
la structure du renseignement suivent une pareille logique : « (...) avant les renseignements et la
demande de moyens n’étaient formulés qu’apres la décision de lancer une opération. Désormais
tout est pris en compte en amont »?®°, L’anticipation des menaces nécessite des connaissances que
les services de renseignements sont a méme d’apporter. La réforme de I’OTAN vise a renforcer

I’efficacité des organes de renseignement de 1’Alliance mais ne lui permet pas d’étre autonome.

286 \VAISSE Maurice, « La France et 'OTAN : une histoire », Politique étrangére 2009/4 (Hiver), page 870.
287 |bid, page 871.

288 Christopher S. Chivvis est chercheur a la RAND Corporation et professeur adjoint a la Johns Hopkins
School of Advanced International Studies.

289 CHIVVIS S. Christopher, ’anglais (Etats-Unis) par Gregory Danel, « Quelle orientation future pour
I'OTAN ? », Politique étrangére 2009/4 (Hiver), page 794.

2% Entretien complet avec le Colonel Georges-André a la DRM, en annexe.
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Elle reste fortement tributaire des nations, notamment en ressources financieres et humaines, ainsi

qu’en renseignement provenant des agences nationales.

La DRM?! prend part a la réforme de POTAN ainsi qu’au fonctionnement de ses institutions de
renseignement. Le colonel Georges-André explique que « les échanges entre la DRM et I’'OTAN
concernent d’abord les productions de renseignement, mais il y a aussi des personnels envoyés a
I’OTAN. Comme la France est un grand Allié, la DRM a un taux d’occupation a tous les niveaux
d’environ 10% des postes au sein de la structure militaire ». La DRM est I’'un des principaux
contributeurs en renseignement derriere les Etats-Unis, et plus globalement I’influence frangaise
passe aussi par la proximité géographique avec I’OTAN. L’appui de la DRM a 1’organisation est
nécessaire, grace a ses capteurs elle apporte des renseignements de valeur puisque par exemple, elle
est « parmi les leaders mondiaux, (...) dans le domaine spatial »**. L’imagerie satellitaire est un
secteur clef dans le renseignement moderne, d’autant plus dans la lutte contre le terrorisme ou il
permet de faciliter le repérage des groupes nomades. La France et la DRM se dotent de la
composante spatiale optique MUSIS?*, un satellite nouvelle génération qui renforcera les capacités
francaises dans le domaine de ’imagerie spatiale®®. Le systeme AGS n’est pas accompagné de
I’acquisition par I’Alliance de satellites, mais il pourra tout de méme dans ’avenir fournir des
moyens propres a I’ Alliance, sans pour autant que celle-ci soit capable de se passer des ressources
nationales. Au cours du sommet de Varsovie des 8 et 9 juillet 2016, les nations devraient aborder
les situations dans les trois zones géographiques d’intérét de I’OTAN, et comme 1’explique le
colonel Georges-André « consacrer des initiatives techniques comme la Joint ISR*® qui devrait
confier a I’OTAN un cadre technico-opérationnel plus dynamique »?%”. C’est au cours de sommet
gue la réforme du renseignement devrait étre entérinée pour ensuite étre définitivement mise en
place a la fin 2016 et début 2017.

21 La DRM a été créée en 1992, en remplacement du Centre d’exploitation du renseignement d’intérét

militaire, le CERM, qui n’était plus adapté a I’évolution du monde dans I’aprés-Guerre Froide. La DRM
dispose aujourd’hui de capteurs propres (ROEM, ROIM et ROHUM) qui lui permettent de fournir du
renseignement a vocation opérationnelle au Chef d’état-major des armées (CEMA), aux forces en opérations
et aux décideurs politiques.

292 Entretien avec le colonel Georges-André de la DRM, le 23 mai 2016. En annexe.

2% Propos recueillis par Georges-Henri Soutou, Olivier Zajec, « Le renseignement d’intérét militaire
aujourd’hui. Entretien avec le général Christophe Gomart, commandant la Direction du Renseignement
Militaire (DRM) », Stratégique 2014/1 (n°105), page 181.

294 MUSIS est un projet européen, développé entre la France, I’ Allemagne, la Belgique, I’Espagne, I’Italie et
la Gréce. MUSIS signifie Multinational Space-based Imaging System, il inclut des composantes optiques et
radar qui permettront aux pays participant au projet de soutenir leurs opérations et anticiper les crises.

2% Propos recueillis par Georges-Henri Soutou, Olivier Zajec, « Le renseignement d’intérét militaire
aujourd’hui. Entretien avec le général Christophe Gomart, commandant la Direction du Renseignement
Militaire (DRM) », Stratégique 2014/1 (n°105), page 181.

2% Joint Intelligence, Surveillance and Reconnaissance, JISR ou Joint ISR.

297 Entretien avec le colonel Georges-André de la DRM. En annexe.
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Conclusion

L’OTAN doit faire face au développement de nouvelles menaces sécuritaires sur son Flanc Sud qui
ne relévent pas d’ennemis conventionnels tel que cela a pu étre le cas au XX®™ siécle. A travers
son histoire, sa construction, son organisation et ses objectifs, ’OTAN a réussi a jouer son role
sécuritaire tout d’abord contre I’'URSS pendant la Guerre Froide, puis ensuite en participant a la
stabilisation du continent européen dans les années 1990. A la suite de la chute de I’URSS,
I’OTAN doit s’adapter aux nouvelles menaces qui pesent sur ses membres. La mise en place des
opérations extérieures dés les années 1990, et leur multiplication au début des années 2000, sont
des preuves d’une volonté d’existence de I’ Alliance dans un monde post Guerre Froide. Depuis le
11 septembre 2001, elle doit désormais faire face aux nouvelles menaces de ce début du XXI¢™®
siécle, elle doit s’organiser pour lutter contre la prolifération d’armes de destruction massive, le
cyber terrorisme, mais également le développement du terrorisme islamique. Ces éléments sont
aussi lies & la déstabilisation du Flanc Sud de I’Europe depuis 2010 faisant suite aux révoltes
populaires dans les Etats du Moyen-Orient qui ont déstabilisé la Syrie, I’Trak et la Libye. Ces
bouleversements ont eu de nombreuses conséquences, comme le renforcement des flux migratoires
en direction de I’Europe par la Méditerranée qui ont poussé 1’Union européenne et la Turquie a
conclure lors du sommet de Bruxelles le 7 mars 2016 un accord pour ralentir le flux d’arrivée des
migrants en Europe. Pour faire face a ces menaces I’OTAN entreprend des réformes visant a
améliorer ses capacités de réaction, et notamment celles en matiére de renseignement d’intérét
militaire. L’ Alliance tente de se renforcer pour étre plus efficace face aux nouvelles menaces, et
cela passe par I’adoption du JISR et de ’AGS qui donneront plus d’autonomie a 1’organisation.
Cette dynamique est soutenue par la Direction du Renseignement Militaire puisque les deux
structures collaborent ensemble a la défense de 1’Alliance en échangeant du renseignement et en
étudiant ensemble les éléments de la réforme. Le sommet de Varsovie, qui aura lieu les 8 et 9 juillet
2016, devrait entériner cette nouvelle impulsion allant dans une plus grande prise en considération
de son Flanc Sud par ’OTAN.

Depuis sa création, ’OTAN a déja mené a bien de nombreuses réformes visant a améliorer
I’efficacité de son fonctionnement, notamment en réduisant le nombre de commandements
stratégiques et de quartiers généraux. L’architecture actuelle de ’OTAN lui permet de réaliser des
missions de surveillance comme Active Endeavour, cependant les nouvelles menaces qui se sont
développées au Moyen-Orient et Proche-Orient, parmi lesquelles le terrorisme prédomine, sont
difficiles a combattre par des moyens militaires conventionnels. Les attentats peuvent étre déjoués

a condition qu’ils soient anticipés a l’aide de services de renseignements performants. Le
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renseignement, qu’il soit militaire ou civil, est un des facteurs clefs dans la lutte contre le
terrorisme, et c’est pourquoi la réforme du renseignement & I’OTAN est capitale. En 20009,
Christopher S. Chivvis tentait dans son article?® d’établir quelles seraient les modifications
nécessaires a I’OTAN pour que celle-ci reste un acteur central des relations internationales. Selon
lui, I’Alliance devait se recentrer sur le « Grand Moyen-Orient »**°, qui pourrait aujourd’hui
correspondre au Flanc Sud jusqu’au Pakistan, pour lutter contre le terrorisme islamique. Il
préconisait alors le maintien de missions militaires mais en les associant a une politique de soft
power « destinée a construire un dispositif de sécurité régionale via des partenariats avec des
Etats moyen-orientaux »*®. C’est ce qui a ensuite été mis en place en Afghanistan avec la mission
de mentoring Resolute Support mise en place dés 2014. Pour I’auteur, une telle politique devrait
¢galement étre accompagnée du maintien d’une politique de hard power, avec la constitution et le
maintien de troupes adaptées a la multiplication des conflits dans le monde. La création de la NRF
dés 2002 et son renforcement en 2014 avec la « force opérationnelle interarmées a trés haut niveau
de préparation » dite VJTF3® sont des mesures allant dans ce sens. Ces développements sont une
preuve d’évolution de 1’ Alliance au contexte international, mais ils créent aussi des tensions avec la
Russie. Fin mai 2016, le ministre russe des Affaires étrangéres Serguei Lavrov a déclaré que « nous
[les russes] ne sommes pas enclins a trop dramatiser la situation. Mais nous ne pouvons ignorer les
tendances négatives qui s'accentuent et qui résultent de I'aspiration de I'Otan a miner sciemment
I'équilibre stratégique des forces en Europe, notamment par la voie du renforcement du potentiel
militaire de I'Alliance atlantique pres des frontiéres russes et de la création du segment européen
du bouclier anti-missile américain. On ne peut qualifier ces démarches autrement que de
déstabilisantes et de courte vue »*%, Les mouvements de troupes de I’OTAN répondent au
renforcement des craintes des Alliés orientaux aprés I’annexion de la Crimée par la Russie.
L’Alliance a augmenté le nombre d’hommes au sein de la NRF, méne des missions de « police de
I’air » au-dessus des pays baltes, a envoyé des navires en mer Baltique et Noire, et les Etats-Unis
annoncent qu’ils pourraient déployer des armements lourds dans certains Etats d’Europe de 1I’Est®%,
Lors de la ministérielle Défense de ’OTAN de juin 2015, le secrétaire général de ’OTAN Jens
Stoltenberg a déclaré que « [’OTAN doit répondre quand [’environnement sécuritaire change
fondamentalement » mais que «/’'OTAN ne sera pas entrainée dans une course aux

armements »*%, Les relations entre ’organisation et la Russie semblent tendues, les deux acteurs

2% CHIVVIS S. Christopher, ’anglais (Etats-Unis) par Gregory Danel, « Quelle orientation future pour
I'OTAN ? », Politique étrangére 2009/4 (Hiver), pages 791 a 803.

2% |bid, page 796.

300 1hid, page 796.

301 \/JTF en anglais pour Very High Readiness Joint Task Force.

302 SPUTNIK, « Lavrov : la Russie est préte a riposter aux menaces de 1’Otan », sur le site de Sputniknews, le
25 mai 2015.

303 FRANCE 24 avec AFP, « L’Otan doit répondre a « I’agression » de la Russie », sur le site de France 24,
le 24 juin 2015.

304 1bid.
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cherchant a prouver qu’ils ne faiblissent pas devant une menace. Selon Christopher S. Chivvis, « le
fait que la Russie pose un défi majeur de politique extérieure aux Etats membres ne signifie pas
qu’elle leur pose un défi majeur de sécurité. Bien des problemes créés par la récente politique
étrangeére russe peuvent trés bien étre gérés par I’'UE ou d’autres organisations »®. L’annexion
de la Crimée a montré que la Russie est capable de menacer sérieusement la sécurité et 1’intégrité
nationale d’un Etat européen. Cependant 1’Ukraine n’était pas un Etat membre de ’OTAN, elle ne
dispose pas d’une armée trés puissante et n’était pas réellement un adversaire imbattable pour la
Russie. Cette derniére s’attaquerait-elle a un Etat membre de ’OTAN, comme par exemple a un
Etat balte ? L Estonie, la Lettonie et la Lituanie sont tous trois des Etats membres de I’OTAN, ils
disposent donc du soutien de I’ Alliance, et grace a I’article 5 de la garantie d’une aide militaire en
cas d’attaque, ce qui n’était pas le cas de I’Ukraine. Cette question amene a déterminer la puissance
militaire russe, et sa capacité a faire face a I’OTAN, pour ensuite déterminer si la Russie est

seulement un Etat avec un potentiel de nuisance ou un véritable danger sécuritaire.

Le poids de ’OTAN dans les relations internationales ne fait pas de doute, elle réunit 900 millions
d’habitants qui représentent 13% de la population du monde et 45% du PIB mondial®®. Les 28
membres sont pour la grande majorité des pays technologiquement avancés, aux régimes
relativement stables et aux économies développées. Cependant jusqu’a quel point ’OTAN peut-
elle rester une alliance militaire de premier ordre alors que ses membres doivent faire face a
I’émergence de nouvelles puissances étatiques en Asie. Comme 1’explique Zbigniew Brzezinski,
«(...) l'ascension vertigineuse de la Chine et de I'Inde, la renaissance du Japon dans les 50
derniéres années, signent le déplacement du centre de gravité économique et politique du monde
de I’Atlantique nord vers 1’Asie et le Pacifique »*. Les réformes de ’OTAN servent a prendre en
compte les évolutions des relations internationales, et a adapter 1’Alliance a celles-ci, cependant
elles sont toutes intervenues en réaction aux changements. La réforme du renseignement a I’OTAN
a été mise en place bien apres ’apparition du terrorisme islamique international, les attentats du 11
septembre ont eu lieu en 2001 et c’est seulement dés le sommet de Lisbonne en 2010 que
I’Alliance a entamé une réforme de son concept stratégique, et celle du renseignement n’est
toujours pas aboutie en 2016. Certes les Etats ont chacun de leur c6té pris des mesures plus
rapidement, mais 1’adoption de cette réforme plus de 15 ans aprés 1’événement qui a bouleversé la
vision des relations internationales des pays occidentaux, n’intervient-elle pas trop tard ? Alors que
le président Francois Hollande parle de « guerre » en 2015 aprés les attentats du 13 novembre, et
que le président Bush parlait déja en 2001 de « guerre contre le terrorisme », ’OTAN et les nations

membres attendent plus de 10 ans pour doter 1’organisation de moyens propres. Un vieil adage du

35 CHIVVIS S. Christopher, ’anglais (Etats-Unis) par Gregory Danel, « Quelle orientation future pour
I'OTAN ? », Politique étrangére 2009/4 (Hiver), page 802.

306 BRZEZINSKI Zbigniew, *anglais (Etats-Unis) par Hochraich. Diana Hochraich, « Un programme pour
I'OTAN : vers un réseau de sécurité mondiale », Politique étrangére 2009/4 (Hiver), page 769.

307 1bid, page 770.
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sens commun stipule qu’il « vaut mieux tard que jamais » cependant il est aussi possible de dire
qu’il « ne vaut mieux pas trop tard » pour prévenir des catastrophes et rester pertinent sur la scéne
internationale. Cette lenteur dont semble souffrir ’OTAN est parfois attribuée au principe de
consensus, nécessaire a la prise de décision. Depuis 1949, I’Alliance est basée sur celui-ci, il est
Iégitime puisque la défense est un pouvoir régalien des Etats et qu’il est logique qu’une décision
engageant la défense d’un Etat soit validée par celui-ci. Cependant ce principe ne s’applique pas
qu’au lancement d’opérations militaires, mais a toutes les décisions a tous les niveaux, ce qui peut
bloquer des réformes. L’OTAN doit étre capable de se réformer pour répondre aux nouveaux
enjeux des relations internationales, mais sa pérennité pourrait aussi davantage passer par
I’anticipation de ces changements, ce qui demanderait a I’organisation d’étre encore plus flexible
qu’elle ne I’est aujourd’hui. Cette flexibilité peut étre acquise par une réforme du principe de
consensus, par la multiplication des partenariats notamment avec des Etats émergents d’Asie et par
le renforcement des capacités propres de 1’Alliance dans des domaines globaux tel que le
renseignement ou les cybers menaces. Autant d’enjeux sur lesquels I’OTAN doit s’investir pour
rester pertinente tout en conservant son identité transatlantique. Une OTAN globalisée mais pas
mondiale car son fonctionnement n’en serait que plus difficile alors méme que I’évolution des

relations internationales demande de la flexibilité et de la réactivité.
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14. Annexe. Glossaire.

GLOSSAIRE

A

ACCS : Air Command and Control System
ACO : Allied Command Operations

ACT : Allied Command Transformation
ADM : Armes de Destruction Massive
AGS : Air Ground Surveillance

AIEA : Agence Internationale de I’Energie
Atomique

AIRCOM : Air Command

AMISOM : African Mission in SOMalia
AQMI : Al-Qaida au Maghreb Islamique
AQPA : Al-Qaida en Péninsule Arabigue

ASG-l : Assistant Secretary General for
Intelligence
B

BICES : Battlefield Information Collection
and Exploitation System

BMD : Balistic Missile Defense

c
CAN : Conseil de I’ Atlantique Nord

CBRN: Chimiques,
Radiologiques, Nucléaires

Biologiques,
CCD CoE: Centre d’excellence pour la
cyber défense en coopération

CentCom : Central Command

CEMA : Chef d’Etat-Major des Armées

CERM:  Centre  d’Exploitation  du
Renseignement d’intérét Militaire
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CIA : Central Intelligence Agency
CIC : Civilian Intelligence Committee

CM : Comité Militaire

D

DRM :
Militaire

Direction du Renseignement

DSG : Deputy Secretary General

E

El : Etat Islamique

E
FBI : Federal Bureau of Investigation

FIAS : Force Internationale d’assistance et
de sécurité

FRONTEX : FRONTIeres Extérieures

G

GFIM : Groupes de Forces Interarmées
Multinationales

H
HCN : Haut Comité des Négociations
HUMINT : HUMan INTelligence

1
ICI : Initiative de Coopération d’Istanbul

IMS : International Military Staff



IMS — Int: International Military Staff
Intelligence

IOC : Initial Operational Capability
IS : International Staff

ISAF :
Force

International Security Assistance

ISB : Intelligence Steering Board

IU : Intelligence Unit

J

JFC : Joint Force Command

K
KFOR : Kosovo FORce

L
LANDCOM : Land Command

LIA : Libyan Investment Authority

M
MARCOM : Maritime Command
MIC : Military Intelligence Committee

MUSIS MuUIltinational
Imaging System

Space-based

N

NATO HQ: North Atlantic
Organization Headquarters

Treaty

NBC : Nucléaire, Bactériologique ou
Chimique
NCIRC NATO Computer Incident

Response bapability

NCISS NATO Communications and
Information Systems School
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NIFC : NATO Intelligence Fusion Center
NOC : National Oil Corporation
NRF : NATO Response Force

0

Ofpra : Office Francais de Protection des
Réfugiés et Apatrides

OIAC : Organisation pour I’Interdiction des
Armes Chimiques

ONU : Organisation des Nations Unies

OSCE : Organization for Security and Co-
operation in Europe

OTAN: Organisation du Traité de

1’ Atlantique Nord

P
PDA : Personal Digital Assistant

PESD : Politique Européenne de Sécurité et
de Défense

PKK : Partiya Karkerén Kurdistan
PpP : Partenariat pour la Paix
PRT : Provincial Reconstruction Team

PYD : Partiya Yekitiya Demokrat

R

RIM : Renseignement d’Intérét Militaire

ROEM : Renseignement d’Origine
ElectroMagnétique

ROHUM : Renseignement  d’Origine
HUMaine

ROIM : Renseignement d’Origine IMage

S
SAC : Strategic Analysis Capability



SACEUR : Supreme Allied Commander
Europe

SDN : Société des Nations
SFOR : Stabilization FORce

SHAPE : Supreme Headquarters Allied
Powers Europe

SM : Standard Missile
SIGINT : SIGnals INTelligence

T

TICE : Traité d’Interdiction Compléte des
Essais nucléaires

TNP : Traité de Non-Prolifération

6]

UA : Union Africaine
UE : Union européenne
UN : United Nations

UNHCR: United Nations High
Commissioner for Refugees

URSS : Union des Républiques Socialistes
Soviétiques

UV14 : Unified Vision 2014.

Y

VJTF : Very High Readiness Joint Task
Force

Y

YPG : Yekineyén Parastina Gel
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