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Contexte général du projet

1. Introduction

Depuis le développement de I’informatisation des entreprises, la question de la sécurité et de la
robustesse du systéme d’information est au cceur des préoccupations des administrateurs
réseau et systeme. Ces craintes sont a 1’origine de la création et du succés des outils de
surveillance. Les logiciels de supervision permettant de faciliter la gestion des parcs
informatiques deviennent de plus en plus complexes. Leur but principal est la collecte de
données et la présentation de celles-ci pour que I’administrateur puisse consulter aisément les
écrans de contrdle pour mesurer 1’état du réseau. Le travail de ce stage se focalise sur le cadre

du sujet de monitoring (surveillance) réseau et le contrdle a distance (remote control) il vise :

» Le controle et I'utilisation a distance des ressources des différentes machines du parc.

» L’optimisation de utilisation des ressources dans différentes composantes (Mémoires,
les médias, CPU) tout en gardant une bonne exploitation des machines du parc.

» La diminution du temps réaction lors des maintenances correctives.
» La favorisation de la maintenance préventive.
» La publication des rapports d’état en temps réel.

Mon stage est réalisé au sein de la sociét¢é MindWare, mon travail consistait a réaliser la partie

console d’administration relatives aux machines d’un parc informatique.
Ce rapport sera organisé comme suit :

¢ Chapitre 1 : Etude de marché et fonctionnelle.

o Chapitre 2 : Analyse fonctionnelle détaillée du projet MindWare Remote, Monitoring
and control (MRMC).

o Chapitre 3 : Modélisation du MRMC.
o Chapitre 4 : Etude technique du projet.
o Chapitre 5 : Présentation de MRMC.

o Chapitre 6 : Conclusion générale.



2.Problématique

Pour toute entreprise, la stabilit¢ de son systéme informatique est considérée comme une
brique importante et obligatoire pour son développement. Cette stabilité impose a 1’entreprise
d’importants investissements matériels et humains ce qui n’est pas toujours disponible et

possible pour toute société.

Dés lors, 1’utilisation d’une solution logicielle permettant d’optimiser la réactivité des équipes
techniques de maintenance devient trés demandée.

Pour répondre a cette problématique et malgré 1’existence de logiciel libre et propriétaire qui
permettent de réaliser la surveillance (monitoring) réseau et/ou le control distant, MindWare a
opté pour le développement d’une solution réalisant les deux fonctionnalités en méme temps.
Cette double fonctionnalité optimisera le temps de réactivité et la durée des interventions de
maintenance des équipes techniques.

Aussi, la réalisation de tel logiciel entre dans une perspective générale visée par MindWare
pour le développement d’un ERP intégrant un ensemble de sous application de gestion des
entreprises. En finalité, Cette application constituera le module responsable de la gestion du

parc informatique dans une entreprise.

3.0bjectifs

Ce travail compte répondre a trois objectifs principaux qui sont:

» La conception d’une solution qui offre un service de surveillance d’un parc
informatique.

 La génération des rapports d’état et des graphes qui décrivent les états des composantes de

chaque machines du parc.

» Reéalisation d’une application réalisant la surveillance et le controle distant intégré dans
une seule console d’administration.



Chapitre 1
Etude de marché et fonctionnelle

Dans ce chapitre, j’essaierai de réaliser une é¢tude de marché des solutions les plus utilisées et
dont leurs fonctionnalités se rapprochent des objectifs de MRMC. En suite j’entamerai une
¢tude fonctionnelle qui listera les différentes taiches que MRMC intégrera.

1.1 Etude concurrentielle de marché

Les solutions de surveillance et de controle distant peuvent étre classées en deux groupes,

opensource et propriétaire.

1.1.1  Solutions opensource :

« Open source » désigne un logiciel dans lequel le code source est a la disposition du grand
public, et c'est généralement un effort de collaboration ou les programmeurs améliorent
ensemble le code source et partagent les changements au sein de la communauté ainsi que

- 1
d'autres membres peuvent contribuer.

Il existe une multitude de produit opensource spécialis¢ dans la gestion de parc informatique,
on peut citer parmi eux :

" http://fr.wikipedia.org/wiki/ Open_source



a) GLPI

GLPI (gestionnaire libre de parc informatique) est une application web permettant la gestion
de parc informatique et de gestion des services d'assistance distribué sous licence GPL. Le
projet totalement communautaire a été lancé en 2003 par l'association « Indepnet ».>

GLPI offre plusieurs services de base aux administrateurs systéme et réseau :

Gestion et suivi des ressources informatiques
Gestion et suivi des licences

Gestion et suivi des consommables

Base de connaissances

Gestion des réservations

ServiceDesk (helpdesk, SLA..)

Inventaire automatisé*

Télé déploiement

En plus de ces fonctionnalités, GLPI dispose d’un ensemble de plugins permettant de couvrir
un large éventail de taches des équipes de maintenance.’

b) OCS Inventory

OCS Inventory NG soit Open Computer and Software Inventory est une application
permettant de réaliser un inventaire sur la configuration matérielle des machines du réseau et
sur les logiciels qui y sont installés et de visualiser ces informations grace a une interface
web. Il comporte également la possibilité de télé-déployer des applications sur un ensemble
de machines selon des critéres de recherche.*

En plus, Ocs Inventory peut étre couplé avec GLPI pour étendre ses fonctionnalités.
¢) ZABBIX

ZABBIX est un logiciel libre permettant de surveiller 1'état de divers services réseau, serveurs
et autres matériels réseau et produisant des graphiques dynamiques de consommation des
ressources. C'est un logiciel open source créé par Alexei Vladishev.’

Zabbix offre un trés grand nombre de fonctionnalité regroupées en domaine d’activité

(Industrie, banque et finance, médical, aéronautique...), il est caractérisé par :

% http://fr.wikipedia.org/wiki/ Gestion_libre de parc_informatique
3 http://plugins.glpi-project.org/spip.php?mot29&lang=fr

* http://fr.wikipedia.org/wiki/ OCS_Inventory

> http://fr.wikipedia.org/wiki/Zabbix
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e Une supervision répartie avec une administration web centralisée, afin que la récolte
des données ne soit pas interrompue en cas de probléme réseau,

e Une supervision de site web avec recherche de motif et scénarios de navigation,

e Un fonctionnement en actif et/ou passif, le serveur Zabbix va récupérer les données
via des agents sur les éléments supervisés, et/ou, ce sont les €léments supervisés qui
vont envoyer au serveur Zabbix les données,

e Une interface web pour une visualisation efficace de I'état des éléments réseaux et des
données récoltées,

e La notification par e-mail, messagerie instantanée, sms, et pratiquement n'importe quel
autre moyen, pour ¢étre informé rapidement lors qu'un probléme apparait,

e Le calcul de SLA, pour avoir une vue "commerciale" des services,

e Une supervision sans agent, par snmp, par ssh ou encore par ipmi, pour les serveurs ou
¢léments réseaux ne permettant pas l'installation de 1'agent zabbix,

e Un agent haute performance en natif (Logiciel client pour Linux, Solaris, HP-UX,
AIX, Free BSD, Open BSD, OS X, Tru64/OSF1, Windows NT4.0, Windows 2000,
Windows 2003, Windows XP, Windows Vista)

e Une supervision proactive, pour une interaction forte avec tous les équipements
(relance de services, extinction, reboot ...)

e La découverte automatique des serveurs et périphériques réseaux, pour surveiller les
nouveaux serveurs dés que ceux-ci sont présents sur le réseau

d) Nagios

Nagios est le standard mondial en ce qui concerne la surveillance systéme et réseau. Par son
architecture modulaire il permet de lancer des alertes lorsque les systémes ont des
dysfonctionnements et quand ils repassent en fonctionnement normal. C'est un logiciel libre
sous licence GPL.°

Nagios couvre I’ensemble des fonctionnalités demandées par les administrateurs réseau,

parmi lesquelles ':

e Surveillance des services réseaux (SMTP, POP3, HTTP, NNTP, PING, etc.)

e Surveillance des ressources des hotes (charge processeur, utilisation des disques, etc.)

o Systéme simple de plugins permettant aux utilisateurs de développer facilement leurs
propres vérifications de services.

o Parallélisassions de la vérification des services.

o Possibilité de définir la hiérarchie du réseau en utilisant des hotes "parents", ce qui
permet la détection et la distinction entre les hotes qui sont a l'arrét et ceux qui sont
injoignables.

e Notifications des contacts quand un hote ou un service a un probléme et quand celui-ci
est résolu (via email, pager, sms, ou par tout autre méthode définie par I'utilisateur)

S http://fr.wikipedia.org/wiki/Nagios
7 http://nagios.proy.org/traduction/wiki_preview/about.html
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o Possibilité de définir des gestionnaires d'événements qui s'exécutent pour des
évenements sur des hdtes ou des services, pour une résolution pro-active des
problémes

o Rotation automatique des fichiers log

e Support pour I'implémentation de la surveillance redondante des hotes

o Interface web optionnelle, pour voir I'état actuel du réseau, notification et historique
des problémes, fichiers log, etc.

e) openNMS

OpenNMS est une application open source développée en JAVA permettant la supervision de
réseau informatique. Elle utilise le moteur d’application JETTY et PostgreSQL comme
systéme de gestion de base de données.

Les principales fonctionnalités d’OpenNMS sont les suivantes :

e Découvrir les équipements réseaux a superviser (ping).

e Découvrir les services présents sur un €équipement et en mesurer la disponibilité.

o Identifier et lister les interruptions de services réseaux (outages).

e Collecter les informations et recevoir les alarmes provenant des équipements
supervisés via le protocole SNMP.

e D’enrichir les informations d’un événement par des données stockées dans la base de
données.

e D’effectuer une corrélation entre les alarmes afin de présenter un affichage clair des
problémes en cours.

e De corréler, notifier et escalader ces événements sous forme d’alarmes.

o De disposer d’une interface Web permettant d’administrer et de superviser.

e De réaliser des graphiques a partir de polling SNMP.

o De représenter graphiquement les équipements supervisés.

1.1.2 Solutions commerciales

Les solutions commerciales sont des produits vendus par de grandes sociétés dont la plus part
sont des multinationales. L’ensemble de ces logiciels sont payants et leurs prix sont calculés
en fonction du nombre d’utilisateur et/ou du nombre d’équipement réseau a surveiller.

En plus de leurs prix, 'utilisation de ces produits demande dans la plus part du temps une
formation spéciale et une bonne expertise dans le domaine de supervision ce qui constitue un

investissement important pour les petites et moyennes entreprises.
a) HP OpenView

HP OpenView n’est pas un seul produit mais un ensemble de logiciels spécialisés dans la

supervision de réseau et systétme ou méme la surveillance de logiciel spécifique. OpenView a



¢té développé de fagon trés modulaire ce qui lui confeére une trés grande souplesse

d’utilisation. Les sous logiciel OpenView peuvent étres classés par domaine d’utilisation® :
1) Supervision de réseau et systéme

Composants utilisés pour la supervision globale d’un réseau. Cette tache est assurée par HP
OpenView Network Node Manager (NNM) qui fournit tous les services de base pour la
gestion de la plate-forme réseau. Il permet de connaitre la topologie du réseau et la présenter
sous forme graphique. Pour la supervision des systémes d’exploitation, HP OpenView
Operations Manager est utilisé.

2) Analyse des performances

Ces outils sont utilisés pour avoir une vu d’ensemble des performances des équipements
réseau du parc informatique. Par le biais de graphique et de rapport trés riche d’indicateur,
HP OpenView Performance Manager, Agent, Monitor sont combinés pour avoir une
solution puissante et flexible de supervision et d’analyse de performance.

3) Supervision verticale

Ces outils sont utilisés pour la surveillance de produits tiers spécifiques. Par I’intermédiaire
de plugins, HP OpenView peut étre utilisé pour la supervision d’une multitude d’application
verticale comme :

e HP OpenView SPI pour BEA Tuxedo

o HP OpenView SPI pour BEA WebLogic

e HP OpenView SPI pour BEA WebLogic Integration

e HP OpenView SPI pour base de données (Oracle, Microsoft SQL Server, Sybase, and
Informix)

o HP OpenView SPI pour IBM WebSphere Application Server

b) IBM Tivoli

Avant de devenir une branche de la société IBM Tivoli system est crée a Austin en 1989. En
mars 1996 elle est rachetée par IBM pour un montant de 750 million de dollars et devient du
méme coup la filiale IBM dédi¢ au développement de son logiciel de supervision et

administration réseau, de systéme et d’application.’

8 http://en.wikipedia.org/wiki/HP _OpenView
? https://prezi.com/mf8isjestdoj/presentation-ibm-tivoli/



A D’instar de HP OpenView IBM Trivoli est subdivisé en sous applications en fonction de leur

domaine d’utilisation. '’
1) Performance, Disponibilité, Configuration et Opération

Tivoli Monitoring, Tivoli Enterprise Console, Tivoli Netview, Tivoli Workload Scheduler,
Tivoli Configuration Manager, Tivoli Remote Control

2) Administration du stockage

Tivoli Storage Manager, Tivoli Storage Manager for Space Management (HSM), Tivoli
Storage Resource Manager, Tivoli Storage Area Network Manager

3) Sécurité

Tivoli Identity Manager, Tivoli Access Manager, Tivoli Privacy Manager, Tivoli Risk
Manager 11.4 -Tivoli Enterprise Console (TEC) The Tivoli Enterprise Console® (TEC)
L'intégration de l'offre Service Desk fournit une communication bidirectionnelle entre IBM ®
Tivoli Enterprise Console (TEC) et le composant Service Desk d'IBM Tivoli Service Request
Manager ® 7.1. Cette section fournit une bréve description du produit IBM Tivoli Enterprise
Console, les applications Service Desk qui integrent avec TEC, ainsi que les avantages de
l'intégration TEC et la fonctionnalité Service Desk.

¢) VMware vRealize Hyperic

vRealize Hyperic est un composant de VMware vRealize Operations qui a son tour est un
composant de VMware vRealize Suite''. Il est utilisé pour la supervision des systémes

d’exploitation, les équipements réseau et les applications tiers.

Son principal avantage est ¢a capacité unique d’automatiquement découvrir et contrdler le
logiciel et les ressources de réseau, sans tenir compte du type de machine ou de 1’endroit. Ce
qui donne une vue unifiée de la performance et 1’état de performance de I’intégralité du parc

informatique. 12

vRealize Hyperic permet de superviser une treés grande variété de ressources :

e OS.
e serveurs web et proxys.

' https://prezi.com/mf8isjestdoj/presentation-ibm-tivoli/
" http://www.vmware.com/products/
12 http://wiki.monitoring-fr.org/various/hyperic-ubuntu-install



e serveurs d’applications.

e Dbases de données.

e technologies Microsoft (AD, Exchange, .NET).
e produits de virtualisation.

e ressources réseau.

e et bien d’autres comme Alfresco par exemple.

1.1.3 Critique des solutions

Tout logiciel de supervision doit étre capable de surveiller des centaines voire des milliers de

serveurs et de services. Il doit étre aussi facile a installer, simple a utiliser et pouvoir donner

une image concrete et fiable de 1’état du parc informatique.

Plusieurs critéres de comparaison peuvent étre définis, mais toute tentative de comparaison

doit prendre en compte la stabilité, I’accessibilité, la fiabilité et la pertinence des indicateurs

de performance, et le niveau de support de la solution.

Ci-dessous un tableau comparatif dont les indicateurs sont notés de 1 a 5 :

Logiciel / Critére | GLPI OCS ZABBIX | Nagios | OpenNMS | OpenView | Tivoli | Heperic
Inventory

Facilité de 4 4 5 3 5 4 4 5

configuration

Ergonomie de 3 3 4 3 5 4 5 5

Pinterface web

Multiplateforme 3 3 4 4 5 5 5 5

Mapping réseau 2 2 4 4 4 5 5 5

Niveau 2 2 4 3 4 4 4 5

d’automatisation

Génération de 3 3 4 3 4 5 5 5

rapport

Niveau des 2 2 4 3 4 4 4 5

graphiques

Ticket Helpdesk 3 3 4 4 4 5 5 5

Controle a 3 3 4 4 4 5 5 5

distance

Support et 4 4 4 4 5 5 5 5

expertise

Supervision 3 2 4 4 4 5 5 5

d’application

tierce

Notification par 4 3 4 3 4 5 5 5

email ou sms

Configuration 2 2 4 3 4 5 5 5

des alertes

Total 38 36 53 45 56 61 57 65




1.1.4 Solution proposée

Dans le domaine de surveillance de parc informatique les niveaux de performance des
solutions ci-dessus citées sont assez rapprochés. Toute fois, les logiciels libres ont acquis une
notoriété et une stabilité indiscutable.

Pour cette raison, La solution envisagée par Mindware se caractérise sa licence opensource et
sa facilit¢ d’installation et d’utilisation. Pour sa premiére version, elle sera destinée aux
petites et moyennes entreprises et proposera dans sa version de base une fonctionnalité

Helpdesk avec possibilité d’utilisation d’outil de controle a distance

Avant de commencer la description détaillée de la solution, un petit apercu sur la société hote
de mon stage s’impose.

1.2 Description de MindWare

Figure 1.1: logo MindWare

Mon stage de fin d’étude a été effectué au sein de la société MindWare qui a été crée en Avril
2010 par M. Adil ZEAARAOUI en association avec 1’universit¢ Mohammed ler, MindWare
est la premiere start-up crée par la dite université. MindWare siége a I’intérieur méme du
complexe universitaire et plus précisément en plein centre de 1’Ecole Nationale des Sciences
Appliquées d’ Oujda (ENSAO).

Ce statut confére a MindWare le soutien et le parrainage de I’université Mohammed ler et lui
offre une place privilégiée tout prét du corps enseignant, des étudiants et des lauréats de
I’ENSAO.



1.2.1 Domaines d’intervention

MindWare offre une gamme de services tres variés et axés sur deux poles :

a) Edition des logiciels

MindWare offre a ses clients I’opportunité de créer des applications spécifiques répondant
exactement a leurs besoins et a leurs régles de gestion. Aussi, MindWare propose a ses
clients la maintenance et la mise a niveau de leurs applications de gestion déja en production.
Les technologies utilisées par MindWare s’¢étale sur un large spectre de choix : Technologie :
OOA/D, JEE et les Framework (Struts2, JPmapper, hebernate...), PHPS et Framework (Zend
FM), Python, XML, Jquery, Ajax SGBD : Oracle, MySQL, Postgresql

b) ingénierie réseau et systeme

MindWare propose a ses clients I’installation et la configuration de leurs réseaux mono site et
multi site. Pour cela, MindWare couvre un large spectre de technologies : Réseaux et
configuration : routeur, passerelle, firewall, proxy, controleur de domaine, monitoring,
messagerie, VPN, serveur d’impression Solution VoIP: on travaille sur Asterisk Plateforme:
linux/Unix (Debian/FreeBSD), Windows.

1.3 Méthodologies du travail

La technique suivie lors de 1’¢laboration de n’importe quel projet au sein de MindWare est
une technique basée le travail en groupe et inspirée de la méthodologie UP (Unified Process)
ou itérative incrémentale qui consiste a diviser le projet en parties et pour chaque partie on

effectue les étapes suivantes :

- Analyse générale.

- formation sur les technologies.
- Analyse détaillée.

- Conception du projet.

- Réalisation des tests.

- Validation.

1.3.1 Analyse générale

Consiste a comprendre le projet dans I’ensemble en réalisant une étude préliminaire en se
focalisant sur les demandes des clients et faire la collecte des informations. Dans cette étape,
une analyse du marché avec une comparaissant des différentes solutions existantes est



réalisée. A I'issue de cette étape une idée générale prend forme et qui constituera la base de
tout le projet.

1.1.1 Analyse détaillée

Cette étape se base sur les exigences du client pour une bonne implémentation du cahier des
charges avec génération des cas d’utilisation. Dans cette étape une ¢étude technique des
technologies et outils a utiliser est réalisée. Cette étape est trés importante pour le bon
déroulement des étapes suivante c’est pour cela que MindWare lui alloue le délai et les

ressources nécessaires.

A la fin de cette étape, 1’équipe de développement est constituée et les taches sont réparties
entre ses membres.

1.1.2 Formation sur les technologies

Apres la constitution de I’équipe de développement, une formation est réalisée par le chef de
projet aux nouveaux membres. Cette formation a comme objet les technologies choisies lors

de I’étape précédente et qui seront utilisées dans le développement de la solution.

Le délai imparti a cette étape est proportionnel a la difficulté et la complexité des outils a
utiliser et en fonction la nouveauté de ces outils pour les membres de I’équipe de projet.

1.1.3 Conception du projet

En utilisant la méthodologie UML une analyse conceptuelle est réalisée avec la participation
de toute 1’équipe de projet. En utilisant le logiciel « Entreprise Architect », Dans cette étape
les différents scénarios sont catalogués et modélisés sous forme de diagrammes de séquences.
En suite, le diagramme de classes est élaboré et affiné a plusieurs reprises. En fin et aprés une
multitude de réunions le chef de projet valide les différents diagrammes un planning de
développement est mis en place.

1.1.4 Développement et tests

Le développement de 1’application est réparti par le chef de projet sur 1’équipe de
développement et suit le planning dress¢ dans la phase précédente. A la fin de chaque semaine

une réunion est faite et chaque membre de I’équipe présente sa réalisation.

A la fin de la réunion les taches correctement réalisées sont validées par le chef de projet et

celles présentant des problémes reportées a la réunion suivante.



Les taches validées sont affecté a 1’équipe chargée des tests et sont validées ou retournées a
nouveau a 1’équipe de développement en fonction de leur degrés de réponse aux exigences

fonctionnelles.

1.4 Conclusion

Dans ce chapitre j’ai présent¢ MindWare et ses domaines d’intervention ainsi que sa
méthodologie de travail avec la réalisation d’une étude de marché comparant un ensemble de
solution dont MRMC devra s’inspirer. Dans le chapitre suivant je présenterai une analyse
fonctionnelle de la solution proposée.
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Chapitre 2

Analyse fonctionnelle détaillée du projet MindWare Remote,

Monitoring and control (MRMC)

MRMC est un logiciel client/serveur full web qui est en cours de réalisation au sein de
MindWare pour réaliser la surveillance et le control distant d’un réseau.

Cette application sera intégrée en finalit¢ dans un ERP qui englobe un ensemble de module.
MindWare espere par le biais de cet ERP de couvrir I’ensemble ou du moins une grande
partie des processus de gestion d’une entreprise. Les modules en cours de développement

sont :
e Gestion de parc informatique (MRMC).
e Gestion de messagerie €lectronique.
e QGestion comptable.
e (Gestion commerciale.
e Gestion ¢lectronique de document.
e Gestion de courrier.

e QGestion de clientéle.

Dans ce chapitre j’essaierai d’expliquer, indépendamment des technologies utilisées, les
fonctionnalités que MindWare envisage intégrer dans MRMC. Pour cette version initiale, ces

fonctionnalités sont divisées en trois grandes parties.



2.1 Premiere partie : Supervision de parc
informatique

Cette partie du projet consiste en la surveillance des machines et équipements installés dans
un réseau. Cette surveillance est divisée en deux parties :

2.1.1 Gestion de 'inventaire

L’inventaire des machines et de leurs composants : type du processeur, taille de la mémaoire,
capacité des disques durs, les cartes réseau, les processus en cours d’exécution, etc.

Cet inventaire devra afficher la liste des machines surveillées sous forme de tableau avec
pagination. Comme illustré dans la maquette suivante, ce tableau devra afficher les colonnes

suivantes :
LT UserName  [Jjsconnect
la zone bleu indique le p ntage des
machines qui presentent d reurs(warning)
- e
Parc
Home
Mame | | Adresse IP | | System | | 1D Machine | | status
List Machine
AANHH 0.0.0.0 V¥YYY 000000 (| connect .
I — e dans le cas connecté le voyant
Default Setting S sera vert il sera rouge sinn
YYYYY 1111 111111
Specific Setting
Contact
chaque champ est un lien qui
permet d'afficher la liste
detaillée de la machine en
Search Machine question
Search
copyright @ 2011

Figure 2.1 : Liste des machines surveillées

En cliquant sur I’adresse IP de la machine, ou en le choisissant dans la zone recherche
machine, les informations techniques de 1’équipement supervisé seront affichées. Cette fiche
technique détaillera les la configuration du CPU, RAM, disques durs, carte réseau ainsi que

d’autres composants comme illustré dans la maquette suivante :
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05 CPU Memory Media Netinterface Het5tatus Process

Figure 2.2 : Fiche équipement surveillé

Dans cette fiche, deux types de d’affichage peuvent étre utilisés : la disposition tableau pour
les données de type chaine de caractéres (systeme d’exploitation installé, type du processeur,
processus monté, ...) et sous forme de graphique pour les informations de type numérique
(mémoire, taille du disque dur, ...)

05 CPU Memory Media Hetinterface NetStatus Process
Discription Microsoft Windows 7
Name Win32
Vendor Microsoft

Specific Setting

Figure 2.3 : Forme d’affichage tabulaire

[\
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CPU de la machine : 192.198.52.24

— R00Ga
gy emaire ~ 450Go
TR

— d00Gn

Memoire

Fri — 360Ga
Memoire 200G
zed

— 280Gn

— 200Ga

— 180Go

L 10060

— A0iGa

—Ga

Cpul: Cpus: Cpud:

Figure 2.4 : Forme d’affichage graphique

2.1.2 Gestion des alertes et erreurs

La deuxieéme partie consiste en la gestion des alertes et erreurs des machines surveillées. Ces
alertes et erreurs doivent étre configurées au préalable pour qu’elles soient remontées dans
I’interface d’administration. Plusieurs types d’alertes peuvent étre suivies, prenons comme
exemple les alertes de type disque dur. En effet, MRMC devrais en principe pouvoir détecter
les alertes de type seuil d’espace disque atteint comme les alertes de type présence de secteur
défectueux.
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ERREUR )

VVARNING

Logiciel Interdit : | Msn E|

Vos commentaires :

Timer d'échange :

Figure 2.5 : Configuration des alertes et erreurs

2.2 Deuxieéme partie : Gestion d’assistance

La gestion des incidents dans toute entreprise est un composant primordial dans la stratégie
des équipes techniques. En effet, plus la taille du parc informatique est grande plus sa gestion
est complexe et plus la satisfaction des demandes d’assistance devient difficile.

MRMC étre capable de générer des demandes assistance automatique basées sur les alertes et
erreurs détectées et remontées dans la phase supervision, ainsi que la création des demandes

d’assistance par les utilisateurs des machines et destinées a 1’équipe technique.

La satisfaction des demande d’assistance pourra étre réalisée soit par conférence audio, soit
par chat, soit par prise de contrdle a distance ou dans le cas échéant en se déplacement vers le

lieu d’incident

MindWare envisage dans un premier niveau intégrer une gestion de ticket de demande

d’assistance destiné aux techniciens et dont le suivi est automatisé¢ par I’application.



LEERNAUF | DECONNECT

| Search ... ; -Name Adress IP  Systéme ID Machine Stafs
T ke xxkx 0000, XP 0000  Connect\_ @ ©
yyyy  1.1.1.1.  Vista 111 Disconnect -
Default Setting 7777 2222 windows 7 = 2222 Connect [ *
WW 4444 xP 4444 Connect o O

Specific Setting

hat will be

Figure 2.6 : Gestion d’assistance a distance par conférence audio ou chat

Zone of Chat whith user's

Tchat Admin

Press bouton "OK" to
send a message

Figure 2.7 : Interface de chat
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B) [ |

Figure 2.8 : Conférence audio

{ Durée d'appel |

00 20 D0 o4

cepting the call with
cronometro has

started and if you want to ;
the call clic RACCROCHER

Figure 2.9 : Compteur de conférence audio
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I erpket

|@ Programs

_' ;} Documents

s Start = & | i} Remots Computer <F

Figure 2.10 : Prise de contréle a distance

2.3 Troisieme partie : Tableau de bord

Dans une application de gestion de parc informatique dont le nombre d’équipement est assez
grand, le suivi des machines, une par une, est trés complexe et nécessite des efforts de
synthése pour dresser une vue générale de 1’état du réseau, d’ou la nécessité¢ d’un tableau de
bord.

MRMC devra étre capable de dresser un tableau de bord synthétisant 1’état global du parc
informatique et devra aussi avoir la capacité¢ de filtrer les statistique en fonction d’une
machine spécifique du réseau voir une durée ou une date précise.
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Dureée: | 10102012

Machine: |2.168.41.5_00-02-B3-3E-D2-D: | [[,_[L

.00

CPU par fabriquant Stat Mhz CPU
24040

136 4

0.00

18705 —

1247.0 —

[ —

oo

0.0

Initel i min awvg max
Repartition des vitesses

Figure 2.11 : Tableau de bord

2.4 Conclusion

Au cours de ce chapitre, une ¢étude fonctionnelle a été réalisée, les fonctionnalités les plus

importantes ont été décrites et détaillées. Néanmoins, d’autres fonctionnalités plus simples ont

¢été volontairement négligées comme par exemple 1’interface d’authentification, I’interface de

paramétrage, etc.

Dans le chapitre suivant, je présenterai la conception UML détaillée de notre systeme.

T -
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Chapitre 3

Modélisation du MRMC

3.1 Choix d’UML

Comme le projet sera basé¢ sur I’architecture J2EE, UML a été choisi comme langage de
modélisation, car la notation UML est la plus appropriée pour des projets orienté objets. Ce

choix peut étre justifié¢ également par plusieurs raisons :

e La notation UML facilite la compréhension et la communication d’une modélisation
objet.

e UML est aujourd’hui un standard, adopté par les grands constructeurs de logiciel du
marché.

Trois acteurs majeurs (Grady Booch, Ivar Jacobson et Jim Rumbaugh) se sont regroupés au
sein de la société¢ Rational pour définir le langage unifi¢ UML (Unified Modeling Language)
La notation UML a été congue pour servir le langage de modélisation objet, indépendamment

de la méthode de mise en ceuvre.

MindWare utilise le logiciel Entreprise Architect pour la création des diagrammes UML. Ce
logiciel lui confére une souplesse et un certain niveau de professionnalisme dans cette étape du
projet.



La méthodologie de conception suivie par MindWare est trés simple. En effet, elle se contente

de modéliser tout systéme a analyser en créant trois diagrammes UML qui sont :
e Les diagrammes des cas d’utilisation.
e Les diagrammes de séquences.
e Les diagrammes de classes.

Dans mon 1’analyse conceptuelle de mon projet j’ai suivi la méthodologie MindWare. Dans ce
qui suit je vais essayer de présenter les diagrammes des cas d’utilisation avec une breve
description de chaque cas, en suite je vais passer aux diagrammes de séquences avec les
scénarios correspondants et en fin le diagramme de classes qui nous donnera une vue globale
du systtme MRMC.

3.2 Lescas d’utilisation (Use case)

En génie logiciel et en ingénierie des systémes, un cas d'utilisation définit une maniére
d'utiliser le systéme et permet d'en décrire les exigences fonctionnelles. D'apres Bittner et
Spence, « Un cas d'utilisation, défini simplement, permet de décrire une séquence
d'événements qui, pris tous ensemble, définissent un systeéme faisant quelque chose d'utile »1.
Chaque cas d'utilisation contient un ou plusieurs scénarios qui définissent comment le systéme
devrait interagir avec les utilisateurs (appelés acteurs) pour atteindre un but ou une fonction
spécifique d'un travail. Un acteur d'un cas d'utilisation peut étre un humain ou un autre systéme

externe 4 celui que I'on tente de définir. "

MindWare utilise une méthode trés simple pour la création des cas d’utilisation. En effet, sur
la base de I’analyse préalable des besoins, elle recense les acteurs du systéme d’information et
essaye de crée le cas ou les cas d’utilisation pour chaque acteur. En suite, un schéma des
interactions entre les cas d’utilisation est dressé.

En suivant cette méthode, trois acteurs principaux appartiennent au systéme :

e Acteur client.

e Acteur serveur.
e Acteur administrateur.

Client SEerveur administrateur

" http://fr.wikipedia.org/wiki/Cas_d%27utilisation
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3.2.1 Acteur client
Cet acteur représente tout les équipements et machines a superviser. Les fonctionnalités
offertes a cet acteur sont au nombre de trois.
a) Envoi de I’état de la machine
La tache principale de cet acteur est ’envoi de 1’état de la machine vers le serveur. Cette tache

est le noyau central de tout le systéme puisqu’elle I’alimente de toutes les informations

techniques dont-il a besoin pour dresser I’état du réseau.

b) Téléchargement de I’agent client

La deuxieme tache consiste en le téléchargement de 1’application cliente pour étre capable de
remonter les informations technique de la machine vers le serveur.

c¢) Mise a jour de I’agent client
La troisieme tache est la vérification de la disponibilité de mise a jour et la capacité de son
installation. La mise a jour du jar est effectuée lorsque le numéro de version du jar en cour est

différent de celui utilisé par 1’administrateur. Cette vérification est réalisée a chaque envoi de
I’état de la machine.

Le cas d’utilisation du client est présenté comme suit :

dovwnload jar

Client =

send machine info

Figure 3.1: Cas d’utilisation du client



3.2.2 Acteur serveur

Cet acteur représente le moteur d’application du systéme qui supervise la globalité du parc
informatique. L’acteur serveur sera en charge des taches suivantes: identifier les machines du
parc, sauvegarder les informations de ces dernic¢res ainsi que la détection des erreurs et des
alertes du parc.

a) identification des machines (identify machine)

En fonction d’un intervalle paramétrable par I’acteur administrateur, le serveur doit identifier
chaque machine supervisée et doit vérifie sont état connecté ou non. Si la machine est
connectée, le serveur pourra vérifier plusieurs parametres comme par exemple la version de
I’agent installé.

b) Sauvegarde dans la base de données (store machine info into DB)

Apres que le client installe 1’agent, il pourra envoyer ses données techniques au serveur pour
que ces informations soient sauvegardées dans la base de données. Ces données constituent

I’état de la machine dans un instant donné.

Avant chaque enregistrement de 1’état d’une machine, une vérification de son existence
préalable est réalisée. Si la machine a envoyé son état pour la premiere fois un nouveau
enregistrement de machine est crée.

c¢) Détection des alertes et des erreurs (detect warning and error)

Selon un intervalle défini par I’acteur administrateur, le serveur doit détecter les alertes ainsi
que les erreurs existantes dans les différentes machines du réseau. Ces alertes et erreurs sont
configurées par I’administrateur et sont en relation avec I’état des composants constituant les

machines surveillées.

Ces alertes et erreurs peuvent étre détectées aussi lors de I’envoi de I’état des machines
supervisées.



Le cas d’utilisation de la partie serveur est présenté ainsi :

identify machines

store machine info into
0B

Server

Detect warning &
error

Figure 3.2: Cas d’utilisation du serveur

3.2.3 Acteur Administrateur :

L’acteur administrateur est représenté par tout utilisateur souhaitant utiliser la console
d’administration de MRMC. Ces utilisateurs peuvent étres des administrateurs avec les pleins
pouvoirs sur ’application ou simplement des agents techniques avec des autorisations
restreintes.

Cette partie explique les fonctions effectuées par I’administrateur, elle est présentée comme
suit :



____________________ Client State
«wextends

Administrator

get machine details
info

Extract information
{chart}

1
1
I
|
|
I
I
|
|
I
1

wincludes

4

upload new jar -

list machine warning &

error

Figure 3.3: Cas d’utilisation d’administrateur

L’administrateur dispose de plusieurs fonctionnalités :

a) Authentification (login)

Avant d’accéder a n’importe quelle fonctionnalité I’administrateur doit s’authentifier pour

avoir le droit de manipuler MRMC.

b) Liste des machines (list machines)

Permet a I’administrateur d’avoir la liste des machines du réseau (avec des informations
générales).

c¢) Etat de la machine cliente (client state)

L’utilisateur peut a tout moment afficher I’état d’une machine supervisée comme I’état
connecté ou non. Pour accéder a cette fonctionnalité 1’utilisateur doit passer par 1’action liste

des machine précédemment décrite.



d) Afficher I’état de la machine cliente (get machine detail info)

Cette fonctionnalité donne la possibilité d’afficher les informations détaillées sur une machine
du parc informatique.

e) Extraire les informations de la machine (Extract information)

Permet de retourner les informations de la machine en cour ces informations seront utilisées

par I’action afficher 1’état de la machine précédemment définie.
f) Définir intervalle (Set timer)

La fonctionnalité définir intervalle permet de préciser I’intervalle d’envoi des informations

d’une ou plusieurs machines du réseau vers le serveur.
g) Télécharger I’agent vers le client (upload new jar)

Cette opération permet d’installer une nouvelle version de 1’agent MRMC. Pour cela

I’administrateur doit au paravent étre authentifié et choisir un client déja surveillé.
h) Liste des alertes et erreurs des machines (list machine warning error)

Comme son nom 1I’indique permet d’afficher la liste des machines qui présentent des alertes
et/ou des erreurs. Pour cela ’administrateur devra au préalable configurer les alertes et les

erreurs a détecter.



3.3 Diagrammes de séquences

Les diagrammes de séquences sont la représentation graphique des interactions entre les
acteurs et le systéme selon un ordre chronologique dans la formulation « Unified Modeling

Language », on y met l'accent sur la chronologie des envois de messages.

La dimension verticale du diagramme représente le temps, permettant de visualiser
I'enchainement des actions dans le temps, et de spécifier la naissance et la mort d'objets. Les
périodes d'activité des objets sont symbolisées par des rectangles, et ces objets dialoguent par
le biais de messages.

3.3.1 Client
Scénario1

Dans ce scénario le client est sensé télécharger I’application cliente pour faire partie du réseau
(pour que ce dernier soit surveillé par le serveur), une fois le téléchargement effectué, le
serveur identifiera cette machine et vérifie son adresse MAC et IP, a° ce moment 1'a
I’extraction des données en local est activée.

Le diagramme de séquence de ce scénario se présente ainsi :

Serveur
[+ 1
|
|
|
|
1
|
|
1
|
|
|
|
1

Telechaggement de I"application diente | du jag

verification Ip

Extmction des informationg)

Figure 3.4: Premier téléchargement de I’application

Scénario2

Dans ce scénario le client dispose de 1’application cliente, les informations relatives a ce
dernier sont envoyées en permanence au serveur. Lors de chaque envoi, une comparaison est


http://fr.wikipedia.org/wiki/Unified_Modeling_Language
http://fr.wikipedia.org/wiki/Unified_Modeling_Language
http://fr.wikipedia.org/wiki/Unified_Modeling_Language
http://fr.wikipedia.org/wiki/Unified_Modeling_Language

effectuée entre la version du jar utilisé pour ’envoi (jar client) et celui utilisé dans le serveur, si
les deux versions ne sont identiques, la dernieére version sera téléchargée automatiquement
dans la machine cliente.

Le diagramme de séquence relatif a cet effet se présente comme suit:

52 Serveur
AN
Client
I T
| |
| |
| |
| |
| e N
| Envoi desinformations]) -__!_
Envoi de la version du jar actuel()
1 T
|
T !
alt .~ |
" A |
[5 verdion dillersnie] telechargement du nouveau jarf) |
|
Envoi des informations() |
|
|
1
envoi des informations (Timer) |
|
|
|

Figure 3.5: Mise a jour du jar

3.3.2 Serveur

Le serveur est toujours en attente des informations qui proviennent des clients du parc, une
fois les données extraites (dans la machine cliente) elles sont envoyées vers le serveur et
stockées dans une base de données hébergée dans ce dernier.

Le diagramme de séquence suivant explique cette partie :
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Figure 3.6: Récupération et stockages dans la base des données
3.3.3 Administrateur
Apres [’authentification, [’administrateur aura la liste des machines du réseau, le

diagramme de séquence suivant est relatif au paramétrage appliqué sur toutes les machines

clientes.
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|
|
|
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(7

nouvesu parametrage du ;TDLPEI::-

_____________|

Figure 3.7: Paramétrage par défaut aux machines du réseau



3.4 Diagramme des classes

Alors que le diagramme de cas d'utilisation montre un systéme du point de vue des acteurs, le
diagramme de classes en montre la structure interne. Il permet de fournir une représentation

abstraite des objets du systéme qui vont interagir pour réaliser les cas d'utilisation.

Une classe est un ensemble de fonctions et de données (attributs) qui sont liées ensemble par
un champ sémantique. Les classes sont utilisées dans la programmation orientée objet. Elles
permettent de modéliser un programme et ainsi de découper une tache complexe en plusieurs
petits travaux simples.

Dans la méthodologie de conception suivie par MindWare, le diagramme de classes est le
plus important et c¢’est le modele sur lequel se base toute la partie développement. Pour le
projet MRMC, le diagramme de classes a été divisé en trois parties, la premiere c’est le
package machine, la deuxiéme partie c’est le package surveillance (monitoring), la troisiéme

c’est le package assistance (helpdesk). La figure suivante illustre ce découpage :

machine | monitoring | helpDesk |
+ machineGroupe =T + Agent
+ MachineSetting + MachineEmar + HelpDeskRequest
- Machine + machineEmorRule + HelpDeskRequestPriority
+ Machinefrchitecture + machineGroupe + HelpDeskRequestStatus
+ Metworkinterface ¥ LEEIEEEy + machineGroupe

+ MachineWarning + User

- =i

FIEETLELET - Machine

+ CPU

- Machine

+ MachineArchitecture
+ MachineState

+ Media

+ Memaorny

+ MetworkConnection
+ Metworkinterface

+ Process

(T T T T T T YA

Figure 3.8 : packages du diagramme de classes MRMC

Maintenance je vais essayer de détailler les trois packages et décrire les différentes classes de
chacun.

3.4.1 package « machine »

Dans ce diagramme on trouve toutes les classes en relation avec la gestion des machines et
dont les instances sont statiques et ne changent pas de valeurs une fois crées.


http://fr.wikipedia.org/wiki/Classe_%28informatique%29
http://fr.wikipedia.org/wiki/Fonction_%28informatique%29
http://fr.wikipedia.org/wiki/Programmation_objet
http://fr.wikipedia.org/wiki/Programme_informatique

MachineArchitecture

Machine Setting ° zt:’:h": |I_=S:;ir
- Model: String

context: String - cpuVendor: String
port: String - javaHome: String
server: String - jawvaVm\endor: String
timer: String - javaVmVersion: String
- osArch: String
1 - osCodeName: String

- osCPUEndian: String
- osDatahModel: Integer
- osDesoiption: String
- osFiles: String

- osMachine: String

- osMame: String

- osPatchlLevel: String
- osVendor String |

- osVendorVersion: String machineGroupe

- osWersion: String

- machineGroupelD: Integer

kj

Machine

- isConnected: Boolean
- lastipAdress: String

- lastMacAdress: String
- lastName: String

- lastSystem: String

- machinelD: String

Networkinterface

defaultGatewsy: String
domainMame: String
hostMame: String
primaryDM5: String

1.*|- primaryinterface: String

-  primary|Paddress: String

-  primaryhachddress: String
- primaryMethask: String

- secondaryDMNS: String

Figure 3.9 : diagramme de classes gestion des machines

Dans ce diagramme les classes suivantes existent :
e Machine

C’est la classe principale du package et du projet. C’est cette classe qui permet d’identifier les
équipements surveillés. Les machines sont caractérisées par plusieurs attributs dont
«machinelD » qui constitue I’identifiant de la machine a superviser. Les autres attributs

comme « isConnected » sont des informations sur son 1’état actuel.
e Architecture de la machine (MachineArchitecture)

Cette classe contient toute les informations technique sur 1’architecture matérielle et logicielle
de la machine. Ces données donne une vue statique sur 1’architecture du micro processeur, le

systeme d’exploitation et la version de java.

44



e Interface réseau (NetworklInterface)

Comme une machine peut avoir une seule ou plusieurs cartes réseau la multiplicité de ce coté
est « 1..* ». Une interface est identifiée par son adresse MAC et contient des adresses IP pour
sa passerelle et ses serveurs DNS.

¢ Groupe machine (machineGroup)

Pour des raisons de facilité de gestion des machines, la classe « machineGroup » a été ajouté
et chaque machine peut étre ajoutée a un et un seul groupe. Chaque groupe est identifié par
« machineGroupID ».

e Paramétrage machine (machinesetting)

Cette classe sert a configurer chaque machine en spécifiant son serveur de surveillance ainsi
que son port et son délai d’envoi des données technique. Cette classe n’est utilisée que si les
ces parametre sont différents des parameétres généraux de 1’application MRMC.

3.4.2 Package surveillance

Ce package regroupe toutes les classes en relation avec la partie surveillance de MRMC. En
effet la partie surveillance est le noyau de 1’application qui I’alimente avec toutes les données
techniques susceptibles de guider I’administrateur a avoir une idée générale sur 1’état du parc
informatique. De ce fait, ce package englobe la grande partie des classes utilisées dans
MRMC.



Buo pgesn -

BuoT pasnussigay -
Buing =dfjw=sigay -
BuoT szigwsisigs|y -
Bugg Bswsywasisa|y -
Buo eamywEsiga)y -

Elp3

Buon :pasndess -
Buo :eyodems -
Buo ssiqdems -
Buo :paspwaw -
Buoq mojwsw -
Buo ppydwsw -
Buo ssiqwsw -

Buigs swepEsn -
=) sndoEo -
Bumng :38enbBug| -

Buigg ysoy -

Buing wpby -

1ndwao

Buo :gposfqoiougaomos -
SjEQ W HEQIONE -

JoLZIUIYOER

JQnog Swijyes -
3|gnog swiBEsn -
3|gnoyg Swijsfs -
3|qnog Swijus|oE -
3|gnog Swibiyos -
I|gnog Swi 30w -
s|gnog swilby -
J|gnog Sswisp -
mba) shygsnda -
mbsu) mgndo -
Bmis) wepuindz -
F|qnag psulquos -
Buon :smigesyes -

nd2

BuoT :gposlqosougsanos -

Bunepauyaeyy

Figure 3.9 : diagramme de classes surveillance (monitoring)
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Dans ce package on trouve les classes suivantes :

e Ordinateur (computer)

MRMC est une application destiné a superviser tous les types d’équipements installé dans un
réseau informatique. Mais dans cette premiére version, 1’application se contentera de
surveiller les ordinateurs et c’est pour cette raison que la classe « computer » a été crée. Cette
classe contient des informations spécifiques a tout ordinateur comme son nom, la langue
utilisée, le total des microprocesseurs, etc.

e Etat de machine (MachineState)

Une machine est surveillée tant qu’elle est présente dans le parc informatique et que I’agent
MRMC est exécuté. A un intervalle bien défini, la machine envoie ses données techniques au
serveur MRMC pour qu’il les enregistre dans sa base de données et a chaque sauvegarde un
nouveau ¢état de machine est crée en spécifiant la date et heure de création.

o Processus (Process)
Classe relative aux processus qui sont en cour d’exécution dans une machine donnée.
e Microprocesseur (CPU)

Contient toutes les données relatives au microprocesseur tel que son horloge, le pourcentage
de son exploitation & un moment donné...

e Mémoire (Memory)

Corresponds aux informations relatives a la mémoire (taille totale de la ram, mémoire utilisée,

mémoire libre...).
e Media

Cette classe nous informe sur les medias de la machine (nombre et noms des disques durs,

I’espace occupé ainsi que 1’espace libre dans ces derniers)
e Connexion réseau (NetworkConnection)

Cette classe nous informe sur la nature du réseau établit ainsi que sur 1’état de ce dernier sur la

machine en question.



e Régles des erreurs des machines (machineErrorRule)

Pour que les alertes et les erreurs soient détectées dans les machines surveillées,
I’administrateur doit les paramétrer en spécifiant leurs noms et leurs types, soit erreur ou

alerte, et en donnant la formule de leurs détections.

o Erreur des machines (machineError)

Cette classe permet d’enregistrer les erreurs de la machine surveillée en fonction du

paramétrage spécifié¢ dans les régles des erreurs et des alertes.
e Alerte des machines (machineWarning)

Cette classe permet d’enregistrer les alertes de la machine surveillée en fonction du
paramétrage spécifi¢ dans les régles des erreurs et des alertes.

3.4.3 Package assistance « helpDesk »

Ce diagramme de classes contient toutes les classes en relation avec la gestion de 1’assistance
aux utilisateurs du parc informatique. Le service d’assistance est assuré par un ensemble
d’agents qui sont responsables de la maintenance des machines ou des groupes de machine.
Pour chaque intervention, un ticket est crée (helpDeskRequest) qui a une priorité et un statut.

‘ Machine ‘

HelpDeskRequest
isConnected: Boolean

dateTime: Date

description: String
lastName: String helpCeskRequestiD: Long |g =
lastSystem: String - subject Sting

machinelD: String

HelpDeskRequestPriority ‘

helpDeskReguestPrionity|D: Integer
name: String

1

) affected
machineGroupe

‘ HelpDeskRequestStatus ‘

‘ - machineGroupelD: Integer

name: String

helpleskReguestStatusiD: Integer ‘

User

speciality: String

Figure 3.10 : diagramme de classes de gestion d’assistance (helpdesk).



e Agent

Le service d’assistance est assuré par les agents techniques. La classe « Agent » est une
spécialisation de la classe « User » a fin qu’il puisse utiliser I’application MRMC pour le
suivi de ses tickets d’assistance.

e Ticket d’assistance (HelpDeskRequest)

Pour chaque intervention, un ticket est crée pour la machine défaillante et il affecté a un

agent. Chaque ticket a un sujet, une date de création, une priorité et un statut.
e Priorité du ticket (HelpDeskRequestPriority)

Chaque ticket a une priorité en fonction de son degré d’importance. Ce degré d’importance
est fix¢é par I’administrateur de MRMC.

e Statut du ticket (HelpDeskRequestStatus)

Chaque ticket a un statut de départ et change de statut en fonction du degré de finalisation de

P’intervention d’assistance.

3.5 Conclusion

Ce chapitre a été consacré a la présentation de la phase de conception UML de MRMC. Pour
des raisons de lisibilité le systéme a été découpé en plusieurs parties en fonction des acteurs
pour les cas d’utilisation et les diagrammes de séquences et en fonction des services offerts

pour le diagramme de classes

Le chapitre suivant, sera consacré a I’étude technique qui présentera les différents outils
utilisés pour 1’¢laboration du projet.
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Chapitre 4
Etude technique du projet

Apres la validation de la conception de MRMC par 1’équipe projet et avant de passer au
développement proprement dit de la solution, un autre type d’analyse est réalisée par
MindWare, c’est 1’é¢tude technique.

MindWare entend par étude technique une analyse de tous les aspects en relation avec les
technologies a utiliser par I’équipe de développement, commengant par 1’éditeur jusqu’au
langage de programmation en passant par toutes les bibliotheques et API a utiliser. Pendant
cette étude 1’équipe de projet meénent de longues discutions par fois houleuses dans le but
de choisir les bons outils.

La grande importance de cette partie vient du fait que les outils choisis seront utilisés tout
au long de la partie développement et qu’un mauvais choix technologique et la tentative de
le corriger fera subir au projet de grands préjudices en terme de délais de réalisation et de
pertes financiéres assez importantes.

4.1 Outils, langages et technologies utilisés

Pour le développement le choix des technologies a utiliser est trés important et nécessite
une grande expérience et une connaissance des tendances techniques. Dans la plus part des
cas, ce chois est réalis¢é mutuellement par une équipe de projet apres de longues discutions
et d’échange d’idées.

Dans MindWare, plusieurs critéres déterminent le choix d’une technologie ou une autre,
mais parmi les plus importants on peut citer la licence de 1’outil, sa stabilité et sa place

dans les tendances techniques mondiale.



En effet, MindWare privilégie les outils opensource d’une part pour leur code ouvert et
d’autre part pour la communauté libre qui est trés active. Aussi, le développement d’une

application stable nécessite obligatoirement I’utilisation de bibliotheéques stables.

Dans ce chapitre on va détailler les outils, langages ainsi que les technologies utilisées pour
la réalisation du Projet MRMC et pour chaque outil je vais essayer de justifier son choix.

Citons maintenant quelques technologies.
4.1.1 Plateforme de développement : JEE

Comme dit précédemment, MRMC est une application full web destinée a étre intégrer
dans un ERP que MindWare a commencé son développement et compte finaliser dans les
années a venir. De ce fait, le choix de la plateforme de développement était déja réalisé
dans I’analyse technique du dit ERP et c’est la plateforme JAVA JEE qui a été choisi.

JEE est une plateforme de développement crée pour étendre JAVA STANDAR EDITION
la plateforme de base de JAVA. L'objectif majeur de Java EE est de faciliter le
développement d'applications web robustes et distribuées, déployées et exécutées sur un
serveur d'applications.

Le choix de MindWare c’est port¢ sur JEE pour plusieurs raisons. En premier, la
portabilité des applications développées en JAVA donne a la société une trés grande
souplesse dans le choix des plateformes d’hébergement opensource et diminue ainsi le cott
de la solution finale. La sécurité et la stabilité reconnues des applications java sont
d’importants arguments commerciaux et marketing dans toute compagne de vente. On peut
ajouter a tout cela, le grand nombre de bibliothéques opensource et gratuit ainsi que la
communauté immense dans laquelle on trouvera facilement des solutions a nos problémes
de développement les plus complexe.

4.1.2 Editeur de développement : Eclipse

Eclipse est un projet, décliné et organis€ en un ensemble de sous-projets de
développements logiciels dont 1’objectif est de produire et fournir des outils pour la
réalisation de logiciels, englobant les activités de programmation (notamment
environnement de développement intégré et Framework) mais aussi d'AGL recouvrant
modélisation, conception, test, gestion de configuration, création de rapport. Son EDI
(éditeur de développement intégré), partie intégrante du projet, vise notamment a supporter
tout langage de programmation 14

MindWare étant une société favorisant 1’utilisation des produits opensource, le choix

d’Eclipse était des plus logiques.

' http://fr.wikipedia.org/wiki/Eclipse_%28projet%29
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4.1.3 Leserveur d’application Tomcat

Tomcat est un conteneur de Servlet et un serveur web opensource développé par la
fondation apache. Tomcat implémente plusieurs technologies JEE incluant java Servlet,
Java Server Page (jsp), Websocket, etc.15

L’architecture de Tomcat a été crée en s’appuyant sur plusieurs composants, parmi
lesquelles :

e Le moteur Catalina qui est le conteneur de servlet implémentant les spécifications de

SUN Microsystem pour les Servlet et les JSP.

e Coyote qui est un conteneur Web supportant le protocole http 1.1. C’est ce composant
qui permet a Tomcat de jouer un role de serveur web.

e Jasper le moteur JSP de Tomcat qui lui permet de compiler les pages JSP pour
produire des classes java qui peuvent étre exécutées par Catalina. Jasper peut aussi

détecter toute modification dans les pages JSP afin de les recompiler.

Le but principal de Tomcat est de fournir des solutions serveur basées sur la plate-forme
Java, de qualité identique aux applications commerciales mais développées avec 1’esprit

d’ouverture du logiciel libre.

Plusieurs solutions de serveur d’application étaient disponibles pour le développement de
MRMC. Mais pour des raisons de facilit¢ MindWare a choisi Tomcat. Aussi, comme
I’équipe de développement n’envisageait pas I’implémentation des EJB, I’utilisation des
grands serveurs d’application comme JBoss ou GlassFish n’était pas nécessaire.

Le cheminement d’une requéte http peut étre modélisé comme suit :

13 http://en.wikipedia.org/wiki/Apache Tomcat
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Figure 4.1 : traitement des requétes http par Tomcat

4.1.4 Le langage JAVA

JAVA est un langage de programmation développé par Sun Microsystem, inspiré¢ de C++
fonctionnant sur le principe de machine virtuelle, il peut étre utilisé par n’import quelle
plateforme logiciel ou matériel. Les programmes Java peuvent étre appelés depuis des
documents HTML ou de manicre autonome. Lorsqu’ils s’exécutent a partir d’une page
Web, on les appelle des applets Java. Lorsqu’ils s’exécutent sur un serveur Web, on les
dénomme servlet. Java est portable : le code compilé peut étre exécuté sur de nombreux
processeurs a partir du moment ou le systéme d’exécution est présent.

Le choix de java est tres naturel du fait de I'utilisation de la plateforme JEE.
4.1.5 La technologie Java Server Pages (JSP)

Les JSP sont des pages contenant du code Java imbriqué dans du HTML. Cette approche
est similaire a celle de I’intégration PHP/HTML.

JSP est une technologie Java qui permet la génération de pages dynamiques sur le web. JSP
consiste en une page HTML incluant du code Java qui s’exécutera soit sur le serveur Web,
soit sur le serveur d’application. Le langage HTML décrit la manieére dont s’affiche la
page, le code Java servant a effectuer un traitement, par exemple récupérer les informations
nécessaires pour effectuer une requéte dans une base de données.

4.1.6 LesServlet

C’est un programme Java qui s’exécute dynamiquement sur le serveur Web et permet
I’extension des fonctions de ce dernier, typiquement : acceés a des bases de données,
transactions d’e-commerce, etc. Un servlet peut étre chargé automatiquement lors du



démarrage du serveur Web ou lors de la premicre requéte du client. Une fois chargés, les
servlet restent actifs dans I’attente d’autres requétes du client.

4.1.7 Le Framework Struts2

Apache Struts2 est un Framework de développement d’applications web de seconde
génération implémentant le design pattern modele, vue, controleur (MVC).

Apache Struts2 est ¢légant, extensible pour la création d’applications web Java.
Contrairement a ce que peut indiquer le nom, Struts2 n’est pas une continuation de Strutsl
mais une fusion entre les Framework Strutsl et WebWork. Struts2 est crée pour répondre
aux faiblesses de Strutsl.

Plusieurs Framework pouvaient étre choisis pour le développement de MRMC comme JSF,
Play ou méme spring. Mais le choix de cette bibliotheque était déja fait lors du début du
développement de I’ERP de MindWare et de ce fait son utilisation pour MRMC ¢était tres
logique.

4.1.8 JPMapper

JPMapper (Java persistant Mapper) est une couche java intelligente et rapide de la
persistance de donnée. Cette solution a été crée par la sociét¢ MindWare pour offrir un
service ORM a ses application JEE, il crée une relation logique entre les systemes de bases
de données relationnelles et les objets Java. La technique JPMapper est ax¢é sur les points

suivants : ¢

o Elégance: JPMapper interroge le systeme de gestion de base de données et
convertit automatiquement les colonnes d’attributs de 1’objet et aux données de

base de données types de types de données Java.

o Simplicité : JPMapper permet d’interagir rapidement avec la base de données. pour
la récupération, (par exemple), d’un objet de base de données, les lignes utilisées
dans les méthodes classiques, peuvent maintenant €tre remplacé par 2 lignes
au maximum.

o Flexibilit¢ : JPMapper vous donne le plein contrdle de type connexions
(transactionnels ou non-transactionnel), les caractéristiques JDBC (connexion,
déclarations...).

» Rapidité : Nous essayons toujours de diminuer le temps de réponse, JPMapper
utilise des algorithmes rapides en réduisant au minimum possible 1’utilisation du
controle de flux et les fichiers de configuration qui décrivent les objets et les relations
entre eux.

' http://jpmapper.sourceforge.net/



4.1.9 La bibliotheque SIGAR

Dans la plus part des logiciel de surveillance réseau, 1’utilisation d’un agent de supervision
a installer dans la machine cliente facilite beaucoup ’extraction et 1’exploitation des
données techniques. Pour MindWare, deux solutions étaient possible soit le développement
d’un agent ou I’utilisation d’une bibliothéque déja crée et apres de longues discutions c’est
la deuxiéme solution qui a été choisie.

La tache de recherche d’un agent m’a été confiée et apres la comparaison entre plusieurs
bibliotheques j’ai opté pour SIGAR. Les critéres qui ont déterminé ce choix sont
principalement sa licence Apache version 2, son noyau développé en java et surtout sa
documentation tres bien faite.

Cette partie corresponds a 1’axe pivot du projet c’est la raison pour laquelle elle va étre
détaillée un peu plus que les autres parties.

SIGAR (System Information Gatherer and Reporter) a été congu et mis en application par
Doug MacEachern chez technologies covalentes a la fin de 1’année 2002 et son
développement a continué chez Hyperic comme composant de noyau du produit de QG.
SIGAR. Cette bibliothéque est une tentative qui fourni une plate-forme api (Application

Programing Interface) pour collecter des informations du systéme. '’

Le SIGAR api fournit une interface portative pour recueillir des informations de systéme
comme : La mémoire systéme, le fichier d’échange, unité centrale de traitement, ouvertures
mémoire des processus, environnement de travail, dossiers ouverts, détection et métrique
de systeme de fichiers, détection d’interface réseau, information de configuration et
métrique des tables TCP et d’UDP, table de route réseau. Ces informations sont
disponibles dans la plupart des systeémes d’exploitation, mais chaque systéme a ses propres
manieres pour la fournir.

SIGAR fournit aux développeurs un api pour accéder a ces informations indépendamment
de la plate-forme logiciel et matériel de la machine. Le noyau api est développé en C pur
avec des attaches actuellement mises en application pour Java, Perl, rubis, python, Erlang,
PHP et C#.

Les plates-formes suivantes sont actuellement soutenues :

' https://support.hyperic.com/display/SIGAR/Home
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Distribution Versions

Red Hat 6.2, 73,8090

RHEL 3,456

CentOS 3,45

Fedora 2.3,4 567 89 10
SuSE 8,9, 10,11

Ubuntu 6.06, 8.04, 810, 9.04
Debian 26,30,31,32 40,50

Wiware ESX 2x 30

XenServer 31,3240 41,50
Slackware 10, 11

Mandrake 10

Scientific Linux 5

Gentoo

Figure 4.3: Versions des distributions certifiées

4.1.10 Le langage XML

XML est I’abréviation de « Extensible Markup Language ». Ce langage est le fruit des
travaux du World Wide Web (http://www.w3.org). XML permet de créer de facon tres
souple des documents structurés ayant une ressemblance superficielle avec HTML mais
dont I’objectif est tout autre. Cette ressemblance est due a 1’origine commune des deux
langages, hérités d’une norme de définition de langage appelée SGML (Standad
Generalized markup Language).

La différence essentielle entre XML et HTML concerne la fagon dont ils sont dérivés de
SGML : XML est un sous ensemble de SGML, c’est a-dire une version allégée destinée a
faciliter son utilisation sur le Web et a faire un format d’échange de données. Ces
simplifications facilitent I’écriture d’applications XML, en revanche, HTML est une
application de SGML c’est a-dire un langage spécifique qui obéit a la norme SGML.

Puisque HTML a été congu pour échanger des données sur le Web, donc pourquoi créer un
nouveau langage ? En vérit¢, XML et HTML ont des objectifs différents.

D
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Un document HTML comporte des balises relatives a la mise en forme du texte mais rien
sur son contenu réel. En d’autres termes, HTML concerne la présentation et non pas la
nature du contenu. XML tente de distinguer le contenu de la présentation. Sa structure est
proche de celle de HTML. La différence majeure est que I’on peut définir la structure des
données a ’aide de balises personnalisées. Supposons que nous ayons un document
contenant des informations bibliographiques. En HTML, il se présenterait ainsi :

=Itinl=
<hend=
<title=Catalogue< title=
<head=
~body-
<hI=Catalogne~Tl1=
<br=<b=Titre< D=livrel
<br=<b=Antentr=/D=anterirl
<br=<b=Prix<0=200 dh
<br=<b=Titre= b=livrel
<br=<b=Antentr=/b=antenr2
<br=<b=Prix</0=185 dlh <br=
=body=
</ Tnl=

Supposons que nous souhaitons réaliser une application qui extraie la liste des ouvrages
écrits par 1’auteur]l du document HTML si dessus. La tache est réalisable mais difficile a

faire.
L’application doit appréhender la structure de la page HTML pour 1’analyser.

Il serait difficile d’interpréter son contenu texte car la page ne comporte pas d’informations

concernant la structure des données.

En XML, le méme document se présente ainsi :
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<?xml version= ""1.0"" 7=
<liste des livres=
<livre=
<titre=livrel=/titrve=
< anteunrs=
< antenr=autewrl</auteur=
</auteurs=
<prix=200 dh=/prix=
</livre=

<livre=
<titre=livre2</titve>
< autemnrs=

< anteur= autenr2</auteur=

</antewrs=
<prix=185 dh=/prix=

< livre>

</liste_des livres=

La présentation du fichier XML dans le navigateur Internet Explorer sera comme suit

¢~ C:\Documents and SettingsM dministrateur\Bureauviexemplexml.xml - Menara
—— i | P
w L |é CiiDocuments and Settings) AdministrateoriBureautexemplexml.xml Lﬂ | #4 | [ ¥ | M EarelFR Customized We

_Fin:hier Edition  Affichage  Fawaris  Oufils 7
x @ - >@ - -4 3
X ‘_ m .| Eln Recherche = ¢ .j Ewikker: - 1 Télechargements = By | __'!‘_

i = Tes —ad] - ] - T & *»
. Favoris !EC:'!,DDcuments and Settings'l,.ﬁ.dministrateur'l,Bureauﬁ,ex...| | ﬂ‘ > B I mm v Pager Sécurité - Outils - 6'

<7xml version="1.0" 7>
- diste_des_lhres>
- <hyre>
shtrezlivrel </tire >
- SHIErs
Zaiteur -auteurl </ auteur >
</auteurs:
2o =200 dh </priz>
<flre
- =Bvres
shtreslivre2 </titre >
- Zanibers>
Lz teur =autewr2 </=its s
</auteurs >
prre> 185 dh </pres
e
zfliste_des_lhres>

Terminé W Poste de travail - Haooxw -

I —




Figure 4.4: Exemple d’un fichier XML affiché par [E

L’extraction de la liste des ouvrages écrits par ’auteurl requiert encore quelques efforts
mais il est plus aisé de mettre en ceuvre une telle application car la structure des données

parle d’elle-méme.

Les principaux avantages d’XML par rapport 8 HTML sont :

o L’extensibilité¢ : XML fournit une description plus précise du contenu du document
en acceptant un ensemble de tags extensibles. Les auteurs XML peuvent définir
leurs propres tags et ainsi la précision dépendra de I’auteur et plus du langage.

o Hiérarchisation : XML peut spécifier des documentations lourdes et complexes avec

des hiérarchisations.

» Evolution des hypertextes : XML a plus de spécifications pour implémenter des
hypertextes (liens bidirectionnels, nommage dynamique, etc.)

» Recherche : La recherche avancée est prise en charge par XML, ¢’est beaucoup plus
facile car la structure et le sens du document sont identifiés. La recherche peut par
exemple se faire sur des noms de tags, etc.

4.1.11  Domyj

Dom4;j est un Framework (API) open source pour manipuler des données XML, XSL et
Xpath. Il est entiecrement développé en Java et pour Java. Il permet de lire, écrire, naviguer,
créer ou modifier un document XML et exécuter des requétes XPATH.

Dom4j propose un modele de représentation d’un document XML et une API pour en
faciliter I'utilisation.

Pour obtenir une telle représentation, dom4j utilise soit SAX, soit DOM. Comme il est
compatible JAXP, il est possible d’utiliser toute implémentation de parser qui implémente
cette APL

4.1.12 Le langage XPATH

XPATH est un langage de requétes simple permettant de spécifier un ensemble de chemins
a travers un document et donc de désigner un sous ensemble du document, sa syntaxe de

base est semblable a 1’adressage dans un systeme de fichier.
Exemple :

Soit le fichier annuaire.xml :



< ?xml version=""1.0"" 7>

<annuaire type=""pages blanches’ ">
<entree>

<nom>BELKASMI</nom>
<telephone>0661251220</telephone>
</entree>

<entree>
<nom>ZEAARAOUI</nom>
<telephone>0661672978</telephone>
</entree>

</annuaire>

Pour accéder par exemple a la liste des nceuds ” nom ” de I’annuaire, la syntaxe de la

requéte est : /annuaire/entree/nom

Un interpréteur XPath retournera la liste des noeuds répondant a cette requéte, a savoir:
<nom>Belkasmi</nom>

<nom>ZEAARAOUI</nom>

XPath permet aussi de gérer des requétes plus complexes. Par exemple, pour rechercher le

numéro de téléphone de Belkasmi dans le document, on utilise la syntaxe suivante :
/annuaire/entree[nom="Belkasmi”]/telephone

On utilise des expressions entre crochets pour indiquer des conditions sur les résultats
obtenus. Dans 1’exemple précédent, on a mis comme condition sur les entrées obtenues

d’avoir un fichier dont le contenu de 1’é1ément nom est égal a ” Redouane”.

Enfin, XPATH permet aussi une recherche par prédicat et fournit un ensemble de fonctions
pour des requétes plus complexes.

4.1.13 Lelangage JavaScript

JavaScript est un langage de script basé sur la norme ECMAScript. 1l s’insére dans le code
HTML d’une page web ou dans un fichier a part et permet d’en augmenter le spectre des
possibilités.

Ce langage de Programmation Orientée Objet (POO), faiblement typé, est exécuté coté
client.

La technologie AJAX

Asynchronous Javascript And Xml (AJAX) désigne un nouveau type de conception de
pages Web permettant 1’actualisation de certaines données d’une page sans procéder au
rechargement total de cette page.
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L’avantage principal d’AJAX est la vitesse de réponse aux actions de I’utilisateur.
La bibliotheque Jquery

JQuery est une bibliothéque JS développée principalement par John Resig. Par
bibliotheque on entend donc un ensemble cohérent de fonctions permettant de s’affranchir
des taches répétitives de fagon uniforme sur les navigateurs les plus courants, elle est sous
licence GPL et MIT, et donc complétement réutilisable sur des travaux professionnels. Son
poids Compressé est de 14 Ko, ce qui est tout a fait raisonnable sur la plupart de nos
projets.

Les navigateurs supportés sont :

» Firefox 1.5+
o Internet Explorer 6+
 Safari 2.0.2+

e Opera 9+

La librairie jqPlot

jqPlot est un plugin Jquery pour générer des graphiques pure JavaScript co6té client dans
des pages web.

4.1.14 Bibliothéque bureau a distance (jrDesktop)

JrDesktop est une bibliothéque totalement écrite en java dont le but est d’offrir aux
applications JEE un API de bureau a distance multiplateforme Windows, Linux et Mac.
Mise a part le controle a distance, elle offre plusieurs fonctionnalités dont la compression
de données, connexion sécurisée avec SSL/TLS, transfert de fichier, authentification, etc.

Le choix de jrDesktop a été fait pour plusieurs raison, le plus important étant son statut
multiplateforme et sa licence GPL.

Le schéma ci-dessous illustre le fonctionnement de jrDesktop :



Mouse & key events

o
N
Iy
. S
jrdesktop jrdesktop
Home viewer server Waork

Figure 4.5 : les fonctionnalités de JrDesktop

4.1.15 Méthodologie du codage : Technique MVC

La méthodologie MVC (Model View Controller) est une architecture pour construire des
applications qui séparent les données (mod¢le) a partir de I’interface utilisateur (vue) et le
traitement (contrdleur).

Cette technique permet de Fournir une interface de programmation entre les données et
le traitement. MVC est largement utilisé dans des cadres d’application Web.

Le schéma suivant explique ce mécanisme :

Action utilisateur - on contriie |
= .
La vue doit Etre mise a jour..

-q A

Figure 4.6: Méthodologie MVC
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4.1.16 SVN

Subversion (en abrégé SVN) est un logiciel de gestion de versions, distribué sous licence
Apache et BSD. Il a été concu pour remplacer CVS. Ses auteurs s'appuient volontairement
sur les mémes concepts (notamment sur le principe du dépot centralisé et unique) et

considérent que le modéle de CVS est bon, seule son implémentation est perfectible.'®

Pour utiliser SVN, MindWare a mis en place un serveur Linux sur lequel a été installé le
serveur SVN pour que les développeurs y uploadent leurs documents ou programmes.
Ensuite un dépdt a été mis en place portant le nom du projet MRMC avec un architecture
spéciale de dossier que MindWare utilise pour tous ses projets de développement, sur ce
dépot un ensemble d’autorisation a été crée pour les développeurs.

Pour faire un upload, le développeur doit utilisateur doit disposer d’un logiciel SVN client,
celui utilisé par MindWare est Tortoise-svn.

4.2 Utilisation des technologies dans MRMC

Dans ce qui suit, je vais essayer de faire une démonstration de I’utilisation de chaque outil
ou technologie cité ci-dessous et pour chacun donner un exemple d’utilisation. Le
classement que je vais suivre dans cette démonstration est basé sur la chronologie de
développement. Et pour finir la démonstration, je présenterai les phases de développement
de I’agent MRMC ce qui donnera une idée générale sur la méthodologie de développement
d’application JEE suivie par MindWare.

Cette démonstration utilisera beaucoup de concepts techniques et nécessite une
connaissance assez approfondie des technologies JEE.

4.2.1 Le dépot SVN

La premicre étape dans le développement de MRMC est la création du dépot qui est
réalisée par le responsable de projet M. Adil ZEAARAOUI sur le serveur SVN. Apres
quelque commande Linux le dépdt ressemble a cela :

18 http://fr.wikipedia.org/wiki/Apache Subversion


http://fr.wikipedia.org/wiki/Logiciel_de_gestion_de_versions
http://fr.wikipedia.org/wiki/Licence_Apache
http://fr.wikipedia.org/wiki/Licence_BSD
http://fr.wikipedia.org/wiki/Concurrent_versions_system
http://fr.wikipedia.org/wiki/Concurrent_versions_system

MPM1-Pre-5ales
MPP2-Definition
MPPA3-Design
MPM4-Achievement
MPM5-Delivery
MPMBE-Transverse
MPM7-Scurces

Figure 4.7 : Arborescence du dépot SVN

Deux dossiers sont trés utilisés par les développeurs. Le dossier « Design » dans lequel les
fichiers des modeles UML et base de données sont crées (cas d’utilisation, diagramme de
séquences, diagramme de classes et le modéle conceptuel de données). Le deuxiéme
répertoire « Sources » est utilisé pour la structure du projet JEE de MRMC ou seront
enregistrés les fichiers de développement.

4.2.2 Arborescence du projet Agent/JEE/ MVC

Pour chacun de ses projets de développement, MindWare crée une structure de répertoire
spéciale. Cette structure lui permet de facilit¢ la maintenance de 1’application par les
différents développeurs de 1’équipe de projet. Cette structure est crée en utilisant I’EDI
Eclipse.

Deux structures sont créées, le premier pour le projet Agent MRMC qui est un projet
JAVA classique avec quelque interface SWING et basé sur la bibliothéque « Sigar » et
«jrDesktop » et la deuxiéme pour la console d’administration web qui est une application
JEE/Struts2.

Dans le projet JEE/Struts2, deux dossiers sont trés importants dans sa structure. Le dossier
SRC qui contient le package JAVA de touts les controleurs et modeles utilisés
conformément aux orientations du design-pattern MVC.



. communication | account || Computer.java

. domain . communication || CPU,java
. technicalservice . helpDesk |_| DashBoard.java
J util . machine || DashBoardControllerjava

|| DefaultSettingController.java
|| Machinejava

|| MachineArchitecture.java
|| MachineController.java

|| MachineErrorjava

|| MachineErrerController.java
|| MachineErrorRulejava

|| MachineErrerRuleCentrollerjava
|| Machine5etting.java

|| Machine5tate, java

|| Machine5tateControllerjava
|| MachineWarning.java

|| Media,java

|| Memory.java

|| MetworkConnection.java

|| MetworkInterface. java

|| Process,java

|| SettingController.java

Figure 4.8 : Les mod¢les et controleurs MRMC

Le deuxiéme dossier est « webContent » qui contient tous les fichiers en relation avec la

partie vue de MVC (HTML, jsp, js, images, css ...).
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= account || getDashBoard jsp

images machine || getDefaultSetting.jsp
jars wtil | | getHelpDeskRequest.jsp

5 || getMachineErrorRule jsp

licenses || getMachineState jsp
META-INF || getSetting.jsp
pages || listHelpDeskRequest.jsp
WEB-INF || listMachinejsp

|| index.jsp

|| listMachineError.jsp

|| listMachineErrorRulejsp
|| listMachineWarning jsp
|| listPagerObject.jsp

|_| printDashBoard jsp

|| printMachines.jsp

|| printMachineState,jsp

Figure 4.9 : les vues MRMC

4.2.3 Agent MRMC

L’agent MRMC est un programme a installer sur les machines clientes. Les fonctionnalités
que doit offrir cet agent sont la surveillance de la machine sur laquelle il est installé en
utilisant la bibliothéque « Hyperic Sigar », le controle a distance avec ’aide de la
bibliotheque « jrDesktop », un service de chat textuel et un autre d’audioconférence
développé entierement, tous les deux, par 1’équipe de projet MRMC.

Pour la fonctionnalité de surveillance et de bureau a distance il fallait décortiquer le code
source des bibliotheques « jrDesktop » et « Hyperic Sigar » et extraire les fonctions
nécessaires pour les intégrer dans 1’agent, chose qui n’était pas facile vu la documentation
compliquée et incomplete des dites bibliothéques.

Une fois cette tache réalisée, le tout devait étre packagé dans un seul fichier java
exécutable. Pour cela, il était nécessaire d’utiliser un fichier XML descripteur « build.xml »

et une bibliothéque nommée « one-jar ».
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[ Project Explorer £% = <§>| ® 7=
4 32 jar-client
a % e
. i18n
» B} ma.mindware.mrmc.communication.audio
+ H} ma.mindware.mrmc.communication.chat
. [ ma.mindware.mmc.communication.rdp
. [ ma.mindware.mmc.communication.rdp.server
> [# ma.mindware. mrme.communication.rdp.server.rmi
> M ma.mindware. mrme.communication.rdp. utilities
> 4 ma.mindware. mrmec.communication.rdp.viewer
» B} ma.mindware.mrme.communication.rdp.viewer.rmi
» B} ma.mindware.mrmc helpDesk
» [ ma.mindware.mme.main
. f} ma.mindware.mrmc.net
> B ma.mindware. mrme.ressources.computer
> 8 ma.mindware. mrme.util
mrmc-0.70,jar
sigar.jar

1EIEIE

one-jar-ant-task-097 jar

one-jar-boot-0.97 jar

b

» g junit-381 jar
» =, JRE System Library [jre7]

+ (= build
(= classes
s = lib
» = one-jar
2] build.xml
. 21 mep
2 MMRC-v1.0
» = Servers

8 config.properties

) buildaml 22
8" encoding="UT
-8.78" basedir=

[J] Agentjava

<?xml versi
< <project nam

¥y

<!-- Hook into One-Jar project -->
<available property="one-jar.dir" file="
<l-- will be ignored if

<property name="one-jar.

<property name="temp.dir" value="temp" />
= <path id="libraries">

<«fileset dir="1ib" includes="%.jar"/>
</path>

= <target name="mkdirs">

</target>

e <target name="clean">
<delete dir="classes"” />
</target>

<delete dir="build"/>
</target>

e <target name="compile” depends="mkdirs"»
= <javac destdi

<src path="src" />

<classpath refid="libraries” /»

<classpath refid

<classpath path="${one-jar.ant.ja
</javac>

. default="build">

./one-jar/build.onejar.xml" value="../ene-jar"/>

>

location="one-jar" />
<import file="${one-jar.dir}/build.onejar.:ml"/>

<praperty name="eclipse.jar-in-jar.dir" value="build-lib/eclipse"/>

<target name="build" depends="clean, mkdirs, compile, build.project” />

= <target name="distclean" depends="clean" descripticon="clean distribution">

classes/src” includes="**/*.java" debug="true">

. [0

Writable

Insert 11:49

Figure 4.10 : projet Eclipse de I’agent MRMC

Apres la création de fichier java exécutable, il fallait mettre au point un installateur pour
facilité ’intégration et le lancement de 1’agent sur les machines clientes. Pour ce faire, il
fallait utiliser un empaqueteur de déploiement et le choix c¢’est porté sur « InnoSetup » qui
est un utilitaire opensource et gratuit. InnoSetup utilise un script pour la création de 1’auto-

installateur comme illustré dans la figure suivante :

@ mrmclnstaller-clone.iss

AppVersion=1.0
DefaultDirName={pf}\MRMC
Defaul tGroupName=MRMC

UninstallDisplayIcon={app}\mrmcLauncher.exe

Compression=lzma2
SolidCompression=yes

CutputDir=userdocs:Inno Setup Examples Cutput

AppMutex=MRMCMutexName

[Files]
Source:
Source:
Source:
Source:
Source:

mrmcLauncher.exe; DestDir:
logo.png: DestDir: {appl

mrmc-srv.jar; DestDir: {app
config.properties; DestDir:
Readme.txt; DestDir: {app}:
: dll used to g mrmmcd
Source: pavince.dll; flags: dontco

app}

rpesvince i talled in {app} folder,

sloaded at uw 13tall time ;to check i

Source: psvince.dll; DestDir: {app}

[Tcons]

Hame: {group}\MRMC; Filename: {app!imrmclLauncher.exe

[Run]

Filename: appl}\mrmcLauncher.exe; Parameters: "" ; Description:
[UninstallRun]

[INI]

Filename: applh\config.properties;
Filename: app}h\config.properties;
Filename: {app!\config.properties;

Filename: farmibeanfic nromertiea-

{app}\mrmc-srv.exe; Parameters:

Section:

stop; Flags:

InstallSettings; Key:
InstallSettings; Key:
InstallSettings; Key:
TrnatallfSertinma: Heu-

port; String:

Antewt -

"Executer MRMC"

server; String:
remotefudioPor

Srrimes

; Flags: rur

itilterminated

Figure 4.11 : script de I’installateur de I’agent MRMC

idden postinstall nowait
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Les bibliotheques (les JAR) et les classes JAVA sont compressés dans un seul fichier qui
servira d’installateur de I’agent MRMC, le plus souvent ce fichier est nommé

« Setup.exe ».

4.2.4 Console d’administration web

Dans cette partie du projet ou a été utilisé le plus grand nombre de technologie et de
bibliothéque. La présentation des technologies suivra un classement par ordre
d’importance.

e Apache Tomcat

Pour utiliser le serveur Tomcat il suffit de 1’ajouter dans le projet web dynamique. Les
fichiers de configuration sont crées et paramétrés automatiquement par Eclipse. Cette
configuration est réalisée avec des assistants Eclipse mais dans la phase d’hébergement de
I’application dans un mode production plusieurs méthodes peuvent étre utilisées. Pour
héberger ses applications, MindWare crée un fichier de déploiement appelé « fichier
WAR » qui est une sorte d’archive ou sont enregistrés toutes les classes JAVA, les pages
JSP, les bibliotheques, etc. Ce WAR sera déployé¢ en utilisant « Tomcat Manager ».

e Struts2/MVC

Struts2 est le noyau central de la console d’administration. Pour utiliser ce Framework
MVC il faut simplement configurer le fichier « web.xml » et ajouter les bibliotheques
nécessaires au fonctionnement de Struts2.

qad webxml 53 a4 = WEB-INF

> [= conf

lib

= commeons-fileupload-1.2.1 jar

<?xml version="1.8" encoding="UTF-8"%>

<web-app id="Webdpp 8" version="2.4"
wmlns="http://Java. sun. com/xml/ns/j2ee”
xmlns:xsi="http:/ fiwww.w3. org/2001/ XML5chema-instance "

xsirschemalocation="http://java.sun. com/>ml/ns/j2ee http://java.sun.com/xml/ns/j2ee/web-app_2 :

24| commens-ic-1.3.2,jar

= commeons-logging-1.1.jar

f ]

<display-name>Struts2 Application</display-name> g

<context-param> I 24| freemarker-2.3.13 jar I
<param-name >appl.icationII_)<_";:a'an'-nau'e> T
<param-value>2</param-values

</context-param>

24] JPMapper-0.8.jar
=] json-rpe-1.0.jar

<filter 24| mysgl-connector-java-5.112-bin jar

-name>struts2</filter-name> &/ ognl-2611.jar

ilter-class>» rdp.jar
» org. ap_ache .struts2.dispatcher.ng.filter.5trutsPreparefAndExecuteFilter &) struts2-core-2.1 8.1 jar
</filter-class>

24| xwork-core-2.1.6.jar

napping>

<filter-name>struts2</filter-name>
<url-patterns/*</url-pattern>
er-mapping>
ner>

<listener-class>
mindware.mrmc.util.Init
ener-class»

index.jsp</welcome-file»
[:3] e lcome - erindex.html</welcome-filex
</welcome-file-list>

</web-app>

Figure 4.12 : Utilisation de Struts2
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Struts2 est basé sur le concept d’actions qui sont toutes les interactions entre 1’application
MRMC et les utilisateurs. Ces actions sont cataloguées dans le fichier « Struts.xml » est
sont aussi définies dans les différents IHM du projet. Chaque action est traitée par une
méthode d’un contrdleur.

MachineControllerjava &3

= public string FECTITTRTTIEIERER () {
Util util=new Util();
try {
JS0NObject json=new JSONObject(machinelist);
JS0NArray jsonArray=json.getIsONArray(“machinelist");
jsonR=new JSONObject(); //JsonObject to return
machineConnected=new Machine();// Creation of machineConnected ohject;
JSONArray jsonArrayC=new JSONArray(); //Array of machines with connection status
J50NObject machine= jsonArray.get]soNObject(e);
J50NObject jsonC=new JSONObject(); //JsonObject of machine to fill with machine status
machineConnected.setMachineID{machine.get("machineID").toString());
machineConnected.setlastIpAddress(machine.get("lastIpAddress"™).teString());
string Remoteport=getConfig().getProperty(“remotePort”);
Integer timeout = Integer.parseInt(getConfig().getProperty("testConnectionTimeOut"));
if(util.machineIsConnected(machineConnected,Remoteport, timeout)){
machineConnected.setIsConnected(1);

q

K| strutsxml 22

</action>
<action name="getConnectedMachines” class="ma.mindware.mrmc.domain.machine.MachineController” method="le [l {=laq=lry e [aggRal2 " >
= <result name="success" type="stream">

<param name="inputNome>data</param:>
</result>
</action>

Figure 4.13 : présentation des actions Struts2

e ORM JPMapper

JPMapper est un ORM tres facile a utiliser, il ne demande pas beaucoup de configuration,
il suffit de crée le fichier « dbInformation.properties » qui sert a lier 1’application avec un
SGBDR et de mapper les mode¢les avec les tables. Ce mappage est réalisé avec la notion
d’annotation JAVA.
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*dblnformation.properties £3 =& [J] Machinejava &2
R RSS2 e - 7 package ma.mindware.mrmc.domain.machine;
### DB Information ### # import java.util.Arraylist;[]
nLLhnmroinnosiononino
public class Machine {

dbName mrmc @ID

dbUser root private String machineID;
dbPassword private Integer isConnected;
host localhost private String lastIpAddress;
port 3386 private String lastMacAddress;
dbFieldDelimiter ~ private String lastName;

private String lastSystem;
private String jarVersion;

m

### Data Type Mapping ###

= [@FOREIGN
db2java.CHAR String private MachineSetting machineSetting=new MachineSetting();
db2java.VARCHAR String = @FOREIGN
db2java.TEXT String private MachineArchitecture machineArchitecture=new MachineArchitecture();
db2java.INT Integer
db2java.TINYINT Integer private ArraylList<MachineError> machineErrorList;
db2java.SMALLINT Integer private ArraylList<MachineWarning> machineWarninglist;
db2java.MEDIUMINT Integer private ArraylList<NetworkInterface> netwerkInterfacelist;
db2java.BIGINT Long private ArraylList<MachineState> machineStatelist;
db2java.FLOAT Float
db2java.DOUBLE Double M
db2java.DATE Date = public Machine(){
db2java.TIMESTAMP Timestamp
db2java.DATETIME Timestamp T

## Data Type

= public ArraylList<MachineState> getMachineStatelist() {
return machineStatelist;

idth

thout delimite

dbFieldvalueDelimiter.CHAR ' T

dbFieldvalueDelimiter.WVARCHAR '

dbFieldvalueDelimiter . TEXT ' & public void setMachineStateList(ArraylList<MachineState> machineStatelList) {
dbFieldvalueDelimiter.INT this.machineStatelist = machineStatelList;
dbFieldvalueDelimiter.TINYINT }

dhFieldValueNelimiter.SMAI I TNT
£

= BT Z o Cdmfen et mmsTeAdd oY T

Figure 4.14 : utilisation de JPMapper
e XML

Le langage XML est utilisé tout au long du projet MRMC. 1l est utilisé dans les fichiers de
configuration comme ceux du serveur Tomcat et de Struts2. XML est aussi utilisé dans le
développement de la console d’administration et surtout dans la partie envoi de 1’état de la
machine cliente surveillée. En effet, toutes les valeurs techniques envoyées au serveur sont
sous forme de fichier XML.
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+J| MRMCFacadejava 3
& j

public woid getComputerInfo(){
stringBuffer wml=new StringBuffer("<?xml version=\"1.@\" encoding=\"UTF-8\"?x");
Computer computer=new Computer();
computer.initialize();
SimpleDateFormat simpleDateFormat=new SimpleDateFormat("yyyy-MM-dd HH:mm:ss");
string ip="";
if({computer.getNetInterfacelist()!=null){

xml

&

2

xml.
xml.
xml.
xml.
xml.

xml
xml

for(int
if(c

¥

.append(”

xml.appe
xml.appe
xml.appe
xml.appe
xml.appe
xml.
xml.
xml.
xml.
xml.
xml.
xml.
append ("
append(”
append(”
append ("
append(”

.append(”
.append(”

if(computer.

xml.appe

1aleal

j=8;j<computer.getNetInterfaceLlist().size();j++){

omputer.getNetInterfacelist().get(j).getPrimaryIPaddress()!=null){

ip=computer.getNetInterfacelist().get(j).getPrimaryIPaddress(};
break;

}

<Machine>"};

nd("<jarVersion»<![CDATA[ "+version+"]]></jarVersion>");
nd("<machineID><![CDATA[ "+this.machineIl+"]]></machineID>");
nd("<lastIpAddress><![COATA[ "+ip+"]]></lastIpAddress:");
nd("<dateTime>»< ! [CDATA[ "+simpleDateFormat.format((new Date()))+"]]></dateTime>");
nd("<Machinesetting>");
append("<server><! [CDATA[ "+this.server+”]]></server>");
append("<port»<![CDATA["+this.port+"]]></port>");
append("<context><! [CDATA[ "+this.context+"]]></contexts");
append("<listeningPort><![CDATA[ "+this.listeningPort+"]]></listeningPort:>");
append (" <remotefudioPort><! [CDATA[ "+this.remotefudioPort+™] ]></remotefudicPort>");
append("<timer>< ! [CDATA[ "+this. timer+"]]></timer>");

append("<timerLastIp><! [COATA["+this.timerlastIpt" ] ]></timerLastIp>");
</MachineSetting>");

<Computer>");

<host>< ! [COATA[ "+computer.getHost()+"]]></host>"};

<fgdn><![COATA[ "+computer.getFqdn()+"]]»</fqdn>");

<userName><! [CDATA[ "+computer.getUserName()+"]]></userName>");

<cpusPhys»<! [CDATA[ "+computer. getCpusPhys()+" ] ]></cpusPhys=");
<corePerCpu><! [CDATA[ "+computer.getCorePerCpu( )+" ] ]»</corePerCpu>");
getLanguage()!=null){

nd("<language><! [CDATA[ "+computer.getLanguage()+"]]></language>");

Figure 4.15 : utilisation de XML

4.3 Développement de la solution MRMC

Dans cette partie je vais détailler techniquement 1’utilisation des technologies et
bibliothéques dans le projet MRMC. Pour formuler correctement et aisément cette
démonstration je vais me contenter de présenter la fonctionnalité la plus importante du

projet celle de I’envoi, réception et enregistrement des données recues d’une machine

cliente.

4.3.1 Développement de 'agent MRMC

Le développement de I’agent MRMC devait nécessairement et obligatoirement commencer
en premier vu la dépendance de la console d’administration et du serveur MRMC aux

données et informations techniques envoyées par les machines clientes.

L’agent MRMC est responsable de trois fonctionnalités importantes, 1’extraction et I’envoi

des données au serveur, le chat textuel et la demande d’assistance.
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A) Extraction et envoi de données

L’extraction des données est faite automatiquement en fonction de I’intervalle défini lors
de I'installation de 1’agent. Cette tache est réalisée avec I’aide de la bibliotheque « Sigar »
et génere un fichier XML qui sera envoyé au serveur pour étre traiter et enregistrer. Ce
fichier sera décortiqué et constituera un objet d’état d’une machine « MachineState » qui
sera enregistré dans la base de données avec I’aide de la bibliotheque « jpMapper ».

Le schéma suivant explique ce mécanisme :

= CPU <7xml > “<Pxml >
« 05 <computer> <computer>
¢ Process LS <cpu>
e  RAM
<fcpu> <fcpu>
<ram> <ram> Veers le serveur
MemUsed=960Mo <memused> e <memused>
960 Mo 960 Mo R
</memused> </memused>
¢ Media <fram> <fram>
. </computer> </computer> *
y Conversion en chaine
| Conversion XML T de caractére

Figure 4.16: Traitement c6té client

C—  S—

= <fxml ..> <Pxml..>
<computers <computer>
“cpu> <cpu>
Envoi vers le serveur
{socket) </cpu> <fepu>
Client T ——== <«xw <ram> ]
<memused> <memused> Class memory
960 Mo 960 Mo {
<fmemused> <fmemused> memUsed=960Mo;
<fram> <fram> wores
</computer> </computer> h
— - ——— e
Parse {dom4j) Remplissage (XPATH)

Figure 4.17: Traitement c6té serveur

7 -




a. Etapel: pré-extraction

Avant d’entamer [’étape d’extraction j’ai réalisé des classes qui correspondent aux
différentes composantes d’un pc, les noms ainsi que les variables de ces derniéres étaient
choisis en se basant sur les noms qui existent dans la bibliothéque SIGAR et du diagramme
de classes UML.

Les différentes classes sont présentées ainsi :

=
"]

.mindware. mrme.domain. machine
Camputer . java
CPUL java
Machine. java
MachineContraollerjava
MachineErrar. java
MachineErrorRule. java

+

(2 Y Y N VS Y Y S S

MachineSetting. java
Machinestate, java
Media,java

Mermory . java
MetworkiConnection, java
MebwarkInterface. java
05, java

Process.java

Figure 4.18: Présentation des classes

La classe computer.java englobe toutes les autres classes relatives aux composantes d’un
ordinateur qui sont CPU.java, Media.java, Memory.java, NetworkConnection.java,
NetworkInterface.java, OS.java et Process.java.

Prenons a titre d’exemple la classe Memory.java, elle est composée des attributs suivants :

D



Memoryjava 52

puElic class Memory {

private long memTotal;
private long memUsed;
private long memFree;
private long swapTotal;
private long swapUsed;
private long swapFreeﬂ
private long memRAM;
private double memUsedPct;
private double swapUsedPct;

public Memory() {

}

public void initialize() {
Sigar sigar = new Sigar();
Mem mem = null;
Swap swap = nullj;
try {
mem = sigar.getMem();
this.memTotal = mem.getTotal();
this.memUsed = mem.getUsed();
this.memFree = mem.getFree();
this.memRAM = mem.getRam();
if(this.memTotal==8L){
this.memUsedPct=0;
}else{
this.memUsedPct=(new Double(this.memUsed)/new Double(this.memTotal));
¥

swap = sigar.getSwap();
this.swapTotal = swap.getTotal();
this.swapUsed = swap.getUsed();
this.swapFree = swap.getFree();
if(this.swapTotal==8L)this.swapUsedPct=0;
else
this.swapUsedPct=(new Double(this.swapUsed)/new Double(this.swapTotal));

Figure 4.20 : Extraction des informations de la mémoire

Les champs cités précédemment portent les mémes noms des méthodes existantes dans la
bibliotheque SIGAR, le but est de faire la relation entre les variables de la classe et les
valeurs de retours des méthodes de I’ API

b. Etape 2 : Structuration des données

Les données collectées précédemment doivent étre structurées sous un format XML puis
envoyées sous forme de fichier XML. Pour chaque objet computer des nceuds sont ajoutés
au fichier XML, La structuration est réalisée comme suit :
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4] MRMCFacadejava 52

= public void getComputerInfo(){
StringBuffer sxml=new StringBuffer("<?wxml version=\"1.8\" encoding=\"UTF-8\"2>");
Computer computer=new Computer();
computer.initialize();
SimpleDateFormat simpleDateFormat=new SimpleDateFormat("yyyy-MM-dd HH:mm:ss");
string ip="";
if({computer.getNetInterfacelist()!=null}){
for(int j=8;j<computer.getNetInterfacelist().size();j++)q
if{computer.getietInterfaceList().get(]j).getPrimaryIPaddress() ! =null){
ip=computer.getNetInterfacelist().get(]j).getPrimaryIPaddress();
break;
}

3

xml.append(”<Machine>"};
xml.append("<jarvVersions<! [CDATA[ "+versiont+”]]></jarVersion>");
xml.append("<machineID><![CDATA[ "+this.machineIl+"]]></machineID>");
xml.append(“<lastIpAddress»><![COATA[ "+ip+"]]></lastIpAddress>");
xml.append(”<dateTime><! [COATA[ "+simpleDateFormat.format((new Date()))+"]]></dateTimes");
xml.append("<MachineSetting>");
xml.append(“<server><! [CDATA[ "+this.server+”]]></server:");
xml.append(“<port><! [COATA[ "+this.port+” ] ]></port:");
xml.append("<contexts<![COATA[ "+this.context+"]]></context:");
xml.append(“<listeningPort»<! [CDATA[ "+this.listeningPort+"]]></listeningPort>");
xml.append( " <remotefudicPort><! [CDATA[ "+this.remotedudioPort+”]]></remotedudicPort>");
xml.append("<timer:<! [CDATA[ "+this.timer+”]]></timer>");
xml.append("<timerLastIp><![COATA["+this.timerlastIp+"]]></timerLastIp>");
xml.append("</MachineSetting>");
xml.append(”<Computer>");
xml.append(“<host><! [COATA[ "+computer.getHost()+"]]=</ host>");
xml.append("<fqdn:<! [COATA[ "+computer.getFqdn()+"]]></fgdn>");
xml.append(”<userilame><! [COATA[ "+computer.getUserName( }+"] ]></userName>");
xml.append("<cpusPhys><![CDATA[ "+computer.getCpusPhys()+"]]></cpusPhys>");
xml.append(”<corePerCpu><! [COATA[ "+computer.getCorePerCpu( j+" ] ]»</corePerCpu>");
if({computer.getLanguage()!'=null}){
xml.append(”<language><! [COATA[ "+computer.getLanguage( )+"]]></language>");
telse{
xml.append(”<language><! [COATA[ "+computer.getlanguageString()+"]]=</language>");

Figure 4.21 : Création du fichier XML

c. Etape 3 : Transformation des données

Cette étape consiste a mettre le contenu du fichier XML dans une variable de type chaine
de caractére, le but de cette étape est d’alléger le trafic réseau lorsque ce dernier est

composé de plusieurs machines.

xml.append("”</Computer>");

xml.append("</Machine>");

NetworkFacade networkFacade = new MetworkFacade(this.server,this.port,this.context,"createMachinestate™);
String xmlStr=xml.teString();

w¥mlstr=xmlStr.replacefAll("%", " ");

networkFacade. sendTextData( "xml="+xml5tr);

Figure 4.22 : Envoi du fichier XML

d. Etape 4 : Envoi et réception des données

Apres la structuration des informations techniques sous forme de fichier XML, I’envoi est
réalisé en utilisant la classe Socket qui sont des objets permettant la gestion des flux de
données en utilisant le protocole TCP/IP.

77



Le schéma suivant visualise le role des sockets dans cette partie :

Tﬁfyﬁbnﬂaﬁgn Transformation 1
et e =
\ ."
l XML | i | XML |
g i 2 Bl . i
 chainede chaine de
caractére ./ _ caractére
' ~SOCKET

=

)
&

) 4

Figure 4.23: Envoi client/ serveur

public String sendTextData(String text){

FET
* connect to server (hitp)
*

String cnt="";

try {
URL url = new URL({"http://"+this.host+":"+this.port+this.context+”/"+action);
URLConnection conn = url.openCennection();
conn.setConnectTimeout (8088);
conn. setDoOutput(true);
OutputStreamiriter writer = new OutputStreamWriter(conn.getOutputStream());
//write parameters
writer.write(text);
writer.flush();
writer.close();
// @Get the response
InputStream is=conn.getInputStream();
byte[] contentByte=new byte[is.available()];
is.read(contentByte, @, is.available());
String content=new String(contentByte);
cnt=content;
return content;

} catch (MalformedURLExcepticon e) {
e.printStackTrace();
return null;

} catch (ICException e) {
e.printStackTrace();
system.out.println(cnt);
return null;

Figure 4.24 : Création du Socket pour I’envoi du fichier XML

Apres I’envoi des données, les informations sont regues dans le serveur sous format chaine
de caractere et transformées en un fichier XML en utilisant le parseur dom4j. Apres cette
¢tape des objets sont crées pour chaque classe et alimentés avec les informations relatives
aux machines clientes. Pour se faire, le fichier XML obtenu est parcouru en utilisant le
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langage XPATH (outils) pour obtenir les informations relatives aux différents nceuds du
fichier.

private void setMachineFromXml(){
machine. setMachineID(document.selectSingleNode (" /Machine/machineID" ). getText(}); // ajouter dans 1 xml
machine.setIsConnected(1);
String jarVersion = document.selectSingleNode("/Machine/jarVersion").getText();
String lastIpAddress = document.selectSingleNode("/Maching/lastIpAddress™).getText();
String lastName = document.selectSingleNode(”/Machine/Computer/host").getText();
machine.setlarVersion(jarVersion);
machine. setlastIpAddress(lastIpAddress);|
machine.setMachineSetting(machineSetting);
machine.setlastName(lastName);
SimpleDateFormat sdfSource = new SimpleDateFormat("yyyy-MM-dd HH:mm:ss");
String strDate=document.selectSingleNode("/Machine/dateTime").getText();
try {
Date date = sdfSource.parse(strDate);
machineState.setDateTime (new Timestamp(date.getTime()));
} catch (ParseException e) {
e.printStackTrace();

}
h

private void setMachineSettingFromXml(){
machineSetting.setServer(document.selectSingleNode("/Machine/MachineSetting/server™).getText());
machineSetting. setPort(document. selectSingleNode (" /Machine/MachineSetting/port”). getText());
machineSetting. setContext(document.selectsingleNode (" /Machine/MachineSetting/context”). getText());
machineSetting. setTimer (document. selectSingleNode(” /Machine/MachineSetting/timer”). getText());
machineSetting.setlisteningPort(document.selectSingleNode("/Machine/MachineSetting/listeningPort”).getText());
machineSetting. setTimerLlastIp(document.selectSingletode ("/Machine/MachineSetting/timerLastIp”).getText());
machine.setMachineSetting(machineSetting); It verifier !! gt 1'objet machineState ( inexistant ds le fichier XmlL )
h
private void setComputerFromXml(){
computer. setHost(document.selectSingleNode (" /Machine/Computer/host™ ). getText(});
//5tring host = document.selectSingleNode("//host™).getText();
computer. setFqdn(document. selectsingleNode (" /Machine/Computer/fqdn™ ). getText(});
computer. setliseriame (document. selectsingleNode (" /Machine/Computer/useriame™ ). getText () );
computer.setlanguage (document.selectSingleNode("/Machine/Computer/language” ). getText());

Figure 4.25 : parse du fichier XML

e. Etape 5 : Enregistrement des données

Les informations relatives aux différentes machines du parc sont stockées dans une base de
données MySQL, les tables et les champs de cette dernic¢re sont basés sur le diagramme des
classes présenté précédemment.

Le schéma suivant explique ce mécanisme :

Flux de donnge

Class computer Base de données
{

Class cpu

{ Sauvegarde g4 Mo Liaison des

(IPMapper) Données memTotal | memUsed | memFree
R —— ..._.‘3. } 3 960 Mo — 3 1024 960 64
hamps
Class memaory o
( 1024 Mo dela BD

memUsed=960Mo;

Figure 4.26: Enregistrement des données



A I’aide de PhpMyAdmin, la base de données a été crée ainsi :

php iy Admin

&=Q=

Basze de données

mrmc (12) W

mrmc (12}

B admin

B complter

B cpu

B machine

B machineszetting
B machinestate

B media

B memaory

B networkconnection
B networkinterface
B o=

B process

Figure 4.27: Base de données dans MySQL

Avec JPMapper, il y a plusieurs fagons d’enregistrer des données dans MySQL. C’est en

fonction de la complexité de la tiche de sauvegarde ou méme de lecture qu’il faut choisir la

méthode adéquate. En effet, si la tache est simple en utilise un acces direct a la base de

données, et en utilise les méthodes de base de JPMapper (put, get, list, delete, etc), mais si

la tache est complexe on utilise le mode transactionnel ou méme on pourra créer une classe

DBService.

Prenons I’exemple d’enregistrement de 1’état d’une machine. Ainsi pour enregistrer les

données recues d’une machine cliente, il faut simplement créer un objet Etat de la machine

« MachineState » et 1’alimenter des différentes informations techniques regues lors de

I’étape précédente. En suite, en utilisant la bibliothéque JPMapper il faut créer une

connexion au serveur MySQL et sauvegarder 1’objet crée dans la table correspondante.

machinestateInstance=util.getMachineStateFormdml();

machineStateInstance.getMachine().setlastIpAddress{clientIP);

try {

Création de I'objet machineState

MachineState machineState=(MachineState) getDBService().run(MachineStateDBService.class, serviceParameters, "create”, this.machineStateInstance);
Boolean lg= (Boolean) service.run(MachineErrorDBService.class, serviceParameters, “"create”, this.machineStateInstance);

Enregistrement dans la BD en utilisant un DBService

Figure 4.28 : création de 1’objet « MachineState » et appel du « DBService »
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4] MachineStateDBServicejava &4

= public MachineState create(MachineState machineState) throws TechnicalServiceExceptionq{
Transaction transaction = null;
try {
transaction=this. jpmapperFacade.getNewTransaction();
transaction.begin();
//5ave Memory
Leng memoryID = transaction.put(machineState.getComputer().getMemory());
//5ave computer
machineState.getComputer().getMemory (). setMemoryID(memoryID);
Leng computerID=transaction.put(machineState.getComputer());
machineState.getComputer().setComputerID(computerID);
//save CPU
for(int i=8;i<machineState.getComputer().getCpulist().size();i++){
CPU cpu=machineState.getComputer().getCpulist().get(i);
cpu.getComputer().setComputerID(computerID);
Long cpull=transaction.putcpu);
cpu.setCpull{cpull);

//5ave Medias

for(int i=8;i<machineState.getComputer().getMedialist().size();i++){
Media media=machineState.getComputer().getMedialist().get(i);
if(!media.getFileSystemName().equalsIgnoreCase("null™))

1
media.getComputer().setComputerID(computerID);
Long mediaID=transaction.put(media);
media.setMediaID(mediall);

h

h
//5ave Process
//HashMap<Long, Long: prg=new HashMap<lLong, Long>(};
for(int i=8;i<machineState.getComputer().getProcesslist().size();i++){
Process process=machineState.getComputer().getProcessList().get(i);
process. getComputer().setComputerID(computerID);
/il Tt creer la wvar networkConnectionID et la remplir
Long processID=transaction.put(process);
process.setProcessID(processID);
/fprc.put(process.getPid(), processID);

Figure 4.29 : « DBService » avec mode transactionnel
B) Lecture et présentation des données

Pour afficher n’importe quelle donnée enregistrée dans la base, il faut utiliser le modéele
MVC. Toujours avec le méme exemple, pour afficher I’état d’une machine, il faut passer
par le contrdleur pour accéder a la base, extraire les informations, créer 1’objet
correspondant du modele, alimenter 1’objet avec les valeurs extraites et en fin faire passer
cet objet a la vue, généralement une page JSP, pour qu’elle ’affiche .

Cette partie est schématisée comme suit :
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Classe Controleur Page web

Class ram
{ Réponse Requéte
—_—
Lol Memused=960Mo
memUsed | memfree | ... Gt : 960 Mo
960 (ORM) 960
-— 5
Requéte Réponse
}
BD
Model Controller View

Figure 4.30: Présentation des données avec MVC
E MachineStateController,java &%

= public String getMachineState() {
this.getDBService();
HashMap<String, Object> lastHash=new HashMap<String, Object>();
ArraylList<MachineError> machineError=new Arraylist<MachineError>(};
Arraylist<MachineWarning> machineWarning=new ArraylList<MachineWarning:(};
Machine machine=new Machine(); Extraction des données
lastMachineState=new MachineState();
Gson gson=new Gson();
machine.setMachineID(machineID);
try {
s lastHash=(HashMap<String, Object:) service,run(MachineStateDBService.class, serviceParameters, "getlast”, machine);
if(lastMachinestate!=null){
lastMachineState=(MachineState) lastHash.get("lastMachineState");
"y machineError=(ArrayList<MachineError:) lastHash.get("machineError”);
machineWarning=(ArravList<MachineWarning») lastHash.get("machineWarning”);

E

J50NObject jsonObject=new J50NObject(gsen.tolsen(lastMachineState));
jsonObject.put("sizeDisplayFormat”, getConfig().getProperty("sizeDisplayFormat"));
jsonObject.put("decimal”, getConfig().getProperty("decimal™));

String machineErrorString = gson.telson(machineError);
JsonParser parser = new JsonParser();
JsonArray errorlsonfrray = parser.parse(machineErrorString).getAsJsonfrray();

String machineWarningString = gson.tolson(machineWarning);
//1sonParser warningparser = new JsonParser();
JsonArray warninglsonArray = parser.parse(machineWarningString).getAsIsonfrray();

jsonObject.put("machineErrorList”, errorlsonArray);
jsonObject.put("machinellarninglist”, warninglscnArray);

) data=new StringBufferInputStream(jsenObject.toString()); Passer I'objet & la page JSP sous format J1SON
//data=new StringBufferInputStream((gson.tolsen(lastMachineState)));

} catch (TechnicalServiceException e) {

2. // TODO Auto-generated catch block
e.printStackTrace();

Figure 4.31 : Extraction et passage des données
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) gethlachineStatejsp 23

men

<¥i taglib prefix= uri="/struts-tags"%>
%0 page import="java.util.Properties;" %>
<% page language="jova" contentType="text/html; charset=utf-8"
pageEncoding="utf-8"%>
¢l--[if 1t IE 9]»<script language="javascript"” type="text/javascript" src="js/lib/jgPlot/excanvas.js"»</script><![endif]--»
<link href="css/Lib/jgPlot/jquery.jgplot.min.css” rel="stylesheet” type="text/css" />
<script language="javascript” type="text/javascript”  src="js/lib/jqPlot/jquery.jgplot.min.js"></scripts
<script language="javascript” type="text/javascript”  src="js/lib/jgPlot/jgplot.pieRenderer.min. js"»</script>
<script language="javascript” type="text/javascript”  src="js/Lib/jqPlot/jgplot.barRenderer.min. js"></script>
<script language="javascript” type="text/javascript”  src="js/lib/jqPlot/jqplot.categoryAxisRenderer.min. js"»</scripts
<script language="javascript” type="text/javascript” src="js/Lib/jqPlot/jqplot. logAxisRenderer.min. js"></script>
<script language="javascript” type="text/javascript” src="js/lib/jqPlot/jgplot. canvasTextRenderer.min. js"»</scripts
<script language="javascript” type="text/jovascript” src="js/lib/jgPlot/jgplot.canvasAxisiabelRenderer.min. js"></scripts
<script language="javascript” type="text/javascript” src="js/Lib/jqPlot/jgplot. canvasAxisTickRenderer.min. js"></scripts
<script language="javascript” type="text/javascript” src="js/lib/jqPlot/jgplot.datelxisRenderer.min. js"></scripts
<script language="javascript” type="text/javascript” src="js/Lib/jqPlot/jgplot.enhancedlegendRenderer.min, js"></scripts
<script type="text/jovascript” src="js/lib/jgPlot/jgplot. pointlabels.min. js"></scripts
<input id="currentDiv” value="machineDiv" type="hidden"/>
<input id="machineID" wvalue="" type="hidden"/>
<input id="machineIP" value="" type="hidden"/>
= <divy
= <ul class="tabs">
<1i class="current” id="td machineDiv"><a id="Lk_machineDiv" href="#": <s:property value="getText('index.machine')" /> </a»</1i>
<11 id="td cpuDiv"><a id="lk cpuDiv" href="#"> <s:property value="getText( index.cpu')" /> </a»</li>
<1i id="td memoryDiv":><a id="Lk memoryDiv" href="#"» <s:property value="getText( index.memory')" /> </ax</lix
<1i i d mediaDiv™»><a id="Lk mediaDiv" href="#"» <s:property value="getText( index.media')" /> </a></li>
<li i d_networkInterfoceDiv"s<a id="lk_networkInterfaceDiv" href="#"> <s:property value="getText( "index.netInterface')" /> </a»</1ix
<1i id="td_netStatusDiv"»<a id="lk_netStatusDiv" href="#"> <s:property value="getText( index.netStatus')"” /> </a»</1i»

&
[}
[}
[0}
&
[}
[}
[0}
&
[}

<li id="td processDiv"><z id="Lk processDiv" href="#"> <s:property value="getText( 'index.process’)" /> </a»</1i>

<1i id="td_errerDiv*»<a id="lk_errorpiv” href="#"> <s:property wvalue="getText( 'index.error')” /»></a></1i>

<1i class="neBorder"” id="td worningDiv":<a id="Lk warningsDiv" href="#"> <s:property value="getText( "index.warning')" /></a></1i>
<ful>

</div>
= <div class="tools">
= <div class="iconTools"> |
<span class="print" id="printMachineState"»</span>

Figure 4.32 : Présentation des données avec une page JSP

4.4 Conclusion

Dans cette étude technique j’ai essayé de présenter la majorité des technologies utilisées
dans le développement de MRMC et dans laquelle j’ai suivi un classement chronologique
et par ordre d’importance. Dans le chapitre suivant je vais détailler les fonctionnalités du
projet final MRMC.
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Chapitre 5

Présentation de MRMC

Dans ce chapitre je vais essayer de présenter les fonctionnalités développées dans la solution
MRMC. Dans cette démonstration je vais débuter par la partie Agent de surveillance et ensuite
passer a la console d’administration.

Pour la console d’administration, je vais détailler la partie supervision, le paramétrage des
alertes et erreurs, la gestion de ’assistance et enfin le tableau de bord.

5.1 Présentation de ’agent

Pour I’agent, la présentation mettra la lumiére sur I’installation de 1’agent, 1’extraction et la
collecte des informations des différentes machines du réseau, leur enregistrement et la gestion
des demandes d’assistance.

5.1.1 Installation

Pour pouvoir surveiller une machine du réseau, il faut installer I’agent MRMC. Cette
installation est réalisée par un auto-installeur crée avec un logiciel empaqueteur nommé

« InnoSetup ». Durant I’installation, plusieurs parameétres doivent étres renseignés.



i3 Setup - MRMC-v1.0

Setting
Please fill the following parameter settings

Server IP

Server port 2080
Server context

Last IP timer 10m
Timer machine state &0m
Local listening port 5533

Local audio port 5535
Local chat port 5525
Local RDP paort 5527

[ < Back ][ Mext = ][ Cancel

Figure 5.1 : Paramétrage de I’agent MRMC

Le premier paramétre a renseigner est le nom ou ’adresse IP du serveur de surveillance, le
port du serveur TomCat qui est par défaut 8080 ainsi que le contexte de 1’application MRMC
installée sur le serveur en question. Un serveur MRMC peut avoir un ou plusieurs contextes et
chaque contexte peut étre affecté a un groupe de machines, cette option est a utiliser dans les
grands parcs informatiques mais dans les petits un seul contexte suffit largement.

Les autres ports sont utilisés dans la partie assistance a distance. Le port audio pour la
conversation audio, le port chat pour la conversation textuel et le port RDP est pour la prise de
controle. Si les paramétres par défaut lors de I’installation de I’application serveur MRMC

n’ont pas ét¢ modifié, elle faut laisser ces valeurs a leurs valeurs initiales.

Apres D’installation de 1’agent, la machine cliente est ajoutée a la liste des équipements
surveillés et un icone est ajouté dans la barre de tache. Cet icone servira de point de controle
de I’application cliente.
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Ilcone agent MRMC

8 [T ‘
w " o)

Figure 5.2 : Agent MRMC install¢

5.1.2 Demande d’assistance

L’agent MRMC dispose d’un menu contextuel qui offre deux options pour demander une
assistance, la premiére étant la création d’un ticket et la deuxiéme le chat textuel avec un agent

de I’équipe technique.

Discuter avec un technicien
Création ticket dassistance

Figure 5.3 : Menu Contextuel de I’agent MRMC

a) Création de ticket

Cette fonctionnalité est accessible en activant le menu textuel de 1’agent MRMC en cliquant
avec le bouton droit de la souris et en suite choisir création ticket d’assistance. L utilisateur de
la machine cliente doit renseigner plusieurs informations pour que le ticket soit validé, il doit
donner un sujet et description précise de 1’incident, définir une priorité¢ et choisir un agent
parmi ceux disponible. La date et le statut sont définis automatiquement et ne peuvent étre
modifiés par I’utilisateur. Apres la création du ticket I’agent est informé lors de son acces a la
console d’administration



' Demmande d'assistance l = | (=] | 23
Sujet | |
Description

|
Date 2015-02-01 16:25:52
Priorité Choisir une priorité -
Statut En attente
Agent Choisir un agent -

Figure 5.4 : Création de ticket d’assistance
b) Chat textuel

Pour accéder a cette option, 1’utilisateur doit choisir I’option « Discuter avec un technicien »,
en suite une fenétre est afficher permettant le chat avec un technicien disponible.

Chat |

Figure 5.5 : Chat avec un technicien
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5.2 Présentation de la Console d’administration

Dans cette partie, je vais présenter les fonctionnalités offertes par la console d’administration
qui constitue 1’outil de controle mis a la disposition de tout administrateur ou technicien du

parc informatique.

En effet, aprés que I'utilisateur de I’application soit authentifié, la console d’administration
offre plusieurs fonctionnalités importantes et qui peuvent étres regroupées en trois groupes
principaux, le premier étant les outils de supervision, la gestion de 1’assistance aux utilisateurs,
et le troisieme outil est le tableau de bord.

5.2.1 Authentification

Dés I’exécution de la console d’administration, une fenétre d’authentification est afficher,
aprés que l’utilisateur aie saisie correctement son «login» et son «mot de passe »,
I’application est afficher en mettant a la disposition de 1’administrateur ou de 1’agent les

fonctionnalités qui lui sont autorisées.

Il faut signaler que MRMC étant un module d’'un ERP général, la partie de création des
utilisateurs et de 1’affectation des droits et autorisation est accessible avec un autre module de
PERP nommé « MindWare Control Pannel » ou « MCP ».

1 Compte : |

& Mot de Passe : |

Loctt

by mindware.na

=il .

Figure 5.6 : Fenétre d’authentification
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5.2.2 Supervision du parc

La console d’administration dispose de plusieurs outils pour superviser le réseau parmi
lesquels on peut citer la liste des machines surveillées, la liste des alertes et erreur et en fin le
paramétrage de détection des incidents.

a) Liste des machines

La premicre interface affichée apres 1’authentification de 1’utilisateur est la liste des machines
surveillées, elle liste tous les équipements surveillés sur lesquels 1’agent MRMC est installé.
Cette liste est affichée sous forme de tableau paginé avec plusieurs colonnes et une possibilité
d’impression et de rafraichissement.

La colonne statut permet de donner 1’état actuel de la machine, si elle est connectée un cercle
vert est affiché sinon c’est un cercle gris qui est affiché. La méme colonne offre d’autres
fonctionnalités qui seront détaillées plus tard.

Nom * Adresse IP * Systéme d'exploitation * ID machine * Statut %
mindGatewaylocaldomain 192168415 Linux 00-02-B3-3E-D2-D3 @
mindGatewaylocaldomain 192168415 Linux 00-02-B3-3E-D2-D30 @

sweet 192.168.41.14 Windows XP 00-02-B3-3E-D2-D3x (=]

aya-PC 127.0.01 Microsoft Windows 7 00-16-D3-CE-B3-0A (=]

adil-PC 192.168.41.14 Microsoft Windows 7 00-19-D2-70-B1-3B (=]

post-pm 192 168.41.46 Microsoft Windows XP 00-24-21-52-C1-AB @

admin-PC 127.0.01 Microsoft Windows 7 08-00-27-00-FC-94A (=]

Figure 5.7 : Liste des machines surveillées
b) Etat d’une machine

Pour avoir plus de détail sur une machine précise, 1’utilisateur doit cliquer sur la ligne
correspondante dans la liste des machines. Apres avoir fait son choix, ’application affichera

un état complet de la machine avec des informations statiques et d’autres dynamiques.

Cette interface est devisée en plusieurs onglets :

L’onglet machine : affichant une description de la machine surveillé avec des informations
statiques sur le systéme d’exploitation installé, I’architecture du microprocesseur, le nom
complet, la langue, etc.



Machine

L’onglet processeur : affichant le nombre de microprocesseur logique de la machine surveillé

Processeur Memoire Media

Nom de la machine
Date

Marque

Modele

Nom complet
Utilisateur

langue

Nombre de microprocesseur
Description

Service Pack
Architecture
Version JAVA
JAVA_HOME

Inteface réseau

Statut réseau Processus Erreur

admin-PC

Feb 1, 2015 11:53:32 PM
Intel

Core(TM)2 Duo CPU UT600 @ 1.20GHz
admin-PC.Home

admin

1036:French (France)

2

Microsoft Windows 7
Semvice Pack 1

x64

Qracle Corporation

C:\Program Files\Java\jre7

Figure 5.8 : description de la machine surveillée

avec des indicateurs de charge détectés lors de sa derniere supervision.

Machine

L’onglet mémoire : affichant la taille de la mémoire vive et virtuelle installée avec des

Processeur Memoire Media Inteface réseau Statut réseau Processus Erreur
Etat de lutilisation de CPU
. M utitizs [l Libre
100 100
108
a4
&g
4
- oeult oPu2
% Temps
ID | Marque Modéle % Utilisation | Total Sockets Cache
utilisateur | Systéme
CPU1|  Intel Core(TM)2 Duo CPU U7600 @ 1.20GHz 22 undefined 0 12.6 94
CPU2|  Intel Core(TM)2 Duo CPU U7600 @ 1.20GHz 31.2 undefined 0 218 94

Figure 5.9 : description des microprocesseurs

Avertissement

Avertissement

Inactivité
78
68.8

indicateurs de chargement de la mémoire détectés lors de sa derniere supervision.
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Machine Processeur Memoire Media Inteface réseau Statut réseau Processus Erreur Avertissement

£Y

Etat de la RAM Etat de la memoire virtuelle
W utilize W utilizsé=
W Libre ‘ M| vLibre
Total Utilisée Libre
RAM 32GB 29GB 0.29 GB
Memoire virtuelle 6.39 GB 3.97 GB 242 GB

Figure 5.10 : Etat de la mémoire

L’onglet média : affichant la liste des disques durs de la machine surveillée avec des

indicateurs des capacités et de systetme de fichier des différentes partitions et leur niveau
d’espace libre et plein.

Machine Processeur Memoire Media Inteface réseau Statut réseau Processus Erreur Avertissement

=

Etat des méedias

; M utitiz¢ Il Libre
100 100
108
54
L
0
28
) 5 5
Taille (GB)
Nom Type % utilisé
Totale Utilisée Disponible
C: NTFS 66.00 51.2 334 17.79
D NTFS 68.00 46.47 31.36 15.11

Figure 5.11 : Etat des médias
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L’onglet interfaces réseau : affichant les différentes cartes réseau avec leur nom, adresse IP
et MAC et leur statut

Machine Processeur Memoire Media Inteface réseau Statut réseau Processus Erreur Avertissement
Nom Nom complet @lP @ MAC MTU Active
eth0 WAN Miniport (IPv6) 0.0.0.0 78-95-20-52-41-53 | 1500 1
eth1 WAN Miniport (Network Monitor) 0.0.0.0 78-95-20-52-41-53 | 1500 1
eth2 Connexion r?seau Intel(R) 82566MM Gigabit - VirtualBox Bridged MNetworking 0.0.0.0 00-1F-29-BD-38-F6 1500 0

Driver Minipor
Connexion r?seau Intel(R) 82566MM Gigabit - VirtualBox Bridged MNetworking
Driver Miniport-QoS Packet Scheduler-000

eth4 WAN Minipart (IP) 0.0.0.0 78-95-20-52-41-53 | 1500 1

Connexion r?seau Intel(R) 82566MM Gigabit - VirtualBox Bridged Networking
Driver Miniport-WFP LightWeight Filter-000

ethé Connexion r?seau Intel(R) 82566MM Gigabi 0.0.0.0 00-1F-29-BD-38-F6) 1500 0
Connexion r?seau Intel(R) 82566MM Gigabit - VirtualBox Bridged MNetworking

eth3 0.0.0.0 00-1F-29-BD-38-F6| 1500 0

eths 0.0.0.0 00-1F-29-BD-38-F6) 1500 0

sth7 Driver Miniport-SCF packet filter-000 0000 | 00AF29B038FE) 1500) O
eths VirtualBox Host-Only Ethernet Adapter-QoS Packet Scheduler-0000 0.0.0.0 08-00-27-00-FC-9A) 1500 1
eth9 P?riph?rique Bluetoaoth (r?seau personn 0.0.0.0 00-1E-37-03-FF-6C, 0 0
eth10 VirtualBox Host-Only Ethernet Adapter-WFP LightWeight Filter-0000 0.0.0.0 08-00-27-00-FC-9A) 1500 1
eth11 VirtualBox Host-Only Ethernet Adapter-SCF packet filter-0000 0.0.0.0 08-00-27-00-FC-9A) 1500 1
eth12 WAN Miniport (IPv6}-Q05 Packet Scheduler-0000 0.0.0.0 78-95-20-52-41-53 | 1500 1
eth13 WAN Miniport (IPv6)-SCF packet filter-0000 0.0.0.0 78-95-20-52-41-53 | 1500 1
eth14 WAN Miniport (IP)}-QoS Packet Scheduler-0000 0.0.0.0 78-95-20-52-41-53 | 1500 1
eth15 Intel(R) Wireless WiFi Link 4965Al\‘(in-i$2ualﬂox Bridged Metworking Driver 0.0.0.0 Ea.g%_jga-.s[] 0 0
eth16 WAN Miniport (IP}-SCF packet filter-0000 0.0.0.0 78-95-20-52-41-53 | 1500 1

Figure 5.12 : liste des interfaces réseau

L’onglet statut réseau : affichant les différentes connexions actives dans la machine
surveillée avec des indicateurs sur le protocole utilisé et les ports ouverts



Machine Processeur Memoire Media Inteface réseau Statut réseau Processus Erreur Avertissement

Protocol @ locale Port local @ distante Port distant Etat

tep 127.0.01 49861 127.0.01 3306 TIME_WAIT

tep 127.0.01 49860 127.0.01 8080 ESTABLISHED
tep 127.0.01 49857 127.0.01 3306 ESTABLISHED
tep 127.0.01 49856 127.0.01 3306 ESTABLISHED
tep 127.0.01 49846 127.0.01 8080 ESTABLISHED
tep 127.0.01 49845 127.0.01 49844 ESTABLISHED
tep 127.0.01 49844 127.0.01 49845 ESTABLISHED
tep 127.0.01 49841 127.0.01 49842 TIME_WAIT

tep 127.0.01 49833 127.0.01 3306 ESTABLISHED
tep 127.0.01 49832 127.0.01 3306 ESTABLISHED
tep 127.0.01 49759 127.0.01 3306 ESTABLISHED
tep 127.0.01 49758 127.0.01 3306 ESTABLISHED
tep 127.0.01 49749 127.0.01 3306 ESTABLISHED
tep 127.0.01 49748 127.0.01 3306 ESTABLISHED
tep 127.0.01 49747 127.0.01 3306 ESTABLISHED
tep 127.0.01 49746 127.0.01 3306 ESTABLISHED
tep 127.0.01 49745 127.0.01 3306 ESTABLISHED
tep 127.0.01 49744 127.0.01 3306 ESTABLISHED

Figure 5.13 : liste des connexions réseau

L’onglet processus : affichant la liste des processus en cours d’exécution sur la machine
surveillée avec des indicateurs sur la taille mémoire occupée, la charge du processeur, etc.



Machine Prot Memoil Media Inteface réseau Statut réseau Processus Erreur Avertissement
L o mm
" - v
Memoire
heure de Temps
PID # Utilisateur # Utilisée & Etat# % Nom %
début CPU
(MB)
4 unknown MNA 549 MNA System
280 Syst¥me | -394835600:-8:-23 412 0:2:4 \SystemRoot\System32\smss.exe
408 Syst®me E 9‘;2?_52%02:_ 49 66 R 0:17:55 SystemRoot \system32\csrss exe
464 | Systome | IR0 5377 R | 036 wininit exe
476 | Systéme E Sii?igﬂi— 219.71 R 3:36:18 SystemRoot \system32\csrss exe
524 | Syst®me _33‘;§?i§03:_ 61.27 R 0:55:7 C:\Windows\system32\senices exe
543 | Systome | aeon0d 62.73 R | 0921 winlogon.exs
556 | Syst®me _33‘;?5?_55203:_ 5975 R 1:8:6 C:\Windows\system32\lsass_exe
564 | Systome | aeoo0e 38.35 R | 0236 C-Windows\system32iism exs
696 unknown | -394835604:-3:-57 58.74 R 2:7:23 C:\Windows\system32\svchost.exe
760 Syst®me | -394835604:-9:-24 56.39 R 0:1:48 C:\Windows\SysWOWE4\svchost.exe
780 | Systome | Hoio00d 69.51 R | 0297 C-Windows\Sys\WOWE4\svchost exe
-394835604:- . C:\Program Files (x86)\Hewlett-Packard\File
812 | Systéme 20-51 s0.271 R | 0046 SanitizenHPFSSenice exe
864 unknown | -394835604:-39-3 62.91 R 0:35:52 C:\Windows\system32\svchost.exe
956 unknown _33‘}235&04:_ 974 R 0:45:29 C:\Windows\System32\svchost exe

Figure 5.14 : liste des processus

L’onglet erreur : affichant les erreurs détectées sur la machine avec leur proportion comparé

au total des erreurs du parc

I Machine

Inteface réseau

Statut réseau Processus Erreur

Etat des erreurs

Etat des erreurs

M| rest du parc

I Erreur machine

M sk

| sophos firewall

Type de
Machine | MachinelD - Date Détail
erreur
aya-PC 00-16- full disk Jun 7, 2012 deviceName = C:\ fileSystemSize = 54508544000 fileSystemType = NTFS
D3-CE-B3-0A 3:12:49 PM | usePct = 0.88 fileSystemAvail = 7072132000 fileSystemUsed = 47436412000
aya-PC 00-16- sophos Jun 7, 2012 | pid = 628 userName = unknown memSize = 155656192 cpuTime = -1 state =
D3-CE-B3-0A firewall 3:12:43 PM R name = SCFSemice

Figure 5.15 : liste des erreurs
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L’onglet des alertes : affichant la liste des alertes détectées dans la machine surveillées avec

des indicateurs de proportion comparé au reste du parc.

Machine Proc ! Media Inteface réseau Statut réseau Processus Erreur Avertissement
s 2
Etat des avertissements Etat des avertissements
[ ] du
g I ull disk
[ machine warning
T de
Machine | MachinelD pe Date Détail
I"erreur
ava-PC 00-16- full disk Jun 7. 2012 deviceName = C:\ fileSystemSize = 54508544000 fileSystemType = NTFS
v D3-CE-B3-0A 3:12:49 PM | usePct = 0.88 fileSystemAvail = 7072132000 fileSystemUsed = 47436412000
ava-PC 00-16- full disk Jun 7, 2012 deviceMame = E:\ fileSystemSize = 54516576000 fileSystemType = NTFS
v D3-CE-B3-0A 3:12:49 PM | usePct = 0.52 fileSystemAvail = 26240744000 fileSystemUsed = 28275832000

Figure 5.16 : Liste des alertes

5.2.3 Paramétrage des alertes et erreurs

MRMC permet d’automatiser la détection des erreurs ou alertes dans les machines clientes.
Pour cela, il suffit simplement de choisir la source de I’erreur (Média, processeur, mémoire,

etc.) et de spécifier le seuil de 1’alerte et celui de 1’erreur.

Prenons un exemple, si on veut détecter le niveau d’espace libre d’un disque des machines du
parc et affecter un seuil de 50% pour les alertes et 70% pour les erreurs, il suffit de créer le

paramétrage suivant :

[ 96 L




) Annuler | gl Enregistrer | € Supprimer

Nom : full disk Description . [disk capacity
Typederreur - | iz Source de l'erreur
Champ | usePet IZI
Formule
Active : Active :
Operateur Superieur ou égale |z| LIELED Superieur ou egale |E|
Valeur(s) ‘o7 Valeur(s) ‘los
Seuil

Figure 5.17 : paramétrage des alertes et erreurs

Apreés la détection des alertes et erreurs, elles sont affichées en haut de la console

d’administration avec un indicateur du nombre de machines concernées

ERREUR —— 3T

AVERTISSEMENT 417

Figure 5.18 : Nombre d’alerte et erreurs

Si I'utilisateur veut avoir plus de détail sur les erreurs détectées sur le parc, il suffit qu’il clique
sur le lien « ERREUR » de la figure précédente. Le détail des erreurs comporte plusieurs
indicateurs de date de détection, la machine concernée, le type et le détail de I’erreur.



Typede

Machine % MachinelD ¥ i Date ¥ Détail ¥
Decd, 2011 deviceMame = C:\fileSystemSize = 40960048000 fileSystemType = NTFS usePct=0.83
postpm | 00-24-21-52-C1-AB full disk
4:59:01 PM fileSystemAvail = 7251980000 fileSystemUsed = 33708068000
Decd, 2011 deviceMame = E\fileSystemSize = 74360128000 fileSystemType = NTFS usePct = 0.71
post-pm | 00-24-21-52-C1-AB full disk
4:59:01 PM fileSystemAvail = 21823264000 fileSystemUsed = 52536864000
sophos Decd, 2011 pid = 600 userMame = SYSTEM memSize = 157564928 cpuTime = 602827 state =R name =
postpm | 00-24-21-52-C1-AB
firewall 4:58:01 PM C\Program Files\Sophos\Sophos Client Firewal\SCFService. exe
Jan 2, 2012 deviceMame = C\fileSystemSize = 14868124000 fileSystemType = NTFS usePct = 0.98
adi-PC  00-19-D2-70-B1-3B full disk
34253 PM fileSystemAvail = 395008000 fileSystemUsed = 14473116000
Jan 2, 2012 deviceMame = D\ fileSystemSize = 18257840000 fileSystemType = NTFS usePct = 0.95
adi-PC  00-19-D2-70-B1-3B full disk
34253 PM fileSystemAvail = 972980000 fileSystemUsed = 17284860000
Jan 2, 2012 deviceMame = E\fileSystemSize = 84092208000 fileSystemType = NTFS usePct = 0.84
adi-PC  00-19-D2-70-B1-3B full disk
3:42:53 PM fileSystemAvail = 14155888000 fileSystemUsed = 69936320000

Jan 2, 2012 deviceMame = F\ fileSystemSize = 2974202000 fileSystemType = UDF usePct = 1 fileSystemAvail = 0
adi-PC  00-19-D2-70-B1-3B full disk
34253 PM fileSystemUsed = 2974202000

ennhnec lan 2 2019

Figure 5.19 : Liste des erreurs détectées

5.2.4 Gestion de ’assistance aux utilisateurs

La console d’administration offre aux agents techniques de suivre les tickets d’assistance qui
lui sont affectés et une fois I’incident résolu ils peuvent changer le statut du ticket. La liste des
tickets offre plusieurs indicateurs comme la machine concernée, la date du ticket, une

description du probléme, etc.

Référence %  Sujet # Date %  Priorité  » Statut % Uilisateur en charge % Machine %
1 r 07/06/12 14:13:27.000 Bas En attente admin 00-16-D3-CE-B3-0A
5 ] 07/06/12 14:23:12.000 Bas En attente admin 00-16-D3-CE-B3-0A
g ] 07/06/12 14:23:45.000 Elevée En attente admin 00-16-D3-CE-B3-0A
2 ¥ 0710612 14:13:45.000 Moyenne En attente adom 00-16-D3-CE-B3-0A
4 i 07/06M12 14:23:03.000 Moyenne En attente adom 00-16-D3-CE-B3-0A
7 q 0710612 14:23:34.000 Moyenne En attente admin 00-16-D3-CE-B3-0A
3 u 07/06/12 14:22:50.000 Normale En attente admin 00-16-D3-CE-B3-0A
i} p 07/06M12 14:23:24.000 Marmale En attente adom 00-16-D3-CE-B3-0A
9 d 07/06/12 14:23:55.000 Normale En attente admin 00-16-D3-CE-B3-0A
10 f 07/06/12 14:24:05.000 Normale En attente admin 00-16-D3-CE-B3-0A

Figure 5.20 : liste des tickets d’assistance

Pour modifier le statut du ticket il suffit de cliquer sur sa ligne correspondante et 1’interface
détail du ticket est affichée :



Annuler |
Sujet
Date

Déscription

Machine

Uilisateur en
charge

Priorité

Statut

Enregistrer

00-16-D3-CE-B3-0A

admin =

Bas -

En attente

& Supprimer

Figure 5.21 : détail du ticket

L’agent pour lequel a été affecté le ticket dispose de trois options pour assister 1’utilisateur de

la machine. La premiere option est de démarrer une session de chat, la deuxieme est de

démarrer une session d’audio conférence et la troisi¢éme est la prise de controle a distance de la

machine concernée. Ces trois options sont accessibles via I’interface « Liste des machines »

comme illustré dans la figure suivante :

Nom

mindGateway.localdomain
mindGateway.localdomain
sweet
aya-PC
adil-PC
post-pm

admin-PC

L3

Adresse IP ¥

192.168.41.5
192.168.41.5
192.168.41.14
127.0.01
192.168.41.14
192.168.41.46
127.0.01

Systéme d'exploitation %

Linuzx
Linuzx
Windows XP
Microsoft Windows 7
Microsoft Windows 7
Microsoft Windows XP

Microsoft Windows 7

ID machine

00-02-B3-3E-D2-D3

00-02-B3-3E-D2-D30

00-02-B3-3E-D2-D3x

00-16-D3-CE-B3-0A

00-19-D2-70-B1-3B

00-24-21-52-C1-AB
08-00-27-00-FC-9A

Figure 5.22 : options d’assistance

5.2.5 Tableau de bord

+*
w
&
=L
5

=
-+

Chat

Audio conférence

Prise de contréle

MRMC offre a 1’équipe technique un tableau de bord synthétisant tout les indicateurs

techniques du parc informatique sous forme de graphe. Cette synthése peut étre affichée pour

une durée et/ou pour une machines précise.
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Processeur Memoire Media Processus Erreur Avertissement

Durée: 02/02/2015 [t LR 168.41.5_00-02-B3-3E-D2-D3)] LJ.L
mindGateway.localdomain_192.168.41.5_00-02-B3-3E-D2-D3

mindGateway.localdomain_192.168.41.5_00-02-B3-3E-D2-D3c
CPU par fabriquan aya-PC_127.0.0.1_00-16-D3-CE-B3-0A at Mhz CPU

adil-PC_192168.41.14_00-19-D2-70-B1-3B
admin-PC_127.0.0.1_08-00-27-00-FC-9A

3 - 18705
3 | 1247.0
1 - t 6135

o = = 0.0 = =

Irtel A min avg max
Répartition des vitesses

 /

Le tableau de bord présente une multitude d’indicateurs et de graphes offrant une vue globale

83%

Figure 5.23 : Tableau de bord

sur I’état du parc informatique pendant une durée bien déterminée. Ces indicateurs concernent

touts les objets d’'une machine que ¢a soit 1’état de la mémoire, des médias, des erreurs, etc.

5.3 Critique et perspective de la solution

Le projet MRMC est en continuelle modification a fin d’optimiser sa stabilité et I’efficacité de
ses fonctionnalités. Dans ce chapitre j’ai présenté les fonctionnalités les plus importantes de la
solution MRMC développée par la société MindWare.

En effet, Plusieurs fonctionnalités manquent 8 MRMC que je pourrai grouper en deux parties,
fonctionnalités de 1’agent et de la console d’administration MRMC.

5.3.1 Fonctionnalités de ’agent

L’agent MRMC est un outil de supervision en premier lieu qui doit €tre installé sur les
machines clientes. Pour satisfaire les attentes de 1’équipe de développement et surtout les
attentes des utilisateurs, je pense qu’il faudrait ajouter un certain nombre de fonctionnalités,
parmi lesquelles :
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a) Surveillance en temps réel

Jusqu’a présent 1’agent MRMC ne permet que la supervision des machines en intervalle fixe,
et ne permet pas la I’auto détection d’incident. Ainsi MRMC peut facilement rater la détection
d’un probléme qui s’est déclenché avant le lancement de sa routine de constitution d’état de la

machine (machineState).

Pour résoudre ce probléme je pense qu’il faudrait ajouter une fonctionnalité¢ de détection en
temps réel ce qui permettrai au administrateur de suivre le fonctionnement d’une machine

suspecte.
b) Installation sur Linux

MRMC procede un installateur sur Microsoft Windows chose inexistante jusqu’a présent sur
Linux ce qui rond son utilisation assez difficile sur les systémes du monde libre et demande

une intervention en Shell sur la machine sur laquelle on veut I’installer.
A fin de facilité ’utilisation de MRMC sur Linux il faudrait créer un script d’installation.
¢) Suivi du statut des tickets

Avec I’agent MRMC, [I’utilisateur de la machine surveillé peut créer facilement un ticket
d’assistance mais ne peut pas malheureusement modifier ou méme simplement suivre son

statut.

Je pense qu’il serait souhaitable de donner a I’utilisateur la possibilité de modifier ou de suivre
le statut d’un ticket dont-il est le propriétaire en ajoutant dans le menu contextuel de 1’agent un

lien vers la liste des tickets classés par ordre chronologique.
d) Fonctionnement sur un réseau étendu (NAT Traversal)

L’agent MRMC est outil qui n’autorise la prise de contrdle de la machine supervisée que dans
un réseau local et ne peut étre utilisé dans un réseau étendu comme Internet. Ce probléme vient
tout simplement de la présence de passerelle entre les différents réseaux locaux et de
I’utilisation du de la technologie NAT (Network Address Translation) ou traduction d’adresse
réseau qui fait fait correspondre les adresses IP internes non-uniques et souvent non routables
d'un intranet & un ensemble d'adresses externes uniques et routables. Ce mécanisme permet
notamment de faire correspondre une seule adresse externe publique visible sur Internet a

B ., e, 19
toutes les adresses d'un réseau privé, et pallie ainsi 1'épuisement des adresses IPv4.

' http://fr.wikipedia.org/wiki/Network_address_translation


http://fr.wikipedia.org/wiki/Adresse_IP
http://fr.wikipedia.org/wiki/Intranet
http://fr.wikipedia.org/wiki/Internet
http://fr.wikipedia.org/wiki/R%C3%A9seau_priv%C3%A9
http://fr.wikipedia.org/wiki/%C3%89puisement_des_adresses_IPv4

Pour résoudre ce probléme il faudrait utiliser une solution pour outrepasser les passerelles
connue sous le nom de « NAT Traversal ». Plusieurs solutions existent mais la plus adaptée est
« ICEA4] ».

5.3.2 Fonctionnalités de la console d’administration

La console d’administration est 1’outil qui permet aux administrateurs réseau d’avoir une idée
claire sur I’état du parc informatique et ainsi diminuer le plus les interventions de maintenance
corrective. MRMC offre un nombre important de fonctionnalités dans ce sens mais il lui

manque d’autre pour optimiser son rendement.
a) Détection automatique des machines

MRMC ne peut gérer que les machine enregistrées sur sa base et dans le cas ou une nouvelle
machine est intégrée dans le réseau, MRMC n’a aucun moyen de la détecter et de 1’ajouter
dans sa base de données.

Pour palier a ce probléme, il faudrait ajouter une fonctionnalité de détection automatique des
nouvelles machine en réalisant des recherches dans le parc en se basant sur les plages
d’adresse IP existantes dans MRMC.

b) Installation a distance

Pour qu’une machine soit surveillée par MRMC il faut y installer son agent. Malheureusement
jusqu’a présent 1’installation n’est possible qu’en local c'est-a-dire que le technicien doit se
déplacer vers la machine en question chose assez difficile dans les grands parcs informatiques.

La solution est d’ajouter une fonctionnalit¢ d’installation a distance d’une machine ou de

groupe de machine en se basant sur les adresses IP et les comptes utilisateurs avec pouvoir.
¢) Ultilisation du protocole SNMP

La surveillance d’une machine dans MRMC est basée exclusivement sur 1’installation de son
agent. Or un certain nombre d’équipement réseau n’autorise pas I’installation d’un tel
programme mais offre en contre partie d’autre solution comme [’utilisation de technologie
comme SNMP ou protocole simple de gestion de réseau qui est un protocole de
communication qui permet aux administrateurs réseau de gérer les équipements du réseau, de
superviser et de diagnostiquer des problémes réseaux et matériels a distance.”’

L’utilisation du protocole SNMP ¢élargira les gammes d’équipement réseau pouvant étre
supervisé par MRMC comme les routeurs, imprimantes, etc.

2 http://fr.wikipedia.org/wiki/Simple_Network Management Protocol


http://fr.wikipedia.org/wiki/Protocole_de_communication
http://fr.wikipedia.org/wiki/Protocole_de_communication
http://fr.wikipedia.org/wiki/Protocole_de_communication

5.4 Conclusion

MindWare a investi beaucoup de moyens financiers et humains pour le développement de
MRMC, elle a finalis¢ un nombre important de fonctionnalité mais d’autres sont encore en
phase de test ou méme de développement. Dans ce chapitre j’ai essay¢ de présenter les
fonctionnalités les plus importantes de MRMC et j’ai cité quelque une que je trouve
manquantes.
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Chapitre 6

Conclusion générale

MRMC est un projet trés important et trés large dont le développement a été lancé par
MindWare depuis I’année 2011 et qui est toujours en continuelle optimisation et de
maintenance. Ce projet répond a une nécessité que tout administrateur réseau veut satisfaire
qui est la gestion de parc informatique de facon professionnelle, structurée et extensible.

Le développement de cette application a été initi€ pour répondre a plusieurs problématiques
internes & MindWare se résumant dans la nécessité de création d’un module de gestion de parc
informatique s’intégrant dans son ERP ainsi que son intention de contribuer au prolifération de

’utilisation des bibliothéque, outil et application opensource.

La réalisation de MRMC est passée par plusieurs phases débutant par une étude de marché et
concurrentielle des différentes solutions du marché. En suite, une étude fonctionnelle a été
menée pour fixer les différentes tiches que MRMC doit accomplir aprés laquelle une
modélisation UML s’est achevée par la génér ation du diagramme de classes.

Avant de commencer la programmation de MRMC, I’équipe de projet commence par la
création des différentes maquettes répondant aux fonctionnalités de la future application.
Apres cela, le chef de projet divise le travail sur I’ensemble de I’équipe et réalise un suivi
hebdomadaire pour vérifier et valider les livrables de chaque membre.

La premicre version de MRMC a vu le jour a I’année 2013 et son optimisation et maintenance
est toujours a I’ordre du jour. Néanmoins, la version 1.0 a été testée et validée par I’équipe de
projet et a été présentée a plusieurs clients dont la majorité ont exprimé des avis favorable et
ont formulé quelques critiques.



Parmi les critiques les plus importantes qui ont été exprimées celle de 1’incapacit¢ de MRMC
de gérer des machines clientes dans un réseau étendu revenait tout le temps. En effet, cette
lacune prive MindWare d’un nombre important de grand client dont le parc informatique
dépasse les centaines d’équipement et dont le réseau est découpé en plusieurs sites
géographiques.

MindWare a commencé le développement d’une nouvelle version qui prendra en compte
toutes les critiques exprimées par ses clients ainsi que d’autres fonctionnalités formulées par
son équipe de développement. Une version beta est cours de test et de validation et verra le
jour prochainement.

MRMC a constitué pour moi le premier projet réel auquel je contribue de fagon
professionnelle ce qui m’a permis de concevoir une idée claire sur les procédures de
réalisation des logiciels ainsi que la complexité du travail en groupe. Aussi, ce stage m’a offert
la chance de nouer des relations et contacts avec des personnes de qualité que ¢a soit au niveau

professionnel que social.

Au cours de la période de mon projet de fin d’études, j’ai eu ’opportunité¢ de mettre en
application les différentes connaissances acquises durant ma formation. De plus, j’ai eu
I’occasion de développer un sens d’auto-formation qui m’a beaucoup aidé a maitriser de

nouvelles technologies.

Les difficultés que j’ai rencontrées résident essentiellement dans 1’ampleur du projet et la
nouveauté¢ des technologies avec lesquelles j’ai travaillé. Aussi, 'importance et des fois la
complexité des tiches dont j’étais responsable ainsi que le respect des dates de livraison ont
constitu¢ de grands défis auxquels j’ai été confronté tout au long de ma période de stage.

Concernant ma réalisation, j’ai contribué a la création de 1’agent MRMC surtout la partie
extraction des données techniques et la génération du fichier XML. Aussi, dans la partie
console d’administration j’ai accompli la majorité des modules prévus pour la surveillance et
le contrdle de parc informatique et j’estime que 1’outil développé pourra étre utilisé facilement
dans tous les systémes « Helpdesk ».

Finalement, j’espere que ce rapport sera utile pour toute autre personne qui va le découvrir.
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Annexes

Struts2

Installation et Configuration

Pour utiliser Struts2 il faut le télécharger via http://struts.apache.org/download.cgistruts218 et
décompresser le contenu du répertoire « lib » dans un répertoire différent.

Pour configurer Struts2 on procéde comme suit :

Ajouter les fichiers « jar » relatifs a Struts2 dans le répertoire « lib » :


http://struts.apache.org/download.cgistruts218

[l Project Exploren £3
4 g Test_BD_lpraapper
o 2kE BAM-WS Web Services
- 'm Deployment Descripton: Test_BD_Jlpmapper
A BB Java Resources
4 5% src
- '_E-j- {default package]
g Clagsjava
] Userj=wva
|3 struts.onnl
b Libraries
=i lavaScript Resocurces
= =% build
A Lo WebContent
[ == MET&-IMNF
a4 = WEB-IMF
= (= lib
po commons-fileupicad-1.2.1.jar
i, commons-io-1.3.2 jar
a . Comrnons-logging =11 far =
a Freemarkcer-2.3.13 jar ""-:‘.I:
g ognl-2.611 jar
el strute?-core-2.1 .6 gar
g mwork-2.1.2.ar
|1} ekl
[#] formulairessp
[ Infojsp

Figure 7.1: Configuration de Struts 2

Le fichier de configuration web.xml se présente ainsi:

“7xul wversion="1.0" encoding="UTF-5"?>
“web-app xalns:xsi="htEp: /Swvw.wd, org/ 2001 /XML Schema-instance”
smlns="http: /S java. sun. com/mml/ns/ javase”
xmlns:web="http: / iava. sun. com/xml/ns/ javaes/ web—app £ 5.xsd"
xsi:schemalocation="http: //java. sun. com/xml/ns/javace
http://java. sun. cam/xmi/ ns/javase/web—app Z 5.xsd" id="Webadpp TD"

version="2.5"=

<display-name>Java / MY3QL=/display-name>

<l-- gontient les info sur la premiére page & consulter il sera utiliser 1
fois({ au début ) —->
<filter>

<filter-namerstrutsZ</filter-name>
“<filter-class>org.apache. strutsi.dispatcher.FilterDispatcher</filter-class>

</filter=

<filter-mapping>
<filter-namerstrutsZ</filter-name>
<url-pattern=/*</url-pattern>
</filter-mappings
<welcome-file—11ist>
<welcome-filerformulaire. jsp</welcome-file>

</welcome-file-1list>

</weh-app>
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Les ¢éléments les plus importants dans le fichier « web.xml » sont « filtre » et « mapping »
utilisés pour la configuration du « FilterDispatcher » qui est la servlet de base du Framework
Struts 2, il permet de traiter toutes les requétes en entrée, il permet I’acces aux éléments de
base. (ConfigurationManager,ActionMapper, ObjectFactory ) du Framework pour traiter les
requétes.

Le fichier xml Struts.xml

Le fichier struts.xml permet de configurer le mapping entre I’'URL et I’implémentation de
I’action. Ce fichier doit étre dans le dossier « src », il se présente comme suit :

=%xnl wversion="1.0" encoding="UTF-8"7">

<1DOCTYPE ztruts PUELIC

"—//apache Software Foundation//DTD Struts Configuration 2.0//EN'
"http://struts. apache. org/dtds/struts-2.0.dtd ">

“atrutss

<package name="default" extends="struts—defzult "=

<actlion name= ajout" class="2lass" method="detail "=
<result name="ok"=info.qsp</results
</action>
</package=
</ struts>

Les actions

La seule contrainte pour les actions, avec Struts 2, est le fait qu’elles doivent implémenter au
moins une méthode du type « no-argument » qui doit retourner un « String » ou un objet

« Result », sinon on peut utiliser la méthode « execute() ».

Avec Struts 2, il n’est pas obligatoire d’hériter d’une action générique, mais les actions
peuvent hériter de la classe générique « ActionSupport» qui implémente la méthode

« execute() ».

La classe « ActionSupport » implémente plusieurs interfaces telles que « Action », « Vali-
dateableet ».

Ci-apres un exemple d’action Struts2 :

111



import com.opensymphony.xworkZ. Actionsupport;

public class Class extends ActionSupport

private String nom;

Erivate String JPrenom;
public String detail () |

Svstem, out.printlni "Bonjour™) ;

Tser user = nEW'HEEg&);
user. zetNom{thi=. nom) ;

user.setPrenomithi=. prenom) ;
return prenom;

1
public String getMom() |

return nom;
bl bt

'

Euhlic class User |
private int iduser;
private String nom;

Erivate String REEnom;
public int getIduser () |

return iduser;

1
public void setIduseri{int iduser) {

this.iduser = i1duser;

)
e Feren geEimml) |

return nom;
Evrbebrirteey

i
Euhlic void setNom({S8tring nom)

EIET S mEy
I
public String getPrenomi) |

return prenom;

1
Euhlic woid EEEE&gﬂﬂm(String Erenom)

this.prenom = prenom;
'
'

{
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Enfin on crée la page Jsp :

Le fichier JSP « formulaire.jsp »

<%@ page language="java"” contentType="text html charset=T50-5855-1"
pageEncoding="TSO-55859-1 "%
<%0 taglib prefix="s" uri="/struts—tags" %>

SADOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"

"hitp: /v, w3, org/ TRA htmld/ loose. dtd ™=

<html>

<head>

<meta http-egquiv="Content—Trpe" content="text html,; charset=I50-85850-1"=
=titlextitle </title>

</ heads=

<hodsy=

<z: form action = "2iout ™

<z:textfield name = "Wom" lahel="Nom Mooz textfield>
<z:textfield name = "Premom™ label="Préncom ez textfields

<gigubmit value = "Epregistrer™</g:submit>
</ giform>

=/ hody>
</ k>
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Le schéma suivant résume le concept de Struts2 :

e Contrdlaur Modéle

NEpY.. femayer St

=

Figure 7.2: Principe de Struts2

JPMapper

Installation et Configuration

Pour configurer «JPMapper » il suffit d’ajouter les deux fichiers «jar» relatifs a
« JPMapper » dans le répertoire « lib » :
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L7y Praject Explorer. 53 =
4 E& Test_BD_lpmapper
S 1AW Web Services
‘tm Deployment Descriptan Test_BD_Jpmapper
« [ Java Resources
a4 g sre
a &5 (cefault package)
|J_ Clazs java
|J_|I'. U:l:r.ja-'-u'a
M| sErutssml
Bl Libranes
m lavabeript Resources
= build
a &% WebContent
(= META-IMNF
4 (= WEB-INF

4 2 [ib

& commens-fileupload-1.2.1 jar
&, commens-ic-1,3.2.jar
o commens-logging-1.01.ar

dd [rttrna;l-cl:r-la_tljar
’_:,- IPMapperjar ——
m
b .

a0, mysql-connector-java-3.1.12-hin.jar =

g, ognl-2611 jar
. o strutsd-core-2.1.6.jar
a wworl-20E 2 jar
| weebnarnl
|=] formulaire.jsp

[# infojsp

Figure 7.3: Configuration de JPMapper

Puis on crée un objet de type « JPMapperFacade » auquel on va affecter le chemin: du fichier
« Dbinformation.properties » qui contient toutes les informations de la Base de donnée. On
peut prendre a titre d’exemple une base de données nommée « mrmc » a la quelle on souhaite

S€ connecter :

Une fois les fichiers «.jar » qui correspondent a « JPMapper » sont mis dans le dossier
«lib », on crée dans le contréleur un objet de type JPMapper et on affecte le chemin du
fichier « Dbinformation.properties » a ce dernier.

Le code suivant illustre ce mécanisme :

115



JPMapperFacade jpmapper=null;

jpmapper =
JPMapperFacade.getInstance(”’C://FichierProperties/dbInformation.properties’);

Remarque:

Le chemin : « C : //FichierP roperties/dbInformation.properties » est le chemin du fichier qui
contient les informations relatives a la base de données.

Le nom de la base de données sera mentionné¢ a l’intérieur de ce dernier (dbInforma-

tion.properties) :

SR S
### DB Information HiH
I A A
dbhms mysgl

dbName mrmeo Mom de la Bage de donnée
dhllser root

dbPassword

hust localhost

port 32306
‘dbFieldDelimiter
S R

Figure 7.4: Contenu du fichier « dbInformation.properties »

Domyj

Installation et Configuration

Télécharger la derniere version a ’url : http://dom4;j.org/download.html.

Il suffit de décompresser le fichier téléchargé. Ce dernier contient de nombreuses

bibliothéques (ant, Xalan, Xerces, crimson, junit,) ainsi que la documentation.

La méthode la plus simple pour utiliser rapidement dom4j est de copier le fichier
« dom4jfull.jar » dans le répertoire « lib ».


http://dom4j.org/download.html

MySQL

MySQL est un systétme de gestion de bases de données relationnelles (SGBDR). 1l est
distribué¢ sous une double licence GPL et propriétaire. Il fait partie des logiciels de gestion
de base de données les plus utilisés au mondel, autant par le grand public (applications web
principalement) que par des professionnels, en concurrence avec
Oracle, Informix et Microsoft SQL Server.

Son nom vient du prénom de la fille du cocréateur Michael Widenius, My. SQL fait allusion
au Structured Query Language, le langage de requéte utilisé.

Enterprise Architect

Enterprise Architect est un outil visuel de génie logiciel assisté par ordinateur (CASE)
s’appuyant sur le langage de modélisation UML (Unified Modeling Language). Il comporte
toutes les fonctions nécessaires a la conception et au développement de systémes logiciels
orientés objets ainsi qu’a leur documentation et gestion. Enterprise Architect combine la
puissance des spécifications de la version 2.0 d’UML avec une interface intuitive pour créer
des modélisations complétes et avancées.

Pencil

Pencil est un logiciel de graphisme et d’animation 2D (en anglais) distribué sous licence GPL.
Il permet I'utilisation de calques (bitmap ou vectoriel) et est doté de nombreux outils de
création graphique de base tel que le crayon, le pinceau, la gomme ...


http://fr.wikipedia.org/wiki/Syst%C3%A8me_de_gestion_de_base_de_donn%C3%A9es
http://fr.wikipedia.org/wiki/Licence_publique_g%C3%A9n%C3%A9rale_GNU
http://fr.wikipedia.org/wiki/Logiciel_propri%C3%A9taire
http://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
http://fr.wikipedia.org/wiki/MySQL%23cite_note-1
http://fr.wikipedia.org/wiki/Oracle_Database
http://fr.wikipedia.org/wiki/Informix
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Résumé

Tout systéme de surveillance de parc informatique doit étre capable de superviser des
centaines de serveurs et des milliers de services. « MindWare Remote Monitoring and
Control » ou « MRMC » a été crée pour cette finalité par la sociét¢ MindWare qui est une
société Marocaine d’édition logiciel et d’ingénierie réseau. MindWare a lancé Ie
développement de cette application depuis I’année 2011 en réponse a des besoins exprimés
par ses clients et pour I’intégrer dans son PGI.

La Création de MRMC a débuté par une étude préalable centrée sur une analyse des
besoins et s’est terminer par 1’étape de programmation et test en passant par une étude de
marché, une analyse conceptuelle basée sur la méthodologie UML, une étude fonctionnelle ou
toutes les fonctionnalités a développer ont été cataloguées et distribuées sur les membres de
I’équipe de développement.

Dés le départ et durant toutes ces étapes, j’ai été intégré a 1’équipe de projet de MRMC
avec qui j’ai contribué a la conception et au développement des différentes fonctionnalités de
la solution. A la fin de ces phases, le résultat final est une application web développée avec
différentes technologies basées sur la plateforme JEE et fortement Ajaxisée.

Le présent rapport est une synthése de ce travail et présente ma modeste contribution a
fin d’accomplir la mission qui m’a été confiée.

Abstract

All system monitoring enterprise machines must be able to supervise hundreds of
servers and thousands of services."MindWare Remote Monitoring and Control" or "MRMC"
was created for this purpose by Mindware Company; Mindware is a Moroccan company
specialized in software and network engineering. Mindware launched the development of this
application since 2011 responding the needs of the customer, and to be included in ERP.

The development of MRMC was started by a preliminary study focused on needs
analysis and finished by programming and test; this was by a market research, analysis and
design using UML, a functional study where all features to develop were cataloged and
distributed over team members.

From the starting and during all steps, 1 was integrated to the development team, i
contributed to the design and the development of the application's features. At the end the
resulted application is a web based application developed using JEE platform with Ajax.

This report is a synthesis of this work and presents my modest contribution to this in
order to fulfill the mission entrusted to me.

Mots clés: MindWare, MRMC, PGI, JEE, UML, Ajax.
Keywords: MindWare, MRMC, ERP, JEE, UML, Ajax.



