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Résumé :

La plupart des fournisseurs d’accés a Internet proposent au sein de leurs offres le
matériel nécessaire pour bénéficier de leurs services. Balayant le modem assorti a un logiciel
de connexion de la fin des années 1990, les box ont inondé le marché. Qu’elles soient dédiées
a la connectivit¢ ou au multimédia, elles fournissent toujours plus de services et sont
désormais présentes chez la quasi-totalité des ménages francais. Leur complexité croissante,
associée a la diversité des modeles en production et a I’importance des données qu’elles

traitent rendent leur sécurisation autant complexe que vitale.

Ce document présente 1’étude et la conception d’une application mobile permettant de
piloter un cluster, ainsi que I’évolution de celui-ci. Ce systéme est destiné a analyser

I’ensemble des box du parc d’un fournisseur d’acces francgais a Internet.
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I) Présentation générale

1.1) Introduction

La plupart des fournisseurs d’accés a Internet proposent au sein de leurs offres le
matériel nécessaire pour bénéficier de leurs services. Balayant le modem assorti a un logiciel
de connexion de la fin des années 1990, les box” ont inondé le marché. Qu’elles soient
dédi¢es a la connectivité ou au multimédia, elles fournissent toujours plus de services et sont
désormais présentes chez la quasi-totalité des ménages francais. Leur complexité croissante,
associée a la diversité des modeles en production et a I’importance des données qu’elles
traitent rendent leur sécurisation autant complexe que vitale. L'équipe HEAD au sein
d’Orange Labs est en charge de la spécification des box déployées par le groupe Orange.
L’un de ses Architectes Sécurité a pris I’initiative de mettre au point un outil d’audit destiné a

analyser I’ensemble des box du parc d’Orange France.
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1.2) Présentation d’Orange Labs

1.2.1) Le groupe Orange
Le groupe Orange est un des principaux opérateurs de télécommunications dans le
monde, il est présent dans 29 pays. Son activité historique se base sur les
télécommunications, du grand public au client étatique, en passant par les professionnels.
Composé de nombreuses filiales, le groupe Orange posséde d’importantes €quipes de
recherche et d’innovation mais est aussi présents dans le monde de la musique (via Deezer),

du cinéma (par le biais de Studio 37 ou Dailymotion), de la cybersécurité, etc.

Il présente un chiffre d’affaires en 2014 de 39,4 milliards d’euros et 1,22 milliards

d’euros de résultat net pour 244 millions de clients dont 185 millions de clients mobiles.

nationalité le Groupe est présent partout dans le monde

® activités grand public et entreprises

Arménie Maurice
Belgique Moldavie
Botswana Niger
Cameroun Ouganda
Cote d’Ivoire Pologne
Egypte République
Espagne centrafricaine
Eraince République

) démocratique
Guinée-Bissau du Congo

Guinée-Conakry  Roumanie

Guinée Royaume-Uni
equatoriale S
Senegal
Irak
Slovaquie
Jordanie
Tunisie
Kenya }
Luxembourg /
Madagascar
Mali
Maroc
@ activités entreprises au 31 décembre 2013

Hllustration 1: Répartition du groupe dans le monde
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1.2.2) Historique

France Télécom est créé le ler Janvier

1988 a partir de la Direction générale des ’
" y ‘S) france telecom
-

télécommunications et acquiert une autonomie

financiére de 1’état francais dés 1990. En 1991, Illustration 2: Logo de France

VY ..., Télécom
le premier téléphone portable est commercialisé

avant le lancement, un an plus tard, du premier opérateur téléphonique mobile : Itinéris.

L'opérateur historique frangais devient fournisseur d’acces a Internet en 1995 avec la création

de Wanadoo. Enfin, en 2004, France T¢élécom devient une entreprise privée et tend, jusqu’en

2012, a unifier I’ensemble de ses noms vers une dénomination unique : Orange.

1.2.3) Orange Labs
Orange Labs emploie plus de 5000
collaborateurs dont 3700 ingénieurs et
chercheurs, dans 18 centres répartis dans le
monde. Formée, entre autres, a partir de France

Télécom R&D, cette division du groupe Orange

est issue de différentes entités de recherche dont

le Centre National d’Etudes des

Ilustration 3: OLPS d Rennes

Télécommunications. Elle est composée d’une vingtaine de sous-entités dont Orange Labs

Network et Orange Labs Products & Services qui représentent la plupart du personnel dédié a

I’innovation sur les sites Bretons.

Pologne
Royaume Uni ‘\;\

France

o / : \

Roumanie o
Chine
C
Etats-Unis Tunisie Lo
Jordanie
— Inde

plus de 5 000 salariés
dédiés a la recherche
et a I'innovation Egypte

Japon

Céte d'Ivoire

¥ Orange Development Center
© Orange Labs et Technocentre

Hllustration 4: Répartition des centres de recherche et innovation
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1.2.4) Le service d’accueil

Orange

Innovation, Marketing et Technologies
Orange Labs Products & Services

Smart Access

L’entit¢ Homebox Etudes Architecture et Développement est en charge des
équipements dédiés au “Digital Home”. Composée de 17 personnes, elle est sous la

responsabilité de M. CHATELIER Laurent.

Le “Digital Home” englobe la plupart des équipements digitaux déployés chez le client
final. Les plus connus sont les modems routeurs, généralement nommeées “Gateway”, ainsi

que les décodeurs multimédias, aussi appelés set-top box.

Le périmeétre de I’équipe s’étend de la recherche et de 1’anticipation a I’intervention

durant le cycle de vie en production des équipements.

La partie recherche représente environ 300j*h par an et constitue un ¢élément
fondamental dans la répartition des taches. L'une des principales missions confiées a cette
équipe consiste a réaliser une veille technologique importante, sur les aspects protocoles et
logiciels comme sur les nouveautés matérielles des industriels sous-traitants. Cette veille
inclut une forte montée en compétences sur les domaines étudiés : cela est indispensable pour

que I’équipe puisse mener ses autres activités.

En effet, lorsqu’une Business Unit (généralement une BU représente un pays) du
groupe Orange souhaite le support d’une nouvelle fonctionnalité, elle s’adresse a ’entité
HEAD et lui exprime ses besoins. Si ceux-ci semblent réalisables, 1’entité doit produire une
spécification orientée fonctionnelle afin de pouvoir solliciter les sous-traitants. Dés qu’un
industriel sera sélectionné, I’entité réalisera les spécifications complétes du produit et

travaillera en partenariat avec 1’industriel jusqu’a la production de 1’équipement.
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Enfin, une fois celui-ci mis en production, 1’équipe HEAD fournit, au besoin, un

support en cas de bugs ou de demande d’évolution.

Quinze personnes ne pouvant maitriser intégralement I’ensemble des connaissances
nécessaires a la réalisation de sa mission, elles assurent aussi un role de coordinateurs des
autres entités lorsque 1’équipe doit faire appel a eux. En général, cela peut étre nécessaire

pour des aspects réseaux bas niveau, ou OLN (Orange Labs Network) est sollicité.

En conclusion, I’équipe HEAD est composée d’architectes et experts techniques

spécialisés ayant pour point commun les contraintes des systémes embarqués.

1.3) Présentation du sujet du mémoire

Monsieur Xavier LE GUILLOU, architecte sécurité au sein de 1’entit¢ HEAD et
Monsieur Yann E. MORIN, chargé d’études du département d’intégration middleware ont
réalisé en 2014 un systeme minimaliste permettant de déterminer le nombre de box du parc
de clients frangais d’Orange vulnérables a des failles de sécurité découvertes par les équipes
dédi¢es a la cyber-sécurité. Ce projet ayant abouti a une preuve de concept satisfaisante, il a
¢été décidé de réaliser une nouvelle version évoluée bénéficiant, par exemple, d’une interface
graphique. Ce projet me fut confié¢ dans le cadre de mon stage de fin d’études au sein de

1’Ecole d’Ingénieurs du Conservatoire National des Arts et Métiers.

1.3.1) L'objectif du mémoire

La preuve de concept réalisée précédemment souffre de deux limitations majeures. Tout
d’abord, le pilotage et I’interprétation des résultats sont a faire entie¢rement manuellement et
en ligne de commande. Ensuite, de gros problémes de performances dans I’implémentation
de I’ordonnanceur limitent les capacités du systeme. C’est pourquoi le produit n’est que peu
utilisé actuellement. Mon objectif principal est de pallier la premiére limitation : mes travaux
doivent offrir a [utilisateur un parcours et une expérience logiques, cohérents et
ergonomiques. Les limitations de performances sont aussi a traiter mais cela sera réalisé
conjointement entre Monsieur Xavier LE GUILLOU, Monsieur Yann E. MORIN et moi-

méme.

1.3.2) Le plan du mémoire
Ce mémoire s’articule autour de trois axes. Premic¢rement il présente le contexte et le
concept du systeme d’audit. Ensuite, il décrit 1’étude et la réalisation de I’application de

pilotage. Enfin il expose le bilan du projet et ses perspectives d’avenir.
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Il) Présentation du cluster d’audit Lemming

1l.1) Présentation du systeme Lemming

Le cluster Lemming est un
prototype de plate-forme destinée a
quantifier I'impact réel des failles de
sécurité sur les Livebox et Set-top Box
d’Orange. Son concept est basé sur deux
principes majeurs. D’une part, grice a
I’exécution  d'une  ou  plusieurs

commandes GNU/Linux correctement

forgées, il est fréquemment ais¢ de

Hllustration 5: Le cluster Lemming

déterminer si une cible est vulnérable a
une faille donnée. D’autre part, les commandes en question employant systématiquement le
réseau, il est plus efficace de paralléliser les requétes sur de nombreuses petites machines que

d’utiliser un unique et puissant ordinateur.

Dés lors, Monsieur Xavier LE GUILLOU et Monsieur Yann E. MORIN ont congu un
cluster basé sur des Raspberry Pi. L'une des machines assume le role de maitre : il a la
responsabilité de propager aux esclaves tout ce dont ils ont besoin pour exécuter des taches.

Tout d’abord, il leur fournit un firmware, puis des taches a exécuter.

La génération des scripts est laissée a la charge de I’opérateur : a lui d’écrire un script
permettant de déterminer la vulnérabilité de la box ciblée. Son script doit étre décliné pour
chaque box ciblée en spécifiant son adresse IP : cela peut représenter plusieurs millions de

fichiers, il est recommandé a 1’opérateur d’automatiser cette création.

Une fois les scripts générés, 1’opérateur peut lancer leur exécution, ce qui prendra
potentiellement des heures, si ce ne sont des jours. Chaque script exécuté génere du texte en
sortie. C’est I’interprétation de cette donnée qui permet de définir si la box ciblée est
vulnérable. Par le biais d’un usage judicieux d’outils présents sur GNU/Linux, |I’opérateur
peut filtrer les millions de résultats pour en extraire les informations qui I’intéressent :
I’adresse IP (ou le reverse DNS) de 1’abonné en proie a une faille de sécurité ainsi que
I’horodatage du test. Ces deux données permettent théoriquement d’identifier ’abonné et de

prendre contact avec lui.
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Ainsi, le systeme peut étre physiquement décomposé ainsi :

Maitre Esclaves

> D
% <
yi 2 ’9\

il Switch

Acces Internet tres haut débit

lllustration 6. Décomposition du cluster

En conclusion, créer un audit, I’exécuter et I’interpréter demande un usage trés poussé
des commandes GNU/Linux en plus des compétences en cybersécurité évidement nécessaires

pour ce genre d’activité.

11.2) Déterminer la vulnérabilité d’une box

Bien que cela ne soit pas une généralité, de nombreuses failles de sécurités, méme
critiques, peuvent étre décelée via une simple requéte HTTP ou DNS. Par exemple, si une
requéte DNS est acceptée et interprété par un équipement, celle-ci est, sauf trés rare

exception, vulnérable aux attaques de type Open Resolver (décrites en Annexes, page 75).

En pratique, la commande “dig” forge une requéte DNS, la commande “grep” filtre un
texte a la recherche d’un motif précis. Par exemple, associ¢es entre elles de la manicre

suivante :

e.fr| grep "127.0.0.1"

Auteur : Etienne RABY Révision : 217 | Page : 13/83



(ou ${target} est remplacé par ’adresse de la box a auditer), elles permettent de savoir si la
box est vulnérable. En 1’absence de réponse de la box, ce test ne retourne pas de texte. Si, au
contraire, "grep" affiche le motif "ANSWER SECTION", c’est que la box fournit un serveur

DNS sur internet.

La seconde étape est d’exécuter cette commande pour chaque client frangais d’Orange.

11.3) Déterminer les adresses des abonnés Orange.

Orange, de par son ancienneté (anciennement Wanadoo), posséde de nombreuses
adresses publiques [Pv4. Celles-ci sont réparties en Point de Présence (ou Point of Presence
en anglais). En France, on en dénombre une cinquantaine, nommés en fonction de leur ville
de rattachement : APointe-a-Pitre, ARennes, LNeuilly, etc. Leur lettre de préfixe, A ou L,

indique le type d’IP allouée : dynamique pour les A et statique pour les L.

Le systéme d’information d’Orange permet d’extraire, pour chaque PoP, les IPv4 qui
lui sont allouées. Il est important de noter que ’ensemble de ces adresses ne sont pas
forcément utilisées a un instant donné : cela dépend du nombre d’abonnés connectés

simultanément.

Ce plan d’adressage garantit qu’un abonné se verra allouer une adresse dynamique
gérée par le PoP de sa région. Par exemple, un abonné Rennais ou Brestois sera toujours en
ARennes*.abo.wanadoo.fr. Pour information, dans le cas des adresses fixes, cette régle ne

peut pas toujours étre suivie, car il y a trop peu de PoP.

Ce plan permet d’auditer une seule région assez facilement. Cela peut, par exemple,
mettre en évidence le taux de déploiement d’un matériel vulnérable par région et ainsi

permettre de prioriser la communication vers les directions régionnales concernées.

11.4) Retrouver un abonné a partir des résultats.

Le script d’audit doit impérativement réaliser un horodatage. En effet la majorit¢ du
parc d’abonnés d’Orange posseéde une adresse IP dynamique : en d’autres termes, 1’abonné
utilisant une adresse IP a un instant donné n’est pas forcément le méme que celui 1’ayant une

heure plus tard..
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L'horodatage permet, en théorie, de retrouver 1’abonné, mais 1’accés au service
¢tablissant le lien entre un couple IP+date et un client est fortement restreint. Cela s’explique
par des raisons de confidentialité : il n’est pas concevable que n’importe quel salari¢ du
groupe Orange puisse accéder a des données privées de clients sans autorisation de la part du

service en charge des requétes judiciaires.

En fonction de la gravité de la vulnérabilit¢ et de la quantité de clients touchés,

différentes réponses peuvent étre apportées.

11.5) Quelle réaction face aux clients vulnérables ?

De par I'importante quantité des clients d’Orange, il n’est pas envisageable de
téléphoner a chaque propriétaire de box vulnérable pour lui indiquer les actions qu’il doit

réaliser. Quels processus peuvent alors étres mis en ceuvre ?

Il n’existe malheureusement aucune solution universelle, c¢’est a 'utilisateur du cluster
ainsi qu’aux équipes chargées de la sécurité de proposer des réactions pour chaque cas. La
démarche a suivre s’apparente a de la définition et de la gestion de risques. En théorie, on

pourrait distinguer deux tendances.

Si ’audit révele qu’une vulnérabilité considérée comme ayant peu d’impact ne touche
qu’une part infime du parc, il n’est pas nécessaire de réaliser d’action particuliére. A
contrario, si une grande partie des clients s’avere vulnérable a une faille sérieuse, une mise a

jour corrective des firmwares devra étre déployée.

Ces constats de bon sens se heurtent a la réalit¢ du terrain : avec de nombreuses
générations de Livebox en fonctionnement sur le parc ainsi qu’un grand nombre de
firmwares différents déployés sur chaque type de box, il est trés cotteux de valider le bon
fonctionnement d’un correctif de sécurité chez ’ensemble des clients. Un dernier acteur se
charge de complexifier la situation : la durée de support du matériel par les sous-traitants et
fabricants. En conséquence, plus le matériel est agé, plus la génération des firmwares est
difficile voire impossible. Cette solution n’est donc retenue qu’en dernier recours. Si la
génération de firmware est impossible, le renouvellement du matériel peut étre envisage,

comme le remplacement des 500 000 Livebox Mini qui n’étaient plus maintenues, en 2014.
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Orange n’est donc pas totalement démuni mais doit parfois faire preuve d’ingéniosité, a
I’image de la solution employée pour lutter contre les vulnérabilités de type Open Resolver
(Voir les Annexes page 75). Une partie du parc est vulnérable et ne peut pas étre mise a jour.
Elle permet des attaques par rebond vers les serveurs DNS d’Orange et si ceux-ci ploient
sous la charge de I’attaque, I’ensemble des clients seront privés de résolution de nom de
domaine. Une configuration particuliére est réalisée a distance sur les box vulnérables afin
que celles-ci joignent un serveur DNS particulier qui fait office de fusible : en cas d’attaque,

Orange peut couper ce serveur, protégeant ainsi la majorité de ses clients.
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11.6) Aspect législatif et conséquences

Le projet Lemming peut s’apparenter a un ensemble d'attaques de type force brute. En
effet, la tentative de découverte de la faille a lieu, que le client utilise une Livebox ou son
propre routeur. Les adresses IPv4 qui ne sont pas allouées lors de 1’audit sont aussi testées. Le
cluster est completement dissocié du Systéme d’Information d’Orange. Enfin, une connexion
fibre “grand public” est employée pour réaliser I’audit. Toutes ces particularités peuvent

induire les problémes suivants.

Premiérement, si la liste des adresses allouées a Orange évolue et que le systeme d'audit
, o . . o\, . 1 .
n’est pas mis a jour, des clients ne seront jamais audités. Dans le pire des cas, I’audit pourrait

cibler des clients de sociétés concurrentes.

Ensuite, du point de vue du réseau d’Orange, il n’y aucun moyen de différencier cet
audit d’une réelle attaque par un tiers : les audits doivent donc étre suffisamment insignifiants
pour éviter de déclencher une contre mesure automatique. Dans le cas contraire, la connexion
fibre pourrait étre cloturée automatiquement. Etant donné qu’actuellement celle-ci est parfois
employée par d’autres équipes d’Orange Labs, sa fermeture pourrait avoir des conséquences

importantes.

Enfin il y a le cas marginal d’un abonné utilisant son propre routeur, ayant détecté les

requétes d’un audit sur son matériel.

Dans le cas non-souhaitable ou une adresse n’appartenant pas a Orange serait auditée,
cela pourrait étre assimilé a une tentative d’intrusion du systeme d’information visé. Or

I’article 323-1 du code pénal spécifie :

Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie
d’un systeme de traitement automatisé de données est puni de deux ans

d’emprisonnement et de 60 000 € d’amende.

Lorsqu’il en est résulté soit la suppression ou la modification de données
contenues dans le systeme, soit une altération du fonctionnement de ce
systeme, la peine est de trois ans d’emprisonnement et de 100 000 €

d’amende.

Lorsque les infractions prévues aux deux premiers alinéas ont été commises
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a ’encontre d’un systeme de traitement automatisé de données a caractere
personnel mis en ceuvre par [’Etat, la peine est portée a cing ans

d’emprisonnement et a 150 000 € d’amende."

Ce texte est a géométrie variable en fonction du type d’audit réalisé. Par exemple un
audit n’effectuant qu’un scan de port ne constitue pas réellement une intrusion dans un
systeme. D’un autre coté, une tentative d’authentification avec un mot de passe par défaut,

peut caractériser ce type d’infraction.

Cette complexité n’adresse que les adresses IP frangaises. Chaque pays a sa propre
législation en la matiere. D’un point de vue extrémement synthétique, on considére que les
lois allemandes ou des principaux pays nordiques se basent sur 1’élément moral, c¢’est-a-dire
I’intention de I’auteur. Concernant les Etats Unis, s’ils prennent en compte ’intention de

I’auteur, ils ne négligent pas les éventuels préjudices et dommages causés.

En conclusion, il est particulierement important de mettre régulierement la liste des

adresses a jour.

A propos de ’ensemble des clients, Orange est propriétaire et responsable de la boucle
locale ainsi que des Livebox déployées chez les clients : seule I’autorisation de la direction
du groupe est nécessaire. Cela ne dédouane pas ’utilisateur du cluster de respecter les autres
lois, principalement celles protégeant la vie privée (Article 9 du code civil) ou encore le

secret des correspondances (Article 226-15 du code pénal).

Au sujet des rares cas de clients utilisant leur propre matériel de connexion, le contexte
est plus ambigu. Orange pourrait étre poursuivi si ’audit exécuté tente de réaliser un test de
pénétration en profondeur. Il est quasiment impossible de créer un tel test qui ne soit pas
spécialis¢ pour un firmware précis et une faille précise d’une Livebox. En outre le but de
Lemming est de quantifier la présence d’une faille dans le parc : il n’est pas fait (et n’est pas
optimis€) pour les exploiter. La quasi totalité des vulnérabilités auditables par ce systeme ne
nécessitent pas de pénétration au sein des box. L’utilisateur du cluster doit tout de méme

avoir une vision claire de ces risques lorsqu'il met au point le scénario d’audit.
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Afin de clore les aspects législatifs, il est bon de signaler qu’un cluster tel que

Lemming, n’ayant pas une vocation de sécurité informatique ou de recherche, tomberait sous
I’article 323-3-1 du code pénal :

Le fait, sans motif légitime, notamment de recherche ou de sécurité
informatique, d’importer, de détenir, d offrir, de céder ou de mettre a
disposition un équipement, un instrument, un programme informatique ou
toute donnée congus ou spécialement adaptés pour commettre une ou

plusieurs des infractions prévues par les articles 323-1 a 323-3 est puni des

peines prévues respectivement pour l’infraction elle-méme ou pour

Uinfraction la plus séverement réprimée."
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1) Evolution du Cluster

Apres avoir découvert le contexte du projet et la premicre version du cluster, j’ai
interrogé les utilisateurs pour connaitre les fonctionnalités que devra proposer 1’application et
les cas d’usage a couvrir. Cela m’a permis de cadrer les actions a entreprendre. Bien que les
besoins aient pu sensiblement varier au fur et a mesure du projet, voici ceux qui ont mené a la

premiere version de I’application de pilotage, ainsi que 1’organisation mise en place.

1ll.1) Planification du projet

Tout d’abord, j’ai réalisé un planning en avance de phase. Le contexte de recherche et
développement joint a la faible quantité d’utilisateurs m’ont poussé immédiatement a

m’inspirer du mode¢le agile Scrum.

Mon expérience professionnelle m’ayant fait découvrir de nombreux modeles, celui-ci
m’a paru le plus adapté a une évolution constante des besoins au fur et a mesure de
I’avancement du stage. Or, Monsieur Xavier LE GUILLOU m’avait fait part trés tot de son
souhait d’avancer au fil de I’eau en soumettant autant que possible les travaux a des regards

extérieurs.

Dans son intégralité, Scrum est tout de méme relativement complexe :

[ Propriétaire du produit ] ; \
Backlog du produit ;
{ priorisé) "‘\ Produit
[Equipe ] ( potentiellement livrable )

Backlog du sprint

CopyrRIBHT © 2005, MOUNTAIN GOAT SOFTWARE

Hllustration 7: Vue synthétique du processus Scrum

J’ai donc décidé de m’inspirer de sa philosophie sans m’encombrer de son cadre strict
destiné a gérer des équipes de plusieurs dizaines de personnes. j’ai proposé un planning

découpé en cinq phases.
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Pour commencer, une phase d’étude me permettrait de monter en compétences sur le

sujet, de collecter les principaux besoins, et de réaliser un dossier de conception.

Puis une premicre itération, qualifiée de “principale” compte tenu de sa durée,

permettrait de produire un socle sain proposant les fonctionnalités de base.

Les deux itérations suivantes seraient quant a elles destinées a étoffer la base, changer

d’avis sur certains aspects graphiques ou fonctionnels et enfin stabiliser le systéme.

La derni¢re phase serait transverse et se destinerait a rédiger le mémoire d’ingénieur
tout au long du stage afin de ne pas risquer de perdre des informations pertinentes avec le

temps.

Les planning prévisionnel pouvait alors se résumer ainsi :

Diagramme de Gantt

St LR

{§) Diagramme des Ressources

& O : Zoomavant | Zoom arriére Aujourd'hui > | Reculer | Avancer Afficher le chemin critique | Instantanés du projet ...

y W o
T C S (2015

N - — T R TITT Tperit Toal ]juin !juil\el Tasit [senumbre Toetobre Trovembre Tateembre
» @ Montée en compétence 01/04/15 14/04/15 10 P="="%y.,

@ Collects et formalisation des besoins 15/04/15 21/04/15 5 [

= Rédaction dossier de spécifications/exi...22 /04/15 28/04/15 5

@ Analyse das risques 29/04/15 01/05/15 3

@ Proposition de solutions techniques 04/05/15 06/05/15 3

= Définition contrat d'interfaces 07/05/15 13/05/15 5

@ Rédaction de dossier de conception 14/05/15 25/05/15 B

= Rédaction du dossier de tests 26/05/15 01/06/15 5
F @ Rération: 1 02/06/15 27/07/15 40
B @ Rération: 2 28/07/15 10/08/15 10
@ Rération: 3 11/08/15 24/08/15 10
B @ Rédaction mémoire 15/04/15 30/11/15 164 A
¢ Soutenance 01/10/15 20/01/16 80 F

lllustration 8: Planning prévisionnel

En pratique, la fréquence des échanges avec Monsieur Xavier LE GUILLOU ont
gommé les différentes itérations pour s’adapter a la disponibilit¢ de chacun. Une discussion
s’apparentant & un “sprint planning”, c'est a dire des démonstrations suivie d’une re-

priorisation des taches, avait lieu bien plus fréquemment, une a deux fois par semaine.

De plus, si le sujet d’origine ne couvrait que le développement d’une application
mobile, les contraintes de disponibilité de Monsieur Yann E. MORIN m’ont permis de traiter

un périmetre bien plus large au sein projet.

Le développement d’une version Android fut vite abandonnée au profit de mon
intervention dans le remplacement de 1’ordonnanceur, de 1’intégration des briques logicielles

et de la génération des firmwares du cluster.
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1ll.2) Collecte et définition de besoins

l11.2.1) Collecte des besoins
Trois axes principaux motivaient 1’évolution du systeme. Tout d’abord, fournir un
moyen simple et rapide de créer et de lancer un audit, méme si celui-ci réduisait sensiblement
la diversit¢ des actions possibles. Ensuite, afficher les résultats au fil de 1’eau et,
éventuellement, étre notifié automatiquement en cas de dépassement d’un certain seuil de
cibles vulnérables. Enfin, il était souhaitable de pouvoir démontrer les fonctionnalités du
produit devant tout type de public : une interface au design moderne et a I’ergonomie adaptée

devait remplacer les manipulations en ligne de commande.

1l1.2.1.1) Lier I’application de pilotage au cluster
L'interface réseau du cluster sera reliée au réseau a auditer : typiquement Internet sera
accessible par le biais d’un modem routeur. Il est souhaitable de ne pas avoir a insérer le
périphérique mobile dans ce réseau, il devra donc y avoir un lien dédié au pilotage. Ce lien
facilitera l'appariement des deux équipements pour que I’utilisateur n’ait pas d’actions a

réaliser a chaque lancement de I’application.

111.2.1.2) Définition d’un audit
Un audit est un ensemble de trois éléments. Premiérement, il est basé sur un scénario,
c’est-a-dire une suite d’appels a des commandes GNU/Linux potentiellement associées a des
conditions. Ces conditions permettent de définir si la cible courante est vulnérable. Ce
scénario est ensuite associé a une liste de cibles. L’application doit donc fournir un moyen de
sé¢lectionner des cibles uniques ou des groupes de cibles. Compte tenu du nombre d’abonnés
d’Orange, il est important de présenter ces données de maniére optimisée, étant donné le peu

de places disponibles sur un écran de smartphone ou de tablette.

Enfin, un audit, aprés avoir été réalisé, a généré des résultats. Ceux-ci ont deux niveaux
de granularité : une valeur booléenne associée a un horodatage pour chaque cible testée ainsi
que l’intégralité¢ du texte généré par le scénario, afin de pouvoir pousser plus loin les

investigations.

111.2.1.3) Gestion des audits
Certaines vulnérabilités sont testées régulierement pour surveiller leur progression, il
est donc nécessaire de pouvoir exécuter un audit a plusieurs reprises, voire méme de le

modifier pour le faire évoluer. Toutefois les précédents résultats doivent rester accessibles.
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1ll.2.1.4) Exécuter un audit
Une fois I’audit préparé, il devient alors possible d’en lancer I’exécution. Si I’opérateur
constate une erreur, par exemple un scénario mal calibré considérant a tort que toutes les

cibles sont vulnérables, il doit pouvoir I’interrompre.

111.2.1.5) Suivi, notification et résultats
Il est préférable que I’opérateur n’ait pas a patienter pendant toute la durée de I’audit
pour commencer a exploiter les résultats. Plusieurs informations sont donc pertinentes a
fournir dés le début de 1’audit. D’une part, ’avancement de 1’audit (nombre de cibles auditées
par rapport au nombre total) combiné au taux de cibles vulnérables permet de se faire

rapidement une idée de la quantité de clients vulnérables.

D’autre part, I'opérateur souhaite pouvoir recevoir certaines informations durant
I’exécution sans devoir consulter régulierement 1’application de pilotage. La configuration de
seuils, que ce soit en nombre de cibles vulnérables ou en fonction de 1’état d’avancement de
I’audit, déclenchera 1’affichage de notifications au sein du terminal mobile. D’autres
notifications sont envisageables : par exemple la fin d’un audit. Ces notifications peuvent

utiliser différents supports : les e-mails et les SMS seraient appréciés.

Une mise en forme des résultats finaux est nécessaire pour quantifier la vulnérabilité

associée : un diagramme circulaire semble parfaitement indiqué.

Enfin, ’opérateur souhaite exploiter les résultats de la maniere suivante : tout d’abord
obtenir la liste des cibles vulnérables (et leur horodatage) puis, en sélectionnant une cible,
obtenir le contenu complet produit par les commandes du scénario sur cette cible.
Optionnellement, il souhaite exporter I’ensemble des résultats sur une clef USB branchée au
cluster afin de pouvoir les ré-évaluer ultérieurement. Pouvoir lancer, depuis I’application, un

terminal distant directement dans le répertoire contenant les résultats serait un plus.
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11l.2.1.6) Superviser
Afficher des informations a propos du cluster, des services et des nceuds est aussi
nécessaire. L’application devra, bien entendu, €tre en mesure de connaitre 1’état du cluster,
s’il est prét a réaliser un audit, s’il en exécute un, etc. La charge CPU du maitre ainsi que
I’occupation de ’espace disque doivent étre remontés a I’utilisateur. Enfin, les possibilités
offertes par les différentes commandes varient en fonction de leur version, elles peuvent étre
fortement réduites si celle-ci sont fournies par BusyBox. Informer I’opérateur de la version

des commandes GNU/Linux utilisables dans les scénarios serait apprécié.

111.2.1.7) Ergonomie et design
Bien que I’application soit destinée a des ingénieurs expérimentés, il n’est pas
souhaitable de couvrir une complexité s’approchant de celle de 1'usage de la ligne de
commande. L’interface doit étre simple et intuitive a utiliser, afin de pouvoir la diffuser a

d’autres équipes. La charte graphique Orange doit étre respectée autant que possible.

111.2.1.8) Maintenabilité et déploiement
Les solutions techniques ‘“standard” sont a privilégier : méme si une technologie
“exotique” ou tres récente semble parfaitement répondre aux besoins, sa plus-value face a
une technologie éprouvée et reconnue doit étre importante pour justifier son usage. L’objectif

étant, dans ce contexte, de pouvoir maintenir ou faire évoluer I’application facilement.

Si des logiciels sont a déployer sur le cluster, ils doivent, si possible, étre disponibles

via Buildroot, la solution utilisée pour générer les firmwares du cluster.
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1ll.2.2) Synthése des besoins
A partir des expressions de besoin précédentes, on peut modéliser les usages que doit

couvrir ’application :

g Lemming

Interrompre un audit
Operateur
Consulter les résultats d'un audit
Mettre en Forme les résultats de I'audit

Motifier I'eétat d'avancement d'un audit

¥isualiser I'état du Cluster

Archiver un audit sur clef USE
Archiver un résultat d'audit sur clef USE

Hllustration 9: Usages a couvrir via Lemming

111.2.3) Définition des cas d’usage
La collecte des besoins, associée a une réflexion commune entre le concepteur (moi-
méme), I’utilisateur final et une ergonome, a permis de mettre en évidence les principaux cas

d’usage a couvrir.

Auteur : Etienne RABY Révision : 217 | Page : 25/83



111.2.3.1) Définir un scénario
Le prérequis minimum a tout audit est de définir les actions qui devront étre réalisées
sur chaque cible ainsi que les conditions de vulnérabilité associées. L'utilisateur peut donc

créer un scénario :

|Itilisakeur Application mobile

I

(:Créer un Nouveau scénariu)

(Spécifie un nom de scénario)

Ajouke une action

(Edite une actiun:)e( Définit 'action :]

( Definit les conditions de wulnér abilité )

( Teste l'action )

R

Teste |a commande )

Consulte e résultat

(Chnisit un opérateur logique ET | OLI)

Enreqistre le scénario

C Confirme 'enregistrement )

IHlustration 10: Création d’un scénario

111.2.3.2) Exécuter un audit
Qu’il s’agisse d’un audit du parc entier ou d’une fraction de celui-ci, la fonctionnalité
est similaire : a partir d’un scénario précédemment défini, 'utilisateur souhaite auditer
différentes cibles. L'outil doit étre en mesure de gérer une masse importante de cibles (le parc

entier d’Orange France) comme une cible unique.
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Utilisateur

Application mobile

Cluster Client

Démarre ['application mobile

Liste les scénarios disponibles

Sélectionne un scénario d'audic

Propose les cbles du RECT

( Chaisir les cibles 4 auditer

Execute [audit

=l Lance lexecution de laudt )

(Récupére ['avancement des résultats)

b
C Execute les commandes )
Reépond aux commandes
Analyse les sorties

audic terming? L

1l reste des cible 4 auditer? ﬁ
Retourne les résultats

4@3 les résultats

Met en Forme les résultats )

Cansults les détails dune cible

i

Hlustration 11: Exécution d’un audit

111.2.3.3) Connaitre I’adresse IP des clients vulnérables ainsi que
I’horodatage de I'audit.

Une fois I"audit réalisé, les résultats doivent étre facilement exploitables : pour chaque

client vulnérable, I’utilisateur doit étre en mesure d’identifier son adresse IP ainsi que le

moment exact ou elle était attribuée a cet abonné. A partir de ces informations, des mesures

préventives ou correctives pourront étres mises en ceuvre (voir : Quelle réaction face aux

clients vulnérables ? page 15).
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1ll.2.3.4) Analyser la sortie brute du script d’audit pour un client
Les conditions de vulnérabilité ont pour objectif de trier les clients en deux lots
distincts : les vulnérables et ceux qui ne le sont pas. Il est nécessaire de pouvoir consulter les
résultats complets pour chaque cible. En effet, la moindre erreur dans la définition des
conditions peut entrainer des résultats complétements biaisés. Il est fortement recommandé a
I’utilisateur de s’assurer de la pertinence du classement en ¢tudiant lui-méme un échantillon

de résultats.

De plus, I’affichage complet de la sortie de la commande peut aussi permettre de

pousser 1’analyse de la vulnérabilité testée.

111.2.3.5) Accéder a I’historique des résultats
L'historique des résultats permet de suivre I’évolution de certaines vulnérabilités
fréquentes au sein du parc. Certaines failles de sécurité sont forcément présentes dans le parc
mais leur augmentation peut étre un indicateur d’alerte pertinent a propos de la santé du

réseau.

111.2.3.6) Relancer un audit dans les mémes conditions que celles
d’un résultat existant

Dans le méme ordre d’idée que le cas d’usage précédent, certains audits ont vocation a
étre lancés régulierement. Il est lors appréciable de ne pas avoir a redéfinir le scénario et les

cibles a auditer avant de I’exécuter a nouveau.

111.2.3.7) Exporter I’'ensemble des sorties de commande d’un audit
La motivation premic¢re de la création du cluster était celle de paralléliser les
commandes d’audit exécutées. Pour parcourir les sorties des commandes et les exploiter
(c’est-a-dire définir si celles-ci mettent en évidence une vulnérabilité), un ordinateur de
bonne qualité est adapté. Ainsi, exporter I’ensemble des fichiers de sortie permet a
I’utilisateur de réaliser des tests complémentaires sur son ordinateur. En 1’absence
d’exécution de commandes utilisant le réseau, la durée d’analyse est bien plus bréve que la

réalisation d’un nouvel audit.
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111.3) Spécification

Les premicres étapes m’ayant permis de comprendre le contexte du produit, les besoins

des utilisateurs et enfin les cas d’usage nominaux, j'ai pu en décliner les exigences du produit.

111.3.1) Exigences
J’ai employé une convention de nommage traditionnelle, préfixant chaque numéro
d’exigence par I’abréviation de son type: FNC pour FoNCtionnelles, PRF pour

PeRFormance, etc.

Les 43 exigences sont disponibles en Annexe (voir page 75). Leur nombre est restreint
car elles représentent les grandes fonctionnalités du projet qui n’ont pas évolué (et ne sont
pas amenées a changer dans un futur proche). Les autres possibilités ayant été ou étant

offertes par I’application le sont dans un cadre de test de faisabilité ou de pertinence d’usage.

111.3.2) Matrice de tracabilité
Une fois I’ensemble des exigences listées, il est crucial d’étre en mesure de suivre
I’évolution du projet. Pour cela, j’ai employé un outil simple et efficace : une matrice de
tracabilité représentant 1’état de chaque exigence. Le périmétre de mon intervention ayant
évolué, toutes les exigences n’ont pas été couvertes. Voici 1’état du projet a la fin de mon

intervention :

Ne Libellé Commentaires
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Ne Libellé Commentaires

111.3.3) Les risques
Le concept du projet Lemming ayant déja été testé en 2014, la plupart des risques
techniques avaient été levés (ou confirmés). Néanmoins, de profonds changements ainsi
qu’une réalisation se déroulant durant les vacances d’été étaient en mesure d’avoir
d’importants impacts sur son bon déroulement. Voici les principaux risques estimés en début

de projet ainsi que les actions destinées a lever le risque ou a réagir :
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L’absence de licences :
Le cadre du projet n’entrant pas dans une enveloppe financiére du budget d’Orange et

I’obligation de passer par XCode pour développer pour 10S8 imposaient de bénéficier d’un
compte existant de développeur chez Apple, sans quoi aucune application mobile n’était

envisageable sur iPhone.

Monsieur Xavier LE GUILLOU possédant une licence par le biais d’autres projets, il a

accepté de me laisser I’utiliser durant le stage.

L’indisponibilité de parties prenantes :

Presque la moitié de mon stage devant se dérouler durant juillet et aotit, I’absence de la
plupart des membres du service était a prévoir. Concernant mes deux tuteurs, I’impact

pouvait €tre assez important.

Si Monsieur Xavier LE GUILLOU n’avait pas prévu de congés durant la période
estivale, Monsieur Yann E. MORIN devait étre indisponible durant une grande partie du mois
d’aolt.

Il était donc impératif de réaliser une premiere intégration des travaux avec lui avant

son départ en vacances. Si cela n’était pas disponible, il devait, & minima, me passer les

compétences nécessaires pour le faire.

Le manque des périphériques de test :
A I’image du probléme de licence, se procurer un ou plusieurs terminaux d’une valeur

de plus de 500€ ne semblait pas possible dans le cadre du projet.

La présence dans l’open space voisin d’une équipe en charge d’une application
nommée Ma Livebox permettra de réduire drastiquement ce risque. Possédant de nombreux

périphériques de tests (iPhones et iPads), elle a accepté de nous les préter au besoin.

Le manque de puissance matérielle :
La principale limitation du cluster a mon arrivée était un probléme de performances :

I’ordonnanceur saturait complétement le systeme. Si cela semblait avoir pour cause un défaut
d’implémentation, il n’était pas certain que le matériel composant le cluster soit en mesure de

supporter un nouvel ordonnanceur en plus de la couche de pilotage.

En cas de limitation de puissance processeur, des Raspberry Pi 2 seraient disponibles.
Pour les autres facteurs limitants, seule 1’étude des caractéristiques sous-dimensionnées
permettront de trouver le matériel adapté. Les connaissances du service en informatique

embarquée seront un atout précieux pour dénicher le matériel idéal.
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Le vol du matériel :
La soustraction du cluster empécherait tout test en conditions réelles ou

démonstrations.

Bien qu'un vol soit peu probable dans les locaux sécurisés d’Orange Labs, conserver le
cluster sous clef éviterait toute tentation. Le bureau de Monsieur Xavier LE GUILLOU étant

fermé a clef, le cluster devra y rester le plus souvent possible.

Le manque de temps :

Si la quantité de taches a réaliser venait a étre trop importante, le projet ne pourrait etre

réalisé en entier.

Dés le début du stage, convenir d’un minimum fonctionnel et d’une priorisation des
taches a implémenter offrira un résultat optimum a la fin du stage et évitera de d’arréter le

projet en plein développement a un stade inutilisable.

La révocation de ’autorisation d’audit :
L’ensemble du projet repose sur I’autorisation donnée par le groupe d’auditer le parc.

Sans ce précieux sésame, le cluster n’a plus d’utilité. Ainsi, le projet d’application de pilotage

n’est plus pertinent non plus.

Il n’y a pas vraiment d’actions préventives a entreprendre a ce sujet. Le projet semblant
intéresser de nombreuses personnes a différents niveaux hiérarchiques et répondant a un
besoin réel, il paraissait trés peu probable que celui-ci soit abandonné en cours de stage, voire
méme a ’avenir.

Conclusion sur les risques :

En résumé, 1’analyse des risques se présentait ainsi :

Peu Probable Moyennement Probable | Fort Probable

Faible Impact

Impact moyen

Fort Impact
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Durant le projet, j’ai porté une attention particuliere a la disponibilité¢ de Monsieur Yann
E. MORIN, souhaitant intégrer au plus vite mes travaux sur la plate-forme de destination.
Cela m’a permis de constater avant la fin du projet qu’en conditions réelles, 1’utilisation d’un

Raspberry Pi modele B a 512MB était sous-dimensionnée pour 1’ordonnancement des taches.

1ll.4) Conception

Durant les phases d’¢étude et de conception, j’ai mis en évidence de nombreux points
“durs” a traiter rapidement. Sachant qu’ils servaient de base pour I’ensemble du travail a
venir et qu’ils définissaient parfois la direction prises par le projet, leur résolution a pris une

part importante dans les efforts menés tout au long de mon stage.

l11.4.1) Architecture globale du systéeme
D’un point de vue macroscopique,
I’objectif de I’application est de fournir une \X
Interface Homme-Machine entre I’ordonnanceur
du cluster et I’utilisateur. Etant donné le besoin
de base - I’'usage d’un périphérique mobile pour
servir de support physique - la solution a retenir
est forcément une architecture de type Client-
Serveur. Les deux supports matériels ayant des
contraintes de performances drastiquement
opposées, il est crucial de répartir avec attention

les responsabilités de chaque tiers.

D’une part, le cluster est composé de

uinze Raspberry Pi : il permet de disposer d’un Lo
a phery P P Hlustration 12: Client-Serveur
espace de stockage relativement important,
d’interfaces physiques utiles comme des ports USB et de nombreux ports Ethernet. A
contrario, son processeur et sa mémoire vive sont relativement limités : le modele 1.B ayant

un processeur ARM de 700MHz associé a 512mo de mémoire vive.

D’autre part, le périphérique mobile offre une puissance de calcul bien plus importante,
un écran tactile haute définition mais une connectivité limitée principalement aux
technologies sans fil, sans compter les contraintes de 1’ordonnanceur de I’OS privilégiant

I’autonomie du smartphone.
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1.4.2) API REST
Afin de réussir a faire dialoguer I’ordonnanceur de tiches du cluster et 1’application
mobile, un middleware s’imposait. De nombreuses solutions techniques visent a couvrir ce
genre de cas d’usage : RPC, SOAP, REST, CORBA, etc. Compte tenu de la relative

simplicité de 1’application, les solutions les plus 1égéres et flexibles sont a privilégier.

RPC est la solution la plus “rustique” et ancienne : trés simple & mettre en ceuvre elle
répond parfaitement aux besoins de pilotage. Elle posséde des implémentations dans la
plupart des langages légers déployables sur le cluster et reste facilement débogable grace a
ses variantes de type RPC-JSON. En effet le format JSON offre une grande lisibilité pour
I’étre humain ainsi que pour une machine tout en limitant la taille des messages. Toutefois
elle n’est plus trés populaire et impose un couplage fort entre I’application et le “back-end”

(serveur).

Plus récent, SOAP est un protocole orienté service, basé sur le langage XML et pouvant
transiter via HTTP, il fournit un systéme simple, facilement lisible par ’homme pour faire
communiquer des objets distants. HTTP représente un gain de temps important lors des
phases de développement car la plupart des frameworks intégrent directement une API de
haut niveau gérant ce protocole. Néanmoins, la base XML étant fortement verbeuse, elle est
trés consommatrice de ressources. D’autre part le couplage client serveur, inhérent a

I’architecture de type SOA, reste fort.

Finalement, REST (pour “Representational State Transfer”) propose une architecture
orientée ressources. Tres généraliste, elle propose des communications sans €tat entre entités
clients et serveurs aux roles et responsabilités bien définis. Le couplage entre applications est
assez faible, le serveur pouvant s’étoffer sans nécessiter de changement cotés clients. Le
protocole employé pour réaliser la communication entre les équipements est souvent HTTP.
En contrepartie, sa généricité impose de se fixer des conventions de nommage pour conserver

une interface uniforme.

Dans le cas du projet Lemming, la flexibilité associée a une solution massivement

reconnue sont les points décisifs qui m’ont fait choisir REST.
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111.4.2.1) Etat de I’art
La généralisation des APIs basées sur la philosophie REST a entrainé de nombreuses
mauvaises pratiques. En conséquence, de nombreux services ne répondant pas a toutes les
caractéristiques de ce style d’architecture prétendent tout de méme porter son nom. La
principale cause reprochée est marketing : 1'effet de mode rend un service REST attrayant
aux yeux des développeurs. A mon sens, respecter 1’ensemble de 1’architecture n’est pas
nécessaire dans tous les cas. Il est logique que les projets n’implémentent que ce qui leur est

utile.

Une architecture conforme respecte cinq regles €élémentaires. En premier lieu, les
responsabilités du client et du serveur sont compleétement séparées : ceux-ci peuvent évoluer
indépendamment. Ensuite il n’y a pas d’état dans le serveur, chaque requéte est indépendante
des précédentes. Par ailleurs, les données peuvent étres mises en cache. Chaque réponse doit
contenir la durée de vie des informations qu’elle transmet. Enfin, les ressources sont
organisées par couches de manicre cohérente. Ceci signifie, d’une part, que différents sous-
systémes peuvent étre en charge des différentes catégories. D’autre part, une convention de
nommage uniforme doit étre appliquée sur les identifiants de ressources. Ce dernier point
sous-entend plusieurs contraintes en fonction du type de technologie : elles vont de

I’identification des données a la description des actions possibles pour chacune d’entre elles.

Enfin REST étant une architecture, les protocoles et formats de données employés
restent a la discrétion du concepteur. Il est important de noter que, de par les précédentes
contraintes, les protocoles web sont fréquemment choisis car basés sur la méme philosophie.
La plupart du temps HTTP (Hypertext Transfer Protocol) est donc sélectionné. A contrario, la
convention de nommage des ressources et le format de données sont bien plus diversifiés :

chaque organisation a ses préférences.

A ce titre, des recommandations abouties de bonnes pratiques et conventions sont
disponibles pour les développeurs chez Orange Labs : la solution technique sélectionnée est
donc un protocole HTTP associé a un format de données nommé JSON (JavaScript Object

Notation) le tout encodé en UTF-8. Un extrait est proposé en annexe (voir page 75).
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1l1.4.2.2) Contrat d’interface
Dans le cas de notre projet, la totalité des contraintes n’ont pas €té respectées : certaines
n’étaient pas pertinentes. Par exemple, les ressources ne diffusent pas de métadonnées
décrivant comment agir sur elles. Le protocole choisi étant HTTP, seules neuf commandes
sont disponibles dont quatre vraiment pertinentes : "GET" pour obtenir, "POST" pour
envoyer, "PUT" pour mettre a jour et enfin "DELETE" pour supprimer. Le détail du contenu
de chaque requéte est encapsulé dans du JSON, dont les éléments sont décrits dans un contrat

d’interface.

Ce contrat, dérivé presque directement des exigences, décrit chaque action atomique
réalisable sur le serveur, ce qui revient a définir chaque type d’action possible par type de

ressource.

Pour chacune d’entre elles, le contrat spécifie quatre informations : la commande HTTP
a utiliser puis le code de retour HTTP attendu et enfin les contenus de la requéte et de la
réponse. Des détails sont fournis afin de décrire de la maniere la plus exhaustive la valeur

attendue pour chaque clef. La création d’un nouvel audit est, par exemple, définie ainsi :

Méthode HTTP POST
Code de retour HTTP |201

Contenu de la requéte | {

"run" : "#!/bin/sh\necho —e \"Hello World"\n",
"eval" : "#!/bin/sh\necho —e \"Hello World\\n",
"source" : "GHB_ITEM_0 CMD=echo\\n"

}

Contenu de la réponse | "id" : 45

"

run" : contient le contenu du .sh d’exécution des commandes
¢ "eval" : contient le contenu du .sh d’évaluation des commandes

* "source" : contient les informations nécessaires pour éditer le scénario a nouveau : le
contenu du format est a la discrétion de I’application de pilotage.

* "id" contient I’id de I’audit, accessible a ’URI suivante : /api/v1/audits/$ID.

Ce contrat m’a permis de fixer rapidement les responsabilités de chaque logiciel,
toutefois de nombreux autres défis techniques devaient étre relevés avant la phase de

développement.
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111.4.3) Technologie de développement
Créer une application mobile a destination d’iOS peut étre
réalisé par de multiples moyens. On peut les classer en trois catégories
principales : premi¢rement les applications ‘“natives”, celles
embarquées dans un navigateur et enfin celles provenant de

frameworks multiplate-formes.

Les applications natives sont réalisées, généralement, a partir de 1’environnement de
développement fourni par le constructeur. Il s’agit typiquement d’Android Studio et d’Xcode.
Ces solutions apportent le plus de fonctionnalités lorsque la cible de déploiement est unique :
I’ensemble des APIs sont documentées dans un style uniforme, des simulateurs permettent de
s’affranchir de la présence de terminaux physiques. Des débogueurs permettent aussi
I’exécution du code en pas a pas. Enfin, la communauté de développeurs est importante et de
nombreuses ressources sont disponibles sur Internet : fils de discussions, librairies tierces,
etc. Toutefois, ces solutions ont un inconvénient majeur : leur absence compléte
d’interopérabilité avec les autres technologies de terminaux mobiles. En d’autres termes, il
n’y a pas de solution aisée pour porter une application native, par exemple d’iOS vers

BlackBerry.

La solution historique pour supporter différentes familles de périphériques consiste a
utiliser une technologie interopérable interprétée : I’application consiste alors en une coquille
ne contenant qu’un interpréteur pointant vers le code interopérable. Par exemple, un
navigateur web affichant une application HTMLS5/JavaScript. Si celle-ci est correctement
réalisée, elle sera facilement déployable sur de nombreux périphériques, mais cette flexibilité
aura d’importants inconvénients. D’une part, 'interface graphique sera identique quel que
soit le type de périphérique, en dépit des bonnes pratiques et des ergonomies uniques a
chaque famille. D’autre part, du code interprété n’est pas aussi performant que du code
compilé : si aujourd’hui la différence n’est plus vraiment significative, 1’impact sur la
consommation d’énergie et le support des vieux smartphones n’est pas complétement
négligeable. Enfin, les langages haut niveau interopérables ne peuvent adresser facilement

tous les cas d’usage offerts par les APIs natives.
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La troisiéme solution consiste en un framework générique. Il s’agit d’environnements
complets de développement avec leur propre API. Le développeur sélectionne le type de
périphérique ciblé et I’environnement générera un code natif adapté a celui-ci. La plupart du
code est ainsi réutilisable pour un portage vers une autre plate-forme. On peut citer deux
acteurs majeurs dans ce domaine : tout d’abord Xamarin, une solution basée sur Mono et C#
s’intégrant dans Visual Studio et générant directement un binaire natif. D’autre part, il existe
Codename One, proposant une surcouche en Java mais générant directement du code source
natif (Objective C pour 108, etc) et compilant celui-ci dans le cloud. Ce genre de solution est
généralement trés attirante sur le papier, mais il convient d’étre attentif sur leurs
implémentations et leurs limitations. La facilit¢ apparente peut tendre vers une
complexification massive du code au cours du temps, afin de gérer les limitations ainsi que
les bugs spécifiques a une plate-forme. Le code commun est bien plus sujet aux effets de

bord. Enfin, ces solutions étant moins utilisées, les communautés sont plus restreintes.

L'ensemble de ces solutions peuvent se résumer visuellement ainsi :

Performances | Fonctionnalités | Maintenabilité | Interopérabilit¢ | Communauté

Natif bonnes complétes aisée importante

HTMLS moyennes suffisantes envisageable importante

Framework |bonnes suffisantes

Cela met en évidence le fait qu’il n’y a pas de réponse évidente au choix technologique.
Les objectifs et les conditions de chaque projet ainsi que les préférences des intervenants sont
les facteurs décisifs. Dans mon cas, je n’avais aucune expérience en développement mobile,
une forte communauté et de nombreuses ressources disponibles sur Internet étaient
indispensables. Mon bureau étant a proximité d’une équipe réalisant du développement natif
sur i0S et Android, celle-ci pouvait m’offrir un support technique ponctuel et des conseils
avisés. Enfin, le souhait de mes tuteurs de pouvoir continuer a faire évoluer le logiciel
proscrivait le choix d’une solution exotique. J’ai donc décidé d’utiliser I’environnement de

développement natif.
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111.4.4) Superviser efficacement le cluster

L’application de pilotage doit permettre de superviser [’état du cluster. Si,
techniquement, cela ne présente pas de difficulté¢ particuliére, présenter efficacement ces
informations reléve d’une forte complexité ergonomique. Différentes variantes ont été testées
au cours du développement, remettant en question la forme ainsi que les informations
pertinentes a présenter. Quatre personnes ont pris part a la réflexion : Madame Maryline
LEBOUC (ergonome), Monsieur Nicolas DOISY (designer), Monsieur Xavier LE
GUILLOU et moi méme.

L’idée d’origine consistait en une “carte” représentant tous les composants du cluster

ainsi que leur état :

Hllustration 13: Supervision du cluster :
I’idée de base

Cette carte devait €tre un écran a part enti¢re et etre accessible par le menu principal de
I’application. Toutefois, on constate rapidement trois défauts pratiques : la lisibilité est trés
limitée, 1’évolutivité aussi: comment gérer 1000 nceuds ? Enfin, certaines de ces

informations devraient étre disponibles sur la page d’accueil de I’application.

Concernant la pertinence des informations a remonter a 1’utilisateur, la charge CPU du
maitre et le nombre d’esclaves en fonctionnement sont indispensables. L’utilisation de
I’espace de stockage du maitre est aussi souhaitée : un disque dur saturé fera échouer les
audits. La charge CPU de chaque esclave n’est pas vraiment nécessaire, I’ordonnanceur ayant

pour but de ne pas les saturer.
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T LLE ] TH %
= Supervision du cluster
Maitre
La page indiquant toutes les informations de CRl: — Charge : 0.24
HDD : 0.00/0.00 Go

supervision a donc été simplifiée et utilise

Effacer des audits pour libérer dae I'espace

désormais des composants natifs, adaptés a la

Lemming-Slave- 1
lecture sur smartphone ou tablette : Lemming-Slave-2

Lesmming-Slkava-3

En contrepartie, la page d’accueil se devait d’afficher des informations permettant de se

rendre sur la page compléte en cas de besoin. Deux solutions ont été envisagées :

Premi¢rement une idée inspirée des
graphiques : elle permettait d’afficher la e
plupart des informations en mettant en
évidence les alertes de charge CPU/disque
dur. Si celle-ci permettait de conserver la
charge de chaque esclave, elle empéchait de
visualiser facilement le nombre d’esclaves °2

connectés.

Master HDD Master CPU  Slave 1 Slave 2 Slave 3 Slave 4 Slave 5

Nous avons donc décidé de mettre en évidence trois informations pertinentes : 1’état de
la charge et I’état du disque dur sous forme de booléens, ainsi que le nombre d’esclaves

connectés :

Etat du cluster
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111.4.5) Appariement de I'application mobile et du cluster
A Dlinstar de toute application de type client serveur, la premiére étape consiste en la
découverte des deux applications puis leur appariement. Si une solution imposant de saisir
I’adresse du serveur au démarrage de I’application mobile est pleinement opérationnelle, elle

impose une étape fastidieuse et rebutante.

Cette difficulté est rencontrée depuis de nombreuses années dans les domaines du
multimédia et de la domotique et a généré diverses solutions. La plupart traitent de cas
d’usage assez précis et sont assez complexes : Miracast et AirPlay permettent des transferts
massifs de données entre machines pour diffuser des flux multimédias et imposent

’utilisation de nombreux protocoles sur plusieurs niveaux de la couche OSI pour y parvenir.

En étudiant des protocoles connus, on constate que la couche de détection entre
périphériques est généralement similaire. DIAL (DIscovery And Launch) ainsi que DLNA
(Digital Living Network Alliance) se basent sur UPnP (Universal Plug and Play) et donc sur
DNS et ses dérivés. Dans le cas du cluster, le lien “physique” entre le cluster et I’application
mobile étant un réseau Wi-Fi dédié, on se trouve dans le cas d’un lien local traditionnel. Dans
ce contexte, le standard se nomme Zeroconf : il s’agit d’'un ensemble de protocoles qui
permettent de créer et de d’utiliser un réseau IP sans nécessiter de configuration manuelle. De
nombreuses implémentations existent et couvrent la quasi-intégralité des plates-formes
existantes : Avahi pour GNU/Linux, Bonjour pour iOS, Network Service Discovery pour
Android, etc. Mon choix s’est donc porté sur Zeroconf : des paquets existent déja pour
buildroot et une API haut niveau est proposée sur les frameworks android et 10S, réduisant

considérablement le temps de développement et garantissant une technologie mature et

fiable.
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111.4.6) Générer un firmware

Le cluster Lemming est composé de Raspberry
Pi dont les performances sont plutot limitées. S’il est (
possible de déployer des distributions GNU/Linux [[l i @@ﬁ
traditionnelles telles que Raspbian, Pidora, etc, elles a5 bl Emw by
restent génériques et assez peu adaptées a la
modularité attendue d’un cluster. Fort de I’expérience de 1’équipe SADH dans la création de
firmwares sur-mesure, Mr Yann E. MORIN avait mis en place des projets basés sur buildroot.
Il s’agit d’un outil reconnu et massivement employé dans le domaine de [’embarqué,

permettant de réaliser un systéme d’exploitation sur mesure basé sur Linux.

111.4.6.1) Déploiement dynamique des firmwares esclaves.
Modifier le firmware du maitre et le reflasher ne présente pas de difficulté particuliére
mais toute modification, méme mineure, des esclaves impose de réaliser 1I’opération sur 14
cartes SD, voire plus a I’avenir. C’est pourquoi mes tuteurs ont mis en place une architecture
différente : lors de leur démarrage, les esclaves effectuent une requéte vers le maitre : si un
nouveau firmware est disponible, ils le récupérent et le déploient automatiquement. En
conséquence le cluster ne nécessite que la mise a jour physique d’une carte SD pour déployer

une évolution sur 1’ensemble des nceuds.

111.4.6.2) Complexité et puissance de buildroot.

La capacité de buildroot a réaliser une distribution sur mesure dans les moindres détails
induit une grande complexité. En outre, pour ajouter la notion de “projet”, de “plate-forme”
et de hiérarchie entre projets, Mr Yann E. MORIN a ajouté une surcouche nommée
Buildroot.config. Cet ensemble permet de générer automatiquement des images prétes a

flasher contenant les firmwares du maitre et des esclaves en une seule commande.

Buildroot.config — Cluster

Buildroot.config — Maitre Buildroot.config — Esclave
Buildroot — Maitre Buildroot — Esclave
. . .| Logiciel . . | Logiciel .
Noyau | Logiciels extornes Configuration| |Configuration extornes Logiciels | Noyau
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Buildroot permet de spécifier la configuration du noyau Linux, celle de Busybox et
fournit une base importante de logiciels ainsi que leurs régles de compilation.
Buildroot.config permet de définir I’ensemble des regles permettant de déployer des logiciels
supplémentaires, installer les fichiers de configuration. Pour finir, il se charge des réglages
spécifiques a la plate-forme cible, par exemple la ligne de commande du noyau ou les

parametres de démarrage.

Dans le cadre de Lemming, nous avons dii intégrer le logiciel SLURM. J’ai également
réalisé la configuration des logiciels nécessaires au bon déroulement d’un audit : le serveur
web (nginx), le serveur PHP, le module de partage de fichiers (NFS), etc. Enfin, j’ai réalisé

une tiche de post-compilation permettant de déployer et configurer le back-end Lemming.

Finalement, une seule commande “make” suffit pour générer un fichier image qui n’a
qu’a étre inscrit sur la carte SD du Raspberry Pi maitre pour mettre I’ensemble du cluster a

jour.

111.4.7) Notifier I'utilisateur
Trois notifications peuvent €tre pertinentes a remonter a I’utilisateur au cours d’un
audit. Premieérement, la découverte de la premicre cible vulnérable permet d’analyser les
premiers résultats pour s’assurer de la cohérence des conditions de vulnérabilité. Ensuite, la
découverte de la n°™ cible vulnérable (ou n est arbitrairement défini par I’utilisateur) peut étre
un indicateur de criticité de la vulnérabilité sur le parc. Enfin la fin de 1’audit doit étre

signalée pour que 'utilisateur puisse analyser I’ensemble des résultats.
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111.4.7.1) Les notifications systéme
Les systemes d’exploitation mobiles ciblés fournissent tous un mécanisme de
notification afin de prévenir I’utilisateur lorsque 1’application n’est pas au premier plan. Il est
donc impératif d’implémenter cette solution. Toutefois cette solution posséde d’importantes

limitations.

Le cas d’usage principal de Lemming implique la réalisation d’audits dont la durée peut
dépasser plusieurs jours, en conséquence de quoi il est fort probable que le smartphone ou la
tablette de I’utilisateur ne soit pas en permanence a portée du réseau Wi-Fi permettant la
communication entre 1’application et le cluster. Heureusement cela n’a pas d’impact sur la
réactivité de I’application et les notifications pourront apparaitre lorsque le réseau sera a
nouveau a portée. Il est a noter qu’il s’agit d’un moyen efficace de limiter les notifications

aux heures de présence au travail.

Apple fournit un moyen efficace de transmettre des notifications via Internet et le
réseau haut débit mobile, mais cette solution impose des contraintes fortes. D’une part
I’ensemble des données doivent transiter par les serveurs d’Apple : dans le cadre de données
sensibles, il est bon de s’interroger sur la confiance a donner a un tel service. D’autre part,
I’application et le serveur doivent étre connus des services d’Apple et cela inclut une
diffusion du logiciel par le biais de I’App Store. Dans le cas d’applications de pilotage de
matériel, la publication sur le store est soumise a I’expédition d’un exemplaire du matériel a

Apple.

Enfin, il est a noter que dans le cadre des développements mobiles, 1’ordonnanceur du
systeme d’exploitation est particuliérement strict avec les taches en arriere-plan. Celles-ci
¢étant fortement consommatrices en batterie, 1’exécution de ces taches n’a lieu que de temps
en temps et a ’entiere discrétion du systéme d’exploitation. En outre la durée d’exécution est

trés breve : il n’est pas possible de réaliser des traitements ou transferts complexes.

Il me semblait important d’utiliser les notifications natives du systeme d’exploitation
mais face a toutes ces contraintes j’ai décidé de les compléter par d’autres solutions

techniques.
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111.4.7.2) Les mails
Grand classique du rapport d’exécution d’une longue tache, I’envoi d’emails est une
solution qui offre une grande facilit¢ d’implémentation. Le cluster fonctionnant sous
GNU/Linux, une multitude de clients mail permettent d’envoyer un message via un serveur
SMTP tiers par une simple ligne de commande. La plupart des langages couramment utilisés
dans la réalisation des couches serveur offrent directement une API pour ce genre d’action.
Enfin, a I’exception de rares tests sur un réseau local, le cluster bénéficie d’un acces a

Internet.

Si cette solution permet de s’affranchir des contraintes inhérentes a la présence du
réseau Wi-Fi de pilotage, elle n’est pas tres efficace pour notifier I’utilisateur. Compte tenu de
la quantit¢ de mails quotidiens recus par un salarié, les mails de notifications risquent de

n’étre consultés qu’assez longtemps apres leur émission.

Dans le cadre d’un audit aux enjeux importants, I’email n’est pas suffisant pour

interrompre [’utilisateur s’il travaille sur une autre tache.

111.4.7.3) Les SMS
Le dernier vecteur de notification possible consiste en 1’émission de SMS vers le
téléphone portable de I’utilisateur. Cette solution offre un trés faible impact sur la batterie du
périphérique de controle de I'utilisateur mais peut avoir des conséquences importantes sur la

vie privée. Deux solutions techniques sont envisageables.

L’intégration d’un périphérique haut débit mobile directement dans le cluster : de vieux
périphériques suffisent amplement pour 1’émission de SMS et sont nativement supportés par
le noyau GNU/Linux. Cela garantit une capacité¢ d’émission de SMS, méme lors de I’audit
d’un réseau privé, déconnecté d’Internet. Cependant, 1’intégration des commandes AT de
base provenant de la norme GSM nécessite un effort significatif. De plus, ce systéme

nécessite de financer une carte SIM, méme avec un abonnement minimal.

Une autre solution consiste a utiliser des webservices (API disponible) permettant
I’émission de SMS. Le groupe Orange propose un service en test d’une grande simplicité : il

suffit de faire une requéte HTTP de la forme :

ps://adresseService/?to=Numero&text=Messa id=jetonAuthentification".

La scule contrainte est, a I’instar des mails, de bénéficier d’un accés a Internet.
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De par sa facilité de mise en ceuvre, associée au but d’origine du cluster - auditer les

box du parc Orange - j’ai opté pour la seconde solution : les services web.

111.5) Développement et intégration

La conception réalisée et les principaux points durs traités, il a été temps pour moi de
commencer la réalisation des deux logiciels : la couche serveur et celle de présentation sur

smartphone et tablettes.

l1.5.1) API REST

111.5.1.1) Réalisation du serveur
Suivant les différentes contraintes et exigences, j’ai réalisé une couche d’API REST
conforme aux recommandations Orange. Pour cela j’ai employé un langage particulierement
répandu : PHP. Sa syntaxe simple est assez proche du C++ ou du java, permettant a la plupart
des développeurs de pouvoir trés facilement réaliser des modifications ou corrections.
Spécialisé dans la génération de pages web dynamiques, il s’interface par défaut avec la
quasi-totalité des serveurs HTTP disponibles sous GNU/Linux. Il propose aussi des facilités

pour compléter les en-tétes des trames HTTP (codes d’erreurs, etc).

Si d’autres langages, massivement connus, auraient pu tout autant convenir, par
exemple python, je me suis décidé pour PHP pour deux raisons. Premiérement, j’ai une
préférence pour une syntaxe basée sur les mots-clefs plutot que sur I’indentation du code.
D’autre part, un ancien collégue de travail, expert PHP, m’avait donné son accord pour

réaliser une revue de mon code.

La derni¢re difficulté consistait a interpréter les requétes HTTP par le mécanisme
proposé par PHP. En effet, de base, le serveur web tente de trouver un fichier correspondant a

I’URL

Voici trois exemples mettant en évidence le fonctionnement et la limitation de ce

procédé :

URI Fichier pointé

/var/www/index.php
/var/www/audits/index.php
/var/www/audits/45/targets/index.php
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http://exemple.tld/Audits/45/targets
http://exemple.tld/Audits/45/targets
http://exemple.tld/index.php
http://exemple.tld/index.php
http://exemple.tld/index.php

Ce systeme fonctionne trés mal pour toute API gérant des ressources dynamiques et

nécessite énormément de fichiers.

11l.5.1.1.A) Un Framework ?
Mes premiceres recherches m’ont fait tester la piste d’un framework
PHP. S’il en existe de nombreux, j’ai réalis¢ une preuve de concept avec

Laravel : de nombreux avis le recommandaient.

Une fois 1’étape complexe de la création d’un projet passée, ce framework apporte une
certaine touche de magie : un fichier de “routage” permet de lier chaque URI vers le fichier
ayant la responsabilité¢ de le traiter : il s’agit de contrdleurs, au sens MVC (Modele Vue

Contrdleur).

Toutefois, la facilit¢ de développement via Laravel se fait au détriment d’une phase
d’intégration plus complexe. Pour commencer, il posséde des dépendances vers d’autres
projets (OpenSSL PHP, Mbstring PHP, Tokenizer PHP, etc). Afin de les gérer, il est

recommandé d’utiliser "Compozer", un gestionnaire de dépendances dédi¢ a PHP.

Arrivé a ce point, le bilan concernant Laravel était mitigé : la conception qu’il impose
est séduisante, mais la complexité d’intégration est difficilement justifiable pour un projet

d'aussi petite ampleur que I’API REST du projet.

111.5.1.1.B) Ou nature ?

Conquis par le modéle de Laravel, j’ai poursuivi mes recherches et tenté d’autres
approches. Plutot que de trouver un moyen géré par PHP pour rediriger les requétes vers des
classes dédiées, j’ai configuré le serveur web pour n’appeler qu’un fichier PHP afin que

celui-ci se charge du routage.

Nginx ayant une réputation fortement établie du serveur web le plus Iéger proposant le

plus de modularité, il s’est avéré tres simple de réaliser la configuration :

server {
listen 80 default server;
listen [::]:80 default_server;
root /var/www/;
index index.html index.htm index.nginx-debian.html index.php;

location /api/v1 {
rewrite (.*) /ghb/api/index.php?$1;
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Désormais un fichier “index.php” est en charge de recevoir toutes les requétes, de les
analyser puis de les transmettre aux controleurs dédiés. Grace a PHP, il est aisé pour lui de

remonter des codes d’erreurs (par exemple 404, en cas d’URI mal formée).

P4 Controleur Ressources
Requéte HTTP SI?I;V;;T <P indexphp <4 P Contrdleur Audits
<4+—) etc

111.5.1.2) Intégration de I’API REST
L’API étant écrite nativement en PHP, elle est extrémement simple a déployer sur le

Raspberry Pi maitre. J’ai donc réalisé les régles nécessaires dans le projet buildroot.

Tout d’abord, aprés avoir compilé et installé nginx et php-fpm, des taches de fin de
génération déploient les scripts d’initialisation. Ensuite, ces mémes taches éditent les fichiers
de configuration : cela permet d’activer la redirection d’URI, I'utilisation de PHP, etc. Enfin,
une derniére étape réalise un export du code source directement depuis le serveur git
d’Orange. De cette maniere, la génération de I’image est complétement automatisée et

embarque automatiquement la dernicre version du logiciel.

111.5.1.3) Utilisation de I’API par I’application iOS
Une fois I’API disponible sur le cluster, la derni¢re étape consistait a pouvoir 1’utiliser
depuis I’application i0S. Le choix du protocole HTTP et du format JSON se sont révélés trés
pertinents car Apple fournit des méthodes assez haut niveau pour s’interfacer immédiatement

avec ces technologies.

En effet, la classe NSURLConnection permet de réaliser tout type de commande HTTP
de maniere synchrone ou asynchrone. L’analyse des codes de retour, du type MIME et des
éventuelles erreurs est particulierement aisée. D’autre part, la classe NSJSONSerialization

permet d’encoder ou de décoder du JSON en objets natifs Objective-C.
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En pratique, j’ai réalisé deux légeres couches d’abstraction permettant de mutualiser les
appels a ’API REST tout en les simplifiant : seules les classes natives (c’est-a-dire de
tableau, chaines de caracteres, etc.) du systeéme sont nécessaires pour exécuter un appel au
serveur. L’une de ces classes d’abstraction est spécialisée dans les requétes synchrones alors
que I’autre se charge de tous les besoins asynchrones. Afin d’illustrer la facilit¢ de mise en
ceuvre, la premicre ne fait que cent soixante-dix lignes quand la seconde dépasse a peine la
centaine, commentaires de code inclus). Cela m’a permis de me concentrer sur des briques a
plus forte valeur ajoutée, telle une couche d’abstraction sur la disponibilité et 1’état du
serveur REST ou encore une classe de “polling”, ce que ’on pourrait traduire par “technique

d’interrogation continuelle et séquentielle” (source : wiktionary.org).

Ce point technique illustre la facilit¢ d’implémentation bas niveau proposée par
I’environnement de développement Xcode. En effet, les vrais défis d’une application de type

mobile sont son interface et son ergonomie.

11.5.2) L’ergonomie de I'application iOS
L’effervescence et la multiplication des applications disponibles sur smartphones et
tablettes ont rendu les utilisateurs exigeants. Si installer ou supprimer un logiciel ne parait
pas aisé pour tout le monde dans 1’univers de I’informatique traditionnelle, les “stores” ont
rendu cette démarche trés simple. Par conséquent, le moindre désagrément peut entrainer la

suppression d’une application mobile.

Ainsi, les deux maitres mots qui ont guidé les développements de I’application mobile
furent le design et I’ergonomie. Obtenir une application fonctionnelle n’était pas suffisant,
elle devait aussi étre simple a utiliser et agréable a I’ceil. Enfin, nous souhaitions qu’elle soit
“typée” et reconnaissable comme étant une application Orange. Pour nous aider, nous nous
sommes inspirés du travail réalisé sur les logiciels “Homepoint” et “Ma Livebox”. Monsieur
Xavier LE GUILLOU est intervenu sur le premier alors que le second était en cours de

réalisation par 1’équipe du bureau voisin du mien.
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chargées de la communication graphique

d’Orange mettent en ligne des ressources telles que les code couleurs et typographies a

utiliser ou encore des guides et des icones. Je me suis donc appliqué a déterminer et

implémenter les usages attendus par les utilisateurs d’10S. Ainsi la prise en main devient plus

naturelle et plus rapide.
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111.5.2.1) Découvrir I'application
Le tout premier contact avec le logiciel est crucial : trop complexe, il peut décourager
immédiatement [’utilisateur. C’est aussi [’occasion de donner un bref apercu des

fonctionnalités couvertes.

De fait, I’idée de ce premier contact est de susciter la curiosité¢ et I’envie chez
’utilisateur : 1’esthétique doit donc étre particulierement soignée. Enfin, cette étape n’a

d’intérét qu’au tout premier lancement, sans quoi elle agacera rapidement 1’utilisateur.

En une phrase, le premier lancement doit €tre rapide, joli et apporter une connaissance

du produit.

J’ai donc exclu les solutions historiques du lourd tutoriel ou de I’inesthétique astuce au
lancement : une approche plus moderne se nomme “Walkthrough”, traduit littéralement par

“marche a suivre”. Il s’agit d’un didacticiel allégé constitué de quelques pages a faire défiler.

Welcome Welcome Welcome

QG

[ L

R

This is page 3

Hllustration 16: Exemple d’un walkthrough

La présence d’un unique bouton “Passer” (ou “Skip” en anglais) simplifie 1’interface,
un glissement de doigt permet de passer d’un écran a 1’autre. Ce genre d’écran se distingue
par sa simplicité et son coté €épuré, 'information y est aisément accessible. Concernant le
projet Lemming, nous nous sommes limité a seulement trois pages, suffisantes pour présenter

les grandes lignes du produit :
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Si cet écran n’apparait automatiquement qu’au premier lancement, il est accessible en

-

permanence a partir du menu principal de I’application.

‘ Lemming

' ‘ passer
Hllustration 17: La premiere page d accueil de Lemming.
111.5.2.2) Le menu de I'application

La surface d’affichage d’un terminal mobile est trés variable, mais il est impératif de
supporter les plus petites. Nous avons pris la décision arbitraire de supporter tous les
périphériques compatibles avec la version 8 ou ultérieure du systeme d’exploitation iOS.
Cela inclut donc les iPhones 4s avec un écran de 3,5 pouces de diagonale (soit un peu moins
de neuf centimétres). Dans ces conditions, la répartition de 1’espace est primordiale et il est
inconcevable d’afficher en méme temps tous les controles disponibles : on utilise 1’espace

hors écran.
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D’autre part, la philosophie des applications mobiles consiste en une succession de
pages, adaptées au faible nombre de touches disponibles sur un périphérique mobile.
Completement suffisant pour un logiciel simple ne possédant que quelques pages, ce concept
s’avere peu pertinent pour des applications couvrant différents cas d’usage : la touche retour
est fréquemment sollicitée et impose a 1’utilisateur de connaitre assez bien la navigation

proposée par les développeurs.

Les deux précédents constats ont amené les équipes de développement mobile a mettre
en place un menu “principal” accessible a partir de presque toutes les pages. Grace a lui, les
écrans principaux sont facilement accessibles. Toutefois un tel menu couvrirait au moins un
tiers de I’écran, il doit donc étre caché en permanence et se découvrir en le “tirant” depuis le

bord d’un écran.
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Hllustration 18: Affichage du menu

Ce concept, nommé par les développeurs “Burger Menu”, est de plus en s
plus présent dans les applications récentes, les utilisateurs s’y sont habitués. Son
surnom lui vient d'un bouton dans la barre de navigation (tout en haut de la page) qui permet,
aussi, d’afficher le menu. Ainsi I'utilisateur peut a tout moment lancer un audit, consulter des

résultats et revenir a I’écran d’accueil.
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111.5.2.3) La page d’accueil.
Une fois I’éventuel “Walkthrough” affiché et le cluster apparié, la vue principale est
destinée a apporter I’information ou 1’acces aux actions les plus pertinentes pour 1’opérateur a

cet instant.

Dans ce but j’ai isolé¢ deux cas de figure. Premierement lorsque le cluster ne réalise
aucune action, la priorité est de donner a I’utilisateur les moyens de lancer un audit. Sinon,
durant un audit, un bref résumé de I’audit en cours est immédiatement affiché, permettant de

suivre I’évolution de celui-ci d’un rapide coup d’ceil, sans manipulation supplémentaire.

Enfin, tel qu’exposé au chapitre 111.4.4 : "Superviser efficacement le cluster" page 39,

une partie de cet écran est dédiée aux indications de performances du systéme.

Afin de proposer un acces intuitif aux fonctionnalités principales, je me suis légerement
¢loigné des habitudes “iOS” pour m’inspirer des tuiles Microsoft. Avec leurs formes épurées,
elles n’affichent que 1’essentiel tout en étant parfaitement adaptées a une interface tactile. j’ai
toutefois ajouté des angles arrondis, pour rester dans 1’esprit d’une application destinée a un
systeme d’exploitation Apple. Le résultat s’est avéré concluant lors de mes tests utilisateurs,
mon tuteur a immédiatement entamé la configuration d’un audit alors qu’il n’avait jamais

utilisé ’application.

— Lemming

Suivi d'audit : prét a lancer. Etat du cluster

sh 14

Nouveau Exécuter

KO

OK

=
===

Hlustration 19: Tuiles d’accueil
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Une fois I’audit lancé, les tuiles sont remplacées par un diagramme circulaire
représentant le nombres de cibles sécurisées sur le nombre de cibles vulnérables. Une barre
de progression est aussi affichée pour connaitre 1’état d’avancement de 1’audit. Un appui sur

cette zone ouvre immédiatement plus de détails.

111.5.2.4) Création d’un audit
La phase de réflexion autour de la création d’un audit fut parmi les plus intéressantes a
réaliser. En effet, le besoin final était suffisamment haut niveau et peu cadré pour laisser une
large place a la réflexion. Au cours d’une séance de réflexion avec Madame Maryline
LEBOUC (ergonome au sein d’Orange Labs) et Monsieur Xavier LE GUILLOU, de
nombreuses hypotheéses ont été tracées sur tableau, jugées et retravaillées. L’impact de cette
tache allait bien au-dela de I’ergonomie de I’application : elle définissait une grande partie

des limites fonctionnelles du logiciel.

C’est au cours de cette réflexion qu’a vraiment été¢ déterminée la complexité des audits
réalisables. Elle fut le fruit d’'un compromis entre les souhaits de fonctionnalités, les

remarques d’ergonomies et enfin la faisabilité technique.

Pour rappel un audit est déterminé par un ensemble de commandes GNU/Linux a
exécuter sur une liste d’IP. Toutefois cette seule définition est trop large et peut inclure des
besoins complexes. Les exemples que nous avions en téte étaient, entre autres, le fait de ré-
employer les résultats d’une premi¢re commande pour en forger une autre, typiquement pour
récupérer un cookie d’authentification et ’utiliser au sein des commandes suivantes. Les
questions concernant la parallélisation des commandes sur une méme cible et la logique

booléenne a appliquer sur les résultats de chaque commande étaient aussi a trancher.

L’ergonomie mobile et la complexité exponentielle des cas que nous évoquions nous
ont décidé pour un retour au principe de base du cluster : la simplicité. Nous avons donc
décidé, premicérement, de ne pas proposer la réutilisation des résultats des commandes
précédentes. Ensuite, les commandes devront étre exécutées 1'une apres 1’autre, dans 1’ordre
de leur définition dans I’interface de 1’application. Enfin, un seul opérateur booléen permettra
de définir la vulnérabilité finale de la cible. En d’autres termes, la sélection d’un “ET”
nécessitera que chaque commande d’un audit retourne un statut de cible vulnérable pour que
celle-ci soit considérée comme telle. A contrario, un “OU” fera basculer la cible a 1’état

vulnérable des que I'une des commandes sera conforme a une condition de vulnérabilité.
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Pour mettre en évidence ce fonctionnement,
nous nous sommes inspirés des diagrammes
d’état : chaque commande est dans une tuile, li¢e
aux autres par 1’opérateur logique. L’appui sur une
commande permet de I’éditer et éventuellement de

la tester en I’exécutant directement sur le maitre.

L’interface est alors réduite au minimum tout
en fournissant, en un seul coup d’ceil, le contenu de

I’ensemble du script de ’audit.

Enfin, pour rappeler que la définition des
commandes et des conditions de vulnérabilités
n’est que la premiére étape vers ’exécution de
I’audit, le bas de I’écran est inspiré par les
assistants de configuration. L’avancement de la
configuration est alors mis facilement en évidence

pour I’utilisateur.

Une fois son scénario défini, il peut choisir

les cibles a auditer.

111.5.2.5) Sélectionner les cibles

Aucune SIM F

( Back

openresolver

Commande :

Vulnérabilite 1:
Vulnérabilité 2:

Vulnérabilité 1:

Vulnérabilité 2:

Edition de scénarios

16:47 98 % -

Enregistrer

e

dig +time=1 @"${tar
grep “127.0.0.1°

Mon specifie

Commande : Non spécifié

Sélectior

ner les cibles

Hlustration 20: Création d’un audit

Traité lors de la méme séance de réflexion que la définition des commandes, le choix

des clients a auditer s’est avéré tout aussi complexe a rendre intuitif. Le plan d’adressage

contient 55 Points de Présence référencant 12 827 353 IPs, en conséquence de quoi la

sélection devait étre grandement facilitée par 1’interface. Monsieur Xavier LE GUILLOU

souhaitait étre en mesure de choisir la granularité¢ de son audit, allant d’une adresse IP a la

France entiére en passant par des sélections hétéroclites de Points de Présence entiers ou

partiels.
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A nouveau de nombreuses interfaces ont été discutées et une premicre idée fut testée :

Hlustration 21: Premier consensus sur la sélection
des cibles

L'écran devait étre partagé en deux modes "National" ou "Régional", le premier
permettant d’ajouter des cibles par Points de Présence, alors que ’autre permettait une
sélection par /24 - en d’autres termes - par 254 IP. De plus, un raccourci "Toute la France"

devait permettre de sélectionner I’ensemble du plan d’adressage.

En pratique, la présence de longues listes privilégie une orientation portrait de 1’écran.
Or, dans ce cas, la largeur disponible n’est pas trés importante, j’ai donc utilisé un mécanisme

de volets, inspirés du menu qui apparait par un glissement de doigt :

Affichage a I'écran

Dessin 1: Premiere implémentation
de la sélection des cibles

En pratique, cette idée souffrait de nombreux désavantages.
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Premiérement, I’ergonomie manquait d’uniformité, seule cette page proposait des
volets glissants. D’autre part utiliser le méme mouvement pour le menu et le contenu de la
page était source de mauvaises manipulations et d’incompréhensions. De plus, manipuler
cette interface a mis en évidence un constat majeur : sélectionner un /24 précis au sein d’un

Point de Présence qui en compte environ un millier n’a aucun sens.

Derriére cette contrainte de sélection se cachaient deux besoins : tester rapidement
quelques IPs prises au hasard partout en France ou auditer une IP ou un /24 connus. J’ai donc

revisité I’interface en prenant ces critéres en compte pour arriver a s¢lection finale.

Désormais, seuls les Points de

Aucune SIM 16:48 97 %
Présence sont sélectionnables. Un switch < Back Sélection des cibles  Enregistrer
permet de déterminer si la sélection porte ——
sur toutes les cibles ou seulement sur une . —
entrée  (soit un /24) déterminée
LCaen
aléatoirement. Ce choix est mis en
LCayenne
évidence par la couleur de la sélection :
. . LDijon v
vert pour un point complet, gris pour un
. N . . LLagny v
extrait. La premiére ligne de la liste est,
\ . J i v
quant a elle, constituée d’un champ texte SRR
permettant de  spécifier une P LMontsouris
particuliére. LNantes v
Deux raccourcis sont présents : la LNeuilly
sélection compléte de tout le plan LPointe-a-Pitre
d’adressage ainsi que la suppression de et
r r r . r - T
tous les éléments sélectionnés. * Toute la B Reset
+ france
Enfin, la jauge d’avancement de la
Configurer les notifications
configuration est incrémentée : il ne reste l l l
qu’a définir les notifications pour lancer

] ) ] ) Hllustration 22: Sélection de cible finale
I’audit. Une fois celles-ci configurées,

I’application affichera automatiquement la page des résultats.
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111.5.2.6) Mise en forme des résultats
Dés le début de I'audit, les résultats sont mis en forme au fil de I’eau. La méme
interface est présentée pour tous les résultats, qu’ils soient complets ou provenant d’audits en
cours voire interrompus. Etant donné que le cluster détermine une valeur booléenne pour
chaque cible : vulnérable ou non, la mise en forme s’avére aisée a réaliser. Toutefois
I’ensemble des résultats représente une masse considérable de données : elles sont donc

partagées en trois écrans.

L’écran principal permet de suivre I’évolution de 1’audit et d’avoir un apercu
d’ensemble. Il fournit donc le ratio de cibles vulnérables vis-a-vis des sécurisées ainsi que le

nombre d’IPs testées et la durée du test .

eeeec Orange F = 11:05 © 100 %

< Résultats Avancement de I'audit

openresolver

L'audit est : terminé Temps écoulé :2m 58s

100%

Il reste: Os

1 cible 79 cibles
vulnérable sécurisées

llustration 23: Page de suivi d'audit
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Un appui sur la zone présentant le nombre de sécurisées et de vulnérables ouvre une
liste contenant toutes les IPs de la catégorie concernée, associées a leur horodatage précis.
Ainsi, si peu de cibles vulnérables ont été¢ détectées pour une faille majeure, retrouver les
clients est relativement ais¢€. Il est a noter qu’un champ de recherche dans cette page n’a pas

pu étre mis en place pour des raisons de planning, mais qu’il serait parfaitement pertinent.

eseeecC Orange F = 11:12 9 100 %

- Résultats

OpenResolver (10.0Ko).
En cours depuis 2015-11-20T11:07:13+0100.

openresolver (37.2Mo). Archiver
Terminé le 2015-08-28T13:06:34+0200.

openresolver (2.1Mo). Archiver
Terminé le 2015-08-28T11:42:09+0200.

openresolver (182.0Ko). Archiver
Terminé le 2015-08-28T11:37:03+0200.

IHlustration 24: Liste des résultats sur le cluster
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Néanmoins, afin de s’assurer du statut de la cible, sélectionner une entrée de la liste

ouvre la derniére page qui présente, en plus de I’horodatage et de I'IP, la sortie compléte des

commandes. Cela permet de s’assurer que les conditions de vulnérabilité établies durant la

phase de création d’audit (voir le chapitre sur la Création d’un audit page 55) étaient correcte

et que le résultat est fiable.

eeee0 Orange F ¥ 11:05 9 100 %

< Cibles auditées Détails d'une cible

192.168.0.1

Horodatage :

Sortie du script :

Lemming run audit for 192.168.0.1
Lemming_Date=2015-08-28 09:42:12+00:00
cmd_0_command : dig +time=1 @192.168.0.1
dnstest-abo.orange.fr +tries=1

cmd_0_start

; <<>> DiG 9.9.7 <<>> +time=1 @192.168.0.1
dnstest-abo.orange.fr +tries=1

; (1 server found)

;; global options: +cmd

;; connection timed out; no servers could be
reached

cmd_0_stop

Hlustration 25: Détail de l'audit d'une cible
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111.5.2.7) Les composants tiers
Historiquement les développeurs ont toujours cherché a ne pas réécrire plusieurs fois
du code couvrant le méme besoin fonctionnel. Le concept de Programmation Orientée Objet
a permis de répondre aisément aux besoins de réutilisation de composants entre divers projets
et a popularisé la notion d’¢élément tiers. Ceux-ci sont issus de projets qui leur sont dédiés.
Cela permet de déléguer une partie du travail mais aussi de mutualiser avec d’autres
utilisateurs les retours et les tests réalisés sur ces composants. Tant que ces projets restent

actifs, il est probable qu’un support et une maintenance seront effectués au fil du temps.

Qu’ils prennent la forme de plugins, librairies statiques ou simplement code source a
ajouter dans un projet, ils permettent de réduire drastiquement le temps nécessaire a la
réalisation d’un projet. En pratique, Lemming utilise trois composants tiers. D’une part
EAlntroView est employé pour afficher le “walkthrough” (voir page 51), d’autre part
MagicPie se charge de générer des diagrammes circulaires pour présenter les résultats et

enfin, SWRevealViewController fournit le “Burger Menu” (voir page 52).

Le temps de travail concernant ces trois besoins fut considérablement réduit et le
résultat fut immédiatement fonctionnel. Malheureusement, peu avant la fin de mon stage, la
version 9 d’i0S fut annoncée et le menu de SWRevealViewController ne s’affichait plus sur
cette nouvelle mouture. La complexité de ce projet ne m’a pas laissé le temps de trouver une
correction ou un contournement. J’ai donc créé un nouveau bug au sein de la forge utilisée
pour ce projet tiers, rapidement rejoint par d’autres utilisateurs. Or, le créateur de composant
semble avoir abandonné le projet le 19 juin 2015 : le menu n’est plus fonctionnel et les
probabilités de voir apparaitre un correctif semblent de plus en plus faibles. Aujourd’hui, le
deux seuls recours sont de trouver un autre projet répondant a ce besoin et de 1’intégrer ou de

redévelopper un nouveau menu.

L’usage de composants tiers est une pratique répandue et vraiment utile, mais il ne faut
pas négliger qu’une partie de son propre projet devient dépendant de la bonne volonté d’une

personne externe.
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111.5.2.8) Les bonnes pratiques a retenir
Le développement pour i0S sous Xcode fut ’'une des activités les plus chronophages
de la phase de réalisation de mon stage. Elle fut aussi trés enrichissante quant aux bonnes
pratiques et solutions techniques disponibles pour s’affranchir des contraintes inhérentes au
développement mobile. J’ai fait le choix de mettre bri¢vement en évidence quatre bonnes

pratiques parmi tant d’autres, celles-ci s’étant avérées extrémement utiles.

L’écosystéme de développement Apple est trés restrictif concernant les périphériques
autorisés pour déployer réellement 1’application. Pour mes tests de développement sur
systemes réels, je n’ai eu acces qu’a un smartphone. Toutefois, lors de la démonstration
finale, devant les équipes HEAD et HDMI, nous avons fait le choix d’une tablette présentant
une surface d’écran bien supérieure, mais aussi un rapport de forme trés différent. L’usage de
“Layouts” et “d’XCasset” a offert une adaptation d’écran idéale sans aucun effort

supplémentaire.

Les “layouts”, traduits littéralement par “mise en page”, définissent un systéme de
contraintes proposé par Xcode pour générer automatiquement la taille et la position des
composants en fonction de la forme de 1’écran. Si cette solution reste ardue a mettre en ceuvre
sur certaines pages complexes, comme ’accueil (voir I11.5.2.3 page 54) elle offre un gain de
temps important pour le support des divers périphériques. Au sein du méme contexte,
“XCasset” propose un systeme simple pour fournir les ressources graphiques (les images)
adaptées a I’orientation, le rapport de forme et la résolution d’écran. Son utilisation impose
de générer au moins trois fichiers pour chaque image pour couvrir les différentes résolutions
possibles d’écran. Ces deux efforts garantissent une compatibilité quasi immédiate avec tous

les périphériques existants ou a venir.

L’ergonomie était au coeur de mon travail sur i0S, il est donc crucial d’aborder une
fonctionnalité popularisée par de nombreux acteurs du marché (Instagram, Twitter, etc) : le
concept de tirer pour rafraichir. Ce mouvement est désormais entré dans les moeurs et il est
important d’implémenter une action de mise a jour de la page actuelle si ’utilisateur fait
glisser le contenu vers le bas. Attention toutefois a I’aspect juridique de ce comportement :
malgré son évidente popularité, il n’est pas libre de droit: Twitter détient un brevet le
décrivant exactement et pourrait théoriquement étre en mesure de réclamer le retrait de la
plupart des applications mobiles du marché. Pour I’application Lemming, nous avons jugé

que ce risque était négligeable face au naturel de ce geste et a sa popularité.
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La derniére bonne pratique que je souhaite évoquer porte sur 'usage d’un mot clef

spécifique a Xcode :

ragma mark

11 offre un moyen simple et efficace d’organiser le code source d’un fichier, limitant les

besoins de commentaires et facilitant grandement la navigation dans le code.

@ Xcode File Edit view Find Navigate Editor Product Debug Source Control Window Help
iPhane Lemming | Build Lemming: Succey k

ene » B | Y Lemming)
. - . “1  Private members

B = a & & = B B8 | < » | B Lemming ;[[] GhoContraller » [[7] ViewController ;] Results » m GHB_ResultController) @interface GHB_ResultContraller()

T OO DS IO OGO TR

GHB_DashBoardContainer.m
GHB_EmbedStartScenario.h
GHB_EmbedStartScenario.m
GHB_EmbedAuditinProgress.h
GHB_EmbedAuditinProgress.m
GHB_EmbedIdieController.h
GHB_EmbedidleControlier.m

SR ERIEZAERAE2ARIE 2Rl

udits
GHB_AuditManagerController.n
GHB_AuditManagerController.m
GHB_ScenarioEditorController.h

4
[

GHB_ScenarioEditorController.m
GHB_TargetSelectionController.h
GHB_TargetSelectionController.m
GHB_BinaryPickerControlier.h
GHB_BinaryPickerController.m
GHB_CommandEditorController.h

GHB_CommandEditorCantroller.m

<4
E2r-NERIEERIEFRIEFRIE A FRIE S

sults
h) GHB_ResultProgressingCentroller.n
m GHB_ResultPro...ssingController.m M
h| GHB_ResultController.h

|m GHB_ResultController.m M

#import <Foundation/Foundation.h=

#import "GHB_ResultController.h"
#import "SWRevealViewController
#import "GHB_RestServerManage
#import “GHB_RestSynchronous. h*
#import "GHB_AuditResult.h"
#import "GHB_ResultProgressingController.h”
#import "GHB_Polling.h"

#import "GHB_AlertController.h

#pragma mark — Private members
@interface GHB_ResultController()
{

NSMutableArray  m_results;
GHB_AuditResult * m_resultToShow;

UIRefreshControl *m_refreshControl;

id m_usbReadyObserver;
GHB_Polling * m_pollingController;|

NSString *m_exportInProgressFileName;
@end

#pragma mark —

@implementation GHB_ResultController

#pragma mark — View callback
~ (void)viewDidLoad
{

[super viewDidLoad];

// Do any additional setup after loading the view, typically from a nib.

View callback
-viewDidLoad
[ -didreceiveMemoryWarning

@implementation GHB_ResultController

Actions
[ -exportResult:

Notifications callback
[E -onUsbReadyChange:
-forceRefresh:

Private methods
-updateResuits
-deleteResult:
-showResult
-checkIfExportisEnded:

BEBBB

Tableview source & delegate
tableView:numberOfRowsInSection:

tableView:cellForRowAtindexPath:
tableView:didSelectRowAtindexPath:

-
-

-
-tableView:canEditRowAtindexPath:
o : tEditingSH

ightForR

O FsiDe R Slah SWRevealViewController revealviewContraller = self.revealViewController;

Lh] if(revealViewController)

m GHB_ResultDetailsController.m

= j [self.sidebarButton setTarget: self.revealViewControllerl;

[l e T it aikcop oS anty [self.sidebarButton setAction:@selector(revealloggle:)];

i GHB_TargetDetailCantrolier.m [self.view addGestureRecognizer:self. revealviewController. panGestureRecognizersy
Z ¥

[E -tableview:heightForRowAtindexPath:

NAvigation
[ -prepareForSegue:sender:

[50 Nntifiratinne

Ilustration 26: L'usage de PragmaMark au sein du projet Lemming

Auteur : Etienne RABY

Révision : 217 | Page : 64/83




111.5.3) Remplacement de I’ordonnanceur
Ecrit en script shell par Monsieur Yann E. MORIN, le

. A . . . a » o
premier ordonnanceur de tiches avait permis de démontrer la oa [ ] 4
@) a
. [ . , . . . &
faisabilit¢ du projet. Basé sur le serveur web minimaliste de e Do Ge,

C.

&
e
Busybox, il souffrait de deux défauts majeurs : il n’était pas trés S

lurm

performant et restait instable, entrainant des montées importantes
workload manager

en charge et ne délivrant plus de taches aux esclaves. Enfin, sa
conception rendait le maitre passif, les esclaves récupéraient d’eux-mémes les taches a
effectuer et remontaient les résultats : il était souhaitable d’inverser les responsabilités pour

piloter plus facilement le cluster.

Une équipe voisine d’Orange Labs en charge de traitements vidéo de masse utilise un
ordonnanceur réputé, nommé¢ SLURM. Cet outil est une solution libre (GPL2)
d’ordonnancement de taches permettant de créer des clusters basés sur GNU/Linux de toutes
tailles : de deux a plusieurs milliers de machines. Sa relative facilit¢ d’installation
additionnée a ses fonctionnalités poussées lui ont permis d’étre installé sur des calculateurs
parmi les plus puissants au monde, par exemple le Tianhe-2 (48 000 processeurs Intel Xeon),
vainqueur du Top500 depuis 2013. Ses différentes possibilités de configuration lui permettent

de s’adapter a de trés nombreux domaines de tout type d’architecture.

User co.mlrtands Controller daemons
(partial list)

B s I R
3 slurmetld

: (optional) : clusters

-

| sturmd || sturmd | .. .. [ sturmd |

Compute node daemons

Dans notre cas, le but était de simplifier au maximum la configuration afin que

I’ensemble soit aisément pilotable. Seules les régles suivantes devaient étre respectées.
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* Pour lancer le script d’exécution, un esclave doit connaitre sa cible.
*  Pour lancer un script d’évaluation, le script d’exécution associé doit étre terminé.

* Un fichier regroupant des fonctions communes permettant, au minimum, ’upload des

résultats sur le maitre doit étre diffusé sur I’ensemble des esclaves.

* Toutes les taches restantes doivent étre annulables afin d’interrompre un audit en

cours.
* Il doit étre possible de lister tous les esclaves préts a fonctionner.

Ce qui a amen¢ a I’architecture suivante :

Cluster

Master

Le controleur serveur est le logiciel PHP fournissant I’API REST. Il s’appuie, entre
autres, sur les commandes fournies par SLURM pour diffuser la liste des cibles et le fichier
de fonction a tous les esclaves (salloc et sbcast), enregistrer les scripts (sbtach), lister les
esclaves (sinfo) et enfin annuler les tiches (scancel). Slurmctld est le logiciel en charge de

I’ordonnancement : il pilote le slurmd présent sur chaque esclave.
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l11.5.4) Fonctionnement des scripts d’audits

Afin d’automatiser complétement le déroulement d’un audit, cinq scripts entrent en

jeu:

StartAudit.sh

Exécuté au lancement de I'audit,

il soumet les taches ainsi que

leurs dépendances a8 SLURM.

11 diffuse aussi les fichiers communs
(Cibles et LemmingFunction.sh).

Daemon.php

Appelé régulierement (toutes les 3 minutes) par
la table "cron" du maitre, ce fichier php analyse
I'ensemble des fichiers produits par Run.sh et
Eval.sh afin de calculer les statistiques de 1'audit.
Enfin il se charge des notifications et du
classement des fichiers générés.

Run.sh

Exécuté par SLURM pour chaque cible,
son but est de lancer les commandes
définies dans 1'audit.

11 est capable de déterminer lui-méme
la cible qu'il doit traiter et il €crit le
résultat de la commande dans un fichier.

Eval.sh

Exécuté par SLURM pour chaque cible, il
analyse le fichier écrit par Run.sh avec

les régles de vulnérabilité. Il produit ainsi
un fichier contenant la cible, son horodatage
et, enfin, sa vulnérabilité.

LemmingFunction.sh

Inclus par Run.sh et Eval.sh, ce fichier
offre les fonctions nécessaires pour
enregistrer sur le maitre les fichiers
générés par les deux précédents scripts.

Alors que StartAudit.sh, Daemon.php et LemmingFunction.sh sont des fichiers fixes,

Run.sh et Eval.sh sont générés par 1’application i0S.
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IV) Bilan du projet

Au terme de ces 5 mois passés au
sein d’Orange Labs a Rennes, le projet
Lemming a considérablement évolué.
Néanmoins, il reste des améliorations a
envisager afin de lui ouvrir de nouvelles

perspectives.

IV.1) Améliorations possibles

L’aspect le plus génant constaté en fin de stage concerne les performances du cluster.
Le choix d’une application mobile client/serveur induit un lien direct entre la fluidité¢ de la
couche de présentation et le back-end. Durant I’exécution d’un audit, le cluster est saturé et

I’ensemble du systéme perd en réactivité.

IV.1.1) Les esclaves

Lors de chaque audit réalisé, quelques mesures de charge ont été réalisées sur des
esclaves pris au hasard : sans surprise, la charge processeur n’est jamais trés €élevée : dans
I’immeédiat, ils suffisent amplement pour exécuter les commandes basiques de nos scénarios.
On peut prévoir d’augmenter significativement les performances de chaque machine en
employant un Raspberry 2, disposant de 4 cceurs : chaque nceud devrait alors étre en mesure
d’auditer, au minimum, quatre cibles simultanément. Les deux véritables limitations
remarqueées sur les esclaves sont, d’une part, la vélocité de SLURM a gérer les jobs et d’autre
part, la latence du point de montage NFS. J’ai pu réguliérement constater des attentes proches
de 2 secondes avant une écriture effective. Bien que la principale cause de ces problémes soit
le manque de performances du maitre, il est reconnu que le partage NFS est gourmand en
ressources. Une piste consiste a mesurer la différence de latence obtenue en le remplagant
(par un serveur ftp ou en utilisant des requétes http). Concernant SLURM, peu de solutions

sont envisageables coté esclave : il est prioritaire de changer la machine en charge du maitre.
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IV.1.2) Le maitre

Tel qu’évoqué dans le paragraphe précédent, il est apparu que le maitre était le goulot
d’étranglement du systéme. Apres avoir lancé un audit, la charge systéme s’envole pour se
stabiliser entre 3,0 et 4,0. Pour rappel, une charge systéme supérieur a 1,0 signifie que le
processeur n’est pas en mesure de traiter a temps 1’ensemble des opérations qui lui sont
demandées : il prend du retard. Toutefois, une analyse plus poussée démontre que la
saturation n’est pas due a un programme trop gourmand en calculs processeurs : ce sont les
entrées/sorties du systéme qui sont sous-dimensionnées. Ceci s’explique par la conception du
Raspberry pi qui emploie un bus USB2 pour fournir I’interface Ethernet et le port SD (le
“disque dur” du systeme). Afin de réduire drastiquement les durées d’audit tout en améliorant
la réactivit¢ de I’API REST, il convient d’héberger le maitre sur une machine plus
performante : elle serait idéalement équipée d’un processeur multicceur, d’un port Ethernet
Gigabit et d’un bus SATA disposant d’un disque SSD. L’objectif est de faire redescendre la

charge du maitre sous le seuil de 1,0 durant les audits.

IV.2) Perspectives

Le projet Lemming a un potentiel important d’évolutions possibles. Premiérement,
certaines limitations devraient étre levées afin d’exploiter pleinement les capacités du cluster.
Celles-ci sont composées de certains bugs connus, comme 1’incompatibilit¢ du menu avec
10S 9. De plus, I’ordinateur hote du Maitre doit lui aussi évoluer vers une plate-forme plus
puissante : diverses pistes sont a ¢tudier, qu’il s’agisse d’Orange Pi ou de Raspberry Pi 2 ou,
plus stirement, de cartes plus évoluées telles qu’un SBC fournissant deux interfaces gigabit,

un port Sata et un port USB-3.

Ensuite, la diversité des types d’audits du cluster pourrait étre drastiquement améliorée
en suivant de nouvelles pistes fonctionnelles. D’une part, le moteur de génération de scripts
d’audit pourrait permettre une plus forte articulation entre les commandes, que ce soit en
développant le mécanisme d’opérateurs entre elles ou en permettant facilement a un résultat
d’une premiére commande d’étre utilisé au sein d’une seconde. D’autre part, le processeur
des Raspberry Pi esclave fournit aussi un coprocesseur de calcul de virgule flottantes (VFP)
qui n'est pas exploité actuellement : il pourrait, par exemple, servir a casser des mots de passe
simples. Enfin, les commandes basiques pourraient étre complétées par la suite Metasploit

afin de réaliser des tests de pénétration plus complexes.
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Ainsi, si Orange le souhaitait, le cluster Lemming pourrait étre confié¢ a une nouvelle
personne a temps plein, qu’il soit interne, prestataire ou stagiaire, afin de finaliser une
premicre version industrialisée et-ou continuer 1’étude des possibilités qu’offre un tel

systeme.

Néanmoins, 1’avenir du projet dépendra de sa capacité a étre présenté lors de

démonstrations au sein du groupe afin d’obtenir un budget.

IV.3) Conclusion personnelle

Jai été¢ en mesure de démontrer que 1’application Lemming était capable de réaliser de
bout en bout un audit puis de présenter visuellement les résultats. Le respect de la charte
graphique d’Orange et les efforts portés sur ’ergonomie rendent 1’application intuitive et
agréable a utiliser. La preuve de concept tend vers un systéme prét a étre présenté a la
hiérarchie interne, dans un but de I'industrialiser et de le diffuser au sein des équipes de
sécurité. Je considere que 1’objectif de fournir un systeme fonctionnel, que je m’étais fixé lors

de mon arrivée a Orange Labs, est atteint.

A titre personnel, j’ai pu monter en compétences sur de nombreuses technologies telles
que le développement mobile, PHP, Buildroot mais aussi sur les problématiques de sécurité
rencontrées par un fournisseur d’accés a Internet de cette taille. La relative autonomie offerte
par Monsieur Xavier LE GUILLOU associée a la confiance qu’il m’a accordée m’ont permis
de mener ce projet a bien dans un contexte et un environnement propices a la réflexion et a

I’apprentissage.

A ce jour, je le considére comme le projet le plus intéressant et le plus gratifiant de mon
expérience professionnelle. j’espére de tout cceur que ce projet évoluera et atteindra le stade

de produit fini.

Par ailleurs, Lemming représente a mes yeux la consécration de plus de quatre ans
d’efforts au CNAM Bretagne qui ont forgé 1’ingénieur que je suis devenu. Ce cursus m’a
rendu bien plus polyvalent et organisé, toutes ces connaissances m’apportent un nouveau

recul et m’ouvrent désormais de nouvelles opportunités.
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Glossaire :

Abréviation / Terme Définition

technique

API En francais : interface de programmation. Facade par laquelle un
logiciel offre des services a d'autres logiciels .

Back-end Logiciel produisant des résultats n’étant pas utilisables directement
par un humain mais nécessitant un logiciel “front-end” pour étre
présentes.

DNS Domain Name System : service permettant de traduire un nom de
domaine en informations de plusieurs types qui y sont associées,
notamment en adresses [P de la machine portant ce nom.

DDOS En francais : Attaque par déni de service. Le but de ce type d'attaque
est de rendre indisponible un service (le plus souvent en le saturant
de requétes).

HTTP HyperText Transfer Protocol : protocole de communication client-
serveur développé pour le web.

HEAD Homebox Etudes Architecture et Développement

Fal Fournisseur d’acces a Internet

Firmware En frangais : micrologiciel. Ensemble d’instructions et de structures
de données permettant a un matériel de fonctionner.

Framework Ensemble cohérent de composants logiciels formant les fondations
d’un programme informatique.

Gateway En frangais : passerelle. Dispositif permettant de relier deux réseaux
distincts. Typiquement, un modem routeur chez Orange.

JSON JavaScript Object Notation : format de données inspiré de JavaScript.

Homepoint Produit Orange : boite a outils design pour Smartphones et tablettes.

Horodatage Meécanisme consistant a associer une date et une heure a une donnée.

Layout Mécanisme de mise en page, utilisant généralement des contraintes
pour définir la disposition des ¢léments graphiques.

Lemming Nom du cluster mais aussi minuscule créature écervelée du jeu vidéo
éponyme.

Livebox Produit Orange : modem routeur proposé par le Fal aux clients.

MIME Multipurpose Internet Mail Extensions : format standard définissant
entre autres des types de données.

OLPS Orange Labs Products & Services

Ordonnanceur Composant choisissant l'ordre d'exécution des taches.

SADH Smart Access in digital Home

SBC Single Board Computer. Il s'agit d'un ordinateur complet construit sur

un seul circuit imprimé.
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Abréviation / Terme
technique

Définition

REST

REpresentational State Transfer : style d'architecture pour les
systemes hypermédias distribués, créé¢ par Roy Fielding en 2000.

RPC

Remote Procedure Call : protocole permettant de faire des appels de
procédures sur un ordinateur distant.

Set-top box (STB)

Décodeur TV.

SOAP

Simple Object Access Protocol : Protocole de type RPC basé sur
XML.

VFP Vector Floating Point, coprocesseur dédi¢ au calcul de virgules
flottantes.
XML Extensible Markup Language : langage formel de balisage générique

tres répandu dans le domaine informatique.
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Annexe 1 : Description d’une attaque Open Resolver DNS

Lors de chaque utilisation d’un nom de domaine, qu’il s’agisse de la consultation d’une
page web ou de I’appel d’une API distante, la premiére étape technique est de convertir le

nom de domaine en une adresse IP.

Pour un client cherchant a consulter une page web la requéte suit le cheminement
suivant : I’ordinateur de I’utilisateur demande au modem (la box) de réaliser cette conversion.
La box demande a son tour a un serveur DNS qu’elle connait, généralement fourni par le
fournisseur d’acces a internet. Ce serveur peut lui-méme demander a un serveur DNS de plus

haut niveau. La réponse suit le chemin inverse pour étre enfin fournie a 1’ordinateur.

Une attaque Open Resolver devient possible si le modem accepte une demande de
conversion ne provenant pas du réseau local mais d’Internet. En effet, cela signifie qu’un
inconnu peut interroger le serveur DNS du Fal de 'utilisateur en se cachant derriere ce
dernier et en utilisant sa bande passante. Ce type de vulnérabilité¢ entre dans la famille des

"attaques par rebond", il est complexe de s’en prémunir ainsi que de retrouver 1’attaquant.
Un scénario typique d’attaque, du point de vue d’un fournisseur d’acces est le suivant :

Une personne nommée Eve effectue un nombre extrémement massif de requétes DNS
envers les box des clients du fournisseur. Celles-ci retournent toutes les requétes vers le ou
les serveurs DNS. Si I’attaque est suffisamment conséquente, ce dernier sera satur¢ : il ne
convertira plus les noms de domaine, empéchant les clients légitimes d’accéder a Internet.
Deés lors, le fournisseur est bloqué : s’il veut couper la surcharge de requétes illégitimes, il

doit bloquer ses propres clients.

Il est a noter qu’Eve tentera de réaliser une requéte DNS générant un maximum de
charge CPU ou de données pour un minimum d’octets envoyés, sa bande passante d’envoi

étant probablement plus faible que celle du fournisseur d’acces.

Ce phénoméne d’amplification permet a Eve d’envisager un autre type de scénario. En
forgeant une requéte DNS en usurpant I’adresse de retour (spoofing), elle peut profiter des
capacités du réseau du Fal pour attaquer un tiers. Les réponses étant bien plus volumineuses
que les demandes, le tiers ciblé recevra bien plus de données que durant une attaque par déni

de service traditionnelle, tout en ne connaissant pas 1’identité d’Eve.
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Annexe 2 : Exigences

Pour rappel, une exigence est :
*  Nécessaire

*  Non ambigué

*  Concise

*  Cohérente

*  Complete

* Réaliste

»  Veérifiable

Libellé
Serveur : gestion des
scénarios d’audit

Référence
FNC 0010

FNC 0020 | Serveur : ajout d’un job dans

I’ordonnanceur

FNC 0030  Serveur : interruption d’un
job en cours

Serveur : mise a disposition
de I’état d’avancement d’un

audit

FNC_0040

FNC 0050  Serveur : fichiers produits

par un audit

FNC 0060 @ Serveur : suppression des
résultats d’un audit aprés son
exécution. L’application
serveur permet d’interrompre
un job en cours d’exécution.
Serveur : mise a disposition
du plan d’adressage
d’Orange

Serveur : export d’un

FNC_0070

FNC 0080

Auteur : Etienne RABY

Description
L’application serveur permet, via son API,
de réaliser les actions suivantes sur les
scénarios d’audit :

- créer

- éditer le nom

- éditer le contenu

- supprimer
L’application serveur est capable d’ajouter
une tache dans 1’ordonnanceur du cluster
afin que celle-ci soit réalisée.
Cette action génere un identifiant unique
d’exécution.
L’application serveur permet d’interrompre
un job en cours d’exécution.
L’application serveur permet de récupérer
I’état d’avancement d’un audit en cours :

- le nombre de cibles interrogées

- le nombre de cibles a traiter

- le nombre de cibles vulnérables

- le temps passé

- le temps restant
Aprées avoir été enticrement exécuté par le
cluster, un job ne doit laisser sur I’espace de
stockage qu’un ensemble contenant :

- un identifiant d’exécution

- les scripts d’audit

- le périmétre de ’audit

- le résultat de I’audit
L’application serveur permet de supprimer
I’ensemble des fichiers relatifs au résultat
d’un audit.

L’application serveur permet d’obtenir la
liste des PoPs (Points de présence) ainsi que
de leurs IPv4 associées.

L’application serveur permet de copier
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Libellé
scénario via USB

Référence

FNC 0090  Serveur : export d’un résultat
via USB

FNC 0100 | Application serveur :
notifications mails.

FNC 0110  Application serveur :
notifications SMS.

FNC 0140 | Serveur : mise a disposition
de I’état du matériel

FNC 0150  Serveur : mise a disposition
des versions logicielle

FNC 0160 | Serveur : mise a disposition

de 1’état du cluster

Auteur : Etienne RABY

Description
I’ensemble des fichiers constituant un
scénario d’audit sur une clef USB
compatible UMS.
L’application serveur permet de copier
I’ensemble des fichiers constituant un
résultat sur une clef USB compatible UMS.
Si I'utilisateur I’a demand¢, I’application
serveur signale via un mail les étapes
suivantes d’un audit :
» 1°¢cible vulnérable détectée
* n°™ cible vulnérable détectée
(configurée par I’utilisateur)
* fin de ’audit
Si I’utilisateur 1’a demandé, I’application
serveur signale via un SMS les étapes
suivantes d’un audit :
« 1 cible vulnérable détectée
* n"™ cible vulnérable détectée
(configurée par I’utilisateur)
* fin de I'audit
Les ¢léments suivants sont mis a disposition
via I’API :
- nombre d’esclaves
- charge CPU du maitre
- espace total sur le support de
stockage du maitre
- espace disponible sur le support de
stockage du maitre
Les versions des ¢éléments suivants sont
mises a disposition via I’API :
- le firmware maitre
- le firmware esclave

- P’ordonnanceur

- wget du maitre s’il est séparé de
busybox

- grep du maitre s’il est séparé de
busybox

- dig du maitre s’il est séparé de
busybox

- nslookup du maitre s’il est séparé de
busybox

- nmap du maitre s’il est séparé de
busybox

- busybox du maitre
L’application serveur permet d’obtenir
I’¢état du cluster.

Les états possibles sont :
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Référence

FNC_1000

FNC 1010

FNC 1020

FNC_1030

FNC_1040

FNC 1050

FNC_1055

FNC_1070

FNC_1080

FNC_1085

Libellé

Application mobile :
appariement automatique au
cluster

Application mobile : création
d’un scénario d’audit

Application mobile :
modification d’un scénario
d’audit.

Application mobile :
suppression d’un scénario
d’audit

Application mobile :
duplication d’un scénario
d’audit

Application mobile :
exécution d’un audit.

Application mobile :
interruption d’un audit.
Application mobile :
notifications systemes.

Application mobile :
(dés)activation des
notifications systeme

Application mobile :
configuration des

Auteur : Etienne RABY

Description
- Arrété
- En attente
- En cours d’exécution
- En erreur

L’application mobile est en mesure de
découvrir automatiquement I’adresse IP du
cluster ainsi que le port du service.
L’application mobile génere des fichiers de
scénario d’audit au format .sh (compatibles
bash). IIs sont sauvegardés dans 1’espace de
stockage du cluster.
L’application mobile permet d’éditer un
scénario d’audit présent sur I’espace de
stockage du cluster dans les conditions
suivantes :

- le scénario doit avoir été produit par

I’application mobile

L’application permet de supprimer un
scénario d’audit présent dans I’espace de
stockage du cluster.
L’application permet de dupliquer un fichier
contenant un scénario d’audit présent dans
’espace de stockage du terminal mobile.
L’application mobile permet d’exécuter un
scénario sur le cluster, s’il a été généré par
elle-méme
L’application mobile permet d’interrompre
un audit durant son exécution.
Si I’utilisateur 1’a demandé, I’application
mobile signale via le centre de notification
les étapes suivantes d’un audit :

* 1% cible vulnérable détectée

* 1™ cible vulnérable détectée
(configurée par I’utilisateur)
* fin de I’audit
L’application mobile permet d’activer ou de
désactiver les notifications systéme
suivantes :
- 1%¢cible vulnérable détectée
n™ cible vulnérable détectée
(configurée par I’'utilisateur)
- fin de ’audit
L’application mobile permet configurer les
parametres des notifications systéme
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Libellé
notifications systeme

Application mobile :
(dés)activation des
notifications mail

Application mobile :
configuration des
notifications mail

Application mobile :
(dés)activation des
notifications SMS

Application mobile :
configuration des
notifications SMS

Application mobile : mise en
forme des résultats

Application mobile :
suppression des résultats
présents sur le serveur
Application mobile : liste des
versions des applications
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Description
suivants :
- seuildelan
détectée
L’application mobile permet d’activer ou de
désactiver les notifications mails suivantes :
1¥¢ cible vulnérable détectée
- n°™ cible vulnérable détectée
(configurée par I’utilisateur)
- fin de I’audit.

L’application mobile permet configurer les
parametres des notifications mail suivants :
- seuil de lan®™ cible vulnérable

détectee
- adresse mail de destination
L’application mobile permet d’activer ou de
désactiver les notifications SMS suivantes :
1% cible vulnérable détectée
- n"™ cible vulnérable détectée
(configurée par I’utilisateur)
- fin de I’audit
L’application mobile permet configurer les
parametres des notifications SMS suivants :
- seuil de lan®™ cible vulnérable
détectée
- numéro de téléphone de destination
L’application mobile met en forme les
résultats afin de permettre a I’utilisateur de
connaitre les informations suivantes :
- nombre de cibles testées
- nombre de cibles vulnérables
- P des cibles vulnérables
- date, heure et minute du test pour
chaque cible vulnérable
- sortie du test en texte brut pour
chaque cible vulnérable
L’application mobile permet de supprimer
les résultats conservés sur le cluster

eme

cible vulnérable

L’application est en mesure d’afficher les
numéros de version :

- de lui-méme

- de I’application serveur

- du firmware "maitre"

- du firmware "esclave"

- du binaire de I’ordonnanceur

- wget du maitre s’il est séparé de

busybox
- grep du maitre s’il est séparé de

Révision : 217 | Page : 80/83



Référence Libellé

FNC 1170  Application mobile : statut
du cluster

FNC 1180 | Application mobile :
cartographie du cluster

PRF 6010 Impact ressources du serveur

DCC 7010  Serveur : mise a disposition
d’une API

DCC 7020  Serveur : respect des
recommandations Orange

OPE 8010 Serveur : découverte
automatique du service

OPE 8020  Serveur : Génération des
taches.

OPE 8030 | Serveur : configuration du
port d’écoute

OPE 8040  Systeme d’exploitation du
serveur

OPE 8050 Support Android

Auteur : Etienne RABY

Description

busybox

- dig du maitre s’il est séparé de
busybox

- nslookup du maitre s’il est séparé de
busybox

- namp du maitre s’il est séparé de
busybox

- busybox du maitre

L’application mobile affiche I’état du
cluster (arrété, en attente, tache en cours)
L’application mobile affiche le nombre
d’esclaves connectés au master, ainsi que la
charge CPU du maitre. Enfin I’espace libre
et I’espace total sur I’espace de stockage
sont affichés.

L’application serveur ne doit pas
consommer, en moyenne, plus de 10% des
ressources disponibles sur un Raspberry Pi
1 modele B 512Mo.

Le serveur propose une API de pilotage du
cluster a I’application mobile strictement
conforme au contrat d’interface.

Le serveur propose une API conforme aux
recommandations du groupe Orange.

Le serveur doit étre découvrable via un
protocole zero-conf (avahi/bonjour) afin de
faciliter I'appariement.

Les taches générées par I’application
serveur doivent étre compatibles avec
I’ordonnanceur du cluster.

Le port d’écoute destiné a I’application
mobile doit étre spécifi¢ dans un fichier de
configuration et pris en compte au
démarrage.

L’application serveur doit fonctionner sous
GNU/Linux

L’application mobile doit étre
complétement fonctionnelle sur le systéme
héte Android 4.0.3.
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OPE 8050  Support IOS L’application mobile doit étre
complétement fonctionnelle sur le systeéme
hote i0S 8.0

OPE 8060 | Gestion des erreurs Le logiciels doivent étre en mesure de
résister a une erreur de traitement, au sein
du serveur ou de ’application mobile.
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