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Figure 13 : Photo d'un tub avec un nest contenant les seringues

Figure 14 : Extrait du SCADA ecran de présentation des IPC en temps re&el

Figure 15 : Schéna du fonctionnement actuel

Figure 16 : Diffé&entes fonctions du Dream Report

Figure 17 : Schéma du fonctionnement avec I'Agent Runtime dream report

Figure 18 : Extrait de I'URS pour les besoins du service production

Figure 19 : Extrait de I'URS avec les besoins du service production

Figure 20 : Extrait de 'URS avec les besoins du service MTech

Figure 21 : Extrait de 'URS avec les besoins du service MTech (suite)

Figure 22 : Réultats pour le nombre de logiciels ou applications utilisé en production
Figure 23 : Ré&ultats pour le pourcentage de temps passésur les systemes informatisés
Figure 24 : Ré&ultats pour le pourcentage d'activité& r&lisées informatiqguement
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Figure 26: Reésultats pour l'utilisation des systémes informatisés dans la gestion de la
production

Figure 27 : Réultats pour la possibilitéde changement gr&e aun systéne informatique
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Glossaire
BPF : Bonnes Pratiques de Fabrication

BPx : Bonnes Pratiques (forme géné&ique, oux correspond aclinique, distribution, fabrication,
laboratoire, etc.)

CAPA : Corrective Action Préventive Action (Action correctrices et Action préventive)
CCR : Change Control Request (demande de changement contrdé

CFR: Code of Federal Regulations

DLU : Date Limite d’Utilisation

ERP : Enterprise Resource Planning (planification des ressources de 1’entreprise)

FDA : Food and Drug Administration (Administration pour les mé&licaments et la nourriture)
GAMP: Good automated manufacturing practices

GxP : Good practices (forme géné&ique, oux correspond &: clinique, distribution, fabrication,
laboratoire, etc.)

ICH: International conference on Harmonisation

IPC: In Process Control

ISPE: International society for pharmaceutical engineering
LS1: Ligne Seringue 1

LS2 : Ligne Seringue 2

MES: Manufacturing Execution System

MTech : Manufacturing Technology

OCP : Objet de Conditionnement Primaire

OF: Ordre de Fabrication

OOS: Out of Specification (hors specification)

OOT: Out of trend (hors tendance)

PDF: Portable Document Format

PIC/S: Pharmaceutical inspection co-operation scheme
PR: Produit Réparti

SAP: Systems, Applications and Products for data processing
SCADA: Supervisory Control And Data Acquisition
SCSE: Systéme Centraliséde Suivi Environnemental

URS : User Requirement Specification

ZAC : Zone aAtmosphere Contrdé&
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INTRODUCTION

L’arrivée des nouvelles technologies dans I’industrie pharmaceutique a permis de modifier les
pratiques et les mé&hodes dans le secteur de la production. Dé&ormais, les syst@mes
informatisés sont de vé&itables outils indispensables permettant la gestion de production. La
réglementation envers leurs utilisations a éoluécar ils sont maintenant considé& comme un
&uipement pour lequel il faut réliser une démarche de qualification, et la séurisation des
donnéss et des acces est devenue une priorité lls sont utilisés dans diffé&entes applications et
notamment pour la production de médicaments. L’informatique prend donc une place de plus
en plus importante dans le métier de producteur dans I’industrie pharmaceutique et sa gestion

est devenue un vé&itable dé€fi.

Dans cette thése, les systénes informatisé abordé concerneront uniquement le secteur de la
production pharmaceutique et principalement la production de produits stéiles injectables. La

production concerne toute action faisant partie de la mise sous forme pharmaceutique.

Dans une premiée partie, la ré&lementation et la place des systénes informatisé& dans
I’industrie pharmaceutique sera définie. Ensuite, les différentes applications en production
seront listées et un exemple plus précis d’une utilisation sera détaillé. Pour finir 1’aspect

controversé de ’utilisation de ces systémes sera établi.
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1. La ré&lementation et la place des systemes informatisés

1.1.Les déinitions

1.1.1. D#initions géné&ales

Selon les BPF (Bonnes Pratiques de Fabrication), la Production est désrite comme «Toutes les
opérations mises en ceuvre dans la préparation d'une substance active, depuis la réception des
matieres, en passant par le procé&léet jusqu'au conditionnement de la substance active. >>[1].

Toutes ces éapes peuvent &re résumees par la «mise sous forme pharmaceutique >

Selon les BPF, la qualification est définie comme une <«Action de prouver et de documenter
qu'un &uipement ou ses systénes auxiliaires sont installé& convenablement, travaillent
correctement et conduisent réellement aux réultats attendus. La qualification fait partie de la
validation, mais les éapes de qualification aelles seules ne constituent pas une validation de
proc&é>>[1]. La qualification concerne donc ala fois les éjuipements et les procé&lés mais
&@alement les systames informatiseés, comme définit dans les BPF : «La politique globale de la
socié&é son approche et ses intentions en matiére de validation doivent &re documentées. Ceci
inclut la validation des procé&lé& de production, des méhodes de nettoyage, des méhodes
analytiques, des méhodes de contrde en cours de proc&léet des systémes informatisés, ainsi
que les personnes responsables de la conception, de la revue, de I'approbation et de la
documentation de chaque &ape de validation. >»[1].

Selon le GAMP 5 (Good automated manufacturing practices) : «la validation consiste aobtenir
et amaintenir la conformitéavec les r&lementations BPx applicables et 1’adéquation avec
I’utilisation gr&e &: I’adoption de principes, d’approches et d’activités du cycle de vie dans le

cadre de plans et de rapports de validation »[2].
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1.1.2. Ddinitions techniques sur les systames informatiques

Selon les BPF, le Systéne informatique est définit comme un <«Ensemble de composants
maté&iels et leurs logiciels associés, conqis et assemblé pour ré&liser une fonction speeifique
ou un groupe de fonctions. >»[1]. Il y a donc a la fois 1’ordinateur par exemple qui est le support
maté&iel associéaux logiciels permettant la r&lisation de t&hes. Pour la FDA (Food and Drug
Administration), les ééments de contrdes comme les procélures, le personnel font partie
&jalement du systame informatisé selon le PIC/S (Pharmaceutical Inspection Co-operation

Scheme) (voir Figure 1 ci- dessous) [3].

OPERATING

SOFTWARE PROCEDURES
AND PEOPLE
HARDWARE {
| EQUIPMENT
Femware
COMPUTER SYSTEM CONTROLLED FUNCTION
(Controling System) OR PROCESS

COMPUTERISED SYSTEM

OPERATING ENVIRONMENT
(nciuding other networked o standalone computernsed systems, other
syslems. medus. people. equipment and procedures)

Figure 1: Schéma d'un systéme informatisé selon le PIC/S

Selon les BPF :
Un systéme informatiséest défini comme <«Un proc&éou une opéation inté&rée au moyen
d’un systeme informatique. >»>[1]. Selon le GAMP 5 le systéme automatis€ou informatisé «se

compose du matériel, du logiciel, et des composants de réeau, ainsi que des fonctions
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contrdées et de la documentation associée >» [2]. Un process comme la fabrication de

meélicaments assistés par ordinateur est donc un systéme informatisé

Une Application est définie comme un «Logiciel installésur une plateforme ou un éjuipement

dédini(e) et fournissant une fonction sp&ifique. >»>[1] comme par exemple le traitement de texte.

Une Infrastructure informatique est dérit comme un «Ensemble des éjuipements et logiciels,
tels que des logiciels réseau et des systemes d’exploitation, permettant le bon fonctionnement
de l'application. »[1], ceci met en avant I’importance des liens qui peuvent exister entre les

systémes.

Le logiciel est un «ensemble des programmes, procé&lés et régles, et &entuellement de la
documentation, relatifs au fonctionnement d'un ensemble de traitement de données (par
opposition au matériel.) > [4], Un logiciel permet un traitement automatique des t&hes. Le
traitement de texte (Word) est un exemple de logiciel utiliséen industrie pharmaceutique.

Le progicielest un <«ensemble de programmes conqs pour @&re fournis a
diffé&ents utilisateurs en vue d'une mé@ne application ou d'une méne fonction > [5]. Celui-ci
peut &re composé de plusieurs logiciels, I’application d’un progiciel est trés spécifique et se
focalise dans un seul domaine a I’inverse du logiciel. Le progiciel de gestion (en anglais ERP :
Enterprise Resource Planning) SAP (Systems, Applications and Products for data processing)

est un exemple de progiciel utilisé dans 1’industrie.

1.2.Faits marquants

Les BPF ont été créés suite a I’instruction ministérielle du 3 octobre 1978, leur premiére
&lition date donc de cette date. Ce réé&entiel a permis la mise en place de guidelines dans le

but de garantir la qualité du produit. Dans la deuxiéne é&lition en 1985, les systé@mes
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informatisés sont dgaabordés. La premiée élition du guide europén des BPF date de janvier
1989. La FDA a publié en 1997 la CFR (Code of Federal Regulations) Part 11 sur
I’enregistrement et les signatures éectroniques. Cette réglementation a éecré&2afin de garantir
la seurité des enregistrements @ectroniques pour qu’elle soit la mé&me que les versions
manuscrites c¢’est-adire de garantir que les données soient vraies, infalsifiables, renseignées en
temps reelles et integres. La partie sur I’enregistrement électronique va de pair car elle permet
de certifier que chaque personne intervenant peut s’identifier de la méme fagcon qu’un
enregistrement manuel. Le PIC/S publie ason tour un guide sur les «Bonnes Pratiques
d’Utilisation des Systémes Informatisés dans les environnements GxP > dans lequel la
validation de ces systames est abordée. En 2005, le Q9 est publié¢ par I’ICH (International
conference on Harmonisation) afin d’intégrer la validation des systémes informatisés dans la
gestion du risque. Plus ré&emment en 2008, I’annexe 11 des BPF europénne a &€ mise ajour.
Cette annexe est spe&ifique aux systames informatisés. La derni€e version en vigueur des BPF

est I’édition de 2016 dans laquelle les systémes informatisés ont toujours leur place.

Le GAMP version 5, en franqis les bonnes pratiques d’utilisation des systémes informatiques,
publié par I’'ISPE (International society for pharmaceutical engineering, en frangis : Sociéé
Internationale de 1’Ingénierie Pharmaceutique) en 2017, bien que non ré&glementaire reste un

réf&entiel important pour la validation des systames informatisés.

1.3. Les systames informatises dans la r&glementation

Les systémes informatisés devenant de plus en plus présents dans I’industrie pharmaceutique,
la réglementation a dGsuivre cette é&olution. De plus en plus de définitions et de régles sont

éablies afin d’encadrer I’utilisation de ces systémes.

Les textes seront cités tout au long du dé&oulement de cette thése et plus particulieéement les
BPF.
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2. Les diffé&entes applications en production avec exemple d’application

pour un agent informatigue.

2.1.Les différents applications/logiciels retrouvés dans [’industrie

pharmaceutique pour réondre aux exigences r&ylementaires

2.1.1. Le systéme de gestion de la documentation

2.1.1.1.  Approche ré&lementaire et définitions

Dans les BPF, la documentation occupe une place importante. En effet le systéne
documentaire doit &re maitrisé:

«Une bonne documentation constitue un élément essentiel du systeme d’assurance de la
qualitéet est primordiale pour assurer la conformitédes op&ations aux exigences BPF >»>[1].
Le systé@me qualitédoit &re basésur une gestion documentaire robuste. En effet on dit souvent
en industrie pharmaceutique qu’il faut faire ce qui est écrit et écrire ce qui est fait. Autrement
dit «des procélures eerites doivent permettre I'identification, la documentation, une revue
appropriée et I'approbation des modifications ré&lisés sur les matiees premiéres, les
spe&ifications, les mé&hodes analytiques, les locaux, les systé@nes supports, les éjuipements (y
compris le maté&iel informatique), les &apes des proc&lés, les articles de conditionnement et

d'é&iquetage et les logiciels informatiques »[1].

Les activités ré&lisés durant la fabrication de mélicaments sont déerites dans des modes
opé&atoires ou procédures ; les instructions permettent de décrire 1’utilisation d’un systéme ; les
guides permettent d’apporter 1’exemple pour la réalisation d’une tache, les formulaires
permettent d’enregistrer les données, les protocoles permettent de décrire les tests a effectuer
dans le cadre d’une qualification par exemple et les rapports permettent de conclure suite ades

tests de qualification.
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Des logiciels tels que quality e-doc ou geode permettent la gestion des documents. Ils

repréentent une banque de données avec tous les types de documents.

2.1.1.2. Fonctionnement d’e-doc

Lorsque qu’un document est créé ou modifié¢ par un auteur, celui-ci passe en mode <draft >»
(brouillon). L’auteur apporte ses modifications et une fois le document finalis& le workflow
(flux de travaux) de relecture avec des relecteurs définis est lancé Apres cette éape, des
commentaires sont apportés dans le document sous format PDF afin que le rélacteur puisse les
prendre en compte dans le document. Pour finir le workflow d’approbation est lancé avec les
approbateurs définis. Ces derniers approuvent le document et engage leur responsabilitéen

signant le document @ectroniquement.

A chaque document cré&& un numeéo unique est donnéde type Q_0xxxxxx. Une fois approuvé
le document est alors en version 1. Lorsque des modifications sont apportées au document,

celui-ci passe en version supé&ieure.

A chaque changement de version toutes les modifications qui doivent &re justifiees, sont
détaillées dans 1’objet de révision du document. Ceci permet d’avoir une tragabilité des

modifications et des raisons. Toutes les modifications sont ainsi conserveéss.

.Ce systeme répond a I’exigence réglementaire imposante une gestion de la documentation

efficace et contrdée.

Sur la Figure 2, la version «effective »est la version du document qui est utilisé. Les versions
anté&ieures au statut <«inactive » permettent de retrouver les anciennes versions avec les
pratiques applicables aun instant T. La version «draft »>correspond aun document en cours de

modifications par un auteur.
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La date d’application se rapporte a la date a laquelle le document peut étre utilisé. Les versions

ant&ieures des documents doivent ainsi &re déruites pour ne pas utiliser une version inactive

du document.

Dans ce systéme il est aiséde retrouvéun document gré&e aux diffé&ents critées comme par

exemple gr&e ala recherche par titre ou encore par titre ou par numeéo de document.

Fichier ~ Ediion  Affichage  Document  Publication  Outls 7
5 _ ;l Recherche plein-texte
Z:z::z 4, Ma derniére recherche
1 —
Distributions Nom - | Titre / v | Numéro « | Statut | Version v | Datzdapplication
i) Documents retirés W] _0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et duSCADAPFV delaLlF2auB33 Q0562700 Inactive 1.0 10 févr, 2017 10:02:00
N _REEhEthS_‘ @H (_0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Inactive 2.0 26 avr. 2017 04:05:00
I. ‘ @H (_0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Inactive 3.0 25 sept, 2017 10:02:00
- n" Recherches publious @H (_0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADAPFY delalF2auB33 Q0562700  Inactive 4.0 26 janv. 2018 04:08:00
= BRP @H Q_0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFY delalF2auB33 Q0562700  Inactive 5.0, Inactive 13 féur, 2018 16:06:00
" Clinical @H Q_0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Effective Effective, 6.0 26 avr. 2018 04:05:00
") eDoc @H _0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Draft 6.1
") I5eDoc @H _0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Draft 6.2
: | Legal @H _0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Draft 6.3
,, Fhamacovigiance @H _0562700_INSTRUCTION ~ Gestion des paramétres validés du SCADA Process et du SCADA PFV delalF2auB33 Q0562700  Draft Draft, CURRENT, 6.4

"1 Quality eDec
i \ Public Searches from Quality FA
. - Documents where I am approver
- Documents where I am reviewer
- My Drafts (as authar)
- Par Auteur
- Par titre
-Par numéro de document
- Par numéro de document
- Historique de diffusion électronique p
- Documents migrés - Historigue de difi
- Documents migrés - Historique d'un d
- Domaine Impacté
-Par Anden Numéro
- Nature de document

- vaxedoc

L Vidoc

") RS as approver BRETT

"1 RED-AS&AD-Instructions-Quality Support
\ SWT inactivations

“ TWF Status blank

Figure 2: Extraction de I'application e-doc avec exemple d'une instruction en diffé&entes versions

24



2.1.2. Les syst@nes de gestion de la formation

2.1.2.1.  Approche réglementaire et déinitions

Selon les BPF :

«La fabrication des intermédiaires et des substances actives doit &re ré&lisee et supervisé
par du personnel qualifi€en nombre suffisant, ayant une formation initiale, une formation
complémentaire et / ou une exp€&ience appropriée. »

«Les responsabilité de toutes les personnes engagees dans la fabrication des intermé&liaires
et des substances actives doivent &re spe&ifiées par €rit. >»

«Des formations doivent &re réguliérement dispenseées par des personnes qualifiés et doivent
au minimum couvrir les opé&ations speifiques que ré&ilisent les employé et les BPF. Les
enregistrements de ces formations doivent &re conservés. Les formations doivent &re
p&iodiquement évaluéss. » [1]

La gestion des formations est un point essentiel dans le syst@me qualité La tragbilitédes
formations doit &re retrouvé pour chaque action de formation ré&lisé. Des logiciels tels que
Isotrain permettent de connaitre les dates de suivi des formations ainsi que toutes les formations

suivies pour une personne donné.

2.1.2.2.  Fonctionnement d’Isotrain

Chague personne intervenant sur une éape du process doit &re formé acette action. Gr&e au
logiciel Isotrain, les formations sont indiqués par modules. Il est ais€de retrouver la date de
r&lisation de la formation ainsi que le numé&o de session Isotrain et le nom du stagiaire. Dans
I’exemple ci-dessous la formation pour la signature ectronique a é&é&suivie le 27/10/2016, cela
permet de tracer le fait que le stagiaire avait le droit d’utiliser sa signature @ectronique apartir

de cette date.
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La duree de validitédes formations est éjalement disponible sur une autre vue du systéme afin
de savoir &aquel moment il faudra renouveler la formation. Celle-ci est définie par le service

qualitéet formation du site.

F Dae: (542018
) , . Hewre: 2:54:53 PU
ISOtraine Historique des Tormations par employé v

L5 Heurs du sanveur "%?ﬁﬁ
Période: 09uil -2016 - 09-juil -2018

Session  Cours Rév Description Session(Date) Résultat  Durée {hrs) Colt

]

323642 DOGUA_[380_1D oo Processus Anomalle : Evenement Iniendu. T ef collecte des 21-Bap-20M6 ¥ 1,00 a
domiées (ES0001451)

331748 DOCGLIA D518 01 0o FRA- Sigrature éecronique 27-0ct-2016 ¥ 1,00 a

323 DOGUA D523 06 Ly FRA - Quallty eDioc - Module de formation Auteur 27-0c-2016 ¥ 1,83 i

36219 DOGUA_ES0001420 Oooz2 3anafl - Data Integrty Awareness 12-Ju-2017 ¥ 1,00 a

320616 130029_GFTT_3 0004 VDR - DOL AE - @ 0530455 Z2-A 2016 ¥ 1,00 a

32363 130031_MS2T 1 oo VOR - Presantaton e Iataler Répartition Liquide 21-5ap-2015 ¥ 100 i
[0 544062

357698 130095 _GF17_1 0006 VDR - Gestlon des 5as (2_D515483) D3-Jun-2017 ¥ 1,00 a

32378 130095_MS17_1 003 VDR.- Geetion des 53 manel (O D515487) 228202015 ¥ 130 i

323371 130096_M51_1 oooT VDR - Acouell 3l 52in des sectedrs Liquide, Lyoohilsation &8 19-5ap-2016 ¥ 140 a
MIRgE0 D515431)

3237a7 130095_M523 1 0003 ‘[n'Q'D“i: ;IEIEEEE posie f verfication de vide de poste 22-Eap-2015 ¥ 0.75 i

376584 13GUA D113 M 0003 ViR - Qualification des systémes 50 e she de VR 14-Mow-2017 ¥ 400 a

374617 130UA_D127_I 004 VR - Rediger un URS =ur e site de WdR DE-how-2017 Y 4,00 i

374735 13GUA D165 01 0003 ViR - Technigues de filiration &t coniroie dintegrite Da-how-2017 ¥ 300 a

320045 13QUA_DITIGFD_0 0004 VDR - Grlle Formation Gualficaton hadillage ZAC G0 26-0ct-2016 ¥ 0,50 a

Figure 3 : Extraction Isotrain
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2.1.3. Le syst@me du login et mot de passe

2.1.3.1.  Approche réglementaire et déinitions

Selon les BPF :

«Des moyens physiques et/ou logiques doivent &re mis en place afin de restreindre

L’acces des systemes informatisés au seul personnel autorisé. Des méthodes adéjuates pour
&iter des acces non autorisés au systéne informatisépeuvent consister en ['utilisation de clés,
de badges, de codes personnels associé&s ades mots de passe, de la biométrie, d’accés limités
aux zones ouisont situés les éjuipements

Informatiques et les stockages des données »[1].

Selon la CFR part 11 FDA (issu d’une traduction):

«Les personnes qui utilisent la signature dectronique basées sur la combinaison entre un
login et un mot de passe doivent utiliser des contrdes pour assurer leur sé&uritéet leur

intggrité

Les contrdes doivent inclure :

(a)Le maintien de I'unicitéde chaque code d'identification et mot de passe combinés, de sorte
gue deux personnes ne possetent pas la mé&ne combinaison de code d'identification et de mot
de passe.

(b) Le fait de s'assurer que les codes d'identification et les autorisations de mots de passe sont
v&ifiés, rappel& ou ré&isé& pé&iodiquement (par exemple, pour couvrir des &éements tels
que le vieillissement du mot de passe). >>[6]

Afin de garantir une sé&uritélors de la connexion et lors de la ré&lisation des activités de
production, un systéme de login et mot de passe unique est attribué & chaque personne

travaillant sur un site industriel.
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1.1.2.1. Fonctionnement du systéme de login et mot de passe

Ce systame permet de reconnaitre chaque personne ré&lisant une activité Etant donné que
I’accés informatique donne 1’accés a chaque application (voir Figure 4) et permet &alement de
raliser des modifications dans celles-ci il est important d’attribuer un login unique a I’arrivée
d’un nouveau collaborateur. Ce login restera actif tant que la personne poursuit ses fonctions
sur le site. Celui-ci doit étre désactivé dés lors que le collaborateur n’assure plus sa fonction.
Le deuxiéne éément important pour la connexion est le mot de passe qui doit &re strictement
personnel et celui-ci doit &re changéréguliéement afin de garantir la séeuritédes acces.

Au moment de ré&liser la combinaison du login et du mot de passe, des questions de se€urité
peuvent etre posées afin de garantir I’identification de la personne en cas de perte du mot de

passe.

.::13 Connexion -- dialogue de page Web

REférentiel : edocl

Mom d'utilisateur @ *
Mot de passe : *

Domaine ;

oK Annuler

Figure 4 : Exemple de demande de connexion par login et mot de passe
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1.1.3. Lasignature éectronique

1.1.3.1.  Approche réglementaire et définitions

Tout d’abord la déinition d’une signature est définie comme un : «Enregistrement de la
personne qui a ré&liséune action ou une revue particuliere. Cet enregistrement peut &re des
initiales, une signature complée é&rite & la main, un sceau personnel, ou une signature
éectronique authentifiée et séurisee. »[1].

Au méne titre que la signature manuscrite la signature &ectronique ala méne valeur. Selon les
BPF, «les enregistrements &ectroniques peuvent &re signés &ectroniquement. Les signatures
éectroniques doivent :

a- avoir la méme valeur, au sein de [’entreprise, qu 'une signature manuscrite ;

b- &re ddinitivement liés aux documents auxquels elles se rapportent ;

C- comprendre [’heure et la date de leur application. >»[1].

Selon la FDA (issu d’une traduction):

«Les enregistrements &ectroniques signé doivent contenir des informations associées ala
signature, indiquant clairement tous les ééments suivants :

Le nom imprimé&du signataire

La date et I'heure auxquelles la signature a ééex&utee; et

La signification (telle que la révision, I'approbation, la responsabilitéou la paternité associée
ala signature. >»[6].

De plus il est préeiséque (issu d’une traduction) :

« Chaque signature dectronique doit &re unique pour une personne et ne doit pas ére
reitilisé par une autre personne ou ré&ffecteé aune autre personne. »[6].

Il est éjalement &rit que (issu d’une traduction) :

«(a) Les signatures éectroniques qui ne sont pas basees sur la biomérie doivent:
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(1) Utiliser au moins deux composants d'identification distincts tels qu'un code d'identification
et un mot de passe

(i) Lorsqu'un individu exeéeute une sé&ie de signatures pendant une seule pé&iode continue
d'acces au systame contrd€ la premiere signature doit &re exeeutée en utilisant tous les
composants de signature éectronique; les signatures ulté&ieures doivent &re exeutees al'aide
d'au moins un composant de signature @ectronique qui est uniqguement exéutable par et conqi
pour &re utilis€uniquement par I'individu.

(if) Lorsqu'un individu exéute une ou plusieurs signatures non effectuées pendant une seule
pé&iode continue d'acces au systéne contrd€ chaque signature doit &re exé&uté& en utilisant
tous les composants de signature éectronique.

(2) Etre utiliséuniquement par leurs vé&itables propriéaires; et

(3) Etre administréet exé&utépour s'assurer que toute tentative d'utilisation de la signature
éectronique d'un individu par une personne autre que son vé&itable propriéaire neeessite la
collaboration de plusieurs personnes. >»[6].

1.1.3.2.  Fonctionnement de la signature &ectronique

La signature ¢lectronique permet a ’utilisateur de s’engager au méme titre que la signature
manuscrite. Ceci est effectif dans le logiciel e-doc par exemple dans lequel 1’approbateur signe

et approuve le document.

1.1.4. Les différents niveaux d’acces

1.1.4.1. Approche ré&lementaire et définitions

Selon les BPF : «Des moyens physiques et/ou logiques doivent &re mis en place afin de
restreindre [’acces des systemes informatisés au seul personnel autoris€ Des meéhodes
adéguates pour éiter des acces non autorisé au systéne informatis€ peuvent consister en

['utilisation de clés, de badges, de codes personnels associés a des mots de passe, de la
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biométrie, d’acces limités aux zones ou sont situés les &juipements Informatiques et les
stockages des donnees. »[1].

Ainsi selon le PICS (issu d’une traduction): “Il doit y avoir une coopé&ation entre tout le
personnel comme le propriéaire du systéme, propriéaire du process, les personnes autoriséss
et le service informatique. Toutes les personnes doivent avoir la qualification approprié, le
niveau d’acces et les responsabilités définies pour effectuer leur fonction. >»[3].

Afin de sécuriser les acces, des niveaux d’accés peuvent &@re mis en place afin que chaque
niveau ait des acces spe&ifique. Les moyens physiques représentent les acces par badge par

exemple.

1.1.4.2. Fonctionnement des niveaux d’acces

La configuration la plus simple retrouvé en production consiste a avoir 3 niveaux d’acces :
opé&ateur, maintenance et administrateur. Le niveau op&ateur permet de ré&liser les opé&ations
simples de gestion de production. Le niveau maintenance permet de réliser certaines
modifications dans le systéme. Le plus haut niveau d’acces, le niveau administrateur permet de

modifier tous les paramétres ou encore d’approuver les changements.

1.1.5. La gestion de I’archivage et enregistrement des données

1.1.5.1. Approche ré&lementaire et définitions

En ce qui concerne le stockage de donné& les BPF dé&srivent que:

«Les données doivent étre protégées d’éventuels dommages par des moyens physiques et
électroniques. L’accessibilité, la lisibilité et [’exactitude des données stockeées doivent &re
vérifiées. L’accés aux données doit étre garanti tout au long de la p&iode de conservation.

Des sauvegardes reguliéres des données pertinentes doivent étre réalisées. L’intégrité et
[’exactitude des données sauvegardées, ainsi que la capacitéarestaurer les donnéss, doivent

ére vé&ifiées pendant la validation et contrdées pé&iodiquement. >»[1].
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Au sujet de I’archivage les éléments suivants sont retrouvés dans les BPF :

«Les données peuvent étre archivées. L accessibilite, la lisibilité et l'intégrité de ces données
doivent &re ve&ifiees. Si des modifications significatives du systé@ne doivent &re faites (par
exemple, un changement d’équipement informatique ou de logiciel), alors la capacité a
ré&upéer les données archivees doit &@re garantie et testée. >»[1].

La sauvegarde des donnéss est primordiale en production pharmaceutique, en effet ces

enregistrements permettent de conserver les informations essentielles sur les lots produits.

1.15.2. Fonctionnement des enregistrements électroniques et de 1’archivage

Les donné&s doivent &re non modifiables, pouvoir &re conservés malgré une panne du
systéme et on doit pouvoir les retrouver facilement. Le stockage des données informatiques
ainsi que les serveurs doivent &re qualifiés afin de garantir la séeuritédes données et le fait de
pouvoir avoir acces aux données sans que celles-ci puissent &re modifiés sans autorisation et
sans justification.

En ce qui concerne I’archivage de document manuscrit, le systéne HERMES est un exemple
de logiciel permettant la gestion de 1’archivage. L’archivage physique est accompagné d’un
archivage informatique. Ce systéme permet en effet de tracer chaque document archivé Ainsi
les informations néessaires pour retrouver les documents et la duré de conservation des
documents sont aussi indiqueéss.

Dans la Figure 5 est présent¢é un exemple de bordereau d’archivage. Aprés saisie des
informations nécessaires a 1’archivage dans le logiciel HERMES, des bordereaux sont
imprimés afin d’étre associés avec les documents qui sont ensuite archivés par le service en
charge de D’archivage. Les informations disponibles sont: le numéro associé a 1’action
d’archivage, la date de début et la date de fin qui concernent les documents, la description, la

typologie et la date de destruction prévue pour les documents.
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DATE  DATE DATE
| COTE DEBUT  FIN DESCRIPTION | TYPOLOGIE DESTRUC
2018PVRO79/001 2015 2015 |Fiche de paramétres validés et de suivi de cycle de stérilisation A51n" 108328, ligne Fiche de suivi 2045

seringues zone support répartition liquide au B33, du 0801115 au 2010115 ;
Le 0501115 cycles n* 3814, 3815

Le 06/01/15 ; cycles n* 3816, 3817, 3818

Le 07/01/15: cycles n* 3819, 3620, 3621, 3622

Le 08/01/15 : cycles n* 3823, 3624, 3825

Le 09101115 cycles n* 3826, 3627, 3628

Le 12/01/15 ; cycles n° 3829, 3830, 3831, 1438 (test vile)
Lo 13001115 . cycles n* 3832, 3833, 3534

Le 14101115 ; cycles n° 3835, 3836

Le 15101115 : cycles n* 3837, 3838, 3839

Le 16/01115 : cycles n® 3840

Le 1710115 : cycles n” 3841

Le 19/01/15 : cycles n* 3842, 3843, 3644

Le 20/01/15 : cycles n” 3845, 3846, 3847

Figure 5 : Exemple d'un bordereau d'archivage de données aprés saisi dans HERMES

1.1.6. La gestion des anomalies et OOS (Out of Speification) et OOT (Out of Trend)

1.1.6.1.  Approche rélementaire et définitions

Toute anomalie ou €art aux process validédoit &re d&lare et traitee :

«La gestion du risque fait partie intégrante du processus de gestion de la qualité Un systéne
de revue et de suivi des événements est mis en ceuvre.

Les réultats du processus de gestion du risque sont examiné pour prendre en compte les
nouvelles connaissances et l’expérience. Une fois le processus de gestion du risque qualité
initi€ il continue aé&re utilis€pour les &eéements qui peuvent avoir un impact sur la deeision
initiale de gestion du risque qualit& que ces &énements soient planifié (par exemple, réultats
de revue des produits, des inspections, des audits, de la mairise des changements) ou non (par
exemple, cause/ origine déerminee par les investigations menéss sur les anomalies, rappels).
La fréquence de tout examen repose sur le niveau de risque. L’examen des risques peut inclure
une nouvelle évaluation des décisions d’acceptation du risque (section 4.4). »[1].

L’analyse d’un événement permet la prise de décision afin de garantir la qualitédu produit. Par
exemple, le logiciel Trackwise permet de dexlarer les anomalies, de les analyser afin de

déerminer leur criticitéet de statuer sur la qualitédu lot sur lequel est apparue cette anomalie.
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1.1.6.2.  Fonctionnement du logiciel Trackwise

Ce logiciel permet a plusieurs acteurs d’intervenir a chaque étape de 1’anomalie. Le service de
production déclare 1’anomalie, ensuite le service de la qualité opérationnelle analyse et
catégorise I’anomalie comme étant mineure, majeure OuU Critique.

Le statut mineur correspond aune anomalie sans impact sur la qualitéfinale du produit.

Le statut majeur correspond aun potentiel impact sur la qualitéfinale du produit car le produit
est en cours de lib&ation.

Le statut critiqgue correspond & un impact direct sur le produit car celui-ci est dga
commercialisé

Ensuite une fois la qualification de I’anomalie réalisée, la déeision par le service qualitéest
prise afin de statuer sur la qualitédu lot de produit fini. Des CAPA (Corrective Actions and
Preventive Actions) peuvent &re misent en place a la suite d’anomalie afin d’éviter toute
reeurrence du probléne qui a é€rencontréet de traiter la root cause (cause racine). Ces CAPA
sont &alement prisent en charge par le logiciel Trackwise (voir exemple en Figure 6).

Un audit trail (selon les BPF il s’agit « d’un journal (dit « audit trail ») permettant de
conserver la trace de toute modification ou suppression survenue sur les données ayant un
impact BPF »[1]) est disponible afin de connaitre toutes les modifications apportées dans la

déclaration et dans les décisions de 1’anomalie.

34



TrackWise®

7 Dashboards | <% Desktop | \& Reports
{5 NewPR 7 Query

Scope|SQOFranceAnomaIies+CAPAOp[pub} v Query [ETTE: v| @ | Edi

PR#[ | [ RelatedPRs GO Number of Results 1101 of 1

PR# « Workflow = Processus Rot. : Objet Phale- Date E,Ie Statut Type Responsable = Coordinateur D {!\ssmne
dossier forme  fin prévue Parent a
Wise & jour
instruction
) VOR- En attente )
® 51403 CAPAop  Anomalie LOAMEVIRSe  yoran  o3cnnte  Msuvi  oon 531138
= === poste des lignes o s Corrective
) Liguide efficacite

seringues 1et2 au
B33

3" History Workflow

|.»°\UD|T TRAIL v|| RunReport Instant Action Activities My Scheduled Activities

| Commentaire v

Suite & la mise en application de 1a 0_0153501 "Vide de poste des locauy solvants
04281A50/0429-0485-0522", il a &té mis en évidence des difficultés d'utilisation du
ormulaire par les opérationnels.

Lamise en forme est donc & améliorer pour une meilleure compréhension dutilisation
du formulaire d'ol 1 report de cette CAPA afin de prendre en compte ces demiéres
simplifications.

Figure 6: Extrait de I'application Trackwise dans le cadre du processus CAPA

Lorsqu’une anomalie doit étre délaré en cours de qualification, une fiche anomalie en version
manuscrite est rédigée. L’impact de cette anomalie sur I’exercice de qualification en cours est

statué Cette fiche est ensuite annexeé au rapport de qualification de 1I’équipement en version

papier.

1.1.7. La codification et la gestion des éléments mis en ceuvre lors de la production de

mélicaments

1.1.7.1.  Approche r&lementaire et définitions

La contamination croisé dans le secteur de la production pharmaceutique est un éément tres

dangereux car il peut avoir des conséjuences graves pour les patients, celle-ci est définie dans
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les BPF comme la «contamination d'une matiére ou d'un produit par une autre matiee ou par
un autre produit. >»>[1]. De plus concernant les b&iments et les installations, il est désrit que :
«Le flux des matieres et le flux du personnel dans les locaux et les installations doivent &re
conqis de maniere aéviter les confusions ou la contamination >>[1].
En ce qui concerne la maiirise de la contamination, il est &oquéque : «les opé&ations de
production doivent &re ré&lisés de maniere apreévenir la contamination des intermé&liaires ou
des substances actives par d'autres matieres. >>[1].
Afin de seéuriser 1’approvisionnement des OCP (Objets de Conditionnement Primaire), du
produit vrac et de tous les ééments permettant la production, un systéme avec des codes a
barres peut &re mis en place.
Le systa@ne SAP par exemple est un progiciel de gestion et de codification des articles et le
suivi des chaines de mesures.

1.1.7.2.  Fonctionnement du progiciel SAP (Systems, Applications and Products

for data processing)

Ce systéme permet d’associer les OCP au bon lot de production ; ainsi si les OCP ne

correspondent pas au lot attendu, le systéme va annoncer un blocage lors du flashage du code a
barre. Il faudra donc analyser le blocage et déouvrir la raison du blocage. Ceci permet

&alement de bloquer des OCP avec une DLU (Date Limite d’Utilisation dépassee) lors du

flashage du code a barre. Chaque code a barre est unique et permet d’avoir toutes les

informations sur 1’élément correspondant comme sa DLU, son code article, son coGx....

Ce systéme permet donc d’éviter les mix-up (méange). Lors de la cré&tion du lot sous SAP, les

articles sont listés grace a un OF (Ordre de Fabrication). Lorsque les articles sont mis en ceuvre

pour un lot ¢’est-&dire que le code a barre est scanné, SAP reconnait ’article qui a été associé

au lot en cours. Si I’article ne correspond pas au lot en cours, le systéme se bloque c¢’est-adire

qu’il y a un blocage d’OF. Les articles ne correspondant pas au lot en cours ne peuvent donc
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pas étre mis en ceuvre. Ceci est une sécurité permettant ainsi d’éviter les mix up entre deux lots
(voir Figure 7).

Le systéme s’applique a toutes les activités de I’industrie pharmaceutique comme par exemple
le suivi des équipements (date de mise ne ceuvre, modifications apportées, date de
maintenance...) En général il permet d’obtenir toutes les informations concernant les

&juipements, les lots, les articles gr&e aSAP qui regroupe toutes ces informations

afficher ordre de process : liste des composants

@ |« 2a@e MR OHhaP PE o
afficher ordre de process : liste des composants
4 rticle Capacité Mise a disposition WM E=3 § Opérations Articles # Contréle réservation
Ordre process 50328150 Type |ZDNC
Article 1301600 MILIEU TCS FL 3ML - DNC Div. 1300
Liste articles
Po... |Article Désignation article T... Quantité requise U...|T...|C... |Ma... Lot Co... Pr... Ma... P...|P...|C../C... | T... |Divis... | Opé.. BT
0010 1213563 ADCF TSB MEDIUM WITHOUT .. 36.018,000 ML T X 0O 0O mENrp il 1300 0031 =
0020 1213102 FLACOMN 3 ML T1 D13 ETIRE BL.. 18.090 PC L X H305 O 0O 0O 0O ®x [ 1300 0031
BOUCHON PENI 13MM FM457 0pC L X H305 O 0 0O 08y ™ 1300 0031
a BOUCHON PENI 13MM FM457 .. 24.000 PC T X H305 FR598524 OO 0O 0 ®k (& 1300 0031
0040 1210595 CAPSULE 13 MM INCOLORE B33 0 pPC L X H30S 0 0O 0O 08y 8 1300 0031
0040 1210535 CAPSULE 13 MM INCOLORE B33 27.000 PC L X H305 FR606792 O 0 0O 0O ™82 ™ 1300 0031
a
-
“0» 0
@ @ ﬁ E ﬁ Lot E Entrée 1 /6

Figure 7 : Extrait de SAP avec les articles permettant de produire le lot concerné

37



1.1.8. Gestion des ehantillons et des pré&avements

1.1.8.1.  Approche r&lementaire et définitions

Les pré&évements microbiologiques sont primordiaux pour la fabrication de mélicaments
st&iles en milieu aseptique. Plusieurs informations sont importantes pour ceux-ci: «les
contrdes effectués doivent &re enregistrés et les enregistrements comprendre au moins les
données suivantes :

i. le nom de la matiere premiére ou du produit fini et, le cas é&héant, son dosage ;

ii. le numéo de lot et, le cas &hént, le nom du fabricant et/ou du fournisseur ;

iii. les rééences aux speifications correspondantes et aux procé&lures de contrde ;

iv. les réultats des analyses, y compris les observations et les calculs ainsi que les rééences a
tout certificat d’analyse ;

v. les dates des contrdes ;

vi. les initiales des opé&ateurs ;

vii. les initiales des personnes qui ont v&ifiéles analyses et les calculs, le cas é&hént ;

viii. une décision claire d’acceptation ou de refus (ou toute autre décision sur le statut

du produit), la date et la signature du responsable dé&igné;

ix. la réé&ence au matériel utilisé »[1].

Afin de garantir une bonne tragbilitédes préévements et des résultats, le logiciel MASTER

est un exemple de logiciel de gestion des &hantillons et des préévements.
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1.1.8.2.  Fonctionnement du logiciel MASTER.

A chaque pré&évement rélis€ celui-ci est renseign€ un code spe&ifique est associéachaque
préevement ; La date et le jour sont ainsi renseignées. Lorsque le préévement arrive au
laboratoire, celui-ci est donc dgaidentifié Apres obtention des réultats, le laboratoire indique
le ré&sultat : conforme ou non pour chaque pré&évement correspondant. Toutes les informations
nécessaires a 1’identification de chaque prélévement est ainsi conservé (voir exemple dans la

Figure 8).

Point de prélévement

Germe / Habitat / Sporulance

Q3072015 | 1629 | 835067 | 335245 CA Batsolteur & proi du port DPTE e face gantid Cﬁﬁ’!‘ 1333400 1 RHOI

aoraote| 1703 | ssioe 335245 BON Niveau zone infer.convoyage- proxi. stat Classe A 1333FLA N REHO1
bouchage NA-0

00701 1703 | 835105 | 335245 C Sous e convoyage, sous e paintde répartion Cﬁﬁ" 1333 LA N RHO1

Figure 8 : Extrait de MASTER avec visualisation de ré&ultats de préevements

1.1.9. Gestion des paramétres de suivi environnemental
1.1.9.1. Approche ré&lementaire et définitions
Pour la production de mélicaments injectables sté&iles, le suivi des parametres physiques tel
que les diff@ences de pression, la tempé&ature, I’hygrométrie et le nombre de particules
préents dans une ZAC (Zone aAtmosphé&e Contrdee) est primordial. En effet selon les BPF :
«l'alimentation en air doit &re munie d'un systéne d'alarme déectant toute déicience. Les
zones entre lesquelles il est important de maintenir une difféence de pression doivent &re
Guipés d'un indicateur de difféentiel de pression et ce diffé&entiel de pression doit &re
réulierement relevéou consignéde toute autre maniere. »[1]. Le logiciel 1V tracer permet

d’assurer cette surveillance de parametres.
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1.1.9.2.  Fonctionnement du logiciel IV tracer

Afin d’assurer un suivi, des sondes sont placées aux endroits déerminés suite aune analyse de
risque, puis les résultats peuvent &re capitalisé& gr&e au logiciel 1V tracer qui permet ala fois
de suivre en direct tous les parametres et de retrouver les paramétres dans un historique.

Le logiciel 1V tracer permet la traduction du systeme SCSE (Systene Centralis€de Suivi

Environnemental). Ce systéne permet de suivre les paramétres environnementaux (voir la

Figure 9).
e B JJ B = Local B33 IsolateurL$2 ivtracers:
ﬂ = Pré-alarmeis) terminéa(s) en attente d'acquittement En production
—,-:/
Marche manuellement
Boucle CP.iso2Bou_0,5
— Site Ty.. Nom T Valeur Etat . aJI_mB
i - !
L Alarmes / evis _ﬂ?.;‘ CPiso2Bou 0.5 0pim3 L
Y |CPiso2Bou_b 0 pim3 &
I Locaux % CPiso2Dep_05 |0 p/m3 [ 209161
2 |CP.iso2Dep_5 0 pim3 &
L Boucles 1
_ﬂﬂ:; CPiso2Rem_05 |0pm3 [® 23153
— Bétiment _‘I&; CPisoZRem 5 |0 p/m3 [
" lcrisoTiz_05 0 pim3 & 175294
| Alarmes / evis T |CPisaTi2 5 0 pim3 8 ’
| Locaux P |Humidite 152 AB%HR | L5
T |Humidite IsoT2 ~ +41 %HR & ’
— Boucles % |Pression 022 +28Pa [
L Secteur ' |Pression soTRZ ~ +30Pa @ 526,27
1® |PressionEbeals2 -8Pa &
|- Alarmes / evis 1® |PressionRemIS2  +30Pa [ 90, \ T T \
Locaux _Ej Temp 152 +184C & 2508 18:2430 2608 00:24:30 2618 06:24:30 2608 122430 26018 13:2430
I [Templso TR? +237C &
L Boucles
— Local —
Date événement / Boucle Type Texte
— Alarmes /evts  ogngmg 16:55:54 CPiso2Dep_0,5 DIS PRE AL PROD CP.is020ep_05 - disparition pré-alarme haute : CPiso20ep_05 = 100.0 p/m3
L qualification 2610813 16:20:54 PE_BUZZER ATét buzzer par [afficheur
26/08/18 16:19:54 CPiso2Dep_05 APP PRE AL PROD CP.is020ep_0,5 : apparition pré-alarme haute : CPiso20ep_05 = 100.0 pim3
+— Boucle 26/08/18 08:03:58 PressionEbes 52 CHG ETAT ACQ PressionEbea |52 - alarme acquittée par un FlyVision

EXPORTER VOIR LES DETAILS

Figure 9: Extrait d'IV tracer avec le suivi des paramétres physiques

Dés qu’un deépassement de seuil d’alerte ou du seuil validéest atteint, le systame alerte

automatiquement. Une alarme se deéslenche alors en zone de production et dans le systéne hors

zone de production. Si le seuil d’alerte est atteint , une pré alarme se délenche, une

justification est demandee pour acquitter 1’alarme afin de comprendre la cause. Si le probleme
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est réeurrent, des actions correctives peuvent &re mises en place. Si le seuil validéest déass&
une intervention du service qualité est neéeessaire afin de déterminer I’impact de ce
dé&vassement sur le lot en cours de production.

Chaqgue alarme avec ses propres paramétres doit &@re qualifié afin de garantir que celle-ci se

de&lenche bien et au bon moment.

1.1.10. Gestion des changements

1.1.10.1. Approche ré&lementaire et définitions

Selon les BPF: <«Des dispositions sont en place pour [’évaluation prospective des
changements planifiés et leur approbation avant mise en wuvre, en tenant compte de la
notification et de l’approbation réglementaires quand elles sont n€essaires ;

Aprés la mise en eeuvre de tout changement, une éaluation est entreprise pour confirmer que
les objectifs de qualitéont é&eatteints et qu’il n’y a pas eu d’impact déé&ere fortuit sur la
qualitédu produit »[1].

Il est important de prendre en compte le fait de :

«Gérer les changements en tenant compte de [’expérience et des informations disponibles
provenant du déeloppement pharmaceutique ou de la fabrication.

Evaluer 'impact des changements sur la conformité du produit fini.

Evaluer I’impact sur la qualitédu mélicament des changements intervenus en matiére de
locaux, d’équipement, de matieres, de procédé de fabrication ou de transferts de technologie.
Déerminer les actions neeessaires a la mise en euvre d'un changement, par exemple,
contrdes supplémentaires, (re)qualification, (re)validation ou communication avec les
autorité&s compéentes >»[1].

Etant donnéque chaque systame est qualifiéet validé toute modification doit ainsi &re &aluée
et valide si I’état qualifié du systéme est touché

Les logiciels Phénix ou Géode permettent de tracer les changements.
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1.1.10.2. Fonctionnement du logiciel Phénix

Le dé&oulement du changement se fait en plusieurs étapes. Tout d’abord |‘initiateur du CCR
(Change Control Request) derit la situation courante et la situation proposé. Une fois
terminée et examiné, le CCR est deélaré Chaque CCR déient un numé&o unique. Par la suite,
chaque expert désigné dans les différents domaines concernés, effectue son évaluation. A 1’issu
de celle-ci le changement est acceptéou refusé Dans le cas ouicelui-ci est accepté un plan de
travaux est initié, ¢’est-adire que les actions aré&liser pour mettre en place le changement sont
déerites dans le CCR. Un acteur est associéachaque action. A chaque avancédans les actions,
le CCR est complé&é Une fois toutes les actions ré&liséss, une revue finale par le coordinateur
qualitéest ralisé. A I’issue de cela, le CCR peut &re cl@uré ainsi le changement a &émis
en place Un CCR peut &re cl@uréseulement une fois que toutes les actions bloquantes ont &é&s
effectuées. Le systéme n’autorise donc pas la cl@ure tant que toutes les actions n’ont pas étés

faites (voir Figure 10).
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Tifre: Introduction d'un nouveau balai pour le nettoyage et la désinfection des isolateurs principaux des lignes LF2, LS1, LS2 et LS3 au B33.

Title In English: New mop introduction for cleaning and disinfection for main isolators (LF2, LS1, LS2 and LS3) in B33.

Type de Change Control : Procédé / Instruction de Fabrication

Situation courante .

Les isolateurs du B33 sont nettoyés/ désinfectés a l'aide de lingeftes (code article 1206243) tenues a la main par les opérateurs.

Sltuation proposée :

Le nettoyage et la désinfection s'effecturont a I'aide de lingettes de meme référence tenues soit & la main soit clipsées sur le balai de

RQ : Un CCR a déja été initié 2017VDRPO589 concernant la mise en place de 2 balais. Cependant au cours des évaluations la configuration
d'un des balais n'éfait pas jugé utilisable en classe C. |l a donc été décidé d'annuler le CCR (2017VDRP0589) afin d'ouvrir ce CCR demandant

linfroduction d'un seul balai.

Changement de dispositif médicalNon

Référence extemne:
NA

Fonction:
134025 VDR Répartition B33

Type de justificatif -

Description :

Le périmétre de ce CCR conceme tous les isolateurs principaux du B33: LS1, LS2, LF2 et LS3 (lorsque celle ligne sera opérationnelle).

Certaines zone de l'isolateur sont difficiles d'accés a la main (exemple : LF2 au dessus de |a sortie du four tunnel, sous et derriére le bol
bouchons..), le balai permettra un meilleur accés, une fiabilisation du nettoyage et une meilleure ergonomie pour les opérateurs. Ce
matériel n'est pas stérile. Il sera utilisé en classe C isolateur ouvert pour le nettoyage de celui ci avant le lancement du cycle de

décontamination. Il sera introduit en ZAC classe C par les sas matériel selon les procédures en vigueur.

Fichiers :

APPENDIX 0 - Fiche technigue balai -

Figure 10 : Description d'un changement sous le logiciel Phénix
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1.1.11. Le SCADA (Supervisory Control And Data Acquisition)

Le SCADA permet les actions de supervisions de la production. Celui-ci sert notamment &
lancer des lots de production, ou encore de connaitre en temps reel les parametres du lot en
cours de production. Ce systéme permet d’avoir toutes les informations liées au lot. C’est grace
ace systame que la production est possible et que les informations liées au lot sont disponibles.
C’est &jalement dans ce systame que sont g&és les recettes de production. Chaque recette
contient des parametres uniques fixes qui permettent la fabrication de lots (comme par exemple
la cadence de la machine, le débit des pompes ou encore la vitesse d’agitation). Les paramétres
peuvent &re modifié directement via le SCADA. Chaque modification est tracée via un audit
trail. Certains paraméres sont non critiques modifiables ¢’est-adire que ces paramétres ne font
pas parti des paramétres validés et peuvent donc &re modifiés avec une simple approbation
qualité Cependant la modification des parametres dit «critiques >»c‘est adire des paramétres
validés, nécessite la mise en place d’un CCR.

A chaque modification de recette sur le SCADA celle-ci passe en version n+1. La mise au
statut production de la recette concerné& néeessite une approbation. Sans cette autorisation la
recette reste au statut développement, ¢’est-adire qu’elle n’est pas approuvée. Avant chaque
début de lot la version de recette utilisée doit &re renseigné dans le dossier de lot.

Dans la figure 11, qui représente I’architecture du systéme informatique, on repé&e les
diffé&ents serveurs SCADA relié aux lignes de remplissages dont la LS1 (Ligne Seringue 1) et

la LS2 (Ligne Seringue 2). Le client repréente 1’écran de ’ordinateur.
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Figure 11 : Vue du SCADA avec architecture du systéme informatique

2.2.Exemple d’utilisation d’un agent pour améioration de la gestion de

production.

Les systames informatisé peuvent am@iorer considé&ablement la gestion de production que ce
soit en gain temporel ou en gain qualitatif. Dans I’exemple qui sera détaill¢ par la suite, I’apport

principal est un gain de temps en production.
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2.2.1. Contexte

Dans cet exemple, le probléme a &érencontrédans le secteur de la production dans une grande
entreprise et plus particulieeement au remplissage liquide aseptique. Les produits fabriqués sont
des seringues stériles, remplies sous isolateur classe A. Le dossier de lot n’est pas informatisé.
La ligne de remplissage est g&ée via le SCADA.

2.2.2. Le probléne rencontré:

Les IPC (In Process Control : Contrdes en cours de Production) rélisé en cours de
production consiste au contrde du poids des seringues afin d’avoir le poids exact de produit
attendu dans la seringue. Selon les BPF la définition des contrdes en cours de fabrication est :
«Contrde effectuéau cours de la fabrication d'un mélicament en vue de surveiller et si
neéessaire d'ajuster le processus afin de s'assurer que le produit est conforme & ses
spe&ifications. Le contrde de I'environnement ou du maté&riel peut €jalement &re consid&gée
comme un @éément du contrde en cours de fabrication. >»[1].

Les IPC permettent de véifier la quantitéde produit pré&sente dans la seringue. Une premiée
balance permet de peser une seringue vide (c’est-adire avant remplissage), il s'agit de la
balance poids tare. Ensuite le remplissage de la seringue est effectu& Une deuxiéme balance
permet de peser une seringue pleine (c’est-adire apres remplissage), il s’agit de la balance
poids brut. La diffé&ence entre les deux poids pesés permet de vé&ifier la quantitéde produit
dans la seringue, sachant que les limites de poids hautes et basses autorisées sont directement
programmees informatiquement dans les recettes de production qui sont chargées sur le
SCADA. Du fait de ces recettes, chaque poids non conforme est indiquédans le rapport IPC.
Ces données sont donc primordiales pour garantir la qualité du lot. Pour chaque lot de
remplissage de seringues, les donnés IPC doivent &re impriméss et jointes au dossier de lot

concerné
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Toutes les données de production et notamment celles relatives aux données IPC de chaque lot
sont regroupées et stockées sur le serveur appel ESCADA des remplisseuses pour les machines
de répartition et sur le serveur SCADA pé&iphé&ique pour les lignes de transfert de produit (la
ligne de transfert est la ligne qui permet d'amener le produit de la cuve ala remplisseuse).

Les serveurs SCADA ont été qualifiés par les automaticiens lors de I’installation des lignes de

production.

Figure 12 : Extrait du SCADA avec présentation de la ligne de remplissage
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Sur la Figure 12, on voit toutes les éapes qui permettent de remplir les seringues : désachage
des tubs (caisse contenant les seringues), entrée dans I’isolateur, dépelliculage des tubs, la
séparation entre le nest (grille plastique qui tient les seringues) et le tub, le bras mé&anique qui
prend une seringue vide pour la peser sur la balance poids tare, le remplissage des seringues, le
bras meeanique qui prend la seringue pleine pour la peser sur la balance poids brut, le bouchage
des seringues, la remise du nest dans le tub, la sortie du tub de I’isolateur avec les seringues
remplies et bouchees.

Chague tub est composéde 100 seringues (voir Figure 13) soit 10 rangées de 10 seringues et il
y a 10 pompes/aiguilles de remplissage sur la ligne de remplissage dé&erite. Afin de véifier la
quantitédé&ivreé par chaque pompe/aiguille, une seringue diffé&ente est prise achaque tub dans

la 1%¢ rangé du tub.

Figure 13 : Photo d'un tub avec un nest contenant les seringues

On peut retrouver toutes les données de production gr&e ala connexion sur un ordinateur. Seul
un ordinateur (ordinateur de la salle «supervision >) est accessible sans rentrer en ZAC pour
les lignes de remplissages et les lignes de transferts. D'autres ordinateurs sont disponibles mais
sont situés en zone classe C en production. Une fois connectéavec un login et un mot de passe
qui sont uniques pour chaque utilisateur, on accegle aux donnees de lot.

Afin de vérifier les données IPC c’est-adire de véifier que les IPC dit "non conformes" ont

bien é&& diminés et que le probléne liéest réolu.
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Chaque dossier de lot est revu par difféents acteurs. Tout d’abord il y a une revue par le
service production qui vé&ifie que toutes actions ont bien é&étracés dans le dossier. Ensuite les
relecteurs de dossiers des lots vé&ifient que les informations présentes dans le dossier de lot
sont cohé&entes et ils doivent notamment doivent imprimer le rapport de lot qui regroupe tous
les IPC non conformes, c'est adire que le poids peséne correspond pas au poids attendu. Un
poids non conforme peut &re dGau mauvais positionnement de la seringue sur la balance, ades
bulles dans les tubulures ou une pompe déectueuse par exemple. La pompe/aiguille sur
laquelle apparait le poids non conforme ainsi que la fréquence d’apparition de ces événements
permettent de déerminer la cause et donc de mettre en place les actions correctives adeégjuates
afin de garantir que la quantitéde produit dans la seringue est conforme aux speifications
attendues.

L'impression du rapport de lot se réalise en dehors d’'une ZAC uniquement (c’est-adire en
dehors de la zone classe C), car seul cet ordinateur permet de réliser cette action. Cette
impression prend environ 1 heure pour un lot, en effet il faut s&ectionner une plage de dates et
d'horaires afin de couvrir tout le lot. Afin d’obtenir le rapport de lot complet, il est nécessaire
de r&liser 2 impressions car il est possible d’imprimer le rapport de 5 pistes de remplissage
d’un coup. Etant donné qu’il y a 10 pistes de remplissage, il faut donc faire 2 impressions pour
avoir le rapport de lot total.

Afin d'avoir toutes les données IPC sur tout le lot pour les 10 pompes/aiguilles de remplissage,
I'impression se r&lise en trois temps. 1l faut d'abord séectionner la plage de dates et la plage
d'horaires afin de couvrir tout le lot concerné Ensuite il faut séectionner les IPC non
conformes des pompes 1 &5 puis imprimer. Enfin il faut séectionner les IPC non conformes
des pompes 6 a10 puis imprimer.

Il'y a donc 2 impressions aré&liser car le systéne a @&&parameéreainsi et ceci prend environ 1

heure pour 1 lot. Ces rapports sont ensuite joints au dossier de lot. Les relecteurs de dossier de
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lots doivent ensuite vérifier qu’a chaque poids non conforme, une action corrective a ¢té mise
ne place et que toute unitéconcernépar ce poids non conforme abien &édiminé. Etant donné
qu’il y a environ 5 lots par semaine sur chaque ligne de remplissage seringue, et qu’il y a 2
lignes de remplissage de seringue dans le service concern€ cela correspond aplus de 10 heures
de blocage sur chaque serveur par semaine. De plus, du fait de la complexité de 1’opération
d’impression et de la multitude d’opérations réalisées sur le SCADA, un bug apparait souvent.
Ceci nécessite de relancer le systéme et de relancer I'impression. Le temps passé pour
imprimer des rapports de lot IPC est donc non né&gligeable en production.

Sur la Figure 14, on peut voir les 5 premiers IPC qui repréentent donc les 5 premiéres pistes
de remplissage avec la date et I’heure, les poids, 1’état (conforme ou non) de I’IPC et le numé&o
de tub associé. Ceci est une copie écran des données que 1’on retrouve en production. Cela
permet aux opérateurs de production d’avoir un visuel sur les IPC en temps réel afin de pouvoir

trier les unités et d’éliminer les unités concernées par le poids non conforme.
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Figure 14 : Extrait du SCADA ecran de présentation des IPC en temps réel

De plus durant I'opé&ation d'élition du rapport IPC, aucune autre action n'est possible sur le
serveur pour la ligne de remplissage concerné ou la ligne de transfert, ce qui bloque les actions
alancer pour la production durant I’impression (cela veut dire que si I’on veut lancer une étape

de production comme par exemple la création d’un lot cela est impossible en salle supervision)

a moins d’interrompre 1I’impression et de devoir la relancer plus tard.

La problématique est donc d'imprimer ces rapports plus rapidement et sans bloquer les actions
sur le serveur pour la production. Etant donné les 10 heures d’occupation du serveur par les

impressions des rapports de lot, ce m&ne temps correspond au blocage des serveurs pour les
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actions sur le SCADA. Les responsables d’équipes sont donc obligés d’attendre la fin de
I’impression ou de stopper I’action d’impression pour pouvoir réaliser une activité sur le
SCADA.

Un CCR a donc éeécré2afin de trouver une solution et afin de tracer ce changement pour
&aluer cette modification afin de dé&erminer les éapes de la dé@narche de qualification a

réliser.

2.2.3. La Situation actuelle

Pour visualiser les données IPC via un client (écran d’ordinateur), il faut se connecter sur un
ordinateur reliéau serveur DREAM REPORT. Le serveur va aller chercher les informations
demandees sur le serveur SCADA de la LS1 (Ligne Seringue 1) par exemple (éape 1A sur la
Figure 15). Une recherche dans la base de données est ensuite effectuée afin d’extraire les
informations (éape 1B sur la Figure 15). Puis le serveur SCADA LS1 va envoyer les
informations sur le serveur DREAM REPORT (é&ape 1C et 1D sur la Figure 15). 1l va ensuite
y avoir une géé&ation et une mise en forme des données issues de la base de donnés du
serveur SCADA LS1 (éape 2 sur la Figure 15). Pour finir les donnés sont transmises sur le
serveur P : qui est un serveur accessible par la production afin de visualiser et d’imprimer les
données IPC issues du lot (éape 3 sur la Figure 15). L’action 1 qui représente 1I’impression des
IPC bloque toute autre action (Action 2 sur la Figure 15). Sur le serveur O :, les données sont
préentes mais leur mise en forme ne permet pas un traitement statistique des donnéss de

maniee simplifiee.
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ETAPE 1 : Lecture et extraction des données

- 1A: Serveur DREAM REPORT ->Serveur SCADA LS1
- 1B : Serveur SCADA LS1 = BDD

ETAPE 3 : Copie des fichiers

- 1C : BDD ->Serveur SCADA LS1
- 1D : Serveur SCADA LS1 - Serveur DREAM REPORT
1A
<€ .
Serveur Serveur Fichiers Excel Serveur
SCADA ) DREAM O:
LS1 1D REPORT
1B 1C /‘\ /
Génée et met
BDD en forme les Données SCADA
donnezs Pour MTECH
extraites de la
BDD
Attendre la fin de
I’ACTION 1
(Jusqu’a 1 heure) ETAPE 2
ACTION 2
Serveur Serveur
SCADA Fichiers PDF P:
LS2 >
Rapports IPC
Pour la PROD
Légende :
me  ACTION 1 : Extraction des
donnéss IPC (en 3 éapes).
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Figure 15 : Schéma du fonctionnement actuel

Ex : Changement de recette.



2.2.4. La solution trouves

Il a fallu trouver un agent informatique qui réond ala problénatique de la production.
La solution trouvee est d'installer un agent permettant de prendre en charge 1’action
d’extraction et de mise en forme des données IPC sur les serveurs SCADA des lignes de
répartition afin de les imprimer et de laisser les serveurs libres pour effectuer d’autres
t&hes. Cette solution permettra donc au SCADA des lignes de réartition de se
"consacrer” uniquement aux actions de production et non pas ala recherche et la mise

en forme des donnees.
2.2.5. L’agent runtime dream report

Il a @ééde&idéd'installer et de qualifier I'agent "runtime dream report™ sur les serveurs
SCADA des lignes de répartition seringues.

Cet agent est un progiciel qui permet de "remplacer” le SCADA en ce qui concerne
I’extraction des données de production des serveurs SCADA des lignes de remplissages.
Ce logiciel permet donc d’extraire les données tout en laissant le SCADA libre
d’exécuter d’autres taches.

Sur les lignes de remplissage reéeentes, les remplisseuses sont reliés au runtime dream
report (Figure 15), et un agent est dgaprésent, les données sont donc dgaextraites et
mises en forme via runtime dream report. Les lignes de remplissages réeentes n'ont
donc pas besoin de I'agent runtime dream report pour avoir les informations du SCADA.
Cependant pour les lignes plus anciennes c'est adire les lignes de remplissage seringues
1 et 2 et la ligne de transfert associ€e, aucun agent n’est présent. L’agent runtime dream
report est donc un agent permettant aux donnéss d'&re envoyess sur le serveur runtime
dream report. Il sert d'agent d’extraction et de mise en forme des données sur le serveur

dream report puis les transmet au serveur P : pour avoir une visualisation sur le client.
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Figure 16 : Diffé&entes fonctions du Dream Report

2.2.6. Lasituation proposés

La situation future aprés installation de 1’agent dream report sera la suivante :

Pour visualiser les données IPC via un client, il faut se connecter sur un ordinateur relié
au serveur DREAM REPORT. Le serveur va aller chercher les informations demandées
sur le serveur SCADA de la LS1 par exemple (&ape 1A sur la Figure 17). Une
recherche dans la base de données est ensuite effectuée afin d’extraire les informations

(éape 1B sur la Figure 17). C’est a cette étape que 1’agent intervient. En effet celui-Ci

55



va «remplacer >>le serveur SCADA LS1 pour la recherche des donnéss dans la base de
donnéss. Puis le serveur SCADA LS1 va envoyer les informations sur le serveur
DREAM REPORT (é&ape 1C et 1D sur la Figure 17). Il va ensuite y avoir une
généation et une mise en forme des donnees issues de la base de donnéss du serveur
SCADA LS1 (éape 2 sur la Figure 17). Pour finir les donnés sont transmises sur le
serveur P: qui est un serveur accessible par la production afin de visualiser et
d’imprimer les données IPC issues du lot (é&ape 3 sur la Figure 17). L autre objet de la
modification grace a I’agent est la possibilité d’extraire les données de production issues
de chaque lot et d’obtenir un rapport sous format Excel stocké sur le serveur O :

permettant par la suite un traitement statistique des données.
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ETAPE 1 : Lecture et extraction des données

- 1A : Serveur DREAM REPORT ->Agent RUN TIME

- 1B : Agent RUN TIME - BDD
-1C: BDD >Agent RUN TIME
- 1D : Agent RUN TIME - Serveur DREAM REPORT

ETAPE 3 : Copie des fichiers

Fichiers Excel

Serveur 1A Serveur
SCADA DREAM
LS1 5 2 REPORT

Génére et met

Serveur
O:

s

en forme les Données SCADA
donnezs Pour MTECH
extraites de la
BDD
ACTION 2
En simultané ETAPE 2
ACTION 2
Serveur
Fichiers PDF P:
>
Rapports IPC
Pour la PROD
ACTION 1 : Extraction des
donnéss IPC (en 3 éapes). 57
ACTION 2: Figure 17 : Schéma du fonctionnement avec I'Agent Runtime dream report

Ex : Changement de recette.



2.2.7. La démarche de qualification

2.2.7.1. Besoins utilisateurs

La qualification des serveurs Dream Report, des serveurs des lignes de remplissages et
des serveurs des lignes de transferts a ée&assuree par les automaticiens.
La premiee éape fut de r&liger un URS (User Requirement Specification) ce qui
correspond aux besoins utilisateurs. Celui-ci est définit par le propriéaire du systeme
c’est-adire par le service de la production.
Le systéme est classifiéCritique pour les raisons suivantes :
» L’enregistrement des donneées constitue le document de réé&ence au niveau
réglementaire.
= Les rapports genée& apartir des fichiers de donnés brutes envoyés par les
diffé&ents enregistreurs sont les données de référence de 1’équipement suivi. Le
systame ne fait que de la mise en page, mais les donnés transcrites doivent &re
fiddes ala source.
= A ce titre, ce systé@me doit respecter les exigences GMP (Good Manufacturing
Practices).
Dans ce document, la demande principale était I’impression plus rapide des données
IPC issues des lots. Afin de programmer correctement le serveur SCADA pour
correspondre a I’attendu, chaque €élément voulu sur le rapport a été décrit de manicre
trés déaillée (Voir Figure 18). Tous les éénents devant se trouver sur le rapport IPC

ont donc éélistés dans ce document. Un exemple de rapport a mé&ne dG &re intggréa

I’URS afin de visualiser la représentation de 1’attendu.
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Listing 4: Parameétres liés a I'édition de rapports de donnees IPC

Parametres

Source(s)

Justification du besoin

IPC-Potds

Via Rapport de lot
des SCADALS

Donneées éditees et intégrees au dossier de lot.

L'édition est trop longue.

(e parametre permettrait une edition de rapport [PC en cours de lot, consultable au niveau du
poste de supervision.

Données nécessaires -
¢ Un titre sous la forme suivante - « N°lot_JIMMAAAAHHMMSS IPC » pour les
rapports [PC concernant 1 seul lot ou « LSx_ JIMMAAAAHHMMSS IPC » pour
les rapports IPC en cours de lot.
La ligne concemeée (L51 ou LS2)
Le numero de lot correspondant
Les dates et les heures de debut et de fin de recherche des IPC sous le format suivant
Les 10 pistes [PC
o Pour chaque piste [PC :
v lapiste concemee.
v ladate, Theure, sous le format suivant : JIVM/AAAA
HHEMM:SS.
* lepoidsneta 10°g.
v ['état, ¢'est-a-dire « erreur » en ce qui concerne les IPC Non-
conformes.
v le numéro de tub conceme.
¢ Une pagination.

A 1a fin du rapport, une phrase stipulant "FIN DE LA LISTE IPC"

- . - -

Figure 18 : Extrait de I'URS pour les besoins du service production

Afin que les automaticiens et informaticiens aient toutes les informations néessaires a

I’implémentation de I’agent et pour le programmer de manicre a répondre aux besoins

notamment au niveau de I’impression et de la fré&uence de genéation, les déails pour

ces informations ont &&inclus dans le document (Voir Figure 19).
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Spécifications de rapport

Source des donnees

n® Immobilisation

Désignation

Remplisseuse DFVN L51

Elements a intégrer dans le rapport pour les IPC

ERREURS

Elements a intégrer dans le rapport pour les [PC

corrects

Oui Non
Courbes | | X
P s Valeur valeur valeur
descriptif voie Unite echelle ) f0
min max moy
IPC1 g NA Non Non Non Non
1PC2 g NA Non Non Non Non
1PC3 g NA Non Non Non Non
IPC4 g NA Non Non Non Non
IPC5 g NA Non Non Non Non
IPC6 g NA Non Non Non Non
1PCT g NA Non Non Non Non
IPCE g NA Non Non Non Non
1PCY g NA Non Non Non Non
IPC 10 g NA Non Non Non Non
Oui Non
Cartouche de validation X
Zone criteres de conformité X
Liste des evennements X
Liste des alarmes X
Liste des gudit trail X
Tableau de données X
nombre d'impulsion X
Statistigues analyse de consigne X
auire X

Oui Non
Courbes | | x |
IR e Valeur valeur | valeur
descriptifvoie [ Unité echelle ) f
min max moy
IPC1 £ NA Non Non Non Non
IPC2 £ NA Non Non Non Non
IPC3 g NA Non Non Non Non
IPC 2 g NA Non Non Non Non
IPCS g NA Non Non Non Non
IPCE g NA Man Non Non Non
IPC7 g NA Non Non Non Non
IPCB g NA Non Non Non Non
IPCO g NA Non Non Non Non
IPC 10 g NA Naon Non Non Non
Qui Non
Cartouche de validation X
Zone critéres de conformité X
Liste des evennements X
Liste des alarmes X
Liste des audit trail X
Tableau de données X
nombre d'impulsion X
Statistiques analyse de consigne X
autre | X

Fréquence de génération

Oui Maon
o X
quotidienne
Planifiee hebdomadaire X
autre "
Manuelle i
Elément déclencheur |fm =l -
[autre X

- s r .
Fréquence de génération
Oui Non
gquotidienne X
Planifiée hebdomadaire 53
autre ; X
Manuelle X
Elément déclencheur |f'|n dellat d
|autre: X

Format de sortie

Oui Non
pdf X
csv X
Format de sortie
Xis X
impression X

Format de sortie

Nom du fichier

N® de lot PR _Poids |

Cxls (1 seul fichier de donnees comprenant les
Erreurs et les valeurs correctes)

Emplacement réseau

0:/_.. Emplacement accessible bureautique

Oui MNon

pdf X

sV i
Format de sortie

xls X

impression X

N* de lot PR _Poids IPCxls (1 seul fichier de donnees comprenant

Nom du fichier les Erreurs et les valeurs correctes)
Emplacement réseau 0:f.... Emplacement accessible bureautique

Figure 19 : Extrait de I'URS avec les besoins du service production




I a été demandé qu’une fois le rapport gen&é automatiquement au format PDF
(Portable Document Format) achaque fin de lot PR (Produit Réparti) avec les données
IPC, celui-ci serait stockévers le un serveur commun «P : >

Afin de s&uriser les donnees, les fichiers PDF devront &re uniquement en lecture seule
pour &viter toute modification, pour &re conforme aux exigences GxP pour 1’utilisation
des données Qualité

Enfin, si pour quelconque raison que ce soit, le besoin venait d’éditer un rapport IPC &
posté&iori, il sera possible de le faire manuellement. Le choix du format de fichier, selon
le numé&o de Lot et I'instant de génération du PDF, empéche tout écrasement des
données.

Ces rapports IPC seront quant &eux consultables au niveau du poste de supervision, de
la mé&ne maniée que les rapports IPC de fin de lot, en lecture seule et aux mémes
endroits du serveur commun «P : >

Etant donné 1’apport de 1’agent runtime dream report et des modifications apportéss sur
les serveurs, le service MTECH (Manufacturing Technology, service qui s’occupe du
développement du process) a voulu béndicier des modifications pour apporter une
am@ioration dans le systé@me. Dans un but statistique, ce service recueille toutes les
données de lot. Jusqu’alors, ce recueil s’effectuait de fagon manuelle, ¢’est-adire qu’il
fallait se connecter sur les serveurs SCADA et réeolter de fagn individuelle chaque
information. Celles-ci &aient ensuite mises sous forme Excel pour effectuer le
traitement statistique. L’extraction de ces donnees éait tres longue et se faisait de fagn
p&iodique (1 fois par semaine).

L’agent dream report permettra de recueillir automatiquement toutes les donnéss
voulues par le service et de les mettre en forme sous format Excel (un extrait de la

demande du service MTech est pré&entéen Figure 20 et Figure 21).
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Les donnéss seront exportéss par lot PR et au format Excel. Automatiqguement, achaque
fin de lot de PR, trois fichiers «xls >»seront générés a I’instant t suivant : JJ/MM/AAAA
HH:MM:SS.

Les intitulés d’origine des colonnes dans les fichiers Excel seront conserves. Le dossier
et les fichiers seront uniquement en lecture seule pour éviter toute modification, afin de

satisfaire aux exigences GxP pour I’utilisation des données Qualité.

Spécifications de rapport

Source des données

n* Immuobilisation hA
Diesignation M

Fréguence de génération
Cui | Mon
quonidieTmEe W
Planifiée Febdomadans w
aufre: i
IManuelle B
Elément déclencheur ud e s
Aulre i
Format de sortie
Cui | Mon
pdr i
. CEW u
Format de sortie s m
IMpTEZEIan W
Mam du fichier M de lat PR _PR.als
Emplacement réseau O:t.... Emplacement accessible bureautique

Figure 20: Extrait de I'URS avec les besoins du service MTech
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Elements a intégrer dans le rapport

Cui | Maon
[Courbes ]
dezcriptif woie Unité echelle '.,.'_3|..e.|_|r ELST | RIS 1]
min | mat | moy
A A hA MA | MA | MA | MNA
Cui | Man
Tableau de donnees b
Cartouche de walidation b
Zane critéres de conformite b
Liste de= evennements b
Liste des alarmes b
Liste de= audit trail b
nombre d'impualzicn #
Statistiques analyse de cansigne "
atre | ¥
Données individuelles du lot Uriité
R de lat PFY hA
M de lat PR hA
Identifization du produit [code article] MA,
Inkitule du produit [code galy) MA,
Identifization de |a ligne de répartition MA
Montage MA
Type de cuve A
M de la cuve A
[dentification de la pompe 1 M8, larsque ce sera possible
Identification de la pompe 2 M8, larsque ce sera possible
Dake et heure debut de lak MA
Diate et heure de fin de ot LA
Foids brut de la cuve lu kg
Tare lue kg
Faids net initial kg
Faoidz net final kg
Foids réparti kg
Taille de filtre pouces
Cluree de contact produit flkre format du SCADA,
Parametres mantage 4 Unité
Temps déclenchant un arret lang pour fin de cycle z
Temps déclenchant un arrét court =
zeuil alarme vitezse bazse pompe 1 [Ecart consigne] rpm
zeuil alarme vitezse haute pompe 1 [ecart consigne) rpm
vitesse de filtration facans rpm
vitesze de filtration seringues rpm
duree de mouillage z
PAR TAILLE DE FILTRE : Uniité
Dhurée de recirculation initiale s
Dlurée de recirculation arret court z
Poids mat a repartir kg
Yitesse de mouillage rpm
Rlet magi = valume mat filtrable kg
Rlet mini kq
Borne bazze autarises kq
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2.2.7.2. Laqualification

La modification ne concerne pas le serveur en lui-méme, en effet 1’état qualifié des
serveurs ne changent pas. Un certificat de non réression (document certifiant
qu’aucune modification n’a été effectuée sur le systéme qualifié, il s’agit ici seulement
d’un ajout) était donc nécessaire afin de prouver que 1’ajout de I’agent n’entrainait
aucune modification sur les serveurs et leur utilisation.

Les éapes de qualification sont définies clairement dans les BPF

«Les systames informatisé concerné par les BPF doivent &re validés. L'importance et
I'é@endue de la validation déendent de la diversit& de la complexitéet de la criticitéde
I'application informatique.

Une qualification d’installation et une qualification op&ationnelle appropriees doivent
apporter la preuve gque les maté&riels et les logiciels sont adapté&s ala réilisation des
travaux qui leurs sont demandés.

Les logiciels du marché qui ont &é& qualifi& ne demandent pas le mé&ne niveau de
ve&ification. Lorsqu 'un systeme existant n’a pas été validé lors de son installation, une
validation rérospective peut @&re rélisé& si la documentation approprié est
disponible. >»[1].

Il est également de&erit des déails sur les documents de validation : «La documentation
de validation doit inclure, le cas &hént, les enregistrements relatifs &la mairise des
changements et les rapports de toutes les déviations observées durant le processus de
validation >{1].

De plus en ce qui concerne la validation en elle-méne :

«La documentation et les rapports de validation doivent couvrir les éapes pertinentes

du cycle de vie. Les fabricants doivent &re capables de justifier leurs standards, leurs
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protocoles, leurs criteres d’acceptation, leurs procédures et leurs enregistrements, sur
la base de leur &aluation du risque.

La documentation de validation doit inclure, le cas &hént, les enregistrements relatifs
ala matrise des changements et les rapports de toutes les déviations observéss durant
le processus de validation. >»[1].

De plus concernant le personnel intervenant sur la qualification il est €rit : qu «Une
coopération étroite doit exister entre [’ensemble des personnels impliqués, tels que le
déenteur du processus, le déenteur du systéme, les personnes qualifiés et le service
informatique. Afin d’effectuer les tdches qui lui sont imparties, le personnel doit
bénéficier des qualifications et niveaux d’acces appropriés et ses responsabilités
doivent &re clairement déinies >» [1]. En effet I’exercice de qualification doit &re
raliseéde maniée pluridisciplinaire afin de couvrir tous les aspects qui concerne cet

exercice.

Un protocole de qualification par serveur a ééré&ligeédans lequel plusieurs tests sont
ralisé.

Les tests araliser ont @é&ddinis suite aux diffé&entes &aluations ré&lisees via le CCR
correspondant. Cette qualification fut pluridisciplinaire afin de traiter tous les aspects de
la validation de cet agent.

Le progiciel a ensuite &&injectésur les serveurs.

L’ajout de cet agent est donc un exemple concret d’utilisation et d’apport des systémes
informatisés en production pharmaceutique au méme titre que les autres applications et

logiciels présentés ci-dessus.
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3. L’aspect controversé des systemes informatiques

3.1.Les avantages des syst@nes informatis&s

Tout d’abord I’utilisation des systé@nes informatisé& permet la dématéialisation de
I’information. Etant donnéque toutes les données issues de la production doivent &re
conservees plusieurs annéss afin de retrouver des informations en cas de retour de lot
par exemple, I’archivage est un point essentiel. La quantit¢ importante de document
peut donc &re stockee de fagn informatique et la place de stockage est donc réluite.

De ce fait lorsque la recherche d’information doit &re effectuee, celle-ci pourra
s’effectuer plus rapidement gr&e aux critées de recherches présents dans les diffé&ents
logiciels et applications.

Un site de production possé&lant des postes informatiques dans tous ses secteurs, une
simple connexion sur un logiciel permet de retrouver 1’information.

Les interventions humaines peuvent engendrer des erreurs que ce soit de saisie, de
véification, de calcul. Le fait que les opé&ations soient ré&lisées par des systames
informatiques permet de réduire et de limiter les erreurs. Malgré cela ’humain reste
indispensable car les systémes informatiques peuvent subir des bugs.

Dans les exemples cités tout au long de cette theése, 1I’environnement de travail principal
est une ZAC. Le fait de ré&luire les interventions humaines comme pour la rélisation
des IPC par exemple qui doivent se ré&liser dans un isolateur, permet de réluire le
risque de contamination du produit.

Le gain de temps peut &@re non negligeable car I’informatique permet souvent de
réaliser des taches plus rapidement d’autant plus lorsqu’elles peuvent étre effectuée de
fagon automatique.

Les systames informatisés permettent éjalement d’éviter la perte de document qui peut
survenir plus facilement avec des donnéss manuscrite.
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La lisibilit¢ des données est un autre point essentiel, en effet avec I'utilisation de
systeme informatique les données sont lisibles par tout le monde alors que I’écriture
peut &re variable.

Le dossier de lot @ectronique est d’ailleurs un autre exemple d’amélioration pour la
lisibilitédes données et pour &viter leur perte.

Les systame peuvent &re reliés entre eux afin de collecter et de croiser les informations
il s’agit des MES.(Manufacturing Execution System). lls permettent d’avoir une vision

plus globale des données et des applications utilisés dans 1’industrie pharmaceutique.

3.2.Les inconveénients des systanes informatises

Lorsqu’une panne intervient sur les serveurs ou sur une application, le site de
production peut vite &re a 1’arré& si le bug informatique est important. En effet lorsque
chaque éape du procé&lé€est reliée aun systéne informatique, la moindre panne peut
@re catastrophique. Les données doivent malgré cela &re conservées et aucune
information ne doit &re perdue. Les salles de serveurs sont souvent &juipées de
systémes spe&ifiques pour maintenir un environnement adéguat (tempé&ature ambiante
et hygromérie contrdée) dans le local. Des systémes anti feux spe&ifiques sont mis en
place, ¢’est-adire sans eau mais uniquement par du gaz argon qui permet ainsi de ne
pas endommager les serveurs. (Selon les BPF en ce qui concerne le Stockage des
données : «Les données doivent étre protégées d’éventuels dommages par des moyens
physiques et électroniques. L’accessibilité, la lisibilité et [’exactitude des données
stockées doivent étre vérifiées. L accés aux données doit &re garanti tout au long de la

pé&iode de conservation »[1].)
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Il s’agit donc de mettre en place des systémes particuliers pour 1’intégration de systémes
informatisés sur un site de production informatique. Ces &juipements ont un cott non
negligeable.

Toutes ces technologies hors du commun neéeessitent &éjalement une connaissance
particuliere avec pour la plupart du temps un service dé&lié sur site et disponible
24H/24H et 7j/7 pour assurer la p&ennitédes serveurs et applications informatiques .La
formation doit &re approfondie et une attention particuliée doit &re apporté sur la
seeurisation des données et sur le fait que les données informatiques ont le mé&ne poids
que les données manuscrite a I’exemple de la signature &ectronique.

La tragbilitépeut &re &jalement un problane avec les systé@nes informatiques. En
effet lorsqu’un @ément est corrigé manuellement, ceci se voit tout de suite car la
correction est visible sur le papier. Lorsque la correction est informatique celle-ci est
plus transparente. Chaque systéne doit donc possé&ler un audit trail permettant de
retracer chaque modification.

Le point le plus important et le plus difficile acontrder est la sé&uritédes données. De
nos jours de plus en plus d’affaires de cyber attaques sont ré&@eées. Un site de
production industriel doit tout d’abord conserver ses données pour des raisons
réglementaires. Il doit donc s’assurer de mettre en place des solutions adaptées pour la
protection et la sauvegarde des données. La ré&lisation de sauvegarde multiple est un
moyen de conservation efficace des donnés. De plus chaque systéme doit pouvoir
conserver les donnés malgréune coupure de courant ou une panne quelconque.

La conservation des donnéss est aussi une préccupation des sites industriels pour
assurer la confidentialité des donnéss. Chaque ordinateur peut donc avoir un code
confidentiel des son démarrage sans lequel celui est tres difficilement piratable. La

sauvegarde des données peut aussi é@re séurisé par des disques durs cryptés. La
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politique de confidentialitédes donnéss doit ejalement &re tres forte sur un site pour
&iter que toute information sensible soit r&véés.
Le login et le mot de passe unique sont aussi des moyens de lutter contre le piratage du

compte. De plus ce systame permet éjalement la tragbilitédes donnéss

Un questionnaire a été donné a des salariés de I’industrie pharmaceutique afin de voir la
place de I’informatique dans le secteur de la production pharmaceutique. Les résultats
sont les suivants : 30 réonses ont &€ données.

Tous les sondé& travaillent sur un site de production pharmaceutique. Les types de
produits fabriqués sur leur site de production sont variables avec une majorité de
produits injectables.

Environ 80% des salariés qui ont réondu ace questionnaire travaillent dans une grande
entreprise pharmaceutique.

Les figures ci —dessous représentent les résultats obtenus.

Combien de logiciels ou applications sont utilisés en production sur
votre site?

I ramARco
sU reponses

®=:3
®de5310
=10

Figure 22 : Ré&ultats pour le nombre de logiciels ou applications utilisés en
production
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Selon vous, quelle est en pourcentage, le temps passeé sur des systemes
informatisés en production?

30 réponses

® =30%
@ =nire 30 et 60%
© =50%

Figure 23 : Ré&ultats pour le pourcentage de temps passesur les systénes
informatisés

Selon vous, quelle est en pourcentage, la proportion d'activites réalisées
informatiquement (par rapport a une réalisation manuelle) en
production sur votre site ?

30 réponses

& =20%
@ =nire 30 et 0%
® =60%

Figure 24 : Ré&ultats pour le pourcentage d'activités r&lisees informatiquement
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Est ce que les systemes informatiques sont présents dans chaque
etape de fabrication du meédicament sur votre site?

30 reponses

& oui
& non

Figure 25 : Ré&ultats pour la pré&ence des systames informatiques sur le site

Pensez vous que les systemes informatisés permettent une bonne
gestion de la production ?

30 reponses

@ oui
@ non

Figure 26 : Ré&ultats pour I'utilisation des systames informatisé dans la gestion de
la production
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Pensez vous que les systemes informatiseés peuvent parfois étre un
frein au changement?

T T T
U reponses

@ oui
& non

Figure 27 : Ré&ultats pour la possibilitéde changement gr&ce aun systame
informatique

Les ré&ultats montrent que les systénes informatiques prennent une place trés
importante dans la vie de ’entreprise. En effet dans plus de 90% des cas, un service
informatique est d’ailleurs présent afin de répondre aux problémes informatiques. De
plus 100% des personnes in&rogees pensent que les systénes informatisé sont un atout
pour la gestion de production, mais ils representent pour environ 60% des int&rogés un
frein aux changement certainement dG ala complexitéet ala n&ésitéde qualifier
chaque changement et modification.

Cependant ces résultats ne peremttent pas d’affirmer ces chiffres au vu d’une population
de sondé& trop faible. Ce questionnaire éait trés cibléet speeifique, ce qui explique

certeinement ce faible nombre de réonses.
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Conclusion

Tout au long de cette thése, les diffé&entes applications des systénes informatiques dans
le secteur de la production pharmaceutique ont &e exposeées. Les avantages et les
défauts de ces systames ont @édéaillé pour conclure sur le fait que ces systames sont
devenus des @éments essentiels pour une bonne gestion de la production. Malgréles
problémes de séuritéque ceux-ci soulévent et les contraintes liés aleur mise en place,
ils prennent une place de plus en plus importante. La ré&jlementation a é&oluédans ce
sens méne si celle-ci reste assez mince en ce qui concerne les systames informatiques et
tout ce qui concerne les enregistrements éectroniques par rapport aux autres tha@mes
abordés. L’ Annexe 11 des BPF et la CFR part 11 issue des GMP reste la réf&ence en
matiere de reglementation. Celles-ci devraient se preeiser et prendre une part plus
importante dans les anné&s avenir.

Les applications, logiciels, progiciels vont devenir les ééments les plus importants pour
la gestion de production d’ici quelques années. Les MES repré&entent &alement une
solution pour associer toutes les systames entre eux.

La sécurité 1i¢ a I’utilisation de ces systémes est la priorité pour les sites industriels car
les cyberattacks sont devenus courants a 1’exemple de WannaCry survenus en mai 2017
pour lequel des dizaines d’entreprises ont étés touchées. Les experts en cyber sécurité

seront la clépour garantir la séuritécontre les hakkers.
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LEFEVRE FOUACHE Agathe

L’apport des systémes informatisé& dans la production pharmaceutique avec exemple de démarche de
qualification d’un agent informatique.

Th. D. Pharm., Rouen, 2018, 76 p.

RESUME

Dans I’industrie pharmaceutique, les logiciels et applications permettent une bonne gestion de la
production pour répondre a la réglementation qui n’a cessé d’évoluer, avec I’Annexe 11 des BPF
et la CFR part 1lissue des GMP, méne si celle-ci reste mince. Les systanes informatiques
prennent une part de plus en plus importante dans 1’industrie pharmaceutique. Ils permettent
notamment de suivre diffé&ents aspects du processus qualitécomme la gestion des documents, des
changements des formations du personnel ou encore des anomalies. L’un des avantages que peut
apporter ces systa@mes est le gain de temps notamment gr&e ades agents informatiques qui
permettent la rélisation de t&hes en parallde des actions de routine des systénes. Toute
qualification de ces systémes doit étre encadrée et exécutée au méme titre qu’un équipement afin
de répondre ala réglementation en vigueur. Les autres aspects comme la dé@matéialisation des
données, 1’accessibilité et le stockage semblent plus aisés grace aux systémes informatisés. Les
sites de production se dirigent dons vers une informatisation de leurs activité mais la séurisation
doit cependant rester la premiére priorité€pour les sites de production dans un but de conservation
et &alement de protection des données sensibles.
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