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INTRODUCTION :

« On se sert des réseaux sociaux en sachant qu’ils se servent de nous. Etre prudent dans
l'usage, c’est étre sage dans les conséquences. »

Cette analyse de Daniel Confland illustre parfaitement I’effet pervers de la relation que
I’Homme peut entretenir avec les réseaux sociaux. Si depuis une quinzaine d’années, ils font partie
intégrante de sa vie, ils s’averent parfois dangereux pour lui. Aujourd’hui, plus populaires que
jamais avec 3,8 milliards d’utilisateurs, soit 49% de la population mondiale, les réseaux sociaux
sont considérés comme le moyen de communication le plus rapide et le plus utilisé. Toutefois, les
menaces liées ne cessent pas, elles aussi, d’augmenter. Ces dangers sont appréhendés
différemment selon les utilisateurs. D’un c6té, ceux qui ont grandi sans et appris a les utiliser
montre une certaine méfiance et prudence dans leur utilisation. De 1’autre c6té, ceux n’ayant connu
qu'un monde avec pensent savoir les maitriser et présentent une grande confiance, parfois
trompeuse, dans leur utilisation. Natif de 1’¢ére numérique, le mineur a une utilisation naive des
réseaux sociaux. Ainsi, sa vulnérabilité et son manque de prudence peut engendrer des
conséquences a ne pas sous estimer, mais également le mettre dans une position d’insécurité et lui

porter préjudice.

Le mineur est un individu de moins de 18 ans', communément appelé « enfant » dans le
langage courant. En raison de son age, ce dernier est considéré comme vulnérable, nécessitant une
protection particuliere. S’il dispose de la jouissance de la totalité de ses droits, il ne peut pas les
exercer puisqu’il est juridiquement incapable. De ce fait, jusqu’ a I’age de 18 ans, le mineur devra
tre assisté par ses représentants légaux, titulaires de 1’autorité parentale, pour mettre en ceuvre ses
droits. Au dela de la mise en ceuvre des droits du mineur, ’autorité parentale a pour principale
mission de protéger le mineur. Cette protection particuliere du mineur signifie qu’il doit étre
préservé de tout danger ou risque de danger. En effet, les titulaires de 1’autorité parentale ont le
devoir de protéger le mineur dans sa santé, sa sécurité, sa moralité et d’assurer son éducation et
son développement. > Ces premiéres obligations impliquent un devoir de surveillance lié au droit
de garde. Les responsables légaux doivent veiller a la sécurité du mineur et au bon comportement
de ce dernier tout en contrdlant les relations et les correspondances que I’enfant peut entretenir

avec les tiers. Ainsi, ils peuvent interdire au mineur certaines activités s’ils estiment qu’elles ne

" Article 388 alinéa 1 C.civ : « Le mineur est I'individu de 1'un ou l'autre sexe qui n'a point encore I'dge de dix-huit ans accomplis. »

2 Article 375 alinéa 1 C.civ : « Si la santé, la sécurité ou la moralité d'un mineur non émancipé sont en danger, ou si les conditions de son éducation
ou de son développement physique, affectif, intellectuel et social sont gravement compromises, des mesures d'assistance éducative peuvent étre
ordonnées par justice a la requéte des pere et meére conjointement, ou de I'un d'eux, de la personne ou du service a qui l'enfant a été confié ou du
tuteur, du mineur lui-méme ou du ministere public.



sont pas conformes a son intérét. Ce devoir de surveillance s’applique aussi bien au monde réel
qu’au monde virtuel avec I’utilisation des réseaux sociaux.

Le réseau social se définit comme une « plateforme de communication en ligne permettant
a des personnes de créer des réseaux d’utilisateurs partageant des intéréts communs»’. Cette
plateforme invite le futur usager a fournir un certain nombre de données personnelles pour qu’il
puisse bénéficier du statut d’utilisateur. Une fois intégré la communauté, ce dernier pourra
interagir avec les autres utilisateurs en partageant divers contenus et utilisant une messagerie en
ligne. Auparavant, sous le web 1.0, ’internaute avait un rdle « passif » puisqu’il s’agissait avant
tout d’'un web statique centré sur la distribution de 1’information sollicitant peu les utilisateurs.
Aujourd’hui, avec I’émergence de ce type de plateformes, I’internaute a désormais un role « actif»
puisqu’il est lui-méme éditeur de contenus et d’information.* Cette ére du web 2.0 est donc venue
renforcer les liens entre les utilisateurs afin de faire naitre une intelligence collective. ’

Aujourd’hui, il existe plusieurs catégories de réseaux sociaux. D’une part sont apparus
ceux qui permettent de constituer ou reconstituer virtuellement des liens en faisant partie d’une
communauté. D’autre part, sont apparus ceux qui ont une vocation plus professionnelle. Enfin,
une dernicre catégorie a vu le jour : celle des réseaux sociaux a vocation matrimoniale. Au fur et
a mesure du temps et de leur succes, les réseaux sociaux se sont donc déclinés en fonction des
besoins de chacun. Par nature de la relation, I’intérét des mineurs se porte principalement sur la
premiere catégorie de réseau. Afin de répondre au mieux a cette problématique de la protection
des mineurs sur les réseaux sociaux et de comprendre les enjeux, il est essentiel de revenir sur les
principales plateformes utilisées par ces derniers en France.

Crée en 2004 par Mark Zuckerberg, Facebook est le réseau social le plus célebre. Avec
plus de deux milliards d’utilisateurs, il est devenu le réseau social le plus utilisé dans le monde et
un moyen de communication a part entiere. Cette plateforme permet de partager des statuts,
photos, vidéos ou articles avec ses « amis », mais également de discuter de maniere instantanée
avec une ou plusieurs personnes en créant des groupes. Méme si ’outil est treés utilisé a tous les
ages, pour la génération Z, il semble étre considéré comme réseau social de « vieux ». Selon une
étude, 41% des 13-16 ans déclarent utiliser la plateforme sociale Facebook’. Ce taux s’explique
par la présence des parents sur ce réseau social les empéchant de s’exprimer en toute liberté. Ainsi,
parallelement, d’autres réseaux sociaux ont suscité I’attention de ces derniers. C’est notamment le
cas d’Instagram, appartenant a I’entreprise Facebook, qui est en téte avec 74% de 13-16 ans
déclarant utiliser ce réseau social.” Cette plateforme a pour fonction principale de partager des

photos et vidéos avec ses abonnés. Les utilisateurs y suivent les comptes qui les intéressent, qu’il

3 Avis 5/2009 sur les réseaux sociaux en ligne, Groupe de travail « Article 29 » sur la protection des données, adopté le 12 juin 2009. p. 4
* R Fassi-Fihri, « Quel droit pour les réseaux sociaux ? », Revue de droit public 2018, n°3, 1°" mai 2018, p.685

3 V. Fauchoux, J-M. Bruguiere et P.Deprez, Le droit de 'internet, lois, contrats et usages , 2% ¢édition 2013, LexisNexis p. 7.

® Etude faite en 2019 par Morning Consult aupres de 2000 américains de 13 a 38 ans afin de chercher & mesurer les usages des plus jeunes sur les
réseaux sociaux

7 Ibid



s’agisse de leurs amis ou de célébrités ou de communication commerciale. Sur chaque publication,
il est possible d’y laisser des commentaires ou des « like ». Twitter, crée en 2006, intéresse moins
les jeunes mais est tout de méme présent dans leur quotidien. Ce réseau social a pour fonction de
poster des messages brefs appelés « tweets » agrémentés de photos ou de vidéos, nécessairement
publics et pouvant Etre repartagés par les utilisateurs. Les collégiens et lycéens se servent de cette
plateforme pour commenter leur quotidien et réagir aux actualité qui les touchent. De son c6té,
YouTube est une plateforme de partage de vidéos. Si elle n’est pas considérée comme un réseau
social a proprement parlé, elle compote certaines fonctionnalités de réseau social. En effet, il est
possible d’y regarder des vidéos déja présentes sur la plateforme, mais également d’en produire et
d’en partager. Ce service regroupe des vidéos variées recueillant plus ou moins de vus. Enfin,
Snapchat est I’un des réseaux les plus récents et les plus utilisés par les mineurs car 62% des 13-
16 ans déclarent I'utiliser quotidiennement.® Crée en 2011, le principe de ce réseau social est
d’envoyer des photos ou des vidéos a durée tres limitée de visionnage a ses contacts (10 secondes
maximum). Ainsi que de partager des conversations dont 1’historique est effacé au bout de 24
heures. Les utilisateurs considerent que sur ce réseau social le ton peut y étre plus léger sans crainte
que les propos ou photos ne soient ressortis a d’autres moments. Ces différentes plateformes telles
que présentées ci-dessus ont certaines caractéristiques communes. Elles vont permettre le partage
de contenus : qu’il s’agisse de contenus de tiers, c’est-a-dire provenant de différents médias et
d’autres personnes ou bien de contenus personnels, ¢’est-a-dire des images, vidéos, textes, humeur
ou planification d’évenements. Elles vont également donner la possibilité d’interagir par le biais
de commentaires ou de mécanismes montrant ’appréciation appelés des « like ». Puis, elles
mettent a disposition des messageries en ligne afin d’y échanger en « privé » avec ses contacts
mais pouvant également avoir la fonctionnalité de messagerie de groupe de sorte a faciliter les
échanges a plusieurs par groupe affinitaire. Enfin, ces réseaux sociaux sont une facon pour
’utilisateur de se représenter vis-a-vis des autres, plus ou moins publiquement, par le biais de son
profil, « mur » ou de la page qui se construit a chaque ajout dans le profil ou a chaque nouvelle
publication. Pour accéder a ces réseaux sociaux, une grande partie des mineurs utilisent une
application sur leur smartphone. Ils sont donc fréquentés tout au long de la journée, en tout lieu et

prennent une part conséquente dans la vie quotidienne des adolescents.

Depuis ces vingt dernieres années, le monde numérique a grandement évolué. Des
ordinateurs aux smartphones, des blogs aux réseaux sociaux, les nombreux progres technologiques
et numériques sont venus révolutionner les moyens de communication. Toutefois, jusqu’a
récemment, la société a bénéficié de ces évolutions technologiques sans pour autant se soucier des

dangers que cela pouvait engendrer. La prise de conscience de cette problématique est récente et

8 Ibid



a influé sur des dispositifs de normalisation et d’encadrement. Ainsi, le RGPD’ du 26 avril 2016,
directement applicable depuis le 25 mai 2018, est venu normaliser I’utilisation du numérique et
notamment des réseaux sociaux. L.’objectif principal est d’amorcer la construction de la protection
des données personnelles. Pour une grande partie, les réseaux sociaux ont comme principe
économique la gratuité contre 1’abandon de données a caractere personnel. Tous les utilisateurs,
qu’ils soient majeurs ou mineurs, sont touchés par le traitement de ces données : c’est pour cette
raison que ce texte est venu I’encadrer. Ce réglement vient également responsabiliser les acteurs
du traitement de données privées et renforcer les pouvoirs de la CNIL. Crée par la loi Informatique
et Libertés du 6 janvier 1978', la CNIL est une autorité administrative indépendante francaise
chargée de veiller a ce que I’informatique soit au service du citoyen et ne porte pas atteinte ni a
I’identité humaine, ni aux droits de I’homme, ni a la vie privée, ni aux libertés individuelles ou
publiques. Par leur traitement de données a caractere personnel, les réseaux sociaux ont été sources
de nouveaux enjeux pour la protection de la vie privée. De ce fait, la CNIL est également chargée
de veiller a la protection de ces données personnelles traitées par les services de traitement
d’informations. En plus de son rdle d’alerte, de conseil et d’information, elle dispose également
d’un pouvoir de contrdle et de sanction. Cette normalisation est donc en pleine construction. Elle
est amenée a évoluer et se renforcer. Récemment, la loi du 24 juin 2020, dite « loi Avia », visant
a lutter contre le contenu haineux sur internet'', avait pour objectif de venir mettre fin a I’impunité
des comportements haineux sur internet et montrer I’urgence ainsi que la nécessité de réguler les
réseaux sociaux. Cependant, malgré qu’elle soit fondée sur une grande partie des préoccupations
des dangers d’Internet, le contenu de ce texte est, quasiment intégralement, censuré par le Conseil
constitutionnel dans une décision du 18 juin 2020". Cette loi ne produit donc pas les effets
souhaités. Toutefois, dans un contexte ou la lutte contre les dangers en ligne, et notamment contre
les contenus haineux, constitue une préoccupation sociale et sociétale de premier ordre, le
législateur a la volonté de retravailler ce dispositif afin d’apporter une protection convenable et
certaine sur le web"”. Ce nouveau texte et cette volonté de le faire évoluer, malgré la censure,
montre bien I’inquiétude de la société envers les dangers du cyberespace et le travail de
normalisation qui est en cours pour répondre a ce probleme.

De plus, a I’heure ou la préoccupation des dangers liés aux nouvelles technologies est
d’actualité, des organes consultatifs ont été chargés par la Commission Européenne de produire
des recommandations. Ainsi, le G29 instauré par la directive 95/46/CE" produit des

recommandations a la Commission Européenne sur la protection des données personnelles et de

° Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection des personnes physiques a I'égard du
traitement des données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (reglement général sur la
protection des données)

1 Loi n°78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés

" Loi n°2020-766 du 24 juin 2020 visant a lutter contre les contenus haineux sur internet

12 Décision n°2020-801DC du 18 juin 2020 du Conseil constitutionnel

'3 M. Untersinger et A. Piquard, « La loi Avia contre la haine en ligne largement rétoquée par le Conseil constitutionnel », LeMonde, 18 juin 2020
' Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des personnes physiques a I'égard du
traitement des données a caractere personnel et a la libre circulation de ces données, abrogée le 25 mai 2018



la vie privée. Ces avis traitent notamment des problématiques qui visent les réseaux sociaux. Le
controleur européen de la protection des données est un autre organe consultatif qui vient mettre
en garde des risques liés a une utilisation imprudente des réseaux sociaux.

En complément du droit, les réseaux sociaux développent une autorégulation permettant
d’imposer aux utilisateurs des regles de bonne conduite et de bonne pratique mais également
controler leur bon respect. Par exemple, lors d’une journée pour un internet plus siir organisée par
la Commission européenne, Facebook a signé un accord pour améliorer la sécurité des mineurs
qui utilisent ce réseau social. " Ainsi, Facebook a instauré un paramétrage spécifique pour les
utilisateurs mineurs, agés de 13 a 17 ans, en réglant par défaut la visibilité de leur publication en
« privé », c’est-a-dire visible uniquement par leurs « amis », les personnes qu’ils ont autorisé a
voir le contenu de leur profil. Par ailleurs, si le mineur choisi de diffuser le message en mode
« public », le réseau social attirera son attention sur les éventuelles conséquences de son action.
De plus, la plateforme fait attention a la diffusion de données sensibles du mineur, puisque méme
si le mineur a renseigné ses coordonnées, sa date de naissance ou le nom de son école, ces
informations n’apparaissent pas dans une recherche publique. Enfin, le réseau social modifie aussi
le paramétrage de la géolocalisation en la désactivant par défaut. Toutefois, aux 18 ans de I’enfant,

ces paramétrages de protection seront désactivés automatiquement.

Compte tenu de sa capacité juridique « partielle » et sa maturité en devenir, le mineur est
une personne particulierement vulnérable aux impacts des processus de réseaux sociaux. Sa
protection est difficile a cerner et a étudier car elle confronte de nombreux domaines. D’une part,
dans la multitude de répercussions que les réseaux sociaux peuvent avoir sur sa vie, trop
volumineux a développer dans leur totalité, I’étude a di étre orientée sur une sélection d’impacts
et de dangers. D’autre part, 1’utilisation par le mineur des réseaux sociaux et la protection qui en
découle releve d’un traitement hybride pluridisciplinaire. La problématique se traite a travers les
droits et libertés fondamentaux et plus spécifiquement a travers le droit pénal, le droit civil ainsi
que le droit numérique. L’analyse pourrait s’ouvrir sur une discipline en particulier, toutefois cette
étude aborde le sujet de maniere plus générale et pluridisciplinaire afin d’avoir un apercu de la

problématique dans sa globalité.

!> Communiqué de presse de la Commission européenne, « Socialisation sur internet: accord entre les grands sites par I’entremise de la
Commission», IP/09/232, 10 février 2009.



Aujourd’hui, la question de I’enfance et de la jeunesse dans le paysage numérique actuel
nécessite de faire 1’objet de nombreuses réflexions car 1’utilisation des réseaux sociaux par les
mineurs est devenu un sujet majeur de préoccupation. Les réseaux sociaux ont un role crucial dans
la socialisation des mineurs puisqu’ils occupent une place prépondérante dans leur relation avec
la société. Face a I’utilisation de ces nouveaux moyens de communication qui requiere un
comportement de prudence et des connaissances techniques, les mineurs peuvent paraitre
particulierement vulnérables. Si les natifs de I’¢ére numérique sont fortement incités a utiliser ces
outils au quotidien, pour autant, ils ne maitrisent pas forcément les enjeux d’une telle utilisation et
ne savent pas la remettre en question. A 1’aune des réseaux sociaux, la protection du mineur est
donc une préoccupation qui a vocation a se développer et occuper une place croissante dans la
société. Compte tenue de 1’avancée technologique fulgurante et la facilitation d’accés a ces
services pour les mineurs, cette problématique est d’autant plus pertinente. Un équilibre doit donc

étre trouvé entre I’utilisation de ces nouveaux services par les mineur et leur protection.

Pour traiter le sujet de la protection du mineur a I’aune des réseaux sociaux, il a fallu, dans
un premier temps, avoir une approche théorique. Toutefois, s’agissant d’une problématique
extrémement récente et d’un sujet treés large aucun ouvrage n’a été écrit a ce sujet a ce jour. En
parallele, la doctrine s’est, pour 1’instant, rarement penchée sur la question. Il est possible de
trouver des écrits de professeurs ou de professionnels portant en partie sur cette thématique.
Néanmoins, le sujet y est uniquement traité a travers certains domaines particuliers et ceux-ci
n’analysent pas ce probleme de maniere transversale. Les quelques articles existants
s’interrogeaient uniquement : soit sur 1I’aspect pénal, a travers la cybercriminalité, soit sur 1’aspect
numérique, a travers le droit a ’oubli et a la protection des données personnelles. Ainsi les
approches sont toujours spécialisées sans avoir un regard global de la problématique. Puis,
s’agissant d’une problématique tres récente, la jurisprudence est encore treés pauvre car les affaires
n’ont pas encore été portées en juridiction. Quelques arréts ont été rendus par les cours d’appel et
trés peu par la cour de cassation. De plus, pour pouvoir répondre a ce sujet, I’analyse des textes et
des lois fut indispensable. Cependant, s’agissant d’un probléme contemporain, 1’arsenal 1égislatif
a di se moderniser. Or, le droit nécessite toujours une certaine inertie pour pouvoir s’adapter aux
faits. Ce retard apparait d’autant plus face a la rapidité d’évolution des nouvelles technologies et
plus spécialement du développement des réseaux sociaux. En effet, les usages, pratiques et outils
évoluent tres vite en maticre de réseaux sociaux. Cette vitesse d’évolution est renforcée par la
volonté pour les plus jeunes d’expérimenter le plus rapidement possible les nouveautés. Il est donc
compliqué pour le législateur d’adapter le droit au méme rythme que ces évolutions et ces
utilisations laissant, ainsi, place a un vide juridique et posant des difficultés pour le développement

de cette étude.



Dans un second temps, afin d’avoir une vue globale sur cette problématique, il était
essentiel de compléter cette réflexion théorique avec une approche pratique du sujet. Au dela du
cadre juridique, il est important d’avoir conscience des conséquences de 1’utilisation des réseaux
sociaux sur le développement et la sécurité des plus jeunes. Puis, si la protection s’effectue en
posant un cadre pour le mineur ou les acteurs qui 1’entourent, elle se fait également en 1’armant
d’outils pour qu’il puisse réagir et se défendre face au danger. Afin de s’appuyer sur des cas
concrets, le témoignage de personnes impliquées dans cette problématique semble incontournable.
D’une part, il était nécessaire de faire appel a I’expertise des professionnels ceuvrant sur les
problématiques liées aux réseaux sociaux : journalistes, psychologue-psychanalyste,
professionnels du milieu associatif. D’autre part, pour enrichir et illustrer le sujet, il semblait utile
d’avoir recours a des acteurs directs en la personne de jeunes influenceurs, de parents d’enfants
influenceurs et d’agences spécialisées dans le domaine. Etonnamment, ces derniers, surfant
constamment sur le principe de communication et de I’accessibilité, n’ont pas répondu présents
aux requétes et laissant aux sollicitations qu’une réponse totalement silencieuse. A contrario, les

experts se sont avérés tres disponibles et coopératifs.

S’il n’est pas question de restreindre le mineur dans ses droits liés aux réseaux sociaux,
une obligation de protection s’impose tout de méme pour le préserver de bon nombre de dangers.
Il est donc intéressant de s’interroger : Ou en est-il de la protection du mineur sur les réseaux
sociaux ? Est-elle suffisamment assurée ou nécessite-t-elle d’étre renforcée ?

Dans un premier temps, un état des lieux de la protection du mineur, telle qu’elle est déja
assurée par les différents dispositifs peut étre fait. (Chapitre 1) Mais, méme si I’eére des réseaux
sociaux est déja bien avancée dans le monde numérique que nous vivons actuellement, il reste
encore beaucoup a faire s’agissant de I’encadrement de ses pratiques et en matiere de prévention.
Alors, dans un second temps, le vide juridique et la difficulté de mise en place de cette protection

doivent étre soulignés. (Chapitre 2)



CHAPITRE I : La protection avérée du mineur sur les

réseaux sociaux

Les réseaux sociaux ne sont pas seulement un espace de communication, de culture ou de
consommation, ce sont également un lieu d’exercice de certaines libertés fondamentales. 11 est
donc essentiel de concilier cette innovation apportée par 1’ére du numérique a la protection des
droits fondamentaux des utilisateurs, peu importe leur age. Au vu de leur place importante dans la
société, cette conciliation est donc une condition sine gqua non pour un usage numérique de
confiance. (Section 1) Aujourd’hui, la « jeunesse 2.0 » fait passer une grande partie de sa vie
sociale par les réseaux sociaux. Cette nouvelle réalité ouvre les portes a de nombreux enjeux et
oblige le droit a s’adapter aux évolutions technologiques et virtuelles. L’explosion du numérique
et la simplification de 1’acces a Internet, ainsi qu’aux réseaux sociaux, ont donné naissance a une
toute nouvelle forme de délinquance : la cybercriminalité. Cette nouvelle forme de délinquance
concerne les situations dans lesquelles les systemes informatiques constituent 1’objet méme du
délit et celle dans lesquelles les systeémes ou réseaux informatiques constituent le moyen de
commettre I’infraction. Autrement dit, tous les outils numériques deviennent des moyens de
commettre des actes de cybercriminalité ou d’en étre des victimes. Le législateur a di s’adapter
et réagir face a cette nouvelle forme de criminalité afin d’assurer la protection des mineurs.
(Section 2)

Section 1 : Le respect des droits fondamentaux du mineur dans

I’utilisation des réseaux sociaux

L’Internet et ses outils sont de puissants facilitateurs des droits de I’ Homme. En tant que
moyen de communication, les réseaux sociaux ont favorisé la liberté d’expression et, aujourd’hui,
représentent clairement ['outil privilégié des mineurs internautes pour l’exercice de droit.
(Paragraphe 1) De plus, les réseaux sociaux sont également utilisés par les mineurs internautes
pour dévoiler une partie, voire toute leur vie privée. Ainsi, les enjeux juridiques en termes de

protection de la vie privée et du droit a I’image se sont retrouvés démultipliés. (Paragraphe 2)



Paragraphe 1 : L’exercice du droit a la liberté d’expression par ’acces aux

réseaux sociaux

Les réseaux sociaux sont devenus un terrain d’expression propice a I’exercice de certains droits
fondamentaux. En outre, I’interdiction ou la restriction a leur acceés pourraient porter atteinte a
certaines libertés. A ce titre, une nouvelle interrogation est apparue : la reconnaissance d’un droit
d’acces aux réseaux sociaux, comme il I’a été fait pour 1’acces a Internet. (A) Cet acces aux
réseaux sociaux est d’autant plus primordial suite a leur croissance dans un environnement
numérique, les mineurs d’aujourd’hui ont investis ces nouveaux espaces de libertés afin d’exercer

leur droit a la liberté d’expression. (B)

A) Du droit d’acces a Internet au droit d’acces aux réseaux sociaux

Au regard de I’évolution de 1’'usage d’Internet, il est de plus en plus évident qu’il s’avere étre
un outil essentiel a divers égards. Au plan pratique, il est souvent incontournable dans une
multitude de démarches administratives essentielles a un bon déroulement du service public dont
les usagers francais peuvent avoir besoin pour faire valoir leurs droits. L’acces a Internet est donc
une nécessité fondamentale. Au plan de la communication, Internet s’est imposé comme le moteur
principal des réseaux sociaux au travers desquels la liberté d’expression peut s’exercer. L’acces
aux réseaux sociaux est devenu un vecteur d’expression pour ’Homme. Or, I’adoption de la loi
du 12 juin 2009 dite « Hadopi 1 »'° ou « loi création et Internet » favorisant la diffusion et la
protection de la création sur Internet est venue impacter I’acces a Internet. Le texte instaure la
création d’une Haute autorité pour la diffusion des ceuvres et la protection des droits sur 1’Internet
chargée de veiller a la prévention et a la sanction du piratage des ceuvres. Autrement dit, I’objectif
du législateur est de dissuader les internautes de télécharger illégalement des ceuvres. En cas de
non respect des dispositions et de piratage, la loi prévoyait la mise en ceuvre d’une « riposte
graduée » par ’HADOPI allant de I’envoi d’un message d’avertissement jusqu’a la possibilité de
prononcer une coupure de la connexion des abonnés en cas de récidive. Face a 1’adoption de cette
loi, le Conseil constitutionnel est saisi au motif qu’un tel pouvoir donné a une autorité
administrative indépendante portait atteinte au droit a la liberté d’expression et instituait des
sanctions manifestement disproportionnées rendant ce pouvoir répressif inconstitutionnel. Dans
une décision en date du 10 juin 2009", les gardiens de la Constitution ont censuré le volet répressif
de cette loi en estimant que seules les instances judiciaires étaient compétentes pour décider de

couper un abonnement internet et non une simple autorit¢ administrative. Cette décision du

' Loi n°2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur internet
"7 Décision n°2009-580 DC 10 juin 2009 du Conseil Constitutionnel



Conseil constitutionnel apparait comme fondamentale et emblématique puisqu’elle proclame que
I’acces a Internet est une composante de la liberté d’expression. A travers cette décision, le Conseil
laisse entendre un signal fort sur la place consacrée a la liberté d’expression sur Internet et précise
que la liberté d’expression, c’est-a-dire la libre communication des pensées et des opinions,
implique la liberté d’acces a Internet. De ce fait, les juges reconnaissent donc un nouveau droit-
liberté : le droit d’acces a internet. Ce droit d’acces a Internet est nécessairement rattaché a la
liberté d’expression, mais également a 1’évolution technologique puisque le Conseil des Sages
précise que cette décision a été prise « en I'état actuel des moyens de communication et eu égard
au développement généralisé des services de communication au public en ligne ainsi qu'a
l'importance prise par ces services pour la participation a la vie démocratique et 1'expression des
idées et des opinions ». Si pour certains auteurs, cette décision ne consacre pas, en lui-méme, un
droit fondamental d’acces a Internet ou encore un droit de I’homme puisqu’il doit uniquement étre
reconnu comme : « un moyen de concrétisation de la liberté d’expression et de communication »'*,
pour d’autres, elle protege le droit d’acces a Internet au méme titre qu’un droit fondamental et en
en faisant un droit constitutionnel au motif que I’acces a internet constitue 1’une des modalités
d’exercice de ’article 11 de la Déclaration des droits de ’homme et du citoyen de 1789. ' Dans
son étude annuelle de 2014, le Conseil d’Etat allait dans le sens de la seconde position.” De plus,
le Conseil souligne qu’il s’agit « [d’] un des droits les plus précieux de 'Homme : tout Citoyen
peut donc parler, écrire, imprimer librement, sauf a répondre de 1'abus de cette liberté dans les cas
déterminés par la Loi ». Afin de stopper la divergence d’opinions, la loi du 7 octobre 2016 pour
une République numérique® est venue reconnaitre 1’acces a Internet comme un droit fondamental
en France puisqu’elle oblige les fournisseurs a maintenir la connexion de leurs abonnés en cas de
factures impayés. Désormais, I’article L115-3 du code de D’action sociale et des familles™
considere que I’acces a Internet est un service essentiel au méme titre que 1’eau, le gaz et
I’électricité. Au niveau européen, le Parlement européen a adopté le 26 mars 2009 une
recommandation relative aux libertés fondamentales sur Internet rappelant au Conseil de I’Union
Européenne qu’il doit garantir I’acces 2 internet™. Si cette recommandation n’a pas d’impact sur
le droit interne, la Cour de justice de I’Union européenne a rappelé dans un arrét du 13 décembre
1989 dit Salvatore Grimaldi ¢/ Fonds des maladies professionnelles® que les juges nationaux

doivent prendre en compte ces recommandations lorsqu’elles leur permettent d’avoir une

'8 M. Bardin, « Le droit d’acces 2 internet : entre « choix de société » et protection des droits existants » , RLDI 2013, n°91

L. Marino, Le droit d’accés & internet, nouveau droit fondamental , Recueil Dalloz 2009, p-2045

% Etude annuelle 2014 du CE — Le numérique et les droits fondamentaux

?' Loi n°2016-1321 du 7 octobre 2016 pour une République numérique

22 Article L115-3 al.1 du Code de 1’action sociale et des famille : « Dans les conditions fixées par la loi n® 90-449 du 31 mai 1990 visant a la mise
en ceuvre du droit au logement, toute personne ou famille éprouvant des difficultés particulieres, au regard notamment de son patrimoine, de
l'insuffisance de ses ressources ou de ses conditions d'existence, a droit a une aide de la collectivité pour disposer de la fourniture d'eau, d'énergie,
d'un service de téléphonie fixe et d'un service d'acces a internet. »

» Recommandation n°2008/2160 du Parlement européen du 26 mars 2009 a I'intention du Conseil sur le renforcement de la sécurité et des libertés
fondamentales sur Internet

2* CJUE, 2¢ chambre, Salvatore Grimaldi ¢/ Fonds des maladies professionnelles, 13 décembre 1989, n°322/88, Recueil de jurisprudence 1989,
p.04407
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meilleure interprétation des dispositions nationales. A 1’échelle internationale, le conseil des droits
de ’homme de 1’Organisation des nations unies reconnait, dans une résolution votée le 5 juillet
2012, que l’acces a Internet est un droit fondamental au méme titre que d’autres droits de
I’Homme. Malgré le fait que cette résolution ne soit pas contraignante d’un point de vue juridique,
elle envoie un message international. Ce respect a I’acces a Internet est pris en compte lors des
bilans annuels des Etats en matiere de respect des droits fondamentaux. De plus, I’article 19 de la
Déclaration universelle des droits de I’homme® et ’article 10 de la Convention européenne de
sauvegarde des droits de I’homme et des libertés fondamentales® définissent la liberté d’opinion
et d’expression, et donc entre autre la liberté d’acces a Internet, comme celle d’émettre et de
recevoir des idées ou informations de toute nature. Or, la liberté de réception suppose un acces le
plus large possible a tous les moyens de communication et par conséquent, incluant la
communication en ligne. * D’ailleurs, dans un arrét du 18 décembre 2012 dit Ahmet Yildirim ¢/
Turquie®, la CEDH a souligné I’importance des sites internet en précisant que : « ’Internet est
aujourd’hui devenu I’un des principaux moyens d’exercice par les individus de leur droit de liberté
d’expression et d’information ». Ainsi, le droit d’acces a Internet nécessite 1’acceés aux moyens de
communication de toute nature qu’ils soient. Les réseaux sociaux sont des services web
correspondant a un moyen de communication puisqu’ils permettent de diffuser et de recevoir du
contenu. Ces derniers disposent de spécificités propres, par exemple la capacité de
personnalisation a travers les profils ou bien la diversité des contenus. En outre, méme si le contenu
peut étre obtenu par un autre moyen de communication, les réseaux sociaux constituent un type
de services a part enticre et leur acces doit rester libre afin que I’internaute puisse choisir le moyen
de communication le plus adapté a ses besoins.” Par conséquent, de ce droit général d’acces a

Internet peut découler un droit plus spécifique qu’est celui du droit d’acces aux réseaux sociaux.

A I’heure de la fulgurance des réseaux sociaux, ce type de service constitue un élément quasi-
incontournable du lien social, voir méme, le lieu d'exercice de droits fondamentaux tels que la
liberté d’expression. L’acces au service Internet et la possibilité d’y exprimer ses idées, notamment
a travers les réseaux sociaux sont donc des corollaires de la liberté d’expression. ** Le Conseil
constitutionnel I’a rappelé dans une décision du 18 juin 2020*' venue censurer une grande partie

des dispositions de la loi dite « Avia »*> adoptée le 13 mai 2020 visant 2 lutter contre les contenus

» Article 19 de la Déclaration universelle des droits de ’homme de 1948 : « Tout individu a droit a la liberté d'opinion et d'expression, ce qui
implique le droit de ne pas étre inquiété pour ses opinions et celui de chercher, de recevoir et de répandre, sans considération de frontiéres, les
informations et les idées par quelque moyen d'expression que ce soit. »

% Article 10 de la CEDH : « Toute personne a droit a la liberté d’expression. Ce droit comprend la liberté d’opinion et la liberté de recevoir ou de
communiquer des informations ou des idées sans qu’il puisse y avoir ingérence d’autorités publiques et sans considération de frontiere. »

TP, Mouron, « L’accés aux réseaux sociaux est un droit constitutionnel selon la Cour supréme des Etats-Unis », Revue européenne des médias et
du numérique, IREC, 2017, pp.62-64.

» CEDH, 2° section, Ahmet Yildirim ¢/ Turquie, 18 décembre 2012, n°311/10

¥ P. Mouron, Op cit

% J-S Mariez et L. Godfrin, « Censure de la « loi Avia » par le Conseil constitutionnel : un fil rouge pour les législateurs frangais et européen ?,
Dalloz actualité, 29 juin 2020

3! Décision n°2020-801DC du 18 juin 2020 du Conseil Constitutionnel

¥ Loi n°2020-766 du 24 juin 2020 visant a lutter contre les contenus haineux sur internet
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haineux sur Internet. En substance, cette loi imposait aux réseaux sociaux de retirer sous une heure
les contenus a caractere terroristes ou pédopornographiques et sous vingt-quatre heures les
contenus haineux, des lors qu’ils ont été signalés par des internautes, sous la menace d’une
importante amende en cas de non respect. Avant méme son adoption, ce projet de loi a suscité de
nombreuses critiques estimant qu’il portait atteinte a la liberté d’expression et de communication.
Pour prononcer I’inconstitutionnalité de cette loi, les Sages reprennent les multiples critiques
soulevées par les opposants en pointant la technicité juridique des délits en cause, la nécessaire
appréciation du contexte, le risque de signalements nombreux et infondés a traiter dans un court
délai ou encore la sévérité de la peine, incitant les plateformes a retirer systématiquement les
contenus signalés.” Le Conseil censure la loi dite « Avia » au motif que son adoption est « une
atteinte a l'exercice de la liberté d'expression et de communication qui n'est pas nécessaire, adaptée
et proportionnée ». Dans cette décision, les juges ont repris, en premier lieu, une formule similaire
a celle rendue le 10 juin 2009 censurant la loi Hadopi I en précisant qu’« en I’état actuel des
moyens de communication et eu égard au développement généralisé des services de
communication au public en ligne ainsi qu’a I’importance prise par ces services pour la
participation a la vie démocratique et I’expression des idées et des opinions, [la liberté de
communication] implique la liberté d’accéder a ces services ». En second lieu, ils sont venus
ajouter un droit, tout aussi fondamental, celui de « s’y exprimer ». Par conséquent, cette décision
introduit, dans le champ de la liberté d'expression qui est constitutionnellement protégée, le droit

de chaque citoyen a s'exprimer sur les réseaux sociaux. **

Au vu de la motivation du Conseil des Sages, cette censure peut €tre percue, indirectement,
comme les prémices de la création d un nouveau droit a valeur constitutionnelle en France pouvant
étre qualifié de droit d’acces aux réseaux sociaux. Des lors, la France prendrait une position dans
le sillon de celle prise par la Cour supréme des Etats-Unis qui, dans un arrét du 19 juin 2017,
consideére que 1’acces aux réseaux sociaux est un droit constitutionnel relevant du droit a
I’information et de la liberté d’expression garantis par le premier amendement de la Constitution.
Dans cette affaire, un homme s’était vu interdire 1’ouverture d’un compte sur le réseau social
Facebook, en vertu de la loi de 1I’Etat de Caroline du Nord, a la suite d’'une condamnation pour un
délit sexuel. Ce dernier décida de se créer un compte sous une fausse identité sur le réseau social
et fut condamné pour fraude. Apres avoir contesté la loi de 1I’Etat de Caroline du Nord au motif
qu’elle violerait la liberté d’expression, I’affaire fut portée devant la Cour supréme des Etats-Unis.
La Cour reconnait alors que les réseaux sociaux constituent des vecteurs de la liberté d’expression

car elle peut étre exercée dans des lieux virtuels qui relévent du cyberespace et qui permettent des

¥ C. Bigot, « Régulation des contenus de haine sur internet : retour sur le désaveu infligé par le Conseil constitutionnel & 1’encontre de la loi dite
« Avia », Recueil Dalloz 2020, p.1448
* Ibid
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échanges illimités mais aussi peu coiteux. > De plus, malgré la volonté de protéger les mineurs
des prédateurs sexuels, la loi de Caroline du Nord interdisant totalement I’acces aux réseaux
sociaux aux délinquants est une atteinte disproportionnée a la liberté d’expression. Les réseaux
sociaux sont des services qui permettent de s’informer librement et communiquer facilement.
Donc pour la Cour, ils permettent 1’exercice de nombreuses activités relevant de la liberté
d’expression et facilitent la réinsertion des délinquants dans la société aprés avoir purgés leur
peine. Ainsi, la loi de Caroline du Nord prive ces personnes visées des moyens d’exercice de I’une

des plus importantes libertés : la liberté d’expression.

L’acces aux réseaux sociaux est donc une modalité essentielle a I’exercice d’autres droits
fondamentaux tel que la liberté d’expression. Or, en limitant I’acceés aux réseaux sociaux, le
l1égislateur doit avoir conscience des répercussions que cette barriere peut avoir sur les autres droits
fondamentaux. En cette e¢re 2.0, le droit a la liberté¢ d’expression, essentiel a 1’épanouissement
personnel des mineurs, est principalement exercé par ces derniers a travers les réseaux sociaux.
Cependant, le 1égislateur est venu restreindre leur acces aux réseaux sociaux avec la mise en place
d’une majorité numérique afin de les protéger des dangers et des dérives de ces plateformes. 11 est
donc complexe de trouver un juste équilibre entre restriction de 1’espace du mineur sur le net pour

le protéger et respect de son droit a la liberté d’expression. (B)

B) L’exercice du droit a la liberté d’expression sur les réseaux sociaux

Le droit a la liberté d’expression est reconnu a I’article 10 de la DDHC de 1789 qui pose que :
« Nul ne doit étre inquiété pour ses opinions, méme religieuses, pourvu que leur manifestation ne
trouble pas 1'ordre public établi par la Loi. », mais aussi par I’article 11 qui prévoit que : « La libre
communication des pensées et des opinions est un des droits les plus précieux de 'homme : tout
citoyen peut donc parler, écrire, imprimer librement, sauf a répondre de I'abus de cette liberté dans
les cas déterminés par la loi. ». Ces deux articles ont une valeur constitutionnelle puisque le
préambule de la Constitution du 4 octobre 1958 renvoie a la DDHC de 1789 et ce droit est
également reconnu par de nombreux textes internationaux. Le droit a la liberté d’expression
appartient aussi bien au citoyen majeur qu’au mineur comme le souligne I’article 13 de la
Convention internationale des droits de I’enfance qui prévoit une protection spécifique de la liberté
d’expression pour le mineur.”® C’est un droit universel permettant 2 chacun d’avoir son opinion,

ses idées et de I’exprimer par n’importe quel moyen. La liberté d’expression peut prendre plusieurs

3 P. Mouron, Op.cit

% Article 13 de la CIDE : « L’enfant a droit a la liberté d’expression. Ce droit comprend la liberté de rechercher, de recevoir et de répandre des
informations et des idées de toute espece, sans considération de frontieres, sous une forme orale, écrite, imprimée ou artistique, ou par tout autre
moyen du choix de I’enfant. »
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formes : elle peut étre orale ou écrite et peut se retrouver aussi bien dans les journaux que sur les
réseaux sociaux. La liberté d’expression est aujourd'hui analysée comme la plus représentative des
libertés mais elle est également soumise a des limites : méme si elle est considérée comme un droit
fondamental a valeur constitutionnel, il ne s’agit pas d’un droit absolu. Si les textes viennent la
protéger, ils lui fixent certaines limites en renvoyant aux cas prévus par la loi. Ainsi, la loi
sanctionne I’incitation a la haine et la diffusion de propos injurieux, raciales, antisémites,

homophobes ou bien diffamatoires tenus sur Internet et en particulier sur les réseaux sociaux.

Les réseaux sociaux sont une zone d’expression libre qui permettent aux citoyens d’exercer
’un des droits les plus fondamentaux : 1a liberté d’expression. La durabilité illimitée et la diffusion
mondiale des informations diffusés sur ces plateformes donnent a cette liberté d’expression une
forme universelle.”” Par conséquent, quid du droit permettant d’encadrer 1’utilisation des réseaux
sociaux pour limiter les abus et permettre un bon exercice de la liberté d’expression ? 1l ressort
que les actes répréhensibles réalisés sur les réseaux sociaux sont soumis aux mémes dispositions
que ceux réalisés par voie presse écrite ou tout autre support. En effet, la loi du 29 juillet 1881 sur
la liberté de la presse a été congue pour appréhender toutes les formes de communication. De ce
fait, le droit de la presse pourra s’appliquer des que la qualification de média pourra étre retenue.
Le fait de conférer aux réseaux sociaux la qualité de média rend applicable cette 1égislation envers
tous les propos diffamatoire ou injurieux exprimés sur ce support. En effet, dés que 1’utilisateur
d’un réseau social publie un message, ce dernier devient éditeur d’information et par conséquent
responsable de ce qu’il publie. Toutefois, cette loi vise uniquement les propos publics. Or, lorsque
les propos tenus sont accessibles qu’a un nombre restreint de personnes, ils sont considérés comme
étant des propos privés et ne relevant pas de ladite loi. En ce qui concerne la tenue de propos
d’incitation a la haine raciale raciale, dans son rapport « Internet et les réseaux numérique » de
1998, le Conseil d’Etat souligne que le champ d’application de la loi nationale peut étre étendu le
plus largement possible lorsque I’auteur des propos est frangais et que le message est accessible
en France. *® De ce fait, méme si les propos sont tenus sur une plateforme étrangere, la majorité

sont américains, la loi francaise a vocation a s’appliquer.

A T’instar du grand nombre de mineurs connectés quotidiennement sur Internet et possédant
un compte sur les réseaux sociaux, ces derniers s’averent étre le support d’expression favoris des
jeunes ou ils s’expriment parfois sans filtre ni pudeur sans avoir conscience a quel point il s’agit
d’une véritable vitrine exposant leurs propos a d’innombrables internautes. Or, il est important que
le mineur garde a I’esprit qu’il est responsable de ce qu’il écrit sur les réseaux sociaux. De ce fait,

quel que soit son age, si le mineur tient de tels propos sur les réseaux sociaux, comme le prévoit

¥ R. Fassi-Fihri, « Quel droit pour les réseaux sociaux ? », Revue de droit public, n°3, 1° mai 2018 p.685
¥ Rapport du CE , « Internet et les réseaux numériques : étude adoptée par 1’ Assemblée générale du Conseil d’Etat3, p.171
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Particle 121-1 du Code pénal®, sa responsabilité pénale pourra étre engagée. Toutefois, seul
l'enfant de 13 ans et plus qui commet une infraction pourra encourir une peine d'amende et
d’emprisonnement devant des juridictions spécialisées et selon des modalités adaptées. De plus,
le mineur doit étre conscient qu’il est important de rester maitre de son identité numérique et de
ne pas la compromettre car la durabilité de tout ce qui est publié€ et archivé sur le web est quasi
illimité. Des propos tenus dans le passé peuvent s’avérer Etre de véritables « bombes a
retardement » et devenir préjudiciables lorsqu’ils réapparaissent. C’est I’expérience qu’a vécu un
candidat représentant la France au concours Eurovision de la chanson, événement annuel organisé
par I’'Union européenne de radio-télévisions, qui a vu sa participation remise en cause a la suite de
la résurgence de tweets antisémites postés a 1’age de 14 ans et relayés sur les réseaux sociaux.
Cette résurgence peut étre faite a I’initiative de personnes malveillantes ou qui ont un intérét a

créer un préjudice a la personne visée.

Toutefois, malgré la volonté du législateur d’encadrer de plus en plus la parole en ligne,
larbitrage de la liberté d’expression a été abandonné aux réseaux sociaux eux-mémes. * En
pratique, ce sont les modérateurs des plateformes qui définissent les limites de la liberté
d’expression. Autrement dit, ce sont les plateformes elles-mémes qui définissent ce qui peut étre
écrit ou non en ligne. De plus, une grande partie de la modération est faite par des algorithmes.
Par conséquent, parfois, un message peut étre considéré comme dépassant les limites de la liberté
d’expression et donc étre supprimé avant méme qu’il ne soit lu par un humain. Or, comme 1’a
souligné Mark Zuckerberg, cette compétence est celle du systéme judiciaire et non celle d’une
entreprise privée. Les regles créées par les réseaux eux-mémes ne peuvent pas se substituer au

droit.

Par conséquent, les réseaux sociaux sont des plateformes sans limite de temps et de frontieres,
mais ils ne sont pas un espace de non-droit. Des lors, les propos émis ne sont pas toujours maitrisés
et peuvent tomber sous la qualification d’infraction pénale. Les réseaux sociaux sont donc un
moyen pour le mineur d’exercer de facon encadrée son droit a la liberté d’expression. Si, en
parallele, ils peuvent étre un terrain propice a I’atteinte du droit a la vie privée et du droit a I’'image,

ils bénéficient d’une protection indiscutable. (Paragraphe 2)

¥ Article 121-1 du C.pén. : « Nul n’est responsable pénalement que de son propre fait »
“ D.Leloup, « Malgré les lois, I’Etat a abandonné aux réseaux sociaux I’arbitrage de la liberté d’expression », Le Monde, 19 février 2020
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Paragraphe 2 : La protection du droit a la vie privée et du droit a I’image sur

les réseaux sociaux

Le développement d’Internet et des réseaux sociaux est venu perturber la vision de la vie
privée. L’interprétation du droit au respect de la vie privée évolue au rythme des nouvelles
technologies. Au cours du XIXe siecle, les premieres questions sur I’atteinte a la vie privée sont
apparues avec les journaux. Depuis la fin du XXe et le début XXIe siecle, Internet est venu
remodeler 1’idée du respect de la vie privée en intégrant a ce principe la protection des données
personnelles. De part sa vulnérabilité et son hyperconnexion, le mineur doit faire 1’objet d’une
protection spécifique pour ses données personnelles. (A) En parallele, le droit a 1’image est
également touché par ce nouvel intérét a divulguer des éléments de la vie privée a travers des
publications de photos sur les réseaux sociaux. Toutefois, I’image du mineur est protégée par la
nécessité du double consentement des titulaires de ’autorité parentale pour la publication de

photos sur un réseau social. (B)

A) La protection du droit a la vie privée par la protection des données a caractére personnel

A I’¢re des réseaux sociaux, la protection de la vie privée et des données personnelles devient
un défi pour les utilisateurs ainsi que pour les organismes chargés d’encadrer leur utilisation. Dans
les conditions générales d’utilisation de Facebook, Snapchat ou encore Instagram, le respect a la
vie privée est li€ a la collecte de données a caractere personnel. La protection de la vie privée est
plus ancienne que la protection des données personnelles. En effet, le droit a la vie privée a été
introduit dans le droit francais par la loi n°70-643 du 17 juillet 1970. Ce droit est reconnu par de
nombreux textes : I’article 9 du Code Civil*' ou bien I’article 8 de la Convention Européenne des
Droits de I'Homme* ou encore I’article 2 de la Déclaration des Droits de 'Homme et du Citoyens
de 1789. Toutefois, le droit au respect de la vie privée est un droit difficile a délimiter car aucun
texte ne donne sa définition. C’est pour cette raison que la jurisprudence est intervenue pour
préciser que pouvaient rentrer dans le domaine de la vie privée : I'image®, la vie familiale et les
origines familiales™ ainsi que de nombreux autres éléments. Donc, le droit au respect de la vie
privée permet de protéger une personne contre I’atteinte a I’intimité de sa vie privée et instaure un
devoir de non-immixtion aux tiers. Cependant, lorsque la personne a consenti a I’immixtion, il n’y

a pas d’atteinte a sa vie privée.

4 Article 9 c.civ : « Chacun a droit au respect de sa vie privée. »

2 Article 8 alinéa 1 CEDH : « Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance. »
4 CCass, Civ.2¢, 5 mars 1997, n°95-14.503

# CCass, Civ.1", 16 octobre 1984, n°83-11.786, Bull. civ. I, n°268
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Récemment, le RGPD™ a fait entrer dans le domaine du respect de la vie privée les données
ayant un impact particulier sur la vie privée. Désormais, une protection particuliere est prévue pour
ces données a caractere personnel. Ce reglement européen définit la notion de données a caractere
personnel comme étant : « toute information se rapportant a une personne physique identifiée ou
identifiable (ci-apreés dénommée «personne concernée») ; est réputée €tre une «personne physique
identifiable» une personne physique qui peut étre identifiée, directement ou indirectement,
notamment par référence a un identifiant, tel qu'un nom, un numéro d'identification, des données
de localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale »*.
Derriere les données a caractere personnel se cachent les informations qui permettent d’identifier
une personne physique tel que le nom ou une photo. ¥ Ces éléments sont exigés pour ouvrir un
compte sur un réseau social. Au regard de la 1égislation européenne, la protection des données
personnelles est reconnue comme un droit fondamental par le traité de Lisbonne et de la Charte

des droits fondamentaux de I’'Union européenne.

Lors de I’adoption de la loi Informatique et Libertés du 6 janvier 1978*, aucune disposition
relative aux données personnelles des mineurs n’était prévue : les majeurs et les mineurs étaient
protégés de la méme facon. Il n’y avait aucune distinction d’age. L’article 38 de la loi Informatique
et Libertés a instauré un droit d’opposition. Une personne peut donc s’opposer pour des motifs
légitimes a la diffusion, la transmission ou la conservation de données la concernant. En
complément du droit d’opposition, il y a le droit a I’oubli numérique qui permet a tout citoyen
francais d’exiger, sous certaines conditions, I’effacement de textes, images, commentaires
contenant des données a caractere personnel le concernant. Ces contenus peuvent étre effacés des
leur publication. Néanmoins, afin de protéger au maximum les données personnelles, le droit a
I’oubli ne fait pas I’objet d’un délai de prescription et de limite de date. De ce fait, les contenus
tres anciens peuvent également étre effacés. Le droit a I’oubli numérique peut s’appliquer par deux
types de suppression des données a caractere personnel. D’une part, il y a le droit a I’effacement
consacré a I’article 40 de la loi Informatique et Libertés. Ici, il s’agit d’une suppression des données
personnelles des lors que ces dernieres sont inexactes, incompletes, équivoques, périmées ou si
leur collecte, utilisation, communication ou conservation sont interdites. D’autre part, la

jurisprudence Google Spain ¢/ Agencia Espaiiola de Protecciéon de Datos de la Cour de justice de

* Le Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a 1’égard du
traitement des données a caractere personnel

* Article 4 -1 du réglement (UE) n°2016/679 du Parlement européen et du Conseil relatif a la protection des personnes physiques a I’égard du
traitement des données a caractere personnel et a la libre circulation de ces données et abrogeant la directive 95/46/CE (réglement général sur la
protection des données)

470. Tambou, « Protection des données personnelles : les difficultés de la mise en ceuvre du droit européen au déférencement », RTD Eur. 2016,
p-249

* Loi n°78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés
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I’Union européenne® est venue consacrer un nouveau droit : le droit au déréférencement. Ici,
I’oubli est partiel car il ne s’agit pas de demander la suppression des informations mais de
demander au propriétaire du moteur de recherche d’interdire d’afficher certains résultats de
recherche ayant I’identité de la personne comme mots clés. Les outils permettant d’obtenir la
suppression d’informations et d’assurer une protection des données personnelles face a I’utilisation
des réseaux sont nombreux. Cependant, cette protection initialement prévue n’était pas spécifique

aux mineurs.

Pendant longtemps, les risques de traces laissées par les mineurs sur Internet ou les réseaux
sociaux ont été négligés. Or, face a I’inconscience des adolescents a « partager » sur les réseaux
sociaux toutes sortes d’informations les concernant ou concernant leur entourage, le législateur
francais a décidé d’apporter une protection spécifique au mineur par la loi pour une République
numérique du 7 octobre 2016. Ainsi, I’article 63 de la loi pour une République numérique modifie
I’article 40 de la loi Informatique et Libertés en consacrant un véritable droit d’oubli au bénéfice
des mineurs. *' Désormais, les mineurs bénéficient d’une procédure accélérée pour I’effacement
de leurs données a caractere personnel collectées. Tout d’abord, la personne concernée devait étre
mineure au moment de la collecte des données. Ensuite, la loi couvre toute donnée « collectée »
c’est-a-dire peu importe que ce soit le mineur, un tiers mineur ou un majeur qui 1’ait publiée. Enfin,
il n’y a pas de délai de prescription pour demander 1’effacement des données au responsable de
traitement. Selon la directive n°95/46/CE”, le responsable de traitement est : « I’autorité publique,
le service ou tout autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités
et les moyens du traitement de données a caractere personnel.». De ce fait, les réseaux sociaux
gratuits ou payants sont considérés comme responsables de traitement. > Afin d’avoir une
protection maximale, lorsque le responsable de traitement a transmis les données collectées a un

autre responsable de traitement, le premier devra signaler le second de I’effacement des données.

Par la suite, le droit européen est également venu apporté une protection par I’adoption du
RGPD, applicable a partir du 25 mai 2018, en soulignant au considérant 38 du préambule™ la

nécessité d’une protection spécifique pour les données a caracteére personnel des enfants utilisées

* CJUE, 13 mai 2014, « Google Spain SL, Google Inc./ Agencia Espafiola de Proteccién de Datos, Mario Costeja Gonzalez », C-131/12

% Loi n°2016-1321 du 7 octobre 2016 pour une République numérique

3! Article 40-11 alinéa 1° loi Informatique et Libertés : « Sur demande de la personne concernée, le responsable du traitement est tenu d'effacer
dans les meilleurs délais les données a caractere personnel qui ont été collectées dans le cadre de 1'offre de services de la société de 1'information
lorsque la personne concernée était mineure au moment de la collecte. ».

32 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des personnes physiques a I’égard des
données a caractére personnel et a la libre circulation de ces données

3 M. Péron, « Libre propos sur le droir 2 1’oubli numérique », RDLF2017, chron. n°15

* Considérant 38 du RGPD (Préambule): « Les enfants méritent une protection spécifique en ce qui concerne leurs données a caractére personnel
parce qu'ils peuvent étre moins conscients des risques, des conséquences et des garanties concernées et de leurs droits liés au traitement des données
a caractere personnel. Cette protection spécifique devrait, notamment, s'appliquer a I'utilisation de données a caractere personnel relatives aux
enfants a des fins de marketing ou de création de profils de personnalité ou d'utilisateur et a la collecte de données a caractére personnel relatives
aux enfants lors de l'utilisation de services proposés directement a un enfant. »
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lors de 1’utilisation de services proposés directement a un enfant, a des fins marketing ainsi que
pour la création de profils de personnalité ou d’utilisateur. De plus, le réglement prévoit a I’article
17 un droit a I’oubli. Ce dispositif permet a tout citoyen résidant dans un pays membre de 1’Union
européenne de demander 1’effacement les données personnelles qui le concernent. Le point f du
paragraphe 1 de ce dit article précise que les enfants bénéficient de ce méme droit a I’oubli. Ainsi,
pour les mineurs, ce droit est relativement identique a celui déja introduit en droit interne. La seule
différence est que le reglement vise les données collectées aupres « d’enfants » alors que la loi
francaise vise les données collectées auprés « de personnes mineures ». Cette différence de
formulation a interpellé les praticiens : tous les mineurs doivent-ils étre considérés comme des
enfants ? La notion d'enfant ne vise-t-elle que les mineurs les plus jeunes ? Le droit a 1'oubli
européen serait-il plus restrictif que notre droit interne actuel ? » L’article 8 du RGPD relatif au
consentement des enfants précise qu’un enfant peut étre 4gé d’au moins seize ans. De ce fait, le
RGPD protege les enfants agés de seize ans et plus alors que la 1égislation frangaise protege les
enfants de moins de dix-huit ans. De plus, le RGPD apporte une protection spécifique pour le
traitement des données a caractere personnel des mineurs. En effet, I’article 6 du reglement
énumere les différentes bases l€gales rendant licite le traitement d’une donnée a caractére
personnel et prévoit des aménagements spécifiques lorsque les données traitées concernent un
mineur. Ainsi, le point f de I’article 6-1 du RGPD prévoit que le traitement des données est licite
s’il : « est nécessaire aux fins des intéréts 1égitimes poursuivis par le responsable du traitement ou
par un tiers, a moins que ne prévalent les intéréts ou les libertés et droits fondamentaux de la
personne concernée qui exigent une protection des données a caractére personnel, notamment
lorsque la personne concernée est un enfant ». De ce fait, des lors qu’il y a une mise en balance
entre les intéréts du mineur et les intéréts du responsable de traitement, ce sont toujours les intéréts

du mineur qui priment.

Le RGPD n’a donc pas révolutionné le droit a I’oubli des mineurs en France puisque le droit
interne 1’avait anticipé avec la loi pour une République numérique. Il a uniquement permis une
harmonisation des législations et la protection de tous les enfants européens en leur garantissant
ce droit. Cependant, en permettant au mineur d’effacer les données a caractére personnel
collectées, le 1égislateur lui a redonné un pouvoir de contrdle sur ses informations. >’ Si le mineur
est acteur dans la protection de sa vie privée, en revanche, en ce qui concerne le droit a I’image, le
processus de protection est différent. En effet, celui-ci est délégué aux titulaires de ’autorité

parentale. (B)

% 0. Foret, « Le droit & I’oubli des mineurs », Dalloz IP/IT 2018, p.350
* Ibid
57" A. Bensoussan, « Le « droit a 1’oubli » sur internet », Gaz. Pal. 6 février 2010, n°37,P.3
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B) La protection du droit a I’image par le double consentement des titulaires de 1’autorité

parentale

Selon Michael Stora, psychologue — psychanalyste et co-fondateur de 1’Observatoire des
mondes numériques en sciences humaines : « Dans la bulle Internet, c'est avec des cas de
jurisprudence que l'on commence a instaurer des lois, car il n'existe actuellement aucune loi
concernant le droit a l'image spécifique a l'exposition sur les réseaux sociaux. Concrétement, les
parents ont le droit de poster des photos de leurs enfants sur les réseaux sociaux car les mineurs
partagent leur droit a l'image avec leurs parents jusqu'a leur majorité. ». La publication, plus ou
moins massive, sur les réseaux sociaux de photos de ses enfants est devenue une pratique courante.
Pourtant, elle n’est pas anodine puisqu’elle touche le droit a I’image de I’enfant. D’apres une étude
de 2018*,24% des parents publient une photo ou une vidéo de leurs enfants sur les réseaux sociaux
au moins une fois par jour. Ce phénomene est appelé le « sharenting ». Cette expression
anglosaxone est un néologisme tiré de la contraction de « share », qui signifie partager, et
« parenting » qui renvoie a 1’adjectif parental. Ce terme fait référence a I’exhibition quotidienne,

par certains parents, de leurs enfants sur les réseaux sociaux.

Le droit a I’image est le droit de chacun sur son image. Autrement dit, pour toute diffusion de
I’image d’une personne, cette derniere doit y avoir consenti, quel qu’en soit le support. La Cour
de cassation a précisé que, pour qu’il y ait une atteinte au droit a I’image, il est nécessaire qu’une
identification de la personne représentée soit possible.” Le droit 4 I’'image se décompose en droit
a la captation de I’image et en droit a la diffusion de 1’image. La captation de I’image de la
personne est le fait de la prendre en photo, la filmer, la dessiner ou la peindre®. Des lors, cet acte
doit faire I’objet d’un consentement de la personne. Toutefois, le consentement est présumé
lorsque le droit a I’image est envisagé dans un lieu public. Une fois la captation de I’image faite,
il faut a nouveau le consentement de la personne pour qu’elle soit diffusée et exploitée. Le fait
qu’une personne consente a étre photographiée ne signifie pas qu’elle consent a ce qu’elle soit
diffusée. Le droit a I’'image s’applique également sur Internet. Avant la publication en ligne, il est
essentiel de s’assurer que les personnes représentées et reconnaissables sur I’image soient d’accord
avec sa diffusion. Au quel cas, le droit a ’'image peut étre invoqué afin d’enlever les photos du
net. Lorsque la personne qui apparait sur 1’image est une personne mineure, il faut recueillir

I’autorisation des titulaires de 1’autorité parentale. ®' L’autorité parentale attribue aux parents des

8 Etude du 28 aofit 2018 menée par la société McAffee

% Civ. 1%, 21 mars 2006

% Civ.1%, 8 janvier 1980, Bull.civ.I,n°18, D.1980.IR 258

o1 Civ. 1%, 12 décembre 2000, n°98-21.311, X ¢/ Julien, Juris-Data n°2000-007309
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droits et des devoirs vis-a-vis de leur enfant jusqu’a sa majorité ou son émancipation. Le principe
est I’exercice conjoint de I’ autorité parentale prévu a Iarticle 372 du Code Civil.” De ce fait, il
faut I’accord des deux parents pour la diffusion de I’image d’un enfant et cela méme en cas de
séparation des parents comme le précise 1’article 373-2 du Code Civil. ® Toutefois, 1’exercice
conjoint de I’autorité parentale ne signifie pas que toutes les décisions doivent étre prises par les
deux parents d’'un commun accord. En effet, le Code civil pose une présomption d’accord en cas
d’accomplissement d’un acte usuel par I’un des parents. Or, il reste muet quant a la définition de
cet acte. Il faut donc se pencher sur les décisions rendues par les Cours et les Tribunaux pour faire
la distinction entre acte usuel et acte non usuel. Tout d’abord, les actes usuels sont les actes
habituels, de faible gravité qui s’inscrivent dans la vie courante de I’enfant. La jurisprudence a
considéré comme acte usuel 1’établissement d’un passeport pour I’enfant mineur® ou bien
linscription dans un établissement scolaire®. Pour ce type d’acte, un parent peut décider seul
d’accomplir I’acte et 1’autre parent sera présumé avoir donné son accord. Ensuite, les actes non
usuels sont les actes dit comme étant importants, inhabituels, graves. Ils nécessitent toujours
I’accord des deux parents. Une proposition de loi du 1* avril 2014 vise a définir 1’acte non usuel
comme étant : « L’acte qui rompt avec le passé et engage 1’avenir de 1’enfant ou qui touche a ses
droits fondamentaux ». Ainsi, la jurisprudence a considéré comme actes non usuels le passage a
la télévision d’un enfant dans un documentaire consacré aux familles de divorcés®, ou bien les
actions en justice exercées au nom de 1’enfant mineur “’, ou encore le changement de nationalité
de I’enfant®™. Deés lors, si un parent agit sans 1’accord de I’autre, il s’expose a engager sa

responsabilité et a se voir diminuer de ses droits liés a I’autorité parentale.

Quid de la publication d’une photo de son enfant sur les réseaux sociaux ? La cour d’appel de
Paris précise qu’est « interdit a chacun des parents de diffuser des photographies des enfants sur
tous supports sans 1’accord de I’autre parent »*. En se positionnant de la sorte, les juges montrent
une certaine méfiance des réseaux sociaux et une volonté de protéger les enfants des dangers
auxquels ils peuvent étre exposés lorsque des photos d’eux sont publiées sur ces plateformes.
Indirectement, avec cette position, la cour d’appel de Paris considere la diffusion de photos de son
enfant sur les réseaux sociaux comme un acte non usuel nécessitant 1’accord des deux parents. Elle
se positionne dans le méme sens que la cour d’appel de Versailles qui a souligné que : « la
publication de photographies de 1’enfant et de commentaires relatifs a celui-ci sur le site Facebook

ne constitue pas un acte usuel mais nécessite 1’accord des deux parents ». ”° Dans cette affaire, un

2 Article 372 alinéa 1 C.civ : « Les pere et mére exercent en commun l'autorité parentale ».

 Article 373-2 alinéa 1 C.civ : « La séparation des parents est sans incidence sur les régles de dévolution de I'exercice de l'autorité parentale. »
% CE 8 février 1999, Dr.fam.1999, n°40, note Murat

% CE. 13 avril 2018

% CA. Versailles, 11 septembre 2003

7 CA Versailles, 31 janvier 2013, n° 11/03284, JurisData n° 2013-004990

% CCass, Civ.1, décembre 2013, n° 12-26161

% CA Paris, 9 février 2017, n°15-13956

" CA Versailles, 25 juin 2015, n°13-08349, JurisData n°2015-015861
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pere saisi le juge aux affaires familiales suite a la publication, sur le compte Facebook de la mere,
des photos de leur enfant 4gé de 4 ans. Il fonde sa requéte sur le non respect de 1’exercice conjoint
de I'autorité parentale. La cour d’appel a fait droit a cette demande au motif que ce type de
publication nécessite 1’autorisation des deux parents. Ici, le juge aux affaires familiales s’est
déclaré compétent. Cependant, dans un arrét de la cour d’appel d’Aix-en-Provence, alors que la
situation était identique, il résulte que : « le juge aux affaires familiales n’a pas compétence, aux
termes des dispositions de 1’article L..213-3 du code de 1’organisation judiciaire pour statuer sur
les actions relatives a la protection de I’image des enfants mineurs ». "' Cette position s’explique
par la différence de fondement. En effet, le fondement de la demande ne portait pas sur le non
respect de 1’autorité parentale, mais sur le non respect du droit a I’image. Par conséquent, lorsque
la demande de suppression ou de cession des publications est fondée sur 1’autorité parentale, le
juge aux affaires familiales est compétent. En revanche, lorsque cette derniere est fondée sur le
fondement du droit a I’image, le juge aux affaires familiales n’est pas le juge de droit commun
compétent puisque 1’atteinte au droit a I’image est sanctionnée sur le fondement de 1’article 9 du
Code civil qui consacre le droit au respect a la vie privée. Toutefois, la position de la cour d’appel
de Versailles se démarque de celle qu’avait prise la cour d’appel de Bordeaux en 2011 alors que
les faits étaient similaires : il s’agissait d’une mere qui désapprouvait les photos publiées par son
ex-concubin de leur fille de 6 ans sur son profil Facebook et demandait a ce qu’elles soient retirées
car elle n’avait pas consenti a la diffusion de ces images. Dans cet arrét, la cour d’appel de
Bordeaux déboute la mere de sa demande au motif que : « (...) les photographies de I’enfant
s’inscrivent dans le cadre de la communication personnelle entre amis (photos d’anniversaire de
I’enfant) (...) ». Autrement dit, selon les juges bordelais, si le compte Facebook est configuré en
privé, c’est-a-dire de sorte a ce que seuls les « amis » puissent le consulter, I’accord de 1’autre
parent pour publier des photos sur le réseau social n’est pas nécessaire. D’apres ce raisonnement,
il faut distinguer : d’une part, les photos publiées et visibles par un groupe restreint correspondant
a un acte usuel et ne nécessitant pas 1’autorisation des deux parents ; d’autre part, les photos
visibles et publiées par tout public correspondant a un acte non usuel et nécessitant 1’autorisation
des deux parents. Cependant, cette position reste isolée et la tendance est de considérer que le fait
de publier des photos de son enfant sur les réseaux sociaux est un acte non usuel nécessitant donc
I’accord des deux parents. La nécessité du double accord des titulaires de I’autorité parentale

renforce donc la protection de I’enfant au regard de son droit a I’image.

S’il est essentiel que le droit a I’'image, mais aussi le droit a la liberté d’expression et le droit a
la vie privée soient assurés et respectés dans l’utilisation des réseaux sociaux, il également

fondamental que la sécurité du mineur soit préservée face a la cybercriminalité. (Section 2)

" CA Aix-en-Provence, 10 septembre 2013, n°13-01400, Jurisdata 2013-024828

22



Section 2 : La lutte contre la cybercriminalité envers le mineur sur

les réseaux sociaux

La révolution d’internet fait aujourd’hui partie intégrante de la vie de chacun, la jeune
population née avec en a plus particulicrement intégré 1’usage, jusqu’a parfois en faire une
prolongation de sa vie. Si I'usage en est fait de maniere réfléchie et maitrisé, c’est une mine
d’information et de communication exceptionnel. Cependant, lorsque le jeune en abuse et se
disperse dans son utilisation, allant parfois jusqu’a en perdre le contrdle, il s’expose a de nouveaux
fléaux. La démocratisation et la vulgarisation des réseaux sociaux a fait naitre une nouvelle
délinquance a laquelle le législateur a di faire face et qu’il a dii réprimer. La forme de
cybercriminalité la plus communément connue est le cyberharcelement dont les dégats sont tres
contemporains. (Paragraphe 1) Par ailleurs, le législateur francais a également réagi face a la
criminalité sexuelle développée via internet et les réseaux sociaux en renfor¢ant I’arsenal 1égislatif

afin d’encadrer une nouvelle menace : le grooming. (Paragraphe 2)

Paragraphe 1 : Le cyberharceélement

Le harcelement sur internet obéit aux mémes mécanismes fondamentaux que le harceélement
classique et, pour les jeunes en particulier, le harcelement scolaire. (A) En réaction au
développement de cette délinquance et aux dégats qu’elle occasionne de multiples dispositifs sont
apparus et un certain nombre de structures ont été mises en place. C’est une lutte engagée autant

par les pouvoirs publics que par les réseaux sociaux eux-mémes. (B)

A) L’encadrement du cyberharcélement corollaire du harceélement scolaire

Le harcelement est un délit qui consiste a imposer a une personne de facon répétée certains
propos ou comportements qui portent atteinte a son intégrité physique ou psychique. ”* Ce délit est
défini a D’article 222-32- 2-2 du Code pénal.” En clair, le harcélement est caractérisé par deux
éléments constitutifs : d’une part la répétition des comportements et sa fréquence, d’autre part
I’intention de 1’auteur ou par son effet sur la personne. Toutefois, pour caractériser 1’infraction,

I’intention malveillante n’est pas nécessaire : il suffit juste que la victime ait subi un dommage en

2 P. Léger, « Le cyberharcélement une infraction adaptée a la protection de la jeunesse en ligne », Dalloz IP/IT 2018 p. 346

7 Article 222-33-2-2 du code pénal : « Le fait de harceler une personne par des propos ou comportements répétés ayant pour objet ou pour effet
une dégradation de ses conditions de vie se traduisant par une altération de sa santé physique ou mentale est puni (.....) lorsqu'ils ont été commis
par I'utilisation d'un service de communication au public en ligne. »
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raison du harcélement. La loi du 3 aofit 2018 ™ est venue élargir la définition du harcélement.
Désormais, le harcelement peut étre établi des lors que plusieurs personnes s’en prennent a une
méme personne de facon concertée ou en sachant que leurs comportements constituent une
répétition, méme si chacun n’a agi qu’une seule fois. En droit francais, le code pénal sanctionne

aussi bien le harcelement moral que le harcelement sexuel.

De nos jours, le harceélement moral apparait de plus en plus via Internet, I’usage des réseaux
sociaux et des téléphones portables. Selon le Ministere de 1’Education Nationale, le harcelement
en ligne, appelé « cyberharcelement » ou « cyberbullying », consiste en un acte agressif et
intentionnel de fagon répétée a I’encontre d’une victime qui ne peut facilement se défendre seule
et perpétré par un individu ou un groupe d’individus au moyen de communication électronique.
Ce phénomene est apparu avec l'avénement des nouvelles technologies de 1'information et de la
communication. Les supports du cyberharcelement peuvent étre : les téléphones portables, les
messageries instantanées, les forums, les chats, les jeux en ligne, les courriers €lectroniques, les
réseaux sociaux ou bien les blogs. Le cyberharceélement peut prendre diverses formes et représenter
divers dangers. En premier lieu, le « flaming » qui est une forme de harc¢lement a travers les
réseaux sociaux consiste a envoyer des messages treés violents, insultants ou menagants. Ces
attaques sont brutales et répétées. En second lieu, le « harassment » consiste a user mentalement
la personne en multipliant les rumeurs a son sujet, tenir des propos diffamatoires et publier des
informations dégradantes, vexantes ou blessantes de maniere répétée. Ces petites attaques se font,
principalement, sous formes de commentaires sur les réseaux sociaux. En troisieme lieu, le
dénigrement consiste a porter atteinte a I’image et la réputation d’une personne, en langant toute
sorte de rumeurs a son égard. L’idée est de décrédibiliser cette personne. En quatrieme lieu,
« I’exclusion » est une forme d’ostracisme puisque c’est une pratique qui a pour but de mettre
volontairement une personne a 1’écart d’un groupe. Cette exclusion peut avoir lieu sur les réseaux
sociaux avec la création de « chats », c’est-a-dire de conversations se moquant d’une personne
n’en faisant pas partie. En cinquieme lieu, « 'usurpation d’identité » consiste a utiliser le
pseudonyme d’une personne ou d’accéder a sa messagerie ou son profil et de se faire passer pour
elle en envoyant des messages insultants a une autre personne. Le but de cette pratique est de nuire
a la personne qui s’est faite insultée et a celle qui s’est fait usurper son identité. En sixieme lieu,
« I’outing » consiste a divulguer des informations intimes ou confidentielles sur une personne. En
septieme et dernier lieu, le « happy slapping » est une pratique qui a beaucoup fait parler au milieu
des années 2000. Il s’agit de filmer une scene de violence ou une scéne intime et de diffuser la
vidéo sur les réseaux sociaux sans l’autorisation de la victime. Le harcélement en ligne est

sanctionné pénalement depuis la loi du 4 aolit 2014 ™ par la création de I’article 222-33-2-2 du

™ Loi n°2018-703 du 3 aofit 2018 renforcant la lutte contre les violences sexuelles et sexistes
5 Loi n° 2014-873 du 4 aoiit 2014 relative a I'égalité entre les femmes et les hommes
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Code pénal qui encadre le délit de harcelement moral. Donc, en droit francais, il n’existe pas
d’infraction spécifiquement dédiée au cyberharceélement sur les mineurs. Toutefois, ce dit article
prévoit que le harcelement en ligne, d’une part, et envers une personne mineure de 15 ans ou
moins, d’autre part, sont tout deux des circonstances aggravantes du délit de harcélement moral.
Le harcelement est puni d’une peine d’un an d’emprisonnement et 15 000€ d’amende. En
revanche, lorsqu’il s’agit de cyberharcelement ou lorsque la victime est un mineur de moins de 15
ans ou une personne vulnérable ou subit une incapacité de travail de plus de huit jours, la peine
encourue est de 2 ans et de 30 000€. Toutefois, en cas de cyberharceélement sur mineur, la peine
peut étre portée a 3 ans de prison car deux circonstances aggravantes sont réunies : le
cyberharcelement et la minorité de la victime. Le 1égislateur a donc bien pris en compte I’atteinte

des mineurs par le harcelement en ligne.

Si le cyberharcelement est un phénomene récent, il peut étre mis en parallele avec le
harcelement scolaire, qui lui a toujours existé. D’aprés un rapport de I’UNICEF publié en 20187,
« la moitié des €éleves agés de 13 a 15 ans dans le monde, soit pres de 150 millions d’adolescents,
rapportent avoir été exposés a la violence entre pairs a 1’école et aux abords de I’école ». Le
harcelement scolaire est une violence physique ou morale exercée par un ou plusieurs éleves a
I’encontre de 1'un de ses pairs.”” Le droit francais ne dispose pas de loi spécifique sur le
harcelement scolaire, ce phénomene est rattaché a des composantes du harcelement. Pourtant,
nombreuses sont les conséquences qui découlent du harcelement scolaire : la phobie scolaire, la
dépression ou I’anxiété. Ce fléau débute a I’école et aujourd’hui se poursuit en dehors de I’enceinte
des établissements scolaires avec 1’hyperconnectivité des jeunes sur les réseaux sociaux. En outre,
le cyberharcelement peut Etre percu comme un amplificateur du harceélement scolaire traditionnel.
Il s’agit d’une violence de proximité qui, le plus souvent, se diffuse entre les €leves. Cette
cyberviolence est la continuité de ce qu’il se passe dans les établissements scolaires mais, cette
fois-ci, sur la Toile. Aujourd’hui, la majorité des adolescents et méme certains enfants posseédent
un smartphone avec lequel ils peuvent se connecter aisément a Internet. Les conséquences de ce
phénomene peuvent étre tres graves. Elles peuvent toucher la santé ou la scolarité du mineur. Le
cyberharcelement est donc plus intrusif que le harcélement classique. Auparavant, lorsque 1’enfant
quittait I’école, il pouvait avoir des moments de répit en rentrant chez-lui : le soir, le week-end ou
durant les vacances scolaires. Or, le drame du cyberharcelement est que la persécution devient
permanente, elle pénetre dans la sphere privée. De plus, le caractére non-verbal du harcelement en
ligne et la possibilité de rester anonyme libere les harceleurs de toute impunité et fait tomber une

nouvelle limite. De part sa distance, le cyberharcelement dispense les agresseurs d’un face a face

"¢ UNICEF, « Violence a I’école et aux abords de 1’école », 14 septembre 2018
1T, Labatut, « Harcélement scolaire via internet et les médias sociaux : quels moyens de lutte ? », LPA 23 déc. 2019, n°149p4, p.11
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avec leur victime, ce qui peut avoir pour effet d’exacerber la violence de leurs propos et de heurter
d’autant plus leurs cibles. Enfin, la multiplicité des circuits par lesquels le harcelement en ligne
peut étre pratiqué rend d’autant plus difficile le traquage et 1’identification de ceux qui le
pratiquent. Les réseaux sociaux peuvent donc étre le théatre du meilleur comme du pire. En écho
a ce phénomene, les assurances scolaires ont intégré dans leur offre, depuis la rentrée 2020, le
cyberharcélement exercé dans la cour de récréation ou en dehors. ® De plus, une lutte contre ce

phénomene a vu le jour. (B)

B) La mise en place d’outils pour lutter contre le cyberharcélement

Le harcelement et le cyberharcelement sont des fléaux qui dévastent I’école et la société. Des
2011, suite & un rapport remis par Eric Debardieux, président de 1’Observatoire International de la
Violence a I°Ecole intitulé « Refuser 1’oppression quotidienne : la prévention du harcélement a
I’Ecole », le ministere de I’éducation nationale, de la jeunesse et des sports a fait part d’un
engagement pour les combattre : que ce soit dans les classes, les cours de récréation ou a travers
les écrans. Dans ce rapport, le sociologue francais préconisait de mener des campagnes pour
promouvoir la lutte contre le cyberharceélement, de contracter un accord avec Facebook pour que
le réseau social ferme les comptes des harceleurs en cas de signalement de 1’Education nationale
et de former les mineurs a une utilisation positive des réseaux sociaux. Ainsi, dans la lutte contre
le harcelement en ligne sur les mineurs, le numéro vert national « Net Ecoute » a été mis en place

afin de permettre une prise en charge des victimes. Les conversations sont 100% anonymes,

gratuites et confidentielles. " De plus, le site internet www .netecoute.fr permet de demander des
conseils en ligne ou bien de chater ou encore de contacter un conseiller par Skype. Le ministere
de I’Education nationale a également réalisé la campagne « Stop harceélement — agir contre le
harcelement » et depuis 2015, une journée de mobilisation a été instaurée dans les écoles.
Désormais, le premier jeudi du mois de novembre est consacré a la journée nationale de la lutte
contre le harcelement. En complément de cette mobilisation de la part du ministere de 1’éducation
nationale, la CNIL ainsi que le CSA et des associations telles que « e-Enfance » ont pour mission

de protéger les mineurs sur Internet.

Le 1égislateur frangais a également pris conscience de la nécessité d’agir face a ce nouveau
phénomene et est venu renforcer I’arsenal 1égislatif. Ainsi, avec I’adoption de la loi du 7 octobre
2016* pour une république numérique, deux mesures sont venues renforcer la lutte contre le

cyberharcelement. D’une part, la création d’un droit a 1’oubli numérique pour les mineurs

8 P. Sirinelli et S. Prévost, « Réseaux... lument dangereux ! », Dalloz IP/IT, p.457

7 Ministere de 1’éducation nationale, de la jeunesse et des sports, « Prix « non au harcelement » édition 2020 - https://www.education.gouv.fr/prix-
non-au-harcelement-edition-2020-305092

%0 Loi n°2016-1321 du 7 octobre 2016 pour une République numérique
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permettant ainsi, au mineur victime de cyberharcélement, d’obtenir I’effacement d’un contenu en
ligne le concernant par une procédure accélérée. D’autre part, la création de 1’article 226-2-1 du
Code pénal®' qui réprime notamment la pratique du revenge porn, ¢’est-a-dire rendre publique des
images 2 caractére sexuel, sans le consentement de 1’intéressé.” Puis, le 1égislateur est également
venu renforcer la lutte contre le cyberharcélement avec une loi en date du 3 aott 2018 qui vient
réglementer 1'usage du téléphone portable dans les établissements scolaires. Désormais, par
principe, I’utilisation des téléphones portables est interdit dans les écoles et colleges. Toutefois, il
est possible d’y déroger si le reglement intérieur de 1’établissement scolaire autorise leur usage.
De plus, afin de mieux répondre a cette problématique plusieurs rapports parlementaires ont été
rendus. D’apres le rapport parlementaire de la député Laetitia Avia®, le droit répond en partie aux
enjeux des propos haineux sur les réseaux sociaux, mais il y a un probleme d’effectivité car deux
obstacles ont été identifiés : « D’une part, la coopération entre les plateformes de communication
en ligne et les autorités judiciaires est inefficace lorsqu’il s’agit de lever le principal obstacle a la
poursuite des auteurs de contenus illicites : leur anonymat. (...) D’autre part, on ne peut que relever
et regretter le faible nombre de plaintes déposées par les victimes de propos haineux sur
Internet. ». En écho a ce rapport, le député a déposé une proposition de loi dont 1’'une des
dispositions vise a mettre en place une meilleure collaboration entre la justice et les réseaux
sociaux. La loi dite « Avia »* visant a lutter contre les contenus haineux sur Internet a été adoptée
par le Parlement le 13 mai 2020. Or, la disposition phare, prévue a I’article 5 qui imposait aux
réseaux sociaux de supprimer sous vingt-quatre heures les contenus haineux, a été censurée par le
Conseil constitutionnel le 18 juin 2020*. En revanche, le conseil des Sages souligne le caractere
louable du but de cette loi qui est de combattre la prolifération des propos haineux. De plus, la loi
met tout de méme en place un parquet spécialisé dans les messages de la haine en ligne et un
observatoire de la haine en ligne rattaché au CSA. Enfin, I’'un des gros problémes du
cyberharcelement est I’anonymat des posts sur les réseaux sociaux ne permettant pas de déterminer
I’auteur des propos. Pour y faire face, le droit francais n’est pas assez armé et cette problématique
occupe les débats politiques depuis plusieurs années. Si pour Jean Castex, premier ministre
I’anonymat est « quelque chose de choquant » et « qu’il faudrait réglementer »*’ dans un entretien
au journal Le Parisien, la question de la fin de I’anonymat divise la classe politique. Au dela de
détruire la liberté qui ressort de I’anonymat, I’anonymat sur les réseaux sociaux est tout relatif. En

effet, en cas d’enquéte judiciaire, il est tout a fait possible d’identifier I’harceleur grace aux

81 Article 226-2-1 du C.pén. : « Lorsque les délits prévus aux articles 226-1 et 226-2 portent sur des paroles ou des images présentant un caractére
sexuel prises dans un lieu public ou privé, les peines sont portées a deux ans d’emprisonnement et a 60 000 € d’amende.
Est puni des mé&mes peines le fait, en I’absence d’accord de la personne pour la diffusion, de porter a la connaissance du public ou d’un tiers tout
enregistrement ou tout document portant sur des paroles ou des images présentant un caractére sexuel, obtenu, avec le consentement expres ou
présumé de la personne ou par elle-méme, a I’aide de 1’un des actes prévus a I’article 226-1. ».

82 P. Le Maigat., « Revenge porn et cyberharcélement. Schizophrénie ou déconnexion du juge pénal ? » Gaz. Pal. 19 avr. 2016, n° 262j4, p. 12.

% Loi n°2018-698 du 3 aofit 2018 relative a I’encadrement de I’ utilisation du téléphone portable dans les établissements d’enseignement scolaire
% Rapport visant a renforcer la lutte contre le racisme et I’antisémitisme sur internet, 21 septembre 2018, p.38

% Loi n°2020-766 du 24 juin 2020 visant  lutter contre les contenus haineux sur internet

8 Décision n°2020-801DC du 18 juin 2020 du Conseil Constitutionnel

87 0. Beaumont, « Jean Castex face a nos lecteurs : « Il faut rétablir la confiance », Le Parisien, 15 juillet 2020
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informations personnelles fournies telles que I’adresse mail, le numéro de téléphone ou 1’adresse
IP.

Le cyberharcelement peut donc se faire a travers des pages web ou des mails, mais dans la
majorité des cas, il a lieu sur les réseaux sociaux. En complément du droit, les réseaux sociaux
prennent des initiatives pour lutter contre le cyberharcelement. Aujourd’hui, une grande majorité
d’entre eux disposent d’outils permettant le retrait, la suspension ou 1’exclusion d’utilisateurs des
lors que des propos violents ou injurieux ont été tenus. Facebook, le plus célebre réseau social pris
conscience de 1I’ampleur de la problématique du cyberharcelement. Lorsqu’une personne est
victime d’insultes, elle a la possibilité de signaler 1’harceleur. De plus, le réseau social a prévu,
dans ’onglet « pages d’aides », une page reprenant différents conseils et consignes en cas de
cyberharcelement 88 et la possibilité d’accéder a une plateforme de prévention contre le
harcelement. 89 Cette manipulation est ouverte aussi bien aux personnes possédant ou non un
compte. Pour celles qui disposent d’un compte, elles peuvent également signaler les commentaires
ou photos comme « contenu abusif ». Quant a Twitter, considéré comme un haut lieu de liberté
d’expression, il est souvent critiqué pour son inefficacité a trouver des solutions aux problemes de
cyberharcelement. Crée en 2006, c’est seulement en 2020 que les ingénieurs de Twitter ont décidé
de réagir a ce fléau. Une nouvelle option va permettre aux utilisateurs d’avoir le choix entre quatre
configurations lorsqu’ils posteront un message. Ainsi, ils pourront choisir quels interlocuteurs sont
autorisés a répondre a leurs messages. Cette nouvelle fonctionnalité fait aujourd’hui 1’objet de
tests. Elle n’est pas encore étendue a tous les utilisateurs. * Sur Instagram, la fonctionnalité
permettant de laisser des commentaires sous des vidéos ou de photos partagés laisse, parfois, place
a des propos malveillants. Face a cette problématique, la direction d’Instagram a réagi en mettant
en place une nouvelle fonctionnalité afin d’essayer de protéger ses utilisateurs du traumatisme et
de I’agression provoqué par certains commentaires. Cette fonctionnalité consiste a filtrer les
commentaires non souhaités sur la base de mots-clés déterminés par 1’utilisateur comme pouvant
étre traumatisants pour lui et donc indésirables. Enfin, avec SnapChat et son principe de durée
limitée de visionnage d’une photo, les adolescents sont trop crédules sur le caractere éphémere de
ces photos et se persuadent du risque zéro quant au partage et a la réutilisation de I’image qu’ils
transmettent a leur contact. Cette croyance est tres illusoire puisque 1’éphémérité de leur photos et
vidéos est tres vite contournée par une simple capture d’écran qui pourra étre diffusable a volonté.
L’effet pervers de cette croyance les amene, parfois, a faire preuve de la plus grande inconscience
par des partages tres délurés et sans limite au prétexte qu’ils ne perdureront pas. Cela les affranchis

de toute appréhension sur les effets de leur partage au motif que ceci disparaisse a court terme.

# Site Facebook : www.facebook.com/help/420576171311103/
% Site Facebook : www facebook.com/safety/bullying/
% C. Follain, « Cyberharcélement : Twitter va vous permettre de choisir qui a le droit de réagir a vos posts », LeMonde, 9 janvier 2020
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Internet ne cesse donc jamais d’évoluer et les infractions qui s’y produisent se renouvellent
tout autant ce qui rend difficile pour le législateur d’encadrer cet espace. Toutefois, il a rapidement
réagi pour I’un des principaux dangers de la sphere numérique : le risque pour les mineurs d’y

rencontrer des prédateurs sexuels. (Paragraphe 2)

Paragraphe 2 : Le grooming

La complexité de la notion de grooming est proportionnelle aux subterfuges mis en place par
les prédateurs pour arriver a leurs fins. Le mode opérationnel tres particulier du grooming a amené
a créer une infraction spécifique pour sanctionner cette pratique qui s’avere €tre une étape
préparatoire dans /’iter criminis. (A) La qualification et 1’assimilation du grooming est complexe

car cette pratique est souvent associée et a I’origine d’autres formes d’infractions plus lourdes. (B)

A) La création d’une infraction propre pour un acte préparatoire

Selon une récente étude, plus de la moiti€ des jeunes de 8 a 14 ans utilisent les réseaux sociaux.
°! Les jeunes s’y connectent grice a leur smartphone, leur tablette ou méme 1’ordinateur familial,
loin du regard de leurs parents. Il ressort que plus de 20% des jeunes de 11 a 13 ans échangent sur
les messageries avec des personnes inconnues. Ce qui est d’autant plus inquiétant c’est que 15%
d’entre eux reconnaissent s’étre déja retrouvés face a un adulte alors qu’ils pensaient discuter avec
un enfant de leur 4ge. ** Tout comme les enfants de moins de 15 ans passent outre les conditions
générales d’utilisation pour la plupart des réseaux sociaux en déclarant un age plus élevé lors de
leur inscription, les adultes malintentionnés se créent facilement des profils qui n’ont rien a voir
avec la personne qu’ils sont en réalité. Ainsi, toute personne peut dissimuler sa véritable identité
derriere un « pseudo » sur Internet et certains adultes malveillants utilisent cette technique pour
aborder des mineurs en ligne. L’essor de 1'Internet et 1’usage de plus en plus massif des réseaux
sociaux a donc permis le développement de nouvelles formes de délinquance nécessitant
I’adaptation de 1’arsenal législatif. En effet, dans sa recommandation « Les Enfants du Net :
pédopornographie et pédophilie sur I’Internet », rendue publique le 25 janvier 2005, le Forum des
droits sur I’Internet souligne que le droit frangais ne prévoit pas « d’infraction décrivant
spécifiquement le fait, pour un adulte, de rechercher les faveurs sexuelles de mineurs, en ligne ou
hors ligne, ou le fait de rencontrer un mineur dans 1’intention de commettre une atteinte ou une

agression sexuelle ou un viol. ». Le Forum des droits sur 1’Internet recommande donc la création

' Etude publiée par Statista Research Department le 29 mai 2019 interrogeant 1 506 personnes
? Etude Barométre enfants et Internet publiée par Calysto en 2011
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d’une nouvelle incrimination pénale afin de punir tout adulte qui émet des propositions a caractere
sexuel envers un mineur ou cherche a rencontrer un mineur auquel il aurait adressé des
propositions a caractére sexuel par le biais d’Internet. > L’idée de cette nouvelle incrimination est
de combler I’absence de dispositions dans le droit francais face a cette nouvelle pratique
communément appelée « grooming » a l’international ou « pédopiégeage » en francais. Le
grooming est une dérive des réseaux sociaux car, selon 1’agence anglaise National society for the
prévention of cruelty to children Instgram, 70% des méthodologies de grooming impliquent
I’utilisation d’un réseau social. D’apres cette enquéte, le réseaux social privilégié par les
pédocriminels pour cette pratique serait Instagram (32% des cas), devant Facebook (23%) et
Snapchat (14%). L’utilisation d’Instagram a des fins de grooming a connu une hausse de 200%
entre 2017 et 2018. * Face 2 ces nouveaux comportements qui émanent des nouvelles

technologies, le droit frangais et le droit international ont dii s’adapter.

En droit interne, la loi du 5 mars 2007 * relative a la prévention de la délinquance s’est
préoccupée de la protection des mineurs, notamment, en créant 1’article 227-22-1 du Code pénal
afin d’incriminer toute proposition sexuelle faite a un mineur de 15 ans ou une personne se
présentant comme telle, par un moyen de communication. *° Concernant I’Age de 15 ans, au final,
il importe peu : ce qu’il faut c’est que 1’auteur des propositions les ai faites en pensant que la
victime avait moins de 15 ans. Cet age de 15 ans correspond a la majorité sexuelle en France.
Au-dela de 15 ans, un mineur peut avoir des relations sexuelles avec un majeur, sauf s’il existe un
lien d’ascendance ou d’autorité entre eux.”’ En dessous de cet Age, le mineur est considéré comme
ne pouvant pas avoir de consentement éclairé ce qui justifie, pour cette infraction, que le 1égislateur
a retenu 1’age de 15 ans. L’incrimination du grooming met en lumiére une double préoccupation
contemporaine. ** D‘une part, la volonté de protéger les mineurs des dangers de ces nouveaux
moyens de communication.” En effet, cet article vise les propositions sexuelles qui sont
uniquement émises par un moyen de communication électronique. Par conséquent, les
propositions faites hors ligne, dans le monde réel n’entrent pas dans le champ d’application.
D’autre part, la volonté de prévenir des comportements pédophiles. Effectivement, 1’élément

matériel de cette infraction est la seule sollicitation du mineur de 15 ans par un majeur a des fins

» Recommandation du Forum des droits sur 'internet, « Les Enfants du Net (2): pédopornographie et pédophilie sur I'internet », 25 janvier 2005
% A.Renault, « Instagram, le réseau social favori des pédophiles », Slate, publié¢ le 8 mars 2019

% Loi n°2007-297 du 5 mars 2007 relative a la prévention de la délinquance

% Article 227-22-1 du C.pén. : « Le fait pour un majeur de faire des propositions sexuelles & un mineur de quinze ans ou a une personne se présentant
comme telle en utilisant un moyen de communication électronique est puni de deux ans d'emprisonnement et de 30 000 euros d'amende.

Ces peines sont portées a cinq ans d'emprisonnement et 75 000 euros d'amende lorsque les propositions ont été suivies d'une rencontre.

7 Article 227-27 du C.pén. : « Les atteintes sexuelles sans violence, contrainte, menace ni surprise sur un mineur 4gé de plus de quinze ans et non
émancipé par le mariage sont punies de deux ans d'emprisonnement et de 30 000 euros d'amende : 1° Lorsqu'elles sont commises par un ascendant
ou par toute autre personne ayant sur la victime une autorité de droit ou de fait ; 2° Lorsqu'elles sont commises par une personne qui abuse de
T'autorité que lui conferent ses fonctions. »

% AG. Robert, « Délit de proposition sexuelles faites 2 un mineur de quinze ans par un moyen de communication électronique (loi n°2007-297 du
5 mars 2007) », Dalloz RSC 2007 p.853, Chron .4

V. A. Lepage, Les dispositions concernant la communication dans la loi du 5 mars 2007 relative a la prévention de la délinquance, Comm. com.
élec. 2007, n° 6, Etude n° 13.
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sexuelles sans attendre qu’il y ait un passage a 1’acte. Ainsi, entre dans le champ d’application de
cette infraction toute proposition d’acte a connotation sexuelle. Autrement dit, cet article punit, a
titre autonome, un simple acte préparatoire.'” Cette sanction de 1’acte préparatoire interpelle car,
en principe, il ne peut pas étre sanctionné puisque I’auteur n’est pas entré dans la phase d’exécution
et qu’il peut encore renoncer a son acte criminel. Or, ici, cette sanction se justifie par ’intérét
supérieur de protéger les mineurs face a des comportements pouvant conduire a une atteinte, ¢’est-
a-dire a un commencement d’exécution. L’idée est donc de dissuader le groomer en permettant
une incrimination le plus en amont possible dans [’iter criminis. Ainsi, cette nouvelle incrimination
peut étre percue comme une tentative de I’infraction matérielle prévue a 1’article 227-25 du Code
pénal "' qui sanctionne I’atteinte sexuelle sur un mineur de 15 ans, c’est-a-dire le fait pour une
personne majeure d’avoir un comportement de type sexuel avec un mineur de 15 ans sans qu’il y
ait eu de menace, contrainte ou violence. ' De plus, dans un arrét du 8 février 2017, la chambre
criminelle a souligné que, si ces éléments ne sont pas réunis, il appartient aux juges de rechercher
si ces faits ne relevent pas plutdt de la qualification de propositions sexuelles d'un majeur a un
mineur de 15 ans par un moyen de communication électronique, réprimée par l'article 227-22-1

du Code pénal. '

En droit international, le Conseil de 1I’Europe a réagi face aux dangers li€s a ’utilisation
des nouveaux moyens de communication par les mineurs. En effet, fortement engagé dans la lutte
contre les violences envers les enfants, il a signé, le 25 octobre 2007, la Convention sur la
protection des enfants contre 1’exploitation et les abus sexuels. Cette Convention, également
appelée « la Convention de Lanzarote », dispose que les Etats, en Europe et au-dela, doivent
adopter des dispositions législatives spécifiques et prendre des mesures en vue de prévenir les abus
sexuels contre les enfants, protéger les victimes et poursuivre les auteurs. La Convention de
Lanzarote est donc entrée en vigueur le ler juillet 2010 pour tous les Etats qui 1’ont ratifié, la
France en faisant partie. Ainsi, I’article 23 de la Convention ' prévoit que « chaque partie prend
les mesures 1égislatives ou autres nécessaires pour ériger en infraction pénale le fait pour un adulte
de proposer intentionnellement, par le biais des technologies de communication et d’information,
une rencontre a un enfant n’ayant pas atteint I’age fixé en application de 1’article 18, paragraphe
2, dans le but de commettre a son encontre une infraction établie conformément aux articles 18,
paragraphe 1.a, ou 20, paragraphe 1.a, lorsque cette proposition a été” suivie d’actes matériels
conduisant a ladite rencontre. ». Autrement dit, la Convention de Lanzarote prévoit 1’introduction

d’une nouvelle infraction qui n’apparait pas dans les autres instruments internationaux existant

% CONTE, « La loi sur la prévention de la délinquance : présentation des dispositions de droit pénal », Dr. pénal 2007. Chron. 9

Article 227-25 du C.pén.: « Hors le cas de viol ou de toute autre agression sexuelle, le fait, par un majeur, d'exercer une atteinte sexuelle sur
un mineur de quinze ans est puni de sept ans d'emprisonnement et de 100 000 € d'amende. »
102 .
AG. Robert, Op.cit
CCass. Crim. 8 février 2017, n°16-80102
1% Convention du Conseil de I’Europe sur la protection des enfants contre I’exploitation et les abus sexuels, signée le 25 octobre 2007
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dans ce domaine : le grooming. Afin d’aider les Etats a lutter contre le grooming, le Comité de
Lanzarote a adopté le 17 juin 2015 un avis portant sur 1’article 23 de la Convention accompagné
d’une note explicative dans laquelle il donne des indications utiles pour incriminer cette pratique.
Enfin, le dernier instrument international est la directive du Parlement et du Conseil de 1’Union
européenne relative a la lutte contre les abus sexuels et I’exploitation sexuelle des enfants, ainsi
que la pédopornographie entrée en vigueur le 17 décembre 2011. '“Elle reprend les grandes lignes
de la Convention de Lanzarote et vient faire appliquer ce texte a tous les membres de 1’Union
européenne en exigeant I’adoption de mesures préventives et de dispositions législatives,
administratives et judiciaires dans un délai de 2 ans. En ce qui concerne le grooming, le 1égislateur
européen souligne que : « La sollicitation d’enfants a des fins sexuelles est une menace aux
caractéristiques particuliéres dans le cadre de I’Internet, car ce dernier procure aux utilisateurs
un anonymat sans précédent qui leur permet de masquer leur identité réelle et leurs
caractéristiques personnelles telles que leur dge. »'" De plus, article 6 de la directive européenne

prévoit la création spécifique d’une infraction pour cette pratique par tous les Etats membres. '’

Pour conclure, il en ressort que les instruments internationaux ne sont pas venus chambouler
la protection des mineurs en France face au grooming puisque la sanction de cette délinquance a
été anticipée en droit interne avec la création de ’article 227-22-1 du Code pénal par la loi du 5
mars 2007. Or, contrairement au droit interne, selon la Convention de Lanzarote et la directive
européenne, la responsabilité pénale de 1’auteur des propositions peut étre engagée uniquement si
ces dernicres ont été suivies d’actes matériels conduisant a une rencontre. Le 1égislateur frangais
n’en a pas fait une condition essentielle a la qualification de I’infraction. Toutefois, selon I’article
227-22-1 du Code pénal punit les simples propositions sexuelles de 2 ans d’emprisonnement et 30
000€ d’amende. Cette sanction s’explique par le fait que les abus sexuels en ligne, méme s’ils
n’aboutissent pas systématiquement a une rencontre physique, peuvent étre treés traumatisants pour
les enfants. En revanche, des lors qu’il y a une rencontre, le 1égislateur frangais est plus sévere car
ces peines sont portées a 5 ans d’emprisonnement et 75 000€ d’amende. Ainsi, le comportement
fallacieux du groomer doit étre alarmant car ce dernier peut avoir, par la suite, I’intention de

commettre, d’autres infractions encore plus dangereuses. (B)

1% Directive n° 2011/92/UE du Parlement européen et du Conseil du 13 décembre 2011 relative 2 la lutte contre les abus sexuels et 1’exploitation

sexuelle des enfants, ainsi que la pédopornographie venant remplacer la décision-cadre 2004/68/JAI du Conseil

19 Considérant n°19 de la Directive n° 2011/92/UE du Parlement européen et du Conseil du 13 décembre 2011

197 Article 6 alinéa 1 de la Directive n® 2011/92/UE du Parlement européen et du Conseil du 13 décembre 2011 : « Les Etats membres prennent les
mesures nécessaires pour que les comportements intentionnels suivants soient punissables: le fait pour un adulte de proposer, au moyen des
technologies de I’information et de la communication, une rencontre a un enfant qui n’a pas atteint la majorité sexuelle, dans le but de commettre
I’une des infractions visées a I’article 3, paragraphe 4, et a I’article 5, paragraphe 6, lorsque cette proposition a été suivie d’actes matériels conduisant
a ladite rencontre, est passible d’une peine maximale d’au moins un an d’emprisonnement.
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B) Les préliminaires a la commission d’infractions plus graves

Considéré comme une infraction propre en droit francgais, le grooming a la particularité d’étre
avant tout un acte préparatoire a la commission d’une infraction plus grave. D&s lors qu’un mineur
a été pris dans les filets d’un groomer, plusieurs dangers le guettent. La cour d’appel de Colmar a
rendu un arrét en date du 29 mai 2012'® qui illustre parfaitement les étapes du grooming et les
dangers qui peuvent en découler. Elle y sanctionne toutes les dérives qui en découlent et a quel
point il a un effet boule de neige dévastateur. Dans cette affaire, un homme agé de 31 ans s’était
créé un faux profil Facebook se faisant passer pour une jeune fille d’'une quinzaine d’années se
disant bisexuelle afin d’entrer en contact avec des jeunes collégiennes. Pour choisir sa victime, ce
dernier étudiait les informations figurant sur le profil de jeunes adolescentes avant de leur envoyer
une invitation a partir de son faux profil. Une fois le contact établi, toujours en se faisant passer
pour une mineure de 15 ans, il demandait a ses interlocutrices de brancher leur webcam et orientait
la conversation vers des tendances sexuelles. Ensuite, il proposait de se déshabiller a la condition
qu’elles fassent de méme. Pour cela, il leur diffusait la vidéo d’une adolescente qu’il avait
préalablement piégée et dont il avait obtenu une vidéo ou elle se dénudait. Puis, il leur demandait
de s’introduire des objets dans le sexe. En cas de refus, il contraignait ces jeunes victimes en usant
du chantage ou de la menace de divulguer les éléments qu’il avait collectés les concernant. Toutes
ses victimes étaient enregistrées a leur insu grace a un logiciel qui permettait de capturer les vidéos.
Le prévenu a été reconnu coupable en premiere instance et par la cour d’appel de Colmar de

N

propositions sexuelles faites a un mineur de 15 ans par un majeur utilisant un moyen de
communication électronique, de corruption de mineur, de captation d’images a caractere
pornographique en vue de leur diffusion et de détention de ’image d’un mineur présentant un

caractere pornographique.

Le grooming est donc un processus de préparation permettant a une personne d’adopter un
comportement de prédateur afin de gagner la confiance d’un mineur de 15 ans dans le but de
I’exploiter a des fins sexuelles. Cet arrét illustre parfaitement les différentes étapes que le
délinquant déploie dans son modus operandi. Pour ce faire, le groomer prend contact avec le
mineur, la plupart du temps a travers les différents réseaux sociaux, afin d’évaluer sa vulnérabilité.
Ensuite, le prédateur essaie de gagner la confiance de la victime en employant des techniques
comme le partage de sentiments ou de secrets. Des lors que la confiance est établie, I’agresseur
essaie de profiter sexuellement de la relation en faisant des propositions sexuelles au mineur. Une
fois que ce nouveau type d’abus sexuel se produit, I’agresseur utilise la menace et le chantage pour

maintenir la participation et le silence de 1’enfant. Au vu des faits de cette affaire, I’infraction de

1% CA. Colmar, 29 mai 2012, n°12/00737 : Gaz. Pal. 2012.2.2701, note Lasserre Capdeville
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propositions sexuelles a un mineur de 15 ans par la biais d'un moyen de
communication électronique est caractérisée. De plus, le comportement adopté par cet homme
témoigne bien de ce modus operandi. Toutefois, si le grooming n’est pas toujours facile a
caractériser, dans cet arrét la qualification de propositions sexuelles a2 un mineur de 15 ans par la
biais d’'une communication €lectronique a bien été retenue et de ces dernieres ont découlé des

infractions plus graves.

La frontiere entre la qualification de propositions sexuelles a un mineur de 15 ans par
communication €lectronique et de corruption d’un mineur de 15 ans est treés sensible et ne tient
qu’a la volonté, pour le délinquant, d’éveiller chez le mineur des pulsions sexuelles. Si I’article
227-22 du Code pénal'” ne définit pas la corruption de mineur, I’article 334-3 de 1’ancien Code
pénal précisait qu’il s’agissait « d’incitation de mineur a la débauche ». Or, les éléments
constitutifs de I’infraction ont été repris pour cette nouvelle qualification de corruption de
mineur. '"° L’acte incriminé est donc défini seulement par son but, ¢’est-a-dire la corruption d’un
mineur. """ Ainsi, entre dans le champ d’application de ce texte le fait de faire accomplir des actes
sexuels ou obscénes par le mineur,'” ou bien de les accomplir sur lui ou devant lui'". Ici, en plus
des propositions sexuelles, il est indéniable qu’il y a eu une volonté de la part du délinquant
d’exciter ces mineures en leur diffusant des vidéos dans lesquelles une jeune fille (a laquelle il
avait usurpé 1I’image) accomplissait des actes a connotation sexuelle. L’infraction de corruption
de mineur est donc bien caractérisée et découle des propositions sexuelles faites par le prévenu.
De plus, cette affaire témoigne que le grooming peut étre caractéris€ en méme temps que la
corruption de mineur.

Dans la majorité des cas de grooming, le délinquant cherche a obtenir des photos ou vidéos du
mineur nu. D’ailleurs, la cour d’appel d’Aix-en-Provence a retenu I’application de 1’article 227-
22-1 du Code pénal envers un homme qui, aprés de nombreux échanges sur un forum de
discussion, a demandé a une petite fille de 10 ans de se dénuder devant sa webcam et de se livrer

a des gestes obsceénes. '

Mais il peut découler de ce nouveau délit d’autres délits plus graves tels
que la détention d’image d’un mineur présentant un caractere pornographique ou la captation
d’image a caractere pornographique d’un mineur en vue de sa diffusion comme le démontre
’affaire jugée par le cour d’appel de Colmar. L’article 227-23 du Code pénal punit distinctement

la détention d’une image a caractére pornographique de la transmission et la captation d‘une telle

19 Article 227-22 du C.pén. : « Le fait de favoriser ou de tenter de favoriser la corruption d'un mineur est puni de cinq ans d'emprisonnement et de
75 000 euros d'amende. Ces peines sont portées a sept ans d'emprisonnement et 100 000 euros d'amende lorsque le mineur a été mis en contact
avec l'auteur des faits grace a 'utilisation, pour la diffusion de messages a destination d'un public non déterminé, d'un réseau de communications
électroniques (...) »

119 M.-L. Rassat, « Fait de favoriser la corruption d'un mineur » : J.-Cl. pén., art. 227-22, fasc 20, 2008

"' J. Lasserre Capdeville, « Infraction commises & 1’encontre de mineurs par 1’intermédiaire d’Internet », Gaz. Pal. 6 sept. 2012, n°GP20120906009,
p.12

12 CCass. Crim. 1° février 1995, n°93-82578, Bull. crim., n°43

'3 CCass. Crim. 11 septembre 2007, n°07-82018

* CA. Aix-en-Provence, 26 oct. 2011, Juris-Data n°032852
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image.

Le délit de transmettre ou d’enregistrer une image a caractere pornographique d’un mineur
est sanctionné a I’alinéa 1 de D’article 227-23 du Code pénal.'” Cette infraction nécessite donc
I’existence d’une image d’un mineur ayant un caractere pornographique et la fixation,
I’enregistrement ou la transmission de cette derniere en vue de sa diffusion. De plus, il s’agit d’une
infraction intentionnelle donc 1’auteur devait avoir conscience de I’enregistrement ou la captation
de I’image et du but de cet acte, c’est-a-dire la diffusion de I’image.

Quant au délit de détention d’une telle image , il est réprimé a 1’alinéa 5 du méme article.''
Pour que I’infraction soit caractérisée il faut un acte de détention, peu importe que le support soit
matériel ou dématérialisé et I’intention de 1’auteur de les garder a sa disposition en connaissant le

contenu des images.

Si dans un premier temps le contact avec 1I’enfant commence en ligne, cela peut donner lieu
par la suite a une rencontre qui peut avoir des conséquences dramatiques et entrainer la
commission d’infractions plus graves que le grooming. En effet, le délinquant peut chercher a
rencontrer le mineur et avoir, de force, des relations sexuelles. Le 1égislateur a pris soin de définir
légalement I’infraction de viol a I’article 222-23 du Code pénal'’” comme étant : « tout acte de
pénétration sexuelle, de quelque nature qu'il soit, commis sur la personne d'autrui ou sur la
personne de 'auteur par violence, contrainte, menace ou surprise est un viol ». Le viol est un crime
puni de 15 ans de réclusion criminelle et la peine est portée a 20 ans si la victime est un mineur de
15 ans'"® ou lorsque la victime a été mise en contact avec 1’auteur des faits par un moyen de
communication électronique.'”” En matiére de viol, I’existence de 1’élément moral est exigé : c’est
une infraction intentionnelle qui nécessite la volonté d’accomplir I’acte de pénétration et que
I’auteur ait conscience que sa victime n’est pas consentante. Concernant I’acte de pénétration, c’est
I’élément qui va permettre de distinguer le viol de toutes les autres infractions sexuelles. Il doit
étre accompli sur la personne d’autrui et depuis la loi du 3 aout 2018 entre dans le champ
d’application de cet article la pénétration commise sur la personne de 1’auteur. Auparavant, le viol
pouvait étre qualifié uniquement en cas de pénétration de I’auteur sur la personne de la victime.
Autrement dit, dés que la pénétration €tait imposée a celui qui la subissait, il s’agissait d’un viol,

N

en revanche, lorsqu’elle était imposée a celui qui la pratiquait, il s’agissait d’une agression

115 Article 227-23 all du C.pén. : « Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre 1'image ou la représentation d'un mineur
lorsque cette image ou cette représentation présente un caractere pornographique est puni de cinq ans d'emprisonnement et de 75 000 Euros
d'amende. »

116 Article 227-23 al5 du C.pén. : « le fait de (...) de détenir une telle image ou représentation par quelque moyen que ce soit est puni de deux ans
d’emprisonnement et 30 000 euros d’amende. »

7 Article 222-23 du C.pén. : « Tout acte de pénétration sexuelle, de quelque nature qu'il soit, commis sur la personne d'autrui par violence,
contrainte, menace ou surprise est un viol. Le viol est puni de quinze ans de réclusion criminelle ».

118 Article 222-24,2° du C.pén. : « Le viol est puni de vingt ans de réclusion criminelle : (....) lorsqu'il est commis sur un mineur de quinze ans (...) »
119 Article 222-24, 8° du C.pén. : « Le viol est puni de vingt ans de réclusion criminelle : (....) lorsque la victime a été mise en contact avec
l'auteur des faits grace a I'utilisation, pour la diffusion de messages a destination d'un public non déterminé, d'un réseau de communication
électronique »

2 Loi du 3 aodit 2018 n°2018-703 renforgant la lutte contre les violences sexuelles et sexistes
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sexuelle. De ce fait, une femme qui forgait un homme ou un homme qui forgait un autre homme a
procéder a un acte de pénétration ne pouvait pas étre condamné pour viol car seul 1’auteur était
pénétré. Désormais, ce n’est plus le cas et tout type de pénétration sexuelle volontairement imposée
entre dans le champ d’application de I’article 222-23 du Code pénal. Toutefois, I’acte doit étre de
nature sexuelle, c’est-a-dire par un organe sexuel ou dans un organe sexuel. Concernant la
violence, la contrainte, la menace ou la surprise, cela permet de caractériser 1’absence de
consentement de la victime qui pese sur la qualification des faits et sur I’intention de I’auteur. Or,
si le Iégislateur ne le dit pas expressément, il ressort de I’élément matériel, c’est-a-dire de 1’acte
de pénétration sexuelle, la nécessité d’un contact entre I’auteur et la victime pour que le viol soit
qualifié. Par conséquent, il faut une rencontre.

Cependant, le tribunal correctionnel de Bruxelles a rendu, le 25 septembre 2018, une
décision novatrice dans laquelle il a retenu la qualification de viol en 1’absence de contacts
physiques. *' Les faits étaient les suivants : un homme de 25 ans a harcel€ sur les réseaux sociaux,
pendant 5 ans, des jeunes filles agées de 13 a 16 ans. Il leur demandait de se déshabiller devant
leur webcam, de s’adonner a des pratiques sexuelles et de lui envoyer des photographies. En cas
de refus, il les menacait de diffuser des images d’elles, dénudées. Lors d’une conversation vidéo
avec une jeune fille de 15 ans, il va plus loin et la force a effectuer une auto-pénétration sexuelle
face a lui sous la menace de diffuser des images compromettantes qu’il avait en sa possession.
Pour la juridiction belge, il s’agit d’un viol méme s’il n’y a eu aucun contact physique entre la
victime et son agresseur. Cette condamnation est une premiere en Belgique et tend a s’interroger
sur les capacités du droit pénal francais a appréhender le « viol a distance » ou « cyber-viol ». '**
L’article 375 du Code pénal belge définit le viol comme « tout acte de pénétration sexuelle, de
quelque nature qu'il soit et par quelque moyen que ce soit, commis sur une personne qui n'y consent
pas ». Contrairement au législateur frangais, le 1égislateur belge ne précise pas que 1’acte de
pénétration doit étre du fait de I’auteur. Ainsi, les juges belges ont une large marge d’appréciation
du texte, ce qui leur a permis de considérer que I’élément matériel du viol était bien constitué par
la contrainte et la menace qui a conduit a 1’auto-pénétration. De plus, en reconnaissant ce « viol a
distance », les magistrats belges mettent de c6té le critere de contact physique entre I’auteur et la
victime pour caractériser ’infraction.

En parallele, en droit pénal frangais, 1’auto-pénétration ne rentrerait pas dans le champ
d’application de I’actuel article 222-23 du Code pénal qui exige expressément la pénétration de la
victime par ’auteur ou la pénétration de 1’auteur par la victime. En revanche, issu de la loi du 5
ao0t 2013'%, Darticle 222-22-2 du Code pénal dispose : « Constitue également une agression

sexuelle le fait de contraindre une personne par la violence, la menace ou la surprise a subir une

12l J-C Planque, « La répression du « cyber-viol » : simple adaptation ou prémices d’une révolution des concepts pénaux ? », Droit pénal n°2,
Février 2019

2 Ibid

12 Loi n°2013-711 du 5 aofit 2013 portant diverses dispositions d’adaptation dans le domaine de la justice en application du droit de 1’Union
européenne et des engagements internationaux de la France
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atteinte sexuelle de la part d'un tiers". D’aprés une interprétation du texte, cette infraction
autonome consiste a commettre les actes qui vont contraindre la victime a subir une atteinte
sexuelle. De plus, le tiers en question dans la formule « (...) subir une atteinte sexuelle de la part
d’un tiers » pourrait étre interprété comme étant une autre personne que celle qui a fait 1’usage de
la violence, menace ou surprise pour contraindre la victime. Autrement dit, ce tiers peut tre la
victime elle-méme qui s’inflige une atteinte sexuelle. Concernant la sanction de cette infraction,
I’article précise que : « [...] peines prévues aux articles 222-23 a 222-30 selon la nature de l'atteinte
subie et selon les circonstances mentionnées a ces mémes articles [...] ». Ainsi, pour un acte
d’auto-pénétration non consenti, les peines applicables sont celles du viol et les circonstances
aggravantes sont identiques a celle d’un viol. Donc, selon le droit pénal frangais, pour de tels faits,
la qualification de viol ne pourrait pas étre retenue. Toutefois, 1’application de 1’article 222-22-2
du Code pénal permet d’avoir une réponse répressive satisfaisante puisqu’elle serait identique a
celle d’un viol.

La position novatrice de la juridiction belge envoie un signal fort et peut étre per¢ue comme
une réelle prise de conscience du monde de la justice de 1’évolution de la cybercriminalité liée a
’utilisation de plus en plus fréquente des réseaux sociaux pour communiquer. Le développement
des nouvelles technologies, s’il ne 1’est déja, risque d’€tre a I’origine de changements importants
en maticre pénale. L'introduction de nouvelles infractions ou les évolutions procédurales connues
jusqu’a ce jour ne suffiront plus et il faudra sans doute repenser un grand nombre des concepts
pénaux. "** Ce n’est pas parce qu’il s’agit d’informatique que le préjudice doit étre considéré

comme virtuel.

Le mineur n’est donc pas dépourvu de protection dans son usage des réseaux sociaux. En
encadrant a la fois le cyberharcelement et le grooming, le 1égislateur a adapté les infractions
pénales a la cybercriminalité dans 1’idée de sécuriser la pratique par les mineurs des outils
d’Internet. Ses droits fondamentaux sont également respectés a travers 1’exercice du droit a la
liberté d’expression mais également par la protection récente de ses données personnelles dans le
cadre de son droit a la vie privée et la protection ancestrale du droit a I’image contrdlé par les
titulaires de 1’autorité parentale. Cependant, inachevée, son périmetre de sécurité reste limité et
présente encore de nombreux manquements pour le préserver totalement. Le chemin pour y

parvenir est encore bien long. (Chapitre 2)

12+ J.C Planque, « La répression du « cyber-viol » : simple adaptation ou prémices d’une révolution des concepts pénaux ? », Droit pénal n°2,
Février 2019, Etude 4
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CHAPITRE II : La protection limitée du mineur sur les

réseaux sociaux

Le monde juridique se doit de s’adapter au monde virtuel qui évolue et qui prend une place
de plus en plus importante dans la vie de chacun, en particulier dans celle des mineurs. Ces
derniers constituent une cible privilégiée car ils sont des usagers de plus en plus précoces et
intenses des réseaux sociaux. Face aux dangers de ces nouveaux outils de communication, leur
protection est en cours de construction et loin d’étre aboutie. D une part, malgré sa volonté de se
soucier de la protection du mineur, le 1égislateur a des difficultés a la rendre totalement efficace.
En créant et instaurant la majorité numérique, il avait pour objectif de préserver la sécurité des
mineurs en venant restreindre 1’acces autonome des mineurs aux différents services d’Internet.
Toutefois, avec du recul, il ressort que sa mise en place n’est pas une réponse adaptée aux
nombreux dangers que soulévent les pratiques numériques des plus jeunes. (Section 1) D’autre
part, nombreux sont les parents qui n’ont pas conscience des enjeux d’une exposition de leur enfant
sur les réseaux sociaux, que ce soit de leur initiative ou de celle du mineur. Cette exposition, parfois
excessive, entraine des conséquences non-négligeables quant a la sécurité du mineur, son
développement et son avenir. Un travail doit étre fait pour qu’il y ait une prise de conscience et un

encadrement de cette surexposition. (Section 2)

Section 1 : L.a majorité numérique : une protection hypocrite du

mineur

Depuis leur création, les réseaux sociaux ont constamment évolué, connaissant un succes
exponentiel. Leur succes est tel qu’aujourd’hui ils font partie intégrante de la vie quotidienne d’une
grande majorité de citoyens, y compris pour les plus jeunes. D’ailleurs, si la vie des jeunes sur les
réseaux sociaux est devenue une extension naturelle de leur vie sociale, ils ne sont pas toujours
conscients de la face cachée de I’iceberg. Face aux c6tés néfastes de ces plateformes a et a la
vulnérabilité des mineurs, de nombreux questionnements sont apparus quant a leur utilisation pour
les mineurs : faut-il leur interdire ? Ou est-il préférable de superviser leur utilisation ? Désormais
trop encrés dans la société et devenu vital pour les plus jeunes, il était donc inconcevable de leur

interdire ’utilisation. En revanche, le 1égislateur a décidé de venir les accompagner dans cette
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utilisation en instaurant une majorit€é numérique. D’un point de vu théorique, la majorité
numérique est venue apporter une protection essentielle au mineur. (Paragraphe 1) D’un point de
vue technique, elle est percue comme une fausse promesse de protection du mineur. (Paragraphe
2)

Paragraphe 1 : L’apparence protectrice de la majorité numérique

La majorité est le statut juridique que la loi attache a une personne qui est en age d’exercer
seule ses droits et libertés car elle est reconnue pleinement capable et responsable. En droit
francais, il existe plusieurs types de majorités avec des seuils d’ages différents. En réponse a
I’évolution ainsi qu’a I’utilisation grandissante des nouvelles technologies, le droit s’est adapté et
est venu créer une majorité numérique. (A) Dans le cas d’une inscription sur un réseau social, cette

majorité numérique vient se substituer a la limite d’age prévue par la plateforme. (B)

A) La notion de majorité numérique

En matiere civile, la majorité civile a fait 1’objet de plusieurs réformes. Si sous I’ Ancien régime
elle était fixée a 30 ans pour les hommes et 25 ans pour les femmes, en 1792 elle est abaissée a 21
ans pour les deux sexes. Mais, depuis la loi du 5 juillet 1974, elle est fixée a I’article 414 du Code
civil qui dispose que : « la majorité est fixée a dix-huit ans accomplis ; a cet ge, chacun est capable
d'exercer les droits dont il a la jouissance ». La majorité civile est donc I’age fixé par la loi pour
user de ses droits civils ou politiques et a partir duquel une personne est considérée comme
juridiquement capable et responsable. Ainsi, fixée a 18 ans pour les hommes et pour les femmes,
la majorité confere, en droit civil, la capacité juridique. A partir de cet age, il est donc possible de
s’engager et de passer un contrat selon le droit des contrats comme le prévoit ’article 1145 du
Code civil™.

En matiere pénale, la majorité pénale doit est I’age a partir duquel un individu est soumis
au droit commun de la responsabilité pénale et ne bénéficie plus de I’excuse atténuante de minorité,
c’est-a-dire d’un adoucissement de peine. Elle est fixée a 18 ans. Quant a la majorité sexuelle, elle
a été définie par le Conseil Constitutionnel le 17 février 2012'*° en réponse d’une question
prioritaire de constitutionnalité envoyée par la chambre criminelle de la Cour de cassation. Ainsi,
le Conseil Constitutionnel considere que la majorité sexuelle correspond a « 1’age a partir duquel

un mineur peut valablement consentir a des relations sexuelles (avec ou sans pénétration) avec une

125 Article 1145 all du C.Civ. : « Toute personne physique peut contracter sauf en cas d'incapacité prévue par la loi. »
126 Décision n°2011-222 QPC du 17 février 2012 du Conseil Constitutionnel
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personne majeure a condition que cette derniere ne soit pas en position d’autorité a 1’égard du
mineur ». Elle est fixée a 15 ans par Darticle 227-25 du Code pénal'”’ qui sanctionne I’atteinte
sexuelle sur mineur.

En matiere numérique, la majorité numérique est une notion apparue que tres récemment
en droit frangais. Le consentement exprimé par les mineurs concernant le traitement des données
a caractere personnel est difficile a appréhender. Lorsque le mineur utilise les réseaux sociaux, il
manifeste sa volonté et exprime donc un consentement au sens du droit des contrats.'” Or, est-ce
qu’un mineur peut consentir en ligne ? Peut-il passer un contrat en ligne ? Si, d’apres 1’ancien
article 389-3 du Code civil'” et le nouvel 1149 du Code civil™, un mineur peut passer seul des
actes de la vie courante, c’est-a-dire qui ne feraient courir aucun risque, la Commission des clauses
abusives a souligné que 1’ouverture d’un compte sur les réseaux sociaux par un mineur n’entre pas

dans la catégorie des actes de la vie courante"'

. Cette position s’explique par le fait qu’en
concluant les contrats, ils acceptent les conditions générales d’utilisation et le traitement de leurs
données a caractere personnel. Or, selon une enquéte de la CNIL et de Génération numérique,
seulement 41% des jeunes agés de 11 a 14 ans savent que les réseaux sociaux peuvent utiliser les

contenus qu'ils publient."”

Face a l'ampleur du partage et de la collecte des données qui
augmentent de maniere exponentielle, la protection des données a caractere personnel a créé de

nouveaux défis. A fortiori du fait que les individus publient de plus en plus et de plus en plus jeune.

La Commission Européenne a donc décidé de remettre de I'ordre, dans le cadre du « Paquet
européen de protection des données », notamment avec de nouvelles regles applicables aux
responsables de traitement des données personnelles. L'idée est de mieux protéger les plus jeunes
contre l'exploitation de leurs données et de les accompagner dans leur apprentissage de 1’univers
numérique et des réseaux sociaux. En outre, le RGPD adopté le 27 avril 2016 détermine a I’article
8 ¥ des conditions particuliéres concernant le consentement du mineur dans le cadre du traitement
de données, par des services de sociétés de 1’information, fondé sur le consentement. Par exemple,
les réseaux sociaux. Ainsi, il fixe par défaut la majorité numérique a 16 ans mais impose aux Etats
membres, a partir de son entrée en vigueur le 25 mai 2018, la mise en place d’un 4ge minimum

compris entre 13 et 16 ans pour qu'un mineur puisse consentir seul a 1‘inscription d’un réseau

127 Article 227-25 du C.pén. : « Hors le cas de viol ou de toute autre agression sexuelle, le fait, par un majeur, d'exercer une atteinte sexuelle sur un
mineur de quinze ans est puni de sept ans d'emprisonnement et de 100 000 € d'amende. »

'8 B. Charrier, « Le consentement exprimé par les mineurs en ligne », Dalloz IP/IT 2018 p.333

12 Ancien article 389-3 al 1 du C.civ. : « L 'administrateur légal représentera le mineur dans tous les actes civils, sauf les cas dans lesquels la loi
ou l'usage autorise les mineurs a agir eux-mémes. »

130 Article 1149 all du C.Civ : « Les actes courants accomplis par le mineur peuvent étre annulés pour simple 1ésion. Toutefois, la nullité n'est pas
encourue lorsque la 1ésion résulte d'un événement imprévisible. »

13 Recommandation de la Commission des clauses abusives n°2014-02, 7 novembre 2014, relative aux contrats proposés par les fournisseurs de
services de réseaux sociaux

132 Enquéte CNIL — Délibération n°2017-299 du 30 novembre 2017 portant avis sur un projet d’adaptation au droit de I'Union européenne de la loi
n°78-17 de janvier 1978 (demande d’avis n°170233753)

13 Article 8 du RGPD : « Le traitement des données a caractére personnel relatives a un enfant est licite lorsque I'enfant est 4gé d'au moins 16 ans.
Lorsque l'enfant est 4gé de moins de 16 ans, ce traitement n'est licite que si, et dans la mesure ou, le consentement est donné ou autorisé par le
titulaire de la responsabilité parentale 2 I'égard de I'enfant. Les Etats membres peuvent prévoir par la loi un 4ge inférieur pour ces finalités pour
autant que cet age inférieur ne soit pas en-dessous de 13 ans. »
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social. A ce titre, en France, la loi du 20 juin 2018"* relative a la protection des données
personnelles est venue réviser et adapter la loi Informatique et Libertés du 6 janvier 1978 en fixant
ce seuil a 15 ans."” Cette réforme est une évolution notable car, jusqu’ici, la majorité numérique
n’était pas déterminée et définie dans la loi frangaise et 1’dge minimum pour accéder aux
plateformes en ligne était librement défini par ces dernicres sans qu’aucune vérification ne puisse
étre faite. De plus, elle renforce cette protection en prévoyant également que « le responsable de
traitement rédige en des termes clairs et simples, aisément compréhensibles par le mineur, les
informations et communications relatives au traitement qui le concerne. ».

Les Etats Unis avaient déja traité le probléme de la collecte des données a caractere personnel
des mineurs a travers le Children’s Online Privacy Protection Acte (COPPA) en date du 21 octobre
1998, entré en vigueur le 21 avril 2000. Le Federal Trade Commission (FTC) en charge de
I’application du texte et a 1’origine du Children’s Online Privay Protection Rule précise les
contours de cette loi. Le COPPA a donc fixé a 13 ans 1’age a partir duquel un mineur peut agir
seul et donner son consentement sans I’autorisation de ses représentants légaux a la collecte de ses

données personnelles.

La majorité numérique correspond donc a I’age auquel la loi considére un mineur comme
propriétaire de ses données personnelles. Par conséquent, il peut consentir seul a un traitement de
ses données a caractere personnel sans I’aval de ses représentants 1égaux. Il est donc en mesure
d’accepter ou non que des services tiers aient acces a ses données pour les collecter a des fins
commerciales. Ici, tous les services qui collectent des données personnelles telles que le nom,
prénom, date de naissance et bien d’autres sont concernés. '*° La majorité numérique est donc 1’age
1égal a partir duquel un mineur peut, par exemple, ouvrir un compte sur un réseau social sans avoir
besoin du consentement des titulaires de 1’autorité parentale. En dessous de cet age, le responsable
de traitement devra recueillir un double consentement : celui du mineur et celui de la personne
exercant 1’autorité parentale. Le but n’est donc pas d’interdire 1’acces aux réseaux sociaux mais
d’encadrer I'utilisation pour que les jeunes I’utilisent de facon responsable et intelligente. A coté
de cette limite d’age posée par la majorité numérique, de part la nationalité juridique des réseaux
sociaux qui sont, pour leur plus grand nombre, d’origines américaine, la premicre limite d’age qui
s’impose a tout mineur qui s’inscrit est de 13 ans. Le mineur doit donc faire face a une double

limite d’age pour son inscription sur un réseau social. (B)

" Loi n°2018-493 du 20 juin 2018 relative a la protection des données personnelles

5 Article 20 de la Loi n°2018-493 du 20 juin 2018 relative a la protection des données personnelles : « En application du 1 de I'article 8 du
reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, un mineur peut consentir seul a un traitement de données
a caractere personnel en ce qui concerne 1'offre directe de services de la société de I'information & compter de 1'dge de quinze ans. »

1% P Verge, « Qu’est-ce que la majorité numérique fixée a 15 ans en France ? », Lefigaro, 9 février 2018
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B) Une double limite d’age pour I’inscription du mineur sur un réseau social

Afin de protéger au mieux les mineurs dans I’utilisation qu’ils font des réseaux sociaux, un
age minimum d’inscription a été instauré. Les plus utilisés par les jeunes tels que Facebook,
Instagram, Snapchat ou Twitter n’ouvrent leurs portes virtuelles qu’aux enfants agés de plus de 13
ans. Cet Age minimal correspond a la régle 3-6-9-12" : le moins d’écrans possible avant 3 ans,
pas de console personnelle avant 6 ans, un acces a Internet accompagné d’un adulte a partir de 9
ans et un acces seul a Internet a partir de 12 ans. Cet 4ge minimum de 13 ans, requis pour
I’inscription sur un réseau social, trouve son origine dans les dispositions américaines établies au
travers du COPPA qui a précédé de presque de deux décennies la mise en place du RGPD. En
théorie, le COPPA ne s’applique qu’aux enfants de nationalité américaine. Des lors, lorsqu’un
responsable de traitement s’adresse a un mineur de nationalité américaine, peu importe ou il se
situe dans le monde, il devra respecter cette loi. Toutefois, la FTC précise que les fournisseurs de
services en ligne basés aux Etats-Unis doivent également se soumettre a la loi, méme s’ils
collectent les données personnelles d’enfants étrangers. Au regard du nombre de réseaux sociaux
présents sur le sol américain et du nombre d’utilisateurs provenant du monde entier, notamment
de la France, le COPPA a un impact international. La Californie, plus particulicrement via la
Silicon Valley, s’est révélée devenir une véritable pépiniere a réseaux sociaux. Facebook,
Instagram, Snapchat ou encore Twitter y ont vu le jour. C’est donc sous I’encadrement du droit
américain que ces sociétés ont établi leurs conditions d’utilisation. La régle de 1’d4ge minimum est
donc trés majoritairement fixé a 13 ans par alignement sur le COPPA. Ce texte a donc initié€ la
protection des mineurs frangais utilisateurs de réseaux sociaux avant I’entrée en vigueur du RGPD
et de la loi 20 juin 2018 relative a la protection des données personnelles. Cependant, tout droit
national établissant sa majorité numérique a un age supérieur a 13 ans voit sa limite d’age se

substituer a celle-ci.

Suite a I’adoption du RGPD, le 1égislateur frangais a pris conscience que, trés majoritairement,
les enfants étaient inscrits sur des réseaux sociaux sans pour autant avoir une maturité leur
permettant de comprendre les tenants et les aboutissants de leur inscription. C’est pour cette raison
que la loi du 20 juin 2018 relative a la protection des données personnelles est venue fixer, suite a
un large consensus né lors des débats menés devant la Commission des lois de I’ Assemblée, le
seuil de la majorité numérique a 15 ans tandis que la version initiale du projet de loi prévoyait de
la fixer a 16 ans. En effet, le projet de loi relatif a la protection des données personnelles avait
décidé de conserver 1’4ge de 16 ans, age de la majorité numérique fixée par défaut par le RGPD.

Cependant, une opposition est apparue entre la position du Sénat et celle de I’ Assemblée Nationale.

137 Reégle créée par le psychiatre Serge Tisseron et relayée par 1’ Association Frangaise de Pédiatrie Ambulatoire
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Aux yeux des sénateurs, il était préférable de maintenir ce seuil de 16 ans au motif que de le baisser
ferait des mineurs des cibles privilégiées de ces éditeurs de services manipulant les données
personnelles. Tandis que pour les députés, le seuil de 15 ans est plus adapté au motif que le mineur
est en age d’entrer au lycée et dispose du discernement nécessaire pour appréhender 1’univers
numérique le rendant apte a s’inscrire sur un service qui collecte ses données personnelles sans

138

I’autorisation du titulaire de 1’autorité parentale. Autrement dit, cet ge de 15 ans correspondrait

a I’acquisition d’une maturité suffisante pour prendre conscience des enjeux et des risques liés a

la communication en ligne des données a caractére personnel. '

Toutefois, pour certains
parlementaires il fallait oser fixer ce seuil a 13 ans car il devait étre cohérent avec la pratique des
adolescents sur Internet car ils n’attendent pas d’avoir 15 ans pour €tre inscrits sur un réseau social.
Cependant, il semble douteux qu’un mineur de 13 ans ait la capacité de saisir les conséquences du
traitement et de la collecte des données personnelles. En effet, le consentement repose sur la
politique de confidentialité, qui la plupart du temps, est incomprise ou non lue par les majeurs : ce
qui laisse penser qu’un mineur de 13 ans ne sera pas plus vigilant et averti en la matiere et que cet
age n’est pas adapté pour la majorité numérique. L’age retenu est donc celui de 15 ans méme s’il
peut paraitre utopique d’exiger, d’un mineur de 13 a 15 ans, un consentement du titulaire de
autorité parentale sachant que 85% des enfants de 12 a 13 ans “disposent d’un acces Internet
via un téléphone mobile et qu’il est extrémement difficile de controler les réseaux sociaux sur
lesquels ils s’inscrivent. Le choix de cet age semble découler d’un choix quelque peu politique,
pas véritablement axé sur un souci de protection, permettant d’harmoniser la loi francaise car I'age
de la majorité sexuelle et celui a partir duquel les données de santé d'un mineur peuvent tre prises

en compte par les sondages étaient déja fixés a 15 ans.

Il est intéressant de préciser que cette limite d’age de 13 ans pourrait étre amenée a évoluer.
En effet, Mark Zuckerberg, fondateur et président général de Facebook, consideére son réseau
social comme un outil éducatif et a affirmé, a de nombreuses reprise, dans le cadre de conférence
de presse, vouloir supprimer cette limite d’age. '*' Facebook s’intéresse aux enfants de plus en plus
jeunes car le réseau social vient de lancer en 2017, aux Etats Unis, une version de messagerie
instantanée « Messenger Kids » dédiée aux 6-12 ans sans aucune publicité et un contrdle des
parents. L’objectif de cette messagerie instantanée est d’initier les mineurs a I’univers des réseaux
sociaux dés le plus jeune age. '** Toutefois, si I’évolution de cette limite d’Age est étudiée, elle
n’est pas encore d’actualité. Les mineurs frangais font donc face a une double limite d’age pour
’utilisation des réseaux sociaux : d’une part 1’age de 13 ans qui est I’dge minimum requis pour

I’inscription a un réseau social et d’autre part ’age de 15 ans qui est I’age de la majorité numérique

138 J Lausson, « 15 ans ou 16 ans ? Députés et sénateurs en désaccord sur la « majorité numérique ». », Numerama, 14 mars 2018
'3 B. Charrier, « Le consentement exprimé par les mineurs en ligne », Dalloz IP/IT 2018 p.333

10 Etude réalisée en 2018 par BVA pour Wiko auprés de 1000 jeunes représentatifs des 12-17 ans

141 C. Manara, Réseaux sociaux : 101 questions juridiques, Editions Diateino, septembre 2013, p.27

2V Letesse, « Pourquoi créer une majorité numérique », France culture, 8 février 2018
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permettant au mineur de consentir seul a I’inscription a un réseau social. Si, en théorie, la majorité

numérique apporte protection au mineur, en pratique, cette protection est inexistante. (B)

Paragraphe 2 : L’inefficacité de la majorité numérique

La majorité numérique est donc un moyen d’autoriser 1’acces aux réseaux sociaux pour le
mineur, tout en supervisant son utilisation dans le but de le protéger. Cependant, cette protection
n’est qu’apparente puisque son efficacité dépend du contrdle qu’il peut en étre fait. Or, a ce jour,
il n’est procédé a aucun controle officiel et fiable de la limite d’age de la personne qui s’inscrit sur
un réseau social. (A) De plus, la disparité du seuil de la majorité numérique entre les Etats membre
de I’Union européenne n’est également pas sans poser probléme et certains obstacles a cette

protection. (B)

A) Une protection illusoire du mineur par I’absence de controle d’age

En France, s’il est théoriquement impossible de s’inscrire sur les réseaux sociaux avant 1’age
de 13 ans et sans le consentement du titulaire de 1’autorité parentale entre 13 et 15 ans, aucune
vérification sérieuse n’est mise en place et de nombreux jeunes passent outre ces limites. En effet,
pres de 63% des 11-14 ans fréquenteraient un réseau social avec ou sans ’accord de leurs
parents'”. Ces deux interdits ne sont donc que des protections de facade et donne lieu 2a
s’interroger sur leur efficacité en pratique. Si I’article 8-2 du RGDP'* précise que le responsable
de traitement doit vérifier que le consentement est donné ou autorisé par le titulaire de la
responsabilité parentale, aucun outil n’a été prévu par la loi pour s’assurer qu’un enfant agé de 13
a 15 ans souhaitant s’inscrire sur un réseau social ait obtenu, en amont, 1’accord du titulaire de
I’autorité parentale. Autrement dit, alors que ce consentement parental est une nécessité comme
base 1égale pour le traitement, il peut s’inscrire en toute impunité sans qu’aucune vérification ne
vienne le stopper dans sa démarche. De plus, pour un adolescent de moins de 13 ans, il lui suffit
de modifier sa date de naissance pour pouvoir ouvrir un compte en toute liberté. Cette pratique est
avérée puisque selon une enquéte réalisée par la CNIL, 4 enfants sur 10 de moins de 13 ans ont
menti sur leur Age pour s’inscrire sur un réseau social '®. Ces failles qui permettent un
contournement des régles existent dans le processus d’inscription de tous les réseaux sociaux, qu’il

s’agisse de Facebook, Instagram, Snapchat ou Twitter.

43 Enquéte réalisée par la CNIL en juin 2018

4 Article 8-2 du RGPD : « Le responsable du traitement s'efforce raisonnablement de vérifier, en pareil cas, que le consentement est donné ou
autorisé par le titulaire de la responsabilité parentale a I'égard de 1'enfant, compte tenu des moyens technologiques disponibles.

14 Enquéte réalisée par la CNIL en juin 2018
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Ce contournement des régles est possible du fait qu’aucun dispositif de vérification renforcée
n’a été mis en place car il est difficile de trouver des solutions adaptées aux méthodes d’inscription
sur les réseaux sociaux. La facilité d’acces aux réseaux sociaux manifeste donc la difficulté qu’il
existe aujourd’hui a vérifier I’identité des utilisateurs. Ces mesures de majorité numérique et d’age
minimum requis ayant vocation a €tre protectrices sont donc de fausses promesses. Elles font
croire aux parents qu’ils ont les moyens de protéger leurs enfants sur les réseaux sociaux alors que
ce n’est pas le cas. Or, au-dela de la question de la collecte des données a caractere personnel, se
pose également la question du contenu auquel ces jeunes ont acces lorsqu’ils sont sur les réseaux
sociaux. D’ailleurs, d’apres 1’association e-Enfance : « lillusion de regles incontournables risque
d’avoir des effets pervers en mettant les parents a distance des usages numériques ». 1l est donc
indispensable d’envisager des solutions pour rendre ces régles correctement applicables. L enjeu

étant de mettre en place une protection efficace.

C’est dans cet objectif que le Groupe de travail de I’ Article 29 sur la protection des données a
apporté des précisions sur le controle du consentement du titulaire de ’autorité parentale'*. Le
rapport du G29 recommande d’obtenir des informations concernant le titulaire ayant donné
I’autorisation. Par exemple, il pourrait s’agir des coordonnées, d’une adresse mail ou autres.
Toutefois, le groupe de travail fait une distinction entre un faible risque et un risque élevé face au
traitement des données. En fonction de ce qui est retenu, ces informations réclamées seraient plus
ou moins poussées. Une autre solution envisagée est d’obliger les réseaux sociaux a recueillir un
justificatif confirmant I’autorisation et 1’exercice de I’autorité parentale avant I’ouverture du
compte de chaque mineur 4gé entre 13 et 15 ans'’. Le probléme est que cette solution est trés
contraignante et pas réaliste en pratique. Le probleme est que ces régles sont susceptibles de
contournement par les jeunes. L.’idée d’un consentement vérifiable demeure difficile a mettre en
place car lorsqu’un mineur s’inscrit sur un réseau social, bien souvent, il n’est pas accompagné de
ses responsables l1égaux et est seul derriere son écran. Or, obtenir le consentement d’une personne
qui n’est pas derriere 1’écran semble une mission trés compliquée pour les réseaux sociaux.

En ce qui concerne le contrdle de 1’age minimal requis pour I’inscription sur un réseau social,
la mise en place d’un contrdle par la vérification des pieces d’identité est également fréquemment
envisagé. Cependant, cette solution est critiquable car elle nécessiterait 1’envoi de documents
d’identification. Or, les cartes d’identité comportent des données sensibles et 1’acceés a ces
informations par les réseaux sociaux est contestable car il porterait atteinte a la vie privée et a la
protection des données a caractere personnel. Ce controle est donc difficile a mettre en ceuvre.
Outre 1’acces aux services de la société d’information tels que les réseaux sociaux, cette

problématique est la méme pour I’ensemble des sites internet qui nécessitent la majorité,

1% Groupe de travail « article 29 » sur la protection des données, Lignes directrices sur le consentement au sens du réglement 2016/679 adoptées
le 28 novembre 2017
147 B Charrier, Op. cit.
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numérique ou non, de I’enfant pour y accéder. Cette question de contrdle se pose également pour
les sites pornographiques. Si la collecte des identités bancaires a été soulevée comme solution
permettant la vérification d’age, la CNIL a souligné, dans 1’une de ses recommandations, que la
vérification de 1’Age 2 partir de la carte bleue n’est pas une finalité déterminée et 1égitime'*. Ce
principe de minimisation des données a été renforcé avec 1’entrée en vigueur du RGPD qui prévoit
a I’article 5-1 c) que le traitement des données a caractere personnel doit étre adéquate, pertinent
et limité a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées. Par
conséquent, cette solution ne pourrait également pas étre retenue pour 1’utilisation des réseaux
sociaux. En Belgique, un projet de « e-carte d’identité » est envisagé. L’idée est de doter tous les
citoyens belges d’une carte d’identité numérique. Cette proposition peut amener a la réflexion. Il
pourrait étre intéressant de mettre en place un systéme similaire a celui de la sécurité sociale. Ainsi,
a I’age de la majorité numérique, le mineur devra se recenser aupres d’un service pour qu’une
carte d’identité numérique lui soit remis. Cette carte comporterait un numéro, comme le numéro
de sécurité social présent sur les cartes vitales, qui devra €tre renseigné pour toute inscription ou
ouverture d’un site qui nécessite un controle. Toutefois, cette idée présente plusieurs contraintes.
Tout d’abord, il faudrait un lecteur de carte, ce qui peut paraitre compliqué. Ensuite, une
coopération entre les sites web et les Etats serait indispensable. De plus, cette carte numérique
serait, probablement, liée a une collecte de données a caractere personnel ce qui peut faire I’objet
de nombreuses réticences quant a sa mise en place. Enfin, les visites de sites web risqueraient

d’étre retracées et archivées. Or, cela porterait atteinte au droit a la vie privée.

Les réseaux sociaux envisagent de prendre les devants et d’adopter eux-mémes des outils
de contrdle. A titre d’exemple, Facebook songe a mettre en place des analyses des photos publiées
permettant de détecter si 1’Age minimum requis et le consentement du titulaire de I’autorité
parentale ont été respectés. Ainsi, si sur la photo publiée par I’enfant il y a un gateau d’anniversaire
qui compte moins de 15 bougies, un mail d’alerte serait envoyé'®. De plus, si ce réseau social
ferme quotidiennement des milliers de comptes, au regard du nombre de comptes existants et
s’ouvrants tous les jours, fermer la totalité des comptes d’enfants de moins de 13 ans serait une

15 Une autre solution avancée est d’autorisée la CNIL a sanctionner

mission quasiment impossible
lourdement le responsable de traitement lorsque 1’acces a son service n’a pas respecté la majorité
numérique. Toutefois, il est indéniable que la mise en place d’outils efficaces pour faire respecter

les reégles nécessite un dialogue entre les plateformes, les pouvoirs publics et la CNIL.

148 Recommandation de la CNIL - Délibération n° 2013-358 du 14 novembre 2013 portant adoption d'une recommandation concernant le traitement
des données relatives a la carte de paiement en mati¢re de vente de biens ou de fourniture de services a distance et abrogeant la délibération n°03
034 du 19 juin 2003

14 « Protection des mineurs sur internet : un amendement pour abaisser la majorité numérique a 15 ans vient d’étre voté » , «www.demarchesad-
ministratives.fr , 26 janvier 2018

1% C Manara, Réseaux sociaux : 101 questions juridiques , Edition Diateino, septembre 2013, p.27
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En vue d’adopter des recommandations pour clarifier le cadre applicable aux données
personnelles des mineurs et de proposer des conseils pratiques, la CNIL a lancé une consultation
publique. Cette consultation publique, ouverte du 21 avril 2020 au 8 juin 2020 et directement
accessible sur le site de la CNIL sous format de questionnaire, s’adressait principalement aux
acteurs du domaine de 1’éducation comme les associations lycéennes et étudiantes ou bien des
spécialistes des droits des enfants ou encore des institutions et associations ceuvrant dans le
domaine de I’enfance et de la famille. De prime a bord, les principes posés par les textes nationaux
et européens paraissent clair, mais la CNIL a noté que ces textes ne précisent pas certains points.
Le premier point vise les capacités juridiques d’un mineur a effectuer seul certains actes sur
Internet. La CNIL s’interroge sur la possibilité d’un enfant a créer des profils utilisateurs sur les
plateformes de jeux vidéo en ligne et des réseaux sociaux. Il était possible de répondre a cette
question et de préciser a partir de quel 4ge un enfant peut effectuer de tels actes. Le second point
vise les modalités de vérification de I’age et de recueil du consentement. La CNIL a proposé
certaines solutions comme le recours a un systeme de controle parental permettant de poser des
filtres et de bloquer certains sites ou bien ’envoi d’'un SMS ou d’un message aux titulaires de
’autorité parentale pour obtenir leur consentement ou encore la possibilité pour les responsables
légaux de préciser la date de naissance du mineur et les limites de leur consentement. Le troisiéme
point vise la mise en place de garanties complémentaires afin d’interdire ces dispositifs qui incitent
les mineurs a rester en ligne. Le quatriéme et dernier point vise les modalités d’exercice par les
mineurs de leurs droits sur leurs données et les services concernés par la limite d’age de 15 ans
tels que le droit d’acces, de rectification, d’effacement ou d’opposition. La CNIL a donc pu
recueillir I’avis de toutes les personnes qui se sentent concernées par ces problématiques. Cette
consultation publique permettra I’élaboration de contenus dédiés sur le site web de la CNIL ainsi
que sur le site Educnum. Toutefois, I’absence de la vérification de 1’age et du consentement n’est
pas la seule faille de la majorité numérique. La « marge de manceuvre » laissée aux Etats pour la

fixation de 1’age de la majorité numérique affaiblie la protection. (B)

B) Une protection inégale des mineurs européens

En droit européen, 1’adoption du RGPD a été un progres considérable puisqu’il a permis
d’uniformiser la protection des données a caractere personnel dans les Etats membres pour de
nombreuses situations. Toutefois, cette uniformité n’est pas totale car comme il est précisé dans le
préambule du RGPD au considérant 10", sur certains aspects, une « marge de manceuvre » est

laissée aux Etats afin de préciser ou compléter les solutions apportées par le reglement. Cette série

151 Considérant 10 du préambule du RGPD : « (...) Le présent réglement laisse aussi aux Etats membres une marge de manoeuvre pour préciser
ses regles, y compris en ce qui concerne le traitement de catégories particulieres de données a caractere personnel (ci-aprés dénommées « données
sensibles »). A cet égard, le présent réglement n'exclut pas que le droit des Etats membres précise les circonstances des situations particulieres de
traitement y compris en fixant de maniére plus précise les conditions dans lesquelles le traitement de données a caractere personnel est licite »

47



de domaines pouvant se préter a une modulation nationale est tres étendue car le Conseil d’Etat en
a comptabilisé une cinquantaine'”. Les Etats ont donc dii accompagner I’entrée en application du
RGPD par des mesures législatives et réglementaires notamment pour le régime du consentement
requis pour le traitement des données personnelles d’un mineur dans le cadre de I’offre de services
de sociétés de 1’information. La notion de consentement est associée a 1’age a partir duquel une
personne est en mesure de consentir : cet age est régulicrement différent en fonction des Etats.
D’ailleurs, la fixation du seuil de la majorité numérique, c’est-a-dire 1’age a partir duquel une
personne peut consentir au traitement de ses données a caractere personnel, ni échappe pas. En
effet, I’article 8 du RGPD a instauré une regle relativement simple selon laquelle le mineur agé de
16 ans peut consentir seul au traitement de ses données personnelles et en dessous de 16 ans doit
obtenir le consentement du titulaire de la responsabilité parentale. Mais cette regle se complexifie
par sa mise en application car le reglement européen a laissé une marge de manceuvre aux Etats
membres en leur permettant d’abaisser cette limite d’age, a la condition de ne pas descendre en
dessous de 13 ans. En outre, les Etats ont pu fixer selon leurs convictions un seuil différent. Or,

cette marge de manceuvre laissée aux Etats n’est pas sans poser quelques difficultés'”.

Le premier probleme vise la disparité entre les Etats quant a la protection du mineur face
au traitement des données a caractere personnel suite a une utilisation modérée ou non de cette
marge de manceuvre. Effectivement, pour sa part, la France a fixé la majorité numérique a 1’age
de 15 ans. En dessous, entre 13 et 15 ans, le mineur devra avoir le consentement du titulaire de
I’autorité parentale. Ainsi, en abaissant d’un an I’age de la majorité prévue par défaut par le RGPD,
le législateur francais a donc usé modérément de sa marge de manceuvre. Parallelement,
I’ Allemagne n’a en revanche pas usé de son droit de moduler ce seuil puisqu’elle a décidé de fixer
la majorité numérique a 16 ans, c’est-a-dire 1’age prévu par défaut par le RGDP. Toutefois, selon
les spécialistes, fixer I’age a 16 ans n’est pas tres réaliste car les jeunes utilisent les réseaux sociaux
bien avant 16 ans, voir méme avant 13 ans. A contrario, d’autres Etats ont fait des choix moins
protecteurs. C’est le cas du Royaume-Uni, I’Espagne, 1’Irlande et la Belgique qui ont décidé
d’abaisser purement et simplement la majorité numérique a 13 ans. Hors de 1I’Europe, les Etats
Unis ont également fixé cette majorité numérique a 1’age de 13 ans. Cette position est moins
protectrice car a cet age, les enfants n’ont pas encore conscience de la notion de vie privée et des
conséquences qui peuvent en découler. Le second probleme vise le conflit de lois au sein de
I’Union européenne suite aux modulations opérées par les Etats membres. Par exemple, quid de la
validité du consentement d’un mineur domicilié dans I’un des Etats membres de I’'UE qui donne
un accord a un responsable de traitement hébergé dans un autre Etat membre ? C’est une situation

développée par M-E ANCEL, professeur d’Université, qui a retenu le cas d’un mineur de 14 ans

152 CE, avis sur un projet de loi po