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RESUME

La surcharge informationnelle a laquelle nous sommes exposés aujourd'hui, est en partie le
résultat des développements technologiques comme le Web 2.0., les téléphones intelligents et les
appareils connectés. En paralléle, on a vu croitre la dépendance des personnes a I'égard des médias
numériques pour la communication interpersonnelle, I'acquisition et la diffusion d'informations dans
un contexte privé et/ou professionnel. 74 % des managers souffrent de surinformation ayant un
impact direct sur leurs processus de décision et trois Frangais sur quatre disent avoir été exposés a
des fakenews. Cependant, en raison de ressources cognitives limitées de I’humain, ce rapport
propose I'exploration d’une solution utilisant techniques d’intelligence artificielle (Al) qui facilite le
processus de prise de décision en diagnostiquant les manipulations d'informations. Basé sur mon
expérience en entreprise dans la mise en ceuvre de la procédure du web mining et la revue de
literature, il est proposé une méthodologie pour l'identification des manipulations d'informations

capable d'analyser simultanément de grandes quantités de texte :

MOTS CLES : IA, NLP, surcharge informationnelle , fakenews, prise de décision
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INTRODUCTION

Une épidémie a laquelle la société, dite numérique, est de plus en plus exposée, est en train de
devenir un sujet préoccupant pour les citoyens, mais impacte également la prise de décision en
entreprise : il s’agit de I'infobésité. Ce phénomeéne récent, décrit par Sauvajol-Rialland comme « la
pathologie de la surcharge informationnelle » [5], est en partie le résultat des développements
technologiques que nous avons connus au cours des derniéres décennies avec I'émergence du Web
2.0.1, des téléphones intelligents, des appareils connectés, etc. [6]. En paralléle, on a vu croitre la

dépendance des personnes a Il'égard des médias numériques pour la communication

interpersonnelle, l'acquisition et la diffusion d'informations dans un contexte privé et/ou

professionnel [7].

Dans le domaine professionnel, 74 % des managers souffrent de surinformation et d’un
sentiment d’urgence généralisé [8]. Bien que la participation a des communautés en ligne (LinkedIn,
Twitter, etc.) soit considérée comme un élément permettant d'accélérer le processus de décision
dans l'activité managériale [9], la surinformation pourrait impacter négativement la prise de
décision. Car paradoxalement, si 'un des roles fondamentaux de I'information est de faciliter ce

processus la surabondance d'informations n'ajoute que de la complexité au processus [11].

Cependant, en raison de ressources cognitives limitées, la précision de la détection des éléments
trompeurs par I'étre humain est d'environ 54% [14] : c’est tout juste un peu mieux que de jouer au
pile ou face pour décider si oui ou non l'information est juste. Cela est d’autant plus difficile que la
guantité de contenu disponible sur le Web est immense, et que la désinformation n’est pas un

phénomeéne rare : 74% de frangais considérent avoir déja été exposés a des fake news[15].

En somme, pour pouvoir faire face a la masse de données potentiellement mobilisables pour
prendre des décisions en entreprise, tout en évitant les biais cognitifs et autres limites du cerveau
humain, il semble intéressant de développer des outils d’aide a la décision pour I'identification et le

diagnostic automatique des manipulations de I'information numérique.
Ainsi, ce rapport s’intéresse a la question suivante :

Quelle solution informatique pour faciliter la prise de décision dans un environnement de

manipulations de I'information ?

Le Web 2.0 se caractérise par la simplicité et 'interactivité. Les utilisateurs peuvent contribuer,

échanger et collaborer sous différentes formes sans avoir de grandes connaissances techniques. [1]



L'exploration de cette problématique sera faite en utilisant mon expérience chez ProlLeads ainsi
gu'une revue bibliographigue. Dans un premier temps, nous allons faire un constat de la qualité et la
qualité des informations sur le Web. Ensuite, nous analyserons les limites dans les processus
informationnels en entreprise. Enfin, nous allons étudier I'adéquation entre les caractéristiques des
technologies de l'intelligence artificielle et la diminution de la complexité du processus de décision

en entreprise.



PARTIE 1 :

PARTIE THEORIQUE



CHAPITRE 1 — L'INFORMATION, UNE RESSOURCE FIABLE ?

|.  CLARIFICATIONS CONCEPTUELLES
A. Définition
La définition de l'information en tant que concept a fait I'objet de plusieurs controverses et

differe selon la discipline qui I'analyse [1]. Le dictionnaire Larousse présente dans sa liste de

définitions sur lI'information, la suivante:

Tout événement, tout fait, tout jugement porté a la connaissance d'un public plus ou moins large,
sous forme d'images, de textes, de discours, de sons.[2]

Il faut noter que sa racine vient du verbe latin « informare » qui signifie « donner forme a » ou
« se former une idée de »[3]. En outre, I'’Association des professionnels de I'information et de la

documentation la définit comme:

Elément de connaissance susceptible d'étre représenté a I'aide de convention pour étre conservé,
traité ou communiqué. [l'information] se caractérise par un contenu (signifiant), un signifié et
une forme [4].

Ainsi, I'information est étroitement liée aux processus cognitifs par lesquels seront traitées les
données, qui sont quant a elles les éléments primaires, avant toute mise en contexte ou
appréhension par un cerveau humain. En d’autres termes et comme elle est définie dans le domaine
de la gestion de connaissances, I'information constitue « une donnée a laquelle un sens (ou une
interprétation) a été ajouté » [5]. Cette approche place la connaissance dans la suite du processus,
dans le sens ou il s’agit d’'une donnée qui a été intégrée pour la mise en ceuvre d’une tache par un

sujet.

Dans ce rapport, nous utiliserons I'approche de la gestion des connaissances telle qu'elle est
décrite dans I'lllustration 1 pour faire référence aux concepts de donnée, d'information et de

connaissance.
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Connaissance
Information assimilée pour
réaliser une action

T

Information
Donnée mise en contexte

T

Donnée
Elément brut en dehors
de tout contexte

Figure 1 : modéle hiérarchique de la connaissance[41].

B. Repéres historiques
L'information a accompagné I'évolution de I'humanité depuis son plus jeune age (lllustration 2).
Au départ, I'humanité utilisait des méthodes non verbales, comme les gestes, pour transmettre des
informations. Plus tard, les dessins rupestres sont apparus comme les premieres formes de
communication, de stockage et de consultation des informations. Plus tard, le développement de

différentes langues permettraient des échanges d’information plus efficace.
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Figure 2 : perspective historique de I'information [6].

]

L'arrivée de la machine a imprimer au milieu du XVe siecle a permis la diffusion massive
d'informations provenant de la méme source par I'impression et la distribution de manuscrits. A

partir du XlIXe siecle, I'information peut étre diffusée a un large public sous d'autres formes que le

texte, par exemple en images grace a la cinématographie ou en sons avec le phonographe [6].

Le XXe siecle, apporte beaucoup de progrées technologiques, dont I'ordinateur dans les années 70
et l'internet dans les années 90. En fait, au cours des 50 derniéres années, les technologies de

I'information sont devenues de plus en plus puissantes et interconnectées.

e la puissance consiste dans la capacité de traitement des ordinateurs, qui s’est accrue au
fil du temps. Ainsi, en moyenne, tous les deux ans, la densité des transistors a doublé

dans les microprocesseurs entre 1971 et 2001.
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e L'interconnectivité, attestée par la vitesse accrue de la connexion au réseau et la facilité

d'accés aux ordinateurs, font de I'internet aujourd’hui un élément essentiel de notre vie

quotidienne [7].

L'eére de l'internet au début du XXle siecle (lllustration 3) commence par une « phase contenu »
dans laquelle il est possible d'envoyer des e-mails dans lesquels peuvent étre transmises des
informations sous différents formats (texte, images et/ou sons). Ensuite arrive la « phase service »,
qui met l'accent sur la productivité et le commerce électronique. Puis, on passe a une « phase de
I'internaute » ol les gens occupent une place centrale et une explosion de plateformes de réseaux
sociaux est générée. Enfin, on atteint la phase actuelle de '« internet des objets » ou les appareils
électroniques communiquent entre eux pour effectuer une série d'activités préprogrammées ou

dirigées en temps réel.

~ B .
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to i . Social
P— WWW Web 20 : to
Media Mg
:nm‘ " E-productivity Sky pe
Jomanon " - - s
- E-Cormrerce Facebook
ntertamnent \..CU:UbE
A4 v v \ 4 . v
- smart < smart - smart - smart + smart
Networks IT platfoms Phones & Devices, Data &
& Services Applications Objects and Anbient

Data Context

Figure 3 : les périodes de I'ére de I'internet [8].

Aujourd'hui, la communauté scientifique s'intéresse a l'intégration de I'intelligence artificielle (I1A)
dans des dispositifs interconnectés afin que les machines elles-mémes puissent prendre les décisions

nécessaires et agir sans intervention humaine, ce qui nous ameénerait a une « phase de l'internet des

choses propulsées par l'intelligence artificielle » [8].

C. L’information, aujourd’hui
Nous vivons actuellement une période inédite de surcharge informationnelle : en effet, dans
I’histoire de I’humanité, il n’y aurait jamais eu dans notre environnement autant d’informations
accessibles et a autant de personnes. De maniére concomitante, le nombre d’informations
échangées entre les individus s’est accru, tant dans le cadre de leur vie privée que dans le monde du

travail. A titre d’illustration, on peut noter que chague minute, sont téléversés 100 heures de vidéo
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sur la plateforme YouTube, des centaines de millions de messages sont envoyés sur Twitter par jour,
et des dizaines de millions de photos sont présentes sur Instagram. Ces évolutions peuvent
s’expliquer par les progres récents des technologies numériques, ayant amené a I'explosion de la
quantité d’informations échangée sur Internet — on a atteint 40ZB d’informations digitales stockées
en 2020. Cela a généré la nécessité de traiter cette masse, expliquant le développement des

professions du Big Data.

Mais a cette quantité immense d’informations est associée la problématique de la qualité de
I'information : quelle valeur? Quelle fiabilité ? Quelle confiance accorder aux informations
disponibles sur le Web ? Ces questions sont d’autant plus justifiées qu’il existe des phénomeénes

avérés de manipulation de I'information.

[I.  LES MANIPULATIONS DE L'INFORMATION

La manipulation peut étre définie comme «obtenir de quelqu’un qu’il fasse quelque chose dont il
aurait préféré se dispenser — et qu’il n"aurait pas fait a la suite d’une simple demande » [9]. La
recherche en psychologie sociale a montré que nos comportements ne sont pas toujours sous notre
contrdle, et que sans le savoir, nous pouvons étre manipulés au quotidien par des facteurs
apparemment inoffensifs qui nous aménent a prendre des décisions que nous n'aurions jamais prises
spontanément [10]. Ces facteurs, qui semblent a premiére vue anodins, comme le fait de demander
I’'heure avant de demander de l'argent dans la rue pour augmenter ses chances de recevoir
effectivement cet argent, sont considérés comme des techniques de manipulation lorsque la

personne qui les utilise est consciente des effets qu'ils vont produire.

Viceroys
FILTER ™ .
_the Smoke!

=

O

20,679 Physicians

“7“LUCKIES

are less 1'/'/'1'111{1'/1(/"

As yéur Dentist,
\ 2\, | would recommend
’3 VICEROY AN, VICEROYS

< X
crlgterels

v It's toasted”

(a) (b)

Figure 4 : publicité en faveur du tabac aux Etats-Unis qui présente (a) des avis d'experts et (b) des chiffres précis. [42]
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Les techniques de manipulation sont par ailleurs utilisées dans le monde des affaires, notamment
dans le marketing et le commerce. Par exemple, dans lillustration 4, on associe l'image de
professionnels de santé aux cigarettes, pour faire penser que la communauté médicale soutient leur

consommation et donc qu’elles sont des produits favorables a la santé.

Mais ces techniques peuvent aussi contribuer a des causes sociales ou qui servent l'intérét
général. Par exemple, elles peuvent permettre de faire passer des messages de prévention routiere
comme dans l'illustration 5 [9] : grace a une image de véhicule accidenté associée a un message
ironigue, on montre que minimiser les risques d’un comportement (ici, celui de rouler a vive allure)
peut avoir de graves conséquences : la mort d’'une personne. Les informations diffusées dans cette
affiche visent a générer des émotions (culpabilité, peur, etc.) qui sont supposées inciter les
personnes a adopter un comportement plus raisonnable, celui de conduire a vitesse modérée, tout

en ne divulguant pas explicitement cette intention. C’est pourquoi on peut catégoriser cela dans la

manipulation d’information.

OULIEZ JUSTE UN PEUTVITE;

£ *L STAVEZ JUSTEUN PEUTUE, S
T e | i

Figure 5 : publicité au service la sécurité routiere [40]

Dans ['histoire, les techniques de manipulation ont fait partie de la stratégie militaire qui
contribuent a déstabiliser I'adversaire ou influencer I'opinion publique en utilisant toujours les
dernieres avancées technologiques en matiere de communication afin de maximiser son pouvoir de
persuasion. Ainsi, les principaux moyens de propagation de l'information pendant la premiére
guerre mondiale (1914-1918) était la presse écrite, au cours de la seconde guerre mondiale (1939-

1945), la radio et le cinéma, apres 1945, la télévision, et aujourd'hui les médias numériques [11].

La tromperie (deception en anglais) sera plus particulierement explorée dans la partie pratique de
ce rapport. Voici un exemple de la maniére dont elle peut se concrétiser autour de la controverse sur
la ré-autorisation du glyphosate pour cing ans par les autorités réglementaires européennes. En

2017, le journal The Guardian a révélé que plusieurs pages du rapport produit par I'Institut fédéral
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allemand pour I'évaluation des risques (BfR) provenaient du groupe Glyphosate Task Force, un
organisme qui réunissait différents producteurs de I'herbicide et qui défendait la position selon

lagquelle la substance n'était pas cancérigene [26].

La tromperie est identifiée dans cet exemple par le fait que le rapport BfR transmet
intentionnellement des informations parce que les experts BfR ont volontairement ignoré les risques

détectés de I'herbicide dans leurs diagnostics et ont décidé de communiquer des diagnostics

modifiés, créant ainsi une fausse conclusion des régulateurs européens [27].

A. Les manipulations a I'ére numérique
Dans I'ére de l'internet, il existe une longue liste de termes qui font référence aux manipulations
de l'information, tels que fake-news, post-verité ou information warfare qui sont mélangés a des
notions classiques telles que la propagande et la désinformation (Tableau 1). Dans ce rapport, nous
utilisons I'expression « manipulations de I'information » qui désigne ces phénomeénes qui se
caractérisent par « [l'utilisation des technologies de I'information pour influencer de maniére cachée
le processus décisionnel d'une autre personne, en ciblant et en exploitant les vulnérabilités du

processus décisionnel »[12].

Tableau 1 : définition des concepts liés aux manipulations de I'information

Concept Définition

Jake-news Traduite par « fausses informations » ce sont des informations

falsifiées, contrefaites ou crées de toute pieces. » [13]

post-vérité Se réfere a un phénomene de distorsion ou les faits objectifs ont
moins d'influence sur la formation de 1'opinion publique que fait

I’appel a I'émotion et aux convictions personnelles. [14]

tromperie « information transmise intentionnellement pour créer une fausse

impression ou conclusion » [25]

guerre cognitive Maniére d’utiliser la connaissance dans un but conflictuel. Ce
concept généralise I’information warfare qui est limité a la maniére de

leurrer 1’adversaire en termes de commandement. [15]

propagande « Tentative d’influencer I’opinion et la conduite de la société de
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telle sorte que les personnes adoptent une opinion et une conduite
déterminée » [16]. Le plus souvent, la propagande se situe dans un

contexte politique.

désinformation « informations dont on peut vérifier qu’elles sont fausses ou

trompeuses, qui sont créées, présentées et diffusées dans un but
lucratif ou dans I’intention délibérée de tromper le public et qui

sont susceptibles de causer un préjudice public »

Elle se distingue de la ‘mésinformation’ (misinformation), qui

n’est pas intentionnelle. [13]

A I'neure actuelle, les technologies de l'information qui sont particulierement adaptées aux

influences manipulatrices car elles présentent 3 caractéristiques [12] :

La surveillance numérigue omniprésente : les actions que nous entreprenons laissent une
trace numérique qui peut étre stockée dans des bases des données détaillé qui peuvent
étre analysé. Par exemple, en surveillant les messages, les photos, les interactions et

I'activité sur Internet en temps réel, Facebook peut déterminer des différents états

d'ame des adolescents [17].

Les plateformes numériques (sites web et applications pour smartphones) sont
dynamiques, interactives, intrusives et adaptatives . lls se configurent en temps réel, en
utilisant les informations stockées et, en méme temps, apprennent en interagissant avec
elles. 1l existe une demande d'attention intrusive sous la forme de messages
automatiques (e-mails, SMS, push-notifications, etc.) qui apparaissent aux moments

précis ou ils sont le plus susceptibles de nous tenter.

L'invisibilité technologique qui est le fait que nous voyons, entendons ou percevons les
informations transmises par les technologies, comme si ces derniéres étaient invisibles.

Absorbé par I'information, on perd la conscience qu’on est en train de regarder un écran

Enfin, la surcharge d'informations accroit nos vulnérabilités au détriment de notre autonomie au

sein d'une société qui souffre d'infobésité. Car exposés a un océan d’informations diverses, il devient

difficile de détecter les manipulations.

B. Conséquences sur la société et I'entreprise
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Des phénomenes de manipulations de l'information peuvent se rencontrer dans divers

contextes :

1. Des activités personnelles privées : par exemple Facebook cible les publicités sur les
adolescents a des moments ou ils sont percus comme particulierement vulnérables a
I'influence pour modifier leurs comportements d’achat. [17]

2. La sphére politique : le cas de Cambridge Analytica et ¢a participation a la manipulation

des processus politiques démocratiques [18]
3. L'entreprise : des plateformes comme Uber utilisent des stratégies pour influencer le

comportement des travailleurs [19])

Iy

On constate a travers d’exemples que les manipulations de linformation agissent

fondamentalement sur nos prises de décisions.
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CHAPITRE 2 — PRISE DE DECISION DANS UN ENVIRONNEMENT DE MANIPULATION
D'INFORMATIONS

[ PRISE DE DECISION ET RATIONALITE

La prise de décision est un « processus complexe d’identification et de résolution de
problemes » [20]. Elle est considérée comme complexe en raison d'un grand nombre d'éléments
(information, instinct, personnalité, émotions, habitudes, contexte social et/ou économique, etc.) qui
interagissent les uns avec les autres durant ce un processus et peuvent évoluer dans le temps. En
méme temps, la cognition humaine est limitée : méme si nous avions la capacité technologique
d'obtenir toutes les informations sur un probléme, nous ne serions pas en mesure de trouver la
solution optimale en raison de défauts dans notre raisonnement. Cela est la principale proposition de

la théorie de la rationalité limitée proposée par Herbert Simon en 1947 [21].

Il. INFLUENCER LE PROCESSUS DE PRISE DE DECISION

Cette théorie s'oppose au modele de rationalité parfaite ol « le décideur possede toute la
connaissance requise, pour prendre la meilleure décision possible en fonction de ses objectifs ».
Cependant, il est trés difficile de prendre des décisions totalement rationnelles car nos ressources
cognitives pour le traitement de l'information sont limitées, surtout lorsque les problemes sont
complexes. La rationalité limitée apparait comme une proposition alternative: le décideur ne
cherchera pas la solution optimale, mais une solution qui satisfasse ses aspirations. Le modele de la

rationalité limité soutient que le décideur est soumis a un certain nombre de limitations telles

que [22]:

1. Une connaissance limitée de I'environnement puisque seule une partie de la globalité des
informations est connue.

La soumission aux émotions

Impossibilité d'anticiper et d'envisager toutes les options possibles dans une situation
Limitation du temps pour prendre la décision

Identification et maitrise limitées du nombre de variables dans I'environnement

Capacité d’attention insuffisante pour traiter toutes les informations disponibles

N oo ok~ w DN

Incapacité a analyser toutes les informations simultanément
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Nous allons voir comment ces limites sont exploitées a travers des exemples présentés a la fin de
la section précédente, afin de se représenter comment le processus décisionnel est modifié pour

favoriser des intéréts privés.

A. Facebook et les adolescents
En mai 2017, un journal australien a montré au public les preuves de la stratégie de Facebook qui
décrivait comment les annonceurs pouvaient utiliser la plateforme pour faire de la publicité aupres
des adolescents en période de vulnérabilité [17]. En surveillant les messages, les photos, les
interactions et I'activité sur Internet en temps réel, Facebook peut déterminer les différents états
d'ame. C'est un exemple clair de I'exploitation de la vulnérabilité des émotions pour manipuler le
processus de décision des gens : I'objectif était les adolescents achetent des produits qui, dans une

situation émotionnelle différente, ils n'auraient pas eu l'intention d’acheter.

B. Cambridge Analytica et les élections
En mars 2018, il a été révélé que le groupe commercial Cambridge Analytica (CA) a utilisé une
guantité massive de données provenant des utilisateurs de Facebook pour générer du profilage
psychologique et envoyer des messages politiques ciblés dans le but d’influencer le processus

démocratique lors de plus de 200 élections dans le monde.

Cela a été réalisé en analysant les « likes » sur Facebook avec lesquels I'entreprise pouvait
déduire des caractéristiques personnelles telles que le sexe, |'orientation sexuelle, I'origine ethnique,
la religion, les opinions politiques, I'état des relations, la consommation de substances et les traits

psychologiques. Grace a ce profilage, CA a ensuite eu la capacité de personnaliser des messages et

les transmettre sous forme d’email ou de publicité sur les réseaux sociaux [23].

Ce cas montre comment les limitations humaines comme la connaissance limitée de
I'environnement, I'impossibilité d'envisager toutes les options dans des élections démocratiques et la

soumission aux émotions peuvent étre exploitées pour servir un intérét privé.

C. Uber et le comportement des travailleurs
Dans la gestion algorithmique d'entreprises sont pensées des méthodes d'altération des

processus de décision des employés. Chez Uber, 3 ont été identifiées.

A. Uber bombarde les conducteurs de textes, d'e-mails, de pop-ups d’informations qui
renseignent sur les événements et horaires susceptibles de favoriser I'utilisation des
services d’Uber par les gens du secteur, par exemple les évenements sportives et les
heures de fermeture de bars. Cette information est présenté comme prometteuse (forte

demande de clients donc profits élevés) ce qui devrait modifier le processus de décision
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du conducteur puisqu'elle l'incite a se rendre dans des endroits ol il n'avait pas
initialement l'intention d’aller. Dans ce cas, I'entreprise pousse I'employé a fournir un
service pour des récompenses trés incertaines, en exploitant la vulnérabilité du manque
de capacité a analyser simultanément toutes les informations.

Dans I'objectif d’allonger le temps de travail des conducteurs, lorsque ceux-ci décident de
se déconnecter une autre méthode est employé par Uber : ils peuvent, dans certains cas,

recevoir des messages tels que :

Etes-vous sir de vouloir vous déconnecter ? La demande est trés forte dans votre région.
Gagnez plus d'argent, n'arrétez pas maintenant !

vous étes a 10€ de gagner 330€ !

Ce type de stratégie tente d'exploiter la vulnérabilité du décideur, en présentant des objectifs qui

paraissent facilement atteignables, générant ainsi des émotions.

C.

Enfin, la derniére méthode d’Uber exploite la vulnérabilité de la limitation du temps et de
I'attention au moment de prendre une décision. Avant la fin d'un trajet, Uber indique
automatiquement la demande de trajet suivante, rendant plus difficile de refuser que de

faire un autre trajet. Cette stratégie est largement utilisée dans d'autres plateformes

telles que Youtube et Netflix pour regarder les vidéos suivantes[23].

Les phénomenes présentés précédemment viennent montrer comment les technologies de

I'information peuvent aujourd’hui étre un moyen d’exploiter les vulnérabilités dans la prise de

décision pour favoriser un intérét particulier méme au prix de notre santé (risque d'accident du

chauffeur Uber en raison de la fatigue) ou de nos droits fondamentaux.
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CHAPITRE 3 — DETECTER LES MANIPULATIONS DE L'INFORMATION

Différents disciplines tels que la philosophie, la psychologie, la sociologie, la criminologie et
I'anthropologie se sont intéressés a la détection des manipulations de I'information. Les études dans
ces disciplines ont montré qu’en raison de ressources cognitives limitées, la précision de la détection
des éléments de manipulation par I’étre humain est d'environ 54% [28]: c’est tout juste un peu mieux

gue de jouer au pile ou face pour décider si oui ou non I'information est juste.

Au regard de ces phénomeénes de manipulations de I'information et des vulnérabilités de I'étre
humain face a celles-ci, on peut s’interroger sur l'utilisation d’outils informatiques pour se protéger
des influences extérieures qui pourraient faire prendre des décisions qui ne vont pas étre les plus
favorables a nos objectifs. Une aide informatique est d’autant plus nécessaire que l'on est
constamment exposés a une grande quantité d’information accessibles facilement. Un tel outil
permettrait également de guider la décision face a des informations contradictoires, en plus de
prévenir les influences inconscientes. Il existe des plateformes sur internet qui offrent des services

qui vont dans ce sens.

[ Les DECODEURS DU MONDE

Cette un équipe de journalistes du groupe éditorial Le Monde qui procede a la récupération, la
compilation, I'explication et la classification des rumeurs. En rectifiant les faits, ils expliquent au

public si une rumeur est vraie ou non.

[I. HOAXBUSTER

Ce site dispose d'un moteur de recherche pour les articles qu'ils peuvent eux-mémes cataloguer

comme rumeur, information, désinformation, mise en garde, etc. HOAXY
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CHAPITRE 4 — L’INTELLIGENCE ARTIFICIELLE COMME OUTIL D'AIDE A LA DECISION

Le limites humaines présentés précédemment justifient la nécessité d'utiliser des méthodes de
détection automatique et cela est d’autant plus difficile que la quantité de contenu disponible sur le
Web est immense, rendant le traitement manuel impossible [29]. C'est pour cette raison que
I'intelligence artificielle est présentée comme une solution potentielle en ce qui concerne sa partie
« artificielle » avec I'utilisation d'algorithmes informatiques (traitement automatique du langage) et
son caractére « intelligent» car elle effectue des processus cognitifs (prise de décision),
généralement attribués aux humains [30]. Nous allons donc présenter par la suite différentes
méthodes utilisées pour analyser des textes qui pourrait permettre ensuite de détecter les

manipulation de I'information :

[ NLP : LINGUISTIQUE INFORMATIQUE

A différence de la linguistique, qui « est la science qui étudie et formalise les régles d’utilisation
de la langue », la linguistique informatique (Natural Language Processing en anglais)® «est
I'ensemble des méthodes de traitement du langage qui permettent de ‘comprendre’
automatiquement du texte pour en extraire du sens ». Le mot « comprendre » dans la définition
précédente ne concerne pas la compréhension humaine du langage (au niveau lexical, syntaxique ou
méme pragmatique), mais la capacité de transformer le texte en une représentation formelle qui
permet d'effectuer des calculs et, par exemple, de trouver des textes similaires, d'extraire des
informations précises ou méme d'identifier des schémas de manipulations de I'information [31]. La
transformation est donc une premier étape préalable a I'analyse: Quelques exemples de

transformations de textes (compréhension de la machine) sont :

e Tokenisation : méthode permettant de décomposer un texte en plusieurs parties, telles
gue des phrases et des mots

e Suppression des caracteres non alphanumériques : Suppression des numéros et symboles
dont on constate généralement qu'ils sont dus a des erreurs dans I'extraction des
informations

e Suppression des stopwords : Les stopwords sont des mots courants qui ne contribuent
généralement pas au sens d'une phrase (par exemple, le, la, a, et, etc.). L'élimination de

ces mots réduit donc la quantité de texte a analyser ultérieurement.

2Le terme utilisé en francais pour la NLP est Traitement Automatique du langage Naturelle (TALN).
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e Conversion des minuscules : Conversion de tous les caractéres alphanumériques en
minuscules pour éviter de répéter le méme mot avec un autre caractére

e Stemming : Technique permettant de supprimer les affixes d'un mot, pour avoir juste la
racine. Par exemple, la racine de manger est mange (car il contient manges, mangeons,

mangent, etc.) .

En Python, il existe les bibliothéques NLTK et spaCy qui peuvent effectuer ces taches ou nous
pouvons également utiliser des techniques de programmation traditionnelles pour identifier les

chaines de caracteres.

A. Analyse lexicale : I'approche classique

L'approche classique du NLP vise a :

1. Formaliser les régles linguistiques qui caractérisent la syntaxe d'une phrase.

2. Décrire les relations sémantiques entre les différents éléments qui composent la phrase

Dans ce travail, nous nous limitons au premier objectif, I'analyse de la syntaxe. Donc, pour

représenter la syntaxe d'une phrase, nous allons travailler avec deux techniques :

e Etiquetage morphosyntaxique (part of speech): Processus consistant a attribuer la classe
de grammaire a chaque mot d'un texte. Dans ce processus, nous trouvons une limite qui
est I'ambiguité de certains mots comme masque qui peut étre a la fois un nom et aussi la
conjugaison du verbe masquer. Néanmoins, cette processus présents des performances
jusqu’a 98 % de précision sur des articles de presse écrits en anglais ou en frangais. En
revanche, la performance descends vers 90 % dans les cas de textes de réseaux sociaux,
car ils présentent beaucoup plus de fautes d'orthographe et de grammaire [31].

e Lemmatisation : La langue frangaise, comme d'autres langues, a des mécanismes de
flexion. Autrement dit, a partir de la modification d'une base (ou lemme) d'un terme, on
peut générer différentes formes. Par exemple pour un verbe conjugué (e.g. parlent), le
lemme s’agit de l'infinitif parler ou a partir d’'un nom au féminin pluriel (serveuses) sera le

masculin singulier serveur.

B. Limites du NLP
Bien qu'un grand nombre d’applications de NLP soient observées (lllustration XXX), la plupart

sont identifiées comme « difficilement utilisable » ou « faible intérét d’un point de vue métier ».
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Fgure 4.1 - Quelques tiches usuelles de traitement automatique des langues.
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Figure 6 : Logo Grenoble IAE?

C'est principalement d{ a ses limitations :

e Le langage humain est complexe en ce sens qu'il est tres difficile de formuler des regles
générales qui tiennent compte de son ambiguité.
e Chaque langue a des caractéristiques spécifiques, donc chaque modeéle linguistique est

différent.

[I.  WEB MINING ET LA PRISE DE DECISION AUTOMATIQUE

Le web mining est l'utilisation de techniques informatiques pour découvrir et extraire
automatiquement des informations de documents et de services sur le web [32]. Il fait partie du
domaine de la découverte de connaissances et extraction de données (ou KDD - Knowledge Discovery

and Data Mining en anglais) que comme le NLP, le but est de trouver des patrons utiles dans un

3 pour insérer une légende sous I'image, dans I'onglet « Références », cliquer sur « Insérer une légende a la
suite de « Figure 1 ». Cette fonctionnalité permet d’automatiser la numérotation des illustrations (figures,
images, tableaux...) et de générer une table des illustrations a la fin de votre travail. Il est possible de modifier
le style de légende.
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ensemble de corpus de texte. Méme si ce processus partage des techniques et des algorithmes de
machine learning, la KDD differe en ce qu'elle n'inclut pas des domaines tels que la robotique ou la
vision par ordinateur [33]. La démarche automatique du web mining commence par une recherche
de ressources, suivie d'un prétraitement d'informations, puis de la généralisation des tendances pour

aboutir a I'analyse et la prise de décision.

A. Les étapes du Web Mining

i Recherche de ressources web

A ce stade, 'objectif est de trouver les données a partir des sources disponibles sur le web telles
que : les courriels, les bulletins d'information ou les textes des pages web au format HTML*.
L'illustration XXX montre un exemple simplifié d’'un document HTML, on observe que ce texte se

distingue d'un texte normal par sa structure et sa syntaxe avec des balises (<html>, <head>, etc.).

My title - Mozilla Firefox

My title X
C @ D file///home/andres/Burc == ¥ N » =
My link P E P A Root element:
<html>
My header Eement: Element:
| <head> <body>
; Element: Attribute: Element. Element:
<title> “href” <a> <h1>
Text: Text! Text:
“My title” “My link” “My header”

Figure 7 : une page web vue (a) dans un navigateur web, (b) dans un éditeur de texte, (c) en tant que structure hiérarchique

Cette étape pourrait théoriquement étre réalisée manuellement, mais dans le cas d'un grand
nombre de pages web, elle n'est pas efficace. C'est pourquoi il existe des algorithmes informatiques
qui effectuent le travail automatiquement, appelés algorithmes de scrapping. En Python, il existe

deux bibliotheques largement utilisées pour effectuer cette tache : BeautifulSoup y Selenium.

ii. Sélection et pré-processing de données

A partir de ressources web extraites, il y a une sélection et prétraitement automatique du texte.
Cette étape est caractérisée par une transformation des données initialement trouvées pour réduire
le volume de texte et 'homogénéiser. Dans le cas des pages web, I'une des premieres taches serait
de supprimer les balises <html> pour n'extraire que le texte qui nous intéresse. Nous avons évoqué

ces techniques dans la section précédente (Partie 3.1 Error! Reference source not found.).

iii. Généralisation de tendances

Pour connaitre en détail le fonctionnement d'une page web, nous vous invitons & suivre ce cours.
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A ce stade, on va chercher a identifier des tendances générales dans I'ensemble des corpus de

texte a I'aide d'algorithmes. Deux approches peuvent étre utilisées ce point :

1. Systéemes basés sur des regles (rule-based system) : approche classique du NLP, ol nous
créons un algorithme basé sur des regles linguistiques complexes pour extraire des
patrons (évidemment identifiés auparavant).

2. Systémes basés sur I'apprentissage automatique (machine learning)® : Extraction des
patrons a partir d'une analyse statistique basée sur des corpus de textes (quelques
milliers d'exemples sont nécessaires). Voici quelques exemples de cette approche :

a. Classification: A partir d'une fonction objective, nous allons estimer la probabilité
gu'une page web appartienne, ou non, a une catégorie donnée. Des exemples de
catégories sont : page d’accueil , page contact, page erreur, etc.

b. Régression : Estimation de la valeur numérique a partir d'une fonction. Dans le
cas de I'analyse des sentiments du texte, il peut s'agir de |'estimation de la valeur
de la polarité® d'une phrase.

iv. Analyse et prise de décision

Cette étape est menée par une validation et une interprétation humaine des résultats obtenus
lors des étapes précédentes. Dans un contexte d'entreprise, cette étape est critique car les données
sont placées dans un contexte spécifique avant un processus de prise de décision, qui se traduit
généralement par une action automatique (sauvegarde de l'information, filtrage de I'information,
rejet de I'information). L'application de la prise de décision automatique en le web mining se trouve

par exemple dans l'indexation des pages web pour les moteurs de recherche, la suppression des

publicités, et les systéemes de contréle parental [34].

B. Le Web Mining et la détection des manipulations de I’information
Dans le processus de décision, il est impératif pour le décideur de pouvoir non seulement filtrer
ces informations mais aussi de pouvoir distinguer celles qui sont trompeuses ou mensongeres. En
outre, parmi I'ensemble des informations du Web, le type d'information trouvé le plus souvent est
textuelle [35], par conséquent, le filtrage des contenus indésirables du web mining semble adéquat
pour accompagner le processus de décision dans un environnement des manipulations de

I'information.

®La bibliotheque la plus utilisée a ce jour en Python est scikit-learn.

bLa polarité fait référence a I'identification de I'orientation des sentiments (positif, neutre et négatif)
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Au cours des deux derniéres décennies, le développement des algorithmes linguistiques a permis,

jusgu'a un certain niveau, la discrimination entre les informations factuelles et fausses dans les textes

numériques [36]. En général, ces systémes suivent les étapes du web mining de la maniére suivante :

1. Recherche et pré-processing de l'information pour l'identification et I'extraction des
indices de tromperie.

2. Découverte automatique de patrons généraux avec l'application des modeles de
détection des tromperies établis a partir des indices identifiés précédemment.

3. Analyse des patrons pour procéder a la prise de décision de détection

Ce travail d’exploration se concentrera sur la premiere étape du processus, l'identification et

|'extraction des indices.

i Les indices de tromperie

Malgré l'absence d'un signe littéral de pour identifier les manipulations de I'information, les
textes contiennent des indices spécifiques indiquant des différences évidentes entre les textes
trompeurs et les textes véridiques. Quand nous utilisons des connaissances linguistiques pour
identifier des indices, comme par exemple le sens des mots ou le rapport entre les syllabes et les

mots, nous utilisons des indices linguistiques (linguistic-based cues en anglais).

Trouver des indices linguistiques par le biais d'une inspection manuelle est complexe, car cela est
une tache chronophage et les résultats peuvent varier d'une personne a l'autre. Donc, I'adoption des
approches de NLP (analyse morphologique, syntaxique, lexicale ou sémantique) ainsi que des
méthodes statistiques et de machine learning, ont permis d'extraire et d'analyser automatiquement

des indices linguistiques a partir d'une grande quantité de corpus de texte’.

ii. Ressources en langue francaise

Dans la révision bibliographique, nous n'avons pas trouvé des bases de données sur la détection
de indices linguistiques en francais. Le Tableau 2 présente une liste des ressources trouvées en ligne
sur détection de la tromperie (deception) a partir de différentes sources textuelles (avis, forums,
critiques, etc.). Cela constate qu'il n'existe pas de ressources facilement accessibles en frangais,
d'autre part, il en existent de nombreuses ressources en anglais et quelques uns en espagnol, en

italien et en chinois.

’Ce domaine est connu sous le nom de Détection automatique des indices linguistiques (

Automatic Linguistics-Based Cues Detection en anglais)
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Tableau 2 : résumé des ressources disponibles pour la détection des tromperies .

Summary of available resources for deception detection, according to the source, size, domain, language
and methodology to be obtained, where M=Manual, A=Automatic, SCE=sanctioned controlled experiment,
UCE=unsanctioned controlled experiment and CR=Crowfunding.

Work Source Size Lang. Method
Almela et al. (2012) Opinions 600 statements SP M (SCE)
Chen and Chen (2014) Web forum 632,234 messages CH M (SCE)
DePaulo et al. (2003) Messages 120 samples EN M (UCE)
Fitzpatrick and Bachenko (2012) - 35,090 words EN M
Fornaciari and Poesio (2012) Hearing words 3015 utterances IT M
Fuller et al. (2009) Written text 366 statements EN M
Jindal and Liu (2008) Amazon rev. 5.8M reviews EN A (SCE)
Li et al. (2011) Epinions reviews 6000 rev. EN M

Li et al. (2014) Opinions 2924 opinions EN M

Lim et al. (2010) Amazon rev. 50 reviews EN M
Litvinova et al. (2016) Written texts 1800 documents RU M (SCE)
Mihalcea and Strapparava (2009) Video and written 200 statements EN M (CR)
Newman et al. (2003) Video and written 568 samples SP M (SCE)
Ott et al. (2011) TripAdvisor rev. 800 opinions EN M (CR)
Pérez-Rosas and Mihalcea (2014) Opinions 750 statements EN, SP M (CR)
Pérez-Rosas and Mihalcea (2015) - 7168 sentences EN M (CR)
Rubin and Lukoianova (2015) Texts 54 stories EN M
Rubin et al. (2015) Transc. radio 144 news EN M

Wu et al. (2010) TripAdvisor rev. 29,799 reviews En A

Etudes liées a la détection d'indices

Grammaire de la Fake News [37]: En fonction du format de I'information donnée, se
pratiquent deux types d’écritures : « une grammaire traditionnelle possédant la
cohérence de la narration pour les nouvelles longues répond une grammaire de
I’énonciation pour les Tweets ou les Posts Facebook courts ». Cette étude présente une
série de procédés grammaticaux comme :

o Il y a la présentation d’une entité dont I'existence est reconnue (université,
hopital, etc.) , mais il ne s’agit pas forcément d’une institution unique (Université
Grenoble-Alpes, CHU de Grenoble, etc.). De méme, pour donner une légitimité a
I'histoire, les docteurs, les chercheurs, etc. seront cités.

o lacréation de personnage, avec description et nom.

Détection des tromperies dans la communication par ordinateur [38]:ll s’agit d’un étude

exploratoire centré sur l'identification des indices de tromperie et suggeére que « la
tromperie est modéré par des facteurs contextuels et les indices identifiés dans un type
de contexte de tromperie peuvent ne pas convenir a d'autres contextes ». En outre, le
travail utilise un modele de classification avec 19 variables parmi lesquelles on trouve:

o Verbes : Nombre d’occurrences de verbes

o Longueur moyenne des phrases = nombre total de mots/ nombre total de

phrases
o Longueur moyenne des mots = nombre total de caractéres/ nombre total de

mots

29



o Pausalité = nombre total de signes de ponctuation / nombre total de phrases
o Emotivité = (nombre total d'adjectifs + nombre total d'adverbes) / (hombre total

de noms + nombre total de verbes)
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CHAPITRE 5 — PROBLEMATISATION

Au cours de la partie théorique, nous avons pu constater que le processus de prise de décision
tant dans la vie personnelle que dans l'entreprise et la qualité de l'information (est-ce une
information fidele a la réalité ou transformé dans un but manipulatoire ? ) peut étre affecté a cause
des caractéristiques des plateformes numériques et a I'exploitation des vulnérabilités humaines. Ce
phénoméne est potentialisé par la quantité des informations a laquelle on est exposé dans nos
sociétés actuelles. En réponse a cela, il existe actuellement certains outils de détection de
manipulations de I'information, mais ils ne sont pas adaptés a l'entreprise car ils ne tiennent pas
compte des limites importantes du processus de décision, en particulier le temps, la quantité et la
simultanéité des informations. C'est dans cette conjoncture que des technologies telles que
I'intelligence artificielle (en particulier le NLP et le machine learning) peuvent réduire ces limitations,

permettant une diminution de la complexité du processus décisionnel dans I'entreprise.

Ce raisonnement nous améne a la question suivante :

Quelle solution informatique pour faciliter la prise de décision dans un environnement
de manipulations de I'information ?

Ce document propose d’explorer I'nypothese générale :

HO : une solution utilisant le NLP et le machine learning facilite le processus de prise de
décision en diagnostiquant les manipulations d'informations
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CHAPITRE 6 — STAGE CHEZ PROLEADS

Pour testes ces hypotheses je me suis basé sur mon expérience dans la mise en ceuvre de la

procédure du web mining au cours des missions du stage que j'ai effectué chez ProlLeads.

[ PRESENTATION DE L’ENTREPRISE

ProLeads est une startup localisée a Saint-Martin d'Heres. Cette startup dont le démarrage de
I'activité commerciale a commencé fin 2019, comprend actuellement trois associés. Son activité est
centrée sur la réalisation d'un moteur de recherche d'entreprises B2B, au niveau francais. Leur

proposition de valeur est concentré sur quatre points :

1. Recherches impartiales : il n’y a pas de financement par las entreprises référencées donc
es résultats sponsorisés et la publicité sont inexistantes.

2. Libre choix du périmétre géographique : ciblage de un ou plusieurs territoires de France.

3. Souplesse des criteres de recherche : libre choix des mots clés et pas de nomenclature
imposée.

4. Confidentialité de vos données : Pas de commercialisation des données personnels.

[I. DESCRIPTION DES MISSIONS

Mes missions consistaient principalement a améliorer la qualité des résultats du moteur de

recherche d'entreprises.

1. Mise en place d'une approche d'analyse linguistique permettant de traiter I'équivalence
des formes lexicales des activités dérivant de la méme racine présentes dans un corpus
de textes décrivant l'activité d'entreprises. Par exemple "L'entreprise xxx vend des
articles de sport" = "Nous vendons des articles de sport" = "Vente d'articles de Sport" =
"Les articles de sport vendus par xxx ..."

2. Réalisation de modeles prédictifs pour classifier les pages d'un site. L'indexation d'un site
d'entreprise requiert des opérations de filtrage préalables afin d'éliminer les pages qui ne
décrivent pas l'activité de l'entreprise (ex : pages de mentions légales, actualités,

partenaires, etc).

I1l.  MISE EN CEUVRE DE MISSIONS

A. Mission 1 : analyse lexicale

Cette mission devait répondre a la problématique suivante :



Quand un utilisateur du moteur de recherche fait une requéte, par exemple usinage de piéces, il
s'attend a obtenir des résultats d'entreprises qui usinent des piéces, ce qui signifie qu'il s'attend a des
résultats qui contiennent « l'usinage de piéces... » mais aussi « Nous usinons des piéces ... » ou « Les
piéces usinées... ». C'est pourquoi le moteur de recherche devrait pouvoir traiter les équivalences

lexicales et présenter a I'utilisateur les options plus pertinents liées a une forme lexicale.

Pour repondre a cette problematique et effectuer la mission, nous avons, dans un corpus de
textes (plus de 3 millions de pages web) décrivant I'activité d'entreprises, utilisé des techniques de
NLP avec Python pour traiter I'équivalence des formes lexicales qui suivent les structures syntaxiques

ci-apres :
* nom d’action + préposition + groupe nominaux
» forme verbale du nom d’action + préposition + groupe nominaux

Ce travail a été réalisé a partir d'une premiére liste de 174 noms d’action utilisée comme index
pour extraire les structures. Une fois identifiés, ils sont exportés dans un fichier .tsv8 pour une

manipulation ultérieure.

Cette action a donné les résultats® suivants :
* 169 noms d’action ont été identifiés

* En moyenne, 269 formes différentes ont été identifiées pour chaque nom d’action. Les

extrémes sont brevetage sans structure identifié et utilisation avec 2661 structures identifiés

B. Mission 2 : classification des pages web
Cette deuxiéme mission s’attachait a traiter deux situations qui posent des problemes pour
I'indexation correcte des sites web d’entreprises car elles ajoutent des informations qui ne sont pas

pertinentes pour la description de leurs activités.

i. Au sein du site web d'une entreprise, on trouve différents types de pages qui, chacune, peut
contenir du textes plus ou moins pertinents pour la description de I'activité de I'organisation.
Par exemple, la page de contact, méme si elle contient des informations sur les coordonnées

de I'entreprise, la plupart du temps elle ne contient pas d'informations sur son activité.

8Format du documents de texte représentant des données tabulaires sous forme de « valeurs séparées par

des tabulations »

%Un exemple de document .tsv est présenté a l'annexe 8.2



ii. De plus, pour des raisons techniques dans le processus de collecte d'informations, il est
parfois possible que les données textuelles récupérées ne soient pas pertinentes, comme
c’est le cas des pages d'erreur (404 not found), des pages en cours de maintenance, des

pages piratées, etc.

Pour effectuer cette mission, nous avons suivi la les étapes du Web Mining. Nous avons prélevé
des échantillons du corpus initial (plus de 3 millions de pages web) en utilisant des algorithmes
développés par ProlLeads pour identifier deux types de pages: pages erreur et pages contact.
Ensuite, nous avons sélectionné et prétraité le texte en utilisant les techniques NLP pour identifier
des attributs pour générer un modeéle prédictif de classification basé sur la régression logistique.
Enfin, nous avons itéré les attributs du modele en évaluant une fonction de perte dans chaque

itération.
Résultats

* Le modeéle de classification des pages d'erreur que nous avons développé montre une
exactitude de 99.7 % avec une augmentation de 15 % (5 261 pages de plus) de pages erreur

identifiées par rapport a I'approche précédente.

* Le modéle de classification des pages contact présente quant a lui une exactitude de 98 %
avec une augmentation de 10% (10 927 pages de plus) de pages erreur identifiées par

rapport a I'approche précédente.
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CHAPITRE 7 — EXPLORATION DE LA PRISE DE DECISION DANS UN CONTEXTE DE
MANIPULATIONS DE L'INFORMATION

I. CHOIX DU SUJET

Afin d'explorer dans un autre périmétre la problématique, nous allons changer la source
d'information du corpus de textes de la description de I'activité des entreprises a une type
I'information destinée au grand public, les actualités numériques. Dans ce rapport nous avons
examiné la facon dont les technologies d'information se prétent aux manipulations de I'information
et cela nous a incité a choisir les fakenews comme sujet a analyser. Le choix spécifique du COVID 19 a
été fait en raison de sa nature complexe, étant donné la grande quantité d’informations générées sur
ce sujet, associe a de nombreux cas de manipulations de I'information, mais aussi parce qu’il génere
de nombreux débats en société et des questionnements en entreprise. Ainsi, si un manager souhaite
prendre une décision relative a ce sujet, par exemple le port du masque par ses éployées il sera
confiante aux limites évoqués dans la revue de littérature. Ce qui est attendu de cette démarche est
d'étudier I'adéquation de I'application des techniques de NLP et son lien avec la diminution de la

complexité du processus de décision.

[I. CHOIX DE LA METHODOLOGIE

Les méthodes employées pour réaliser les missions de stage se révelent intéressantes pour
traiter la problématique de la prise de décision dans un contexte de manipulations de I'information :

En effet :

o Pour des raisons de marketing, les entreprises peuvent étre amenées a présenter des
informations qui ne sont pas équivalentes a I'ensemble des services qu'elles offrent en
réalité. Autrement dit, I'action de transmettre une information pour créer une fausse
impression ou conclusion.

o Parmi les limites identifiées dans le processus décisionnel, on trouve la capacité
insuffisante a traiter toutes les informations disponibles (Error! Reference source not
found.). Dans |'entreprise, comme dans la vie personnelle, nous sommes soumis a une
surcharge d'informations qui, avec un objectif de manipulation des informations, peut

exploiter cette vulnérabilité et altérer le processus de prise de décision.

La méthodologie expliqué dans la partie Error! Reference source not found. a été suivie, car elle
utilise techniques du NLP avec la possibilité d’ajouter algorithmes de machine learning. Ainsi cette

approche sera exploré pour la détection de manipulations de I'information. Le corpus de textes
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utilisé est le Decodex - Les Decodeurs du Monde ou figurent plus de 400 rumeurs qui ont circulé sur
le web, les url reprenant les rumeurs (plus de 13 000 urls) et I'analyse effectuée (description de la
rumeur, constat, explication) [39]. Ensuite, nous avons prétraité la base de données pour récupérer
les url et récupérer automatiquement le texte sur le site web. Enfin, nous avons utilisé des

techniques du NLP pour explorer le texte relatif aux rumeurs sur la COVID 19.

Résultats

* Nuage de mots du corpus de texte :

Covid19
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mmﬂie coronavirus ot
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thode -

,fD~m
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e

Figure 8 : Nuage de mots du corpus de texte

e Liste de mots clés dans le textes déterminée par le nombre d'occurrences mais aussi en

fonction de leur rareté (TF-IDF)
e Liste de 313 verbes et 498 noms et 166 adjectives utilisées dans les textes
» Liste des bi-grammes et tri-grammes

* Identification d'un indice pour la détection de manipulations des informations : la répétition

exacte des titres sur la méme rumeur.
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CONCLUSION

A travers de la revue de la littérature, nous avons pu constater que le processus de prise de
décision tant dans la vie personnelle que dans I'entreprise et I'authenticité de I'information peut étre
affecté a cause des caractéristiques des plateformes numériques et a I'exploitation des vulnérabilités
le raisonnement limité des humaines. Ce phénoméne est potentialisé par la quantité des

informations a laquelle on est exposé dans nos sociétés actuelles.

De plus, les résultats de ce travail d'exploration nous permettent de conclure que I'hypothese
initiale (HO), d’'une solution utilisant le NLP et le machine learning facilite le processus de prise de
décision en diagnostiquant les manipulations d'informations, est non infirmée. Basé sur mon
expérience dans la mise en ceuvre de la procédure du web mining une méthodologie pour
I'identification des manipulations d'informations a été proposée. Cette méthodologie s'est révélée
prometteuse car elle combine la capacité d'analyser simultanément de grandes quantités de texte,
cela permet de surpasser des capacités limitées de ’lhumaine. De plus, dans I'exercice exploratoire
du COVID 19, ce processus a permis d'identifier un type d'indice pour détecter les manipulations
d'informations : la répétition exacte des titres sur une méme rumeur indique une propension a

classer une rumeur comme une fakenews.

La complexité technique et conceptuelle en termes d'identification des manipulations
d'informations a été une limite mise en évidence lors de la phase d'exploration. En outre, le manque
de ressources, telles que des jeux de données, facilement accessibles en francais, rend difficile

I'identification automatique de ce phénoméne.

Un travail envisagé a court terme serait d'annoter un ensemble de pages web de rumeurs afin de
créer un jeux de données en langue francaise et tester I'approche d'apprentissage automatique

supervisé avec des indices linguistiques préalablement définis.
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