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Carole Burget
FreeText
Annexe 1 - Les particpants (Source : C. Burget)


Annexe 2- Les demandes

= A B B | c | ] | E | F 6 | H
Dermande/ probiame formulés par | Activité numérique en fien teriel Programme II"orn‘mt Dégr  |Diffic  domaine
. f'usager (inventorier) (catégoriser) ormatique utiisé p‘aoeomp }é uté  sdela
|(noter) agnement  durg vie
~ I~] ~ - [jence [Flimpacté [+
z nit-on pow 00 plos recevoir de . A ;‘M You-Tube_modifications parmmetres ' if-lbl: tloidn
L oo é:m [ mol de paos ot une sdresse Bureautique  spprébender of teser ouches s ordinateur chariot numdrigue + LibreOffice Writer  permunence Eleve peu dleve  focture-
E ‘mdi ? LibretHTice Writer (hors consexion) smariphone individuetle fcrture-
—1 commumicasion
4 Proposition de I médiatrice Burcautique budyet coart wr tablewrimy i » charvot érigue. LibreOffice utelies collectif  moyen moyen finances
Tfammm e wert-em de 1 ordinitevs pour ecrine Hureautique _traitement do texte ardinateurs chartot mamérique 1 ibrolMfice utelier collectif  mayen moyen emplod,
wolarié
T Ui besoio d'wide poar érire wa lettre do Bureantique tratemont de texte_Ecriro une lettvo  ordinateur chariol numérique  LibreOffice perminanece Hevé complexe  emplod
o imativation de motvaRn mdividuelie
U almerars mettre & Lour oo CV fait pas v o, g e texte. € mettre and duy i Libre(Oviice permsanence Heve meyen emplin,
T mustante sociale of a'ni pas le fichier dectronigue 4 juar an n GV derit par un Hers, travailler a mige en individucHe wolarné
P page “A 4 moina® sar un trailement de texie
g [Conuset wocédes 4 laternet gratas v (v on WIFL gruaie Ville(s e | phono usagers # o WiFi  usclier collectif  élevé llh Illm:
° ‘ mon compis st ls Sangac|Ceanexdon_Appll Compte rémctiviation (banque  smavinhony wsager [Banque Fostabe  wecher collect!  moyen  |moym  fiunces
iy tiges pastale) |
“w 4 Internot wvee wn (& i00_partuje ¢ phooe/tablette di chariot drigue. P duren Wik moyes  |complexe (b0
10 joedi grice 4 un partage de coanexing avec + smartpbiones usagerd andividuelle
— S Sw e e —
13 Fommeat faire un ;-mgcdewuwxm enirema |Coanexion _partuge_smartphooe’lublette wnrtphone ef tublette P 8ty ‘mayen o
_ubkzu 43100 smrtpbare 7 i participants Smartphone andividuelle
1z #ocdder & lauernol gratui & la MdH |G son WiF|_vasituurs (fscile) nariphons usagers I:l'mnﬁm WiFi lmbn collectif  éleve peu oy
— 4, . . : l 2 -
13 mm-m-l@tu mm-lm(m_mh andi i  Site CAF w eleve i
_mmnmmnbmu Dhmh ‘ardinateurs chariot samérique - Site Impots R moyeo sovs wux Groits
g% O Nmpdw ? (Imputs)_création e¢ nizo thwdulu perdammel . :
m\z.pummm@dcbmﬂm Mdl‘amw-lw m»mm«m g&m L Applt Heve -:p_ln‘
Mm,, dee yme catte [llico sliduire  Déemarche “"""*"“", @ ligne_demande ardinateurs chariat mamérique. Site SNCF “mayen mmmn
SNCFjm ! y b flico’ =+ suarpbono , ‘ ,
tilicharper ot tnprimer un relesé de  Ddemarche adminlstrative o ligne ectruidy st do  ordimatour pro “Site 'CARSAT m eve moyen  prosiation
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fad aux droity 1
21 U#andtanmyhm\nm? MAWWM andinatenr @ marphons Mmm vigite moyen foas
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(Source : C. Burget)
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Annexe 2 - Les demandes (2)

A B c D \ E F G H
Demande/probléme formulés par  |Activité numérique en lien Matériel Programme |[Format Dégr [Diffic |domaine
\J . - - . - e \
N l'usager (inventorier) (catégoriser) informatique utilisé daccomp |é ulté [sdela ’
(noter) agnement  (d'urg vie
ence impacte [+
23 |Je ne sais pas ol sont mes fichiers Gestion documents_organiser ses docs et ordinateur du participant Gestionnaire de permanence cleve moyen tous
reconnaitre les formats de fichiers fichiers individuelle
Comment on fait pour repartir et ne pas perdre ses  Gestion documents_téléchargement document sur  ordinateur chariot numérique  LibreOffice permanence élevé peu éleve  scolarité,

24 |notes sur LibreOffice pour §'en servir la fois clef USB individuelle travail, études,
suivante sur les ordis de la MdH ? admin
Comment ¢a marche les clés USB ? Gestion de documents_Clef USB Sauvegarder des ordinateur chariot numérique  Gestionnaire de cours collectifs  moyen moyen acces aux droits

25 documents sur une cié USB fichier et

! LibreQOffice

26 [Comment on télécharge un jeu de Scrabble sur une |Jeu_téléchargement sur tablette smartphone et tablette GooglePlay coup de pouce ‘faiblc ’élcvé ’loisirs
tablette 7 participants
Comment répondre & un mail de la gérance a Messagerie electronique Gmail  répondre 4 un ordinateur chariot numérique + LibreOffice, cours collectif (1 élevé moyen logement

27 |propos d'un probléme de clefs mail d smartphone participant Firefox, Tel, seule personne)

Gestionnaire fichier
Je n’arrive pas & ouvrir ma boite mail ? Messagerie electronique Gmail  se connecter smartphone usager et Gmail permanence élevé complexe tous
28 (adresse mail et mot de passe) ordinateur chariot numérique mdividuelle et
ateliers collectifs

29 C(:irjnmcnt s;. connecter & Gmail depuis un Messagerie ¢lectronique_Gmail_Connexion en ligne ordinateurs chariot numérique  Site GMail moyen éleve tous
ordinateur 7
Comment envoyer un mail sur Gmail Messageric ordinateurs chariot numérique  Gmail Gleve tous

30 ¢lectronique_Gmail _découvertelnterface +

EnvoiEmail

31 [Comment on envoie un mail ? Messagerie Electronique Gmail_envoyer un mail  smartphone usager Gmail permanence clevé moyen/  tous

individuelle élove

32 |Comment ouvrir et lire un mail envoyé ? Messagerie electronique_ GMail_lire un mail smartphone usager Gmail élevé tous

g3 |Comment on récupére un mot de passe sur GMail 7 Messagerie electronique_Gmail_récupération du  smartphone usager Google permanence cleve tleve tous

mot de passe individuelle

34 |Comment joindre envoyer un document par mail ? Messagerie ¢lectronique_joindre des fichiers smartphone usager Gmail éleve tous

a5 |[Comment on crée une adresse mail sur la Messagerie ¢lectronique_La Poste.net_découverte  ordinateurs chariot numérique La Poste.net atehier collectif  éleve moyen tous
messagerie de laposte,net ? interface + envoi Mail + joindre une piéce annexe + smartphones participant.e.s

3g |Comment on senvoie une photo par mail ? Messagerie électronique Photo_s'envoyer une smartphones participants GMail + caméra atelier collectif  élevé tous

photo par GMail / scan

37 |[Comment on fait pour ne plus recevoir de publicité Messagerie éléctronique_se désabonner des smartphone participants Gmail permamence moyen tous
par mail ? newsletters individuelle

ag |Proposition de la médiatrice (en raison du |Mcs»‘agcric Instantannée sécurigée télécharger lsm:mphum: usagers ‘Signal |élcw.’~ | communication
confinement imminent) Signal

39 |Comment én::',nn: 4 jour ma messageric ‘M&agcric instantannée_mettre a jour (WhatsApp) lsmartphonc usager ]Appli WhatsApp ‘ ‘moycn ’ ‘communication
instantannée

40 |Comment se rendre & EmmaiisConnect ? Navigation Internet_recherche licu repérage carte  ordinateurs chariot numeérique  Firefox atelier collectif  élevé tous

41 |Qu'est-ce qu' EmmaiisConnect ? Navigation Internet_recherche Site ordinateurs chariot numérique Firefox atelier collectif  élevé éleve tous

EmmaiisConnect + smartphone participants
42 |Je ne comprends pas pourquoi cet appel 4 paiement Navigation Internet_Vérifier un info aprés ordinateur du participant Navigateur permanence éleve éleve finances
réception d'un courrier frauduleux (APE) individuelle
¢ ne trouve pas le devoir sur ProNote et j'ai besoin|Site  Internet  ProNote et devoirs & distance ‘ordinateur chariot numérique  Pro_Note et permanence moyen  scolarité; vie de
43 faire une fiche d'anglais Navigateur Firefox, individuelle ayec famille
site Oxford collégue MdH, 3

(Source : C. Burget)
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Annexe 2 - Les demandes (3)

teherd

Demande/prablémes formulés par iActivrté numénque en lien Matériel Programme  [Format Degr  [Diffic  domaine
l'usager (inventorier) (categoriser) Informatique utilise daccomp ﬁ' ute sdela
’ |{noter) agnement  d'urg vie
[=] =l = [=] [Flence [7]  [Ffmpacts [+
l'v 18 tote un rerder-your sic son ESm_A:mvh_m des 1Y (entraide ‘tl'hm participants Azenda de 1Phane : Bisy ’?Hwt Ilm

(Source : C. Burget)
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Annexe 3 - Positionnement des participants sur I'échelle du CECR 2018

0 3

Pas de descriptewr. proposition :ne
peut interagir ou se faire comprendre

Pas de descripteurs, proposition:
avanli la compréhension du code
écrit, distinction maj_min difficile,
discrimation des écriture cursive,
scripte difficile

Pas de descripteurs, CECR
proposition perso. mofs isolés

phographiés,

d B 0 d = o

Pas de descripteur, proposition perso:interaction trés simple,
salutations, indices viuels ou message audio

découverte Peut avoir des mteractions orales trés (Peut comprendre des noms familiers, |Peut éerire des expressions et des [publier des salutations simples, courtes, messages (ga m’a plu,
simples et courtes dans un domaine |des mots et phrases trés simples phrases isolées simples ce que j’ai fait), répondre trés simplement & des commentaires,
familicr (habitation), si enourage réagir simplement a publications simples, images, vidéos,
coopeératif, besoin dendiction lente, compléter un formulaire trés simple d'achat avec détails

stincte et Epétitions personnels

survic Peut avoir des interactions sociales  |Peut lire et comprendre des phrases  [Peut écrire des expressions et des |Peut avoir interaction sociale simple, dire ce que je ressens, ce
simples dans domaine plus large courtes, simples, retrouver une imfo  [phrases simples reliés entre elles [dont j'ai besoin, remercier, s’excuser, achater des produits,
(famille, formation, emploi), bréves, [prévisible sur des documents courants [par connecteurs simples (par ex. [suivre instructions simples, participer & une tiche commune
polies (magasins, discussions Et, mais) avec partenaire coopératif
informelles), pas de encore
conversation

débrouillardise |débrouillardise, conversation peut lire des textes courts personnels [Peut écrire des textes simples, Peut interagir a propos d'expériences, d'événements,
possible,dire ce que 1'on veut, arriver |ou relatifs au travail perso, comprend |cohérents sur des sujets familers  [d'émotion si préparation, demander éclaircissemen et
a faire comprendre tant bien que mal, |des description d’événcments, de ou personnels répondre ¢n donnant quelques détails, groupe de travail avec
besoin de diction claire et langue sentiments et de souhaits dans des indices visuels et partenaires coopératifs

_ |standard leftres personclles

argumentation (vers I'indépendance, peut avoir des  [peut lire des textes argumentatifs, Peut écrire des textes clairs et
échanges argumentatifs, discours comprendre dse textes littéraires ;démlllés sur une grande gamme
cohérent, comprend dans un contemporains en prose de sujets connus, des textes
environnement bruyant, corrige ses argumentatits
fautes, lecture d'actualités, de textes
littéraires en prose

autonome Peut avoir deséchanges spontanés, Peut lire des textes longs, complexes, |Peut écrire des textes clairs,

(presque sans
effort)

présquc sans Cﬁﬂﬂ, CXpressions
idiomatiques, différents registres

apprécier les différents styles, des
articles domaines inconnus

structurcs, longs, argumentatifs,
sur des sujets complexes avec
stvle adante

maitrise (sans
effort)

aisance proche du natif, précision,
sans cfforts, sens des nuances ct des
connotations, /ire sans efforts tout
type de texte

sans effort tout type de texte, abstrait,
complexe toute forme

Peut écrire des textes clair,s
fluides, styhishquement adapté,s
complexes, des critiques
lLittéraires

(CE, 2018 : 176)

(CE, 2018 : 175)

(Source : C. Burget)

((CE, 2018 : 177)

(CE, 2018 : 176)
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Annexe 4 - Décomposition des étapes GMail
Compétences numériaues et litéraciaues en ieu (1)

litéracie classiqua
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Compétences numériques et litéraciques en jeu (1)
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Annexe 4 - Décomposition des étapes GMail
BComr:)é-tencs,-s numeériaues gt litéraciaues egn ieu (2)

je comprends les mots
el que fe peux ...
lire le nom du navigatsur, A1
lire mot simple « suivant »

ou « valider »

et que je peux ... elquopeux etque fe peux ...

je peux... cela implique que je peux ... el fe peux ainsi ...

recopierunmot  alp
simple ha

rechercher la messagerie sur Internet

lire er comprendre les

identifier la bonne réponse parmi les

options proposées propositions de sélection L
28 pour effectuer le bon choix ¢
29
lire les fenétres pop-up contenant desfen| lire et comprendre les "
30 messages de sécurité, d'indication dem messages des fenétres L
mises & jour, de propositions de! pop-up fréquentes a la c1
: nouvelles fonctionnalités sélection
31 |
ss Saislir (créer) son adresse email (ou son 0 écrire mon nom, A1
numéro de téléphone) compte, k mon prénom,
recopier le nom
du fournisseur
32 options,distinguer d'accés & Internet,
majuscule-minuscule, recopier ces
reconnaitre les chifires, données
reconnaitre les signes de
ponctuation
K
saisir (créer) son mot de passe distinguer majuscule- |  recopier motde
minuscule, reconnaitre les passe alpha-
chiffres, reconnaitre les numérique, créer,
34 signes de ponctuation :msous la

(Source : C. Burget)
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Compétences numériques et litéraciques en jeu (2)
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Annexe 4 - Décomposition des étapes GMail
Compétences numériaues et litéraciaues en ieu (3)
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Annexe 4 - Décomposition des étapes GMail
Compétences numériques et litéraciques en jeu (3)
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Annexe 4 - Décomposition des étapes GMail
Compétences numériaues et litéraciaues en ieu (4)

G H |

Eérncio classique’

médiation lire-écrire (scénario)
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Compétences numériques et litéraciques en jeu (4)
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Annexe 4 - Décomposition des étapes GMail
Compétences numériaues et litéraciaues en ieu (5)
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Compétences numériques et litéraciques en jeu (5)
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Annexe 5 - impressions d'écran de connexion a GMail (1)

1. Aller chercher I’ordinateur

2. Brancher I’ordinateur au chargeurs

3. Brancher la souris si nécessaire

4. Allumer I’ordinateur

5. Placer le curseur dans la champ utilisateur

6. Recopier I’identifiant écrit au tableau

7. Déplacer le curseur dans le cahmp mot de passe
8. Récopier I’identifiant et le mot de passe

9. Activer I’icone du navigateur pointé sur le tableau (écran d’un participant rétropjecté) par le
médiateurs
10. (changement d’interface)
11. Saisir le nom de la messagerie Gmail dans la barre de recherche du navigateur
12. valider I’opération
13. identifier parmi les réponses la réponse Gmail
Google

14. Activer le lien
Connexion

15. (changement d’interface) Accéder & Gmail

16. Lire ’écran suivant r Adiesse smel o nure o de télechors

Adresse e-mail eublide ?

il ne-s'sgit pas de volie ondinatew, uliisez ne fenalre de
navigation privée pow wous connecter. En savoir plus

l.F.’l:l" Lary ’.'HII'}.".'.‘

Figure 1: écran de connexion a la
messagerie électronique GMail

17. Placer le curseur dans le champ « Adresse e—mail ou numéro de téléphone »

18. Saisir le numéro de téléphone ou ’adresse €- i oo oo mmsten e éissione ~mail

gmifal
19. Valider la saisie

‘ IMposaibie GE auver voile comgie LoD ie
Adresse e-mall oublide 7
Figure 2: Message d'erreur sur

burget connexion Gmail juuin 2021 GMail
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Annexe 5 - impressions d'écran de connexion a GMail (2)

20. Comprendre le message d’erreur

21. Placer le curseur dans le champ « Adresse e—mail ou numéro de téléphone »

22. Saisir le numéro de téléphone ou 1’adresse e-mail
23. Valider la saisie
24. Saisir le mot de passe

25. Lisez le message suivant pour savoir si vous voulez autorisez

les fonctions intelligentes (?) de Gmail

L

s 10l far dans:
STl Chat b M 6wt Uad et onsde

. Prerh sEErEwer o o Emgd, ChgL o Mg | e sl
RN bl & R e S il | e S A arEhan
U weifid o s ) e o e B B in B D s e S

{28~ e "

= Phiag e/ Desa saba . srrmu iacs e v mns saligen
Pi e umns acnii Poasrelia)

o Brafwaie oncdigen w S mainn e rhaln i el et
-uj

- TP [t 1T 82 S, mare 3 Fa——
= Uiyt = f1ppimrke [fonirptonl e B ey P || e 1 MR PRI
Ll e | By dma 4

ina dus itasn o srtrmren afe gw o sw e dmmeeds 5

Len atrver s Femetarel 14 | ol e

Dol Wt i el g e
S reni e b v s Cume s R b |
urevamran il e Fuerae phs

Lasl

Figure 4: écran de GMail avec demande d'autorisation
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Annexe 5 - impressions d'écran de connexion a GMail (1)

26. Vous devez choisir si vous voulez aller plus loin, méme si vous ne comprenez pas et lire les
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Ditanctiver ors fonchisnnaiites 2

L T A e B U PR, (03] G QU BT Sanast VAR
ok i o (e s el e s Tl e

= Filragws ipsesficat on surcm e e ez sl (cragamy
Pl iy mlen! T e i et v U Pdarmndy i

= R bwwe b Lol G Inisgpenilioms ol s Clien, 1 Eaitn
paresania pe |

= Mudeloiid s fedostl e £ bl i Dk s inlis i | il

w Fimabiier ik inrio B goam w | g sown. e e e, alion e Lo s e

* Reipn P IS 00 (owRy mEe o pere e gl e 0 e b
e age e

= Fiche s stca il e soodmane des @-ma § [wrpages s fes
aola ne )

= R la modiian ot e & snsrnmn it |es i 1 alor el & o deed
pus ppondy

 EINICIIOS 200 SOT3E TUn SvErEmEr S da-0ear uno amda
dlagencs

PG i pOR e T o s g T 5 1 e

& ATRahE g 0550 MADE D0 MeSHWIHANG 42 r st

& Regrasprmeh B8 woa Bicsnalte s dias T vl

= Altchege dorn Traw] e Beo dinide

= AT enage darm Gesapie Fay e oeartes e (i o) de bl e

" m

Figure 5: écran GMail apres
désactivation des fonctionnalités
intelligentes

27. Lire les nouvelles fenétres affichées. ..et savoir ou répondre et quoi cliquer.

Google Meet, désormais
disponible dans Gmail
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Figure 6. fenétre pop-up Gmail
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Annexe 6 (1)
Scénario du mot de passe

(demande)

Les membres de I'atelier collectif, quatre au total, déclarent avoir du mal a se connecter a leur messagerie Google. Je leur propose
de le faire avec eux..

Nous? avons démarré I'ordinateur®, activé ensemble le navigateur, avons saisi GMail dans la barre de recherche. Cette premiére
étape a fait I'objet de la séance précédente.

Lorsque nous arrivons a I'écran de connexion de la messagerie de Google, deux champs sont a remplir successivement : 'adresse
email ou le n°® de téléphone, puis le mot de passe.

(blocage)

Je constate qu'aucun participant ne connait son adresse électronique par coeur. Certains 'ont notée et recherchent le bout de
papier plié en quatre dans le porte-feuille. D’autres ont oublié de le faire ou ignorent ou ces informations se trouvent.

(déblocage)

Je leur laisse le temps de rechercher le camnet, le papier, les aide a retrouver 'adresse mail sur leur smartphone. Dans ce cas, il
nous faut aller ensemble dans la rubrique « Comptes » des « Paramétres ». Les participants qui savent faire aident les autres,
traduisent si nécessaire. Aprés avoir branché un vidéo-projecteur a l'ordinateur d'un participant consentant, je pointe, sur I'écran
projeté au tableau blanc, dans quel champ positionner le curseur et demande au groupe de lire collectivement l'intitulé du champ «
adresse e-mail ou numéro de téléphone *». Je récolte ainsi le premier indicateur du niveau de lecture. Si nécessaire, je décompose
en syllabes le mot « vidéo projeté » pour en faciliter la lecture. Chacun s’applique a recopier I'adresse, souvent composée du
[prénom(point)nom(chiffre)@rob@se, nom du service de messagerie « gmail.com »).

(blocage)

Aucun participant ne réussit a saisir 'adresse électronique.

(chercher les inconnus numériques et/ou litéraciques®)

Pourquoi ? L'ordinateur d'un des participants est connecté au vidéoprojecteur. Nous suivons la frappe et constatons que la

production du signe arobase et du point posent probleme (com}aétences numériclues"’). L'écran projeté au tableau montre aussi que

le }Wénom ou le nom ne sont pas correctement orrﬁogm})ﬁiés. Un doute s'installe en moi. Au bout d’'une trentaine de minutes

et de plusieurs tentatives engendrant la lecture de messages d’erreur’, le groupe parvient a saisir son e-mail et a valider
I'opération. Nous voici désormais sur la page consacrée a la saisie du « mot de passe » dont nous lisons tous ensemble l'intitulé
(lecture collective). Jindique I'endroit exact ol placer le curseur et débranche le vidéoprojecteur de I'ordinateur du participant pour
des raisons de confidentialité.

(blocage)

Personne ne parvient a saisir son mot de passe. Et I3, les ennuis commencent.

(chercher et départager les inconnus numériques et/ou litéraciques)

Leur mot de passe comporte des majuscules, des minuscules et des chiffres. Il faut identifier les lettres et les chiffres sur le clavier

(compétence (ite’mcique), activer et désactiver successivement la touche majuscule et minuscule (compétence numérique).

(tentative de déblocage et identification des sources de blocages)
Je m'assieds a c6té d’eux et leur dicte chaque lettre & haute voix en précisant s'il s'agit d’'une minuscule ou d’'une majuscule.

Certains ne comprennent pas le mot (barriére de la langue, compréhension orale), d'autres ne connaissent pas Ia différence

1 Nous proposons un deuxiéme niveau de lecture entre parenthéses et en gras afin de faire ressortir le processus de
blocage — déblocage — double apprentissage

2 Pour éviter toute confusion, dans les scénarios exclusivement, le « nous » inclut les participants et le « je » désigne
I’auteure du présent mémoire.

3 Les ateliers collectifs s’effectuent sur les ordinateurs paramétrés et mis a disposition par la ville. A noter que les
participants apprécient de travailler sur ordinateur pour le confort visuel qu’il permet. Cet apprentissage offre
également I’avantage d’apprendre a se servir des postes en acces libre dans les espaces publics.

4 Voir les copies d’écran GMail, Annexe 5, Figure 1

5 Nous abordons la notion de litéracie dans notre partie théorique de notre mémoire.

6  Nous utilisons cette police de caractére comme troisiéme niveau de lecture, celui du décryptage des révélateurs des
compétences langagicres/litéraciques/numériques mobilisées a travers les opérations a effectuer.

7 Voir les copies d’écran GMail, Annexe 5, Figure 2

(Source : C. Burget)
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Annexe 6 - Sénario du mot de passe (2)

(compétence litéracique), d'autres écrivent une lettre quand jen prononce une autre (crible phonologique ou correspondance

phonéme-graphéme ou méconnaissance des lettres de Palphabet ?). De toute évidence, ai identifié des sources de blocages

litéraciques.

(échec)

Nous avons passé plus d’une heure trente et j'ai Iimpression d'étre bloquée, moi aussi. Les participants déclarent aprés un moment
ne pas étre slrs d’avoir noté la bonne adresse mail, le bon mot de passe. Déception générale.

(entre deux séances - recherche — analyse réflexive)

Entre deux séances, je réfléchis. De toute évidence, je ne m’y prenais pas correctement, étais insuffisamment préparée et devais
réviser ma maniéere de procéder la fois suivante. Comment faire pour ne pas cumuler les difficultés et ne pas décourager le groupe ?
Comment mieux cerner et travailler les compétences litéraciques manquantes sans se retrouver devant des messages d'erreur
incessants, des interfaces intraitables ?

Me reviennent a 'esprit mes débuts sur ordinateur, a une époque ou Internet n’existait pas. lls se firent sur traitement de texte.
J'avais tout le loisir de m'essayer a écrire sur une page, de me tromper, sans avoir peur de bloquer I'acces & mes courriers qui me
parvenaient, a cet époque, par voie postale.

Me revient également en mémoire un échange récent avec un habitué de la MdH qui expliquait étre angoissé par la connexion, ne
pas vouloir d'Internet, trop invasif, trop dangereux, trop angoissant. Afin de solutionner le probléme technique dii au mot de passe
perdu, mal noté, avant I'atelier suivant, je propose a chaque participant ayant perdu ses identifiants une permanence individuelle
pour le réinitialiser et le noter en lieu sdr.

(déblocage : détour par le traitement de texte - nouvelles observations)

La séance suivante, je propose aux participants de s'exercer a écrire leurs identifiants et d’'essayer de les mémoriser. Je présente
cet exercice comme un impératif qui leur rendra service a I'avenir Nous le faisons sur le programme de traitement de texte
LibreOffice que nous avions commencé a découvrir lors d'une séance antérieure, a I'abri de connexion Internet. Je demande a

chacun d'écrire son prénom, son nom, son numéro de téléphone. La plupart écrivent tout en majuscule. ‘Une participante nous
conﬁe 1e pas pouvoir reconnaitre que les mcg’uscufes en fmngais et étre inca}oaﬁfe de [ire les lettres en écriture scripte
minuscule, encore moins en cursive. Un autre met tout en majuscules parce qu’il ne sait pas ot }J[acer la mcg’uscufe
dans e mot. 1 en ignore la foncu’on‘ D'autres ignorent les conventions décriture du numéro de télé’})ﬁone. Plusieurs ne

connaissent pas [e nom des lettres. Nous nous exergons a écrire le point pour I'adresse électronique. Je leur précise le nom et le
son des lettres de 'alphabet qu'ils doivent utiliser.A leur demande, nous faisons un détour par la virgule, le point d’exclamation et
d'interrogation (compétences [itémciques), nommons les chiffres qui composent leur numéro de teléphone (compétences

[itéraciques et production orale). Ce faisant, nous activons les touches correspondantes (compétence numérique). Viendront

pour finir le tour de I'arobase, de la messagerie.
(double apprentissage)
Tout en apprenant a repérer et activer les touches pour produire des lettres, le point, des chiffres (compétences numériques), les

participants apprennent & les distinguer (comyémnce (itémcique). lls entrent dans I'écrit. Si nous avions le temps, nous pourrions

leur proposer de se les dicter mutuellement, d’en vérifier ensemble la correction sur I'écran projeté. L'apprentissage était clairement
double. La concentration était excellente.

L'apothéose, c'est I'impression. Quand chacun repart avec son travail.

(enthousiasme)

A la seconde séance, au moment de retourner sur le mail, deux participants ouvrent spontanément le traitement de texte et
déclarent avoir envie d'y prendre des notes pour les relire chez eux.Le traitement de texte semble étre, a ce stade, leur univers de
prédilection. |

(Source : C. Burget)
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Annexe 7
Scénario du mail

(demande)’

En atelier collectif, en début de séance, un participant explique au groupe qu'il a un probléme de clés avec la gérance de son
immeuble. Il vient de recevoir un mail et ne sait pas comment y répondre. Le théme est proposé au groupe qui se déclare intéressé
par le sujet.

(travail en 2 temps : décomposition)

Compte-tenu de notre expérience avec ce groupe?, je° propose d'entrée de jeu de faire un brouillon du mail sur traitement de texte.
Forte de cette méme expérience, j'aimerais éviter de cumuler difficultés numériques (saisie des identifiants, connexion, lecture des
fenétres pop-up*) et litéraciques liés & cette demande.

Pour commencer, j'invite le participant a exposer plus en détails le probléme rencontré aux autres membres du groupe et a répondre

a leurs questions (production-interaction orales®). Nous élaborons ensemble une réponse (production-interaction orales) qu'i
faut désormais écrire.

(blocage - enjeu)

Aucun d’eux ne peut écrire une phrase simple sans grande difficulté.

La gérance attend une réponse par mail rapidement et le participant doit pouvoir repartir avec une solution.

(déblocage)

Je propose de me faire leur plume (production collective/dictée a (adulte). Une phrase aprés l'autre, en écriture scripte®, je'pré-
écris au tableau les phrases suggérées et validées par tous. Chacun s'emploie & recopier le texte sur son ordinateur ([ecture

individuelle et écriture a [identique). Tour & tour, 'écran de chaque participant est connecté au vidéoprojecteur. J'observe au fi
de la frappe ce qui est écrit et vidéo-projeté et préte attention aux hésitations de I'«ordi-scripteur». Le texte du participant apparait en
surimpression sur notre texte, que nous effagons au fur et a mesure pour lui laisser place. S’ensuit une relecture par le groupe
(relecture), la correction de fautes éventuelles aprés validation générale. Nous nous limitons & un texte court de quatre lignes. Au

moyen du menu horizontal, nous I'enregistrons et I'imprimons (com}oéuznce numérique).

Le copier-coller permettant reproduire le texte produit via le traitement de texte sur la messagerie électronique entraine une série
d’'opérations non trop complexes a ce stade. C'est déja la fin de la séance.

(raccourci d’urgence)

Alafin du cours, nous proposons au participant concerné qui ne peut attendre pour répondre a la gérance, de recopier la réponse
imprimée sur son smartphone ou l'ordinateur de son fils, ce qu'il a fait quand il est rentré chez lui. Nous savions que son fils pouvait
I'aider le cas échéant

(double apprentissage)

Les participants ont appris a se servir du traitement de texte, a prendre en main I'ordinateur, le clavier, a utiliser I'imprimante

(compétences numém’ques), tout en apprenant & rédiger le corps d’un mail court, une formule d’adresse et de salutations
(compétences [i’témciques7 ). Il fallut y mettre les virgules, les points, passer a la ligne, relire ensemble. (compétences
fitémciques).

L'atelier suivant, les participants voulurent connaitre le dénouement. Cette histoire de clés nous a occupés pendant trois séances
qui nous déroutérent de notre objectif initial (déplanification).

1 Nous proposons un deuxiéme niveau de lecture entre parenthéses et en gras afin de faire ressortir le processus de
blocage — déblocage — double apprentissage

2 Voir Annexe 6 : reconstitution du scénario du mot de passe

3 Pour éviter toute confusion, dans les scénarios exclusivement, le « nous » inclut les participants et le « je » désigne
I’auteure du présent mémoire.

4 Voir Annexe 5 : impressions d’écrans GMail

5 Nous utilisons cette police de caractére comme troisiéme niveau de lecture, celui du décryptage des révélateurs des
compétences langagicres/litéraciques/numériques mobilisées a travers les opérations a effectuer.

6  Lalecture de I’écriture cursive francaise est difficile pour un public allophone, majoritairement arabophone et
partiellement peu scolarisé.

7  Nous abordons la notion de litéracie dans notre partie théorique de notre mémoire.

(Source : C. Burget)
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Annexe 8 (1)
Scénario de la recherche Web

(demande)

Plusieurs usagers demandent ou se procurer de I'équipement informatique bon marché, d’autres s'il n’est pas possible de bénéficier
d’un plus grand nombre d’heures d’accompagnement. Je les informe de I'existence ¢’ EmmaiisConnect' & Grenoble. Sur
présentation d’un bon d'orientation visé par un agent de la MdH, ils peuvent sy procurer un ordinateur pour une somme allant de 80
a 150 Euros, un smartphone pour 40 Euros environ et s'inscrire a une formation numérique initiale gratuite de 11 heures. Cing
participants désirent s’y rendre mais ne se sentent pas assez en confiance pour y aller seuls. Je propose de les accompagner et de
les aider, au préalable, a chercher sur Internet les horaires d’ouverture et 'adresse de cette association. Ce sera 'occasion de
consulter son site. Jinvite le groupe a mettre en marche I'ordinateur, a ouvrir le navigateur Firefox apparaissant sur le bureau

(compétences numéricluesz). Au moyen du vidéoprojecteur, je fais apparaitre, sur le tableau blanc, I'écran projeté. Je montre ou se

trouve la barre de recherche et indique qu'il convient d'y écrire ce que I'on recherche a l'intérieur. Je précise oralement :
EmmaisConnect. Je les renvoie au prospectus distribué en début datelier sur lequel figure ce nom.

(blocage)

Certains n’ont pas compris ou écrire (compréﬁension orale), d'autres ne savent pas quel mot écrire ([ecture—rcgpémge et écriture

a [’idénn’que), d'autres encore comment le reproduire le clavier (compétence numérique).
(déblocage)

Me vient l'idée d'écrire le nom de l'association recherchée, « emmausconnect », a l'intérieur méme de la barre de recherche vidéo-
projetée. Je précise qu'il n'est pas indispensable de préter attention aux minuscules, aux majuscules et aux accents dans une
recherche sur le Web. Soulagement de I'assemblée. Aprés un certain temps, chaque membre du groupe réussit a saisir ce nom.Une
fois tous les membres du groupe sur la page de résultats du navigateur, je leur demande quel résultat choisir.

(blocage)

De par la profusion des informations, cette page présentant les résultats de la recherche est un vrai cauchemar pour un faible
lecteur. En raison de la complexité des réponses, il faut étre un lecteur expert (com}ye’tmce [itémcique), savoir trier et évaluer des
informations (compétence cognitive) et repérer le bon URL (compétence numérique). Au final, personne n'est sir de savoir ou
cliquer.

(déblocage)

Je ne peux viser la lecture de tous les résultats. Je leur indique comment sont disposés les différents résultats de la recherche
(compétence numérique). Je les invite & repérer le mot «EmmatisConnect» sur cette page ([ecture—rgpémge). Je pointe les liens
URL en expliquant qu'il s'agit d'une sorte adresse (compétence numérique) et ajoute qu'l faut repérer le méme mot dans un de
ces liens ([ecture-ne}aémge). Jajoute quil faut cliquer sur ce lien URL pour arriver sur le site d'EmmausConnect (compétence
numérique). Une fois sur la page d'accueil de ce site, j'entoure les menus horizontaux et verticaux, j'explique leur fonctionnement.
Jentoure les liens hypertexte et explique qu'ils ouvriront une nouvelle page si I'on clique dessus (compétences numériques).
S'ensuit le repérage du mot Grenoble, puis celui de I'adresse et des horaires (compétence (itémcique, lecture). Pour finir, je
suggére aux participants de photographier cette information s'ils le désirent.

(double apprentissage)

Les participants savent désormais ou saisir une recherche sur un navigateur. lls ont découvert I'organisation de la page des résultats
et comment repérer le bon URL pour sélectionner le bon résultat (compétences numériques et stratégiques). Les explications

1 Se reporter a la partie « Analyse de 1’existant » pour plus de précisions.
2 Nous avions exercer ces compétences lors d’une séance antérieure.
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Annexe 8 - Scénario de la recherche mail (2)

relatives & I'organisation d’une page Internet, aux liens hypertexte les font progressivement entrer en (itéracie numérique’.
Compte-tenu du niveau de lecture du groupe, nous avons essentiellement exercé le repérage de mots-clés (horaires, Grenoble,
EmmatisConnect), d'une adresse (compétence [ite’mcique). Notons toutefois qu'une recherche Web demeure extrémement
complexe et hasardeuse pour de faibles lecteurs.

(suivi)

La séance suivante, avec les participants, nous réitérons cet exercice et indiquons, cette fois, I'adresse « 7, allée Hoche Grenoble »
dans la barre de recherche du navigateur. Nous sélectionnons le premier résultat proposant une carte. C'est I'occasion d’apprendre
alire ensemble une carte en ligne (compétence [ire’mcique) et de découvrir la fonction GoogleEarth (compétences numériques).

Souvent, un atelier en inspire un autre. Cette suite logique ajoute a la cohérence.

3 Nous précisons ce terme dans la partie théorique de notre mémoire.

(Source : C. Burget)
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Annexe 9 - Corpus Production numérique d'un participant

VOCABULAIRE

J’allume 1’ ordinateur

Je mets en marche I’ ordinateur .
Je déplace le curseur.

Je sélectionne un mot.

Je mets le mot en gras.

Je mets le mot en italique.

la barre d’espace.

Je vais a la ligne.

Je change la police de caractéres.

Je change la taille de la polic

Je mets en marche [’imprimante.
Je mets du papier dons I’imprimante.
J’imprime un document.

Je mets en marche 1’ordinateur .
Je déplace le curseur.

Je sélectionne un mot.

Je mets le mot en gras.

Je mets le mot en italique.

la barre d’espace.

Je vais a la ligne.

Je change la police de caracteres.

Je change la taille de la police
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Annexe 12 - Transcription corpus audio (cybersécurité 1)
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Corpus Cybersecurite

Transcription de I’enregistrement audio par Carole Burget de 1’entretien avec le responsable des systémes
d’informations de I’agglomération grenobloise en date du 12 janvier 2021.

Important : Ce corpus a été recueilli avec l'accord de I'enquété et ne doit, en aucun cas, étre ré-utilisé. Il a servi ici a des
fins pédagogiques et de recherche, exclusivement.

Communiquer en matiére de cybersécurité (00 :00:38)’

En fait, la principale difficulté est la capacité a étre pédagogue. Il ne faut plus faire peur. C’est ¢a la bonne méthode. A
I’heure actuelle, on continue a faire peur, ce n’est pas la bonne approche. 1l faut vraiment avoir une approche
pédagogique, se mettre au niveau de ses interlocuteurs, et pas ’inverse. 1l y a beaucoup de jargon technologique
associé. 1l faut arriver a le vulgariser et faire comprendre a chacun et chacune du réle qu’il a a jouer dans la
cybersécurité. Ce que je fais dans les actions de sensibilisation, j'axe mon discours sur « Comment vous vous
comportez avec le numérique en général, et pas forcément au boulot ? » parce que je suis persuadé que si les gens font
bien a la maison, ils font bien au boulot, et pas ['inverse. Donc la difficulte, elle est la, pour beaucoup de responsables
en charge de la cybersécurité et de techniciens, c’est d’arriver a se mettre au niveau des non-informaticiens. Vous
voyez, la langue humaine, ce n’est pas une succession de termes techniques que personne ne comprend. Une fois
qu’on a passé ce cap la, ¢a marche trés bien. J'ai de trés bons retours sur les actions de sensibilisation que je peux
faire au sein de la collectivité, ou par ailleurs, parce que je pense que j’ai réussi a trouver le bon angle d’attaque, sur
ce sujet-la, pour le rendre intéressant. Les participants a une action de sensibilisation repartent avec une information

qu’ils vont pouvoir exploiter. C’est ¢a qui est important.

Mesurer I’impact d’une action de sensibilisation (00:02:35)

Enquétrice : Comment arriver a vérifier si 'action de sensibilisation est mise en ceuvre par les participants ?
RSSI :

Alors, c’est tres facile. Quand j’ai pris mon poste en 2018, j étais completement aveugle sur ce qui se passait dans les
systemes d’information. J'ai alors commencé les actions de sensibilisation, et a expliquer en quoi tout le monde avait
son réle a jouer la-dedans. On a souvent tendance a dire, surtout au niveau des informaticiens, en parlant des
utilisateurs, que ce sont des problemes d’interfaces. Je pense qu’au contraire, ¢ est une partie de la solution. Donc le
fait d’avoir sensibilisé les utilisateurs aux enjeux de la cybersécurité fait que quand ils recoivent des mails bizarres,
ils me les envoient, ils me posent la question. D’un coup, ils pensent qu’ils ont un réle a jouer. 1l est la indicateur.
J’ai acceés a de information qui provient du terrain, des utilisateurs, du terrain, des éléments que ’on ne peut

nécessairement détecter.

1 Notre interlocuteur avait regu, en amont de I’entretien téléphonique, un guide d’entretien sous forme de carte mentale.
11 a été libre de suivre I’ordre qui lui semblait cohérent. Nous avons donné des intitulés a ses propos pour en facilité le
repérage apres-coup.
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Qu’est que la cybersécurité ? (00:03:39)

Pour moi, la définition de la cybersécurité est assez simple. Dedans, on y met la sécurité informatique, mais la sécurité
informatique, ce n’est pas la cybersécurité, parce qu’au niveau de cette entité, on distingue trois couches : la couche
physique (le matériel, les ordinateurs, tout ce qui est a disposition), la couche logique (le systeme d’exploitation, le
navigateur, les logiciels de bureautique). Quand on fait de la sécurité informatique, on couvre effectivement ces deux
couches-la. Vient s ajouter une troisiéme couche, la couche sémantique. C’est elle que [’on comprend, nous, en tant
qu’humains. Etil n’y pas de solution technologique qui est capable de faire aussi bien que le cerveau humain. Donc, si
on sensibilise bien les utilisateurs et qu’on parvient a leur faire comprendre qu’ils ont leur réle a jouer, on arrive a
couvrir la couche sémantique et a détecter des attaques qui n’auraient pas pu étre détectées si on se basait uniquement

sur des solutions techniques.

Le jeu constant du chat et de la souris (00:05:00)

Enquétrice :Vous devez donc toujours étre a I’affiit des dernieres attaques et des derniers développements

technologiques ?

RSSI : Tout a fait, c’est un jeu constant du chat et de la souris. J enseigne également a I’Université et ¢ est ce que je dis
également a mes étudiants, a ceux qui se destinent dans un métier de la cybersécurité: « Dans la sécurité, on ne sait
Jamais ». 1l faut toujours se remettre en question parce que tout change tout le temps. Il y a un mois, vous avez trouvé
une solution technique pour vous protéger, et bien demain, elle ne vaudra peut-étre plus rien. Et ¢a passe par de la
veille sur les attaques, sur tout ce qui se passe, sur comment procédent les attaquants, il faut ce mettre a leur place, et
comment on peut essayer de les diminuer. On n’arrivera jamais a avoir un systeme stir a 100 %. Celui qui [’affirme est

un menteur.
Enquétrice : Donc vous étes dans [’anticipation permanente ?

RSSI : Exactement. J applique des concepts militaires, parce que je trouve qu’ils s ‘appliquent tres tres bien a la
cybersécurite. Dans les références que je cite souvent, il y a Sun Tzu qui est un général chinois philosophe qui a bien
expliqué les XXXX°, gagner des guerres sans combattre. En gros, ce qu’il dit, ¢’est que pour étre dans une posture de
vainqueur, il faut connaitre ses faiblesses, et connaitre son ennemi. Et si on ne fait pas cet effort-la, on ne défendra pas

bien notre systeme. C’est parfaitement applicable a la cybersécurité.

La politique de Grenoble en matiére de cybersécurité (00:06:51)

RSSI : On a une politique de sécurité des systemes d’information qui vise a cadrer les usages des moyens numériques
mis a disposition, a voir comment on protége l’information. On a un volet organisationnel : la Charte des usages des
moyens numériques qui s applique a tous les agents et a tous les élus de la collectivités, ce qui représente presque

6°000 personnes au total.

Enquétrice : Quelle est votre intervention aupres d’'un public plus éloigné, les habitants de la Ville de Grenoble et

toutes les structures en charge de la médiation numérique ?

RSSI : Je n’ai pas d’impact direct sur ces entités-la. Mais les actions que je mets en ceuvre, elles ont d 'une maniere ou

d’une autre un impact sur les citoyens et les moyens numériques mis a disposition par la Ville de Grenoble . Dés lors

2 Le mot n’a pu étre retranscrit car inaudible
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que [’on met en place un service numérique, qu’on appelle un téléservice, qui est régi par le RGS, le référentiel général
de sécurité, ce référentiel impose un certain nombre de sécurités a mettre en ceuvre pour garantir un service numeérique
fiable. Certes, je ne fais pas de la sensibilisation auprés des habitants. Par contre, pour les moyens numériques mis a

disposition par la collectivité, c’est moi qui suis le garant de la sécurité de ces moyens-la.

Qu’est-ce que le numérique ? (09:00:00)

Enqguétrice : Qu’est-ce que vous mettez-vous derriere le mot « numérique » ?

RSSI : Les ordinateurs, les smartphones, la smart city, les objets connectés. En gros, tout ce qui a une adresse IP, une
adresse Internet. C’est trés trés large. De mon point de vue, cela ne peut pas se résumer a des ordinateurs. Ce sont
tous les capteurs que l’on peut mettre en place dans la ville, I’équipement interconnecté. Tous ces éléments-la font

partie du systéme numeérique.

Inclusion numérique et cybersécurité (00:10:00)

Dans Uinclusion numérique, la sensibilisation a la cybersécurité est indispensable. A mon avis, elle n’est pas encore
la. Depuis quelques années, les cyberattaques d’ampleur qui n’ont pu étre tues par les victimes, ont contribué a une
prise de conscience des différents acteurs. En gros, on ne peut pas faire du numérique si on ne fait pas de la sécurité.
C’est le cas pour toute activité. Pour une voiture, on fait des crash-tests avant pour s’assurer que les conducteurs ne
vont pas mourir en conduisant. Et bien il faut avoir la méme approche pour le numérique. Si on met des services a
disposition, il faut s’assurer que ces services ne présentent pas de risques qui porteraient atteinte aux informations et

a lidentité numérique des personnes.

Le logiciel libre

RSSI : Pour moi, le logiciel libré®, ¢ est une fagon économique de proposer des solutions numériques. Que ce soit du
logiciel libre ou du logiciel payant, les enjeux sont les mémes, il faut qu’il y ait de la sécurité. Ce n’est pas parce que
¢ ’est gratuit que [’on doit faire n’importe quoi avec la cybersécurité. De la méme facon, quand on prend une solution

payante, on doit s attendre a avoir une solution fiable du point de vue de la sécurité.
Enquétrice : Pour vous le libre signifie-t-il gratuité ? Est-ce que dois également y comprendre un accés au code ?

RSSI : Exactement, c’est ¢a. libre permet de s’assurer qu’en tout cas, on puisse le faire évoluer. Le coté positif du
libre, c’est qu’il peut permettre de la souveraineté numérique. C’est a dire qu’a I’heure actuelle, on a des géants
ameéricains qui dominent la sphére numérique. Par la mise a disposition de logiciels libres, on peut espérer avoir des
solutions européennes qui émergent et qui permettent d’étre indépendants si, un jour, nos relations venaient a se
dégrader avec les Etats-Unis, par exemple. Oui libre n’est pas nécessairement gratuit. C’est un raccourci. Mais on
peut avoir du logiciel libre qu’on paye. Le libre, je peux voir les sources, je peux voir ce qu’il y a été fait. Je peux y

apporter ma contribution.

3 note de l’enquétrice : dans le sens de gratuit
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Label en matiere de cybersécurité ? (00:13:33)

RSSI : Le RGPD (Réglement Général sur la Protection des Données) en est un, en ce qui concerne les données
personnelles. Apres, il me semble que c’est I’ Appel de Paris qui a été fait par Emmanuel Macron, et qui traite de la
facon dont on gere les données. [...] Il y a une prise de conscience. Il faut que les Etats se saisissent du sujet avant

qu’il ne soit trop tard.

Former a la cybersécurité (00:14:50)

RSSI : Ceux qui forment a la cybersécurité doivent maitriser le sujet. J'ai déja eu des retours dans la collectivité. Des
responsables de service m’ont dit: « les actions de sécurité, on va les faire ». Je leur dit «non, parce que vous ne
comprenez rien au sujet, vous en avez maintenant une vision partielle, mais qui ne serait pas suffisante pour que le sujet
soit traité correctement ». Si des services de formation veulent le mettre en oeuvre, il est indispensable qu’eux-mémes
maitrisent bien le sujet. Pas de « on m’a dit un truc » et on le présente, et on ne comprend pas trop de quoi on parle.
Le sujet est vraiment complexe et il nécessite de vraiment comprendre ou sont les enjeux, ou sont les problématiques,

ou sont les difficultés ?

Smartphone, tablette et ordinateur: échelle de risques (00:15:45)
Pour moi, les trois sont pareils. Les trois sont des ordinateurs. La grosse différence qu’il peut y avoir avec un
smartphone et une tablette, c’est qu’on peut y mettre une carte SIM a l’intérieur et on se retrouve avec des éléments qui

sont connectés tout le temps a Internet.
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Annexe 13 - Décomposition des étapes de connexion au Wi-Fi de la Ville de Grenoble

en mars 2021

|: Je me connecte a un Wifi | ‘=
[]
1) Jactive le réseau Wifi & G
2) Je recherche le réseau dans mes parametres

3) Je sélectionne le réseau indiqué
4) Je saisis le mot de passe
attention aux minuscules et aux majuscules

Mot de passe ?

* les propriétaires du boitier Wifi me l'indiquent
parfois, une autre fénétre s’ouvre ou

* je dois saisir mon numéro de téléphone
(voir plus bas de 11 a 16)

WifiVille de Grenoble : plus long

Apres I'étape 3, é

une fenétre s’ouvre automatiguement dans votre navigateur
4. Je sélectionne « pas de compte »

5. J'écris mon nom,

6. mon prénom,

7. mon numéro de téléphone

8. Jerecopie le code Captcha

9. Je coche la case « jautorise

10. Je sélectionne «j'enregistre»

11. J'ouvre I'appli SMS

12. Je recherche le SMS de la Ville de Grenoble

13. Je copie l'identifiant « login » + le mot de pose regus

14. Je retourne dans la fenétre Wifl

15. Je recopie le login dans le champ identifiant

16. Je recopie le mot de passe dans le champ mot de passe
17. Jenregistre

18. Votre WiFi devrait se connecter

Conseil : gardez bien votre identifiant et votre mot de passe

B0

Carole Burget — 14 février 2021

* Niveau: débutant a expert
* Durée: de 10 minutes a 1h

* Conselil : Evitez les réseaux tel que celui
de la Ville de Grenoble pour commencer a moins
d’avoir un médiateur numérique de la ville sous la main

Compétences litéraciques

Savoir distinguer les majuscules et minuscules d’'imprimerie
Connaitre les lettres de I'alphabet

Connaitre les chiffres

Savoir les comprendre a I'oral (facultatif)

Savoir les dire a haute voix (facultatif)

Savoir écrire son prénom, son nom, son numero de téléphone
Cocher la case « j'autorise nécessite de comprendre,

donc de lire couramment

Couramment (VdG)

(Source : C. Burget)
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Annexe 13 bis - Les incidents

nature du
probléme
rencontré

détails

répercussions sur
l'inclusion numérique
ou les activités de la
MdH

=conmaxim'n des
chargeurs
gléctriques

prise multiple inacessible- les

cibles des chargeurs doivent étre
sortis des chariots pour de >
longues visio. Tout s'emméle. La
reconnexion aux prises est quasi

lrvsnancslkls

messagerie mail
simulée

impossibilité d'ouvrir un lien
envoyé par mall sans messagerie®
narsonnella

pas de simulation de messagerie
numeérique possible

ACCes aux réseaux
Wifi

impossible de se connecter a
d'autres réseaux WiFi que le PSK
ou a se connecter une borne de
partage de connexion

pas de simulation de connexion a
un autre réseau WiF possible,
Pas de réseau WiFl de
dépannage joignable en cas de "
non fonctionnement du PSK et
travail en atelier numérique

bl

prve

accessibllité du
réseau Wifl de la
Ville de Grenoble

trés instable et difficle de sy
connecter sans de bonnes
compétences numernques (14
opération nécessaires)

pas de connexion possible en
autonomie des habitants aux
faibles compétences de base, ce "

qui les prive d'un accés de
cacaure & Intarnct

instabilité et ou
surcharge réseau
wiFl ?
dysfonctionnement
?

pas de connexion dans la grande
salle, connexion dans la salle
jardin, pas de connexion dans
l'aile Quest.

des familles n'‘ont pu suivre
I'atelier de yoga avec Marion et
Marie-Laure

insuffisance réseau
WiFi

connexion possible avec un seul

disfonctionnement

ordinateur pour écouter des ‘
cansules sonares

aucune connexion possible
depuis les ordis fixes des ,

collaborateurs MdH dans I'aprés-
mididu lundl et dans la matinégs

fonction audio

volume insuffisant pour un atelier
visio a suivre en groupe (atelier
yoga) - connexion enceintes
nacessaira

acces Wifl Pro

pas d'acces au réseau WiFi pro

le recours au réseau WiF
VilledeGrenoble n'est pas
suffisant ; insuffisamment "

sécurisé. Les données mobiles
sant tran enllicitéac

anti-virus incomplet

Etatdes 2 PC potentiellement non

protége

imprimante non

détectée
batterie déchargée

installée, elle apparaitcomme |

ordis empruntés avec cable du
chargeur, pas de reconnexion a "

perte de temps car changement
d'ordis nécessaire

la nrise multinle inatteianahle

(Source : C. Burget)
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Annexe 14 - checklist technique (avant la médiation)

Fiche technique Médiation numérique

dans la structure — Hotline ?

Quelles sont les bornes Ethernet activiées ?

2. Sont-elles utilisables par les médiateurs et les usagers?

1. Ou sont les bornes WiFi ?
2. Commenty accéde-t-on :
© par un numéro simple ?

o par une démarche laborieuse nécessitant plusieurs opérations (copier-coller de mot de passe
envoyé sur la messagerie, saisie d’'identifiants difficiles, consentement a des conditions
d’utilisation ...) ?

© par un autre moyen ?

Depuis quelles salles ? Tester la connexion

Depuis quel type d’appareil

o équipement mis a disposition des professionnels exclusivement ?

o équipement mis a disposition pour la médiation,

o équipement personnel des usagers accéde-t-on a quel connexion WiFi ?

5. Est-il possible de se connecter a une borne WiFi via une borne 4G d’'un opérateur téléphonique
achetée dans un commerce ?

1. Inventorier le matériel informatique mis a diso
o tablettes ?
©  Ordinateurs ?
o un smartphone pro ?
Vidéoprojecteur?
Controler la batterie
Vérifier la mise a disposition:
o des cables : chargeurs, VGA, HDMI
o des adaptateurs pour brancher le vidéoprojecteur aux matériel utilisé par les particiants
Ouvrir ou faire ouvrir un compte utilisateur dédié a la médiation

Qui a les droits d’administration ?

1. iOS, Windows ou Linux?

2. Se poser cette question est essentielle quand on a le choix qui aura un co(t financier pour 'usager
chez lui, et pour la structure

1. Est-il possible d’installer des logiciels ?

2. Communiquer la liste des logiciels utilsés et faire valider par le responsable de la sécurité des
systemes d’information

3. Privilégier les logiciels libres, respectant le RGPD et dont les serveurs ne se trouvent pas a des
milliers de kilométres

burget_fiche technique_MedNum_juin 2021

(Source : C. Burget)
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Annexe 15 - Les logiciels utilisés (1)

Les programmes caractéristiques utilisé par

utilisés

AlternativeTo

Audacity

Bitwarden

Dégoogelisons

Internet
DuckDuckGo

Firefox

Framacalc
Framadate
Framapad
Framatalk
Framateam

GanttProject

GMail

Jitsi Meet

Joplin

a code fermé,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit et libre
a code fermé,

gratuit, sécurisé

a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit,
sécurisable

a code fermé,
gratuit, non
sécurisé

a code ouvert,
gratuit

a code ouvert,
gratuit

usagerou
médiateur

médiateur

médiateur
médiateur
médiateur
usager et

médiateur

usager et
médiateur

usager et
médiateur
médiateur
usager et
médiateur
médiateur
médiateur

médiateur

usager

médiateur

médiateur

logiciel /
appli | sitee
Internet

site Internet

logiciel

appli et logiciel
site Internet
logiciel

navigateur

logiciel en ligne
logiciel en ligne
logiciel en ligne
logiciel en ligne

logiciel en ligne

logiciel

appli et logiciel
en ligne

appli

logiciel et appli

pour quoi faire? lien

un essentiel : pour vérifier si I'appli ou le logiciel utilisés sont a code
ouvert ou propriétaire, gratuit ou payant ET trouver des alternatives de
logiciels et d'applis libres, open source, filtrer par systéme d'exploitation
ou outils (smartphone/ordi)

pour enregistrer certains entretiens, esl ré-écouter et en retranscrire des
parties

pour générer et sauvegarder les mots de passe (coffre-fort numérique)

https://alternativeto.net/

https://www.audacityteam.org/
https://bitwarden.com/

trouver des alternatives de logiciels et d'applis libres, open source, filtrer
par systeme d'exploitation ou outils (smartphone/ordi)

https://degooglisons-
internet.org/fr/
pour rechercher une info sur le Net (moteur de recherche) https://duckduckgo.com/

pour naviguer sur le Net (navigateur)en toute sécurité en installant des
modules complémentaires bloquant pisteurs et publicité (Privacybadger,
decentraleyes, Adblock, httpseverywhere...)

pour éditer un méme tableau a plusieurs (outil collaboratif)

https://www.mozilla.org/fr/
firefox/

https://jitsi.org/jitsi-meet/

pour effectuer des sondages etplanifier des rendez-vous avec les
personnes ressources

pour écrire a plusieurs en ligne collaboratif (avec option d'activation visio) https://framapad.org/fr/

https://framadate.org/

pour conduire les entretiens a distance , en visio, sans installation avec
les partenaires associatifs de la MedNum

https://framatalk.org/accueil/fr/

pour partiper a un séminaire organiser par la Ville de Grenoble et les
associations locales de la MedNum

https://framateam.org/login

pour planifier et suivre I'avancement de notre stage et du mémoires
(diagrammes de Gantt)

https://www.ganttproject.biz/

majoritairement installés sur les téléphones Android des participants et
utilisés par eux-mémes en ateliers collectifs et en permanences
individuelles

https://www.google.com/intl/fr/
gmail/about/

pour conduire les entretiens a distance , en vision, sans installation avec https://jitsi.org/jitsi-meet/
les partenaires associatifs de la MedNum

pour éditer notes en tout genre, y compris cours, les partager, export en https://joplinapp.org/
PDF
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Laposte.net
Libre Office
Mindmaps.app
Nextcloud

Protondrive

Protonmail

ProtonVPN

Signal

Starleaf
Webmail et Mail
Outlook Ville de
Grenoble
Wisemapping

Zotero

Annexe 15 - Les logiciels utilisés (2)

a code fermé,
gratuit, sécurisé
a code ouvert,
gratuit

a code ouvert,
gratuit

a code ouvert,
gratuit, sécurisé
a code ouvert,
gratuit, bonus
payant, sécurisé
a code ouvert,
gratuit, bonus
payant, sécurisé
a code ouvert,
gratuit, bonus
payant, sécurisé
a code ouvert,
gratuit

a code fermé,
payant, sécurisé
a code fermé,
payant, sécurisé

a code ouvert,
gratuit
a code ouvert,
gratuit,

usager et logiciel en ligne pour créer la messagerie €lectronique professionnelle des participants

médiateur
usager et logiciel

médiateur téléchargé

médiateur logiciel

médiateur logiciel

médiateur logiciel en ligne

médiateur logiciel

médiateur logiciel en ligne

usager et appli
médiateur

médiateur logiciel en ligne

médiateur logiciel et
logiciel en ligne

médiateur logiciel en ligne

médiateur logiciel

la suite Office en libre pour le triatement de texte, la création de tableau,
de présentations et de dessins

pour éditer des cartes mentales en ligne et hors-ligne, pas de partage
(peu utilisé)

pour sauvegarder vos données sur un clooud sécurisé (serveur a
distance)

pour garder sur un serveur sécurisé des documents importants
pour recevoir, envoyer, archiver des mails

poursurfer sur Internet anonymement, protéder ses données
personnelles

en remplacement de WhatsAPP, pour envoyer des messages
instantannées sous forme de textos, de messages vocaux, de photos ou

BSO@‘F@Q%iSio avec les collaborateurs de la Ville de Grenoble

pour envoyer et recevoir des mails professionnels et gérer nos rendez-
vous (imposé par la Ville de Grenoble)

pour éditer des cartes mentales en ligne

pour gérer les références bibliographiques, y joindre des notes
personnelles et générer automatiquement des bibliographies ou
sitographies au format requis
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https://www.laposte.net/accueil
https://www.libreoffice.org/
https://alternativeto.net/
https://nextcloud.com/fr_FR/

version en test (beta)

https://protonmail.com/fr/

https://protonvpn.com/fr/free-vpn

https://signal.org/fr/

https://starleaf.com/

https://www.wisemapping.com/

https://www.zotero.org/

(Source : C. Burget)
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https://alternativeto.net/
https://protonmail.com/fr/
https://protonvpn.com/fr/free-vpn
FreeText
Annexe 15 - Les logiciels utilisés (2)

FreeText
(Source : C. Burget)


