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Les différentes étapes pour accéder à sa messagerie électronique Gmail  en ligne

1. Aller chercher l’ordinateur

2. Brancher l’ordinateur au chargeurs

3. Brancher la souris si nécessaire

4. Allumer l’ordinateur

5. Placer le curseur dans la champ utilisateur

6. Recopier l’identifiant écrit au tableau

7. Déplacer le curseur dans le cahmp mot de passe

8. Récopier l’identifiant et le mot de passe 

9. Activer l’icône du navigateur pointé sur le tableau (écran d’un participant rétropjecté) par le

médiateurs

10. (changement d’interface)

11. Saisir le nom de la messagerie Gmail dans la barre de recherche du navigateur

12. valider l’opération

13. identifier parmi les réponses la réponse Gmail

14. Activer le lien

15. (changement d’interface)

16. Lire l’écran suivant

17. Placer le curseur dans le champ « Adresse e—mail ou numéro de téléphone »

18. Saisir le numéro de téléphone ou l’adresse e- mail

19. Valider la saisie

burget_connexion Gmail_juuin 2021

Figure 1: écran de connexion à la 
messagerie électronique GMail

Figure 2: Message d'erreur sur 
GMail
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20. Comprendre le message d’erreur

21. Placer le curseur dans le champ « Adresse e—mail ou numéro de téléphone »

22. Saisir le numéro de téléphone ou l’adresse e-mail

23. Valider la saisie

24. Saisir le mot de passe

25. Lisez le message suivant pour savoir si vous voulez autorisez

les fonctions intelligentes (?) de Gmail

burget_connexion Gmail_juuin 2021

Figure 3: écran
de saisi de mot 
de passe de 
Gmail

Figure 4: écran de GMail avec demande d'autorisation
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26. Vous devez choisir si vous voulez aller plus loin, même si vous ne comprenez pas et lire les
conséquences de votre refus.

27. Lire les nouvelles fenêtres affichées. ..et savoir où répondre et quoi cliquer.

burget_connexion Gmail_juuin 2021

Figure 5: écran GMail après 
désactivation des fonctionnalités 
intelligentes

Figure 6: fenêtre pop-up Gmail 

13

FreeText
Annexe 5 - impressions d'écran de connexion à GMail (1)



Scénario du mot de passe

(demande1)
Les membres de l’atelier collectif, quatre au total, déclarent avoir du mal à se connecter à leur messagerie Google. Je leur propose 
de le faire avec eux.. 
Nous2 avons démarré l’ordinateur3, activé ensemble le navigateur, avons saisi GMail dans la barre de recherche. Cette première 
étape a fait l’objet de la séance précédente. 
Lorsque nous arrivons à l’écran de connexion de la messagerie de Google, deux champs sont à remplir successivement : l’adresse 
email ou le n° de téléphone, puis le mot de passe. 
(blocage)
Je constate qu’aucun participant ne connaît son adresse électronique par coeur. Certains l’ont notée et recherchent le bout de 
papier plié en quatre dans le porte-feuille. D’autres ont oublié de le faire ou ignorent où ces informations se trouvent.
(déblocage)
Je leur laisse le temps de rechercher le carnet, le papier, les aide à retrouver l’adresse mail sur leur smartphone. Dans ce cas, il 
nous faut  aller ensemble dans la rubrique « Comptes » des « Paramètres ». Les participants qui savent faire aident les autres, 
traduisent si nécessaire. Après avoir branché un vidéo-projecteur à l’ordinateur d’un participant consentant, je pointe, sur l’écran 
projeté au tableau blanc, dans quel champ positionner le curseur et demande au groupe de lire collectivement l’intitulé du champ « 
adresse e-mail ou numéro de téléphone 4». Je récolte ainsi le premier indicateur du niveau de lecture. Si nécessaire, je décompose
en syllabes le mot « vidéo projeté » pour en faciliter la lecture. Chacun s’applique à recopier l’adresse, souvent composée du 
[prénom(point)nom(chiffre)@rob@se, nom du service de messagerie « gmail.com »]. 
(blocage) 
Aucun participant ne réussit à saisir l’adresse électronique. 
(chercher les inconnus numériques et/ou litéraciques5)
Pourquoi ? L’ordinateur d’un des participants est connecté au vidéoprojecteur. Nous suivons la frappe et constatons que la 

production du signe arobase et du point posent problème (compétences numériques6). L’écran projeté au tableau montre aussi que

le prénom ou le nom ne sont pas correctement orthographiés. Un doute s’installe en moi. Au bout d’une trentaine de minutes 

et de plusieurs tentatives engendrant la lecture de messages d’erreur7, le groupe parvient à saisir son e-mail et à valider 
l’opération. Nous voici désormais sur la page consacrée à la saisie du « mot de passe » dont nous lisons tous ensemble l’intitulé 

(lecture collective). J’indique l’endroit exact où placer le curseur et débranche le vidéoprojecteur de l’ordinateur du participant pour 

des raisons de confidentialité. 
(blocage)
Personne ne parvient à saisir son mot de passe. Et là, les ennuis commencent. 
(chercher et départager les inconnus numériques et/ou litéraciques)
Leur mot de passe comporte des majuscules, des minuscules et des chiffres. Il faut identifier les lettres et les chiffres sur le clavier 

(compétence litéracique), activer et désactiver successivement la touche majuscule et minuscule (compétence numérique). 

(tentative de déblocage et identification des sources de blocages)
Je m’assieds à côté d’eux et leur dicte chaque lettre à haute voix en précisant s’il s’agit d’une minuscule ou d’une majuscule. 

Certains ne comprennent pas le mot (barrière de la langue, compréhension orale), d’autres ne connaissent pas la différence 

1 Nous proposons un deuxième niveau de lecture entre parenthèses et en gras afin de faire ressortir le processus de 
blocage – déblocage – double apprentissage

2 Pour éviter toute confusion, dans les scénarios exclusivement, le « nous » inclut les participants et le « je » désigne 
l’auteure du présent mémoire.

3 Les ateliers collectifs s’effectuent sur les ordinateurs paramétrés et mis à disposition par la ville. A noter que les 
participants apprécient de travailler sur ordinateur pour le confort visuel qu’il permet. Cet apprentissage offre 
également l’avantage d’apprendre à se servir des postes en accès libre dans les espaces publics.

4 Voir les copies d’écran GMail, Annexe 5, Figure 1
5 Nous abordons la notion de litéracie dans notre partie théorique de notre mémoire.
6 Nous utilisons cette police de caractère comme troisième niveau de lecture, celui du décryptage des révélateurs des 

compétences langagières/litéraciques/numériques mobilisées à travers les opérations à effectuer.
7 Voir les copies d’écran GMail, Annexe 5, Figure 2
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(compétence litéracique), d’autres écrivent une lettre quand j’en prononce une autre (crible phonologique ou correspondance 
phonème-graphème ou méconnaissance des lettres de l’alphabet ? ). De toute évidence, j’ai identifié des sources de blocages 

litéraciques.
(échec)
Nous avons passé plus d’une heure trente et j’ai l’impression d’être bloquée, moi aussi. Les participants déclarent après un moment 
ne pas être sûrs d’avoir noté la bonne adresse mail, le bon mot de passe. Déception générale. 
(entre deux séances – recherche – analyse réflexive)
Entre deux séances, je réfléchis. De toute évidence, je ne m’y prenais pas correctement, étais insuffisamment préparée et devais 
réviser ma manière de procéder la fois suivante. Comment faire pour ne pas cumuler les difficultés et ne pas décourager le groupe ?
Comment mieux cerner et travailler les compétences litéraciques manquantes sans se retrouver devant des messages d’erreur 
incessants, des interfaces intraitables ? 
Me reviennent à l’esprit mes débuts sur ordinateur, à une époque où Internet n’existait pas. Ils se firent sur traitement de texte. 
J’avais tout le loisir de m’essayer à écrire sur une page, de me tromper, sans avoir peur de bloquer l’accès à mes courriers qui me 
parvenaient, à cet époque, par voie postale. 
Me revient également en mémoire un échange récent avec un habitué de la MdH qui expliquait être angoissé par la connexion, ne 
pas vouloir d’Internet, trop invasif, trop dangereux, trop angoissant. Afin de solutionner le problème technique dû au mot de passe 
perdu, mal noté, avant l’atelier suivant, je propose à chaque participant ayant perdu ses identifiants une permanence individuelle 
pour le réinitialiser et le noter en lieu sûr.
(déblocage : détour par le traitement de texte - nouvelles observations)
La séance suivante, je propose aux participants de s’exercer à écrire leurs identifiants et d’essayer de les mémoriser. Je présente 
cet exercice comme un impératif qui leur rendra service à l’avenir Nous le faisons sur le programme de traitement de texte 
LibreOffice que nous avions commencé à découvrir lors d’une séance antérieure, à l’abri de connexion Internet. Je demande à 

chacun d’écrire son prénom, son nom, son numéro de téléphone. La plupart écrivent tout en majuscule. Une participante nous 
confie ne pas pouvoir reconnaître que les majuscules en français et être incapable de lire les lettres en écriture scripte 

minuscule, encore moins en cursive. Un autre met tout en majuscules parce qu’il ne sait pas où placer la majuscule 
dans le mot. Il en ignore la fonction. D’autres ignorent les conventions d’écriture du numéro de téléphone. Plusieurs ne
connaissent pas le nom des lettres. Nous nous exerçons à écrire le point pour l’adresse électronique. Je leur précise le nom et le 

son des lettres de l’alphabet qu’ils doivent utiliser.A leur demande, nous faisons un détour par la virgule, le point d’exclamation et 

d’interrogation (compétences litéraciques), nommons les chiffres qui composent leur numéro de téléphone (compétences 
litéraciques et production orale). Ce faisant, nous activons les touches correspondantes (compétence numérique). Viendront 

pour finir le tour de l’arobase, de la messagerie.
(double apprentissage)

Tout en apprenant à repérer et activer les touches pour produire des lettres, le point, des chiffres (compétences numériques), les 

participants apprennent à les distinguer (compétence litéracique). Ils entrent dans l’écrit. Si nous avions le temps, nous pourrions 

leur proposer de se les dicter mutuellement, d’en vérifier ensemble la correction sur l’écran projeté. L’apprentissage était clairement 
double. La concentration était excellente.
L’apothéose, c’est l’impression. Quand chacun repart avec son travail. 
(enthousiasme)
À la seconde séance, au moment de retourner sur le mail, deux participants ouvrent spontanément le traitement de texte et 
déclarent avoir envie d’y prendre des notes pour les relire chez eux.Le traitement de texte semble être, à ce stade, leur univers de 
prédilection. I
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Scénario du mail

(demande)1

En atelier collectif, en début de séance, un participant explique au groupe qu’il a un problème de clés avec la gérance de son 
immeuble. Il vient de recevoir un mail et ne sait pas comment y répondre. Le thème est proposé au groupe qui se déclare intéressé 
par le sujet.
(travail en 2 temps : décomposition)
Compte-tenu de notre expérience avec ce groupe2, je3 propose d’entrée de jeu de faire un brouillon du mail sur traitement de texte. 
Forte de cette même expérience, j’aimerais éviter de cumuler difficultés numériques (saisie des identifiants, connexion, lecture des 
fenêtres pop-up4) et litéraciques liés à cette demande.
Pour commencer, j’invite le participant à exposer plus en détails le problème rencontré aux autres membres du groupe et à répondre

à leurs questions (production-interaction orales5). Nous élaborons ensemble une réponse (production-interaction orales) qu’il

faut désormais écrire.
(blocage - enjeu)
Aucun d’eux ne peut écrire une phrase simple sans grande difficulté. 
La gérance attend une réponse par mail rapidement et le participant doit pouvoir repartir avec une solution.
(déblocage)

Je propose de me faire leur plume (production collective/dictée à l’adulte). Une phrase après l’autre, en écriture scripte6, je’pré-

écris au tableau les phrases suggérées et validées par tous. Chacun s’emploie à recopier le texte sur son ordinateur (lecture 
individuelle et écriture à l’identique). Tour à tour, l’écran de chaque participant est connecté au vidéoprojecteur. J’observe au fil

de la frappe ce qui est écrit et vidéo-projeté et prête attention aux hésitations de l’«ordi-scripteur». Le texte du participant apparait en
surimpression sur notre texte, que nous effaçons au fur et à mesure pour lui laisser place. S’ensuit une relecture par le groupe 

(relecture), la correction de fautes éventuelles après validation générale. Nous nous limitons à un texte court de quatre lignes. Au 

moyen du menu horizontal, nous l’enregistrons et l’imprimons (compétence numérique). 

Le copier-coller permettant reproduire le texte produit via le traitement de texte sur la messagerie électronique entraine une série 
d’opérations non trop complexes à ce stade. C’est déjà la fin de la séance.
(raccourci d’urgence)
A la fin du cours, nous  proposons au participant concerné qui ne peut attendre pour répondre à la gérance, de recopier la réponse 
imprimée sur son smartphone ou l’ordinateur de son fils, ce qu’il a fait quand il est rentré chez lui. Nous savions que son fils pouvait 
l’aider le cas échéant
(double apprentissage)
Les participants ont appris à se servir du traitement de texte, à prendre en main l’ordinateur, le clavier, à utiliser l’imprimante 

(compétences numériques), tout en apprenant à rédiger le corps d’un mail court, une formule d’adresse et de salutations 

(compétences litéraciques7). Il fallut y mettre les virgules, les points, passer à la ligne, relire ensemble. (compétences 
litéraciques).

L’atelier suivant, les participants voulurent connaître le dénouement. Cette histoire de clés nous a occupés pendant trois séances 
qui nous déroutèrent de notre objectif initial (déplanification).

1 Nous proposons un deuxième niveau de lecture entre parenthèses et en gras afin de faire ressortir le processus de 
blocage – déblocage – double apprentissage

2 Voir Annexe 6 : reconstitution du scénario du mot de passe
3 Pour éviter toute confusion, dans les scénarios exclusivement, le « nous » inclut les participants et le « je » désigne 

l’auteure du présent mémoire.
4 Voir Annexe 5 : impressions d’écrans GMail
5 Nous utilisons cette police de caractère comme troisième niveau de lecture, celui du décryptage des révélateurs des 

compétences langagières/litéraciques/numériques mobilisées à travers les opérations à effectuer.
6 La lecture de l’écriture cursive française est difficile pour un public allophone, majoritairement arabophone et 

partiellement peu scolarisé.
7 Nous abordons la notion de litéracie dans notre partie théorique de notre mémoire.
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Scénario de la recherche Web

(demande)

Plusieurs usagers demandent où se procurer de l’équipement informatique bon marché, d’autres s’il n’est pas possible de bénéficier 
d’un plus grand nombre d’heures d’accompagnement. Je les informe de l’existence d’EmmaüsConnect1 à Grenoble. Sur 
présentation d’un bon d’orientation visé par un agent de la MdH, ils peuvent s’y procurer un ordinateur pour une somme allant de 80 
à 150 Euros, un smartphone pour 40 Euros environ et s’inscrire à une formation numérique initiale gratuite de 11 heures.  Cinq 
participants désirent s’y rendre mais ne se sentent pas assez en confiance pour y aller seuls. Je propose de les accompagner et de 
les aider, au préalable, à chercher sur Internet les horaires d’ouverture et l’adresse de cette association. Ce sera l’occasion de 
consulter son site. J’invite le groupe à mettre en marche l’ordinateur, à ouvrir le navigateur Firefox apparaissant sur le bureau 

(compétences numériques2). Au moyen du vidéoprojecteur, je fais apparaître, sur le tableau blanc, l’écran projeté. Je montre où se 

trouve la barre de recherche et indique qu’il convient d’y écrire ce que l’on recherche à l’intérieur. Je précise oralement : 
EmmaüsConnect. Je les renvoie au prospectus distribué en début d’atelier sur lequel figure ce nom.

(blocage)

Certains n’ont pas compris où écrire (compréhension orale), d’autres ne savent pas quel mot écrire (lecture-repérage et écriture
à l’identique), d’autres encore comment le reproduire le clavier (compétence numérique). 

(déblocage)

Me vient l’idée d’écrire le nom de l’association recherchée, « emmausconnect », à l’intérieur même de la barre de recherche vidéo-
projetée. Je précise qu’il n’est pas indispensable de prêter attention aux minuscules, aux majuscules et aux accents dans une 
recherche sur le Web. Soulagement de l’assemblée. Après un certain temps, chaque membre du groupe réussit à saisir ce nom.Une
fois tous les membres du groupe sur la page de résultats du navigateur, je leur demande quel résultat choisir.

(blocage)

De par la profusion des informations, cette page présentant les résultats de la recherche est un vrai cauchemar pour un faible 

lecteur. En raison de la complexité des réponses, il faut être un lecteur expert (compétence litéracique), savoir trier et évaluer des 

informations (compétence cognitive) et repérer le bon URL (compétence numérique). Au final, personne n’est sûr de savoir où 

cliquer. 

(déblocage)

Je ne peux viser la lecture de tous les résultats. Je leur indique comment sont disposés les différents résultats de la recherche 

(compétence numérique). Je les invite à repérer le mot «EmmaüsConnect» sur cette page (lecture-repérage). Je pointe les liens 

URL en expliquant qu’il s’agit d’une sorte adresse (compétence numérique) et ajoute qu’il faut repérer le même mot dans un de 

ces liens (lecture-repérage). J’ajoute qu’il faut cliquer sur ce lien URL pour arriver sur le site d'EmmaüsConnect (compétence 
numérique). Une fois sur la page d’accueil de ce site, j’entoure les menus horizontaux et verticaux, j’explique leur fonctionnement. 

J’entoure les liens hypertexte et explique qu’ils ouvriront une nouvelle page si l’on clique dessus (compétences numériques). 

S’ensuit le repérage du mot Grenoble, puis celui de l’adresse et des horaires (compétence litéracique, lecture). Pour finir, je 

suggère aux participants de photographier cette information s’ils le désirent.

(double apprentissage)

Les participants savent désormais où saisir une recherche sur un navigateur. Ils ont découvert l’organisation de la page des résultats

et comment repérer le bon URL pour sélectionner le bon résultat (compétences numériques et stratégiques). Les explications 

1 Se reporter à la partie « Analyse de l’existant » pour plus de précisions.
2 Nous avions exercer ces compétences lors d’une séance antérieure.
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relatives à l’organisation d’une page Internet, aux liens hypertexte les font progressivement entrer en litéracie numérique3. 

Compte-tenu du niveau de lecture du groupe, nous avons essentiellement exercé le repérage de mots-clés (horaires, Grenoble, 

EmmaüsConnect), d’une adresse (compétence litéracique). Notons toutefois qu’une recherche Web demeure extrêmement 

complexe et hasardeuse pour de faibles lecteurs.

(suivi)

La séance suivante, avec les participants, nous réitérons cet exercice et indiquons, cette fois, l’adresse « 7, allée Hoche Grenoble » 
dans la barre de recherche du navigateur. Nous sélectionnons le premier résultat proposant une carte. C’est l’occasion d’apprendre 

à lire ensemble une carte en ligne (compétence litéracique) et de découvrir la fonction GoogleEarth (compétences numériques). 

Souvent, un atelier en inspire un autre. Cette suite logique ajoute à la cohérence.

3 Nous précisons ce terme dans la partie théorique de notre mémoire.
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VOCABULAIRE

J’allume l’ordinateur
Je mets en marche l’ordinateur .
Je déplace le curseur.
Je sélectionne un mot.
Je mets le mot en gras.
Je mets le mot en italique.
la barre d’espace.
Je vais à la ligne.
Je change la police de caractères.

Je change la taille de la polic.

Je mets en marche  l’imprimante.
Je mets du papier dons l’imprimante.
J’imprime un document.

Je mets en marche l’ordinateur .
Je déplace le curseur.
Je sélectionne un mot.
Je mets le mot en gras.
Je mets le mot en italique.
la barre d’espace.
Je vais à la ligne.
Je change la police de caractères.

Je change la taille de la police
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Corpus Cybersécurité

Transcription de l’enregistrement audio par Carole Burget de l’entretien avec le responsable des systèmes 

d’informations de l’agglomération grenobloise en date du 12 janvier 2021.

Important : Ce corpus a été recueilli avec l'accord de l'enquêté et ne doit, en aucun cas, être ré-utilisé. Il a servi ici à des 

fins pédagogiques et de recherche, exclusivement.

Communiquer en matière de cybersécurité (00 :00:38)1

En fait, la principale difficulté est la capacité à être pédagogue. Il ne faut plus faire peur. C’est ça la bonne méthode. A

l’heure actuelle, on continue à faire peur, ce n’est pas la bonne approche. Il faut vraiment avoir une approche 

pédagogique, se mettre au niveau de ses interlocuteurs, et pas l’inverse. Il y a beaucoup de jargon technologique 

associé. Il faut arriver à le vulgariser et faire comprendre à chacun et chacune du rôle qu’il a à jouer dans la 

cybersécurité. Ce que je fais dans les actions de sensibilisation, j’axe mon discours sur « Comment vous vous 

comportez avec le numérique en général, et pas forcément au boulot ? » parce que je suis persuadé que si les gens font 

bien à la maison, ils font bien au boulot, et pas l’inverse. Donc la difficulté, elle est là, pour beaucoup de responsables 

en charge de la cybersécurité et de techniciens, c’est d’arriver à se mettre au niveau des non-informaticiens. Vous 

voyez, la langue humaine, ce n’est pas une succession de termes techniques que personne ne comprend. Une fois 

qu’on a passé ce cap là, ça marche très bien. J’ai de très bons retours sur les actions de sensibilisation que je peux 

faire au sein de la collectivité, ou par ailleurs, parce que je pense que j’ai réussi à trouver le bon angle d’attaque, sur 

ce sujet-là, pour le rendre intéressant. Les participants à une action de sensibilisation repartent avec une information 

qu’ils vont pouvoir exploiter. C’est ça qui est important.

Mesurer l’impact d’une action de sensibilisation (00:02:35)

Enquêtrice : Comment arriver à vérifier si l’action de sensibilisation est mise en œuvre par les participants ? 

RSSI :

Alors, c’est très facile. Quand j’ai pris mon poste en 2018, j’étais complètement aveugle sur ce qui se passait dans les 

systèmes d’information. J’ai alors commencé les actions de sensibilisation, et à expliquer en quoi tout le monde avait 

son rôle à jouer là-dedans. On a souvent tendance à dire, surtout au niveau des informaticiens, en parlant des 

utilisateurs, que ce sont des problèmes d’interfaces. Je pense qu’au contraire, c’est une partie de la solution. Donc le 

fait d’avoir sensibilisé les utilisateurs aux enjeux de la cybersécurité fait que quand ils reçoivent des mails bizarres, 

ils me les envoient, ils me posent la question. D’un coup, ils pensent qu’ils ont un rôle à jouer. Il est là l’indicateur. 

J’ai accès à de l’information qui provient du terrain, des utilisateurs, du terrain, des éléments que l’on ne peut 

nécessairement détecter.

1 Notre interlocuteur avait reçu, en amont de l’entretien téléphonique, un guide d’entretien sous forme de carte mentale.

Il a été libre de suivre l’ordre qui lui semblait cohérent. Nous avons donné des intitulés à ses propos pour en facilité le 

repérage après-coup.
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Qu’est que la cybersécurité ? (00:03:39)

Pour moi, la définition de la cybersécurité est assez simple. Dedans, on y met la sécurité informatique, mais la sécurité 

informatique, ce n’est pas la cybersécurité, parce qu’au niveau de cette entité, on distingue trois couches : la couche 

physique (le matériel, les ordinateurs, tout ce qui est à disposition), la couche logique (le système d’exploitation, le 

navigateur, les logiciels de bureautique). Quand on fait de la sécurité informatique, on couvre effectivement ces deux 

couches-là. Vient s’ajouter une troisième couche, la couche sémantique. C’est elle que l’on comprend, nous, en tant 

qu’humains. Et il n’y pas de solution technologique qui est capable de faire aussi bien que le cerveau humain. Donc, si 

on sensibilise bien les utilisateurs et qu’on parvient à leur faire comprendre qu’ils ont leur rôle à jouer, on arrive à 

couvrir la couche sémantique et à détecter des attaques qui n’auraient pas pu être détectées si on se basait uniquement 

sur des solutions techniques.

Le jeu constant du chat et de la souris (00:05:00)

Enquêtrice :Vous devez donc toujours être à l’affût des dernières attaques et des derniers développements 

technologiques ?

RSSI : Tout à fait, c’est un jeu constant du chat et de la souris. J’enseigne également à l’Université et c’est ce que je dis

également à mes étudiants, à ceux qui se destinent dans un métier de la cybersécurité: « Dans la sécurité, on ne sait 

jamais ». Il faut toujours se remettre en question parce que tout change tout le temps. Il y a un mois, vous avez trouvé 

une solution technique pour vous protéger, et bien demain, elle ne vaudra peut-être plus rien. Et ça passe par de la 

veille sur les attaques, sur tout ce qui se passe, sur comment procèdent les attaquants, il faut ce mettre à leur place, et 

comment on peut essayer de les diminuer. On n’arrivera jamais à avoir un système sûr à 100 %. Celui qui l’affirme est 

un menteur.

Enquêtrice : Donc vous êtes dans l’anticipation permanente ?

RSSI : Exactement. J’applique des concepts militaires, parce que je trouve qu’ils s’appliquent très très bien à la 

cybersécurité. Dans les références que je cite souvent, il y a Sun Tzu qui est un général chinois philosophe qui a bien 

expliqué les XXXX2, gagner des guerres sans combattre. En gros, ce qu’il dit, c’est que pour être dans une posture de 

vainqueur, il faut connaître ses faiblesses, et connaître son ennemi. Et si on ne fait pas cet effort-là, on ne défendra pas 

bien notre système. C’est parfaitement applicable à la cybersécurité.

La politique de Grenoble en matière de cybersécurité (00:06:51)

RSSI : On a une politique de sécurité des systèmes d’information qui vise à cadrer les usages des moyens numériques 

mis à disposition, à voir comment on protège l’information. On a un volet organisationnel : la Charte des usages des 

moyens numériques qui s’applique à tous les agents et à tous les élus de la collectivités, ce qui représente presque 

6’000 personnes au total.

Enquêtrice : Quelle est votre intervention auprès d’un public plus éloigné, les habitants de la Ville de Grenoble et 

toutes les structures en charge de la médiation numérique ?

RSSI : Je n’ai pas d’impact direct sur ces entités-là. Mais les actions que je mets en œuvre, elles ont d’une manière ou 

d’une autre un impact sur les citoyens et les moyens numériques mis à disposition par la Ville de Grenoble . Dès lors 

2 Le mot n’a pu être retranscrit car inaudible

burget_corpus_cybersécurité_2021 2/4

35

40

45

50

55

60

65

23

FreeText
Annexe 12 - Transcription corpus audio (cybersécurité 2)



que l’on met en place un service numérique, qu’on appelle un téléservice, qui est régi par le RGS, le référentiel général

de sécurité, ce référentiel impose un certain nombre de sécurités à mettre en œuvre pour garantir un service numérique 

fiable. Certes, je ne fais pas de la sensibilisation auprès des habitants. Par contre, pour les moyens numériques mis à

disposition par la collectivité, c’est moi qui suis le garant de la sécurité de ces moyens-là.

Qu’est-ce que le numérique ? (09:00:00)

Enquêtrice  : Qu’est-ce que vous mettez-vous derrière le mot « numérique » ?

RSSI : Les ordinateurs, les smartphones, la smart city, les objets connectés. En gros, tout ce qui a une adresse IP, une

adresse Internet. C’est très très large. De mon point de vue, cela ne peut pas se résumer à des ordinateurs. Ce sont 

tous les capteurs que l’on peut mettre en place dans la ville, l’équipement interconnecté. Tous ces éléments-là font 

partie du système numérique.

Inclusion numérique et cybersécurité (00:10:00)

Dans l’inclusion numérique, la sensibilisation à la cybersécurité est indispensable. A mon avis, elle n’est pas encore 

là. Depuis quelques années, les cyberattaques d’ampleur qui n’ont pu être tues par les victimes, ont contribué à une 

prise de conscience des différents acteurs. En gros, on ne peut pas faire du numérique si on ne fait pas de la sécurité. 

C’est le cas pour toute activité. Pour une voiture, on fait des crash-tests avant pour s’assurer que les conducteurs ne 

vont pas mourir en conduisant. Et bien il faut avoir la même approche pour le numérique. Si on met des services à 

disposition, il faut s’assurer que ces services ne présentent pas de risques qui porteraient atteinte aux informations et

à l’identité numérique des personnes. 

Le logiciel libre

RSSI : Pour moi, le logiciel libre3, c’est une façon économique de proposer des solutions numériques. Que ce soit du 

logiciel libre ou du logiciel payant, les enjeux sont les mêmes, il faut qu’il y ait de la sécurité. Ce n’est pas parce que 

c’est gratuit que l’on doit faire n’importe quoi avec la cybersécurité. De la même façon, quand on prend une solution 

payante, on doit s’attendre à avoir une solution fiable du point de vue de la sécurité.

Enquêtrice : Pour vous le libre signifie-t-il gratuité ? Est-ce que dois également y comprendre un accès au code ?

RSSI : Exactement, c’est çà. libre permet de s’assurer qu’en tout cas, on puisse le faire évoluer. Le côté positif du 

libre, c’est qu’il peut permettre de la souveraineté numérique. C’est à dire qu’à l’heure actuelle, on a des géants 

américains qui dominent la sphère numérique. Par la mise à disposition de logiciels libres, on peut espérer avoir des 

solutions européennes qui émergent et qui permettent d’être indépendants si, un jour, nos relations venaient à se 

dégrader avec les Etats-Unis, par exemple. Oui libre n’est pas nécessairement gratuit. C’est un raccourci. Mais on 

peut avoir du logiciel libre qu’on paye. Le libre, je peux voir les sources, je peux voir ce qu’il y a été fait. Je peux y 

apporter ma contribution.

3 note de l’enquêtrice : dans le sens de gratuit
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Label en matière de cybersécurité ? (00:13:33)

RSSI : Le RGPD (Règlement Général sur la Protection des Données) en est un, en ce qui concerne les données 

personnelles. Après, il me semble que c’est l’Appel de Paris qui a été fait par Emmanuel Macron, et qui traite de la 

façon dont on gère les données. […] Il y a une prise de conscience. Il faut que les Etats se saisissent du sujet avant 

qu’il ne soit trop tard.

Former à la cybersécurité (00:14:50)

RSSI : Ceux qui forment à la cybersécurité doivent maitriser le sujet. J’ai déjà eu des retours dans la collectivité. Des 

responsables de service m’ont dit: « les actions de sécurité, on va les faire ». Je leur dit «non, parce que vous ne 

comprenez rien au sujet, vous en avez maintenant une vision partielle, mais qui ne serait pas suffisante pour que le sujet 

soit traité correctement ». Si des services de formation veulent le mettre en oeuvre, il est indispensable qu’eux-mêmes

maitrisent bien le sujet. Pas de « on m’a dit un truc » et on le présente, et on ne comprend pas trop de quoi on parle. 

Le sujet est vraiment complexe et il nécessite de vraiment comprendre où sont les enjeux, où sont les problématiques,

où sont les difficultés ?

Smartphone, tablette et ordinateur: échelle de risques (00:15:45)

Pour moi, les trois sont pareils. Les trois sont des ordinateurs. La grosse différence qu’il peut y avoir avec un 

smartphone et une tablette, c’est qu’on peut y mettre une carte SIM à l’intérieur et on se retrouve avec des éléments qui

sont connectés tout le temps à Internet. 
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Je me connecte à un Wifi

1) J’active le réseau Wifi 
2) Je recherche le réseau dans mes paramètres 
3) Je sélectionne le réseau indiqué 
4) Je saisis le mot de passe

     attention aux minuscules et aux majuscules

Mot de passe ?
● les propriétaires du boitier Wifi me l’indiquent

parfois, une autre fénêtre s’ouvre où 
● je dois saisir mon numéro de téléphone 

(voir plus bas de 11 à 16)

WifiVille de Grenoble : plus long

Après l’étape 3, 
une fenêtre s’ouvre automatiquement dans votre navigateur
4. Je sélectionne « pas de compte »
5. J’écris mon nom, 
6. mon prénom,
7. mon numéro de téléphone
8. Je recopie le code Captcha
9. Je coche la case « j’autorise
10. Je sélectionne «j’enregistre»
11. J’ouvre l’appli SMS 
12. Je recherche le SMS de la Ville de Grenoble
13. Je copie l’identifiant « login » + le mot de pose reçus
14. Je retourne dans la fenêtre WifI
15. Je recopie le login dans le champ identifiant
16. Je recopie le mot de passe dans le champ mot de passe
17. J’enregistre
18. Votre WiFi devrait se connecter

Conseil : gardez bien votre identifiant et votre mot de passe

Compétences numériques 

● Savoir où trouver l’icône du WiFi
● Savoir aller sur les paramètres
● Savoir ouvrir ses SMS 
● Pouvoir aller d’une application à l’autre
● Savoir taper une majuscule  et un chiffre sur un clavier
● Savoir copier – coller (facultatif)
● Savoir recopier un code Captcha (VdG, difficile)
● Savoir activer la sauvegarde automatique

 des codes Wifi 

Compétences litéraciques

● Savoir distinguer les majuscules et minuscules d’imprimerie
● Connaitre les lettres de l’alphabet
● Connaitre les chiffres
● Savoir les comprendre à l’oral (facultatif)
● Savoir les dire à haute voix (facultatif)
● Savoir écrire son prénom, son nom, son numéro de téléphone
● Cocher la case « j’autorise nécessite de  comprendre, 

donc de lire couramment
● Couramment (VdG)

● Niveau: débutant à expert
● Durée: de 10 minutes à 1h
● Conseil : Evitez les réseaux tel que celui 
de la Ville de Grenoble pour commencer à moins 
d’avoir un médiateur numérique de la ville sous la main

Carole Burget – 14 février 2021
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Fiche technique Médiation numérique
Référent informatique dans la structure – Hotline ?

Réseau filaire

1. Quelles sont les bornes Ethernet activiées ?

2. Sont-elles utilisables par les médiateurs et les usagers?

Réseau WiFi

1. Où sont les bornes WiFi ? 

2. Comment y accède-t-on :

◦ par un numéro simple ? 

◦ par une démarche laborieuse nécessitant plusieurs opérations (copier-coller de mot de passe 
envoyé sur la messagerie, saisie d’identifiants difficiles, consentement à des conditions 
d’utilisation …) ? 

◦ par un autre moyen ?

3. Depuis quelles salles ? Tester la connexion

4. Depuis quel type d’appareil

◦ équipement mis à disposition des professionnels exclusivement ?

◦ équipement mis à disposition pour la médiation, 

◦ équipement personnel des usagers accède-t-on à quel connexion WiFi ? 

5. Est-il possible de se connecter à une borne WiFi via une borne 4G d’un opérateur téléphonique 
achetée dans un commerce ?

Equipement (le tester)

1. Inventorier le matériel informatique mis à diso

◦ tablettes ?

◦ Ordinateurs ?

◦ un smartphone pro ?

2. Vidéoprojecteur?

3. Contrôler la batterie

4. Vérifier la mise à disposition: 

◦ des câbles : chargeurs, VGA, HDMI

◦ des adaptateurs pour brancher le vidéoprojecteur aux matériel utilisé par les particiants

5. Ouvrir ou faire ouvrir un compte utilisateur dédié à la médiation

6. Qui a les droits d’administration ?

Système d’exploitation

1. iOS, Windows ou Linux? 

2. Se poser cette question est essentielle quand on a le choix qui aura un coût financier pour l’usager 
chez lui, et pour la structure

Programmes (les installer et les mettre à jour)

1. Est-il possible d’installer des logiciels ?

2. Communiquer la liste des logiciels utilsés et faire valider par le responsable de la sécurité des 
systèmes d’information

3. Privilégier les logiciels libres, respectant le RGPD et dont les serveurs ne se trouvent pas à des 
milliers de kilomètres
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caractéristiques pour quoi faire? lien

AlternativeTo médiateur site Internet https://alternativeto.net/

Audacity médiateur logiciel https://www.audacityteam.org/

Bitwarden médiateur appli et logiciel pour générer et sauvegarder les mots de passe (coffre-fort numérique) https://bitwarden.com/

médiateur site Internet

DuckDuckGo logiciel pour rechercher une info sur le Net (moteur de recherche) https://duckduckgo.com/

Firefox navigateur

Framacalc logiciel en ligne pour éditer un même  tableau à plusieurs (outil collaboratif) https://jitsi.org/jitsi-meet/

Framadate médiateur logiciel en ligne https://framadate.org/

Framapad logiciel en ligne pour écrire à plusieurs en ligne collaboratif (avec option d'activation visio) https://framapad.org/fr/

Framatalk médiateur logiciel en ligne https://framatalk.org/accueil/fr/

Framateam médiateur logiciel en ligne https://framateam.org/login

GanttProject médiateur logiciel https://www.ganttproject.biz/

GMail usager

Jitsi Meet médiateur appli https://jitsi.org/jitsi-meet/

Joplin médiateur logiciel et appli https://joplinapp.org/

Les programmes 
utilisés

utilisé par 
usagerou 
médiateur

logiciel / 
appli / sitee 

Internet

à code fermé, 
gratuit

un essentiel : pour vérifier si l'appli ou le logiciel utilisés sont à code 
ouvert ou propriétaire, gratuit ou payant ET trouver des alternatives de 
logiciels et d'applis libres, open source, filtrer par système d'exploitation 
ou outils (smartphone/ordi)

à code ouvert, 
gratuit

pour enregistrer certains entretiens, esl ré-écouter et en retranscrire des 
parties

à code ouvert, 
gratuit

Dégoogelisons 
Internet

à code ouvert, 
gratuit et libre

trouver des alternatives de logiciels et d'applis libres, open source, filtrer 
par système d'exploitation ou outils (smartphone/ordi)

https://degooglisons-
internet.org/fr/

à code fermé, 
gratuit, sécurisé

usager et 
médiateur

à code ouvert, 
gratuit

usager et 
médiateur

pour naviguer sur le Net (navigateur)en toute sécurité en installant des 
modules complémentaires bloquant pisteurs et publicité (Privacybadger, 
decentraleyes, Adblock, httpseverywhere...)

https://www.mozilla.org/fr/
firefox/

à code ouvert, 
gratuit

usager et 
médiateur

à code ouvert, 
gratuit

pour effectuer des sondages etplanifier des rendez-vous avec les 
personnes ressources

à code ouvert, 
gratuit

usager et 
médiateur

à code ouvert, 
gratuit

pour conduire les entretiens à distance , en visio, sans installation avec 
les partenaires associatifs de la MedNum

à code ouvert, 
gratuit

pour partiper a un séminaire organiser par la Ville de Grenoble et les 
associations locales de la MedNum

à code ouvert, 
gratuit, 
sécurisable

pour planifier et suivre l'avancement de notre stage et du mémoires 
(diagrammes de Gantt)

à code fermé, 
gratuit, non 
sécurisé

appli et logiciel 
en ligne

majoritairement installés sur les téléphones Androîd des participants et 
utilisés par eux-mêmes en ateliers collectifs et en permanences 
individuelles

https://www.google.com/intl/fr/
gmail/about/

à code ouvert, 
gratuit

pour conduire les entretiens à distance , en vision, sans installation avec 
les partenaires associatifs de la MedNum

à code ouvert, 
gratuit

pour éditer notes en tout genre, y compris cours, les partager, export en 
PDF
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Laposte.net logiciel en ligne pour créer la messagerie électronique professionnelle des participants https://www.laposte.net/accueil

Libre Office https://www.libreoffice.org/

Mindmaps.app médiateur logiciel

Nextcloud médiateur logiciel https://nextcloud.com/fr_FR/

Protondrive médiateur logiciel en ligne pour garder sur un serveur sécurisé des documents importants version en test (beta)

Protonmail médiateur logiciel pour recevoir, envoyer, archiver des mails

ProtonVPN médiateur logiciel en ligne

Signal appli https://signal.org/fr/

Starleaf médiateur logiciel en ligne pour les visio avec les collaborateurs de la Ville de Grenoble https://starleaf.com/

médiateur

Wisemapping médiateur logiciel en ligne pour éditer des cartes mentales en ligne https://www.wisemapping.com/

Zotero médiateur logiciel https://www.zotero.org/

à code fermé, 
gratuit, sécurisé

usager et 
médiateur

à code ouvert, 
gratuit

usager et 
médiateur

logiciel 
téléchargé

la suite Office en libre pour le triatement de texte, la création de tableau, 
de présentations et de dessins

à code ouvert, 
gratuit

pour éditer des cartes mentales en ligne et hors-ligne, pas de partage 
(peu utilisé)

https://alternativeto.net/

à code ouvert, 
gratuit, sécurisé

pour sauvegarder vos données sur un clooud sécurisé (serveur à 
distance)

à code ouvert, 
gratuit, bonus 
payant, sécurisé
à code ouvert, 
gratuit, bonus 
payant, sécurisé

https://protonmail.com/fr/

à code ouvert, 
gratuit, bonus 
payant, sécurisé

poursurfer sur Internet anonymement, protéder ses données 
personnelles

https://protonvpn.com/fr/free-vpn

à code ouvert, 
gratuit

usager et 
médiateur

en remplacement de WhatsAPP, pour envoyer des messages 
instantannées sous forme de textos, de messages vocaux, de photos ou 
de vidéosà code fermé, 

payant, sécurisé
Webmail et Mail 
Outlook Ville de 
Grenoble

à code fermé, 
payant, sécurisé

logiciel et 
logiciel en ligne

pour envoyer et recevoir des mails professionnels et gérer nos rendez-
vous (imposé par la Ville de Grenoble)

à code ouvert, 
gratuit
à code ouvert, 
gratuit,

pour gérer les références bibliographiques, y joindre des notes 
personnelles et générer automatiquement des bibliographies ou 
sitographies au format requis
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