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Glossaire

Big Data = « Ces termes signifient mégadonnées, grosses données ou encore données
massives. lIs désignent un ensemble trés volumineux de données qu’aucun outil classique
de gestion de base de données ou de gestion de I'information ne peut vraiment traiter. [...]
Inventé par les géants du web, le Big Data se présente comme une solution dessinée pour
permettre a tout le monde d’accéder en temps réel a des bases de données géantes. Il
vise a proposer un choix aux solutions classiques de bases de données et d’analyse (plate-

forme de Business Intelligence en serveur SQL...). » (Le Big Data, s.d.).

Deep learning = Méthode d’apprentissage de I'lA. A mesure qu’un opérateur présente a
une machine des données a reconnaitre ou a classer, « et qu’il confirme ou infirme la
décision de I'ordinateur, les algorithmes limitent leur marge d’erreur en se reconfigurant »
(Noél, 2018). Le deep learning s'appuie sur un réseau de neurones artificiels s'inspirant

du cerveau humain.

Drones = Aéronefs sans pilote ni équipage, dont le pilotage est télécommandé ou

automatique.

Culture stratégique = « L’ensemble des pratiques traditionnelles et des habitudes de
pensée qui, dans une société, gouvernent I'organisation et I’'emploi de la force militaire au

service d’'objectifs politiques » (Colson, 1998).

Guerre asymétrique = Lorsque les acteurs, le champ de bataille, le début et la fin de la
guerre sont difficilement identifiables. On y retrouve I’emploi de moyens dits asymétriques
tels que les techniques de guérilla, les actions de terrorisme, I'emploi de missiles
balistiques ou d’armes chimiques, biologiques ou nucléaires (classées comme armes non

conventionnelles), ainsi que les cyberattaques.

Guerre conventionnelle = Guerre impliquant des armées nationales bien définies,
reconnues a leurs uniformes, et organisées sous formes d’unités terrestres, maritimes

et/ou aériennes.

Intelligence artificielle = Ensemble de théories et de techniques mises en ceuvre en vue de

réaliser des machines capables de simuler l'intelligence humaine (Larousse, 2019).

IA faible = Une IA qui se concentre sur une tache précise.



IA forte = Un systéme doté de capacités cognitives humaines générales qui, présenté a

une tache inhabituelle, serait assez intelligent pour trouver une solution (Rouse, 2016).

Machine learning = Aussi appelé apprentissage automatique, c’est une forme
d'intelligence artificielle (IA) qui permet a un systéme d'apprendre a partir des données et

non a l'aide d'une programmation explicite (IBM, s.d.).

Maintenance prédictive = L’analyse continue par I'lA de I’état de fonctionnement réel de
I'appareil dans son environnement. Elle permet de détecter, trés en amont de la panne,
les signaux faibles d’une baisse dans la qualité de fonctionnement et ainsi a éviter la panne
(Usine Digitale, 2019).

Opératique = « “L’art de planifier et de conduire les opérations sur le théatre [géographique]
en vue d’atteindre un objectif stratégique.” L’'opératique est fondée sur le mouvement. »
(Francois Géré, cité dans Penisson, 2019). Elle est donc a différencier de la stratégie et de

la tactique.
Ordre mondial = Désigne I'équilibre des pouvoirs en géopolitique.

SALA = Systéme d’armes létales autonomes, « Un systéme d’arme qui, une fois activé, est
capable de décider seul, c’est-a-dire sans intervention ni supervision humaine, du ciblage
et du déclenchement de la frappe, en fonction d’un environnement changeant auquel il

s’adapte » (Jeangéne Vilmer, 2014, p. 155).

Stratégie = « La conduite de la guerre est la science du général, nommée stratégie par les
Grecs ; elle est fondée sur la tactique, mais elle la domine et elle appartient au génie. »

(Penisson, 2019) Elle est donc a différencier de la tactique et de I'opératique.

Systéemes cyber-physiques = «(Cyber-physical system) est une combinaison d'une
composante logicielle et d'entités mécaniques ou électroniques. Fréquemment, le contrdle,
le monitorage, le transfert et les échanges de données se déroulent en temps réel via
I'Internet. Les systémes cyberphysiques jouent un rdle important au sein du concept
générique Industrie 4.0. Les robots, I'Internet des objets et les machines en réseau sont

quelques exemples de systémes cyberphysiques. » (Ecom, 2018)

Tactique = « L’art d‘utiliser les forces en vue de réaliser sur I'adversaire des effets,
physiques ou psychologiques, conformes aux objectifs définis par la stratégie. » (Francois
Géré, cité dans Penisson, 2019). Elle est donc a différencier de la stratégie et de

I'opératique.



Introduction

L’intelligence artificielle (IA), un nom évocateur pour un concept qui reste pourtant
encore trop souvent abstrait. Néanmoins, I'lA fait I'objet de convoitises dans
d'innombrables secteurs et ouvre un champ des possibles, faisable ou révé, qui I'éléve au
rang de nouvel El Dorado de l'innovation. L'lIA fait méme partie depuis 2011 de la
Quatrieme révolution industrielle. Aprés le charbon, I'électricité et les télécommunications,

la révolution actuelle est celle des systémes cyber-physiques.

Il est donc important de comprendre tout d’abord ce qu’est I'|A exactement. En 2019,
l'intelligence artificielle était définie par le Larousse en ligne comme un « ensemble de
théories et de techniques mises en ceuvre en vue de réaliser des machines capables de
simuler l'intelligence humaine ». Cette notion a vu le jour dans les années 1950 avec le
développement de I'informatique, notamment grace au mathématicien Alan Turing, mais
elle ne devient une véritable discipline qu’en 1956, lors de la Conférence de Dartmouth,

grace a John McCarthy, un chercheur américain en informatique.

L’IA simule donc l'intelligence humaine par : « lI'apprentissage [...], le raisonnement [...] et
l'autocorrection » (Rouse, 2016). Le machine learning! est extrémement important pour
I'IA puisqu’il permet la reproduction d’'un comportement grace a des algorithmes, eux-
mémes alimentés par les big data2. Confronté a de nombreuses situations, I'algorithme

déduit la décision a adopter et crée un modeéle.

L'IA peut étre classée en deux catégories : I'lA faible et I'lA forte. L’IA est faible lorsqu’elle
ne fait que reproduire un comportement spécifiqgue, mais pas son fonctionnement. La
machine ne comprend donc pas ce qu’elle fait et ne peut pas improviser. A 'inverse I'lA
forte n’existe pas encore réellement mais serait « un systéme doté de capacités cognitives
humaines générales qui, présenté a une tache inhabituelle serait assez intelligent pour

trouver une solution » (Rouse, 2016).

Etant donné que ce mémoire s’attache a étudier I'application de I'IA & court et moyen
termes, nous n'aborderons que la premiére, mais ne vous méprenez pas sur cette IA dite
« faible ». Bien qu'elle en soit encore a ses balbutiements, son champ d’action est tel
gu’elle est déja devenue un enjeu majeur de la guerre de demain. Si I'on pense le plus

souvent a I'l[A comme un outil dans les guerres asymétriques, nous avons pour notre part

1 Apprentissage automatique
2 Données massives



décidé de mettre totalement de coté le cyberespace afin de nous concentrer sur un sujet

moins valorisé : I'lA dans la guerre conventionnelle.

Guerre conventionnelle et intelligence artificielle peuvent sembler étre deux mondes a part
mais notre pari est de montrer que I'lA redéfinira bientot le conflit armé tel qu’on le connait
aujourd’hui. Rappelons que d’aprés Carl Von Clausewitz, le plus grand théoricien de guerre
occidental, la guerre est « un acte de violence dont I'objectif est de contraindre I'adversaire
a exécuter notre volonté » (2014). C’est cette méme définition qui a été le point de départ
de notre réflexion, et nous nous attellerons donc a en analyser les possibles évolutions
avec l'introduction de I'lA sur les champs de bataille. C’est ce que nous définirons dans ce

mémoire comme étant le premier enjeu de I'lA dans le cadre militaire des années a venir.

De fait, la plupart des puissances mondiales actuelles se sont désormais lancées dans
une véritable course a I'armement, qui n’est pas sans rappeler la course a I'armement
nucléaire du XXe siécle, a une différence prés : au XXle siécle, la mine d’or que chacun
cherche désormais a exploiter est le sujet de notre mémoire, I'intelligence artificielle. Nous
avons pris le parti de nous concentrer exclusivement sur les quatre principales puissances
dans le développement et le déploiement de I'lA militaire, car ce sont les plus susceptibles
d’apporter des révolutions technologiques, militaires, et géopolitiques dans un futur
proche : les Etats-Unis, la Chine, la Russie et I'Union européenne. Elles composent le

terrain défini de nos analyses.

Chacune d’entre elles a une culture de guerre, un passé glorieux et la volonté de demeurer
(Etats-Unis et Europe) ou de se créer une place (Chine et Russie) au-devant de la scéne
internationale. Méme si beaucoup de chercheurs ont traité les importants investissements
et les politiques stratégiques de ces puissances dans le domaine de I'lA militaire, nous
n’avons pu trouver aucun mémoire qui se dédie a étudier I'effet de la course a I'armement

IA sur les dynamiques de I'ordre mondial actuel.

Pour rappel, I'ordre mondial désigne I'équilibre des pouvoirs en géopolitique. L'ordre
mondial actuel nous vient de la fin de la Guerre froide, période a laquelle notre systéme
alors bipolaire (Etats-Unis vs. URSS) a éclaté pour devenir un systéme multipolaire
imparfait puisque guidé par un hégémon : les Etats-Unis. Aujourd’hui, beaucoup d’experts
débattent de la possibilité d’'un nouveau bouleversement de cet équilibre suite a un
affrontement entre la premiére puissance mondiale actuelle et sa principale rivale, la
Chine. Notre but est d’analyser le réle que I'lA devrait jouer dans ce bouleversement dans
les années a venir. Nous avons donc la le deuxiéme enjeu de I'lA dans le cadre militaire.
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C’est pourquoi notre mémoire sera guidé par la problématique suivante : dans quelle
mesure I'lA révolutionne-t-elle la notion conventionnelle de guerre et pourrait-elle impacter
I'ordre mondial actuel ? Etant donné que nous présentons ici le double enjeu de I'IA
militaire, nous tenterons de confirmer ou infirmer les deux hypothéses suivantes : « I'lA
bouleversera les principes fondamentaux de la guerre en amenant les guerres de demain »
et «dans le cadre d’une course a I'armement IA, la stratégie de développement et de

déploiement de chaque pays influencera la balance du pouvoir ».

Pour cela, nous nous attacherons d’abord a traiter la question de la révolution de la guerre
conventionnelle par I'lA, suite a quoi nous analyserons les effets de cette course a I'lA sur

les dynamiques de pouvoir actuelles.

En somme, ce mémoire est une étude effectuée pendant deux ans par quatre étudiantes
en Master Stratégies Internationales et Diplomatie et une étudiante en Master Stratégie
Digitale Interculturelle a I'lSIT. Aussi, nous avons eu I'opportunité de traiter la thématique
de I'lA sous différents axes (un premier axe «sécurité et défense» et un deuxiéme
« relations internationales »), avec plusieurs sujets mineurs sous-jacents comme

I’anthropologie ou la géoéconomie.

Il repose sur une analyse principalement qualitative de corpus de textes, en particulier
d’études menées par des experts de I'lA, des relations internationales, et du domaine
militaire ; ainsi que de documents officiels gouvernementaux et d'organisations

internationales.

La recherche (surtout occidentale) se focalise majoritairement sur la dimension éthique de
I'IA dans la guerre. C’est pourquoi nous avons décidé de ne pas concentrer l'intégralité de
notre mémoire sur cette question, mais de I'aborder lorsqu’elle apporte des pistes de

réflexion ou des éléments de réponse a notre problématique.

Enfin, étant une équipe parlant en tout sept langues et regroupant un panel varié de
nationalités européennes et asiatiques, il nous a semblé essentiel que les questions

culturelles soient présentes tout au long de notre ouvrage.



1. La remise en question de la notion conventionnelle de guerre a

travers le développement de 'armement utilisant I'lA

Le développement de I'armement intégrant I'lA remet fortement en question la
notion conventionnelle de guerre. L’IA apporte en effet une dimension supplémentaire a
n’importe quelle arme : I'autonomie. En d’autres termes, I'|A permettrait une plus grande
rapidité d’analyse et d’exécution, et donc la possibilité d’opérer plus ou moins sans
intervention humaine, en fonction du degré d’autonomie. C’est pourquoi, depuis quelques
années, avec les avancées et les innovations dans le secteur de I'|A militaire, un débat

épineux sur la capacité de prise de décision des armes a IA intégrée a émergé.
1.1 Les défis apportés par des armes au niveau d’autonomie croissant

Brice Erbland définit I'autonomie comme un « systéme [qui est] capable de mener
un raisonnement a chaque fois unique quelle que soit la situation percue pour décider de
la meilleure action a mener » (2018, p. 13). Cette autonomie est notamment classée selon
I’'ONG Human Right Watch en trois niveaux d’intervention humaine dans le processus

d’ouverture du feu.
1.1.1 In the loop : une arme intelligente au service de 'Homme

Dans une autonomie in the loop, littéralement « dans la boucle », ’Homme est dans
la boucle d’action et de décision et supervise l'intelligence artificielle. Le modéle

d'autonomie est donc faible.

Cela signifie que I'lA a besoin de l'intervention humaine, a la fois dans I'entrainement et
dans la période de tests de construction d’un algorithme. Il y a donc un systéme de retour
sur expérience continu, ot I’Homme valide ou invalide les résultats obtenus par I'lA, ce qui
permet a I'algorithme d’améliorer les résultats a chaque fois. Le systéme human in the
loop est intégré a travers deux processus de machine learning : I'apprentissage supervisé
et non supervisé. Dans le machine learning supervisé, des groupes de données sont
utilisés par des experts afin d’entrainer les algorithmes a faire des prédictions correctes
lors d’utilisations a venir. Plus tard, les résultats fournis sont vérifiés et évalués : s’ils sont
considérés comme erronés, des ajustements sont faits aux algorithmes, ou bien les
données sont Vvérifiées et redonnées aux algorithmes jusqu’a obtenir un résultat correct
(Singh Binsen, 2020).



Ainsi, dans le cadre militaire, les armes avec une autonomie human in the loop sont celles
ou le robot sélectionne les cibles mais pour lesquelles 'Homme prend la décision finale
d’ouvrir le feu. A proprement parler, ces types d'armes ne peuvent pas véritablement étre
qualifiées d’« autonomes » : elles se rapprochent plus des armes télécommandées, donc

contrblées a distance.

Les drones sont un exemple parlant de ce type d'autonomie. Le marché du drone, en pleine
expansion depuis les années 2010, s’est beaucoup développé dans le secteur civil. Dans
le domaine militaire, la famille des drones est subdivisée en sous-catégories selon leur
vitesse, leur rayon d'action et leurs fonctions : on trouve par exemple les micro et mini
drones, les drones tactiques, lents ou rapides, a endurance moyenne ou haute ; les drones
volant a haute altitude et de grande endurance appelés HALE (High Altitude Long
Endurance), ou encore les drones de combat, appelés UCAV (Unmanned Combat Air
Vehicle). Actuellement, les drones développés sont capables de détecter d'éventuelles
cibles, mais sont toujours sous contréle humain : en cas de menace réelle, ¢’est ’'Homme

qui ouvrira le feu et lancera I'attaque.

Figure 1 Panel des drones militaires existants?
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‘ DRONE SURVIVAL GUIDE

L’avantage avec ce type d’autonomie accordée a des robots est le contrdle a distance. Les
machines peuvent en effet opérer dans divers environnements : sur terre, en mer ou dans
les airs, quel que soit le degré d’hostilité de I'environnement. Elles ne sont pas limitées par
les faiblesses humaines : leur liberté d’action et leurs capacités physiques sont bien

supérieures a celle de 'Homme, tout en étant totalement contrblées par celui-ci. Enfin,

3 Tiré de « Here’s Your Complete Guide To Drones, In One Picture. », par J. Bender, 30 janvier 2014,
Business Insider. https://www.businessinsider.com/heres-your-complete-guide-to-drones-2014-1?I1R=T
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elles sont connectées a I'’espace numérique (cyberespace), elles s’y développent donc et

ont ainsi accés a d’'immenses quantités de ressources naturellement.

Si ce type d’autonomie est, a I'heure actuelle, le plus développé, il montre cependant
rapidement ses limites : son encadrement permanent par I’'Homme. Celui-ci est toujours
au contrble de la machine, mais n’est cependant pas en mesure de contrdler plusieurs
unités a la fois. Par conséquent, l'efficacité et les fonctions sont pour I'instant assez

limitées, il s’agit tout au plus d’un outil supplémentaire pour I'armée.

Actuellement, de nombreuses machines de ce modele ont été développées et cette
technologie est relativement mature. |l existe donc de nombreuses applications dans le
domaine militaire. On peut penser par exemple aux robots russes Platform-M, déja utilisés
au sein d'unités de combat robotisées. lls sont actuellement déployés dans des opérations
de déminage et de surveillance de sites sensibles en Syrie, avec un opérateur humain

ayant le monopole de la décision et de I'ordre de tir (Berthier, 2017).

A l'avenir, on peut s’attendre & ce que ce modéle d’arme continue d'étre développé pour
améliorer ses performances et ses fonctionnalités. Ces machines a faible autonomie ont
une programmation relativement peu complexe et peu risquée. Par conséquent, elles sont
plus faciles a développer et le risque d'application est faible. Tout porte a croire que la
demande du marché dans ce domaine continuera de croitre a l'avenir, ainsi que ses

investissements et son développement.

Le ministére des Armées francais a annoncé un plan de 100 millions d’euros par an
pendant sept ans pour développer I'lA dans ce secteur (Noél, 2018, dans Le Monde). Dans
ce cadre, les premiers projets portent sur des domaines non létaux : la logistique terrestre,
la maintenance prédictive, la cartographie augmentée, le suivi du soldat (par exemple la

détection de signes post-traumatiques).

La navigation automatique de véhicules non armés, des mini drones de surveillance ou un
essaim de drones sous-marins détecteurs de mines, font également partie de ces projets.
Marko Erman, directeur technique de Thales, explique dans une interview (2019, cité dans
L’Usine Nouvelle) que certains drones dépassent déja les compétences humaines,
notamment dans la chasse aux mines. Des drones sous-marins se sont par exemple
montrés plus performants qu'une équipe de plongeurs pour retrouver des mines

positionnées le long de la cote en Grande-Bretagne.



Toujours selon M. Erman, la reconnaissance de cibles dans une image de maniére
automatique et instantanée est une priorité dans le domaine du renseignement. Il donne
ainsi I'exemple des Rafales, que Thales a proposé d’équiper d’une capacité de
reconnaissance embarquée a la Direction générale de I'armement. Un avion avec cette
capacité constituerait un atout pour les armées francaises afin d’accélérer le tempo des
missions. « Aujourd’hui, les images prises par I'appareil sont analysées une fois que I'avion
est rentré a sa base. Il s’agit d’un travail titanesque. Sur une heure de vol, un Rafale fournit
une cartographie d’environ 3 000 km2. Or un bon analyste militaire va analyser en
moyenne 10 kmZ2 en une heure » (Erman, 2019, cité dans I'Usine Nouvelle). Une IA intégrée
dans un Rafale permettrait donc une analyse instantanée et un gain de temps

considérable.
1.1.2 On the loop : une prise de décision partagée

Avec une autonomie de type on the loop, ou « sur la boucle » en francais, on parle
d’'un modéle non pas basé sur un contrdle total, mais sur une collaboration entre ’'Homme
et I'lA. Ici, 'Homme peut étre le commandant ou bien seulement exercer un droit de veto.
Ainsi, les armes a lI'autonomie human on the loop sont celles ou le robot sélectionne les
cibles et prend la décision d’ouvrir le feu, mais ou I'Homme peut intervenir avant
I'ouverture du feu et annuler la décision. Ce type de systéme trés élaboré est déja une
réalité.

Figure 2 Photo du robot SGR-A1 dans la zone démilitarisée entre les deux Corées*

4 Tiré de « Un robot armé de Samsung surveille la frontiére coréenne. », par A. F. Randriavaniaina, 22
novembre 2018, Tom’s Guide. https://www.tomsguide.fr/un-robot-arme-de-samsung-surveille-la-frontiere-
coreenne/
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Un des exemples les plus connus se trouve en Corée. Le robot SGR-A1 de Samsung
Techwin, installé dans la zone démilitarisée entre la Corée du Sud et du Nord, tout en étant
supervisé par ’'Homme, peut détecter, identifier et traiter une cible de fagcon automatique,

tout en faisant les sommations d’usage (de Boisboissel, 2016).

Les capacités d'analyse de ce type d’IA sont considérablement accrues. La combinaison
de la capacité humaine et de la maitrise des algorithmes de la machine améliore I'efficacité
et les capacités de traitement. Par rapport au modéle in the loop, ce type d’IA nécessite
donc moins d’interventions humaines, ce qui permet de déléguer un plus grand nombre

de taches.

On note ici également une vraie possibilité de gain de temps : la machine étant plus rapide
que l'opérateur humain dans ses analyses, diagnostics et décisions, celui-ci n’a plus qu’a

valider ou invalider la décision finale.

Concernant les faiblesses d’une telle IA, a I'instar du modéle précédent, une décision
humaine demeure nécessaire dans le processus. Si ce type d’autonomie permet un gain
de temps, les capacités cognitives et de réaction de I'Homme ralentissent ici aussi
relativement le processus d’action, et amoindrissent donc les capacités de la machine. De
plus, si les robots doivent toujours recevoir des ordres pour opérer dans le champ de
bataille, les forces ennemies peuvent facilement perturber I'armée en interrompant la

communication entre ces deux terminaux.

Un autre risque provient de la confiance excessive accordée par ’'Homme aux machines.
L’IA étant censée étre plus rapide, plus efficace et plus performante que I’'Homme, celui-ci
risque de ne plus questionner les résultats, manquer de discernement et considérer la
machine comme infaillible, méme si I'lA peut avoir un fonctionnement défectueux. Il est
donc nécessaire que les décideurs maintiennent un certain scepticisme quant a

I'application de I'l|A aux systémes militaires.

Le dysfonctionnement du systéme informatique de I’'USS Vincennes en est un bon exemple,
cité dans Wired for War: The Robotics Revolution and Conflict in the 21st Century (Singer,
2009). Le 3juillet 1988, au milieu de la guerre Iran-Irak (1980-1988), ce nouveau systéme,
introduit pour aider a défendre les navires de la marine contre les attaques aériennes,
enregistra I'avion de ligne Iran Air Flight 655 qui survolait le golfe Persique comme un
chasseur iranien F-14 et donc un « ennemi présumé ». Méme si les données indiquaient a

I’équipage de I'USS Vincennes que I'appareil n’était pas un avion de chasse, aucun des 18
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marins et officiers de I'’équipage de commandement de I'USS Vincennes n’était prét a
remettre en cause 'ordinateur. lls validérent ainsi la décision d’abattre I'avion, tuant les

290 passagers civils et membres d'équipage par erreur.

Il existe donc déja quelques exemples d'applications militaires de ce type d’lA. Dans la
communauté académique et technologique, ce modéle est actuellement reconnu comme
le nouvel objectif de développement de l'intelligence artificielle. Cependant, en raison des
problémes moraux et éthiques que cette IA pose, il est difficile pour ’'Homme de vraiment
quitter la boucle de décision. Par conséquent, les discussions, la recherche et le

développement dans ce domaine sont trés controversés.

1.1.3 Out of the loop : une délégation de contrOle aux répercussions

tactiques et éthiques

L’autonomie out of the loop, « hors de la boucle », est un systéeme qui repose sur
une autonomie compléte, c’est-a-dire sans supervision ni intervention humaine. L’'lA 'y joue
un réle de chef militaire, ce qui lui donne la capacité de s’adapter au changement
d’environnement, d'analyser le contexte et de décider des actions a suivre. Autrement dit,

les armes human out of the loop sont celles ou ’Homme n’a plus que le role de spectateur.

Jusqu'a présent, le systeme militaire s’approchant le plus de ce type d’autonomie est le
DAme de Fer déployé par Israél. Il est composé de trois éléments : un radar de détection
et de pistage, un logiciel de gestion de combat et de contrble de 'armement et trois
lanceurs composés de 20 missiles intercepteurs chacun. Lorsqu’un tir ennemi est repéré
par le radar, le logiciel de contrOle se lance pour identifier le type de projectile, calculer sa
trajectoire et déterminer son point d’impact probable. Si la roquette vise une zone habitée,
le systéme anti-missiles entre automatiquement en action. Il actionne alors I'un des trois

lanceurs pour envoyer dans les airs un missile d’interception.
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Figure 3 Schéma explicatif du fonctionnement du Dome de fer d'Israél®
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C’est un exemple de SALA : Systéme d’armes |étales autonomes. Ce dernier est défini par
Jean-Baptiste Jeangéne Vilmer comme étant « un systéme d’arme qui, une fois activé, est
capable de décider seul, c’est-a-dire sans intervention ni supervision humaine, du ciblage
et du déclenchement de la frappe, en fonction d’un environnement changeant auquel il
s’adapte » (2014, p. 155). Les SALA sont donc des systémes d’armes capables d'analyser

une situation et de prendre une décision adaptée seuls, sans intervention humaine.

Les avantages a utiliser ce type d’armes sont nombreux. L'un d’eux est la rapidité, a la fois
d’apprentissage et de réaction. En effet, ce type d’'lA posséde un systéme d’apprentissage
naturellement plus rapide que celui de 'Homme et est ainsi naturellement en progression
continue, puisque toutes les connaissances, comme les expériences et les modéles, sont
digitalisées avec un accés quasi instantané a des données de masse. Ce type d’armes
pourrait donc représenter une véritable révolution dans I'armée. Par comparaison, un
soldat est formé par transmission de I'expérience, un processus long, colteux et imparfait,

qui est a recommencer a chaque arrivée de nouveaux soldats.

En termes de rapidité de réaction, ce type d’lA n’est pas limité par les capacités cognitives
de 'Homme, puisque celui-ci n’est plus dans la boucle, mais pourrait au contraire réagir
en quelgues millisecondes. Il pourrait donc permettre la mise en ceuvre des capacités
tactiques comme une « concentration des efforts (réunion des forces et synchronisation
des actions, fulgurance des effets via le réseau, rapidité de traitement des informations et

de conduite de I'action) et de liberté d’action (mobilité affranchie des capacités physiques

3 Tiré de « Israél : qu’est-ce que le « DOme de fer », qui intercepte les roquettes tirées depuis Gaza ? », par J.
Poussin, 2021, Le Parisien. https://www.leparisien.fr/international/israel-quest-ce-que-le-dome-de-fer-qui-
intercepte-les-roquettes-tirees-depuis-gaza-12-05-2021-JEIGD6CFWREB5HIQMOZCKWRRUM.php
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humaines) », des tactiques que 'Homme ne pourrait jamais mettre en application, quel

que soit ses effectifs (Beaurenaut, 2018, p. 4).

Un autre avantage, en plus du gain de temps obtenu avec la délégation compléte de
certaines taches, est l'efficacité au combat, en termes de précision et d'absence de
faiblesses typiquement humaines. J.B. Jeangéne Vilmer explique ainsi que les SALA seront
plus précis dans la sélection des cibles et qu’ils pourraient méme, a terme, mieux respecter

le droit de la guerre que les Hommes (2014).

Faisant écho a ces propos, Brice Erbland (2018) dresse la liste des faiblesses humaines
au combat, et la maniére dont un SALA pourrait les compenser. Ainsi, la peur, la fatigue, la
soif de vengeance ou |'effet de distanciation® seraient a priori impossibles pour un SALA.
L’addiction a la destruction pourra étre évitée en ayant un retour sur expérience par un
humain, qui devrait valider moralement les décisions prises, afin d’alimenter la base de
données et d’expériences de la machine. Le stress post-traumatique devrait étre
impossible, les souvenirs négatifs (perte d’un équipier humain par exemple) pourraient
étre effacés afin de ne pas influencer les futures décisions. Ce type d’lA serait ainsi plus

efficace et moins a méme de céder aux travers propres a I’humain.

Cependant, si I'lA out of the loop présente de nombreux avantages, les risques et
faiblesses sont tout aussi nombreux. Un des plus gros problémes actuels est le dilemme
de la boite noire, black box en anglais. En effet, les systéemes basés sur des algorithmes,
comme I'lA, confrontés a un probléme, fournissent des résultats sans expliquer le
processus de raisonnement pour I'obtenir. Des décisions sont ensuite prises en fonction

de ce résultat.

Cependant, ces décisions humaines appuyées sur les données collectées analysées par
une machine peuvent donc étre influencées sans que 'opérateur en soit conscient (Rickli,
2019). Ce manque de tracabilité dans la prise de décision peut créer un vrai dilemme
puisque I'opérateur doit faire confiance au résultat présenté par la machine. Mais que se
passerait-il si les données étaient erronées ? Ou modifiées subrepticement par un
adversaire a distance ? Les décisions tirées du résultat présenté par le systéme seraient
donc inadaptées et pourraient faire empirer une situation, voire mener a une escalade de

violence.

6 Systématisation de 'acte de tuer en raison de la distance avec I'ennemi, qui diminue la culpabilité ou les
conséquences psychologiques sur ’'Homme (Erbland, 2018)
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Intrinséquement, un second risque émerge, que nous avons déja évoqué précédemment :
celui de la confiance excessive accordée aux machines. Ici, non seulement ’'Homme serait
présenté a un résultat sans connaitre le processus de raisonnement derriere, mais il
n’aurait pas non plus la possibilité de rectifier la décision prise en conséquence par I'lA.
De ce probléme de prise de décision découle celui de la responsabilité. Dans la guerre, ce
sont les soldats humains qui décident d’ouvrir le feu et d’en assumer la responsabilité. Si
un tel systéme fait une erreur et tue une personne innocente, qui sera responsable ? Le

programmeur ou la machine ?

[l demeure donc un flou sur les chaines des responsabilités dans I'emploi des robots armés,
qui pourrait, faute d’étre éclairci, mener a un usage illégitime de la force voire a des
comportements non conformes aux régles du droit international. Qui est responsable de la
programmation d’'un SALA? Comment est défini un «ennemi»? En cas d’erreur,
d’accident, de mauvaise décision ou d’'un usage malveillant du systéme, qui serait
responsable ? Comment et par qui démontrer que les algorithmes mis en place seraient
conformes aux conventions internationales et aux régles d’engagement ? Le programmeur,

le concepteur ou I'opérateur ?

Ce type d’lIA pose de nombreux problémes d’éthique et de morale, méme si les SALA ne
sont pas encore sur le marché. En effet, comment concevoir de laisser la décision de vie
ou de mort d’étres humains a une machine, qui, par définition, est dépourvue de
morale ? Comme le signale Marie-des-Neiges Ruffo de Calabre, auteure du livre Itinéraire
d’un robot tueur (2019, citée dans Usbek&Rica): «[...] la ligne rouge est de laisser la
machine cibler et tirer sans intervention humaine. C’est la limite éthique absolue. Sans
citer de pays en particulier, on peut se demander si I'on peut faire confiance a certaines

nations pour utiliser ces technologies de maniére éthique ».

Cette remarque souléve deux problémes pointés du doigt par les détracteurs des SALA : le
premier est le degré d’autonomie laissé aux SALA et le flou sur la chaine de responsabilité,
évoqués précédemment. Le deuxiéme est I'utilisation qui en est faite, a bon ou mauvais
escient. Un robot doté d’une IA out of the loop serait en effet un robot non pas immoral
mais amoral, tout aussi incapable d’éthique « qu’une fleche ou qu’un missile » (Beaurenaut,
2018, p. 6). Placé dans les mains de personnes moins scrupuleuses quant a I’éthique ou
la morale, les conséquences pourraient étre catastrophiques. Comme I'explique B. Erbland

dans Robots tueurs, que seront les soldats de demain ?, un SALA moralement acceptable
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devra étre fourni d’un systeme lui permettant de refuser un ordre illégal ou immoral. I

faudra pour cela lui inculquer un systéme de morale et d’éthique.

Les ONG sont nombreuses a se soulever a ce propos : depuis 2012, la campagne
internationale Stop Killer Robots, menée par une coalition de 63 ONG, essaie d’en faire
interdire 'usage. Le débat est ainsi engagé a I'ONU a Genéve, dans le cadre de la
Convention sur certaines armes classiques (CCAC), sur la question d’une interdiction ou
d'un moratoire sur le développement de telles armes. Un Groupe d’experts
gouvernementaux (GGE) dédié a également été mis en place au sein de la CCAC depuis
2017 (Rapport de la Task Force IA, 2019).

Les Etats sont cependant trés divisés quant aux résultats a atteindre dans ce cadre. Par
exemple, un groupe de puissances militaires avancées comprenant I’Australie, I'lsraél, la
Corée du Sud, la Russie et les Etats-Unis, entre autres, a réguliérement bloqué le moindre
progrés vers un nouveau traité international ou vers une déclaration politique pour
interdire totalement les systémes d’armes autonomes, durant plusieurs rencontres
organisées depuis 2014 (Rickli, 2019).

Le développement de ce type d’lA est donc trés controversé. Bien slr, de nombreuses
entreprises ou institutions étudient actuellement de tels systémes, qui pourront a priori
étre mis en ceuvre et sur le marché dans le futur. Cependant, la capacité a développer un

systéme autonome qui soit moralement acceptable est une question qui reste en suspens.

1.2 Des stratégies de recherche et développement révélatrices de

I’enjeu militaire que représente I'lA

Comme évoqué plus tot, bien que la partie la plus brilante du débat se focalise sur
les armes dotées d’'lA a degré d’autonomie variable, beaucoup d’instruments de guerre
avec une IA intégrée servent aussi, voire exclusivement, a des missions de collecte de
données, de renseignement ou encore d’analyse. Sans compter la cyberdéfense, qui n’est
pas le sujet de ce mémoire, mais qui crée a elle seule beaucoup d’engouement et de
polémique & la fois. A ce jour, la recherche se focalise sur tous les aspects de I'lA qui
peuvent aider une armée a prévenir tout type de conflit. La folle course a 'armement qui
avait bouleversé le monde avec 'apparition de 'arme nucléaire il y a quelques décennies
s’est désormais tournée vers une nouvelle arme, plus discréte, mais peut-étre aussi pour

cette méme raison plus révolutionnaire et plus létale.
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En effet, si tout I'enjeu de I'arme nucléaire était de s’en munir dans le but de dissuader
I’ennemi et en espérant ne jamais avoir a s’en servir, la course a I'lA est, quant a elle,
motivée par un profond désir d’en fournir tous les corps de 'armée et de la déployer sur
tous types de terrain. La démarche étant extrémement colteuse, pour 'instant seule une
poignée de Nations sont prétes a faire le pas, avec des degrés d’investissement différents.
D’aprés l'analyse de nos recherches, il nous a été possible de départager les quatre
principales puissances de notre étude en deux catégories (d’'une part les Etats-Unis et la

Chine, d’autre part la Russie et I'Union européenne) que nous expliciterons ci-dessous.
1.2.1 Les Etats-Unis et la Chine : une course a I'armement

Tout d’abord, il est important de se pencher sur les budgets que chaque puissance
accorde a la recherche et au développement dans le secteur militaire, et plus
particuliérement aux dépenses liées a I'lA. Les Etats-Unis, premiére puissance militaire
mondiale depuis la fin de la Guerre froide, sont tout naturellement la nation qui investit le
plus dans sa défense. Avec un budget annuel officiel de 718,3 milliards de dollars en
2020, dont 927 millions dédiés a I'lA (Gould, 2019), le secteur militaire est le deuxieme
sur la liste des investissements étatiques (Amadeo, 2020). En paralléle, la Chine déclare
officiellement avoir adopté un budget de 183,5 milliards de dollars pour le secteur militaire
en 2020, dont 70 millions réservés a I'lA selon l'article du CSIS (Centre d’études

stratégiques et internationales) publié sur sa plateforme China Power (2020).

L’écart est gigantesque ; et pourtant, il ne faut pas s’arréter a cette premiére lecture. D’'une
part, la Chine reste le plus gros concurrent des Etats-Unis en termes d’investissement
militaire purement sur I'aspect financier et, d’autre part, en 2021, tandis que le budget
militaire chinois s’est vu augmenté de 14 % pour arriver a 209,2 milliards de dollars, le
budget étatsunien a chuté de 1,8 % pour un total de 705,4 milliards de dollars, dont 841

millions pour I'lA (une baisse de 9,2 % comparé a 2020).
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Figure 4 Comparaison graphique des dix budgets militaires les plus conséquents en 20217

=5$3bn

United States China India
$718.7 bn $266.4 bn $70.8 bn

Russia Saudi Arabia France Germany United Japan South Korea

$64.1bn $625 bn $522 bn $512 bn Kingdom $46.6 bn $463 bn
$49.9 bn

CSIS | B ChinaPower

Aussi observe-t-on une hausse significative du budget chinois (qui reste cependant loin
derriére les moyens employés par leurs rivaux), contre une baisse du co6té de la premiére
puissance économique et militaire, qui pourrait en dire long sur la politique militaire
étatsunienne des prochaines années. En effet, cette baisse coincide avec I'élection de Joe
Biden a la présidence américaine en 2021, un démocrate dont I'opposition avec son
prédécesseur républicain, Donald Trump, est flagrante sur de nombreux points, dont la
politique militaire. Il semblerait que le 47e président des Etats-Unis soit en faveur d’une
politique moins interventionniste marquée notamment par le retrait des troupes
américaines d’Afghanistan aprés 20 ans de conflit et plusieurs tentatives de retrait. Cela
pourrait donc aussi se traduire par une baisse graduelle des investissements dans le

secteur militaire et notamment dans la R&D.

Notons par ailleurs que, si le budget militaire de la plupart des pays fait I'objet d’un rapport
public, beaucoup de données sont faussées puisque le domaine reste évidemment
particulierement secret et protégé. En ce sens, plusieurs think tanks et institutions (bien
souvent américaines comme le CSIS dont nous avons parlé plus tot) étudient les dépenses
militaires de certains pays et réévaluent leurs budgets, a la hausse. C’est notamment le

cas pour la Chine. C’est pourquoi le graphique ci-dessus estime le budget militaire chinois

7 Tiré de « What Does China Really Spend on its Military?”, par CSIS, 2020, China Power.
https://chinapower.csis.org/military-spending/
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pour 2021 a 266,4 milliards de dollars contre les 209,2 milliards officiellement déclarés.
Une donnée de plus a prendre en compte lorsque I'on réfléchit a la concurrence entre

Chine et Etats-Unis sur le plan militaire.

Malgré I'avance indéniable que les Etats-Unis ont sur toute autre nation sur le plan du
développement militaire, la concurrence chinoise n’est pas a prendre a la Iégére. Un fait
que les Américains seraient les premiers a confirmer puisqu’eux-mémes surveillent de trés
prés les avancées de la puissance émergente, surtout dans le domaine de I'lA, pour lequel

ils semblent calculer chacun de leur mouvement en fonction de la stratégie chinoise.

En 2019, le National Defense Authorisation Act requiert que le secrétaire a la Défense
mette en place une meilleure collaboration entre les universitaires, les entreprises
d’innovation technologique, l'industrie militaire et les think tanks. Comme le résume
Charles Thibout, chercheur a I'IRIS (Institut de relations internationales et stratégiques),
« 'accent mis sur les partenariats public-privé et l'intégration du monde universitaire
rappellent la “fusion civilo-militaire” de la stratégie chinoise ». C’est le premier élément de
la politique américaine sur I'lA qui montre que la premiére puissance mondiale s’inspire

de son concurrent chinois.

Cependant, reproduire le schéma chinois n’a pas les mémes résultats dans le « Pays de la
Liberté » puisqu’il est parfois confronté au refus de coopérer de certains acteurs de la
chaine, principalement pour des raisons éthiques. Cela a été le cas avec des milliers
d’employés de Google qui ont tout simplement boycotté le Projet Maven, destiné a produire
un systéme de surveillance de masse, et ont ainsi poussé la firme a cesser son contrat

avec le gouvernement (Sermondadaz, 2018).

Si I'on ajoute a cela que depuis au moins trois mandats présidentiels, les Etats-Unis font
reposer une grande partie de leur développement technologique militaire sur le secteur
privé, force est de constater que I'Oncle Sam est particulierement dépendant du secteur
civil. De son c6té, la Chine est en bien meilleure position puisque ses entreprises privées
sont trés souvent appelées a travailler pour le gouvernement ou sous son controle et n’ont

que peu de marge de refus possible, d’ou le terme de fusion.

Le deuxiéme aspect sur lequel les Etats-Unis suivent I'exemple de la Chine est le
recrutement de talents. Ayant constaté I'attractivité du pays asiatique pour les chercheurs
occidentaux et plus particulierement américains, le Pentagone s’est empressé de faire de

la formation et de la conservation des experts nationaux sur le territoire américain une
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priorité. Par ailleurs, ils essaieraient aussi de limiter leur collaboration avec des chercheurs
de nationalité chinoise afin d’éviter la transmission d’informations a Pékin (Le Big Data,
2019).

Si la stratégie américaine semble étre plus payante sur ce deuxiéme axe que sur la
coopération public-privé, on constate tout de méme que la premiére puissance mondiale
doit son avance surtout aux sommes accordées a la recherche et au développement
depuis des décennies et aux services de renseignement du Pentagone. Aussi, la stratégie
de R&D des Etats-Unis dans la course a I'lA militaire repose principalement sur la peur
d’étre rattrapés par le concurrent chinois. C’est pourquoi Charles Thibout, chercheur a

I'IRIS, qualifie la politique étatsunienne dans le domaine de I'lA d’« anti-stratégie » (2018).

C'est cette méme crainte qui a poussé les Etats-Unis a créer en 2018 la Commission
nationale de sécurité sur l'intelligence artificielle (NSCAI) dont le but est d’analyser la
stratégie étatsunienne dans le cadre de la compétitivité internationale. Les sentiments
d’urgence et d’alarme transparaissent clairement dans le rapport que la Commission
publie en 2019 selon lequel le gouvernement étatsunien n’investirait pas assez pour la
recherche sur I'lA, que le secteur privé serait le seul pilier permettant a la Nation de garder
son avance sur la Chine et que le mandat d’alors ne prendrait pas assez au sérieux la
menace que représenterait une puissance mieux équipée en armes avec IA intégrée (Le
Big Data, 2019).

Ce n’est pas la premiére fois que les Etats-Unis utilisent une anti-stratégie. Déja durant la
Guerre froide, le leader du bloc Ouest avait éEnormément investi dans la propagande, la
diplomatie culturelle et la communication a I'international dans le contexte de « guerre de
I'information » aprés s’étre rendue compte que I'URSS gagnait du terrain grace a cette
arme puissante. Les Etats-Unis avaient alors réussi a utiliser I’'arme développée par leurs
adversaires a leur avantage et a les surpasser dans le domaine (Quessard, 2019).
Cependant, dans notre cas d’étude actuel, ils auraient déja du retard sur la Chine depuis

2019 dans le développement de I'lA dans le secteur militaire (Le Big Data, 2018).

Aussi constate-t-on que les deux plus grandes puissances militaires actuelles (I'une
historique et I'autre émergente) se sont lancées dans cette course a I'armement a I'lA
depuis maintenant quelques années et misent fortement sur ce nouvel instrument de
guerre pour I'avenir. A la rivalité idéologique et économique qui opposait déja les deux

Etats, s'ajoute donc désormais une concurrence dans la recherche et le développement
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de I'lA dans le cadre militaire. Nous verrons dans la deuxiéme grande partie de ce mémoire

si cette compétition ne cache pas un intérét plus grand.

1.2.2 La Russie et I'Europe: d’anciennes puissances désormais

dépassées

Contrairement aux Etats-Unis et & la Chine qui se placent en téte de la course a I'lA,
I’'Europe et la Russie sont légerement en retard sur son développement. Cependant, les
deux entités ont récemment établi des stratégies et plans de financement qui démontrent

une volonté de rattraper ce retard afin de ne pas laisser les deux géants dominer le terrain.

L’Union européenne possede le troisieme plus gros budget militaire au monde aprées les
Etats-Unis et la Chine. Il est trois fois et demi supérieur a celui de la Russie (246,3 milliards
de dollars contre 69,2 milliards) (Simpere, 2018). L'UE estime qu’une meilleure
coopération entre ses Etats membres permettrait de rationaliser les dépenses. Cependant,
il n’existe actuellement aucune politique militaire commune en Europe. Un budget est
attribué a certaines industries mais il n’y a pas d’application sur le terrain ou de stratégie

a proprement parler.

Du coté russe, Vladimir Poutine a approuvé en 2019 la Stratégie nationale de
développement de l'intelligence artificielle, avec des objectifs qui s’étendent jusqu’a 2030
avec une date butoir en 2024. Selon lui « le leader de I'lA deviendra le maitre du monde »,
c’est pourquoi le gouvernement russe a débloqué 2 milliards de dollars grace a une levée
de fonds d’investisseurs étrangers (bne IntelliNews, 2019). Ces fonds sont destinés a la
recherche, mais également a la formation dans le domaine. |l souhaite garantir aux
chercheurs russes un accés aux ressources et aux informations nécessaires au

développement de I'lA.

Concernant le financement, les lobbies jouent un réle trés important dans celui de la
défense européenne. Entre 2012 et 2017 le budget lobbying des dix plus grosses
entreprises d’armement en Europe a atteint 5,6 millions d’euros, soit le double des années
précédentes (Simpere, 2018). Ces entreprises comprennent majoritairement Safran,
Thales, Naval Group ou encore Airbus. Elles ont notamment obtenu des financements

européens grace au programme Horizon 20208 et un fond dédié a la sécurité intérieure.

8 Horizon 2020 est le programme de financement de la recherche et de l'innovation de I'Union européenne
pour la période 2014-2020 (Ministére de I'Enseignement supérieur, de la Recherche et de I'Innovation,
2019)
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En Russie, I'lA est plutdt nationalisée : c’est I'Etat qui se charge du financement et des
investissements dans le domaine ou les banques d'Etat comme Sberbank. Suite au décret
présidentiel de 2019, le budget destiné a I'lA a été multiplié par cing, il est passé de 1,3 a
6,1 milliards de dollars (Bendett, 2019). Le gouvernement russe a également développé
un ensemble de mesures de soutien destinées aux entreprises de ce secteur. On peut en
dénombrer six principales: un nouvel environnement fiscal, une stimulation de la
demande, un soutien a l'innovation, une aide aux start-ups, le développement de

partenariats public-privé et la croissance des effectifs dans le secteur.

A titre d’exemple, concernant I'environnement fiscal, les frais d’assurance des entreprises
informatiques seront réduits de moitié (de 14 a 7,6 %) et I'impo6t sur le revenu va
également baisser (de 20 a 3 %) (The Russian Government, 2020). Ces mesures
permettront aux entreprises russes de réduire leurs colts et d’étre plus compétitives a
I'international. L’autre objectif de cette mesure est de créer un cadre juridique attirant pour
les firmes informatiques qui opérent sur le marché international, afin qu’elles s’installent
sur le territoire, et que la Russie devienne a terme le berceau des innovations en matiére

d’'lA.

Le financement du secteur militaire en Europe est en croissance fulgurante. En effet,
I’Europe souhaitait en premier lieu encadrer son développement grace a une législation
définie, mais étant donné que de nombreuses puissances investissent dans ce secteur,
elle ne souhaite plus prendre davantage de retard au vu des enjeux. Elle a également
I'intention de renforcer son autonomie stratégique vis-a-vis des Etats-Unis afin de ne pas

entierement dépendre d’eux en termes d’armement ou de stratégie en cas de conflit.

Ces derniéres années, un budget relativement conséquent a été attribué au domaine de

la défense (Mary, 2020) :

e Le 13 mars 2018, I'Europe a approuvé un investissement d’'un demi-milliard
d’euros pour le Programme européen de développement industriel dans le domaine
de la Défense (EDIDP) pour la période 2019 et 2020 ainsi que 90 millions d’euros
pour I’Action préparatoire concernant la recherche en matiére de Défense (PADR)
de 2017 a 20109.

e Le 13 juin 2018, 13 milliards d’euros ont été prévus pour le Fond de défense
européen pour la période 2021-2027 (Aoudjhane, 2018). Ce budget n’est pas fixe

et pourrait étre revu a la baisse. Le budget a été réparti de la sorte : 4,1 milliards
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d’euros pour le financement direct des projets de recherche collaborative et 8,9
milliards d’euros pour compléter les investissements liés au développement des

prototypes, certifications et essais.

e En mars 2019, 100 millions d’euros ont été débloqués pour les deux projets
d’Eurodrone MALE et ESSOR.

e Le 15 juin 2020, 205 millions d’euros ont été injectés via les deux programmes
cités plus haut (PADR et EDIDP) pour soutenir 16 projets industriels en matiere de

défense et trois projets consacrés aux technologies de rupture.

Dans les projets sélectionnés, on retrouve par exemple Ocean 2020 qui « vise a améliorer
la surveillance en milieu maritime grace a des engins avec ou sans équipage permettant
d'avoir une perception compléte de la situation en combinant de nombreuses données
différentes » ou encore ACAMSII qui « porte sur I'élaboration d'un camouflage adaptatif
protégeant les soldats des capteurs qui opérent dans plusieurs bandes de longueurs

d'onde » (Commission européenne, 2018).

L’objectif de ces dépenses est de créer un Fonds européen de défense pour stimuler les
capacités de défense européennes a partir de 2021. Il est destiné au développement
d’armement dernier cri, dont des drones de combat ou autres systémes de combat
autonomes, ainsi que des réseaux de communication et de technologies militaires par
satellites, véhicules terrestres sans pilote, systemes de cyberdéfense ou autres. Ce fonds
permet également un essor de la recherche et une absence de contrdle sur la prolifération
des armes développées. Il placera I'Union européenne parmi les quatre premiers
investisseurs en matiére de recherche et de technologie de défense en Europe. C’est la
premiére fois dans I'histoire de I'Union européenne qu’une partie du budget européen est
allouée a un investissement collectif dans le développement de nouvelles technologies et

de nouveaux équipements.

Ce fonds se développe aussi en parallele d’autres programmes: le programme de
mécanisme pour l'interconnexion en Europe qui vise a améliorer les infrastructures de
mobilité militaire de I'UE qui dispose de 6,5 milliards d’euros et le programme Horizon
Europe pour la recherche et I'innovation qui dispose d'un budget de 100 milliards d’euros
(Aoudjhane, 2018).

Le type d’armes financées par I'Union européenne n’est pas trés varié : elle se concentre

principalement sur les drones et les systémes robotisés qui gardent une part d’intervention
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humaine. Les armes de destruction massive, les armes et munitions interdites par le droit
humanitaire international, comme les mines antipersonnel, les armes incendiaires et les
armes a autonomie out of the loop sont exclues car elles seraient contraires a ses lois et
son éthique. Il est également important de noter qu’il n’y a pas d’accord commun en
Europe concernant I'exportation des armes concues, cette décision revient entierement

aux Etats membres afin de respecter leur souveraineté.

Du co6té de la Russie, les investissements sont multiples, ils servent a moderniser les
équipements militaires, notamment les systémes de contrble et de commandement, la
robotique militaire et les drones. Elle met également un accent prioritaire sur le
développement de la reconnaissance faciale (comme la Chine) et vocale, I'imagerie et les
réseaux neuronaux. On voit donc se développer dans lartillerie militaire russe des
véhicules sans conducteurs, des drones de combat, des robots de combat terrestre, des
systemes de missiles guidés ou de défense aérienne. L’ambition russe ne semble pas
s’'imposer de limites en termes de projets ou d’équipements militaires liés a I'lA tant que

le champ de bataille continue de devenir de plus en plus automatisé.

Pour résumer, on observe que I'Europe et la Russie essuient un certain retard dans la
recherche et le développement de I'intelligence artificielle, comparé a la Chine et aux Etats-
Unis. Cependant, elles se sont rapidement ravisées afin d’élaborer des stratégies de
développement et mettre en place un financement de leurs industries propres. Ces deux
puissances se distinguent par leur contraste avec les deux plus grandes puissances
mondiales, cependant elles divergent sur leur aspiration de développement de I'lA. L'une
souhaite plutbt le faire de maniére unifiée, dans le respect de I'éthique et du droit bien
gu’elle posseéde des entreprises privées et chercheurs compétents en matiere
d’innovation. L'autre a une volonté, comme son alliée chinoise, de devenir leader en
matiere d’lA d’ici 2030 mais n’a pas le budget ni les entreprises privées nécessaires a un
développement optimal de ces nouvelles technologies. On assiste donc plus a une

prétention qu’une réelle ambition de dominer le secteur de I'lA.
1.3 La révolution de la notion de guerre

Comme le prouvent les stratégies de R&D des grandes puissances de I'lA et le
déploiement des armes qui en découlent sur le champ de bataille, la guerre est en pleine
évolution. Les armes changent, et les acteurs internationaux ont tout intérét a se doter des

technologies de pointe le plus rapidement possible pour pouvoir conserver leur puissance
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militaire et leurs capacités a faire la guerre. Mais comment fait-on la guerre avec ces
nouveaux outils ? La notion méme de guerre pourrait-elle étre amenée a changer, ou ces
armes s'intégreront-elles simplement dans les mécanismes militaires que nous

connaissons depuis toujours ?
1.3.1 Les facteurs d’évolution de la guerre dans I'Histoire

Bruno Tertrais (2010, pp. 7-20) définit la guerre comme un conflit armé a grande
échelle qui oppose au moins deux groupes humains : tribus, villes, communautés,
mouvements politiques, Etats, empires, alliances, entre autres. Cependant, il est impératif
de différencier guerre conventionnelle et guerre asymétrique, dont les définitions se

trouvent dans le glossaire de ce mémoire.

Dans ces derniéres, pour rappel, on retrouve I'emploi de moyens dits asymétriques tels
que les techniques de guérilla, les actions de terrorisme, I'emploi de missiles balistiques
ou d’armes chimiques, biologiques ou nucléaires (classées comme armes non
conventionnelles), ainsi que les cyberattaques. Traditionnellement, lors d’une guerre, on
peut toujours répondre aux trois questions suivantes : qui combat ? Pourquoi combat-t-
on ? Comment combat-on ? Avec I'usage des moyens asymétriques cités plus haut, il n’est

plus possible de répondre a ces questions.

De plus, les guerres conventionnelles étaient toujours marquées par les mémes étapes :
elles étaient précédées par une revendication, un ultimatum, puis une déclaration de
guerre, étaient suspendues par des tréves ou un armistice, et se terminaient par la
reddition d’'une armée ou la capitulation d’un gouvernement, puis la signature d’un traité
et un retour a I'état de paix. Les guerres avaient donc une date précise de début et de fin,
ce qui est de plus en plus difficile a identifier dans les guerres modernes. Par exemple les
guerres contre le terrorisme, comme la seconde guerre du Golfe, qui s’est terminée sans

toutefois mettre fin au terrorisme ni rétablir la paix (Penisson, 2019).

Si I'on s'intéresse a la philosophie de la guerre, et notamment aux écrits de C. von
Clausewitz comme De la guerre, on peut identifier quatre piliers des guerres
conventionnelles (Huyghe, 2009). Le premier est la volonté qui précéde la guerre,
d'imposer sa loi a 'autre, de prétendre a un territoire, une ressource, au changement

politique ou a la prééminence d’une valeur. La guerre est un « duel de volontés ».

Le deuxiéme est la létalité des conflits, le nombre de déceés et la violence organisée qui

vont bouleverser I'équilibre démographique d’'un pays ou d’'une communauté. C. von
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Clausewitz parle de «l'éventualité de donner ou de recevoir collectivement la mort »

comme I'un des aspects essentiels de la guerre.

Le troisieme pilier est la technique : on ne fait pas de guerre sans armes, ni sans stratégie.
Il faut comprendre a la fois la dimension matérielle et psychologique des armes,

notamment la dissuasion par exemple.

Enfin, le quatriéme pilier est représenté par les symboles : les guerres sont structurées par
des idées incarnées par des représentations (uniformes, drapeaux, récits de bataille,
martyrs). Il faut pouvoir se représenter 'ennemi et convaincre les armées qu’il y a des
raisons de tuer et de mourir. Ce sentiment de communauté au sein des parties est

également essentiel a la guerre.

Ces piliers de la guerre conventionnelle ont été bouleversés ces derniéres décennies par
I'apparition de nouveaux acteurs sub-étatiques, de nouvelles armes, et de nouvelles
représentations idéologiques qui donnent lieu a des conflits hybrides, aux contours flous.
On peut citer a titre d’exemples plusieurs périodes historiques qui ont bouleversé les

éléments clés de la notion de guerre conventionnelle.

Tout d’abord, la Premiére Guerre mondiale, qui a apporté une redéfinition de la notion de
stratégie, en lui donnant une forte dimension politique, qui n’était pas aussi marquée
auparavant (Strachan, 2014). De nouvelles institutions ont alors été créées pour organiser
I'orientation stratégique. Au-dela de cet aspect, c’est I'idée méme qu’on se faisait de la
guerre qui a été transformée par la « guerre totale », ¢’est pourquoi on en perpétue toujours

la mémoire, en lui donnant un role dissuasif.

Plus tard, la Guerre froide a a son tour bouleversé les notions de puissance et de menace,
exacerbant I'importance des idéologies dans le concept de guerre et prouvant qu’'une
guerre n’est pas forcément définie par I'usage de la force et d’armes lourdes, mais parfois
seulement par la menace d'en user. Encore une fois, on constate la place éminemment

importante de la dimension psychologique dans I'art de la guerre.

Enfin, depuis les années 2000, les multiples guerres menées au Moyen-Orient contre le
terrorisme ont rendu les contours de la guerre encore plus flous. Par exemple en
Afghanistan, il est difficile de départager s’il s’agit de « simples » opérations militaires ou
d’une véritable guerre. Dans le cadre du terrorisme, il est impossible de définir précisément
I'adversaire, ni de bien connaitre ses forces et ses faiblesses, les moyens dont il dispose,

ou d’anticiper sa stratégie (Huyghe, 2009). En se penchant davantage sur ce cas, on
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comprend rapidement que la reconnaissance de I'ennemi est essentielle et que ce

manque d’information a représenté de grandes difficultés lors des opérations militaires.

Le critére de victoire s’obscurcit également : comment savoir quand la guerre est finie ?
Quand tous les terroristes seront morts ? |l est difficile de donner une date de début et de
fin de ces guerres, ou de déterminer précisément le champ de bataille. |l est également
difficile de dissocier les actes de guerre, les menaces et les négociations : si les djihadistes
sont convaincus d’étre en guerre, ¢ca n’est pas toujours évident pour I'autre camp. On peut

alors étre en guerre sans avoir entierement conscience de I'étre.

Il est donc tout a fait Iégitime de s’attendre a ce que I'apparition graduelle des armes
utilisant I'l[A dans les guerres d’aujourd’hui contribue encore davantage au
bouleversement de la notion conventionnelle de guerre et il nous semble raisonnable de
tenter d’anticiper ces changements. L’'IA pose beaucoup de questions qui renversent
plusieurs piliers des guerres conventionnelles tels que nous les avons présentés ci-dessus.
En effet, si'on considére la possibilité dans un futur proche d’une guerre uniquement faite
par des machines, peut-on s’attendre a voir la |étalité humaine disparaitre au front, au
profit d’un simple duel technologique ? Ou bien doit-on redouter la perspective de combats

inégaux entre armée humaine et armée entierement robotisée ?

La question des symboles est également bouleversée, puisqu’un combattant humain et un
robot ne seront pas considérés de la méme maniére par les Hommes, du point de vue
psychologique. Nous avons abordé notamment I'importance de la reconnaissance du
statut du combattant adverse, mais quelle reconnaissance pour I'lA? Pour le moment,

aucune.

A présent, il nous faut donc analyser ces questions pour tenter d’avoir un apercu plus

précis des guerres de demain.
1.3.2 L'impact de I'lA sur la guerre de demain

L'introduction de systémes d’armes autonomes représente un bouleversement
dans le domaine militaire. Tout d’abord, on peut penser a son impact en termes

économiques.

D’aprés Peter Warren Singer, le colt de déploiement d’un soldat en Afghanistan, qui
représente environ un million de dollars par an, est ainsi bien plus élevé que celui d’un

robot. « L'introduction de robots aura un effet a la baisse sur les dépenses budgétaires
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lies a 'Homme ou a son activité, en volume mais également par recours accru a la
simulation pour I'entrainement. Or, I'ensemble constitué par la masse salariale, I'activité
opérationnelle et I'entretien programmé des matériels représente une part significative de

notre budget de la défense (environ 40 %) » (Beaurenaut, 2018, p. 5).

En outre, la réutilisation de technologies développées par le secteur civil permettra
également de limiter 'effort de recherche et développement a leur adaptation aux besoins
de la défense. Le développement de I'lA et son intégration dans I’'armée pourrait donc, a

terme, représenter un véritable atout économique.

Ces propos sont cependant a nuancer avec ceux de Brice Erbland (2018) : d’aprés lui, si
les colts décrits précédemment peuvent étre réduits avec l'introduction de robots
autonomes, ceux-ci entrainent cependant inévitablement de nouvelles dépenses. En effet,
les régles d’engagement, les protocoles de missions et les ordres devront étre programmés
exhaustivement dans la machine afin de limiter tout risque d’erreur. Or, cela ne pourra se
faire qu’avec l'intervention d’officiers spécialisés, comme « un état-major de planification
et de conduite opérationnelle, un LEGAD (Legal Advisor, ndlr), un tacticien dédié et un
tacticien programmateur, sans méme aborder les besoins en personnel de maintenance »
(Erbland, 2018, p41). L'arrivée des SALA, méme si ceux-ci sont bien des armes
autonomes, pourrait donc tout de méme s’accompagner d’'une hausse du besoin en
effectif, et ainsi de I'intégration dans I'armée de nouveaux types d’emplois, puisque les

SALA nécessiteraient un suivi humain spécialisé.

L'arrivée des SALA signifie également un rééquilibrage des forces. Actuellement, le
fondement de la puissance militaire étatsunienne comme francaise repose sur la
supériorité technologique. Le développement de la robotique et de I'intelligence artificielle
vient remettre fortement en question cette asymétrie. En effet, I'IA et les technologies
numériques ne nécessitent pas, pour étre implémentées, de savoir-faire spécifique,
détenu seulement par un petit nombre de personnes. Les logiciels sont par nature
proliférants : ils peuvent étre aisément transférés et copiés, et surtout améliorés grace aux

mises a jour (Beaurenaut, 2018).

En outre, tous les éléments et piéces nécessaires pour réaliser des robots autonomes
seront accessibles dans le monde civil, comme c’est déja le cas pour fabriquer des bombes
ou autres armes. Cela signifie que les SALA pourraient mettre au méme niveau de
puissance des Etats et des groupes terroristes, ont estimé des experts lors d’'une table
ronde sur les robots de combat lors du dernier Forum économique mondial de Davos (Rickli,
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2019). La guerre changerait alors d’échelle : les acteurs traditionnels pourraient tout a fait

se retrouver au méme niveau de puissance que des civils ou groupuscules terroristes.

De méme, la guerre changerait également de terrain : les opérations pourraient se faire en
simultané, a plusieurs endroits, sur un territoire physique ou dans le cyberespace. Enfin,
si les IA ne sont « que » des logiciels, cela signifie que les SALA ne constitueraient jamais
des armes « finies » dont I'acquisition serait un but en soi : au contraire, on entrerait dans
une course a I'armement sans fin, chacun cherchant a intégrer une nouvelle mise a jour,
un nouveau module, une nouvelle option a ses SALA. L’IA changerait donc également la

temporalité de la guerre.

Par ailleurs, I'lA vient bouleverser les compétences humaines traditionnelles. Au contraire
des détracteurs des Killer robots, certains, plutdt que de voir les robots comme un
probléme d’éthique ou une menace pour le respect du droit international, voient au
contraire dans les SALA une avancée pour I'hnumanité. L'utilisation de SALA sur le terrain
en temps de guerre permettrait selon eux un respect beaucoup plus strict des trois
principes fondamentaux des conflits armés: I’hnumanité, la discrimination et la

proportionnalité (Beaurenaut, 2018).

L’Homme étant faillible et enclin a céder a I'esprit de vengeance ou a |'addiction a la
destruction, on peut envisager que les SALA ne pourront agir qu’en respectant strictement
leur programmation et en suivant les ordres qui leur ont été donnés. lls pourraient ainsi
étre programmés pour respecter des régles d’engagement plus contraignantes, et ainsi
étre a la fois beaucoup plus efficaces et mieux contrélés que les Hommes. Cela réduirait
considérablement les crimes de guerre qui peuvent étre commis par une armée au contact

des civils.

Par ailleurs, comme nous I'avons vu dans la présentation précédente des différents types
d’autonomie (cf. 1.1), les SALA, avec leur autonomie compléte, dépassent largement les
limites de ’'Homme au combat, au profit de I'efficacité et la rapidité militaire. D’un point de
vue technique d’abord : la reconnaissance instantanée sur une image (comme le systéme
américain Maven), la reconnaissance des ondes pour déterminer un modéle d’appareil
sous-marin ou la maintenance prédictive ne sont que quelques exemples parmi d’autres.
Associés a I'accés a des données en masse en permanence, I'lA est synonyme d’une

augmentation des performances, en efficience et en temps.
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Ce gain de temps et d'efficacité, couplé avec I'accélération des analyses de données en
masse, pourrait également avoir un impact stratégique. L’analyse d’une situation et d’un
probléme, la modélisation des différents scénarios possibles, et le choix de la solution face
a une situation complexe pourrait étre un processus ne prenant que quelques heures,
sinon quelques minutes. La vitesse d’exécution des algorithmes pouvant traiter et
analyser immédiatement les données recues va dicter le rythme d’exécution de certaines

taches.

Par exemple, Northern Arrow, un outil concu par UNIQAI, une entreprise israélienne
spécialisée dans I'lA, est un des nombreux produits sur le marché qui aide les décideurs a
planifier des missions, en traitant d’énormes volumes de données (comme la position de
I’ennemi, les armes utilisées et leur champ d’action, le terrain et les prévisions
météorologiques) en quelques minutes, une procédure qui prendrait entre 12 a 24 heures

a des soldats utilisant des cartes et des graphiques (The Economist, 2019).

Un autre exemple peut étre le logiciel RAID (Real-time Adversarial Intelligence and
Decision-making) de la DARPA (Defense Advanced Research Program Agency), qui vise a
prédire les objectifs, les mouvements et méme les émotions des forces adverses avec cing
heures d’avance. Durant les premiers tests effectués entre 2004 et 2008, RAID avait ainsi
été plus efficace, rapide et précis que des stratéges humains. Lors d’une simulation de
deux heures d’une bataille a Bagdad, des équipes humaines affrontaient aléatoirement le
logiciel ou d’autres humains : ils pouvaient différencier le logiciel de leurs collégues moins

d’une fois sur deux (The Economist, 2019).

Disposer d’une supériorité informationnelle constante sur I'adversaire donnera I'avantage
de pouvoir agir et réagir plus rapidement aux événements. Le rythme des opérations sera
ainsi dicté par le camp qui possédera I'lA la plus performante. L’attaque pourrait ainsi étre
favorisée a I'avenir, inversant la maxime de Carl von Clausewitz affirmant que « la défense

est la forme la plus forte de conduite de la guerre » (Payne, 2018, p. 178).

Plus efficaces, plus rapides, plus performants, les SALA et |IA autonomes pourraient ainsi
également devenir la nouvelle « chair » a canon. Comme le dit Olivier Beaurenaut (2018) :
« lls permettront de compenser I'aversion croissante au risque de notre société, d’éviter
les pertes humaines susceptibles de mettre a mal la résilience de la nation et donc la

volonté politique ».
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Il'y a cependant, avec tous les avantages que présente I'intégration de I'lA dans la guerre,
deux dangers. Le premier serait de tomber dans la systématisation de la guerre : en effet,
si ’'Homme, remplacé par la machine, ne prend plus aucun risque et peut opérer
entierement a distance, déclencher des guerres pourrait devenir une solution
systématique. Il y aurait ainsi une banalisation de la guerre qui ne jouerait plus le role de

dernier recours lors de I'escalade d’un conflit.

Le deuxiéme danger qui surgit avec les compétences accrues de I'lA est I'accélération de
la guerre. Le directeur chinois de la recherche militaire, Wang Weixing, a ainsi théorisé « la
guerre a la vitesse de la lumiére », tandis que le général américain John Allen utilise le
terme d’hyperwar : I'|A créerait, avec ses capacités bien supérieures a celles de I'Homme,
une guerre entierement robotisée ou le processus décisionnel humain aurait disparu (Noél,
2018, p. 45). Dans ce type de conflit, les Hommes seraient incapables de faire face, d’un
point de vue cognitif, a des armes évoluant a des vitesses toujours plus élevées, et

commandées par des logiciels fonctionnant toujours plus rapidement.

Comme le souligne I'Institut francais des relations internationales (IFRI), I'lA associée a
I’'automatisation des armes « pourrait accélérer significativement le rythme des opérations,
faisant émerger une nouvelle version de la guerre éclair ou I'adversaire, étouffé, passif,
n‘aura d’autres options que de subir» (Noél, 2018, p. 37). Seule une IA pourrait
commander la riposte. Cette autonomie décisionnelle et I'auto-apprentissage font ainsi
surgir le spectre d’une perte de contréle et d’'une substitution totale des Hommes par les

machines.

Cependant, nos recherches nous ont permis de comprendre que 'Homme semble en
réalité irremplacable dans un conflit sur les court et moyen termes. En effet, la guerre est
par définition un processus mouvant, changeant, avec des contextes toujours trés
différents, des situations complexes et inédites, ce qui est peu compatible avec I'auto-

apprentissage basé sur des modéles.

Si Brice Erbland (pour ne citer que lui) démontre ainsi que les SALA présentent de
nombreux avantages, au point de pouvoir méme compenser certains défauts humains, il
nuance tout de méme ses propos en expliquant que certaines qualités ou vertus humaines
sont impossibles a recréer chez une machine. Ainsi, la créativité face a une situation
inconnue ou complexe, le discernement émotionnel, le bon sens, la compassion ou encore
I'esprit de groupe sont des qualités inhérentes a ’'Homme, difficiles a retranscrire en code
dans un algorithme et pourtant essentielles dans la guerre.
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Un deuxiéme argument démontrant l'irremplacabilité de ’'Homme face aux machines est
le symbole du soldat. Le symbole de I’'Homme prét a mourir est en effet trés fort, et permet
indirectement de fédérer des peuples entiers derriére la décision d’'un gouvernement ou
de I'armée. Un champ de bataille sans humains provoquerait un manque d’acceptabilité
morale du combat, qui se fonde sur la réciprocité du danger: «Le droit de tuer doit

s’accompagner du risque de mourir ». (Erbland, 2018).

La guerre est une opération militaire visant a protéger les intéréts du groupe. Sans
présence humaine sur le champ de bataille, personne ne risquerait sa vie pour permettre
la moralité d’un tir a tuer. Il serait donc moralement inacceptable de faire la guerre a des
populations avec des machines pour seuls attaquants. Si le symbole du soldat est essentiel
pour les populations d’un pays A face a un pays B, ce symbole est également essentiel
pour I'adversaire. Car si I'on considére comme immoral de supprimer la vie humaine avec
une machine, les ennemis pourraient donc considérer I'emploi d’'un SALA comme un
irrespect des régles de la guerre. Méme techniquement vaincues, certaines populations

pourraient ainsi refuser de reconnaitre une victoire par I'lA et décider de se rebeller.

Sur les court et moyen termes, ’'Homme ne sera donc pas totalement remplacé par les
machines : il faut au contraire rechercher la complémentarité entre les deux, ce que I'on a
défini comme autonomie human on the loop en début de cette partie 1 (Beaurenaut, 2018).
Celle-ci met en avant le contréle par ’'Homme, secondé par des armes autonomes lui
permettant de se concentrer sur ses points forts par rapport au robot : il ne s’agirait donc
pas de remplacer ’'Homme mais de le placer au centre, d’exploiter a la fois I'efficacité

tactique du robot et I'ingéniosité stratégique humaine (Noél, 2019).

Concernant I’éthique d’utilisation des armes autonomes, comme nous l'avons vu, celles-ci
sont dépourvues de toute morale, qui est le propre de 'Homme. Néanmoins, ceci ne
signifie pas que le comportement des robots ne puisse pas étre maitrisé pour retranscrire

la morale et I’éthique de leurs concepteurs.

Brice Erbland explique ainsi I'importance d’inculquer un systéme de morale aux IA, afin de
mener des guerres « justes ». L’auteur explique que « la guerre se méne sur les champs de
bataille, bien sir, mais également dans les cceurs, ceux des individus comme ceux de la
nation » (2018, p. 153). Une machine peut, certes, étre d’une grande efficacité, mais sans
morale, cela pourrait engendrer des comportements amoraux ou abusifs. Il souligne ainsi
I'importance de la morale et I'éthique chez 'Homme comme chez la machine. O.
Beaurenaut (2018) propose par exemple la mise en place de regles, comme « I'inaction en
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situation inconnue ou non-conforme, une action limitée aux véhicules ou systemes d’armes,

une autorisation de tir uniquement en riposte, kill boxes, entre autres ».

Mais B. Erbland (2018) va également plus loin et développe un modéle d’éthique a
inculquer aux IA : aprés avoir analysé le processus de raisonnement moral d’'un humain
dans la décision de tuer, il compare les différents moyens possibles de programmer un
systéme artificiel d’éthique et de morale a une IA, en analysant les qualités et les défauts
de chacun (systéme déontologique, déontique, de valeur entre plusieurs options). Grace a
ces comparaisons, et au modéle humain, il présente le concept de réseaux de neurones
artificiels et propose I'architecture d’un module éthique artificiel idéal qui permettrait a

une machine de se construire de maniére autonome son propre systéme d’éthique.

Enfin d’un point de vue juridique, I'lA représente également un bouleversement. Comment
inscrire I'lA dans le droit de la guerre ? Quels sont les droits d’'un robot ? Qui est le
responsable de ses actions ? Dans quelles conditions un robot peut-il tuer un étre humain ?
Que devient la notion de légitime défense par exemple dans le cas de missions de
surveillance ? Dominique Costargent, directeur du Centre interarmées de concepts,
doctrines et expérimentations (CICCDE), propose de s’inspirer des trois lois de la robotique
développées par Isaac Asimov® pour tenter de résoudre ces questions (Costargent, 2018,
p. 32).

Didier Danet, du Centre de recherche des écoles de Saint-Cyr Coétquidan, apporte des
éléments de réponse : les SALA seraient un objet de droit, pas un sujet, donc, tout comme
les soldats répondent de I'utilisation de leurs armes, les commandants devront répondre
de I'utilisation des SALA (Joignot, 2015, cité dans Le Monde). Bonnie Docherty, membre
de Human Rights Watch et enseignante a la Harvard Law School, montre cependant le
risque que les militaires se réfugient derriére un dysfonctionnement du robot pour justifier
une mauvaise décision ou action. De méme, les victimes auraient du mal a demander
réparation, «la responsabilité personnelle étant diluée dans des dispositifs techniques »

(Joignot, 2015, citée dans Le Monde).

D’aprés nos recherches, la réponse concernant cette problématique de la responsabilité

devrait venir du droit civil, ou les IA, avec les voitures autonomes par exemple, sont en

9 Loin®1 : Un robot ne peut porter atteinte a un étre humain ni, restant passif, laisser cet étre humain exposé
au danger ; Loi n°2: Un robot doit obéir aux ordres donnés par les étres humains, sauf si de tels ordres
entrent en contradiction avec la premiére loi ; Loi n°3 : Un robot doit protéger son existence dans la mesure
ol cette protection n'entre pas en contradiction avec la premiére ou la deuxiéme loi (Asimov, 1942)
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pleine expansion. |l est possible d’ailleurs qu’elles s’inspirent des lois sur la responsabilité
civile appliquée lors des dommages causés a autrui par les animaux de compagnie. De
méme, en termes de régulation nationale et internationale, comment réguler les IA
militaires ? Comment faire des lois qui seront toujours actuelles d’ici 20 ans ? Quel
encadrement leur donner ? Il faudra d’une part imposer, a I'instar des drones ou des armes,

une certification de conception et d’exploitation pour chague type de robot et chaque IA.

Dominique Costargent propose ainsi la création d’une agence internationale de robotique.
Cette agence serait responsable de la définition d’un corpus de régles de conception des
robots de combat et de leur IA. « Les vérifications de conformité avant la mise en service
d’'une nouvelle famille de robots ainsi que leurs contrdles périodiques en exploitation [...]
pourraient étre effectuées par des autorités » nationales ou supranationales (2018, p. 33).
Un robot de combat qui ne répondrait pas a ces spécifications n’aurait ainsi pas le droit
d’étre fabriqué, mis sur le marché, ni utilisé. Un dispositif de sanctions pour un Etat ou un

groupe qui violerait ces régles devra également étre prévu.

Le groupe travaillant sur cette étude préconise également la création d’'une agence
indépendante au sein du ministére des Armées, chargée de la réglementation, de la veille,
de la coordination des actions et de la coopération dans le domaine de la robotique

militaire étatique.

Pour I'instant, malgré tous les avantages que peut représenter I'lA dans le secteur militaire,
a travers les innovations récentes et futures, la présence humaine ne devrait pas tout a
fait disparaitre, en tout cas sur le court et le moyen terme. En revanche, le monopole des
actions de guerre, incluant le droit de vie et de mort, sera a I'avenir partagé entre ’'Homme
et le robot. La place de 'Homme en tant que superviseur est un objectif a rechercher,
méme si celui-ci ne sera probablement un jour plus pertinent, confronté a de nouvelles
armes trop rapides, trop nombreuses ou opérant dans un environnement trop complexe.
Bien que les doctrines actuelles soient de conserver I'Homme in the loop, il est peu
probable que cette limite reste en place lorsque le rythme de I'engagement et des
affrontements sera incompatible avec la vitesse de réflexion et de stratégie a adopter. L'IA
pourrait donc représenter un véritable bouleversement de la notion conventionnelle de la

guerre.
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2. Vers un nouvel équilibre des pouvoirs influencé par la puissance

militaire de I'lA

La premiére partie de ce mémoire s’est donc attachée a démontrer la puissance
que confére a un Etat le développement et le déploiement d’armes utilisant I'lA, et confirme
I’nypothése selon laquelle ces nouvelles armes de pointe vont bouleverser et bouleversent
déja la notion de guerre conventionnelle. Avec de nouvelles facons de faire la guerre,
I’équilibre actuel des pouvoirs, que I'on peut désigner par I’expression d’« ordre mondial »,
pourrait également en éprouver les conséquences. Cette seconde partie tente de répondre
a la question suivante : ces nouvelles armes et ces nouvelles guerres vont-elles nous
amener a un nouvel équilibre international des puissances ? Si oui, a quel nouvel ordre

mondial peut-on s’attendre ?

2.1 Des stratégies de défense qui refletent I'escalade des tensions

Dans cette partie nous allons nous pencher davantage sur les stratégies de défense
des grandes puissances de I'lA militaire, c'est-a-dire les Etats-Unis, la Chine, I'UE et la
Russie. En nous appuyant sur leur culture stratégique respective ainsi que sur leur
stratégie officielle de défense (et les non-dits de ces stratégies, car ce qui est gardé secret
est tout aussi révélateur), nous pourrons avoir une meilleure compréhension de I'usage de
I'IA militaire par chacun de ces acteurs. En effet, comme il est détaillé dans la premiéere
partie, ces pays ne développent pas exactement le méme type d’armes, et ils ne prévoient
pas non plus d’en faire le méme usage. Cette analyse permettra de repérer des tendances
dans la stratégie de chaque acteur, afin de mieux anticiper leurs prises de position sur la

scene internationale.

La culture stratégique se définit comme la « mise en évidence des facteurs culturels et
immatériels qui influencent les choix stratégiques d’un pays ou d'un groupe armé »
(expression de Jack L. Snyder a propos de la stratégie nucléaire soviétique, 1977), ou par
« '’ensemble des pratiques traditionnelles et des habitudes de pensée qui, dans une
société, gouvernent I'organisation et I'emploi de la force militaire au service d’objectifs
politiques » (Colson, 1998). Il s’agit donc de repérer les « préférences stratégiques » des
Etats, qui persistent en général méme & travers des variables telles que la période
historique et des événements forts, des changements politiques, ou la situation

géopolitique.
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Cependant, ces préférences et ces normes, ces valeurs et ces influences militaires se sont
aussi construites avec le poids de I'histoire du pays, sa culture politique et ses idéologies.
En effet, les conflits armés peuvent étre considérés comme des phénomeénes culturels,
puisque la culture influence trés largement la maniére dont la guerre se déroule. Chaque
groupe social a des motifs, des facons de faire la guerre, et des moyens de la mener a son
terme qui lui sont propres (International Committee of the Red Cross, 1998). Il est donc
important de mieux comprendre I'articulation entre culture, valeurs, pratiques et savoir-

faire dans le domaine de I'lA militaire.

Les analyses qui suivent mettront en paralléle les stratégies de défense de la Chine et de
la Russie d’un cété, puis des Etats-Unis et de I'Europe de I'autre, en raison de similitudes

que nous avons pu remarquer au sein de chaque duo d’acteurs.
2.1.1 La Chine et la Russie : deux voies paralléles

La culture stratégique chinoise s’appuie trés largement sur les principes de I’Art de
la guerre de Sun Zi. Il s’agjt d’abord d'obtenir « la victoire sans effusion de sang » (2017).
Alors que du co6té européen, Claus von Clausewitz considére que renoncer a I'usage de la
force peut signifier laisser I'ascendant a I'adversaire (2014), les traditions stratégiques
chinoises prennent au contraire davantage en considération le colt économique, moral et
politique de la guerre : il n'y a pas forcément grand intérét a détruire des ressources
précieuses ou tuer des futurs sujets au cours d’une guerre si I’'on peut la gagner autrement.
Il s’agit donc moins d’anéantir I'adversaire que de lui faire perdre I'envie de se battre. |l
faut s’économiser, utiliser la ruse, déstabiliser I'adversaire, et faire un usage de la force
qui soit proportionné par rapport a I'objectif politique a atteindre. L’art de la guerre, c’est

également de savoir « soumettre I'ennemi sans combat ».

La connaissance de I'adversaire, par exemple par des pratiques d’espionnage, également
centrales dans la culture stratégique russe, est donc essentielle. Sun Zi considére qu’'une
guerre se termine lorsque I'ennemi ne veut plus se battre, ce qui peut étre atteint par des
ruses psychologiques, en jouant sur la peur et I'intimidation. Dans la culture stratégique
chinoise, le recours a la force n’est utilisé qu’en dernier recours, lorsque toutes les actions
psychologiques ont été épuisées (Niquet, 2008). Au contraire, C. von Clausewitz considére
I'anéantissement de I’ennemi comme la fin ultime d’une guerre (¢’est notamment le point

de vue de la stratégie étatsunienne).
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Comme la Chine, la Russie a une trés forte culture guerriere. Méme en temps de paix, la
stratégie militaire est essentielle dans la politique russe et dans sa vision du monde, et
contribue a construire une identité. Aprés I’échec du communisme et des réformes des
années 1990, il existe une forme de désillusion a I’égard de la modernité ou le cadre
autoritaire est alors percu comme seul susceptible de défendre I'identité russe contre les
autres puissances mondiales qui la menaceraient. Cela renvoie plus précisément au néo-

eurasisme, et se refléte beaucoup dans la stratégie de défense russe.

La Chine a également connu cette période de désillusion, mais ses stratégies de défense
sont aujourd’hui trés influencées par les comportements de I’'Occident, avec son
intégration croissante dans les politiques et les organisations régionales et internationales,
et une volonté assumée d’acquérir plus de pouvoir dans I’'ordre mondial actuel. Sa culture
stratégique ancienne refléte donc assez mal ses actions actuelles, et la politique de force
gu’elle méne a présent (rendue manifeste par exemple par la guerre commerciale avec les
Etats-Unis, auxquels elle a tenu téte frontalement). Mais I’'on remarque tout de méme que
les notions de réflexion stratégique, de renseignement et de contrdle sont toujours au cceur

de la stratégie chinoise.

Historiguement, la Chine a connu de nombreuses orientations différentes concernant sa
politique de défense, mais celle-ci a toujours reposé essentiellement sur la perception de
son environnement de sécurité10. Par exemple, aprés sa rupture avec I’'lURSS, la Chine s’est
retrouvée pendant la Guerre froide face a deux superpuissances rivales en méme temps.
La survie des Etats-Unis et de I’'Union soviétique étant moins en cause, ils pouvaient se
contenter de mener une guerre limitée, tandis que la Chine se préparait a la guerre totale,
inquiéte pour sa sécurité. Mao Zedong a adopté une stratégie de repli (avec la doctrine de
« guerre du peuple »), installant ses industries lourdes dans l'arriére-pays en prévision
d’une guerre longue, contre des envahisseurs disposant de I'arme nucléaire (Zhiming Chen,
2011).

Dans les années 1980, la sécurité de la Chine n’est plus autant menacée, et elle se
concentre donc davantage sur la paix et le développement. Deng Xiaoping!! replace la

ligne de défense chinoise vers les frontiéres, tournée vers I'extérieur, dans la perspective

10 L3 Chine tente d'établir un environnement de sécurité favorable au développement pacifique de I'Etat par
la coopération mondiale en termes de sécurité, la coexistence pacifique, le controle des armements, et les
principes de non-alignement, non-antagonisme et non-direction contre aucun Etat tiers. (Collége international
des études de défense, s.d.)

11 Dirigeant de la République populaire de Chine de 1978 a 1992.
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d’'une défense active, rompant avec les traditions de défense passive. Les concepts de
« guerre locale » et de « guerre limitée » sont alors introduits par Deng Xiaoping en 1985
(Zhiming Chen, 2011). Ces doctrines évoluent rapidement vers une « guerre limitée de
haute technologie » suite a la guerre du Golfe en 1991 et a I'invasion américaine de
I’Afghanistan en 2001 et de I'lrak en 2003 notamment.

De la méme maniére, la Russie a également commencé a construire sa stratégie en
réaction a ses rivaux. La Russie cherche indéniablement a rattraper les Etats-Unis et la
Chine a travers la mise en place de sa stratégie de défense et le role que I'lAy joue. Comme
I’a annoncé le président Vladimir Poutine en septembre 2017, « I'intelligence artificielle est
I’avenir, non seulement pour la Russie, mais pour toute I’numanité. Cela représente des
opportunités colossales, mais aussi des menaces difficiles a prévoir aujourd’hui.

Quiconque deviendra le leader dans ce domaine deviendra le dirigeant du monde. »

Cependant, les 700 millions de roubles (environ 11 millions de dollars) investis dans ce
domaine sont loin de faire le poids face aux milliards de dollars US investis par les
entreprises chinoises et étatsuniennes. La Russie fait face a des problémes structurels,
comme une faible industrie technologique, ainsi qu’une baisse du budget alloué a la

défense, ce qui ne lui permet pas de réaliser toutes ses attentes (Berthier, Harrel, 2019).

Au XXle siécle, la défense chinoise se tourne vers le concept de « guerre locale dans des
conditions d’informatisation » (Zhiming Chen, 2011), toujours dans une perspective de
défense active. La modernisation des forces armées chinoises se fait en trois étapes,
d’aprés une délibération de la Commission militaire centrale en 1997. D’abord en
construisant des bases solides pour cette modernisation des forces militaires avant 2010,
puis en progressant en termes de mécanisations et d’informatisation avant 2020, dans le

but enfin d’atteindre son objectif de modernisation au milieu du XXle siécle.

Cette informatisation de I'armée est considérée comme apportant les meilleures capacités
de combat a I’heure actuelle, ¢’est pourquoi la Chine concentre ses efforts sur ce domaine.
D’aprés Zhiming Chen (2011), le pouvoir n’est alors «plus rattaché seulement a
I’équipement militaire et aux personnes, a la richesse économique et au bassin
démographique ; le pouvoir peut également étre concu en fonction de I'organisation et de

la stratégie ».

Du coté de la Russie, la robotisation de I'armée est tout aussi visible : I'orientation

stratégique du pays est entierement assumée dans le discours du ler mars 2018 du
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président Vladimir Poutine au cours duquel il confirme la volonté de la Russie d’assurer sa
sécurité militaire par le développement de nouvelles armes, notamment I'lA, qu’il évoque

a deux reprises.

Cette détermination aboutit a la mise en place de I'oukaze du 10 octobre 2019, fixant le
cadre, les objectifs et les moyens de développement de I'lA. Il s’agit d’'un décret
présidentiel focalisé sur I'lA et son écosystéme, portant le titre Stratégie nationale du
développement de I'Intelligence Artificielle pour la période s’étendant jusqu’a 2030. Le
texte prévoit d’atteindre ses premiers objectifs en 2024, en particulier dans le domaine de
la recherche (dépot de brevets, publications scientifiques, et solutions pratiques
fonctionnelles). Ce document rappelle avec de nombreuses données chiffrées le contexte
actuel de course a I'lA, ainsi que les ressources techniques et humaines disponibles de la
Russie. Il souligne I'importance d’'une bonne coordination et implication des acteurs
nationaux dans cet agenda pour que la Russie puisse garder ou gagner une place

importante dans ce secteur stratégique au niveau international (Berthier, Harrel, 2019).

L’'oukaze n’évoque pas directement la dimension militaire de I'lA, mais elle est bien
présente en arriére-plan de chaque direction qu’il apporte: stimuler la recherche
scientifique dans ce secteur, assurer la qualité et I'accessibilité des données, garantir
I’acces facilité des produits et services russes au marché mondial, obtenir du matériel
informatique puissant, former des cadres qualifiés dans ce domaine, stimuler I'éveil de la

population aux possibilités offertes par I'lA (Berthier, Harrel, 2019).

Il existe également une Stratégie de développement de I'industrie des technologies de
I'information pour 2014-2020, avec des perspectives a I’horizon 2025, et une Stratégie
pour le développement de la société informationnelle 2017-2030, ainsi que de nombreux
textes complémentaires. Cela témoigne de la volonté d’investissement de la Russie dans
les technologies de pointe et de la conscience qu’elle a de I'importance de ce domaine,
mais aussi de sa volonté de réguler ce domaine de maniére précise, notamment pour

rester propriétaire de ses données.

La doctrine militaire russe a déja commencé a intégrer I'lA dans la robotisation du champ
de bataille, a la fois terrestre, aérien, naval, sous-marin, cyber, et se projette sur le terrain
spatial. En 2018, la Russie atteignait les 33% de robotisation de ses matériels et systemes
d’alarmes militaires, selon le chef d’état-major des forces russes (Berthier, Harrel, 2019).

Depuis, les responsables militaires russes plaident en faveur du retrait des soldats russes
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des zones de conflit direct, et de leur remplacement par des plateformes armées

robotisées semi-autonomes et téléopérées.

Ces plateformes ont par exemple été testées en Syrie, puis améliorées. Les chars de
combat (comme le T14 Armata) évoluent vers des plateformes sans équipage, entierement
téléopérées (Berthier, Harrel, 2019). Des plateformes robotisées moyennes sont utilisées
depuis 2015 dans le déminage, la détection d’explosifs, I'acquisition de renseignements,
la surveillance de zones sensibles, le ravitaillement, les opérations en zones ayant subi
une pollution nucléaire par exemple. D’autres matériels militaires terrestres passent quant

a eux par une « dronification ».

De nombreux projets de ce genre sont en cours, tout comme 'aéronef Su-57, embarquant
un systeme d’lA permettant la délégation compléte du vol. Ces projets s’adaptent
notamment a des contextes trés spécifiques qui sont les plus colteux en vies humaines,
par exemple le combat en milieu souterrain. La Russie considére que I'lA doit intervenir
partout ou elle peut économiser le sang russe (Berthier, Harrel, 2019). A cela s’ajoute une
économie financiére due au remplacement des humains par des systémes automatisés

produits en grande série. Ce choix est donc a la fois idéologique, moral et stratégique.

Disposant de moins de ressources, la Chine ne veut pas suivre le chemin de la Russie et
tomber dans le cercle vicieux de la course aux armements. En privilégiant la stratégie, il ne
lui est pas nécessaire de développer autant d’armes lourdes. La Chine cherche davantage
a déceler les forces et les faiblesses de son adversaire pour le surpasser de maniére
asymétrique. Suivant le principe selon lequel les faiblesses du rival se trouvent exactement
la ou sa force se trouve (par exemple la dépendance de I'information) (Zhiming Chen,

2011), la Chine a donc adopté des stratégies militaires similaires a celles des Etats-Unis.

La Chine ne cherche pas a concurrencer la puissance militaire étasunienne dans son
ensemble, mais a cibler certains secteurs stratégiques dans lesquels elle peut avoir
beaucoup d’avance en peu de temps, et qui représentent des faiblesses de I'adversaire
(c’est notamment le principe de la « guerre d’acupuncture », ou le plus faible peut vaincre
le plus fort avec moins de ressources matérielles) (Zhiming Chen, 2011). Elle se concentre
notamment sur la supériorité de l'information et la sécurité de ses propres systémes

dépendants de réseaux informatiques.

Le contrdle de I'espace militaire est également un point important : les analystes militaires

chinois ont notamment proposé le déploiement d’armes a laser, d’armes a faisceau de
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particules, a ultra-hautes fréquences, d’armes d’ondes ultrasonores ou d’ondes
subsoniques, d’armes furtives, de radiation ou électromagnétiques, de virus informatiques
et de nano « robots fourmis » (Chen, 1996 ; An, 2001).

Comme en Russie, les documents annoncant I'importance de I'intelligence artificielle ont
été développés assez tard en Chine. En 2017, le rapport du 19¢ Congrés national du PCC
préparait l'intégration profonde d'Internet, des big data, et de l'intelligence artificielle
(Zhiming Chen, 2011). Dans un rapport du gouvernement en 2018, le Premier ministre Li
Kegiang a de nouveau annoncé le « renforcement de la R&D et de l'application de la
nouvelle génération d'lA ». L'intelligence artificielle est apparue pour la troisiéme fois dans
un rapport du Premier ministre en 2019, qui visait a montrer au gouvernement les

prouesses technologiques futures de l'intelligence artificielle.

Le plan de développement de la nouvelle génération d'lA publié par la Chine en 2017
prévoyait qu’avant 2020, la technologie globale et I'application de I'|A auraient rattrapé et
surpassé le niveau mondial (pour I'instant il est encore difficile de déterminer de maniére
chiffrée si cet objectif a été entierement atteint ou non). D'ici 2025, certaines technologies
et applications de I'|A devraient atteindre le premier rang mondial. D'ici 2030, la Chine

deviendrait le premier centre mondial d'innovation en matiére d’lA (Zhiming Chen, 2011).

On remarque a la fois pour la Chine et pour la Russie qu’il ne s’agit pas de rattraper les
technologies développées par les autres puissances, mais bien de les dépasser, et
notamment, de maniére sous-entendue, de prendre le pas sur I’'hégémon américain. Leurs
stratégies se construisent avec I'ambition de dépasser leurs rivaux, en particulier les Etats-
Unis, rival commun. Selon les tendances qui se dessinent ainsi, il est raisonnable de
s’attendre a une application de I'lA militaire comme outil de dissuasion par la Chine, avec
des stratégies indirectes, mettant I'accent sur le contréle des flux d’informations et de
données pour affaiblir ses adversaires. L’lA est percue comme un outil pour mettre en

place des stratégies précises et infaillibles, et pour la prise de décision.

Du c6té de la Russie, I'effort se porte davantage sur les plateformes automatisées, avec
une forte volonté de remplacer les soldats humains par des machines sur le long terme.
La Chine et la Russie semblent donc avoir le méme but, méme si la Chine est plus
susceptible de véritablement concurrencer les Etats-Unis (avec un agenda trés précis a ce

sujet). Leur rejet de I'négémonie et de I'interventionnisme des Etats-Unis a méme contribué
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a les pousser a créer I'0CS12 pour reprendre le controle sur leur continent. lls ne sont pour
autant en aucun cas alliés contre la premiére puissance mondiale et n'ont aucune stratégie
militaire commune dans ce but, mais ils avancent chacun de leur c6té avec une orientation

trés similaire.
2.1.2 Les Etats-Unis et I'Europe : une alliance révolue

La culture stratégique des Etats-Unis tout comme la culture stratégique européenne
sont trés fortement marquées par des idéologies, des valeurs, un certain moralisme et un
sens de la mission. La culture stratégique européenne repose plus particulierement sur le
rationalisme et I'universalisme hérités des Lumiéres, ainsi qu’une capacité d’abstraction
dans la stratégie militaire. Pour la France par exemple, la stratégie militaire sert a
sauvegarder la liberté, et la « capacité de la France a penser et agir pour elle-méme »
(Colson, 1998).

Les Etats-Unis sont convaincus que tous les peuples aspirent a la paix et & I'ordre
international, dont ils se font les défenseurs et les garants. L’'idée d'une sécurité collective
est importante, rejetant les pratiques diplomatiques plus secrétes, qui sont davantage

utilisées par la Chine et la Russie.

La stratégie des Etats-Unis se construit notamment autour du concept de Manifest Destiny,
qui justifie selon eux un esprit expansionniste par la défense de valeurs morales:
« L’Amérique part en guerre avec un esprit de croisade et livre des guerres totales au nom
de principes moraux : une cause suffisamment noble justifie 'emploi de moyens violents. »
(Colson, 1998). Cela méne au principe de « guerre juste » : la force doit étre gouvernée par
des principes moraux et |égaux considérés comme universellement justes, et une guerre

doit étre défensive par principe et avoir pour but d’empécher I'ennemi de faire le mal.

De la méme maniére, la culture stratégique européenne est aussi organisée dans une
perspective défensive, principalement axée autour des stratégies de dissuasion,
notamment grace a I'arme nucléaire que possede la France. La bombe nucléaire est
considérée comme une garantie supréme et « objective » en cela qu’elle ne dépend pas de

I’évolution de la menace ennemie, sa force de dissuasion reste la méme peu importe la

12 | ’Organisation de Shanghai pour la Coopération (OSC) est une organisation multilatérale qui a pour but
d’assurer la sécurité et de maintenir la stabilité dans la vaste région eurasienne, d’unir les efforts pour faire
face aux nouveaux défis et aux nouvelles menaces et de renforcer la coopération commerciale, culturelle et
humanitaire. (Alimov, s.d.)

42



situation militaire. Paradoxalement, 'Europe se soucie beaucoup du désarmement, une
autre préoccupation en commun avec les Etats-Unis, mais aussi de la régulation des armes

utilisées pour faire la guerre et du cadre juridique.

Cependant, la notion de guerre juste et I'affirmation de sa supériorité sur le mal en
s’indignant de la transgression de ces lois et valeurs universelles rendent lIégitime pour les
Etats-Unis de mener une guerre totale jusqu’a I'anéantissement de I'ennemi ou sa
reddition compléte (Colson, 1998). La reconnaissance et la définition de I’ennemi est
essentielle ; dans la stratégie des Etats-Unis il est par exemple directement ciblé et attaqué
sans subtilité. C’est une stratégie directe et de force brute, que I'arme nucléaire prolonge
avec le principe de représailles massives (doctrine nucléaire des Etats-Unis de 1953 a
1962 selon laquelle toute attague contre un pays membre de I'OTAN par I'URSS

I'exposerait a des représailles nucléaires massives, sans préavis et sans retenue).

La culture stratégique des Etats-Unis accorde donc peu d’importance a la défense tactique,
et se concentre essentiellement sur I'offensive opérationnelle. Le principe est de projeter
sa puissance, tout en considérant les territoires conquis ainsi que le territoire américain
comme acquis et a priori intouchables, ce qui a été remis en cause par de nombreux
attentats (que ce soit aux Etats-Unis ou dans des opérations a I'étranger) auxquels ils
n’étaient pas préparés. En effet, en termes de préparation militaire, les Etats-Unis se
concentrent surtout sur le matériel et la puissance de feu, pour rassembler des ressources
supérieures a celles de I'adversaire, mais trés peu sur I'observation de I'adversaire. Ses
adversaires ayant toujours été plus « faibles », la premiére puissance militaire mondiale fait

preuve d’un grand optimisme concernant ses capacités militaires (Colson, 1998).

Suivant I'esprit expansionniste des guerres qu’ils ont menées, un des buts militaires
importants est aussi de projeter ’American way of life et la démocratie, considérés comme
le but a atteindre pour tous les peuples, tout en promouvant la libre circulation des flux de
marchandises, de liquidités, d’informations et de populations, dont ils tirent leur puissance
politique et économique et dont ils se font les défenseurs en maintenant un statu quo et
une certaine stabilité mondiale. On retrouve cette idée de projection du c6té européen,
mais de maniére beaucoup moins affirmée, avec une dimension maritime centrale dans
les stratégies de défense en raison des nombreux territoires d’outre-mer résultant des

anciennes colonies.

Au contraire de I'UE, trés organisée au niveau institutionnel, et au sein de laquelle de
nombreux pays sont historiquement trées marqués par I'importance de la stratégie militaire,
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aux Etats-Unis aucun organe d’Etat n’est concu pour définir une stratégie militaire précise
(Colson, 1998), ce rdle est assumé par des organismes privés et des think tanks comme
la Rand Corporation, mais cette absence de pensée stratégique fait que chaque
découverte technologique bouleverse profondément la stratégie militaire établie, qui

manque de souplesse pour s’y adapter rapidement.

Alors que les Etats-Unis sont confiants dans leur hégémonie militaire, les pays d’Europe
considérent comme un enjeu important la construction d’une culture stratégique
commune, puisque ce n’est qu’ensemble qu’ils peuvent avoir un poids conséquent sur la
scéne internationale. Contrairement aux autres puissances étudiées, qui ne sont qu’un
seul pays avec un seul gouvernement, I’'UE regroupe plusieurs nations et il est donc difficile

d’avoir des stratégies militaires communes.

Pour la France, il s’agit de ne pas étre isolée, en tant que seule puissance nucléaire de I'UE
depuis 2020 : le soutien des autres pays européens a sa stratégie de dissuasion est donc
essentiel. Avec I'Initiative européenne d’intervention, créée en juin 2018 et signée par la
France, I'Allemagne, la Belgique, le Danemark, I'Espagne, I'Estonie, les Pays-Bas, le
Portugal et le Royaume-Uni, les pays européens pourront mener des missions et opérations
militaires conjointement, sous I'égide de coalitions ad-hoc de I'UE, de 'OTAN ou de I'ONU,

et ainsi développer davantage cette culture stratégique commune.

Aujourd’hui, I'Europe fait face a de nombreux défis structurels dans la mise en place d’une
stratégie de défense commune autour de I'lA militaire, notamment a cause de la diversité
de ses acteurs et de la difficulté d’établir une entente durable entre les pays, en particulier
lorsqu’il s’agit du domaine militaire. Mais les projets de coopération se développent de
plus en plus, par exemple avec la création du Fonds européen de la défense et de la

Coopération structurée permanente (CSP).

Des partenariats entre la France, I’Allemagne, le Royaume-Uni et I'ltalie ont vu le jour avec
des réalisations opérationnelles concrétes comme la brigade franco-allemande et I'unité
aérienne commune d’avions de transport C130-J, des formations communes - Tigre,
A400M, les opérations en bande sahélo-saharienne, et d’autres encore, ainsi qu’en
matiére de développement, avec un programme de missiles. Dans ces deux domaines les

apports de I'lA seront importants, rendant les projets trés complexes.

Les Etats-Unis ont quant & eux affirmé ouvertement leurs ambitions en termes d’IA militaire

en février 2019, avec la publication de I'Artificial Intelligence Strategy, qui trouve sa place
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au sein de la Third Offset Initiative de 2014. Cette stratégie est soutenue par la DARPA,
puis par la création d’un Joint Al Center au budget annuel de 75 millions de dollars. La
Third Offset Strategy a été lancée en réaction au danger que la Russie et surtout la Chine
représentent pour ’hégémonie américaine, avec la peur qu’ils substituent leur supériorité
techno-militaire a celle des Etats-Unis. Elle peut donc étre vue comme une « stratégie de
compensation ». Les Etats-Unis sont conscients que « ces nouvelles technologies sont trés
prometteuses et pourraient apporter des capacités importantes, susceptibles de dissuader

des concurrents de taille de livrer des conflits de grande envergure. »13 (Lewis, 2017).

Les deux premiéres Offset Strategies avaient été mises en place dans les années 1950 et
1970 pour contrer la menace soviétique, dans le cadre de la Guerre froide. La reprise de
ce concept dans les années 2010 témoigne de I'importance de la rivalité et de la menace
que représente en particulier la Chine, et d'un affaiblissement du mythe de
I’hyperpuissance américaine auprés méme de ses dirigeants et du Pentagone. Cependant,
les applications de I'lA rendues publiques sont essentiellement centrées sur des processus
décisionnels ou de maintenance (enablers), et non sur des combats directs. Les
applications envisagées sont a la fois défensives (boucliers antimissiles par exemple) et

offensives (systemes de frappes préemptives ou préventives) (Lewis, 2017).

Ces projets sont défendus par les Etats-Unis en mettant en avant leurs responsabilités en
matiére de dissuasion au niveau international. Mais cela pourrait mener a des désaccords
au sein de I'OTAN autour du poids de chaque élément de la stratégie de dissuasion de
I'alliance, et du meilleur équilibre entre forces nucléaires, défense antimissile et forces
conventionnelles. C’est une question qui pose également de grands enjeux industriels
dans I'armement pour les Etats membres. L'intégration de I'lA dans la stratégie de défense
pose également des problémes importants pour I’'Europe, les différents pays ont beaucoup
de mal a s’accorder, considérant ce positionnement comme ayant une forte dimension

éthique et politique.

La France est dotée d’une feuille de route, d’'un plan d’investissement et d’une doctrine
éthique dans ce domaine. Elle est préte a travailler efficacement avec ses partenaires pour
déployer des systéemes de combat terrestres et aériens améliorés grace a I'lA, et des
missiles de prochaine génération, aux capacités létales. Cela s’inscrit dans le

prolongement de la stratégie de dissuasion nucléaire francaise et européenne, et pourrait

13 [Proposition de traduction] Citation originale : « These new technologies hold much promise and can
potentially deliver important capabilities that can deter high-end conflict from near-peer competitors »
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permettre de la renforcer, contribuant également a I'OTAN avec la participation de

I’Allemagne.

La France posséde une doctrine solide en termes de dissuasion, ce qui lui permet de
s'affirmer comme une puissance responsable, attachée a la stabilité stratégique, au
multilatéralisme, et au respect du droit international. Cette doctrine Iégitime la stratégie
de défense en I'inscrivant dans des préoccupations morales, et délégitime au contraire les
stratégies mises en place par d’autres puissances qui ne respecteraient pas ces principes
et valeurs. Cette idée se rapproche beaucoup de la notion de « guerre juste » chére aux

Etats-Unis.

Mais la discussion sur I'éthique de I'lA reste un préalable fondamental pour lancer les
applications concrétes de ces armes. L’Europe cherche donc activement a réglementer le
développement puis I'usage de ces armes, et a créer des lignes directrices pour une IA
éthique. Or, elle ne s’accorde méme pas sur une définition des armes utilisant I'lA. L'UE
tente d’utiliser sa puissance normative, comme ce fit le cas en matiére de cyberdéfensel4.
Pour atteindre cet objectif, 'UE a publié les lignes directrices en 2018, dans le cadre du
projet Horizon Europe, faisant passer le budget annuel pour I'lA de 500 millions d’euros a
un 1 milliard d’euros en 2020, avec un horizon a 2027. Une proposition de nouvelle
réglementation sur I'lA a été proposée par la Commission en avril 2021, donnant la priorité
a ’encadrement des risques dans les différents domaines d’application de I'lA. Cependant,
la volonté de réglementation de I’'UE est a double tranchant. Par exemple, les réglements
trés stricts de protection des données en limitent I'accés, ce qui ralentit fortement le

développement d’lA et de technologies de pointe.

L’Europe fait pale figure au niveau technologique : les Etats-Unis ont les GAFAM, la Chine
les BATX, méme la Russie a ses géants du numérique, mais ce n’est toujours pas le cas
pour I'Europe. Elle est donc dépendante de ces entreprises étrangeres et peut difficilement
garantir la sécurité de ses données. Or, nous savons que les données sont une ressource
essentielle pour le développement de I'lA. Les Etats-Unis, la Chine et la Russie ont des
exigences et des attentes claires pour ces poids lourds du numérique, tandis que I'Europe
aborde de maniére dispersée différentes thématiques Iégales (Simon, 2020). De plus, elle

est dépendante de nombreux logiciels ou puces étatsuniennes, et fait face a une fuite des

14 Résolution du Parlement européen du 13 juin 2018 sur la cyberdéfense (Parlement européen, 2018)
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cerveaux (Centre d’études prospectives et d’informations internationales, 2008). En

mutualisant ses ressources, elle pourrait peser davantage sur ce terrain.

Par exemple, le 10 avril 2018, 24 Etats membres de I’'Union européenne et la Norvége ont
signé une déclaration ou ils s’engagent a regrouper leurs forces et a coopérer dans le
domaine de l'intelligence artificielle. L'Allemagne et la France s’allient en termes de
développement technologique de I'lA pour mieux faire face a la concurrence militaire que

représentent la Chine et les Etats-Unis.

Dans cette course & I'armement, les Etats-Unis ne sont donc plus considérés comme des
alliés. En effet, vers la fin des années 1980, au crépuscule du monde soviétique, Alexandre
Yakovlev15 avait prononcé ces mots désormais célébres a I'égard du bloc Ouest (c’est-a-
dire I'Europe et les Etats-Unis) : « Nous allons vous faire quelque chose de terrible ; nous
allons disparaitre en tant que menace. Le ciment de votre alliance ne sera plus la pour
vous maintenir réunis » (Moisi, 2015, p. 200). Cette citation lourde de sens signifie qu’en
disparaissant, I'URSS ferait aussi disparaitre le lien qui unissait I’Occident. Car depuis la
Seconde Guerre mondiale, I'Europe et les Etats-Unis s’étaient alliés contre un ennemi

commun, d’abord le nazisme puis le communisme.

Cependant, une fois la menace éliminée, les différences entre les deux puissances se sont
faites sentir et, si elles partagent encore des valeurs et une histoire commune, leur alliance
en est ressortie fragilisée. Leurs stratégies géopolitiques et militaires n’avancent plus
ensemble & I'unisson. Aujourd’hui, le rival principal des Etats-Unis est la Chine, mais celle-
ci est un partenaire trop important et ne représente pas une menace directe pour I'Europe,

des dissensions se font donc sentir.

Si les tensions montent, en termes de puissance en général ou dans le domaine militaire,
I’Europe devra peut-étre choisir et prendre parti : pour son ancien allié avec qui elle partage
des valeurs et une culture mais qui commence a s’essouffler, ou pour une potentielle
nouvelle puissance mondiale ? Mais pour le moment, en termes d’'lA, il n’y a plus de

coopération, chacun sa stratégie militaire.

Avec un chiffre d’affaires cumulé de 929 milliards de dollars en 2020 (Deneux, 2021),
Google (Alphabet), Amazon, Facebook, Apple et Microsoft n’ont pas encore de rival de taille
dans le monde, malgré la montée des BATX. Plusieurs projets ont été réalisés en

coopération entre le Pentagone et ces entreprises (comme le projet Maven ou la création

15 Personnage politique ayant orchestré la politique d’ouverture sous M. Gorbatchev
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de la société In-Q-Tel). La Third Offset Strategy encourage le secteur privé a innover et
transférer ses technologies a la défense américaine, avec de nombreux mécanismes
incitatifs (Lewis, 2017).

Mais ces entreprises ont alors le pouvoir de faconner les stratégies de défense selon ce
qui leur est profitable. Leur place en tant qu’acteur national dans le domaine de I'lA est
renforcée par leur place au sein de la Commission de sécurité nationale pour l'intelligence

artificielle mise en place par le Congrés en 2018.

De plus, I'expansion internationale des activités de ces entreprises stratégiques ne fait
pour Iinstant I'objet d’aucune restriction par I'Etat, ce qui pourrait signifier une fuite du
développement de technologies et d’armes de pointe vers des puissances rivales. Google
a par exemple ouvert un centre de recherche et de formation en intelligence artificielle a
Pékin en 2017. Amazon et Microsoft ont ouvert des structures semblables a Shanghai lors
de la World Artificial Intelligence Conference, organisée par des organes étatiques chinois,
en 2018.

D’aprés ces analyses, on peut s’attendre & ce que I'Europe et les Etats-Unis concoivent et
déploient tous deux I'lA militaire dans une perspective de dissuasion, semblable a la
stratégie du nucléaire, comme une menace de représailles et donc une garantie de
protection. L’Europe va également continuer ses efforts de réglementation Iégale de ces
armes, pour éviter les dérives au niveau mondial, et limiter 'usage de I'lA comme moyen
asymétrique dans la guerre. Cependant, ces débats ainsi que la question éthique risquent

de la ralentir par rapport aux autres puissances développant I'lA.

Les Etats-Unis, quant & eux, risquent également de beaucoup développer I'lA dans la
puissance de frappe, comme c’est déja le cas avec les projets de « robots tueurs », ce qui
pourrait tout de méme les laisser vulnérables face aux stratégies indirectes de la Chine.
Les entreprises transnationales étant des acteurs croissants de I'lA, mais plus
indépendants que les gouvernements, elles peuvent, dans la limite imposée par la sécurité
et défense nationale, choisir de ne plus seulement servir les Etats-Unis en technologies de

pointe, les privant d’un acteur majeur de leur puissance militaire.
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2.2 Les bouleversements apportés par I'lA : deux cas d’étude

prévisionnels

Dans ce contexte d’incertitude géopolitique, I'lA prend une importance
grandissante en tant qu’outil du pouvoir. On note particulierement deux axes stratégiques
de l'utilisation de I'lA dans le domaine militaire. Le premier (le cas de Taiwan) est bien
évidemment I'utilisation de I'lA comme arme a proprement parler, faisant partie d’'une
tactique militaire. Le second (le cas de I'OBOR), en revanche, positionne I'lA en tant
gu’instrument géoéconomique qui, a travers les flux commerciaux et les marchés d’armes,

affirme des soutiens et consolide des alliances plus ou moins dissimulées.
2.2.1 Un bouleversement de la guerre conventionnelle : le cas de Taiwan

L’image de pays libérateur et fédérateur que les Etats-Unis ont souvent affiché
('expression post-Seconde Guerre mondiale de « Gendarmes du monde », la propagande
du « monde libre » durant la Guerre froide, ou encore la participation a la création de 'OTAN
pour « sauvegarder la liberté et la sécurité de tous ses membres » selon le Manuel de
I’OTAN), la Chine I'a aussi revendiquée a plusieurs reprises (la réunification de la Chine
aprées des siecles de colonisation, la « libération » du Tibet, la création de I'OCS pour la
pacification et la coopération en Asie). Sous une surface idéologique, ce paralléle étonnant

cache des velléités bien concreétes.

Il est de notoriété publique que, sur la scéne politico-militaire, les Etats-Unis ont une
tradition interventionniste qui suscite le mépris de la plupart des pays en ayant jusqu’ici
fait I'expérience. De son coté, la Chine craint plus que tout de perdre le contrble sur ses
populations et ses territoires. Sur la question de la volonté de Pékin de devenir la premiére
puissance mondiale, Dominique Moisi, chercheur a I'lFRI, répond que les dirigeants chinois
ont tant de problémes internes a régler chaque jour que si des démonstrations de force
doivent un jour avoir lieu, elles seront sGrement guidées par leur nationalisme extréme et
seront dirigées vraisemblablement vers la petite ile réfractaire de Taiwan, et non contre la

premiére puissance hégémonique mondiale (2015).

Apreés les différents scandales de violence exercée contre le peuple tibétain sous contrble
chinois, et aprés le mat de la révolte hongkongaise en 2020 (qui aura pourtant perduré un
an), il semblerait que le dernier bastion qui résiste a la Chine continentale soit la petite

République de Chine, Taiwan.
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Depuis la séparation des deux Nations en 1945, la Chine a mis un point d’honneur a
affirmer que Taiwan faisait partie de la politique « un pays, deux systéemes », une facon pour
la puissance chinoise de réaffirmer sa légitimité a contrbler Taipei. Depuis des décennies,
Pékin affiche publiquement son aversion pour les velléités indépendantistes de I'lle du
Pacifique et, sentant sa stabilité menacée par chaque mouvement de Taiwan et ses alliés
pour préparer la défense de I'lle, n’hésite pas a boycotter et menacer toute Nation prétant

main forte au territoire qui, selon elle, lui revient de droit.

Figure 5 Article Exclusive: White House advances drone and missile sales to Taiwan -

sources 16

o Exclusive: White House advances drone and
i F REUTERS missile sales to Taiwan - sources

Figure 6 Article As China gets more aggressive, the US wants to sell Taiwan new weapons
to fend off Beijing 17

As China gets more aggressive, the US

BUSINESS  wants to sell Taiwan new weapons to fend
INSIDER vas
ERAMNCE off B'Eljl“g

Figure 7 Article China sanctions major US defence companies after arms sales to

Taiwanis

China sanctions major US defence
companies after arms sales to Taiwan

JThe..
(Jl]ﬂrdlﬂ[] Lockheed Martin, Bocing Defense, Space & Security and Rayiheon
mammed alomng with US officials who played a role in weapons sales

16 Tiré de « Exclusive: White House advances drone and missiles sales to Taiwan - sources », par M. Stone,
P. Zangerle, D. Brunnstrom, 13 octobre 2020, Reuters. https://www.reuters.com/article/usa-taiwan-arms-
idUSKBN26X240

17 Tiré de « As China gets more aggressive, the US wants to sell Taiwan new weapons to fend off Beijing »,
par C. Woody, 14 octobre 2020, Business Insider._https://www.businessinsider.fr/us/us-sell-taiwan-new-
long-range-weapons-to-counter-china-2020-10

18 Tiré de « China sanctions major US defence companies after arms sales to Taiwan », par H. Davidson, 27
octobre 2020, The Guardian. https://www.theguardian.com/world/2020/0oct/27/china-sanctions-major-
us-defence-companies-after-arms-sales-to-taiwan
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La Maison Blanche a signé le Taiwan Relations Act dés 1979 pour assurer sa neutralité
dans le conflit entre Chine et Taiwan, lui permettant de poursuivre ses relations
commerciales avec cette derniére qui ont depuis toujours été florissantes, puisque la
puissance occidentale est encore a ce jour le premier fournisseur d’armes de l'lle. Ce
soutien & peine voilé est une facon concréte pour les Etats-Unis d’aider leur allié et de
mettre en difficulté le gouvernement chinois, sans pour autant s’investir au point d’envoyer

des soldats américains sur le terrain, ce qui serait une violation dudit accord.

La Chine n’a jamais vu sous un bon ceil cette relation commerciale et est devenue
particulierement agressive suite a la vente d’armes des Etats-Unis & Taiwan en 2020. En
effet, Donald Trump avait alors signé un contrat de 15 millions de dollars, dépassant en
un seul contrat les 14 millions de vente a Taiwan cumulés lors des huit années de mandat
de son prédécesseur, Barack Obama. Un geste fort qui appelait évidemment a une réponse
forte. D’autant plus que cette acquisition comprend notamment quatre drones MQ-9B Sea

Guardian.

Figure 8 Exemple de drone MQ-9B Sea Guardian1®

En envisageant un scénario de conflit armé entre Taiwan et la Chine dans les années a
venir et dans ces conditions, nous avons un bon exemple de guerre conventionnelle

révolutionnée par I'lA. Le nom des drones indique déja que I'lle et son principal allié tentent

19 Tiré de « Dans les simulations d’invasion de Taiwan par la Chine, les forces américaines sont souvent
tenues en échec. », par L. Lagneau, 29 mars 2021, Zone militaire opex360.
http://www.opex360.com/2021/03/29/dans-les-simulations-dinvasion-de-taiwan-par-la-chine-les-forces-
americaines-sont-souvent-tenues-en-echec/
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de repousser la probable invasion de la Chine par la mer, avant que son armée puisse
atteindre les cotes taiwanaises. Car l'ile sait qu’une fois débarquées, les forces chinoises
ne rencontreraient plus aucune résistance a leur taille. Dans cette situation, le terrain est

donc bien défini.

En effet, bien que nous ayons précédemment expliqué que les barriéres de la guerre
conventionnelle deviendraient plus floues avec I'essor de I'lA, il faut d’abord rappeler que
nous n’en sommes encore qu’aux prémices de ce nouveau genre de guerre et que I'lA rend
avant tout la guerre plus adaptable et imprévisible. De plus, en fonction des cas, certains
conflits pourraient cocher plus ou moins de cases que nous avons identifiées

précédemment pour les guerres de demain.

En revanche, un grand avantage pour la Chine serait de passer de I'étape actuelle des
menaces répétées (cf. titres d’articles plus haut), a une phase d’attaques plus ou moins
explicites dans le style des « exercices » de la Corée du Nord, qui n’ont pour seul but que
d’effrayer le Japon chaque année et d’asseoir de plus en plus leur pouvoir. Cela leur
permettrait d’instaurer un climat de tension appuyé par une véritable démonstration de
force, car il faut se rappeler que dans tout conflit, I'intention ou les déclarations ne
suffisent pas. Il faut toujours montrer que I'on a les moyens financiers et opérationnels
pour mener une attaque de 'ampleur nécessaire. Autrement dit, qu’au-dela des menaces,

au moment venu, on passera véritablement a 'action.

Cette démonstration de force pourrait bien suffire pour effrayer Taipei, suffisamment pour
que la véritable invasion armée n’ait pas besoin d’avoir lieu. En effet, cela correspondrait
tout a fait a la stratégie traditionnelle chinoise de dissuasion, basée sur la psychologie du
militaire, que nous avons déja évoquée plus haut et qui porte encore ses fruits aujourd’hui
(Penisson, 2019).

Si jamais le conflit armé avait tout de méme lieu, grace a I'avancée technologique dans le
domaine de I'lA, il est possible que la Chine n’envoie méme pas de soldats, ou trés peu,
sur le terrain mais préfére la guerre a distance. Les soldats piloteraient ainsi des drones
ou autres machines de guerre depuis un quartier général dans leur Nation, et ne
craindraient donc plus de perdre la vie, puisque étant protégés a des milliers de kilométres

du conflit et de leur cible.

De leur coté, les soldats taiwanais seraient, eux, obligés de participer a la bataille. D’'une

part, car leur ile étant la cible, la zone de conflit serait bien plus proche de leurs rives, voire
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sur leur sol si la tentative de rejet en mer ne fonctionnait pas. D’autre part, car si Taipei a
déja acheté plusieurs systemes d’armes contrélés a distance, ils sont loin d’avoir les

ressources que la Chine accumule depuis des années.

C’est la qu’entre en jeu le deuxiéme facteur psychologique de ce cas d’étude. Dans un
conflit armé, bien souvent, la victoire n’est pas due a une puissance militaire supérieure
et a des combats sanglants, mais plutét a des aléas comme une famine, une épidémie ou
encore a un retard dans le paiement de la solde des militaires ; autrement dit a des
facteurs extérieurs au champ de bataille. Le plus commun et le plus efficace de ces

facteurs extérieurs est sans doute la perte de confiance.

Une troupe de soldats est sujette aux mémes doutes, peurs et stress que n'importe quel
autre humain: dans notre situation, il est facile d’imaginer que, sentant le conflit
s’approcher et sachant que la République populaire de Chine est bien mieux préparée
qgu’elle, mais aussi que quasiment aucun de ses Hommes ne périra pour le sacrifice de la
guerre, les militaires taiwanais pourraient douter de leurs capacités a rejeter I'offensive et,

plus encore, de la valeur intrinséque de cette guerre.

L’histoire de la guerre n'est pas exempte de conflits avec deux armées de puissance
inégale, mais ce qui est beaucoup plus rare, ce sont les conflits qui opposent une armée
humaine préte a se sacrifier contre une armée de robots dénués de conscience morale
auxquels on donne des ordres La véritable perte ne peut venir que d’un coté. Peut-on
imaginer un scénario plus démoralisant pour un peuple, a part I'utilisation de I'arme
nucléaire ? A I'inverse de cette derniére, la puissance d’impact de I'lA ne se suffit pas a
elle-méme pour en dissuader I'utilisation militaire le moment venu. Il n’est donc pas
surprenant d’apprendre que plusieurs sources d’information ont déja informé leurs
lecteurs du fait que la classe militaire taiwanaise est déja démoralisée, avant méme que

le conflit soit déclaré.

Leurs craintes semblent en effet étre fondées puisque, méme avec I'appui commercial des
Etats-Unis et le développement de leur propre industrie militaire, 99% des scénarios
étudiés par Taiwan et le Pentagone se terminent par une victoire de la Chine (Lagneau,
2021).
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2.2.2 Un bouleversement fondé sur la concurrence économique : le cas
de 'OBOR

Les nouvelles routes de la soie ou One Belt One Road (OBOR) est un projet chinois
d’investissement massif dans des infrastructures de transport, de commerce et de
financement a travers plusieurs régions dont I’'Europe, I'Asie, I'Afrique et le Moyen-Orient.
Il se compose d’une route terrestre (la ceinture) et d’'une route maritime (la route). Ce
réseau permettra en outre d’assurer I'approvisionnement en ressources nécessaires au

développement de la Chine.

Lors du forum d’ouverture de ce projet en mai 2017, Xi Jinping a énoncé sa volonté de
créer une route de la soie numérique afin d’appuyer un développement basé sur
I'innovation et augmenter la coopération dans de multiples domaines, dont l'intelligence
artificielle. Il a d’ailleurs confirmé a nouveau cette ambition lors du 19¢ Congrés du Parti

communiste chinois la méme année.

Parallélement au développement de cette initiative, le Conseil d’Etat chinois a également
publié son Plan de développement de I'intelligence artificielle de nouvelle génération qui
prévoit des investissements conséquents dans la recherche afin de faire de la Chine le
leader mondial de I'lA d’ici 2030 (Valantin, 2017). Il est donc évident que ces deux
initiatives vont de pair et que les nouvelles routes de la soie serviront de vecteur de

développement de la stratégie d’intelligence artificielle de la Chine.

Ces derniéres années, les géants de la technologie chinois, a savoir Huawei, Tencent,
Alibaba, Xiaomi, Baidu ou encore ZTE20 (ZTE, s.d.) ont su se faire une place sur la scéne
internationale, et méme concurrencer leurs équivalents américains et européens. lls se
spécialisent entre autres dans lintelligence commerciale, la robotique, les objets
connectés, la conduite autonome et le deep learning. Afin de perpétuer les objectifs de la
route de la soie digitale et de devenir leader en matiere d’lA, ces géants de la technologie

s’implantent de plus en plus a I'international, et notamment au Moyen-Orient et en Afrique.

Bien que cette expansion soit bénéfique pour le développement des pays d’implantation,
elle ne vient pas sans un colt. En effet, ces nouvelles infrastructures digitales

s’accompagnent d’'un contrdle accru des données par les entreprises chinoises

20 ZTE Corporation est un leader mondial des télécommunications et des technologies de l'information.
Fondé en 1985, il est coté a la bourse de Hong Kong et de Shenzhen.
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exploitantes. Cet afflux de données servira les intéréts économiques, politiques et
géostratégiques de la Chine dans la région. L'accés a ces données peut par exemple
permettre a la Chine d’avoir une vision détaillée du marché local, ses entreprises seront
donc en mesure d’identifier et d’évincer les potentiels compétiteurs locaux, ce qui lui

laisserait un certain monopole sur le marché.

Une autre crainte légitime des pays bénéficiaires est que la Chine profite de ces
infrastructures pour s’octroyer plus ou moins légalement l'accés a des données
personnelles, financiéres ou qui relévent méme du secret d’Etat. C’est d’ailleurs ce qui est
arrivé au siége de I'Union africaine a Addis-Abeba en Ethiopie (Dahir, 2018). La Chine avait
participé a la construction du batiment et a pu récupérer, pendant cing ans, un nombre

incalculable de données sensibles a I'aide de micros.

La route de la soie digitale prévoit également d’établir, en plus des réseaux de
télécommunication de cinquieme génération (5G) de Huawei, un réseau de cables de fibre
optiqgue sous-marins dans les pays en développement qu’elle traverse. Ces systémes
pourraient étre utilisés pour la surveillance exercée par la Chine et faciliter ses opérations
d’espionnage. Ces réseaux de fibre optique sont tout aussi importants puisqu’ils
permettent le stockage de données dans les centres d’hébergement informatiques qu’elle
compte également construire, tant sur son territoire qu’a I'international. lls sont déployés
en Asie-Pacifique, en Afrique et au Moyen-Orient, mais également dans des pays
d’Amérique latine, qui a I'origine ne font pas partie de ses projets de routes de la soie. En
plus de contrbler les données des pays bénéficiaires de ses infrastructures grace a ce
réseau de fibre optique, la Chine aurait la possibilité de couper leur accés a internet et

donc de les isoler, ce qui représente un risque considérable.

Il faut également noter que la Chine ne se contente pas d’exporter des infrastructures et
technologies digitales dans les pays ciblés par ses nouvelles routes de la soie, elle exporte
également ses politiques en matiére de censure et de surveillance, ce qui n’est pas pour
déplaire aux régimes autoritaires ou semi-autoritaires. Des formations sur ces différentes
méthodes, destinées a des responsables d’Etat, ont déja été organisées au Maroc, en
Egypte et en Libye. Ces sessions ont donné suite au vote de lois de cybersécurité

répressives similaires a celles de la Chine (Dahir, 2018).

La Chine a pleinement conscience que I'accés a internet des pays d’Afrique est en plein
essor, avec toujours plus d’utilisateurs, et elle compte bien en profiter pour imposer ses
méthodes et ses lois de cybersécurité, pour en détenir I'avantage stratégique a la premiére
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heure. Il devient urgent pour ces pays d’adopter des régulations strictes concernant la
protection de leurs données et de réduire leur dépendance sur les infrastructures digitales

étrangéres afin d’éviter tout piratage ou espionnage de ces données.

Pour résumer, cette route de la soie digitale représente un véritable avantage stratégique
pour la Chine notamment par la quantité monstrueuse de données auxquelles elle aura
acceés grace a ses investissements a I'étranger, que ce soit dans des infrastructures ou
dans des cables de fibre optique. En outre, ces aménagements constituent une porte
ouverte a lI'implantation de ses entreprises technologiques dans de nombreux pays qui
gagnent progressivement les marchés locaux, soit par manque de compétitivité de ses

concurrents, soit par absence totale de ces derniers.

L'implantation de ses entreprises dans les régions riches en matiéres premiéres lui
permettront de s’approvisionner en ressources nécessaires au développement de son
industrie technologique ce qui pourrait I'aider a atteindre ses objectifs en matiére d’lA. En
effet, en 2019 la Chine avait déja investi plus de 79 milliards de dollars dans ces projets

d’infrastructures liés a sa route de la soie digitale dans environ 80 pays (Cheney, 2019).

Figure 9 Carte des nouvelles routes de la soie?21
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21 Tiré de « Analysis of logistics service supply chain for the One Belt and One Road initiative of China
[carte] », par L. Xiatong et al., février 2018, McKinsey Company.
https://www.researchgate.net/figure/The-map-of-One-Belt-and-One-Road-initiative-Source-McKinsey-
Company figl 323247730
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Par ailleurs, les nouvelles routes de la soie permettant une meilleure circulation des flux
commerciaux de tous types, on peut facilement imaginer que la Chine s’en servira pour
approfondir ses relations commerciales avec certains pays. Sans doute se servira-t-elle de
ce nouvel outil afin de mettre son principal concurrent, les Etats-Unis en difficulté, tout
comme les Etats-Unis soutiennent Taiwan pour affaiblir la Chine. Dans cette optique, deux

cas prospectifs se profilent.

En examinant la carte ci-dessus, on observe tout d’abord que six pays européens, dont
cing font partie de I’'Union européenne, ont déja accepté de faire passer 'OBOR par leur
territoire : I'Ukraine, la Pologne, la Belgique, la France, I'ltalie et la Gréce. Ces accés sont
pour certains terrestres (Est et Nord de [I'Europe) et pour d’autres maritimes
(Méditerranée). Par conséquent, ils enrichissent la Chine de multiples possibilités pour
accéder a I’Europe et ses marchés. Or, nous avons vu plus tét que I’'Union européenne n’a
pas de véritable stratégie militaire commune et qu’elle se focalise principalement sur la

Iégislation autour de I'lA.

Pourtant, ayant observé son retard dans le développement de I'lA par rapport aux Etats-
Unis et la Chine, I'Europe tente de le rattraper afin d’étre préte en cas de conflit et de
réduire sa probable dépendance a I'une ou I'autre de ces puissances pour I'acquisition
d’armes a IA intégrée. Bien qu’historiquement I’'Europe et les Etats-Unis aient longtemps
été des alliés et que leur vision du monde et leurs valeurs coincident plus qu’avec la Chine,
nous avons déja rappelé qu’un écart idéologique se fait sentir entre les deux puissances

occidentales depuis la fin de la Guerre froide.

Bien que I'Europe et les Etats-Unis soient loin d’étre des ennemis, leurs différences ont
lentement effacé ce qui avait longtemps semblé étre une alliance inaliénable. Aussi, il est
possible que la Chine utilise cette division et emploie la wedge strategy2? en se
rapprochant commercialement et militairement de I’lUnion européenne. De fait, en vendant
des armes IA a I’'Union européenne, la Chine pourrait créer une nouvelle alliance et ainsi

diviser davantage son principal concurrent et 'UE.

Le deuxiéme cas d’utilisation de 'OBOR par la Chine dans le cadre de I'lA militarisée afin

d’affaiblir les Etats-Unis débute son parcours en Russie. Nous avons déja établi que

22 Stratégie du coin en francais : une stratégie de sécurité et défense selon laquelle un acteur va essayer de
créer une division entre une coalition existante soit en créant un lien avec I'un des acteurs de cette coalition,
soit par des moyens coercitifs. Le but est surtout d’affaiblir une alliance qui peut étre néfaste a I'acteur qui
emploie cette stratégie.
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Moscou partage un intérét commun avec Pékin : réduire I’hnégémonie des Etats-Unis. A ces
fins, le Kremlin s’efforce depuis des années de garder un pied au Moyen-Orient a travers

son alliance avec le gouvernement syrien afin de repousser les Etats-Unis petit & petit.

Par ailleurs, il est de notoriété publique que les intéréts de la Russie en Syrie sont multiples.
L’'un d’entre eux est notamment de vendre des armes a I'lran : une partie des armes que
la Russie « vend » a la Syrie est en fait destinée a I'lran qui les recoit par I'intermédiaire de
Damas, évitant ainsi a la Russie de subir les sanctions de la premiére puissance mondiale
qui a instauré un boycott mondial contre I'lran depuis la révolution de 1979 (Blanford,
2011). L'lran étant I'un des principaux ennemis militaires, politiques et idéologiques des
Etats-Unis, quiconque leur apportant leur soutien sous la forme d’armes innovantes
contribue & I'affaiblissement des Etats-Unis. Il est donc facile d’imaginer que la Chine
pourrait utiliser ’'OBOR pour faire passer des armes IA par la Russie et la Syrie avec pour
destination finale I'lran. Ce chemin rendrait le lien direct avec la Chine particulierement
flou, lui évitant a son tour les mémes sanctions et représailles que la Russie évite déja

avec des armes plus traditionnelles.

2.3. Indices, tendances et scénarios possibles d’un bouleversement

prochain de I'ordre mondial

On utilise I'expression de nouvel ordre mondial dans de nombreux contextes, pour
désigner une réforme ou un bouleversement de la gouvernance internationale et de
I’équilibre des pouvoirs entre les grandes puissances mondiales. Aprés de grandes crises
internationales, comme les crises financiéres, ou la crise sanitaire actuelle, on retrouve
souvent le terme de « nouvel ordre mondial » dans les discours des dirigeants et dans les

médias.

Cela insinue également une volonté d’organisation internationale pour faire face a une
catastrophe commune, ainsi qu’une conscience de I'adaptation des acteurs internationaux
en réaction a ces crises, adaptation qui implique trés souvent une modification de I'ordre
préexistant. Le développement des armes |étales utilisant I'lA, et la volonté réelle des
gouvernements de les intégrer dans leur stratégie militaire (comme en témoignent les

parties 2.1 et 2.2) représentent une menace et un défi internationaux.

Ces nouvelles armes apportent de nouvelles possibilités, de nouveaux comportements
militaires, ainsi qu’un nouveau levier de pouvoir pour les Etats qui les déploient. Il est donc

légitime de s’attendre a une adaptation des acteurs internationaux, et donc a un
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bouleversement de I'équilibre des pouvoirs dans I'ordre mondial. Ceux qui disposeront des
armes utilisant I'lA les plus avancées et qui sauront les maitriser auront un avantage
militaire non négligeable sur d’autres acteurs manquant de moyens, de technologies, ou

de rapidité dans leur développement militaire.

D’autre part, la guerre est I'élément déclencheur principal du passage d’un ordre mondial
a un autre. La révolution de la notion méme de guerre, des moyens et des stratégies
employés, pourrait aboutir rapidement a la mise en place d’'un nouvel ordre mondial.
Toutes les grandes guerres ont engendré un nouvel équilibre dans le partage des
puissances et ont amené un nouvel ordre fondé sur un nouveau paradigme. Le systéme
économique et les normes qui constituent le centre de ce paradigme détermineront la
position, le role et les comportements des autres acteurs internationaux dans ce systeme.
Il'y a alors trois possibilités : les Etats vont s’adapter au systéme, s’y opposer, ou déployer

des efforts pour s’intégrer davantage.

On a pu remarquer cette dynamique apres toutes les grandes guerres. La Guerre froide en
est un bon exemple puisqu’elle a directement et de maniére trés évidente renversé
I’équilibre des pouvoirs, d’'un monde bipolaire a un systéeme multipolaire avec cependant
une hégémonie américaine affirmée. Plus récemment, la guerre du golfe a révélé le role
capital que jouent les moyens de communication modernes dans la guerre, et ainsi dans
I’ordre mondial. Selon Paul Virilio, essayiste francais spécialisé dans la technologie et les
réflexions sur la guerre, « les armes de communication I'emportent ainsi, pour la premiére
fois dans I'histoire des batailles, sur la suprématie coutumiére des armes de destruction »
(1991).

C’est pourquoi il nous parait essentiel d’analyser I'hypothése selon laquelle le
développement des armes létales utilisant I'lA et leur déploiement sur le terrain ménerait
a plus ou moins long terme a I'apparition d’un nouvel ordre mondial. Comme I’exprime le
National Intelligence Council américain en introduction de son rapport Global Trends 2030
(2012), « nous ne cherchons pas a prévoir le futur - un objectif impossible - mais a fournir

une grille de lecture qui permet de penser les futurs possibles et leurs conséquences. »

En nous appuyant sur les tendances observées en termes de R&D, de stratégie de défense,
de déploiement réel de ces armes et d’objectifs des grandes puissances de I'lA militaire,
nous allons nous livrer a un exercice de prospective afin d’examiner les différentes
conséquences possibles du développement de ces armes sur I'ordre mondial. Nous
commencerons par questionner I’hégémonie des Etats-Unis: va-t-elle se maintenir ou
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observe-t-on déja un déclin ? Puis nous nous intéresserons de prés a la montée en
puissance de la Chine, en considérant la possibilité que I'lA lui permette de devenir la
premiére puissance mondiale dans les prochaines années. Enfin, nous nous pencherons
sur la possibilité d’'un ordre multipolaire partagé entre les grandes puissances de I'lA

militaire.
2.3.1 L’hégémonie des Etats-Unis : les deux Ecoles

La puissance militaire des Etats-Unis est indéniable. Comme le prouvent les parties
précédentes, les Etats-Unis sont le plus gros investisseur en R&D dans le domaine de
I'intelligence artificielle militaire, et ont mis en place une stratégie de défense solide
utilisant I'lA. De plus, au niveau technologie, les entreprises de pointe, notamment les
GAFAM, disposent de toutes les ressources nécessaires pour continuer a développer des
armes révolutionnaires et a rester a la pointe de la technologije. Cela donne des raisons de

penser que I’hégémonie américaine va se maintenir dans les prochaines années.

Cependant, malgré leur hégémonie technologique et militaire actuelle, on voit déja
émerger de nombreux signes d’un effritement de la puissance américaine au niveau
international. Depuis les années 2000, les Etats-Unis ont connu un certain nombre
d’échecs, qui ont pu ternir leur image. On peut citer notamment les difficultés rencontrées
dans la guerre d’lrak et la guerre en Afghanistan, aprés huit et dix années de présence
respectivement ; la grave crise bancaire, économique et sociale de 2008 qui a pris source
aux Etats-Unis puis a touché une grande partie de I'’économie mondiale dont les alliés des
Etats-Unis ; et plus récemment la crise sanitaire du Covid-19, au cours de laquelle le pays
a tardé a réagir et a peiné a gérer I'urgence, et n’a ainsi pas endossé son role habituel de
leader pour coordonner la réponse mondiale. En réalité, la crise du coronavirus accélére
des tendances géopolitiques déja en mouvement, comme I'explique lan Bremmer,

spécialiste en politique étrangére étatsunienne (2020).

On observe également que la suprématie du dollar comme monnaie de réserve fait de
moins en moins 'unanimité au niveau mondial, et son importance dans le commerce
international est restreinte par certains acteurs mondiaux. L'émergence de la Chine
comme puissance économique mondiale majeure et la montée en puissance de I’'OCS
remettent fortement en cause I'hégémonie des Etats-Unis, qui se retrouvent pour la
premiére fois depuis la Guerre froide devant un rival de taille. L’'unilatéralité qui faisait foi

depuis les années 1990 dans les relations internationales s’effrite. La course a I'armement
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et la rivalité entre la Chine et les Etats-Unis sont des réalités indéniables depuis les années
2010. Cela a été rendu évident par la « guerre commerciale » en 2018, par la crise du
coronavirus, ainsi que par les tensions régionales en Asie de I'Est, certains pays s’alliant a

la Chine et d’autres recherchant la protection des Etats-Unis.

De plus, avec le mandat de Donald Trump, les Etats-Unis ont cessé de se considérer
comme responsables du maintien de la paix a l'international, affaiblissant ainsi leur
position de leader. lls s’attachent de moins en moins a promouvoir la démocratie, la
coopération entre Nations et les droits individuels a I'international. Or, leur puissance
militaire et leur influence étaient trés largement attachés a ces valeurs et idéologies. De
nombreux chercheurs en géopolitique et relations internationales considérent donc 2017
comme I'année marquant la fin de I’hnégémonie américaine. Il ne s’agit pas de la fin de sa
puissance militaire, ni de ses ressources financiéres ou de ses prouesses technologiques,
mais de son incapacité actuelle a parler pour le monde. Leur développement
technologique et militaire de I'lA pourrait ne pas étre suffisant pour qu’ils conservent ou

rétablissent leur hégémonie.

2.3.2 La puissance chinoise: une réelle menace ou un piege de
Thucydide ?

La Chine est en train de devenir une superpuissance politique, technologique et
économique. Cette montée en puissance était déja prévisible, a travers une multitude de
facteurs. Par exemple, Pékin a pu renforcer son soft power pendant la pandémie du COVID-
19, avec le développement de grands programmes d’aide humanitaire. Face a une gestion
de la crise sanitaire approximative par les Etats-Unis, la Chine s’est alors positionnée

comme un adversaire géopolitique légitime.

Malgré ses tentatives de dissimulation du début de I’épidémie, qui a permis au virus de se
répandre et a ainsi fortement entaché I'image de la Chine a l'international, sa réponse
efficace face au coronavirus par la suite en a fait un candidat crédible au leadership
mondial (Tang, 2019). C’est d’autant plus vrai pour les pays moins développés, auxquels
elle a porté assistance, également dans le cadre de I'OBOR, et qui sentent leur voix

davantage écoutée par une puissance émergente plutdt que par le géant étasunien.

Le centre de gravité de 'économie mondiale se déplace graduellement vers I’Asie, avec un
accroissement des échanges Sud-Sud (OCDE, 2010). La Chine est désormais le premier

partenaire commercial du Brésil, de I'Inde et de I'Afrique du Sud et s’est affirmée comme
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le plus grand pays commercant du monde. L'lA n’est donc qu’un outil supplémentaire dans
la construction de la puissance chinoise et dans I'atteinte de ses ambitions mondiales,

mais il est un outil puissant.

Son influence économique renforcée, la Chine n’est plus satisfaite de sa position actuelle
dans I'ordre mondial et affiche une forte ambition de faire davantage entendre sa voix au
sein de la communauté internationale. Le fonctionnement mondial actuel est considéré
comme injuste et ne considérant pas suffisamment les pays en développement. Cet

argument constitue le fondement de I'ambition de leadership chinois.

Pékin est également avant-gardiste dans le développement de technologies de pointe
(notamment grace a son vaste accés aux données et aux liens étroits entre les entreprises
innovantes et I'Etat), mais aussi en termes d’économie numérique et de technologies
vertes. Selon ’'hnomme d’affaires taiwanais Kaifu Lee, «si les données sont le nouveau
pétrole, alors la Chine est la nouvelle Arabie saoudite » (2018). Le développement du deep

learning nécessite en effet davantage de données et de spécialistes que d'innovation.

Bien que le niveau de qualification des ingénieurs IA chinois soit moindre comparé aux
Etats-Unis, leur nombre est bien plus élevé. Il existe moins de réglementations sur la
protection des données en Chine (comparé par exemple au Réeglement général sur la
protection des données trés strict en Europe). Les logiciels chinois collectent donc plus de
données sur les utilisateurs. Le manque de restrictions liées a la propriété intellectuelle
permet également aux start-up d’étre plus agressives dans leur développement et plus
rapides. Le développement de I'industrie de I'lA est fermement soutenu par les politiques

gouvernementales.

La montée en puissance de la Chine pourrait donc apporter de nombreux bouleversements
sur la scéne internationale. C’est pourquoi le concept du piége de Thucydide est de plus
en plus évoqué par les chercheurs en relations internationales. Ce concept a été introduit
par Graham Allison (2019), professeur a I'Université de Harvard, pour analyser les relations
sino-américaines et signaler la menace que représenterait la Chine pour la paix mondiale.
La théorie du piege de Thucydide affirme qu’une puissance émergente montante défie
inévitablement I'hégémon existant, méme dans le cas ou ce n’est pas son intention
premiére, déclenchant systématiquement des conflits internationaux, comme Thucydide
I’expliquait pour Athénes et Sparte (Tang, 2019). Le résultat de tels conflits ne peut qu’étre

catastrophique, entrainant le déclin des deux puissances.
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En effet, la montée en puissance de la Chine est considérée comme une véritable menace
pour les Etats-Unis, et la Chine a une réelle ambition de les dépasser (comme expliqué
précédemment dans la partie 2.1). Si aucun des deux acteurs n’a I'intention de déclarer
un conflit armé direct pour I'instant, ils n’hésiteront pas si cela devient nécessaire. Au cours
de la présidence de D. Trump, les tensions commerciales se sont intensifiées entre la
Chine et les Etats-Unis avec I'ajout d’une taxe supplémentaire de 25% sur 200 milliards
de dollars de produits chinois en mai 2019 (Tang, 2019). L’expression de « guerre
commerciale » est alors apparue dans les médias. Ce différend présage bien I'escalade

des tensions qui pourrait trés probablement se poursuivre dans le futur.

Cependant, selon G. Allison, le conflit entre la Chine et les Etats-Unis est contournable si
tous deux parviennent a éviter de tomber dans le piege de Thucydide (2019). Le controle
de la peur, de la perception de I'adversaire comme une menace, peuvent épargner
malentendus et erreurs de jugements. La peur d’étre plus faible que son rival entraine de

fait une grande vulnérabilité et méne facilement a la guerre (Tang, 2019).

D’apres le président chinois Xi Jinping (2015), il n'y a pas de véritable piége de Thucydide,
mais des erreurs de jugement stratégiques répétées par les grandes puissances peuvent
créer un piege de Thucydide dans lequel elles tomberaient. Xi Jinping affirme également
que la conception selon laquelle un pays qui monte en puissance poursuit
systématiquement I’hégémonie ne s’applique pas a la Chine, qu’il ne s’agit pas de son
ambition, et que les pays occidentaux devraient porter un jugement plus raisonnable, pour

rendre possible un développement commun (2015).

La division idéologique, politique (capitalisme vs socialisme) et culturelle (christianisme vs
confucianisme) entre I’Asie et I’Occident ne doit pas nous mener a une seconde Guerre
froide. Ces différences idéologiques et l'incapacité des deux parties a s’identifier
véritablement aux valeurs de 'autre participent aussi a I'aggravation des tensions. De plus,
la course a I'armement que se livrent les Etats-Unis et la Chine (développée précédemment
dans la partie 1.2) ne présage pas d’un allégement des tensions dans les années a venir,

bien au contraire.

Pourtant, Chen Tang (2019) insiste sur le fait qu’il existe aujourd’hui plus de coopération
que de concurrence, ainsi qu’'une dépendance entre la Chine et les Etats-Unis. La
concurrence et la confrontation entre les deux acteurs sont bien réelles, mais ils sont trop

étroitement liés pour pouvoir s’attaquer a leur rival sans en subir eux-mémes les
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conséquences. Le piege de Thucydide dans lequel se trouve la Chine ne serait donc qu’une

vision inexacte de la réalité.

Quoiqu’il en soit, on peut s’attendre a une poursuite de la montée en puissance de la Chine
et de son ambition de développement de I'lA militaire dans les prochaines années. Quant
a savoir si elle dépassera les Etats-Unis ou non, cela dépend beaucoup de la maniére dont
les deux acteurs géreront leurs prochaines confrontations. D’'un point de vue
technologique, la Chine a tout de méme de nombreux avantages structurels dans la course
a I'lA qui pourraient lui permettre de déployer les armes les plus avancées ainsi que des
stratégies qui pourraient prendre par surprise ses rivaux et rendre sa puissance

incontestable.

2.3.3 Une multipolarité partagée par les grandes puissances de I'lA

militaire
A linverse des théories précédentes, qui analysent un accroissement ou un
affaiblissement du pouvoir d’'une grande puissance, les Etats-Unis, puis la Chine, notre
analyse de groupe nous a permis de développer une troisieme théorie prospective. Celle-ci
serait fondée sur un ordre mondial qui resterait multipolaire. Toutefois, la puissance
militaire liée au développement des armes utilisant I'lA pourrait exacerber la fracture entre

les grandes puissances et les pays les plus pauvres, n'ayant pas les moyens ni les

ressources nécessaires pour développer ces technologies de pointe.

En effet, la crise de I’négémonie étatsunienne telle qu’elle est analysée dans la partie 2.3.1
stimule la concurrence entre les Etats et bouleverse les équilibres géopolitiques régionaux,
ce qui pourrait entrainer une redistribution des pouvoirs, notamment économiques et
politiques, entre ’Amérique du Nord, 'Europe, la Chine, la Russie, et les pays émergents,
en particulier I'Inde, le Brésil, I’Afrique du Sud et la Turquie (ISD Community, Baverez,
2020). Les grandes puissances et les puissances émergentes actuelles sont les plus
susceptibles de développer rapidement des armes de pointe utilisant I'lA, les démarquant

trés largement des autres acteurs internationaux.

On parlait déja d’'un «ordre mondial déséquilibré » en 2010, avec la déconnexion
croissante entre la géopolitique et la géoéconomie : en effet, les Etats-Unis sont depuis
restés la premiére puissance du point de vue géopolitique et militaire, mais le poids
économique et financier des pays émergents a considérablement augmenté et I'Europe

représente plus d’un tiers du commerce international.
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Guilhon de Albuquerque, chercheur en sciences politiques et relations internationales au
Brésil, qualifiait cette déconnexion d’hégémonie dissociée, affirmant que les géants
économiques sont des nains politiques tandis que la puissance politiqgue ne parvient pas
a payer ses propres guerres (Milani, Revue Internationale et stratégique, 2011, pp. 52-62).
Du point de vue économique, la Chine devrait dépasser les Etats-Unis en 2025, le Brésil
dépasser le Japon en 2050, tandis que la Russie, le Mexique, I'Indonésie et la Turquie
dépasseraient respectivement I’Allemagne, la France, le Royaume-Uni et I'ltalie. Comme
en témoigne le graphique ci-dessous, le PIB des pays émergents a dépassé depuis 2014

celui des grandes puissances mondiales (Desjardins, 2018).
Figure 10 Graphique du PIB des Nations émergentes de 1993 3 201723

GRAPHIQUE 1
Le PIB des pays émergents a dépassé celui des pays avancés
en 2014
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G7 : Etats-Unis, Canada, Allemagne, France, Italie, Royaume-Uni, Japon
Sources : Fonds monétaire international et Desjardins, Etudes économiques

Dans le domaine de I'lA, le Canada est également un leader mondial, Montréal étant
considéré comme un pble de développement majeur en raison des nombreuses initiatives
privées, des investissements publics et d’'un excellent enseignement universitaire. Israél,
avec environ 300 publications scientifiques sur I'lA par an et la création de nombreuses
start-up, a également un poids croissant dans ce domaine. Enfin, le Japon a déja intégré
depuis des années la robotique et I'lA dans sa société et reste plutdt en avance de ce
domaine par rapport aux autres pays. Les grandes puissances sur lesquelles nous nous

sommes concentrées dans nos analyses précédentes ne sont donc pas les seules a étre

23 Tiré de « L’économie mondiale des prochaines décennies. », par Desjardins, novembre 2018, Desjardins.
https://www.desjardins.com/ressources/pdf/pv181101-f.pdf?resVer=1541089888000
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susceptibles de développer des technologies militaires de pointe utilisant I'lA dans les

prochaines années.

En remettant en cause leur place au sein de l'ordre établi actuel, les puissances
émergentes font également preuve d’'une ambition politique croissante, la Russie et la
Chine expriment par exemple assez ouvertement leur insatisfaction face a I'ordre actuel et
leur volonté d’étre davantage écoutées sur la scéne internationale. Les pays émergents
dénoncent aujourd’hui la perte de légitimité des institutions internationales et demandent
une réforme de la gouvernance mondiale. Il ne s’agit pas de transformer radicalement
I’ordre actuel, ni de s’y intégrer simplement comme tentaient de le faire les nouveaux pays
industrialisés dans les années 1980 et 1990, mais plutdét de demander que soient prises
en compte les nouvelles réalités de la configuration internationale. L’accés aux armes
utilisant I'lA pourra évidemment leur permettre de faire porter leur voix avec force et

d’acquérir la reconnaissance et I'inclusion attendue dans les politiques internationales.

Ce nouvel ordre multipolaire passerait notamment par un renforcement des institutions et
des ensembles géographiques, économiques et culturels régionaux, comme I’ASEAN,
I’APEC (sous l'influence des Etats-Unis), ’'ASEM (sous l'influence de I'Europe), ou le
Partenariat régional économique global (autour de I’'Océan Pacifique). Ces ensembles
régionaux au pouvoir croissant aménent de nombreux chercheurs en géopolitique et en
relations internationales a parler d’une continentalisation de la mondialisation. Les grands
ensembles économiques mondiaux ont beaucoup plus de mal a se construire et a se
maintenir, par exemple le Partenariat transpacifique dont les Etats-Unis se sont retirés en
2017.

Les grandes zones économiques de libre-échange régionales pourraient annoncer de
nouveaux centres de pouvoir qui structureraient ce nouvel ordre mondial multipolaire, ou
la continentalisation du monde remplacerait alors la mondialisation que I'on connait
actuellement. Il y aurait donc une diffusion du pouvoir, réparti entre les réseaux et les
coalitions, et il n’y aurait plus de puissance hégémonique. Des blocs géopolitiques régionaux
ont toujours existé dans I'Histoire, mais on pourrait assister, dans les années a venir, a la
multiplication de blocs régionaux disposant a la fois d’'une base géopolitique et de zones de

libre-échange.

Cependant, il faut s’attendre, dans ce scénario ou convergent les blocs géopolitiques et

les zones de libre-échange, a un risque accru d’appropriation des ressources au sein de
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certaines zones géopolitiques et a moins de partage au niveau mondial. Cela pourrait
concerner en particulier les ressources miniéres et les terres rares, qui représentent des
ressources essentielles au développement technologique. La Chine a par exemple
récemment acquis de nombreuses terres rares et des zones miniéres en Afrique
(« Chinafrique »), les pays européens y ont acquis de nombreuses terres agricoles
(notamment pour l'agro-carburant), la Russie monopolise I'exportation du blé, et la liste

continue.

Il ne s’agit plus d’'une transformation linéaire (alors que nous sommes attachés a I'idée
d’aller de I'avant, surtout dans un ordre libéral), mais de transformations exponentielles,
beaucoup plus complexes a anticiper, et qui nous obligent a accepter des systemes de
valeurs multiples. Les nouvelles technologies sont également un facteur qui ajoute de la
complexité et des risques, ce qui fait redouter a certains chercheurs en relations
internationales la possibilité d’'un effondrement de I'ordre libéral. Les institutions
nationales et internationales ont en effet de plus en plus de mal a gérer les pressions sur
le systéme, et la capacité des démocraties a répondre aux crises du XXléme siécle est

remise en cause.
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Conclusion

Pour conclure, ce mémoire se donnait pour but de répondre a la question suivante :
dans quelle mesure I'lA révolutionne-t-elle la notion conventionnelle de guerre et pourrait-

elle impacter I'ordre mondial actuel ?

Nos analyses nous ont permis de démontrer non seulement que les armes utilisant I'lA
existent déja et sont déja déployées dans des opérations militaires, mais aussi que leur
développement exponentiel est li€ a une forte ambition des grandes puissances comme
les Etats-Unis, la Chine, la Russie et I'Union européenne, et a leurs investissements en
R&D. Il existe une réelle volonté de ces acteurs d’intégrer ces nouvelles armes dans leurs
stratégies de défense respectives et de les utiliser de plus en plus sur le terrain, en
particulier des armes a forte autonomie pour rendre les guerres plus rapides et efficaces
et limiter les pertes humaines. La question des enjeux de I'lA militaire n’est donc pas une
thématique de science-fiction, mais un défi auquel nous devrons faire face dans un futur
proche. D’aprés la grande majorité des experts de I'lA, les armes |étales autonomes,
capables de choisir leur cible et de faire feu sans intervention humaine, seront présentes

sur les champs de batailles d’ici dix a vingt ans maximum.

Avec des armes aussi révolutionnaires, il est indéniable que les guerres de demain
n’auront rien de semblable a celles que nous avons connues jusqu’a ce jour. L’IA apporte
un changement de paradigme et un bouleversement de la notion conventionnelle de
guerre. Désormais, les armées doivent se préparer a des guerres ou |'adversaire ne sera
représenté que par des machines, ou les principes fondamentaux de la guerre seront
rendus flous et ou I'ennemi n’aura aucun espoir d’échapper a des drones a
reconnaissance faciale, ou a des guerres essentiellement «froides», I'lA et I'arme

nucléaire combinées créant I'arme de dissuasion ultime.

La capacité des pays a développer ces armes pourra alors faire ou défaire leur puissance.
Ceux qui n'auront pas les ressources nécessaires ou les moyens de les concevoir se
retrouveront loin derriére les puissances de I'lA militaire, quasiment intouchables. Une
profonde fracture technologique pourrait se créer entre ces deux catégories d’acteurs.
Selon I'acces des pays a ce nouvel outil de pouvoir, I'ordre mondial pourrait bel et bien
basculer. Au minimum, ces avancées technologiques fulgurantes accentueront les
tendances et les bouleversements mondiaux déja a I’ceuvre. La rivalité entre les Etats-Unis

et la Chine sera srement beaucoup plus intense, menant a une bipolarité rappelant la
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Guerre froide, ou a la fin de la période hégémonique étatsunienne et a la montée de la

Chine comme premiére puissance mondiale.

Au contraire, de nombreux pays émergents pourraient également se munir d’armes
utilisant I'lA ; par exemple Israél, le Japon, le Brésil et le Canada sont déja assez avancés
dans ce domaine. Cela meénerait a une multipolarité, dans un contexte de
continentalisation du monde (remplacant la mondialisation), ou il n’y aurait pas de
puissance hégémonique ou supérieure, mais ou de nombreux pays pourraient faire
entendre leur voix. Toutefois, cela resterait toujours au détriment des pays n’ayant pas les

moyens de développer ces armes.

Le poids croissant des entreprises comme acteurs militaires, en particulier dans le
domaine des technologies de pointe, pourrait également étre un facteur important du
bouleversement de I'ordre mondial. Des entreprises comme les GAFAM ou les BATX ont
aujourd’hui le pouvoir de soutenir ou d’affaiblir la puissance d’un Etat. Il serait intéressant

d’analyser ce risque plus amplement, mais ce n’est pas le sujet de notre mémoire.

Par ailleurs, I'armement utilisant I'lA est en évolution constante, certaines de ces
technologies peuvent toujours étre mises a jour pour atteindre la version la plus avancée.
Il est possible que cela méne a une course perpétuelle a 'armement technologique, une
compétition sans fin pour ne pas étre obsoléte, au contraire d’autres armes de destruction

massive comme la bombe nucléaire par exemple, dont I'acquisition est une fin en soi.

En somme, la plus grande lecon a tirer de ces analyses est que I'lA militaire apporte un
grand nombre de risques auxquels le monde n’est pas encore prét, que ce soit d’un point
de vue technique, géopolitique, éthique, ou méme législatif. Pourtant, il faut s’attendre a
voir ces bouleversements commencer a s’opérer dans les cing prochaines années. Il est
important de prendre conscience dés a présent de la nécessité de coopérer au niveau
international pour une régulation plus sécuritaire de ces armes, car une catastrophe serait

vite arrivée.

Ce mémoire peut donner des pistes concernant les situations auxquelles les Etats doivent
se préparer, en termes de nouvelles maniéres de faire la guerre et leurs répercussions, et
en termes de changement d’équilibre ou de déséquilibre des puissances et de I'ordre
mondial. L’intention n’est pas de prédire le futur, mais d’analyser les scénarios les plus
probables au vu de I’évolution actuelle et projetée par les grandes puissances mondiales,

afin de construire une image la plus compléte possible des bouleversements et des risques

69



qui nous attendent, et d’en prendre conscience pour mieux appréhender ces deux enjeux

de l'intelligence artificielle militaire.
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