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CEI Commission électrotechnique internationale
CNEDIMTS Commission nationale d’évaluation des dispositifs médicaux et des

technologies de santé

DM Dispositifs médicaux

DMDIV Dispositifs médicaux de diagnotic in vitro

DT Documentation Technique

EBIOS Expression des Besoins et Identification des Objectifs de Sécurité

d’Information

EEE Espace économique européen

EM Méningite-Encéphalite

FDA Food and Drug Administration

FISMA Federal Information Security Management Act
GCDM Groupe de Coordination en maticre de Dispositifs Médicaux
HAS Haute Autorité de Santé

HbAlc Hémoglobine glyquée

IMDRF International Medical Device Regulators Forum
INR International Normalized Ratio

ISAO Information Sharing and Analysis Organization
ISO Organisation internationale de normalisation
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IVDR

IVD MDSW
JOUE
Marquage CE
MAUDE
MDCG
MDSW
MDR

NHS

NIST
Normes EN
Normes NF
ON

PMPF
POCT

QbD
RGDP
RGS
SADM
SAFECode
SaMD
SAST

SbD

SDLC

Reglement Européen 2017/746 relatif aux dispositifs médicaux de

diagnostic in vitro (DMDIV)

In Vitro Diagnostic Medical Device Software
Journal Officiel de I’Union Européenne

Marquage Conformité Européenne

Manufacturer and User Facility Device Experience
Medical Device Coordination Group

Medical Device Software

Reglement Européen 2017/745 relatif aux dispositifs médicaux (DM)
National Health Service

National Institut of Standard and Technology
Normes Européennes

Normes Francgaises

Organisme Notifié

Post-market performance follow-up

Point of Care Testing

Quality by Design

Reglement Général sur la Protection des Données
Référentiel Général de Sécurité

Systéme d’aide a la décision médicale

Software Assurance Forum for Excellence in Code
Software as a Medical Device

Static Application Security Testing

Security by Design

Software Development Lifecycle
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SIH
SIS
SMQ
SSI
STC
TI
TICS
TIR
UDI
UE
UL

VPN

Systemes d’information hospitalier
Systéme d’information de santé
Systéme de Management de la Qualité
Sécurisation des systémes d’information
Spécifications Techniques Communes
Technologies de I’information
Technologies de I’information et de la communication en santé
Rapport d’information technique
Unique Device Identification

Union Européenne

Underwriters Laboratories

Virtual Private Network
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Introduction

La santé numérique, couramment appelé « e-santé », est aujourd’hui un secteur en plein essor,
pourvoyeur d’innovations majeures. Selon la Commission Européenne, le terme e-santé fait
référence a « I’application des technologies de 1’information et de la communication (TIC) a
I’ensemble des activités en rapport avec la santé ». Ainsi, elle modifie les usages des acteurs
du systéme de santé dans son ensemble et ces outils, ou solutions numériques, présentent un

fort potentiel de levier d’amélioration du systeme de soins. (1)

Ce secteur connait une nette évolution en termes d’usage et de filiere économique en France.
Son marché est promis a un fort potentiel de croissance. En effet, une étude de I’Institut
Montaigne estime que le déploiement de la e-santé pourrait générer en France jusqu’a environ
22 milliards d’euros par an. Au niveau mondial la valeur du marché de la santé numérique

d’ici 2023 se situerait a 234,5 milliards de dollars. (1)

Il y a encore quelques années, la e-santé était considéré comme un secteur de technophiles
avertis et précurseurs. La crise sanitaire a trés largement accéléré 1’adoption des services
numériques en santé¢ désormais entrés dans la plupart des foyers, comme en témoigne
I’explosion des téléconsultations des médecins généralistes, passées de 0,1% avant le 1¢
confinement a 25% des avril 2020. (2)

La santé numérique apparait donc naturellement comme une solution pertinente pour répondre
aux défis que doit relever le systéme de santé: évolution de la démographie médicale,
inégalités territoriales d’acces aux soins, amélioration de la démocratie sanitaire, hausse de la
prévalence des maladies chroniques ou encore vieillissement de la population. Elle accélere
ainsi la bascule vers une médecine dite des « 5P » : personnalisée, préventive, prédictive,
participative et pertinente.

Cette transformation dans la santé par le numérique, amplifiée par la crise sanitaire, contribue
donc a améliorer la qualité de vie de ses utilisateurs, la coordination des soins et des parcours
(en allégeant notamment la charge d’activité¢ des structures et professionnels) et participe a

limiter les inégalités d’acces aux soins. (1)
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On constate une grande diversité des solutions numériques existantes et a venir, soutenue par
leurs vastes champs d’application. Cette extraordinaire et riche hétérogénéité peut venir tant
de leur nature technologique que de leurs usages au sein du systéme de santé.

En effet, une solution numérique en santé¢ est définie comme tout systéme incluant une
dimension numérique et utilisé au sein d’un écosysteme de santé. Cette définition large
permet d’inclure notamment les objets connectés, les applications mobiles, les logiciels types
serious game, les thérapies numériques (= digital therapeutics) ou encore les systémes
d’information de santé type systémes d’information hospitalier (SIH). Toujours dans le cadre
de ces réflexions, les solutions numériques citées peuvent répondre, ou non, a la définition du
dispositif médical au sens du réglement européen 2017/745 relatif aux dispositifs médicaux
(DM) ou encore a la définition d’un dispositif médical de diagnostic in vitro (DMDIV) au

sens du réglement européen 2017/746. (1)

Parmi cette pluralit¢ de solutions numériques, les logiciels dans le domaine de la santé
connaissent actuellement un essor important, qu’il s’agisse de leur nombre ou de leur
diversité, notamment au regard des innovations technologiques. La finalit¢ médicale des
données ainsi obtenues représente un enjeu réglementaire majeur. Si ces données sont
recueillies dans un but de diagnostic, de prévention ou de controle d’une pathologie, par
exemple, alors le logiciel correspondant peut étre qualifiée de dispositif médical au sens large.
Correctement définir la finalit¢é d’un logiciel représente donc un enjeu majeur pour le
fabricant. Si son dispositif entre dans le champ d’application des réglements européens des
DM ou des DMDIV, alors son produit devra faire 1’objet de procédures qui impacteront sa
mise sur le marché, nécessitant alors le marquage CE afin de garantir sa conformité aux
exigences applicables en Europe et son évaluation selon les procédures prévues. Les
réglements DM! ont fait I’objet d’une révision compléte, 1’objectif étant de renforcer la
sécurité sanitaire et d’harmoniser les évaluations au sein de I’Union européenne (UE). (3) Ils
introduisent maintenant des exigences propres aux logiciels de DM en termes de sécurité et de

performances. (4)

Ainsi, les logiciels (applications mobiles ou sur ordinateur, systtme embarqué et méme

intelligence artificielle) sont de plus en plus proposés comme solutions médicales (aide au

! Réglements DM :
- MDR : Réglement Européen 2017/745 relatif aux dispositifs médicaux (DM)
- IVDR : Réglement Européen 2017/746 relatif aux dispositifs médicaux de diagnostic in vitro (DMDIV)
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diagnostic, télésurveillance, suivi, mesures...). Ils peuvent fonctionner seuls comme un DM a
part entiere, c’est le cas des applications mobiles de diagnostic, ou en association avec un
DM, comme par exemple un logiciel exploitant les mesures d’un capteur. (4)

Dans ce travail, nous nous concentrerons sur les logiciels d’aide a la décision clinique et, plus
particulierement, sur ceux répondant a la définition des DMDIV. En général, il s’agit d’outils
informatiques qui combinent des bases de données d’informations médicales générales et des
algorithmes avec des données spécifiques au patient. Ils sont destinés a fournir aux
professionnels de santé et/ou aux utilisateurs, des recommandations pour le diagnostic, le

pronostic, le suivi et le traitement des patients de fagon individuelle. (5)

Cependant, ces évolutions technologiques ont rapidement été intégrées dans la pratique
médicale quotidienne sans que les risques associé€s soient parfaitement maitrisés. En effet, si
les fabricants sont capables de garantir des produits slrs en termes d’innocuité biologique et
d’efficacité clinique, ils n’ont pas encore de culture spécifique dans le domaine de la sécurité

informatique. (4)

La connectivité et la numérisation des technologies des logiciels de DMDIV, aussi appelés In
Vitro Diagnostic Medical Device Software (IVD MDSW) en anglais, peuvent contribuer a
améliorer ou a accroitre la fonctionnalité des dispositifs et a apporter un bénéfice
thérapeutique. Mais cette connexion des dispositifs a des réseaux ou a I’internet les exposent a
des cybermenaces qui peuvent potentiellement conduire a un risque accru de préjudice pour
les patients. Ces menaces peuvent inclure le refus d’un service ou d’un traitement prévu, ou
encore ’altération de la fonction du logiciel de manieére a ce qu’il puisse nuire au patient.
Elles peuvent aussi inclure la perte de la confidentialité ou 1’altération des données de santé
personnelles.

Dans le secteur de la santé plus qu’ailleurs, la protection des biens et des données
personnelles est une nécessité. En effet, I’exploitation de n’importe quelle vulnérabilité peut
avoir des conséquences néfastes jusqu’a impacter directement la sécurité des soins et la santé
des patients. (4) C’est particulierement vrai dans le domaine des dispositifs médicaux, ou la
qualité¢ des logiciels est étroitement liée a la sécurité, et ou une défaillance logicielle peut
causer des blessures voire la mort d’un patient.

Il devient donc essentiel que les fabricants de DM et DMDIV soient en capacité d’intégrer,
des la conception de leurs produits, des exigences de base permettant de garantir un niveau

minimum de sécurité face a la malveillance informatique. (4)
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Ainsi, la sécurité informatique face a des menaces est désignée sous le terme
« cybersécurité ».

Contrairement a la mise sur le marché des DM et DMDIV, trés bien encadrée d’un point de
vue réglementaire, la culture de la cybersécurité est, quant a elle, trés hétérogene au sein des
fabricants de dispositifs médicaux. Cela s’explique notamment par une absence d’analyse de
risque spécifique, une méconnaissance des exigences de cybersécurité ou encore un défaut de
prise en compte de la cybersécurité¢ dans le processus de conception et de développement du
DM. (6)

De plus, il n’existe que depuis peu des textes réglementaires ou recommandations dédiés

spécifiquement a la cybersécurité¢ informatique.

Ainsi, dans cette thése, nous étudierons I’impact de la cybersécurité sur le développement des
logiciels d’aide a la décision clinique de diagnostic in vitro.

Pour se faire, la premiere partie de cette these présentera leur réglementation et leur mise en
conformité en Europe. Puis, dans un second temps, nous aborderons la cybersécurité des
logiciels de DMDIV a proprement parler. Enfin, une discussion sera proposée en exposant les

perspectives de cette problématique.
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PARTIE 1 : LES LOGICIELS DE DMDIV EN EUROPE

Les systemes d’aide a la décision médicale (SADM) sont « des applications informatiques
dont le but est de fournir aux cliniciens en temps et lieux les informations décrivant la
situation clinique d’un patient ainsi que les connaissances appropriées a cette situation,
correctement filtrées et présentées afin d’améliorer la qualité des soins et la santé¢ des
patients. » (7) Le potentiel des technologies de I’information et de la communication en santé
(TICS) et des SADM en termes d’amélioration de la qualité, de la sécurité et de I’efficience
des soins n’est aujourd’hui plus a démontrer. (8) Parmi les TICS, les logiciels d’aide a la
décision médicale sont de plus en plus proposés comme solutions médicales. Ils peuvent
relever, ou non, du statut de dispositifs médicaux au sens large. Seuls les logiciels ayant une
finalité médicale sont considérés comme DM ou DMDIV, mais leur qualification demande
une ¢évaluation au cas par cas par le fabricant en fonction de la destination et des spécificités
de chacun. En effet, tout produit entrant dans le champ de la réglementation européenne des
DM ou des DMDIV doit s’y conformer pour pouvoir étre marqué CE et bénéficier de la libre

circulation au sein de I’'UE. (9)

Dans cette partie, apres avoir présenté différents logiciels représentatifs d’aide a la décision
clinique de DMDIV, nous apporterons un éclairage réglementaire sur la qualification de ce
type de produit en tant que DMDIV et sur les modalités de leur mise en conformité au regard

de la réglementation applicable, a I’aide de différents exemples caractéristiques.

1.1. Exemples de logiciels d’aide a la décision clinique de DMDIV

D’aprés un des guides? élaboré par le groupe d’experts?, responsable de la coordination des
DM et institué¢ par le Reglement (UE) 2017/746 relatif aux DMDIV, le GCDM en frangais,
ces logiciels sont en général des outils informatiques qui combinent des bases de données
d’informations médicales générales et des algorithmes utilisant des données spécifiques au

patient. Ils sont destinés a fournir aux professionnels de santé et/ou aux utilisateurs, des

2 Guide MDCG 2019-11 : Guidance on Qualification and Classification of Software in Regulation (EU) 2017/745 — MDR
and Regulation (EU) 2017/746 — IVDR.

3 Le GCDM, aussi appelé MDCG en anglais, est un groupe d’experts représentant les autorités compétentes des Etats
membres de ’'UE. Le GCDM conseille et assiste la Commission Européenne et les pays de I’UE dans la mise en ceuvre de
I’IVDR.
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recommandations pour le diagnostic, le pronostic, le traitement et le suivi des patients de

facon individuelle.

Les logiciels d’aide a la décision clinique qui sont qualifiés de DMDIV peuvent étre :

- Des dispositifs utilisés pour diagnostiquer ou évaluer le niveau de gravité d’une

pathologie.

Par exemple, un logiciel permettant d’évaluer le niveau de fibrose hépatique,
comme par exemple le FibroMeter® VCTE de Echosens. Ce logiciel est une
combinaison unique du test sanguin FibroMeter® et du résultat FibroScan® pour une
évaluation optimale de la fibrose hépatique. En effet, grace au dosage sérique des
marqueurs hépatiques du patient et apres report des résultats et analyse par le logiciel,
ce dernier calculera et affichera des scores d’estimation de fibrose hépatique afin

d’estimer le stade de la fibrose.

- Des dispositifs de surveillance qui sont utilisés pour mesurer les niveaux d’un analyte
dans le but d’ajuster les traitements/interventions si nécessaire. Ces dispositifs peuvent
étre :

= Utilisés pour évaluer si un analyte reste a des niveaux physiologiques
ou dans une fourchette thérapeutique médicamenteuse établie. Ces
types de dispositifs sont congus pour évaluer 1’état actuel d’un individu,
= Utilisés pour des mesures en série, c’est-a-dire que plusieurs
déterminations sont effectuées au fil du temps. Ces types d'appareils
sont généralement utilisés pour la détection/évaluation de la
progression/régression de la maladie, de la récurrence de la maladie, de
la maladie résiduelle minimale, de la réponse/résistance au traitement,
et/ou des effets indésirables dus a la thérapie. Ces types de dispositifs

sont congus pour évaluer les changements d'état d'un individu.

On peut citer les systémes de planification des médicaments destinés a calculer la
dose de médicament a administrer a un patient spécifique : un logiciel de calcul de
dose dans le cadre d’un traitement prescrit par un médecin intégre généralement des

parameétres physiologiques du patient (poids, age, clairance de la créatinine, etc).
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L’exploitation de données des patients (paramétres physiologiques, symptomes), par le
biais d’algorithmes spécifiques, permet de générer une information nouvelle, en vue

de traiter le patient.

Par exemple, un logiciel qui permet de calculer la dose d'insuline a s'injecter en
fonction des données de la glycémie du patient a différents moments de la journée
(avant ou apres les repas) selon les parameétres du protocole prescrit par le médecin.
C’est le cas du lecteur FreeStyle® InsuLinx® avec calculateur d’insuline a action
rapide intégré. Cette fonctionnalité aide le patient a calculer la dose d’insuline a action
rapide en fonction de leur repas et de leur taux de glycémie. Ces calculs de doses font
intervenir divers parametres dont ceux établis par le médecin et les données issues de
I'historique des données saisies de la glycémie du patient. Ce logiciel est destiné a
aider le patient dans le calcul de la dose d'insuline rapide a s'administrer en fonction
des données glycémiques a différents moments de la journée selon des parametres
fixés, au préalable, par le médecin. Ce type de logiciel est capable d'effectuer une
analyse/exploitation des données existantes relatives au patient, en fonction des
parametres du protocole et de I'historique des glycémies, entre autre, et de générer une
nouvelle information spécifique a un patient donné¢ pour orienter son traitement
thérapeutique, ce qui constitue une finalité médicale au sens des articles L.5211-1 et

R.5211-1 du code de la santé publique.

Des dispositifs de dépistage qui sont utilisés pour détecter la présence ou la
prédisposition a une maladie, un trouble ou un autre état physiologique dans un
échantillon provenant d'un individu, d'un embryon ou d'un feetus ne présentant pas de
signes cliniques évidents. En fonction de la nature de 1’affection et de la population de
patients visée, ces dispositifs peuvent étre utilisés de maniére systématique ou étre

limités aux patients « a risque ».

Ici, nous pouvons citer ’exemple des logiciels de calcul de risque de trisomie 21
feetale. 11 en existe de différentes marques, de différents fabricants, comme par
exemple le logiciel Fast Screen Pre I Plus de la société Thermo Fisher Scientific ou le
logiciel SSDWLab6 de Roche, mais tous ont un principe de fonctionnement similaire.
Un logiciel de DMDIV destiné a fournir des informations sur la prédisposition

statistique au syndrome de Down (trisomie 21) fournit aux cliniciens un score de
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facteur de risque pour la probabilité¢ qu’un feetus présente des mutations génétiques au
cours du 1°¢ trimestre de la grossesse. Pour se faire, le logiciel prend en compte 5
facteurs de risque :
» Lerisque li¢ a ’age de la mére,
» Le risque sérologique (concentrations des marqueurs sériques maternels
du 1° trimestre de la grossesse : hCG et PAPP-A),
= Le risque lié a I’épaississement de la clarté nucale,
* Le risque intégré (risque sérologique combiné au risque li¢ a la clarté
nucale),
= Le risque intégré apres échographie morphologique.
Le score de risque indique si des tests diagnostiques supplémentaires sont nécessaires

ou non pour confirmer la présence de mutations génétiques de la trisomie 21.
Pour étre mis sur le marché européen, ces logiciels d’aide a la décision clinique de diagnostic

in vitro doivent obtenir le marquage CE. Pour se faire, ils doivent répondre a la

réglementation dont ils relévent, a savoir celle des DMDIV.

1.2. La réglementation des logiciels de DMDIV

Jusqu’a présent, le cadre réglementaire des DMDIV ¢tait fourni par la directive
98/79/CE qui devait étre transposée en législation nationale dans chaque état membre de
I’UE. Ceci constituait une source d’interprétations différentes au sein méme de I’UE. De plus,
des incidents concernant la performance et la sécurité des produits ont mis en évidence

certaines faiblesses dans ce systeme législatif.

Une révision de la législation a donc été nécessaire pour renforcer les normes en
matiere de qualité et de sécurité des DM. De plus, cette révision était nécessaire afin d’adapter
la réglementation régissant les DMDIV, a I’évolution du secteur au cours des 20 dernicres
années, comprenant I’avancée technologique liée a 1’émergence des objets connectés, des
applications ou encore des logiciels en santé. La priorité était donc de garantir un cadre
réglementaire solide, transparent et durable et de maintenir un niveau de sécurité €levé, tout

en soutenant 1’innovation.
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Le nouveau Reglement (UE) 2017/746 sur les DMDIV, encore appelé IVDR, a été publié en
mai 2017 et entrera en application le 26 mai 2022. Il remplacera progressivement la directive
98/79/CE existante apres une période de transition afin de garantir :
- Un niveau constamment élevé de protection de la santé et de la sécurité pour les
citoyens de I’UE utilisant ces produits ;
- Le commerce libre et équitable des produits dans I’ensemble de I’UE ;
- Une législation de I’UE adaptée aux importants progres technologiques et scientifiques

réalisés dans ce secteur depuis ces dernicres années. (10)

Pour se faire, ce nouveau cadre réglementaire voit le niveau des exigences générales
augmenter de maniere significative et met en place une plus grande transparence et tracabilité
du systeéme.

L’IVDR fixe des exigences générales de sécurité et de performances auxquelles doivent se
conformer les fabricants pour garantir la sécurité et la fiabilité¢ de leurs dispositifs mis sur le
marché européen. Afin d’apposer le marquage CE, le fabricant doit constituer une
documentation technique (DT) présentant les preuves permettant de démontrer la qualité et la
sécurité du dispositif. En fonction de la classe de risque du dispositif, un organisme notifié¢
(ON) indépendant intervient dans le processus de marquage CE. Celui-ci évalue la conformité
du dispositif et le systeme qualité du fabricant et délivre, en cas d’évaluation satisfaisante, un
certificat de conformité, d’'une durée maximale de 5 ans, permettant au fabricant d’apposer le
marquage CE sur son dispositif et de mettre sur le marché le DMDIV dans 1’ensemble des
pays de I’'UE. La pertinence de la DT et I’organisation du fabricant font 1’objet d’évaluations
périodiques par I’ON. Une fois mis sur le marché, le dispositif est sous la responsabilité du
fabricant qui le commercialise. Celui-ci doit assurer une surveillance de ses performances et
de sa sécurité, vérifier qu’aucun probléme ne survient a I’utilisation pour, le cas échéant,
prendre des mesures préventives ou correctives. Les autorités sanitaires dites « compétentes »

sont, en Europe, responsables de la surveillance du marché et de la désignation des ON. (11)

1.2.1. Introduction des logiciels dans la définition des DMDIV

Un des changements majeurs de la nouvelle réglementation a été I’intégration des logiciels
dans le champ des DMDIV. En effet, les logiciels spécifiquement destinés par le fabricant a
une ou plusieurs des fins médicales visées dans la définition d’'un DMDIV, doit répondre aux

exigences du Reglement.
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On désigne désormais comme « dispositif médical de diagnostic in vitro, tout dispositif
médical qui consiste en un réactif, un produit réactif, un matériau d'étalonnage, un matériau
de controle, une trousse, un instrument, un appareil, un équipement, un logiciel ou un
systeme, utilis€ seul ou en association, destiné par le fabricant a étre utilisé€ in vitro dans
I'examen d'échantillons provenant du corps humain, y compris les dons de sang et de tissus,
uniquement ou principalement dans le but de fournir des informations sur un ou plusieurs des

¢léments suivants:

a) concernant un processus ou €tat physiologique ou pathologique;
b) concernant des déficiences congénitales physiques ou mentales;
¢) concernant la prédisposition a une affection ou a une maladie;

d) permettant de déterminer si un traitement donné est siir pour des receveurs potentiels et

compatible avec eux;
e) permettant de prévoir la réponse ou les réactions a un traitement;
f) permettant de définir ou de contrdler des mesures thérapeutiques.

Les récipients pour échantillons sont également réputés étre des dispositifs médicaux de

diagnostic in vitro. » (12)

Afin de compléter cette définition et apporter des précisions sur cette catégorie de produit, le
groupe de coordination en matiere de dispositifs médicaux (GCDM) a défini différents termes
utiles a notre réflexion dans son guide MDCG 2019-11 : Guidance on Qualification and
Classification of Software in Regulation (EU) 2017/745 — MDR and Regulation (EU)
2017/746 —IVDR. (5)

D’apres ce guide, un « logiciel » est défini comme un ensemble d’instructions qui traite des

données d’entrée et crée des données de sortie.

Ainsi, toute donnée fournie au logiciel afin d’obtenir des données de sortie apres calcul de ces
données, peut €tre considérée comme une donnée d’entrée. Par exemple, on peut citer les
données recues du dispositif ou transmises par le dispositif et les données fournies par
’utilisation d’un dispositif humain de saisie de données tel qu’un clavier, un stylet, une souris
ou un écran tactile. Nous pouvons donner comme exemple de donnée d’entrée d’un DM, la

glycémie d’un patient renseignée dans un lecteur de glycémie.
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Une donnée de sortie sera définie comme toute donnée produite par un logiciel. On peut citer
par exemple les données d’affichage a 1’écran (telles que la disposition avec le nombre, les
caractéres, 1’image, les graphiques) ou encore les documents numériques formatés pour un
usage général (fichier Word, PDF, image JPEG) ou formatés a des fins médicales
(enregistrement ECG, dossier médical ¢lectronique). Par exemple, est considérée comme
donnée de sortie la dose d’insuline calculée et suggérée par le logiciel intégré au glucometre

du patient (Figure 1).

Dose suggérée @ ‘

Ajuster au besoin

",

Figure 1 : Exemple de dose d'insuline rapide suggérée par le logiciel dans le glucométre FreeStyle®

InsuLinx®

Par conséquent, la premicre étape pour un industriel va étre d’évaluer si son logiciel est, ou
non, un dispositif médical au sens large. En effet, les logiciels a usages généraux, méme
lorsqu’ils sont utilisés dans un environnement médical, ou les logiciels destinés a des fins
ayant trait au bien-étre, ne constituent pas des DM ou DMDIV. Par exemple, n’est pas
qualifi¢ de DM ou DMDIV un logiciel destiné a I’observance, permettant de s’assurer de la
bonne prise du traitement par le patient. De plus, la modification de la représentation des
données a des fins d’embellissement ou de compatibilité ne permet pas de qualifier d’emblée
le logiciel de DM. Il en est de méme pour les logiciels destinés a des fins non médicales, telles
que la facturation ou la planification du personnel. Une tiche telle que I’envoi de courrier
¢lectronique, la messagerie Web ou vocale, I’analyse de données, le traitement de texte et la
sauvegarde n’est pas considérée en soi comme ayant une finalit¢é médicale. Ces logiciels ne

relévent donc pas du MDR ni de ’'IVDR.
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Pour résumer, n’est pas qualifi¢ de DM ou DMDIV, un logiciel :

- Destiné a I’observance, permettant de s’assurer de la bonne prise du traitement par le
patient ;

- Ayant pour seule destination la communication de données sans fonction d’alertes
aupres d’un médecin ;

- Destiné a étre utilisé pour la pratique d’entrailnements sportifs ou physiques, ou dont
les fonctionnalités sont a finalité esthétique, de confort ou d’amélioration sportive ;

- Dont le résultat aboutirait a un diagnostic générique, pour un groupe de patients a
visée statistique par exemple, ou pour une étude épidémiologique ;

- Ayant pour seule destination la gestion administrative comme le stockage, I’archivage,
telle une base de données ou bibliotheque numérique intégrant des données et

informations, méme si elles sont de nature médicale, sans les exploiter. (13)

Il est donc important de bien qualifier son logiciel afin de savoir a quelle réglementation il

devra se conformer.

1.2.2. Qualification d’un logiciel de DM (MDSW)

Le statut d’un logiciel est défini par sa destination d’usage et I’exploitation de données
entrantes. La destination, aussi appelée revendication, est fixée par le fabricant, aussi appelé
éditeur, du logiciel. Elle est décrite dans la notice, 1’étiquetage mais également dans le
matériel promotionnel. (13)

Pour étre qualifi¢ de MDSW, le logiciel doit présenter les critéres cumulatifs suivants :

- Etre destiné a une utilisation a des fins médicales au sens de la définition du DM ou
DMDIV. 1l doit permettre, par exemple, un diagnostic, une aide au diagnostic, un
traitement ou une aide au traitement.

- Donner un résultat propre au bénéfice d’un seul patient.

- Effectuer une action sur les données entrantes, telle qu'une analyse afin de fournir une
information médicale nouvelle. Cette action doit étre différente d’un stockage, une
communication, ou une simple recherche telle une base de données ou une
bibliotheque numérique intégrant des données dans un but exclusif d’archivage sans

les exploiter. (13)
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Afin d’étre orientés dans cette qualification, les industriels peuvent s’appuyer sur le guide du
MDCG 2019-11. Ce guide définit notamment les critéres de qualification des logiciels entrant
dans le champ d’applicabilité des nouvelles réglementations sur les DM*. L’objectif ici est de

clarifier les logiciels qui sont en eux-mémes soumis aux réglementations sur les DM.

Ce guide définit les 3 cas de figure possibles lors du développement d’un logiciel de santé :

(5) (Tableau 1)

# Nouvelles réglementations sur les DM : Réglement (UE) 2017/745 (Regulation on medical devices - MDR) + Réglement
(UE) 2017/746 (Regulation on in-vitro diagnostic medical devices - [IVDR)
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Il faut souligner que le risque de préjudice pour les patients, les utilisateurs du logiciel, ou

toute autre personne, li¢ a I’utilisation du logiciel dans le cadre des soins de santé, y compris

un éventuel dysfonctionnement, n’est pas un critere de qualification du logiciel en tant que

DM.

Pour une meilleure compréhension, ce guide contient un logigramme décisionnel (Figure 2)

permettant d’aider les fabricants a définir si leur logiciel est un dispositif médical, au sens

large, ou non.

Le produit est-il un "logiciel" selon la NON
définition de ce guide ? . b

oul

Le logiciel est-il est "dispositif selon I'Annexe XVI du MDR", un
"accessoire" selon I'Art. 2(2) du MDR ou de I''VDR ou un "logiciel
pilotant ou influengant l'utilisation d'un DM (matériel) ?

Le logiciel effectue-t-il une action sur les données autre que le

stockage, l'archivage, la communication ou la simple recherche ?

oul
\j

L'action est-elle au bénéfice des patients individuellement ?

NON

oul
\J

Le logiciel est-il un logiciel de DM (MDSW)
selon la définition de ce guide ?

NON

|
A\
Couvert par les
réglementations sur les DM*

Figure 2 : Logigramme décisionnel pour la qualification d’un logiciel en tant que MDSW

*Reglementations sur les DM fait référence aux 2 réglements applicables :
- Réglement (UE) 2017/745 sur les dispositifs médicaux (MDR)
- ET Reéglement (UE) 2017/746 sur les dispositifs médicaux de diagnostic in vitro (DMDIV)

Cependant, certains logiciels peuvent étre séparés en un certain nombre d’applications ;

chacune de ces applications étant liées a un module. Certains de ces modules ont un but



médical, d’autres non. Cela souléve alors la question de savoir si I’ensemble du produit peut
étre marqué CE lorsque toutes les applications n’ont pas un objectif médical.
Ces modules peuvent étre destinés a couvrir de nombreux besoins, par exemple :
- Collecter et maintenir les données administratives du patient,
- Conserver dans le dossier I’historique médical du patient,
- Facturation et autres fonctions comptables,
- Fournir un lien avec le systéme de sécurité sociale pour le remboursement,
- Fournir un lien avec les systemes de prescription de médicaments (avec un lien
possible avec les points de distribution de médicaments),
- Fournir un systéme expert d’assistance a la prise de décision médicale (par exemple,
planificateur de dose de radiothérapie).
Dans ce cas, seuls les modules concernant les fonctionnalités a finalité médicale ont le statut
de DM et devront alors étre conformes aux exigences réglementaires des DM et devront

porter le marquage CE.

Une fois le logiciel qualifi¢ de dispositif médical au sens large (MDSW), il sera important de
déterminer si celui-ci est un DM ou un DMDIV et donc de savoir s’il répond au MDR ou a
I’TVDR.

1.2.3. Qualification d’un logiciel de DMDIV (IVD MDSW)

Les MDSW répondant a la définition d’un DMDIV relévent de fait du Reéglement (UE)

2017/746 relatif aux DMDIV.

Un logigramme décisionnel a aussi été ¢élaboré par le MDCG dans son guide 2019-11 afin

d’aider les fabricants a identifier si leur logiciel est un DMDIV ou non (Figure 3).
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@iciel de DM (MDSW) se®

\\la définition de ce guide*

. [ )
.

Le MDSW fournit-il des informations dans le cadre
de la définition des DMDIV ?

Le MDSW fournit-il des informations basées uniquement sur les
données obtenues par les DMDIV ?

NON

La destination est-elle essentiellement déterminé par les
données fournies par le DMDIV ? NON

Y
L ouvert par le Réglement (UE Guvert par le Réglement (UE)
2017/746 (IVDR) \\ 2017/745 (MDR) /

Figure 3 : Logigramme décisionnel pour aider a la qualification du MDSW en tant que DM ou DMDIV
*Guide MDCG 2019-11

Nous allons illustrer ce diagramme décisionnel par I’exemple d’un algorithme MDSW destiné
a fournir des informations sur la prédisposition statistique au syndrome de Down (trisomie 21)
au cours du premier et du deuxieme trimestres de la grossesse. Le MDSW analyse les données
d’entrée provenant de divers essais de DMDIV ainsi que des mesures échographiques de la
clarté nucale. Le MDSW fournit aux cliniciens/obstétriciens un score de facteur de risque
pour la probabilité qu’un feetus présente des mutations génétiques au cours du premier ou du
deuxiéme trimestre de la grossesse. Le score de risque indique si des tests diagnostiques
supplémentaires sont nécessaires ou non pour confirmer la présence de mutations génétiques

de la trisomie 21.

Appliquons cet exemple au logigramme décisionnel :

= Laréponse a I’étape 1 est « OUI » car le logiciel a une finalité médicale et répond

a la définition du MDSW. Le MDSW répond au critére (c) de la définition des
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DMDIV au sens du Réglement (UE) 2017/746, car il fournit des informations
concernant la prédisposition a une affection ou a une maladie.

= La réponse a I’étape de décision 2 est « NON » car une mesure d’imagerie est
incluse dans le calcul.

= Laréponse a I’étape 3 est « OUI », car I’objectif est essentiellement déterminé par
des données sur les DMDIV, ce qui entraine la qualification du logiciel en tant que
IVD MDSW (car les données regues des DMDIV (marqueurs) sont considérées
comme déterminantes pour le résultat global du calcul (sortie) obtenu par le

MDSW).

Dans le cas ou un logiciel pilote ou influence ’utilisation d’un dispositif (matériel), le logiciel
doit étre considéré comme relevant de la réglementation respective du dispositif (matériel)
piloté ou influencé.

Par exemple, on qualifiera d’IVD MDSW, le logiciel intégré dans le glucometre FreeStyle®
InsuLinx® avec calculateur d’insuline a action rapide intégré. Ce logiciel analyse et interprete
la glycémie du patient, fournit par le lecteur, afin de suggérer au patient une dose d’insuline a

s’administrer.

Nous venons de définir les logiciels de DMDIV et leur qualification en tant que tel. Nous

allons a présent nous intéresser a leur classification d’apres I’'IVDR.

1.2.4. Classification des logiciels de DMDIV

La classification des DMDIV en général est basée sur le risque pour 1’individu et le risque
pour la santé publique. Conformément au Réglement (UE) 2017/746, les dispositifs sont
répartis en 4 classes : classe A, classe B, classe C et classe D, en fonction de la destination des
dispositifs et des risques pour 1’individu et pour la santé publique qui leur sont inhérents :

(Tableau 2)
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Classe A * Risque individuel faible

= ET Risque pour la santé publique faible

= Risque individuel modéré

= ET/OU Risque pour la santé publique faible

= Risque individuel élevé

= ET/OU Risque pour la santé publique modéré
Classe D = Risque individuel élevé

= ET Risque pour la santé publique élevé

Tableau 2 : Les différentes classes reglementaire des DMDIV

Les criteres de classifications sont énoncés a I’ Annexe VIII de I'IVDR sous la forme de régles

d’application et de régles de classification.

1.2.4.1.  Regles d’application

Toutes les régles d’application de I’ Annexe VIII de ’IVDR doivent étre prises en compte lors

de la classification d’un DMDIV.

Comme le stipule la Regle 1.1, I’application des regles de classification est régie par la
destination des dispositifs. En d’autres termes, cela signifie que la classification d’un

dispositif est définie par sa destination, telle que spécifiée par le fabricant.

Selon la Regle 1.2, « Si un dispositif est destiné a étre utilisé en combinaison avec un autre

dispositif, les regles de classification s'appliquent séparément a chacun des dispositifs. »

Il est important de noter, d’aprés la Regle 1.3, que les accessoires d’'un DMDIV sont classés

en soi, indépendamment des dispositifs avec lesquels ils sont utilisés.

Concernant les logiciels de DMDIV, une considération particuliere doit étre faite sur les
regles d’application 1.4 et 1.9.

En effet, la Régle 1.4 stipule que : « Le logiciel commandant un dispositif ou agissant sur son
utilisation releve de la méme classe que le dispositif. Si le logiciel est indépendant de tout
autre dispositif, il est classé en soi. » Cette régle ne s’applique donc qu’aux logiciels qui

pilotent ou influencent 'utilisation d’un DMDIV. Elle doit étre considérée au moins comme
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une orientation pour trouver la bonne classification (minimale) des logiciels qui sont utilisés
dans les DMDIV. Selon la 2°™ phrase de cette régle, si le logiciel est indépendant de tout
autre dispositif, il doit étre classé dans sa propre catégorie en tant que telle. Par exemple, un
logiciel qui inteégre le génotype de plusieurs genes pour prédire le risque de développement ou
de récurrence d’une maladie ou d’un état pathologique est un IVD MDSW indépendant. Il est
donc class¢ dans sa propre classe.

De plus, la Regle 1.9 énonce : « Si plusieurs regles de classification s'appliquent au méme
dispositif, la regle qui s'applique est celle qui classe le dispositif dans la classe la plus

élevee. »

Pour classer les IVD MDSW indépendants de tout autre dispositif, un autre guide a été créé
par le GCDM : MDCG 2020-16 : Guidance on Classification Rules for in vitro Diagnostic
Medical Devices under (EU) 2017/746 — IVDR. Ce guide, relatif a I’application du Reglement
(UE) 2017/746, traite de la classification des DMDIV et fournit des éclaircissements sur les
régles de classification énoncées a 1’Annexe VIII. L’objectif principal de ce document est de
fournir des conseils aux fabricants, aux organismes notifiés et aux institutions de santé sur la
maniere de classer un DMDIV avant de le mettre sur le marché, de le rendre disponible sur le

marché ou de le mettre en service dans 1’UE.

1.2.4.2.  Regles de classification

Pour déterminer la classification appropriée des MDSW dans le cadre de I’IVDR, le fabricant
doit prendre en considération toutes les régles de classification et de mise en ceuvre (Figure
4). Cette classification, dite réglementaire, permet ainsi de déterminer la procédure de

marquage CE applicable au logiciel de DMDIV.
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Régle 3 Régle 5
Agents infectieux
Etat immunitaire
Diagnostic compagnon
Cancer
Génétique

Usage général de ," R
laboratoire, NON i Regle 7

réactifs généraux liés a un

Régle 1

Agent transmissible NON examen spécifiques
Maladie & haut risque Instruments spécifiques
NON Récipients échantillons

! Contrdle sans
H valeur assignée \

Troubles congénitaux
Régle 2 NON Prise en charge thérapeutique .
Suivi maladie Reégle 6
Compatibilité -
NON ~\  immunologique Aucune régle
applicable
oul oul oul
Groupes sanguins Gul )
a haut risque Test de grossesse, fertilité, oul
cholestérol, test urinaire

Figure 4 : Regles de classification des DMDIV

Il est important de noter que le risque li¢ a I'utilisation d’un logiciel n’est pas un critére de
qualification. Cependant, il sera un critére de classification pour les logiciels disposant du
statut de DMDIV (selon la classe de risque définie a 1’Annexe VIII de I'IVDR). Il
conditionnera la complexité des étapes réglementaires permettant la mise sur le marché du
logiciel. Notamment, les logiciels de DMDIV de classes B, C et D, de méme que les
dispositifs de classe A stériles, seront soumis a I’évaluation d’un Organisme Notifié pour leur

marquage CE. (14)

En outre, si le DMDIV ne suit aucune regle, il appartiendra de fait a la classe B (Régle 6).

Nous pouvons citer comme exemples :
- Un test de grossesse digital Clearblue®. C’est un test numérique qui fait appel a un
logiciel dans un objectif d’autodiagnostic. Ce test suit la Régle 4 mais fait partie de
I’exception « sauf : test de grossesse, fertilité, cholestérol, test urinaire » : il appartient

donc a la classe B.

- Les logiciels qui utilisent des paramétres maternels tels que 1’age, la concentration en
marqueurs sériques et les informations obtenues par échographie foetale pour évaluer

le risque de trisomie 21, doivent étre classés dans la classe C selon la Régle 3(1) de
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I’IVDR : « Les dispositifs relevent de la classe C s’ils sont destinés : au dépistage de

troubles congénitaux chez [’embryon ou le feetus. »

- Un logiciel destiné a évaluer le niveau de fibrose hépatique grace au dosage sérique
des marqueurs hépatiques du patient et apres report des résultats et analyse par le
logiciel, ce dernier calculera et affichera des scores d’estimation de fibrose hépatique
afin d’estimer le stade de la fibrose. Il doit étre classé dans la classe C selon la Régle
3(g) de ’'IVDR : « Les dispositifs relevent de la classe C s’ils sont destinés : a étre
utilisés pour évaluer le stade de la maladie, lorsqu’un résultat erroné risque de
conduire a une décision de prise en charge du patient qui mettrait en danger sa vie ou

celle de sa descendance. »

- Le systeme Biofire® Filmarray® est un systétme de PCR multiplex qui fonctionne
grace a un logiciel qui analyse et rapporte les résultats dans un format simple et facile
a lire. Dans le panel Méningite-Encéphalite (EM), il teste directement dans le liquide
céphalo-rachidien les 14 pathogenes les plus pertinents associés a I’EM, y compris des
bactéries, des virus et un parasite. L’EM étant une maladie a haut risque, ce logiciel

répond a la Regle 1 et est donc de classe D.

De plus, il convient de noter qu’une modification ou I’ajout d’une fonctionnalité d’un logiciel
peut conduire a le qualifier de IVD MDSW ou a réviser la classification de ce dernier. Les
fabricants doivent donc évaluer I’impact potentiel de toute modification de la fonction, de
I’utilisation, de la conception essentielle et des caractéristiques de fabrication sur la
qualification du logiciel en tant que DMDIV et sur sa classification (y compris la
classification de la combinaison de I’'IVD MDSW avec un autre DM).

De méme, un module qui est ajouté a un logiciel peut étre qualifié de IVD MDSW en tant que
tel.

Pour déterminer la classe réglementaire d’une combinaison d’un [IVD MDSW modifié et d’un
DM, il faut tenir compte de la destination et de la fonctionnalit¢ de cette nouvelle

combinaison.

Nous venons de voir la classification réglementaire, nous allons maintenant voir la

classification de sécurité qui s’applique a tous les logiciels de DM (Tableau 3).
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Type de logiciel de DM Classification réglementaire | Classification de sécurité

Logiciel incorporé dans un DM Dépend du DM Vv

Logiciel DM en soi V4 V4
Tableau 3 : Classification applicable en fonction du type de MDSW

1.2.5. Classes de sécurité du logiciel de DM

Cette classification de sécurité permet de préciser les exigences pour la conception et le
développement d’un logiciel de DM ou de DMDIV. De ce fait, elle est applicable a tous les
logiciels de DM en général.

La classification de sécurité des logiciels de DM est établie suivant les criteres définis par la
norme EN 62304 : Logiciels de dispositifs médicaux — Processus du cycle de vie du logiciel.
Suivant le paragraphe 4.3 de cette norme harmonisée, les logiciels de DM sont répartis en 3
classes de sécurité : classe de sécurité A, B et C.

Les reégles de classification de sécurité sont fondées sur les risques liés aux défaillances
potentielles du logiciel. Ainsi, la classe de sécurité d’un logiciel de DM est une conclusion de
son analyse de risque. Ainsi, une gestion des risques faite a bon escient peut permettre
d’abaisser sa classe de sécurité et d’alléger considérablement le travail nécessaire pour la

conception et le développement du logiciel. (15)

Ainsi, le fabricant doit attribuer a chaque systéme logiciel une classe de sécurité du logiciel
(A, B ou C) en fonction des effets possibles sur le patient, I’opérateur ou d’autres personnes
résultant d’un phénoméne dangereux auquel le systeme logiciel peut contribuer.
Les classes de sécurité du logiciel doivent au départ €tre attribuées en se basant sur le degré de
sévérité suivant : (Tableau 4)

= (lasse A : Aucune blessure ou atteinte a la santé n’est possible

» C(Classe B : Une blessure non grave est possible

» (Classe C: La mort ou une blessure grave est possible (16)

Si le phénomene dangereux peut résulter d’une défaillance du systeme logiciel a se comporter
conformément aux spécifications, la probabilité¢ d’une telle défaillance doit étre supposée de
100%.

Si le risque de mort ou de blessure grave provenant d’une défaillance logicielle est ensuite
ramené a un niveau acceptable (tel que défini par ’'ISO 14971) par des mesures de maitrise

des risques matériels, soit en réduisant les conséquences de la défaillance, soit en réduisant la
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probabilit¢ de mort ou de blessure grave provenant de cette défaillance, la classe de sécurité

du logiciel peut étre ramenée de C a B. Si le risque de blessure non grave provenant d’une

défaillance logicielle est ramené a un niveau acceptable par des mesures de maitrise des

risques matériels, la classe de sécurité du logiciel peut étre ramenée de B a A.

Classe de sécurité Niveau de risque Exemples

Classe A

Classe B

Classe C

Une défaillance du systéme logiciel ne
peut pas contribuer a une situation
dangereuse ou une défaillance du systeme
logiciel peut contribuer a une situation
dangereuse qui n’engendre pas un risque

inacceptable.

Une défaillance du systéme logiciel peut
contribuer a une situation dangereuse qui
engendre un risque inacceptable et qui ne
peut pas entrainer une blessure grave®.
Une défaillance du systéme logiciel peut
contribuer a une situation dangereuse qui
engendre un risque inacceptable et qui
peut entrainer une blessure grave®.

Un logiciel avec des contrdles

¢lectroniques  intégrés  pour  les
procédures de controle de qualité des
DMDIV. Ces procédures de controle de
qualit¢ sont destinées a fournir aux
utilisateurs ’assurance que le dispositif
fonctionne conformément aux
spécifications.

Un logiciel qui analyse et interpréte la
densité optique fournie par un lecteur
ELISA, le motif des lignes ou des points
d’un blot.

- Une défaillance du MDSW qui évalue
le risque de trisomie 21 engendre un
risque inacceptable et qui menace la vie
du feetus.

- De méme, une défaillance d’un
MDSW qui fournit des
recommandations de doses d’insuline a
un patient engendre un risque
inacceptable et qui menace la vie du
patient en provoquant une

hypoglycémie ou une hyperglycémie.

Tableau 4 : Classes de sécurité des logiciels de DM suivant la norme EN 62304 et exemples associés

*Blessure grave : blessure ou maladie qui, directement ou indirectement :

(a) menace la vie, ou

(b) entraine une carence permanente d’une fonction physiologique ou endommage de maniére définitive une structure du

corps, ou

(c) nécessite une intervention médicale ou chirurgicale pour prévenir une carence permanente d’'une fonction physiologique

ou un endommagement définitif d 'une structure du corps.

NOTE : Carence permanente signifie une carence irréversible ou un endommagement d’une structure du corps ou d’une

fonction, a ['exclusion des carences ou préjudices insignifiants.

Ainsi, le fabricant doit attribuer a chaque systéme logiciel, qui contribue a la mise en ceuvre

des mesures de maitrise des risques, une classe de sécurité¢ du logiciel, fondée sur les effets

possibles du phénomeéne dangereux qui sont couverts par la mesure de maitrise du risque.
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Le fabricant doit consigner la classe de sécurité du logiciel attribuée a chaque systéme logiciel
dans le dossier de gestion des risques.

Lorsqu’un systéme logiciel est décomposé€ en éléments logiciels, ces derniers héritent de la
classe de sécurité du logiciel de I’¢élément logiciel initial (ou du systéme logiciel) a moins que
le fabricant ne justifie par écrit une classification dans une classe différente de sécurité¢ du
logiciel. Une telle justification doit expliquer la manicre dont les nouveaux éléments logiciels
sont différenciés pour pouvoir étre classés séparément. Le fabricant doit consigner la classe de
sécurité du logiciel de chaque ¢lément logiciel si cette classe est différente de la classe de
I’élément logiciel a partir duquel il a été créé par décomposition.

Pour la conformité a la présente norme, lorsqu’un processus est exigé pour les éléments
logiciels d’une classe spécifique, le fabricant doit utiliser les processus et taches qui sont
exigeés par la classe de sécurité de 1’¢lément logiciel la plus €élevée définie dans le groupe, a
moins que le fabricant ne justifie par écrit, dans le dossier de gestion des risques, I'utilisation
d’une classification plus basse.

Pour chaque systéme logiciel, les exigences de la classe C doivent étre appliquées jusqu’a

attribution d’une classe de sécurité du logiciel.

D’apres 1’ Annexe B.4.3 de la norme EN 62304, le risque associ¢ au logiciel en tant que partie
constituante d’un DM, en tant qu’accessoire d’un DM, ou en tant que DM a part entiere, est
utilis¢ comme 1’¢lément d’entrée d’un plan de classification de la sécurité logicielle qui
permet alors de déterminer les processus a utiliser au cours du développement et de la
maintenance du logiciel.

Le risque est défini comme étant une combinaison de la gravité du dommage et de la
probabilité¢ de sa survenue. Cependant, il n’existe pas de consensus quant a la maniere de
déterminer la probabilité des défaillances logicielles sur la base de méthodes statistiques
conventionnelles. Par conséquent, dans la présente norme, la classification du systéme logiciel
est fondée sur la gravité du danger résultant de la défaillance du logiciel, en supposant que la
défaillance aura lieu. Les systémes logiciels qui contribuent a la mise en ceuvre des mesures

de maitrise du risque sont classés en fonction de la gravité du danger correspondant.
Apres ces €tapes de qualification et classification du logiciel de DMDIV, le fabricant devra

mettre en conformité son dispositif afin d’obtenir le marquage CE nécessaire a sa mise sur le

marché européen.
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1.3. Mise en conformité des logiciels

Pour obtenir le marquage CE, le fabricant doit suivre la réglementation dont reléve ce
dispositif. Pour se faire, les IVD MDSW devront répondre aux exigences générales en maticre
de sécurité et de performances contenues dans I’Annexe [ de ’IVDR.

Ainsi, apres avoir déterminé quelles exigences seront applicables a notre logiciel de DMDIV,
le fabricant devra prouver le respect a ces exigences, en s’appuyant par exemple sur le cadre
normatif constitu¢é des normes européennes harmonisées, des normes de la Commission
¢lectrotechnique internationale (CEI), ou encore des normes internationales ISO.

Afin de démontrer la conformité de son produit a la réglementation européenne, le fabricant
devra alors :

- FElaborer une documentation technique (ou dossier technique). Ce dossier est un
¢lément important, car il regroupe toutes les informations concernant le dispositif et
permettra son accés au marché une fois le marquage CE apposé. La DT est maintenue
tout au long du cycle de vie du produit et sera, en fonction de la classification
réglementaire du logiciel, évaluée par I’ON.

- Etablir son systéme de management de la qualité (SMQ). Celui-ci sera alors audité par
I’ON et, une fois approuvé, un certificat UE relatif au systéme de gestion de la qualité

sera alors délivré par ’ON.

1.3.1. La documentation technique

Les fabricants souhaitant développer et mettre sur le marché des logiciels entrant dans le
champ d’application de la définition d’un DMDIV doivent établir une DT conséquente autour

du logiciel.

C’est 1’¢lément central qui permet d’attester de la conformité des dispositifs médicaux, en
général, aux exigences qui leur sont applicables et de justifier ainsi le marquage CE. Tout
DMDIV quelle que soit sa classe doit faire I’objet d’une documentation technique. Cette
documentation est un ¢lément essentiel puisqu’elle regroupe toutes les informations sur le
dispositif dans tout son cycle de vie : depuis sa conception jusqu’a la fin de sa mise sur le
marché, en passant par les étapes de production et de recueil des informations « post-
market ». (17)

Le contenu de ce dossier est énoncé dans les Annexes 11 et 111 de I’IVDR.
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Les DMDIV de classe A sont assujetti a une simple auto-déclaration du fabricant,
contrairement a ceux de classes B, C et D qui nécessiteront I’intervention d’un ON afin
d’évaluer cette DT.

Cette évaluation implique une analyse précise et exhaustive de documents. L’ON évalue donc
la conformité du dispositif par un examen complet de ce dossier. Il a pour objectif notamment
de vérifier la validité¢ des preuves cliniques concernant les performances du dispositif et de
valider les conclusions tirées par le fabricant quant a la conformité avec les exigences
générales.

L’ON fournit alors au fabricant un rapport sur 1’évaluation de la documentation technique. Si
le dispositif est conforme aux dispositions de I’IVDR, I’ON délivre un certificat d’évaluation
UE de la documentation technique. En revanche, si cette évaluation souléve des interrogations
de la part de I’ON, des preuves supplémentaires concernant 1’applicabilit¢ des exigences

seront a fournir.

D’apres ’article 6.4 de 1’ Annexe II, la DT contient les preuves de la validation du logiciel tel
qu’il est utilis¢ dans le dispositif fini. Ainsi, cet article porte sur la vérification, la validation
du logiciel, la description de la conception et du processus de développement du logiciel. Ces
informations incluent en regle générale un résumé des résultats de I’ensemble de la
vérification, de la validation et des essais réalisés en interne et applicables dans un

environnement d’utilisation réel avant la libération finale. (4)

1.3.2. Choix des procédures d’évaluation de la conformité

Les procédures d’évaluation de la conformité sont congues pour évaluer la conformité aux
exigences générales de I’'TVDR. Elles constituent les obligations principales du fabricant pour
la mise sur le marché de logiciels de DMDIV dans I’EEE. Lorsque la conformité d’un logiciel
de DMDIV est acquise selon les procédures, le fabricant peut apposer le marquage CE sur le
dispositif concerné et ainsi le mettre sur le marche.
Le choix de la procédure, qui incombe au fabricant, doit étre effectué¢ selon les modalités
décrites dans I’IVDR pour les logiciels de DMDIV, en fonction de la classe du dispositif.
Le choix de la procédure la plus adaptée aux besoins du fabricant peut étre guidé par les
critéres suivants :

- Le fonctionnement de ’entreprise en termes d’organisation permettant de garantir la

qualité requise (systeme qualité) ; et
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- Le mode de conception et de fabrication du DMDIV en tenant compte des processus

externalisés.

L°’IVDR indique quelles sont les procédures envisageables pour chaque classe de

DMDIV (Tableau 5) :
Classe A Classe B Classe C Classe D
Déclaration de | Audit systeme Audit systtme | Examen CE de | Audit systtme | Examen CE de
conformité¢ CE qualité du qualité du type qualité du type
(Annexe V) fabricant fabricant (Annexe X) fabricant (Annexe X)
(Annexe [X) (Annexe [X) (Annexe [X)
ET ET ET ET ET
Evaluation de la | Evaluation de la | Evaluation de | Evaluation dela | Evaluation de
documentation | documentation | 1’assurance de | documentation | 1’assurance de
technique technique la qualité de la technique la qualité de la
(Annexe [X) (Annexe [X) production (Annexe [X) production
(Annexe XI) (Annexe XI)
Pas

d’intervention

de I’ON

Intervention d’un Organisme Notifié

Tableau 5 : Procédures d'évaluation de la conformité selon la classe du DMDIV

Le fabricant a 1’obligation de respecter le processus réglementaire qu’il a choisi avant de

mettre le dispositif sur le marché et il doit impérativement €tre capable de démontrer son

approche. En outre, selon le type de DMDIV, il peut également étre nécessaire de faire

vérifier la conformité de ce processus par un tiers : I’ON. La seule procédure qui ne nécessite

pas d’ON est la « Déclaration CE de conformité ». Cette procédure ne peut &tre utilisée que

pour les DMDIV de classe A. (18)

Quelle que soit la procédure d’évaluation de la conformité choisie par le fabricant, il y aura

toujours deux composantes essentielles pour prouver la conformité du dispositif :

- L’un qui a trait au produit : la DT, le but étant de prouver que les produits sont sirs et

performants.
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- L’autre qui a trait a I’organisation interne du fabricant : la mise en place d’'un SMQ, le
but étant de prouver le maintien de la sécurité et de la performance des dispositifs dans

le temps. (19)

Ce qui va différer en fonction de la procédure choisie, ¢’est le niveau d’implication de I’ON :

- Annexe IX : Evaluation de la conformité sur la base d’un systéme de gestion de la
qualité et de 1’évaluation de la documentation technique. Ici, ’ON réalise une revue
complete du SMQ incluant la conception, ainsi qu’une €valuation de la DT.

- Annexe X : Evaluation de la conformité sur la base de I’examen de type. C’est la
procédure par laquelle I’ON évalue la DT, et vérifie que le type (échantillon
représentatif du dispositif) a été fabriqué en conformité avec la DT.

Cette annexe doit obligatoirement étre combinée avec 1’ Annexe XI.

- Annexe XI : Evaluation de la conformité sur la base de I’assurance de la qualité de la
production. Ici, ’ON vérifie que le SMQ est de nature a garantir que le dispositif est
conforme au type et aux dispositions applicables du Reglement. La revue du SMQ

exclut ici la conception. (19)
Ainsi, les IVD MDSW peuvent étre mis sur le marché de 2 manieres différentes :
- En tant que DMDIV a part entiére,

- OU en tant que composant intégral ou en partiec d’'un DMDIV.

Option 1 : Comme un DMDIV a part entiére :

C’est le cas des IVD MDSW pouvant étre mis sur le marché ou mis en service en tant
que tel, indépendamment de tout autre produit.
Nous pouvons prendre ici I’exemple d’un logiciel qui calcule la dose d’anticoagulant pour les
patients sous traitement anticoagulant oral, a partir des résultats des tests INR saisis par les

instruments I[VD et d’autres données patients saisies manuellement.

Concernant 1’évaluation de la conformité de ces IVD MDSW mis sur le marché en tant que
dispositif ou mis en service en tant que tel, ils doivent faire 1’objet d’un processus
réglementaire approprié qui tient compte de la qualification, de la classification et de la
destination de 1’usage prévu du logiciel. Si il est couvert par une des réglementations sur les

DM, le fabricant devra s’assurer que toutes les exigences reglementaires pour la mise sur le
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marché et I’évaluation de la conformité ont été¢ remplies. Comme indiqué a 1’article 7 du
MDR et de I’'IVDR, cela implique également que toute allégation relative a 1’objectif médical
prévu de leur MDSW soit étayée par des preuves cliniques. Si ce n’est pas le cas, le logiciel
ne répond pas aux exigences de la réglementation et ne pourra donc pas étre marqué CE en

tant que DM ni DMDIV, ni présenter lesdites revendications. (5)

Option 2 : Comme composant/partie intégrante d’un dispositif :

C’est le cas des IVD MDSW qui sont mis sur le marché ou mis en service en tant que

composant/partie intégrante d’un appareil.

Par exemple, un glucometre calculateur de dose, composé de matériel et d’un logiciel, destiné
a suggérer au patient une dose d’insuline rapide a s’administrer a partir de la glycémie

journaliere du patient.

Concernant leur évaluation de la conformité, ces IVD MDSW destinés spécifiquement a
remplacer une partie ou un composant d’un dispositif et qui modifient de maniére
significative les caractéristiques de performance ou de sécurité¢ ou la destination du dispositif
doivent étre considérés comme relevant de la réglementation respective du dispositif
(matériel) piloté ou influencé. Dans ce cas, le logiciel sera évalué dans le cadre du processus
réglementaire appliqué au dispositif dans son ensemble, lorsqu’il est mis sur le marche.

L’application des regles de classification a ces dispositifs matériels, qui sont de facto une
combinaison du dispositif médical matériel et de I'IlVD MDSW, nécessite un examen attentif
de la finalit¢ du logiciel. Concernant notre exemple, le logiciel inclus dans le glucométre
FreeStyle® InsuLinx® se doit de répondre aux exigences de I’'IVDR car il reléve de la
reglementation du glucometre lui-méme qualifi¢ de DMDIV et de classe C, car suit la Regle
3(j) de ’IVDR : « Les dispositifs relevent de la classe C s’ils sont destinés : a la surveillance
des niveaux de médicaments, de substances ou de composants biologiques, lorsqu 'un résultat
erroné risque de conduire a une décision de prise en charge du patient qui mettrait en danger

sa vie ou celle de sa descendance. »
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1.3.3. Démonstration de la conformité des logiciels de DMDIV

1.3.3.1.  Les exigences générales

L’TVDR entend par « exigences générales » les conditions auxquelles les DMDIV doivent

impérativement satisfaire pour pouvoir étre mis sur le marché.

L’Annexe I de I'IVDR décrit ces exigences générales de sécurité et de performances. (18)
(Tableau 6)

Comme évoqué précédemment, afin de prouver la conformité de son dispositif, le fabricant
doit établir une liste des exigences applicables a son logiciel de DMDIV. En effet, les
exigences réglementaires peuvent parfois varier selon la désignation du dispositif ainsi que sa

classification. Certaines de ces exigences générales en matiere de sécurité et de performances

visent spécifiquement les logiciels de DMDIV.

CONTENU EXEMPLES

CHAPITRE 1 Il décrit les exigences générales &. « Tous les risques connus et previsibles ainsi

applicables a tout DMDIV, incluant la que tous les effets indésirables sont réduits au

gestion des risques et 1’évaluation des minimum et sont acceptables au regard des

performances. bénéfices potentiels évalués que présentent pour
le patient et/ou [’utilisateur les performances
prévues du dispositif dans des conditions
normales d’utilisation. »

CHAPITRE II | 11 définit les exigences relatives aux [3.2. « Les dispositifs sont congus et fabriqués

performances, a la conception et a la de maniére a éliminer ou a réduire autant que

fabrication du dispositif en question. possible : (...)
d) tout vrisque associé a une éventuelle
interaction négative entre les logiciels et
[’environnement informatique dans lequel ceux-
ci  fonctionnent et avec lequel ils
interagissent (...) »

CHAPITRE III | Il définit les exigences relatives aux 20.4.1. « La notice d’utilisation contient toutes

informations  fournies avec le les informations suivantes : (...)

dispositif. a h) pour les dispositifs comportant des systemes
électroniques programmables, notamment des
logiciels, ou des logiciels qui sont des dispositifs
a part entiere, les exigences minimales
concernant le matériel informatique, les
caractéristiques des réseaux informatiques et les
mesures de sécurité informatique, y compris la
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protection contre [’acces non autorisé, qui sont
nécessaires pour faire fonctionner le logiciel

comme prévu. »
Tableau 6 : Contenu de I’Annexe I de PIVDR

Au sein du chapitre 11, le point 16 des exigences essentielles est dédié spécifiquement aux
logiciels de DMDIV. Il indique que leur conception doit garantir la répétabilité, la fiabilité,
ainsi que les performances conformes a 1’usage qui en est prévu. Des mesures doivent étre
prises afin d’¢éliminer ou de réduire tous les risques ou dégradations des performances de ces
dispositifs. Les éléments suivants sont détaillés :

- Article 16.1 : « Les dispositifs comportant des systeémes électroniques programmables,
notamment des logiciels, ou des logiciels qui sont des dispositifs a part entiére sont
congus de maniere a garantir la répétabilité, la fiabilité et les performances eu égard a
leur utilisation prévue. En condition de premier défaut, des moyens adéquats sont
adoptés pour ¢liminer ou réduire autant que possible les risques qui en résultent ou la

dégradation des performances. »

Cette exigence sera démontrée par les performances analytiques du produit dans la

vérification et validation du dispositif (cf. 1.3.3.6 Evaluation des performances).

- Article 16.2 : « Pour les dispositifs qui comprennent des logiciels ou pour les logiciels
qui sont des dispositifs a part entiere, ces logiciels sont développés et fabriqués
conformément a I’état de I’art compte tenu des principes du cycle de développement,
de gestion des risques, y compris la sécurité de I’information, de vérification et de
validation. »

- Article 16.3 : « Les logiciels visés a la présente section qui sont destinés a étre utilisés
en combinaison avec des plateformes informatiques mobiles sont congus et fabriqués
en tenant compte des caractéristiques spécifiques de la plateforme mobile (par
exemple, taille et rapport de contraste de 1’écran) et des facteurs externes liés a leur
utilisation (variation du niveau sonore ou de la luminosité dans 1’environnement). »

- Article 16.4 : « Le fabricant indique les exigences minimales concernant le matériel
informatique, les caractéristiques des réseaux informatiques et les mesures de sécurité
informatique, y compris la protection contre 1’acces non autorisé, qui sont nécessaires

pour faire fonctionner le logiciel comme prévu. » (4)
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1.3.3.2.  Gestion des risques

Le concept selon lequel un fabricant doit ¢liminer ou réduire les risques autant que possible
lors de la conception et de la fabrication du dispositif est inclus dans les exigences générales.
Les fabricants énumeérent ces risques, ainsi que les mesures prises pour les éliminer ou les
réduire au maximum dans un dossier de gestion des risques, qui fait partiec de la

documentation technique du dispositif. (20)

1.3.3.3.  Exigences de sécurité logicielles

La sécurisation d’un logiciel de DMDIV nécessite de nombreuses considérations. Voici des
exemples clés d’exigences de sécurité qui pourraient aller au-dela des exigences générales
existantes :

- Authentification de I’utilisateur — validation de 1’acces de 1’utilisateur et application de
privileges pour différentes classes d’utilisateurs.

- L’inviolabilit¢ — empécher les modifications physiques et logicielles de 1’appareil qui
permettent de contourner les fonctions de sécurité.

- Stockage sécurisé — garantir que les données stockées sont protégées contre I’acces en
ligne et hors ligne, notamment par des techniques telles que le stockage de fichiers
cryptés et la gestion des droits numériques.

- Communications sécurisées — assurer la sécurit¢ du transfert des données tout en
empéchant les acces indésirables par le biais des canaux connectés (réseau, USB, etc.).
Bien que la connectivit¢ du réseau soit la priorité absolue, les autres canaux sont
vulnérables aux attaques.

- Fiabilité et disponibilit¢é — maintenir un fonctionnement sir de I’appareil face a des

attaques continues. (18)

1.3.3.4.  Spécifications techniques communes

De maniere spécifique, la directive 98/79/CE avait d¢ja introduit pour les dispositifs les plus
critiques, le concept de « spécifications techniques communes » (STC). Ces spécifications
¢tablissent les critéres appropriés d’évaluation et de réévaluation des performances, les
critéres de libération des lots, les méthodes de référence et les matiéres de référence. Ces STC
sont préparées par les experts des autorités des Etats membres et elles sont adoptées

officiellement et publiées dans le Journal Officiel de I’'UE (JOUE). Les fabricants sont, en
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régle générale, tenus de respecter ces STC. Si, pour une raison diiment justifiée, ils ne se
conforment pas a ces spécifications, ils doivent adopter des solutions d’un niveau équivalent.

(20)

1.3.3.5. Normes européennes harmonisées

En raison de la nature globale des exigences générales, qui s’appliquent a I’ensemble des
dispositifs médicaux, et de la difficulté a garantir une approche commune de la part de tous
les fabricants et organismes notifiés, la « nouvelle approche »° attribue un role et une
importance particuliere aux normes. Alors que les exigences générales européennes
fournissent des objectifs en terme de démonstration de la sécurité et de la performance de
fonctionnement d’un DMDIV, les normes harmonisées fournissent des méthodes pour
atteindre ces objectifs. Ainsi, elles sont utiles pour les fabricants dans le développement de
leur dispositif et 1’évaluation des performances associés. Leurs applications n’est pas
obligatoire pour mettre un produit sur le marché dans I’EEE. Toutefois, conformément a
I’article 8 de I'IlVDR, la conformité a toutes les normes européennes harmonisées est une

présomption de conformité aux exigences générales. (20)

Exigences générales pour la sécurité des produits

La norme CEI EN 82304-1 (Logiciels de santé — Partie 1 : exigences générales pour la
securité des produits), datant de 2016, est harmonisée pour la réglementation européenne sur
les dispositifs médicaux. Sa mise en ceuvre confere donc aux fabricants de DMDIV une
présomption de conformité par rapport a des exigences réglementaires. Cette norme traite de
logiciel de santé. Elle a pour objet d’assurer la sécurité et la stireté des produits logiciels de
sant¢ autonomes congus pour fonctionner sur des plateformes informatiques générales. Par
exemple, certains logiciels de calcul de risque de trisomie 21 fcetale sont installés directement

sur un ordinateur du réseau hospitalier.

Gestion des risques

La norme EN ISO 14971 est la norme européenne harmonisée relative a la gestion des
risques. Dans le cadre des MDSW, elle sera complétée par la norme CEI EN 62304 qui

introduit des exigences complémentaires en terme de gestion de risques des logiciels.

5 Le concept de « Nouvelle approche » est une méthode d’élaboration des directives européennes qui date de 1985. Ces
directives « Nouvelle approche » doivent se référer aux normes européennes harmonisées pour les spécifications techniques
du produit lors de sa mise sur le marché.
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1.3.3.6. Evaluation des performances

Un élément critique de la documentation technique qui démontre la conformit¢ du DMDIV
aux exigences générales est I’évaluation des performances du dispositif. Cette évaluation
démontre que les performances du dispositif satisfont aux allégations du fabricant et a la
destination indiquée, en tenant compte de 1’¢tat de la technique généralement reconnu. Le
type d’évaluation des performances est directement li¢ a :

e Lanature du DMDIV (détermination qualitative ou quantitative)

e La destination (diagnostic, dépistage, controle, prédisposition, pronostic, prédiction,

etc.)

e Le type d’échantillon

e La population ciblée testée

e L’utilisateur et I’environnement prévus

e Les caractéristiques de performances analytiques et cliniques attendues, et

e La technologie mise en ceuvre. (20)

D’apres DParticle 56(1) de 'IVDR : « Le fabricant doit spécifier et justifier le niveau de
PREUVES CLINIQUES nécessaire pour démontrer la conformité aux exigences générales de
sécurité¢ et de performance pertinentes. Ce niveau de preuves cliniques doit étre approprié
compte tenu des caractéristiques du dispositif et de sa destination. »

De plus, l'article 2(36) de I'IVDR définit les preuves cliniques comme : «les données
cliniques et les résultats de 1’évaluation des performances (IVDR) concernant un dispositif, en
quantit¢ et qualité suffisantes pour permettre une évaluation qualifiée de la sécurité du
dispositif et de la réalisation des bénéfices cliniques prévus, lorsqu’il est utilis¢é comme prévu

par le fabricant. »

L’¢évaluation des performances est un processus continu, mené tout au long du cycle de vie
d’un MDSW. 1l s’agit d’un processus structur¢, transparent, itératif et continu qui fait partie
du systéme de gestion de la qualité d’un dispositif.
Trois éléments déterminants sont a prendre en compte lors de la compilation des preuves
cliniques pour chaque logiciel de DMDIV :

- La validité scientifique,

- La performance analytique,

- La performance clinique. (21)
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Validité scientifique

La validité scientifique s’entend comme la mesure dans laquelle le résultat du DMDIV, basé
sur les entrées et les algorithmes sélectionnés, est associé a 1’état physiologique ou a la
condition clinique ciblée. Cette association doit étre bien fondée ou cliniquement acceptée
(par exemple, existence d’un cadre scientifique ou d’un niveau de preuve suffisant). La
validité scientifique d’un IVD MDSW doit démontrer qu’il correspond a la situation clinique,
a I’¢état, a I’indication ou au parametre défini dans I’objectif prévu du logiciel.

Les preuves de I’existence de la validité scientifique peuvent étre générées, par exemple, par
des recherches documentaires, des directives professionnelles, des études de validation du
concept ou des enquétes cliniques/études de performance clinique propres au fabricant.

Par exemple, pour un logiciel de calcul de dose d’insuline, intégré a un glucométre, la validité
scientifique pourrait porter sur la corrélation de la mesure du glucose sanguin avec la dose

d’insuline que le patient diabétique devrait s’administrer.

Performance analytique

Les performances analytiques déterminent la capacit¢ d’'un DMDIV a détecter/mesurer
correctement un analyte/marqueur donné. La validation des performances analytiques est la
démonstration de la capacité du dispositif a générer avec exactitude, fiabilité et précision les
résultats attendus, a partir des données d’entrée.

Les preuves a ’appui des performances analytiques peuvent étre générées par des activités de
vérification et de validation, par exemple des essais au niveau de 1’unité, de ’intégration et du
systtme, ou en générant de nouvelles preuves par I’utilisation de bases de données
sé¢lectionnées, de registres sélectionnés, de bases de données de référence ou de données de
patients collectées précédemment.

Concernant la validation d’un glucométre par exemple, on détermine, dans un premier temps,
sa précision par une ¢tude de répétabilité. Le sang total d’un patient va étre analysé 30 fois de
suite, dans les mémes conditions, afin de déterminer sa glycémie avec le méme glucometre.
Puis, on cherche a déterminer I’exactitude de ce glucometre. On détermine 10 fois de suite,
dans les mémes conditions, a 1’aide du méme glucometre, la glycémie d’un échantillon de
sang total que I’on compare a la valeur réelle de la glycémie du méme échantillon de sang
total (obtenue a ’aide d’une méthode de référence comme un automate de biochimie par
exemple). A 1’aide des résultats obtenus, 1’exactitude peut étre déterminée par la mesure du

biais. (22) Il faut donc confirmer que le lecteur peut détecter de manicre fiable et précise le
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glucose sanguin afin que I’'IVD MDSW suggére au patient une dose d’insuline a s’administrer

correcte.

Performance clinique

Les performances cliniques déterminent la capacité d’'un DMDIV a produire des résultats en
corrélation avec un état physiologique/une pathologie en fonction de la population cible et de
I’utilisateur auquel le dispositif est destiné. La validation des performances cliniques est la
démonstration de la capacité d’un dispositif a produire des résultats cliniquement pertinents
conformément a 1’objectif visé (sensibilité diagnostique, spécificité diagnostique, valeur
prédictive positive/négative...). Elle doit étre envisagée a chaque nouvelle version du logiciel.
La pertinence clinique d’un IVD MDSW est d’un impact positif :

- Sur la santé¢ d’un individu, exprimé en termes de résultats cliniques mesurables et
pertinents pour le patient, y compris des résultats liés au diagnostic, a la prédiction du
risque, a la prédiction de la réponse au traitement, ou

- Liés a sa fonction, telle que celle de dépistage, de surveillance, de diagnostic ou d’aide
au diagnostic des patients, ou

- Sur la prise en charge des patients ou la santé publique.

Les preuves de la performance clinique peuvent étre obtenues en testant le logiciel évalué, ou
un dispositif équivalent, dans la population cible et pour 'utilisation prévue. La méthodologie
appliquée doit étre appropriée aux caractéristiques de 1’appareil et de 1’utilisation prévue et
peut inclure des tests précliniques, une enquéte clinique ou une ¢étude de performance
clinique. (23)

Continuons avec le méme exemple, le fabricant devra démontrer par une investigation
clinique par exemple, que le logiciel a été test¢ pour cette utilisation (calculateur de dose),
dans la population cible (patients diabétiques), dans les conditions d’utilisation prévues, dans
I’environnement de fonctionnement et d’utilisation et avec tous les groupes d’utilisateurs
prévus. Cette validation des performances cliniques comprendra aussi 1’évaluation de la
sécurité et de D’efficacité et pourra appuyer la démonstration des avantages cliniques du
logiciel. 1l sera donc démontré que les utilisateurs peuvent obtenir des résultats cliniquement

pertinents grace a une utilisation prévisible et fiable du MDSW.
Un guide a été ¢laboré par le GCDM concernant I’évaluation clinique et 1’évaluation des

performances des logiciels de DM et de DMDIV : le MDCG 2020-1 : Guidance on Clinical
Evaluation (MDR) / Performance Evaluation (IVDR) of Medical Device Software. 11 fournit
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un cadre pour la détermination du niveau appropri¢ de preuve clinique requis pour que les

logiciels de DM et DMDIV répondent aux exigences présentées dans le MDR ou I'TVDR. Ce

document s’applique uniquement aux logiciels destinés a étre utilisés, seuls ou en

combinaison, a des fins médicales conformément a la définition d’un dispositif médical dans

le MDR ou I’'IVDR. En effet, un logiciel ayant une finalit¢ médicale posséde a un avantage

clinique, et nécessite donc des preuves cliniques associées dans le cadre de I’évaluation de sa

conformité.

En revanche, dans le cas d’un logiciel pour lequel le fabricant ne revendique aucune finalité

médicale, qui est destiné a piloter ou influencer un dispositif médical, les preuves cliniques

sont fournies dans le contexte du dispositif piloté ou influencé et sont donc hors du champ

d’application de ce guide MDCG 2020-1 (Tableau 7).

Modéle de logiciel Evaluation  clinique (MDR) /
Evaluation des performances (IVDR)

MDSW

(avec une finalit¢ indépendante et un avantage MDSW uniquement

CLINIQUE revendiqué)

MDSW MDSW et le dispositif médical piloté ou

(dont I’objectif et I’avantage CLINIQUE revendiqué
sont liés a la conduite ou a I’influence d’un dispositif

médical dans un but médical)

influencé

NOTE :  Si logiciel pilote ou
influence plus d'un dispositif médical,
une EVALUATION CLINIQUE (MDR) /
EVALUATION DE PERFORMANCE
(IVDR) indépendante est requise pour
chaque

un

combinaison  prévue et
cliniquement viable entre le logiciel et

le dispositif.

Logiciel pilotant ou influencant 1'utilisation d'un
dispositif médical
(sans finalit¢ indépendante ni avantage clinique

indépendant revendiqué)

Dispositif médical piloté ou influencé, y
compris le logiciel (composant ou

accessoire)

NOTE : Hors champ d’application de
ce guide MDCG 2020-1.

Tableau 7 : Différentes exigences en matiere de MDSW et d'évaluation clinique (MDR) / évaluation des

performances IVDR)
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Prenons I’exemple du logiciel permettant d’évaluer le niveau de fibrose hépatique, le
FibroMeter® VCTE. Il est destiné a fournir un score d’estimation de la fibrose hépatique afin
d’en estimer le stade. Ce logiciel possédant un avantage clinique, 1’évaluation de sa

conformité nécessite donc des preuves cliniques certaines.

A P’inverse, un logiciel qui fournit une interface utilisateur supplémentaire pour contrdler une
pompe a insuline, est destiné a virtualiser les commandes d’une pompe a insuline en se
connectant sur une application pour smartphone. Etant donné que le logiciel pilote la pompe a
insuline, il n’accomplit pas lui-méme un objectif médical et ne crée pas non plus
d’informations en lui-méme a des fins médicales. L’évaluation clinique du logiciel de DM ne

doit pas étre réalisée de maniere indépendante, mais doit étre réalisée avec la pompe a

insuline pilotée.

La démonstration des performances cliniques et analytiques est un ¢lément essentiel dans la
validation des preuves cliniques du logiciel. En effet, dans le cas des logiciels d’aide a la
décision clinique, les répercussions pour la santé¢ du patient peuvent €tre importantes voire
fatales. Prenons 1’exemple du logiciel de calcul de dose d’insuline intégré au glucomeétre ; le
manque d’exactitude, de précision ou de fiabilit¢ du dispositif peut entrainer, par
I’administration d’une dose erronée d’insuline, une hypo ou hyperglycémie pouvant Etre

fatale pour le patient.

Ainsi, différentes sources de données sont possibles afin de démontrer la validité des preuves

cliniques (Tableau 8).
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Source de données Exemples

Littérature scientifique pertinente évaluée - Données existantes d'é¢tudes menées avec

par des pairs le dispositif en question ou un dispositif
équivalent

Investigations cliniques / FEtudes de - Etudes prospectives ou rétrospectives

performance clinique - Données existantes du fabricant

- Données provenant de dispositifs
équivalents

- Données provenant de bases de
données/registres/bases de données de
référence

- Données provenant de I’extérieur de ’'UE
avec justification de ’applicabilité

Expérience publiée acquise par les tests de - Données sur les performances dans le

diagnostic de routine monde réel

- Données obtenues aprés post-market
performance follow-up (PMPF)

Tableau 8 : Les différentes sources possibles pour la validation des preuves cliniques et exemples associés

1.3.4. Démonstration de la conformité du systéme qualité

L’TVDR exige que le fabricant mette en ceuvre un SMQ pour certains types de DMDIV. (20)
Les principes de SMQ se retrouvent dans la norme ISO 9000, pour de nombreux secteurs
industriels. Elle constitue la base des bonnes pratiques pour maintenir et contréler la qualité
des produits.

Dans le domaine des dispositifs médicaux, c’est la norme EN ISO 13483 (Dispositifs
médicaux — Systemes de management de la qualité — Exigences a des fins réglementaires) qui
prévoit les exigences pour le SMQ des organismes impliqués dans le cycle de vie d’un
dispositif médical. Il s’agit d’une norme internationale qui a été harmonisée par ’UE et
publiée au JOUE. Ainsi, conformément a ’article 8 de I’'IVDR, sa mise en ceuvre confere aux
fabricants de dispositifs médicaux une présomption de conformité aux exigences
réglementaires applicables aux DMDIV relevant de cette norme. (24)

En outre, le forum international des organismes de réglementation des dispositifs médicaux®

(IMDRF) a mis en évidence, dans un document nommé Software as a Medical Device

¢ L’IMDREF est un groupe formé d’organismes de réglementations des dispositifs médicaux du monde entier qui se réunissent
volontairement dans le but d’accélérer la convergence réglementaire internationale en matiére de DM afin de promouvoir un
modele réglementaire efficace et efficient pour les DM, qui réponde aux nouveaux défis tout en protégeant et en maximisant
la santé et la sécurité publique.
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(SaMD) : Application of Quality Management System, les éléments de bonnes pratiques en

maticre de qualité et d’ingénierie des logiciels de DM. (25)

1.3.5. Le marquage CE

L’¢étape finale avant la mise sur le marché du logiciel de DMDIV sera le marquage CE. Il sera
la preuve fournie par le fabricant selon laquelle son produit répond aux exigences légales du
reglement européen et peut étre ainsi commercialisé sur le marché dans ’UE. Sans ce
marquage, le produit ne pourra pas étre commercialisé sur le territoire européen.

Ce marquage CE s’applique dans tout 1’espace européen, c’est-a-dire dans tous les pays

membres de I’UE ainsi qu’en Islande, Norvege, Liechtenstein, en Suisse et Turquie.

Cependant, contrairement a leur mise sur le marché trés bien encadrée d’un point de vue
réglementaire, ces logiciels, de par leur connectivit¢ importante, se retrouvent
particulierement exposés aux menaces informatiques. Il est donc nécessaire d’intégrer la

notion de cybersécurité¢ au développement de ces produits.
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PARTIE II : CYBERSECURITE DES LOGICIELS DE
DMDIV

La cybersécurité ne s’applique pas uniquement aux domaines de la défense ou de I’industrie :
elle concerne également la santé¢ et notamment les dispositifs médicaux. En effet, les DM
¢tant maintenant souvent capables de communiquer via un réseau sans fil (wifi,
radiofréquence, bluetooth...), cela les rend alors plus accessibles & une intrusion externe
malveillante, ce qui nécessite une attention plus sérieuse en maticre de sécurité et de
confidentialité.

Il en va de méme pour les logiciels de DMDIV qui peuvent étre directement connectés sans fil
a un DM matériel ou a des dispositifs de gestion des données.

Les menaces qui pésent sur le flux précis d’informations et de commandes peuvent
compromettre le fonctionnement siir des logiciels et mettre en danger la santé des utilisateurs.
Il peut s’agir de systemes corporels portables ou implantables qui surveillent et transmettent
les données d’une personne et les envoient a un concentrateur (tel qu’un contrdleur/moniteur
portatif, un autre dispositif, un smartphone, une tablette ou le cloud) pour analyse,
présentation, agrégation avec d’autres flux de données et stockage. Ces logiciels peuvent
également recevoir des données ou des commandes a transmettre au patient. Il peut aussi
s’agir de logiciels influencant I’utilisation de dispositifs non portables pour le diagnostic (par
exemple, des équipements d’imagerie IRM et des moniteurs de soins intensifs) ou pour le
traitement (par exemple, des pompes a perfusion, des ventilateurs et des lasers médicaux
situés dans des établissements de sant¢). (26)

Les conséquences d’une cyberattaque contre un logiciel de DMDIV sont donc loin d’étre
négligeables car elles peuvent concerner la santé immédiate du patient, sa vie privée ou
encore engendrer un suivi médical inapproprié.

Actuellement, la priorité en matiere de sécurité concerne en premier lieu les données de santé
personnelles, alors que la réglementation concernant la protection des logiciels de DMDIV

eux-mémes évolue peu, et, que de nouveaux risques apparaissent. (27)

Il est donc important d’inclure la cybersécurité¢ dans le développement et le cycle de vie de
tout logiciel de DMDIV et d’y associer une mesure des risques adaptée a cette problématique.
Ainsi, aprés avoir brievement défini ce qu’est le Reéglement général sur la protection des

données (RGPD), nous nous attarderons sur les problémes de cyber-attaques que rencontrent
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les logiciels de DMDIV. Puis, en réponse a cette problématique, nous introduirons le concept
de cybersécurité en proposant son intégration au sein du cycle de vie des logiciels de DMDIV

dans la dernicre partie.

2.1. Confidentialité et protection des données (RGPD)

La confidentialité¢ des données dans le sens « protection de la vie privée » doit étre au centre
des préoccupations des fabricants de DM. Plusieurs référentiels traitent de la protection de la
confidentialité des données. Le fabricant pourra notamment se référer au Référentiel Général
de Sécurité (RGS), qui est le cadre réglementaire permettant d’instaurer la confiance dans les
échanges au sein de I’administration et avec les citoyens. Ce référentiel comporte une annexe
décrivant les exigences relatives a la fonction de sécurité « confidentialité ». A titre
d’exemple, il est indiqué que « tout dispositif connecté doit embarquer un dispositif de
chiffrement des données afin de garantir la confidentialit¢ des données médicales personnelles

lors de leur stockage ou de leur transfert. »

Le RGPD de I’'Union Européenne est entré en vigueur le 24 mai 2016 et en application le 25
mai 2018 dans le but de donner aux individus un meilleur contrdle sur les données qu’ils
fournissent aux organisations en tant que personnes concernées. Il définit ce que sont les
données a caractere personnel et impose les dispositions pour leur protection. Les
organisations du monde entier peuvent étre amenées a suivre le RGPD si elles fournissent des

services aux personnes concernées au sein de I’UE.

La confidentialité et la protection des données dans le sens de protection de la vie privée étant
déja largement encadrées par le RGPD, cette problématique ne sera pas développée dans cette
thése. Par contre, la notion de confidentialit¢, dans le sens de protection des données en
lecture contre une divulgation non autorisée et de protection des accés a des éléments

techniques, sera développée dans la suite de cette partie. (4)

2.2. Cyber-attaques

La premiére décennie du 21°™ siécle a entrainé des changements importants dans le paysage
des DM. Leur connectivité toujours plus grande composée ou commandée par logiciel a

suscité de nombreuses inquiétudes quant aux vulnérabilités liées a la cybercriminalité, qui
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n’ont fait que s’accentuer avec I’attaque récente contre le National Health Service (NHS) au
Royaume-Uni par « rangongiciel », attaque par un logiciel malveillant qui verrouille les
fichiers des utilisateurs et les force a payer une somme d’argent pour en recouvrer 1’usage.

Concernant I’estimation de la probabilité d’une cyber-attaque, 1’approche recommandée dans
la norme ISO 14971 consiste a utiliser le résultat le plus défavorable possible, indiquant que
les scénarios les plus défavorables déterminent le niveau de cyber-protection du dispositif.
Pour évaluer la gravité de I’impact sur la santé, la FDA suggere 1’approche basée sur des

niveaux de gravité qualitatifs, tels que décrits dans la norme ISO 14971. (28)

2.2.1. Définition et types de cyber-attaques

D’apres le gouvernement, une cyber-attaque est une atteinte a des systémes informatiques
réalisée dans un but malveillant. Elle cible différents dispositifs informatiques: des
ordinateurs ou des serveurs, isolés ou en réseaux, reliés ou non a Internet, des équipements
périphériques tels que les imprimantes, ou encore des appareils communicants comme les
téléphones mobiles, les smartphones ou les tablettes. Il existe quatre types de risques cyber
aux conséquences diverses, affectant directement ou indirectement les particuliers, les
administrations et les entreprises : la cybercriminalité, I’atteinte a 1’image, 1’espionnage, le
sabotage. (29) Le plus souvent, sont qualifiés de « malwares », les programmes malveillants
utilisés pour violer un réseau (logiciels espions, de rangon ou encore les virus). Ils sont

introduits par des acces non autorisé aux systémes informatiques.

2.2.1.1. Cybercriminalité

Des attaques peuvent cibler les particuliers mais aussi les entreprises et les administrations.
Elles visent a obtenir des informations personnelles afin de les exploiter ou de les revendre
(données bancaires, identifiants a des sites marchands, etc.). Hamegonnage (« phishing ») et
« rangongiciel » sont des exemples connus d’actes malveillants portant préjudice aux

internautes.

= Attaque par hameconnage (« phishing »)
L’hameconnage, « phishing » ou filoutage, est une technique malveillante trés courante en
ligne. L’objectif étant d’opérer une usurpation d’identité afin d’obtenir des renseignements

personnels et des identifiants bancaires pour en faire un usage criminel.
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= Attaque par rancongiciel (« ransomware »)
Les rangongiciels sont des programmes informatiques malveillants de plus en plus répandus.
L’objectif étant de crypter des données puis demander a leur propriétaire d’envoyer de

I’argent en échange de la clé qui permettra de les décrypter. (29)

2.2.1.2. L’atteinte a l'image

Lancées a des fins de déstabilisation contre des administrations et des entreprises et
régulierement relayées par les réseaux sociaux, les attaques de déstabilisation sont aujourd’hui
fréquentes et généralement peu sophistiquées, faisant appel a des outils et des services
disponibles en ligne. De [I’exfiltration de données personnelles a 1’exploitation de
vulnérabilité, elles portent atteinte a 1’image de la victime en remplagant le contenu par des

revendications politiques, religieuses, etc.

= Attaque par déni de service (ddos)
Le déni de service peut porter atteinte a ’image de la victime et constitue une menace pour
toute organisation disposant d’un systéme d’information en ligne.
L’objectif étant de rendre le site, et donc le service attendu, indisponible. Les motivations des
attaquants sont diverses, allant des revendications idéologiques a la vengeance, en passant par
les extorsions de fonds.
Le cybercriminel peut :
- Exploiter une vulnérabilité logicielle ou matérielle
- Solliciter une ressource particuliere du systéme d’information de la cible, jusqu’a
« épuisement ». Cette ressource peut étre la bande passante du réseau, la capacité de
traitement globale d’une base de données, la puissance de calcul des processeurs,
I’espace disque, etc.
Plusieurs indices classiques se manifestent : accroissement de la consommation de la bande
passante sans explication légitime ; allongement des files d’attente des serveurs de messagerie
ou le retard dans le temps de transit des messages ; des ruptures de communications sur délai
de garde ou signalées par message d’erreur ; etc.
Plusieurs méthodes aboutissent a un résultat unique : le dysfonctionnement ou la paralysie

complete d’un ou de plusieurs services de la victime.
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= Attaque par « défiguration » (« defacement »)
Généralement revendiqué par des hacktivistes, ce type d’attaque peut étre réalisé a des fins
politiques ou idéologiques, ou a des fins de défi technique (défis entre attaquants). L’objectif
¢tant de modifier I’apparence ou le contenu d’un site, et donc d’altérer I’intégrité des pages.
Le cybercriminel exploite souvent des vulnérabilités connues (défaut de sécurité), mais non
corrigées du site. Visible ou bien plus discreéte pour le visiteur, I’atteinte réussie du site peut
prendre différentes formes : ajouts d’informations sur une page ou remplacement intégral

d’une page par une revendication. (29)

2.2.1.3. L’espionnage

Tres ciblées et sophistiquées, les attaques utilisées pour I’espionnage a des fins économiques
ou scientifiques sont souvent le fait de groupes structurés et peuvent avoir de lourdes
conséquences pour les intéréts nationaux. De fait, il faut parfois des années a une organisation
pour s’apercevoir qu’elle a ¢été victime d’espionnage, I’objectif de I’attaquant étant de
maintenir discrétement son acces le plus longtemps possible afin de capter 1’information

stratégique en temps voulu.

= Attaque par point d’eau (watering hole)
La technique du «point d’eau» consiste a piéger un site en ligne afin d’infecter les
équipements des visiteurs du secteur d’activité visé par 1’attaquant. L’objectif étant d’infiltrer
discrétement les ordinateurs de personnels ceuvrant dans un secteur d’activité ou une

organisation ciblée pour récupérer des données.

= Attaque par hameconnage ciblé (spearphishing)
Cette attaque repose généralement sur une usurpation de 1’identité de 1’expéditeur, et procede
par ingénierie sociale forte afin de lier I’objet du courriel et le corps du message a 1’activité de
la personne ou de I’organisation ciblée. L’objectif étant d’infiltrer le systéme d’information

d’une organisation d’un secteur d’activité ciblé. (29)

2.2.14. Le sabotage

Le sabotage informatique est le fait de rendre inopérant tout ou partie d’un systéme
d’information d’une organisation via une attaque informatique. Le sabotage s’apparente a une

« panne organisée », frappant tout ou partie des systemes, selon le type d’atteinte recherchée —
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désorganisation durable ou non, médiatisée ou non, plus ou moins cofiteuse a réparer. Pour y
parvenir, les moyens d’attaques sont d’autant plus nombreux que les organisations ne sont pas
toujours préparées a faire face a des actes de malveillance.

Le sabotage et la destruction de systémes informatiques peuvent avoir des conséquences
dramatiques sur 1’économie d’une organisation, sur la vie des personnes, voire sur le bon
fonctionnement de la Nation s’ils touchent des secteurs d’activité clés.

Afin d’éviter ce type de menace, ’ANSSI, 1’Agence Nationale de la Sécurité¢ des Systemes

d’Information, met I’accent sur la prévention. (29)

Les logiciels de DMDIV, quant a eux, ne sont soumis qu’a certains types de cyber-attaques.

Les conséquences d’une cyber-attaque contre un logiciel de DMDIV sont loin d’étre
négligeables. Elles peuvent concerner la sant¢ immédiate du patient, sa vie privée ou encore
engendrer un suivi médical inapproprié. Ainsi, la santé du patient peut étre mise en danger par
une modification des propriétés du logiciel de DMDIV pouvant résulter en un ralentissement,

un blocage ou alors une reprogrammation de celui-ci. (27)

2.2.2. Cyber-attaques appliquées aux logiciels de DMDIV

Plus précisément, les logiciels de DMDIV sont principalement soumis a trois types de cyber-

attaques (Tableau 9) : (27)

Acces non autorisé

Logiciel malveillant (malware)

Attaques par « déni de service »

Un acces non autoris¢ correspond a I’interception du flux de
données sans fil entre le dispositif et un capteur ou ordinateur
par un individu malveillant qui peut alors les conserver, les
modifier, voire les crypter.

Un malware est un programme destiné a perturber les
fonctionnalités du logiciel de DMDIV, pouvant entrainer une
perte de contrdle, un ralentissement, etc.

Ces attaques consistent en une surcharge de requétes faites au
logiciel de DMDIV (demande d’actions a réaliser, tentatives
de connexion...), entralnant une interruption du service ayant pour
conséquence un ralentissement, un déchargement de la batterie ou
un blocage complet du systéme.

Tableau 9 : Types de cyber-attaques contre les logiciels de DMDIV

Les mesures de sécurité¢ d’un logiciel de DMDIV peuvent donc non seulement concourir a la

protection du logiciel en tant que destination d’une attaque, mais aussi en tant que relai ou
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point d’entrée d’une intrusion au sein du systéme d’information de 1’établissement de santé
qui ’héberge.
= Les attaques ciblant uniquement le logiciel de DMDIV sont destinées a modifier son
fonctionnement ou sa disponibilité.
o Attaques contre la disponibilit¢ du logiciel par les attaques par « déni de
service »
o Attaques contre I’intégrité par acces non autorisé ou introduction de malware
» Les attaques ciblant le logiciel de DMDIV comme point d’entrée ont pour objectif
d’altérer le fonctionnement de 1’infrastructure.
o La perturbation de fonctionnement du logiciel a partir du systeme
d’information de santé (SIS) ou de son réseau, et vice versa

o La capture ou la modification de données échangées entre le logiciel et le SIS.

(4)

2.2.3. Exemples de cyber-attaques

Une cyber-attaque peut étre a ’origine d’un suivi médical inapproprié. En effet, certains
pirates peuvent rendre temporairement indisponibles des équipements de monitorage ou
d’imagerie ainsi que les logiciels de prescription, pouvant alors entrainer des erreurs de
diagnostic et de traitement. Ainsi, des chercheurs ont montré qu’il est possible de pirater une
pompe a insuline jusqu’a une distance de 45 metres en délivrant une dose inadéquate
d’insuline ou en coupant la connexion entre la pompe et I’unité¢ de commande du patient ou
bien encore de vider la batterie d’un défibrillateur implantable ou de délivrer un choc
inapproprié au patient. (27)

Nous pouvons prendre I’exemple des pompes a perfusion Symbiq de Hospira, aux Etats-Unis,
qui ont fait I’objet d’un rappel en raison d’une faille de sécurité. Celle-ci pouvait permettre a
des personnes non autorisées de changer des modalités d’administration des médicaments aux
patients via le réseau internet des hopitaux.

De plus, en 2016, une pompe a perfusion dotée d’une fonction WIFI a été retirée du marché
par la société Johnson & Johnson pour cause de vulnérabilité pouvant permettre son piratage.
La méme année, des failles de sécurité ont été identifiées sur les DM implantables connectés
de la société St Jude Medical. L’exploitation des failles pouvait permettre a une personne non
autorisée d’accéder a I’appareil et de modifier les commandes du pacemaker en déchargeant

rapidement la batterie de I’appareil implanté ou encore en provoquant des chocs inopportuns
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qui pourraient entrainer la mort du patient. Une mise a jour logicielle a été ordonnée par la

FDA. (4)

Pour I’instant, les réelles cyber-attaques n’ont été lancées que dans le but de récupérer des
données fournies ou stockées par un dispositif médical connecté. En effet, ces données sont
un moyen pour les hackers de procéder a une demande de rangon. Il leur suffit de crypter les
données récupérées et de proposer contre une comme d’argent, la clé de décryptage nécessaire
a la restauration des données. Par exemple, aux Etats-Unis, en 2012, un pirate a attaqué le
réseau informatique d’un centre hospitalier et crypté les données de 7.000 patients, exigeant
une rangon contre leur décryptage et empéchant momentanément leur prise en charge. Ces
vols de données constituent un risque financier pour les établissements mais surtout un risque

sanitaire pour les patients. (27)

Cependant, il ne peut étre exclu la potentialité qu’un jour ses cyber-attaques soient lancées a

I’encontre directe des patients.

2.3. Définition, criteres et objectifs de 1a cybersécurité

D’apres la norme ISO 81001-1, publiée en 2021 et portant sur la sécurité, 1’efficacité et la
stireté¢ des logiciels de santé et des systémes de technologie de I’information (TI) de santé, la
cybersécurité est définie comme I’état dans lequel les informations et les systémes sont
protégés contre les activités non autorisées, telles que I’acces, I'utilisation, la divulgation, la
perturbation, la modification ou la destruction, a un degré tel que les risques connexes pour la
confidentialité, 1’intégrité et la disponibilité sont maintenus a un niveau acceptable tout au

long du cycle de vie.

Au sens large, la cybersécurité peut se définir comme I’état d’un systeéme lui assurant une
protection vis-a-vis des intrusions malveillantes. Ces intrusions ont pour but de compromettre
la disponibilité, I’intégrité ou la confidentialité des données stockées. (27)

Dans le domaine des dispositifs médicaux, la cybersécurit¢ comprendra 1’ensemble des
mesures techniques ou organisationnelles mise en place pour assurer I’intégrité et la
disponibilité d’un dispositif ainsi que la confidentialité des informations contenues ou issues

de ce dispositif contre le risque d’attaque dont il pourrait faire I’objet. (4)
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Du fait de leur connectivité importante, les logiciels de DMDIV peuvent étre considérés
comme des systeémes TI. Ainsi, le Federal Information Security Management Act (FISMA)
aux Etats-Unis, a défini trois objectifs de sécurité pour les systémes d’information. (27)
Ainsi, une bonne cybersécurité des [IVD MDSW peut étre obtenue en maintenant :
- La confidentialité en protégeant ces dispositifs contre toute divulgation non autorisée,
en préservant des acces uniquement pour les personnes autorisées,
- L’intégrité en protégeant ces produits contre toute modification non autorisée ou
contre la destruction des informations,
- La disponibilité des données en protégeant ces produits contre toute perte de fonction,

en assurant un acceés permanent aux informations. (26)

Objectifs de
sécurité

Confidentialité Intégrité Disponibilité Auditabilité

Figure 5 : Objectifs de sécurité appliqués a la cybersécurité

A ces objectifs de sécurité (Figure 5), on peut ajouter différents criteéres de qualité tels que la

sireté, la sécurité, la fiabilité et la robustesse (Figure 6). (27)

Critéres de
qualité

Sécurité Shreté Robustesse Fiabilité

Figure 6 : Critéres de qualité appliqués a la cybersécurité
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2.3.1. Définition des objectifs de sécurité

Selon le Référentiel Général de Sécurité (RGS), ces criteéres, disponibilité, intégrité et

confidentialité, représentent les objectifs de base a atteindre en mati¢re de sécurité.

La disponibilité est la faculté¢ d’un systéme a rendre un service (par exemple, [’acces a une
information ou une ressource) dans des conditions prédéterminées d’exploitation et de
maintenance, en respectant des contraintes de performance et de temps de réponse. Les
atteintes a la disponibilit¢ d’un systeme sont généralement qualifiées d’attaques en déni de
service. La résilience est la capacité d’un systéme a continuer de fonctionner (en adoptant, le
cas échéant, un fonctionnement en mode dégradé¢) dans des conditions hostiles, et a revenir a

un mode de fonctionnement nominal apres un incident.

La confidentialité est la propriét¢ d’une information de n’étre connue que des personnes,

entités ou processus diiment autoris€s a le connaitre : restriction des acces en lecture.

L’intégrité est la propriété d’un systéme ou d’une information de ne pas étre modifié, altéré
ou supprimé de fagon illégitime. Lorsque I’intégrit¢ d’une donnée ne peut pas €tre garantie
(par exemple, lors de son transfert sur un canal de transmission non de confiance), il doit étre

possible de détecter le défaut d’intégrité. (4)

Ces objectifs de sécurité sont complétés par un critere additionnel : 1’auditabilité qui
correspond a la faculté d’un systéme a conserver les traces des opérations effectuées sur les
biens a protéger (par exemple, les acces ou tentatives d’acceés a des informations) et a garantir
I’exploitabilité¢ de ces traces a des fins de contréle ou d’investigation : enregistrement des

actions avec leur date dans un fichier journal.

2.3.2. Définition des critéres de qualité

Pour aborder la problématique de la sécurisation des logiciels de DMDIV, il est nécessaire de
définir en amont deux notions fondamentales qui peuvent se rejoindre : la streté et la sécurité
(Tableau 9). Souvent confondues, elles se différencient pourtant par la nature des risques

contre lesquels lutter. (4)
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Les notions de sécurité¢ et de streté ne sont évidemment pas antinomiques. Les méthodes
préconisées dans le domaine de la siret¢ de fonctionnement permettent de satisfaire de
nombreuses exigences de sécurité (Figure 7). Néanmoins, il est utile de préciser que quelles
que soient les mesures de slreté et de sécurité¢ mises en place, I’innocuité d’un logiciel de
DMDIV sur le plan médical est un prérequis. Ceci doit étre vrai tout au long du cycle de vie

du logiciel. (4)

R Protection des informations et des
Absence de risque

inacceptable (EN ISO
14971)

données de sorte que des personnes ou

des systémes non autorisés ne puissent

les lire ou les modifier et que I’accés a

ces informations et données ne soit pas

Siireté

refusé a des personnes ou des systemes

autorisés (CEI EN 62304)

Figure 7 : Schéma explicatif des notions de sécurité et de siireté

On trouve ensuite le critére de fiabilité, c’est-a-dire la précision des données qui sont
rapportées par le logiciel. Une perte de précision pourrait rendre dangereuse 1’utilisation du
logiciel. Une diminution de la fiabilit¢ d’un logiciel peut correspondre par exemple a une
modification des données transmises par un capteur, ce qui rend caduque la décision clinique
finale.

Enfin, la robustesse est la capacit¢ d’un DM a fonctionner malgré les anomalies présentes

dans son logiciel. (27)

Une violation de données médicales, c’est-a-dire la divulgation d’informations sécurisées ou
privées/confidentielles dans un environnement non fiable, peut représenter un risque pour la
sécurité, la stireté voire les deux. (26) Il sera donc important d’inclure, dans le développement
des logiciels de DMDIV, un plan de gestion des risques adapté afin d’améliorer leur

cybersécurité.



2.4. La cybersécurité au sein du cycle de vie des logiciels de DMDIV

La protection des logiciels de DMDIV contre les menaces cybernétiques en constante
évolution nécessite une approche continue du cycle de vie, dans laquelle la cybersécurité est
intégrée au cycle de développement du produit, compléte et renforce les processus de gestion
des risques de sécurité.
Le NIST (National Institut of Standard and Technology) donne aux fabricants les bases de la
conception et du développement de la sécurité informatique des dispositifs médicaux au sens
large (Figure 8). I1 s’agit essentiellement de concevoir un appareil capable :

- D’identifier les attaques et les menaces

- De protéger les systemes contre les dénis de service

- De détecter les intrusions

- De répondre en cas d’attaque

- De récupérer ses capacités ou les services altérés. (30)

Identifier

Récupérer Protéger

Cybersécurité

Répondre Détecter

Figure 8 : Cycle des fonctions de base de cybersécurité

Pour mener a bien la définition et les spécifications des fonctions de base, il est indispensable
de caractériser les différents constituants du systéme. Pour cela, il est nécessaire d’effectuer
une liste de toutes les composantes, sous composantes et les unités logicielles du systéme,

aussi appelé Software Cybersecurity Bills of Materials (CBOM/SBOM).
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Malgré les défis, ’importance d’une évaluation continue de la sécurité tout au long du cycle
de vie du logiciel de DMDIV est désormais acceptée. La Figure 9 illustre des activités de
sécurité dédiées superposé€es au cycle de vie de la conception du logiciel. L’évaluation
complete des menaces, effectuée apres [’étape des exigences, est Dactivité la plus
fondamentale.

L’utilisation de tests statiques de sécurit¢ des applications (outils SAST), dans le cadre du
cycle de vie de la sécurité logicielle, est fortement recommandée par les normes de sécurité
logicielle car ils permettent d’appliquer des normes de codage strictes afin de prévenir les
défauts. Les arguments en faveur de 1’analyse statique sont si forts que la FDA a utilisé
CodeSonar de GrammaTech pour analyser des logiciels de dispositifs médicaux afin d’évaluer
la qualité du code de source a la suite d’une série de défaillance de pompes a perfusion.

Les outils SAST fournissent un soutien essentiel lors des phases de codage et d’intégration du
développement. Assurer la qualité continue du code, tant dans les phases de développement
que de maintenance, réduit considérablement les cofits et les risques liés aux problémes de
sécurité et de qualité des logiciels.

Ainsi, ces outils jouent un rdle important dans 1’accélération de la mise sur le marché des

logiciels de DMDIV. (18)
Une approche de conception axée sur la sécurité consiste a intégrer la sécurité comme une

priorité¢ absolue dans le cycle de vie du développement logiciel (Software Development

Lifecycle : SDLC), comme le montre la Figure 9 : (18)
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Evaluation
des menaces

Analyse des Cas d'abus
besoins

Evaluation
>

Déploiement

Analyse des risques

Conception
et Analyse

Examen de la

Configuration sécurité
sécurisée -
Analyse des
Test de risques
pénétration ) . .
Intégration Mise en

et test oeuvre

Automatisation Analyse Codage

des tests statique* sécurisé

Figure 9 : Processus de sécurité superposées au cycle de vie de la conception logicielle

*L’analyse statique consiste a analyser le texte d’un programme pour en extraire de l’information.

Les fabricants de logiciels de DMDIV peuvent s’attendre au moins aux types d’activités
suivantes a ces €tapes clés :

- Analyse des besoins : Une fois que I’on dispose d’une évaluation de la menace a

I’échelle du systéme, on peut comprendre 1’étendue de menace du dispositif. Les
exigences spécifiques de sécurité peuvent étre introduites, ainsi que les « cas d’abus »
connus (cas d’utilisation qu’un attaquant pourrait suivre) et une analyse des risques.
Les exigences de sécurité sont introduites et prises en compte. Cette étape est cruciale
car c’est le moment ou la sécurit¢ devient un objectif connu du projet de
développement avec le niveau approprié¢ de gestion des risques, de programmation et
de calcul des cofts.

- Conception et Analyse : Au fur et a mesure de la conception du logiciel, les analyses

doivent inclure les aspects de sécurité. L’¢évaluation de la conception du logiciel doit
se faire simultanément a 1’évaluation des menaces connus et des exigences de sécurité.

- Mise en ceuvre (Développement du code): Au stade de codage, le respect des

directives de sécurité et des normes de codage est essentiel. L’utilisation d’outils
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d’automatisation tels que I’analyse statique est essentielle pour garantir que les
vulnérabilités ne sont pas introduites dans le logiciel. L’automatisation des tests (qui
comprennent une analyse de sécurité) est importante a ce stade.

- Intégration et test : Lorsque le systeme dans son ensemble commence a prendre forme,

les tests permettent de déceler les vulnérabilités avant I’intégration et le déploiement
sur le marché. Les outils de test de pénétration’ automatisés peuvent étre trés utiles a
ce stade, pour découvrir des vulnérabilités qui n’ont peut-€tre pas été prises en compte
lors des étapes précédentes du développement. La configuration du produit final en
vue de son déploiement est essentielle aux dernicres étapes de cette phase. En veillant
a ce que le produit prét a I'emploi soit aussi stir que possible, on évite bon nombre des
problémes de sécurité que I'on rencontre aujourd'hui dans les appareils connectés.

- Déploiement et maintenance : Lorsqu’un produit entre sur le marché et commence a

étre largement déployé, les vulnérabilités de sécurité deviennent exponentiellement
plus cotlteuses a corriger. Un produit congu selon une approche axée sur la sécurité est
moins susceptible de se retrouver avec une faille de sécurité, mais les entreprises
doivent étre préparées a gérer la sécurit¢ de manicre continue. La conception du
produit avec la possibilit¢ de mettre a jour le logiciel est essentielle pour résoudre
rapidement les nouveaux problémes. Cependant, a mesure qu'un produit fait I'objet
d'une maintenance et d'une révision, la sécurité est une préoccupation constante et les

nouvelles vulnérabilités et menaces doivent étre réintégrées dans le systeéme selon une

approche itérative.

Pour réduire le risque de cybersécurité tout au long des phases de conception et de
développement, il existe 2 approches qui permettent de comprendre le risque de cybersécurité
le plus tot possible. En effet, une réflexion en amont permet une conception du produit plus
axée sur cet aspect. Le fait de se préoccuper du risque de cyber-attaque seulement a la fin de
I’¢laboration du produit empéche de mettre réellement en ceuvre des mesures appropriées

(27). 11 s’agit des approches suivantes :

- Sécurité par la conception (Security by Design en anglais, SbD) : une évaluation

précoce permet d’intégrer des mesures de cybersécurité adaptables dans la conception

7 Un test d’intrusion, aussi appelé « test de pénétration » ou « pentest » en anglais) est une méthode d’évaluation de la sécurité d’un systéme
d’information ou d’un réseau informatique. Cette méthode consiste généralement a analyser I’ infrastructure d’un réseau informatique, afin de
simuler I’attaque d’un utilisateur mal intentionné, voire d’un logiciel malveillant (« malware »).
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du dispositif, telles que la minimisation de la surface d’attaque potentielle, un code
sécurisé, etc.
Le Software Assurance Forum for Excellence in Code (SAFECode) publie des

informations concernant le développement de logiciels sécurisés.

- Qualité par la conception (Quality by Design en anglais, QbD) : en s'appuyant sur
I'approche SbD, la qualité par conception implique de comprendre et d'atténuer les
risques potentiels introduits par chaque fonction du DM, son processus de fabrication
et I'environnement dans lequel le dispositif est utilisé. Ces risques peuvent inclure la
cybersécurité, la confidentialité, la facilité¢ d'utilisation, la sécurité et d'autres risques
associés. Si l'augmentation du nombre de fonctions (par exemple, la connectivité
Bluetooth) peut améliorer la facilité d'utilisation, la facon dont la fonction est congue,
fabriquée ou utilisée peut également accroitre l'exposition du dispositif aux
vulnérabilités en matiere de cybersécurité. Une plus grande exposition augmente la
probabilité¢ qu'une faille de cybersécurité soit exploitée, ce qui entraine des risques
potentiellement inacceptables. L'évaluation précoce permet de trouver un meilleur

¢équilibre entre la fonctionnalité et la cybersécurité. (31)

Dans un deuxiéme temps, il faudrait appliquer des systémes de cryptage de transmission des
données plus évolués. En effet, les systemes de cryptage les plus simples, largement utilisés
actuellement, peuvent étre compromis en quelques secondes. Il est donc recommandé
d’utiliser des systemes de cryptage plus complexes qui offrent une meilleure sécurité. Cette
sécurité pourra encore étre améliorée par 1’utilisation d’un réseau privé virtuel, aussi appelé
VPN.

Par exemple, dans le cas d’un DM implantable, I’acceés aux données en cas d’urgence peut
étre problématique si le systeme de cryptage est trop complexe a désactiver. Prenons
I’exemple d’un pacemaker, ou 1’acces des données de ’activité cardiaque d’un patient peut
étre trés important en cas d’accident. C’est pourquoi des clés de décryptage via les parametres

biométriques (couleur de I’iris, taille du patient, empreintes digitales...) sont a 1’étude.

Le processus de conception prend également comme entrées les aspects réglementaires, qui
viennent ici cadrer le cycle de vie des produits. C’est pour cette raison qu’il est important
d’identifier toutes les spécifications reéglementaires et de les croiser aux spécifications

techniques. (30)
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2.4.1. Identification de la classe de sécurité du logiciel de DMDIV

Comme détaillé dans la premiere partie de cette these, il est important dans un premier temps
d’identifier, d’aprés I’IVDR, la classe réglementaire de son logiciel de DMDIV. De plus,
notre dispositif étant un logiciel, il sera aussi important de déterminer la classe de sécurité du
logiciel de DMDIV d’apres la norme IEC 62304.

Globalement les autorités réglementaires de chaque territoire (Etats-Unis, Europe,
Australie...) utilisent les mémes régles de classification, chacune avec des spécifications
propres a sa région.

Aux Etats-Unis, une nouvelle classification de risque va étre introduite dans la nouvelle
version de son guide sur le contenu des soumissions avant commercialisation pour la gestion
de la cybersécurité des DM : c’est le « Tier ». Il a été créé pour proportionner les efforts des
fabricants en fonction des risques dans le processus de conformité aux exigences
réglementaires de cybersécurité. Il classe les appareils et les logiciels en 2 niveaux :

- Le Tier 1 “Higher cybersecurity risk” : ce sont des DM capables de se connecter par
réseau filaire, sans fil (Wifi, Bluetooth...) ou internet a d’autres DM ou des systémes
non médicaux. Et donc, un incident de cybersécurité sur le DM peut entrainer un
préjudice sur le patient ou son environnement. Par exemple, un défibrillateur
cardiaque implantable est considéré par exemple comme un dispositif médical de Tier
1.

- Le Tier 2 “Standard cybersecurity risk” : tous les DM qui ne respectent pas les régles
du Tier 1 sont classés comme les DM avec les risques standards. (30)

Cette classification permet de mettre plus ou moins d’accent dans la documentation technique
liée a la cybersécurité.

Une fois le logiciel de DMDIV classé, les fabricants peuvent passer a 1’identification des
exigences de cybersécurité qui sont fortement liées a la classe de risque du dispositif et du

Tier.

2.4.2. Exigences générales en matiére de cybersécurité

L’identification des exigences reglementaires applicables au produit en matiere de

cybersécurité devra prendre en compte tous les territoires ou il doit étre commercialisé.

75



En Europe, le nouveau Reglement (UE) 2017/746 rappelle que les fabricants doivent
développer les logiciels qui garantissent la sécurité de I’information durant tout le cycle de vie
du produit. C’est pour cette raison que le Medical Devices Cordination Group (MDCQG) a
publié¢ le « MDCG 2019-16 : Guidance on Cybersecurity for medical devices » qui reprend,

analyse et détaille toutes les exigences/recommandations du réglement.

En 2019, la FDA a mis sur pied 2 guides a vocation d’aider les entreprises dans les activités
de conformité : « Content of Premarket Submissions for Management of Cybersecurity in
Medical Devices » et « Postmarket Management of Cybersecurity in Medical Devices ». Le
premier standard met en évidence les attentes et le contenu du dossier de soumission pour
I’approbation de la mise sur le marché. Le second initie et s’inscrit dans un processus
d’amélioration continue des activités que prone 1’ISO 13485 dans la version de 2016 ; il traite

¢galement toutes les activités de la surveillance aprés commercialisation.

Le laboratoire indépendant UL (Underwriters Laboratoires), compagnie indépendante
ameéricaine de consultance et de certification de sécurité des produits, délivre un label qui
garantit la conformité d’un produit aux exigences de sécurit¢ et de qualité applicables aux
Etats-Unis et au Canada en vue de sa libre circulation sur les marchés internationaux. Cette
certification UL posséde un caractere volontaire et représente une garantie pour les
consommateurs. Un produit certifi¢ UL signifie que le laboratoire effectue des audits réguliers
et continus chez les fabricants et effectue des essais sur des échantillons représentatifs de ces
produits afin de vérifier leur conformité aux exigences établies par les normes en vigueur.
(32) En outre, ils fournissent en plus aux fabricants les recommandations sur les tests de
reproductibilités, ils couvrent les tests de vulnérabilités, les logiciels malveillants et les
faiblesses logicielles pour les appareils en réseau. La conformité aux exigences de la norme
UL 2900-1 fait la présomption de conformité aux Etats-Unis.

Toutes ces raisons permettent de prendre les normes de cybersécurité développées par le
laboratoire UL comme le squelette sur lequel viendront se greffer les autres standards durant
tout le cycle de vie des produits. Ainsi, les normes UL 2900-1 et L-UL2900-2-1 traite
respectivement de la cybersécurité des logiciels pour les produits connectables et les
exigences particuliéres pour les composants connectables au réseau des systemes de santé et

de bien-étre. (30)

76



2.4.3. Analyse des risques de sécurité informatique du produit

Dans le processus de gestion des risques des DM au sens large, le norme NF EN ISO
14971:2019 est une référence. Elle spécifie une procédure pour permettre d’identifier les
phénomenes et situation dangereuses, d’analyser et évaluer les risques, de maitriser et
surveiller I’efficacité de ces moyens de maitrise. C’est une norme internationale qui traite tous
les risques. Son caractére généraliste va la rendre moins adaptée pour les risques liés a une
spécialisation bien spécifique. C’est pour cette raison qu’une multitude de standards ont été
développées pour traiter de maniere précise des thémes particuliers, comme la cybersécurité et
accompagner la norme ISO 14971 dans cette procédure. Parmi les standards ou les méthodes
développés pour traiter les vulnérabilités ou les menaces de cybersécurité, nous avons :
= [’AAMITIR 57 : Principes de sécurité des dispositifs médicaux — Gestion des risques
* La méthode EBIOS: Expression des Besoins et Identification des Objectifs de
Sécurité d’Information) conforme a la norme ISO/IEC 27001 : Management de la
sécurité de I’information. Elle permet d’analyser et traiter les menaces sur un produit
ou une organisation.
= La CEI 80001-1 : Application de la gestion des risques aux réseaux des technologies
de I’information contenant des dispositifs médicaux.
=  Tres récemment, en décembre 2021, une nouvelle norme a vu le jour et traite de la
sécurité, de I’efficacité et de la slireté des logiciels de santé et des systemes IT de
santé. La partie 1 de cette norme ISO 81001-1:2021 fournit les principes, les concepts,
les termes et les définitions relatifs aux logiciels de santé et aux systemes
d’information sur la santé, ainsi que les propriétés essentielles de streté, d’efficacité et

de sécurité, tout au long du cycle de vie. (30)

De plus, afin de fournir des principes généraux et de meilleures pratiques pour faciliter la
convergence réglementaire internationale de tous ces standards, 'IMDRF a ¢élaboré un
document qui se concentre exclusivement sur la cybersécurit¢ des DM. Ce document, appelé
« Principes et pratiques pour la cybersécurité¢ des dispositifs médicaux », a €té congu pour
fournir des recommandations concrétes a toutes les parties prenantes en matiere de
cybersécurité des DM (y compris les DMDIV). Il a été ¢laboré dans le but de minimiser les
risques de cybersécurité qui pourraient découler de ’utilisation du dispositif aux fins prévues
et d’assurer le maintien et la continuité de la sécurité et des performances du dispositif. Ce

document constitue donc un autre référentiel sur lequel le fabricant peut choisir de s’appuyer
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ou non dans le développement de son logiciel de DMDIV. Un des concepts clés de ce
document est la mise en place d’une gestion des risques adaptée, afin de réduire au maximum

le risque de cybersécurité.

Plus globalement, il sera essentiel pour les fabricants de définir une gestion des risques
adaptée au logiciel de DMDIV : en prenant en compte le fait que c’est un dispositif médical

et, de surcroit, une technologie de I’information (IT).

2.4.3.1. Gestion des risques en matiere de dispositifs médicaux

Comme abordé¢ dans la partie 1 de cette these, la gestion des risques appliquée aux DM est
définie dans la norme ISO 14971 publiée en janvier 2013 et développée spécifiquement a
’attention des fabricants de DM.

Elle traite des processus de gestion des risques concernant principalement le patient, mais
également I’opérateur ou d’autres intervenants, les équipements ainsi que I’environnement

d’utilisation. L’analyse de risque est réalisée aux différentes étapes du cycle de vie du DM

(Figure 10). (4)
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Figure 10 : Analyse de risque au cours du cycle de vie du DM
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Selon la norme ISO 14971, les fabricants doivent évaluer, pour un DM donné, dans un
contexte d’utilisation défini par le fabricant lui-méme, les vulnérabilités qui existent et
caractériser I’impact potentiel qui peut en résulter. On parle de vulnérabilit¢ du matériel, du
logiciel, de failles dans les procédures et également de problématiques liées a des aspects
humains.
Une fois I’événement identifi€, ils déterminent le niveau acceptable de risque en définissant le
seuil de tolérance au risque.
L’acceptation des risques est évaluée au regard du rapport bénéfice/risque. Un risque est
acceptable si :

- Il est maitris¢€ autant que possible,

- Laréduction du risque n’altére pas le rapport bénéfice/risque global,

- Il présente un rapport bénéfice/risque favorable, et

- Les mesures de surveillance aprés commercialisation sont planifiées. (4)

Ensuite, ils prévoient les mesures a mettre en place afin de minimiser I’impact potentiel qui en
découle. Le déploiement des mesures permet d’assurer la continuité des fonctions a un niveau
tolérable. La définition des mesures de réduction du risque est formalisée via 1’¢élaboration
d’un plan de gestion des risques et d’un rapport sécurité¢ du logiciel.

- Le plan de Prévention des Risques se construit de la maniére suivante :

o Evaluer les vulnérabilités du logiciel DM tout au long du cycle de vie ;

o Evaluer les menaces concernant les propriétés
Confidentialité/Disponibilité¢/Intégrit¢ en fonction des vulnérabilités et
fonctions critiques évaluées ;

o Enoncer les exigences de contre-mesures et de sécurité pour toutes les menaces
évaluées ;

o Etre en lien avec le Plan de Développement Logiciel et le Plan de Gestion des
Risques ;

o Servir a la réalisation du Rapport de sécurité du Logiciel vérifiant la prise en
compte des exigences de sécurité.

- Le rapport de shreté du logiciel doit :

o Evaluer les activités lies & la sécurité du logiciel

o Evaluer la prise en compte des exigences de sécurité émises dans le Plan de
Prévention des Menaces

o Statuer et donner un avis sur la sécurité du logiciel. (4)
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Nous allons maintenant nous intéresser a la gestion des risques en matiere de technologies de

I’information (IT).

2.4.3.2. Gestion des risques en matiere de technologies de [’'information (IT)

La sécurisation des systemes d’information (SSI) repose sur un certain nombre de grands
principes. Il s’agit d’empécher I’utilisation non-autorisée, le mésusage, la modification, la

copie « silencieuse » ou le détournement du systeme d’information (Figure 11). (4)
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Figure 11 : Grands principes de la SSI

Ces grands principes sont détaillés dans I’ Annexe 1.

En France, la protection des systémes d’information de I’Etat et la vérification de
I’application des mesures dépendent de 1’Agence Nationale de la Sécurité des Systémes
d’Information (ANSSI). L’ANSSI met a disposition un ensemble de guides de bonnes
pratiques et de guides de recommandations destinées aux professionnels de la sécurité
informatique et au grand public afin de les sensibiliser aux différentes méthodologies de

sécurité numérique.
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Il existe plusieurs méthodes d’analyse de risque en SSI qui reposent sur 1’identification des
biens essentiels a protéger. Ces biens sont les €léments qui peuvent, en étant attaqués, avoir
des conséquences sur les biens ou les personnes.

La méthode EBIOS est la méthode choisie pour traiter les menaces et risques de sécurité
informatique publiée par I’ANSSI (Figure 12). Elle synthétise plusieurs standards. Cette
méthode a 1’avantage d’étre applicable a ’analyse des menaces de cybersécurité qui pesent

sur une organisation ou un produit. (30)

Cadrage et Définition des Mise en place .
R o o Traitement
socle de scénarios des scénarios ;
o o o du risque
sécurité stratégiques opérationnels

Figure 12 : Différentes étapes de la méthode EBIOS

D’aprés I’ANSM, les nombreux documents et outils proposés par I’ANSSI peuvent étre
appliqués aux logiciels de DMDIV. (33) L’ANSSI propose aussi un exemple d’étude des
risques réalisée a I’aide de la méthode EBIOS, qui porte a la fois sur la cybersécurité et la

protection de la vie privée. (34)

2.4.3.3. Association des deux gestions des risques : convergence des deux mondes

2.4.3.3.1. Principe

Pour appliquer la méthode d’analyse et de gestion du risque des systémes informatiques aux
logiciels de DMDIV, il est nécessaire de trouver un langage commun. En effet, il existe une
différence de culture entre le monde du DM et le monde de la sécurité¢ des systemes
d’informatique qu’il faut prendre en compte dans la construction d’une démarche de
sécurisation.

* Dans le monde du SSI, le risque est une combinaison d’une menace et des pertes
qu’elle peut engendrer. La menace est un scénario envisageable et les pertes sont
estimées en termes d’atteinte de besoins essentiels.

= Dans le monde du DM, le fabricant doit apporter les preuves que les risques potentiels

liés a I’utilisation du DM sont acceptables au regard du bénéfice apporté au patient.
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Pour intégrer les risques liés a la cybersécurité, 1’idée est de proposer aux fabricants de
réaliser une analyse de risque combinant les 2 approches : analyse de risque en SSI et ISO

14971 (Figure 13). (4)

Logiciel
DMDIV

SSI

Attaque en

I1SO 14971

Dégradation

intégrité des
données

Risque d'un
patient composant

Figure 13 : Combinaison des approches SSI et ISO 14971 pour les logiciels de DMDIV

Il faudra donc concevoir une analyse de risque combinant les deux approches, ce qui consiste
a compléter I’analyse de risque « classique » en introduisant les criteéres de sécurité « cyber »
tout au long du cycle de vie du DMDIV. Le but est de décliner les mesures a méme de couvrir
les menaces identifiées.

Dans son approche, le fabricant devra prendre en compte les différences de risques selon les
types de DM concernés et adapter la conception du logiciel de DMDIV en fonction de cela.
De méme, il devra prendre en compte les spécificités liées a la topologie, I’environnement

d’utilisation du logiciel de DMDIV.

Les systemes étant de plus en plus interconnectés, il apparait limitant de réaliser uniquement
une analyse de risques systéme par systéme. Ce schéma d’évaluation apparait insuffisant pour
les architectures complexes, tel que le réseau informatique d’un hopital.

Or, lorsque le DM est intégré dans un systéme d’information hospitalier (SIH), il peut étre le
vecteur de propagation d’une menace. Il faudrait alors suggérer une analyse de risque sur un
systeme complet, ce qui apparait difficile sachant que 1’on ne connait généralement pas le

systeme informatique global dans lequel le logiciel de DMDIV sera intégré. Il sera donc utile
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de proposer au fabricant d’évaluer le risque de propagation des menaces dans le systeme en

cas d’attaque et de le rendre robuste face a une défaillance. (4)

2.4.3.3.2. Méthodologie

La satisfaction des exigences de sécurité s’inscrit dans le cadre général d’un systéme de

management de la qualité « classique » (NF ISO 13483:2016) auquel s’ajoutent les éléments

suivants :

Identifier les actifs et les biens a protéger, c’est-a-dire établir la liste des biens critiques
a protéger et définir les objectifs de sécurité a atteindre sur ces biens.

1. Dans le cas d’un logiciel de DMDIV en tant que cible de I’attaque, ce
sont ceux qui, s’ils sont attaqués, peuvent avoir un impact négatif sur la
prise en charge du patient.

ii. Dans le cas d’un logiciel de DMDIV comme point d’entrée, ce sont

ceux qui vont conduire a altérer le fonctionnement de 1’infrastructure.

Les biens a protéger sont, a minima :

Le firmware : programme intégré dans un matériel informatique pour qu’il puisse
fonctionner

Le paramétrage médical : par exemple, au niveau du processus de pilotage du capteur
a injection, il s’agit de la loi qui mesure la quantité a injecter/calculateur de débit etc.
Les clés cryptographiques

Le journal d’évenement/les logs

Les données relatives aux patients

Définir un objectif de sécurit¢ pour chacun des biens en termes d’intégrité,
confidentialité, disponibilité et tragabilité et les fonctions de sécurité a implémenter

pour atteindre cet objectif de sécurité.

Une fois les biens critiques identifiés, le fabricant doit définir les vulnérabilités potentielles,

les dangers et les risques associé€s (analyse d’impact sur les critéres prioritaires). Cette étape

permet d’avoir une vision globale de I’ensemble des protections a mettre en place. (4)

La démarche se déroulera de la maniere décrite dans la Figure 14.
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Figure 14 : Démarche a suivre pour avoir une vision globale des risques CYBER sur un logiciel de

DMDIV

2.4.4. Mise en place des exigences réglementaires et rédaction de la documentation

associée

L’ensemble des enregistrements rédigés dans la documentation associée sont :

- L’analyse des risques de sécurité informatique

- La classification du logiciel de DMDIV en fonction des risques de cybersécurité

- La Software/Cybersecurity Bills of Materials (CBOM/SBOM)

- Les spécifications techniques (Design Secure) basées sur I’analyse des risques

- Les plans de test avec les laboratoires externes

- L’enregistrement de I’organisme au sein de I’'ISAO (Information Sharing and Analysis

Organizations)

L’ISAO Standards Organisation est une organisation non gouvernementale créée en 2015. Sa
mission est d’améliorer la posture de cybersécurité¢ en identifiant des normes et des lignes
directrices pour un partage robuste et efficace des informations liées aux risques, aux
incidents et aux meilleures pratiques en matiere de cybersécurité. Elle a été mise en place par
les Etats-Unis et permet aux fabricants de DM de s’aider mutuellement entre eux en
partageant chacun les vulnérabilités et les solutions entreprises pour pallier a ces attaques.

- Lasurveillance
C’est I’insertion dans le processus de surveillance aprés commercialisation, d’une procédure
de gestion des vulnérabilités et des menaces qui permet d’analyser, d’évaluer et, si nécessaire,
de déterminer des mesures de contrdle des risques ou de compensation pour les vulnérabilités
identifiées, sur la base du systéme de surveillance établi dans le SMQ (Systeme de
Management de la Qualité de I’entreprise).

- Le plan périodique sur les activités de cybersécurité
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L’entreprise doit rédiger un rapport périodique sur les événements de cybersécurité a 1’origine
d’un changement (tous les 3 ans) et le fournir aux autorités compétentes, en mentionnant la
description de la vulnérabilité ou de la menace a I’origine du changement y compris la
maniere dont ’entreprise a pris connaissance de la vulnérabilité. Le rapport contient aussi un
résumé des conclusions de 1’évaluation des risques de 1’entreprise, la description de(s)

modifications apportées et la justification de(s) changements.

Nous venons de voir la nécessité d’inclure la notion de cybersécurité¢ tout au long du
développement des logiciels de DMDIV. Nous allons a présent regrouper tous ces ¢léments

dans une discussion afin de soulever des perspectives intéressantes sur le sujet.
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PARTIE III : DISCUSSION ET PERSPECTIVES

3.1. Discussion

Tout au long de ce travail, nous avons pu apprécier I’importance de l’intégration de la
cybersécurité au développement des logiciels de DMDIV d’aide a la décision clinique, face a

la problématique de leur sécurité informatique .

Les avantages de la cybersanté, toute activité dans laquelle un moyen ¢€lectronique est utilisé
pour fournir des informations, des ressources et des services d’ordre sanitaire (35), sont
nombreux comme le montre 1’exemple ici des logiciels de DMDIV d’aide a la décision
clinique. D’abord, la cybersanté permet un meilleur accés aux informations requises pour
améliorer les services de santé et les soins des patients. Ensuite, ces options novatrices en
maticre de soins de santé permettent a chacun de suivre en continu ses données personnelles
pour ainsi devenir acteur de sa santé, en relation ou non avec un professionnel, comme nous
I’illustre bien I’exemple des logiciels qui permettent de calculer la dose d’insuline que le
patient doit s’injecter en fonction des données de sa glycémie journalicre.

De plus, ces technologies de 1’information constituent une aide précieuse aux professionnels
de santé¢ qui peuvent a présent s’appuyer sur ces logiciels a des fins d’aide a la décision
clinique. C’est le cas, par exemple, pour les logiciels permettant d’évaluer le niveau de fibrose
hépatique du patient, ce qui permettra une estimation précise du stade de la fibrose et ainsi
constituera une aide a la prise de décision clinique et thérapeutique du patient. Un autre
exemple, illustrant parfaitement cet atout des logiciels de diagnostic in vitro d’aide a la
décision clinique, est les dispositifs de dépistage utilisés pour détecter la présence ou la
prédisposition a la trisomie 21 feetale. Ces logiciels permettent de fournir aux cliniciens un
score de facteur de risque pour la probabilité que le foetus présente des mutations génétiques

et, ainsi, aider a la décision clinique finale.

Cependant, cette tendance a 1’amélioration de la communication et de la connectivité, tout en
créant un potentiel d’avantages énormes pour la santé, a également créé¢ la possibilité de
résultats négatifs. Il s’agit notamment de la perte de la vie privée, du vol d’identité et
d’informations, et de problémes de sécurité majeurs pour le patient. (26) Ainsi, la potentialité

de cyberattaques des logiciels de DMDIV est un sujet particuliérement important, qui

86



engendre un risque majeur pour les établissements de santé, les professionnels de santé et les
patients utilisateurs de ces dispositifs. Ces risques sont d’autant plus graves dans le secteur de
la santé, qu’ils ont un impact direct sur la vie des patients. Selon la HAS, « un logiciel qui va
étre utilisé par un praticien, dont la fonction est basée sur les données algorithmes ayant pour
objectif un diagnostic ou le choix d’un traitement thérapeutique aura un impact plus important
qu’un logiciel de dispensation pharmaceutique, par exemple ». Cet argument montre que, par
la dangerosité possible de ces produits envers les patients, ils devraient étre parfaitement
évalués. (36) En effet, les risques étant portés sur les fonctionnalités de ces dispositifs a
partager des informations a travers des liaisons sans fil (Bluetooth, wifi...) ou par connexion
physique a un réseau internet, ces risques concernent principalement 1’échange de données
(imagerie médicale, résultats de biologie), le pilotage du dispositif (programmation de pompes
a perfusion ou de dispositifs implantables actifs), le suivi du patient a distance (surveillance
de signes vitaux) ou la maintenance des produits.

Cette question n’est pas nouvelle, mais elle commence a prendre néanmoins de I’ampleur tant
la préoccupation est grandissante sur la sécurité de ces produits. Aux Etats-Unis, 1’un des
principaux acteurs du secteur des DM sur le marché américain a été au centre d’une
polémique sur la potentielle vulnérabilit¢ aux cyberattaques de ces pacemakers et

défibrillateurs implantables. (37)

Face a ces risques, il est donc indispensable de préciser quel est ’encadrement juridique qui
permet de protéger la sécurité des logiciels de DMDIV. Comme nous 1’avons vu tout le long
de cette these, ces dispositifs sont soumis a un corps de régles qui nécessite pour le fabricant
la mise en ceuvre de textes complexes. La question pour le fabricant de logiciels de DMDIV
est de mettre en ceuvre le dispositif le plus sécurisé pour limiter les conséquences de toute

attaque malveillante. (37)

En effet, les logiciels de santé qualifies de DMDIV sont soumis a la fois au nouveau
Reglement (UE) 2017/746, ’IVDR, et au nouveau reglement sur la protection des données
(RGPD). Ces textes visent a assurer la confidentialité, I’intégrité et la disponibilite¢ des
informations contenues ou issues d’un DM connecté ou d’un logiciel. Ils visent a assurer la
protection contre les attaques intentionnelles et malveillantes. Mais, il conviendrait d’ajouter a
ces textes la notion de manipulation non intentionnelle, de mésusage ou d’erreur d’utilisation,

a fortiori lorsque ces logiciels de DMDIV sont utilisés ou « mis a disposition » de personnes
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fragiles, de personnes agées, dépendantes, malades, ou encore présentant des altérations de

leurs facultés de discernement.

En outre, en Europe, ’'IVDR ne couvre pas toutes les problématiques transversales liées a la
cybersécurité, et les fabricants ne disposent que d’un guide de référence élaboré par le MDCG

(MDCG 2019-16) portant sur la cybersécurité des DM. (37)

Au niveau frangais, I’ANSM s’est saisie de cette question, et a mis en place en 2019 un
Comité (CSST) composé d’experts externes, choisis en raison de leurs compétences et
expériences diverses sur le sujet de I’informatique et de la cybersécurité. Ce comité est chargé
de proposer au directeur général de I’ANSM, des recommandations a D’attention des
fabricants de logiciels de DM et DMDIV de maniére a ce qu’ils puissent prendre les mesures
nécessaires pour prévenir toute attaque malveillante a I’encontre des dispositifs qu’ils
commercialisent et ainsi empécher la compromission des données et I’utilisation détournée de
ces logiciels de DM. (37) Ainsi, ’ANSM a rédigé un projet de recommandations a destination
des fabricants de DM intégrant du logiciel pour que la cybersécurité soit prise en compte lors
du développement des produits et ainsi réduire au maximum le risque d’attaque informatique.
Ce projet reprend les mesures nécessaires pour prévenir toute attaque malveillante a
I’encontre de leurs DM et ainsi empécher la compromission des données et 1’utilisation
détournée des DM qu’ils mettent sur le marché. C’est la premicre fois, en Europe, que des
recommandations dans ce domaine sont ¢laborées et ’ANSM a partagé ses travaux avec la
Commission Européenne afin que la réglementation évolue pour I'intégrer. (6) Actuellement,
en I’absence de réglementation spécifique aux technologies numériques en santé et a leur
cybersécurité, les fabricants de logiciels de DMDIV pratiquent une veille réglementaire
internationale, et plus précisément américaine ou le sujet a été particulierement développé ces

dernieres années, afin d’inclure un maximum de notions dans leur analyse de risque.

De plus, la plupart des orientations en maticre de cybersécurité des dispositifs médicaux au
sens large sont récentes et évolueront au fur et a mesure que la nature des cyber-attaques
évolue et que les propriétés émergentes, c’est-a-dire les « vulnérabilités », des DM existants et
nouveaux seront connues. Les différentes parties prenantes reconnaissent désormais que la
mise en place de la cybersécurité doit étre un effort de collaboration tout au long du cycle de
développement du produit. Auparavant, la gestion des risques liés aux DM était axée sur la

sécurité fonctionnelle, les risques liés a la sécurité (a ’exclusion de la cybersécurité) ou la
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protection des données. Aujourd’hui, de multiples approches abordent activement les risques

liés au cycle de vie et les dommages potentiels des incidents de cybersécurité. (28)

Cette problématique du renforcement de la sécurité ne touche pas seulement les fabricants,
mais elle concerne tous les professionnels de santé, et établissements qui sont utilisateurs de
ces DM connectés et logiciels : ils doivent, dans leurs pratiques au quotidien, intégrer les
mesures de sécurité¢ nécessairement adaptés aux profils des usagers et patients, afin de ne pas
ouvrir les portes aux piratages informatiques. Cela devrait trés rapidement induire des actions
coordonnées entre tous les acteurs, de formation, information, élaboration de procédures,
protocoles, controles, dans un encadrement juridique, réglementaire et contractuel sécurisé.

(37)

Tout comme la gestion globale des risques du dispositif, la gestion des risques de
cybersécurité est un processus vivant, itératif et en constante évolution. Elle doit également
s’appuyer sur les composantes essentielles suivantes :

- La cybersécurité évolue avec le temps dans un environnement qui lui aussi change
rapidement. L’évolution des technologies et des opportunités et menaces associées,
doit étre constamment surveillée, anticipée et prise en compte par tous les acteurs.

- Elle est en interface avec un grand nombre de processus du SMQ : post-market
surveillance, vigilance, gestion des changements, maitrise des risques, etc. La bonne
définition et mise en ceuvre des interfaces avec ces processus est décisive pour établir
une maitrise des risques de cybersécurité efficace dans le temps. (38)

Par exemple, la FDA réinvente son approche et adapte ses processus, notamment concernant
les logiciels médicaux, car, selon elle, son approche traditionnelle concernant les DM a risque
modéré et élevé n’est pas bien adaptée a la conception, au développement plus rapide et au
type de validation utilisé pour les logiciels. Elle concentre sa surveillance sur les applications
médicales mobiles présentant un risque plus €élevé pour les patients, a adopté un schéma de
classification des risques, et des principes de gestion de la qualité adaptés aux logiciels, et
plus récemment, la rédaction d’un guide sur I’application de I’évaluation clinique pour les

logiciels qui sont des dispositifs médicaux. (39)
Ainsi, chaque acteur est responsable de la sécurité des logiciels de DMDIV et cela commence

par le recensement des différents cas de réactovigilance, relatif a la surveillance des incidents

et risques d’incidents résultant de 1’utilisation d’un DMDIV (40). En effet, pour apprécier la
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fréquence et la gravité des incidents, il est nécessaire d’avoir une remontée des informations.
Nous pouvons prendre ’exemple de la base de données MAUDE (Manufacturer and User
Facility Device Experience) de la Food and Drug Administration (FDA) aux Etats-Unis, qui
permet un accés libre aux différents cas de matériovigilance® et réactovigilance recensés,
relative a la surveillance des incidents et risques d’incidents des dispositifs médicaux en
général. Il est donc nécessaire d’étre attentif aux cas de matériovigilance liés a la

cybersécurité qui peuvent plus facilement passer inapercus et de les signaler. (27)

3.2. Perspectives

C’est lors de mon stage de fin d’étude au sein de la société HalioDx, entreprise spécialisée
dans le diagnostic immuno-oncologique, que cette problématique de thése m’est apparue.
Dans un monde ou la digitalisation est de plus en plus présente, il est indéniable, de mon point
de vue, que la sant¢ numérique constitue une des évolutions majeures des systémes de soins.
Comme en témoigne la stratégie « Ma santé 2022 », présent¢ par le Président de la
République en 2018, qui vise a renforcer considérablement le poids de la e-santé dans

I’organisation des soins. (41)

L’évolution de I’évaluation de ces produits doit passer par des réflexions considérant toutes
les spécificités inhérentes a cette nouvelle technologie en termes de produit, de

développement, de preuve clinique et de transposabilité en vie réelle. (36)

Ainsi, a I’échelle européenne, une premiere proposition serait de créer une agence européenne
de cybersant¢ autonome, indépendante de 1’administration gouvernementale, tout en
permettant son influence et sa surveillance. Cette derniere serait donc organisée et dirigée par
des experts médicaux, industriels, universitaires et autres experts indépendants, mais sans
controle centralis¢ de 1'un de ces groupes. Cette agence adopterait une politique
d’amélioration continue, reconnaissant le fait que les recommandations en matiere de
cybersécurité sont en constante évolution et sont directement liées a I’innovation dans le
domaine de la e-santé. La création d’un tel organisme contribuerait grandement a établir et a
conforter la confiance des consommateurs et des utilisateurs finaux, a limiter les

cyberattaques, et a favoriser 1’innovation sans crainte. De par la complexité et I’évolution

8 La matériovigilance a pour objet la surveillance des incidents et risques d’incidents résultant de I’utilisation des DM mis sur le marché afin
de prendre les mesures préventives ou correctives appropriées.
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constante du sujet, il apparait difficile pour une agence comme I’ANSM de traiter des
différentes problématiques de la cybersanté.

Dans cette optique, il pourrait étre envisagé de faire évoluer les réglements européens actuels
(MDR et IVDR), afin d’intégrer une partie spécifique adapté au développement des dispositifs
médicaux logiciels et systemes IT de santé. Un des sujets principaux de ce réglement pourrait
étre la gestion des risques de tels produits, en insistant sur le processus de Cybersecurity by
Design, qui est primordial a leur développement. En conséquence, les fabricants devront
construire un processus de Cybersecurity By Design efficace et adapté a leur organisation,
ainsi qu’aux produits qu’ils commercialisent. (38) Ceci pourrait étre fait a I’image de la FDA
qui a ainsi adopté un schéma de classification des risques pour les patients et des principes de
gestion de la qualité adaptés aux logiciels et plus récemment la rédaction d’un guide sur
I’évaluation clinique des logiciels qui sont des DM. En outre, au vu de la complexité du sujet
concernant la rapidité de I’évolution de ces nouvelles technologies, il semble important
qu'une seule entit¢ soit en charge de la veille et de 1’adaptation des réglementations en

vigueur.

Afin d’avoir un socle harmonisé pour la vérification et la validation de ses logiciels et systeme
IT de santé, une deuxiéme proposition pourrait €tre, a 1’échelle internationale, la création d’un
organisme de certification indépendant, qui soit consacré a 1’¢laboration de STC, de normes
d’exigences et de programmes d’essais pour la cybersécurité de ces produits. Celui-ci pourrait
alors établir une harmonisation internationale entre les différentes réglementations déja
existantes. Bien que 1’accent sur I’indépendance de cette organisme de certification soit fort, il
est néanmoins indispensable qu’il ait une liaison et une relation forte et efficace avec les
gouvernements, permettant des efforts synergiques, tout en maintenant sa valeur en tant
qu’organisme indépendant. Il devra s’efforcer de faire preuve d’ouverture et de transparence
en divulguant publiquement ses opérations, ses spécifications ainsi que ses méthodes et
résultats d’évaluation. Ainsi, les fabricants pourraient recevoir, en gage de conformité a ces
normes pour une sécurité significative des systémes électroniques, un « label de qualité »
indépendant. Au méme titre que les objectifs du marquage CE sont de garantir la performance
revendiquée par le fabricant au sein de I’UE, les objectifs d’une telle certification, seraient de
cibler des exigences spécifiques en matiére de cybersécurit¢ dans le but d’améliorer la
sécurité informatique afin d’optimiser le développement de ces produits et ainsi favoriser

I’innovation en santé, a I’échelle mondiale.
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Une troisieme piste a suivre serait d’intégrer cette dimension aux études cliniques des
logiciels de DMDIV. En effet, ce nouvel environnement appelle un modele d’évaluation
différent de celui connu jusqu’a présent. (42) Par exemple, la cybersécurité pourrait étre vu
comme une performance a part entiére dans 1’évaluation des performances du dispositif, au
méme titre que la performance clinique, la performance analytique et la validité scientifique.
Il s’agit d’instaurer la confiance auprés de I’ensemble des acteurs de santé, impliqués

directement ou indirectement, par 1’'usage de la solution numérique.

Enfin, les patients sont de plus en plus mobiles, informés et connectés et 1’utilisation de ces
objets/applications connectés s’accélére, conférant au pharmacien un nouveau role, essentiel,
dans le parcours santé du patient, a tous les points cl¢ de la chaine de soins, depuis la
qualification de ces logiciels pour les pharmaciens d’industrie, jusqu’a leur délivrance et leur
utilisation, pour les pharmaciens d’officine. Mais, au-dela de son atout de proximité et de la
reconnaissance de ses compétences, le pharmacien doit adapter sa pratique et sa formation a
ce nouveau contexte de conseil et d’accompagnement d’un usager-patient qui ne compte pas
descendre du train a grande vitesse de la révolution digitale. (42) Il pourrait étre intéressant de
proposer, lors de la formation universitaire des futurs pharmaciens, des cours abordant la
notion de cybersanté au sens large.

Le réle du corps médical sur le sujet est primordial. Il sera nécessaire de faire participer les
professionnels de santé a la sensibilisation des patients a la cybersécurité. Par exemple, les
informer que certains comportements apparemment anodins peuvent avoir des répercussions
sur la cybersécurité. Parmi ceux-ci, le probléme des mots de passe. Ils sont souvent tres
simples, de facon a s’en souvenir facilement, ou partagés sur des fichiers informatiques. Cette
situation facilite grandement I’acces aux DM, ou a leur logiciel, par une personne extérieure
et éventuellement mal intentionnée. Ainsi, choisir des mots de passe sécurisés et les garder
secret diminue déja grandement les risques d’introduction d’un pirate dans le systeme. Un
autre exemple pertinent serait I’importance de tenir a jour les logiciels utilisés par les
dispositifs et également les systeémes d’exploitation des ordinateurs, ceux-ci corrigent en
général des failles de sécurité connues. (27)

D’une fagon générale, il est important que le corps médical soit mieux sensibilisé aux aspects
de cybersécurité, que ce soit par les deux points précédents (mots de passe sécurisés, mises a
jour de logiciels), mais aussi dans le choix des DM utilisés. Des organismes accrédités

existent pour donner une certification de sécurité, il peut donc étre intéressant, lors d’un achat,
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de demander si cette certification a été faire. Cela montre que le corps médical est sensibilisé

a cet aspect. (27)

Dans un registre autre que celui de la cybersécurité, ces logiciels d’aide a la décision clinique
constituent une réelle opportunité pour la médecine de demain. Cependant, il est nécessaire
d’associer a cet avantage, la notion de risque clinique d’utilisation qu’ils soulévent. En effet,
tout le monde s’accorde a dire que les logiciels destinés a fournir aux professionnels des
informations utilisées pour prendre des décisions a des fins thérapeutiques ou diagnostiques,
présentent des niveaux de risques variables, selon leurs fonctionnalités et les algorithmes qui
les supportent, et les données sur lesquelles sont fondés leurs algorithmes. Ces dernicres
années, la littérature scientifique a vu littéralement « exploser » les évaluations associées a ces
solutions numériques comme en témoigne, par exemple, I’évaluation exponentielle du nombre
de publications académiques en relation avec les évaluations cliniques de ces logiciels. La
requéte réalisée le 13/11/2021 sur la ressource PubMed via D’expression « clinical
evaluation » et « software » I’illustre parfaitement sur ces 20 derniéres années: 119
publications rapportées en 2000 vs 294, 438, 713 et 1276 respectivement les années 2005,
2010, 2015 et 2020 (1). Dans son rapport pour le numérique (39), la HAS indique qu’il faut
clarifier les objectifs de 1’évaluation des produits du numérique afin « de mieux les mobiliser
ou de les adapter aux spécificités du numérique » et notamment en « priorisant en particulier
les logiciels représentant un risque médical majeur pour les patients. ». Elle ajoute qu’il faut
« définir sans délai un cadre pour une évaluation clinique graduée du rapport bénéfice/risque
et de Defficacité des fonctionnalités logicielles d’aide aux décisions diagnostiques ou
thérapeutiques. » (36)

I1 est donc urgent que les professionnels puissent s’assurer de la qualité clinique des décisions
suggérées par les logiciels, surtout pour celles qui sont le plus a risque pour leurs patients.
L’¢échelle des risques pour ces logiciels, en fonction des conséquences qu’ils peuvent entrainer
pour les patients, permet de fonder une approche graduée de leur évaluation. Ceux les plus a
risque, dont les fonctionnalités sont susceptibles de causer la mort ou une détérioration grave
ou irréversible de I’état de santé¢ d’une personne, devraient faire I’objet d’une évaluation
robuste au préalable, complémentaire a celle du marquage CE.

En particulier, la possibilité d’une évaluation clinique nationale et graduée de ces logiciels (ou
de leurs fonctionnalités diagnostiques ou thérapeutiques dans le cas ou ils en auraient
d’autres) devrait €tre envisagée, afin de confirmer leur rapport bénéfice/risque et leur

efficacité dans les conditions nationales prévues de leur utilisation. (39)

93



Pour une institution comme la HAS, la possibilité¢ d’intégrer des arbres de décision issus de
recommandations dans les logiciels professionnels (aide au diagnostic, a la décision
thérapeutique, a la prise en charge) constitue une opportunité majeure pour assurer
I’intégration de ces recommandations dans les pratiques professionnelles. (39)

Ainsi, apres avoir fait I’objet d’une expérimentation entre 2014 et 2021, la HAS a publié, le
18 janvier 2022, un référentiel pour les solutions de télésurveillance pour 4 des 5 pathologies
visées par le programme d’expérimentation : a savoir, le diabete, I’insuffisance cardiaque
chronique, I’insuffisance rénale chronique et I’insuffisance respiratoire chronique. Le 5¢™m¢
référentiel, relatif a la télésurveillance des patients porteurs de prothéses cardiaques
implantables a visée thérapeutique, sera publié ultérieurement. Ces référentiels permettront
aux industriels et aux professionnels de santé de se préparer au cadre pérenne en ayant
connaissance des exigences — techniques et organisationnelles, retenues par la Commission
nationale d’évaluation des dispositifs médicaux et des technologies de santé¢ (CNEDIMTS),
(43) commission de la HAS qui examine toute question relative a I’évaluation en vue de leur

remboursement par 1’assurance maladie et au bon usage des DM et des technologies de santé.

(44)

Ainsi, avec leur intégration dans les recommandations professionnelles, il est indéniable que
ces logiciels d’aide a la décision clinique représente une réelle opportunité dans le systeme de
soins. Cependant, il est nécessaire que tous les acteurs du développement de ces logiciels
relevent le défi d’associer les compétences du domaine informatique, médical et

pharmaceutique, afin de développer des systémes et logiciels sécurisés, fiables et utiles.
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Conclusion

La croissance rapide des technologies numériques a fait progresser la médecine et la sociéte,
mais a également introduit de nouveaux risques. La compromission de la sécurité¢ des
dispositifs médicaux et le risque associé pour les fonctions vitales, la propriété intellectuelle et

la vie privée sont des préoccupations émergentes.

Plusieurs projets ont ét¢ menés concluant de l’intérét de cette nouvelle approche de la
médecine : prévention accrue, meilleur suivi du patient, meilleure qualit¢ de vie grace au
maintien a domicile, communication facilitée. Cependant, le cadre légal de ces solutions
numériques reste complexe, dans ’attente de réglementations plus poussées dans le domaine.
3)

Certains de ces produits, de par leur finalité médicale, entrent dans le champ d’application des
reglements DM et DMDIV. La finalité¢ de ces textes est d’améliorer le systeme d’acces au
marché des dispositifs médicaux afin de garantir leur efficacité et leur sécurité. Actuellement,
lors de la conception d’un logiciel de DMDIV, un travail de qualification doit étre réalisé afin
de déterminer si le produit entre dans le champ des réglements DM ou non. Si c¢’est le cas, la
classe du DM ou DMDIV doit alors étre définie car elle détermine les exigences essentielles

auxquelles devra se conformer le produit de santé. (3)

Néanmoins, on a pu voir que la sécurité des patients peut dépendre de la cybersécurité de ces
logiciels de DMDIV d’aide a la décision clinique. En effet, ces logiciels étant de plus en plus
reliés a un réseau, ils peuvent étre la cible d’attaques extérieures, fréquemment dans le but de
récupérer des données personnelles, mais il n’est pas exclu d’avoir a affronter un jour une
exploitation des fonctions de celui-ci a I’encontre des patients. (27)

Il parait donc indispensable d’intégrer cette notion de cybersécurité au développement de ces
logiciels de DMDIV afin de garantir une protection maximum aux patients et aux utilisateurs.
Récemment, de nombreuses guidelines sur le sujet ont vu le jour mais au vue de I’explosion
de lutilisation de ces solutions numériques ces dernicres années, il serait intéressant
d’envisager la mise en place d’une réglementation spécifique a ces technologies. Cette
derniére pourrait avoir un impact favorable sur le développement sécuritaire de ces produits,

en permettant par exemple leur intégration dans les recommandations des pratiques
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professionnelles, comme ca a été le cas récemment avec I’inclusion des solutions de

télésurveillance pour certaines pathologies chroniques par la HAS.

Ainsi, méme si la conception est irréprochable d’un point de vue sécuritaire, il faut ensuite
une utilisation responsable de la part de tous les acteurs, ce qui inclut le corps médical mais
aussi les patients. Il est donc nécessaire d’intégrer cet aspect de cybersécurité dans 1’activité
quotidienne. Or, actuellement, les mesures prises concernent essentiellement la protection des
données personnelles stockées, oubliant le piratage direct des logiciels de DMDIV. Nous
devons dorénavant commencer a réfléchir a ce risque qui porte déja un nom : le medjacking

(medical device hijacking). (27)

Reste a souhaiter que les différentes législations aient la capacité de s’adapter a cette nouvelle
approche de la santé afin de garantir I’efficacité et la sécurité des produits disponibles sur le
marché, de protéger les données personnelles de santé, de favoriser le bon usage de ces
nouveaux outils de santé, tout en favorisant le développement rapide des technologies de

santé. (3)
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En aucun cas, je ne consentirai a utiliser mes connaissances et mon
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LOGICIELS D’AIDE A LA DECISION CLINIQUE DANS LE DIAGNOSTIC IN VITRO :
DEVELOPPEMENT ET CYBERSECURITE

RESUME

Au sein du large domaine que représente la e-santé, les logiciels d’aide a la décision clinique
connaissent actuellement un essor important. En effet, grace a la combinaison de bases de
données médicales et d’algorithmes avec des données spécifiques au patient, ces outils
informatiques sont de plus en plus proposés comme solutions médicales afin de fournir aux
professionnels de santé et/ou aux utilisateurs, des recommandations pour le diagnostic, le
pronostic, la surveillance et le suivi des patients de fagon individuelle.

La finalit¢ médicale des données ainsi obtenues représente un enjeu réglementaire majeur.
Ainsi, les logiciels spécifiquement destinés par le fabricant a une ou plusieurs des fins
médicales visées dans la définition d’un dispositif médical de diagnostic in vitro (DMDIV)
répondront du Réglement (UE) 2017/746, afin d’obtenir le marquage CE en vue de leur mise
sur le marché européen.

Cependant, ces logiciels de DMDIV ont rapidement été intégrées dans la pratique médicale
quotidienne sans que les risques associés soient parfaitement maitrisés. En effet, la
connectivité de ces dispositifs les exposent a des cybermenaces qui peuvent potentiellement
conduire a un risque accru de préjudice pour les patients. Il devient donc essentiel que les
fabricants de ce type de logiciels soient en capacité d’intégrer, tout au long du développement
et du cycle de vie de leurs produits, une sécurité¢ informatique face a ces menaces. C’est ce

qu’on appelle la cybersécurité.

MOTS-CLES : logiciels, dispositifs médicaux de diagnostic in vitro, DMDIV, aide a la
décision clinique, réglementation, Reglement (UE) 2017/746, IVDR, cybersécurité, RGPD,
software, SaMD, cyber-attaque, MDSW, IVD MDSW, cybersanté
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