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Introduction

L’arrivée de I'informatique dans le domaine de la santé a considérablement augmenté la
qualité de prise en charge des patients. Elle a permis de mieux soigner, mieux comprendre et
mieux cerner les pathologies. Elle a également permis de réaliser des prouesses chirurgicales
jusqu’alors impossibles, elle a aidé a un meilleur suivi du patient, une coopération

interprofessionnelle et une augmentation de la qualité des soins et de la prise en charge.

Concernant le milieu libéral, I’arrivée de I’informatique ne laisse place a aucun doute quant a
son aide précieuse. Que ce soit pour un médecin avec la prescription mais également pour tout
autre professionnel de sant¢ comme le pharmacien avec la délivrance de médicaments,

I’informatique est essentielle.

Aujourd’hui, cette technologie que 1’on appelle communément la « e-santé » est en plein essor
et concerne désormais directement le patient lui-méme. Ce dernier peut trés simplement créer
un espace de santé sur un site spécialisé, réaliser une téléconsultation, stocker des données sur
les serveurs d’un site privé ou encore recevoir des documents médicaux comme une ordonnance

qu’il pourra alors imprimer.

En 2022, en France, aucune plateforme publique capable de rivaliser avec les géants de la e-

santé n’existe.

Mon travail portera donc sur la nécessit¢ du développement d’une plateforme de e-santé

frangaise et souveraine.

Ma démonstration s’articulera autour de deux axes.

Le premier axe sera celui des ordonnances falsifiées. En effet, le nombre d’ordonnances
numériques grandit chaque jour, et il n’existe, a ce jour, aucun moyen pour en vérifier la
provenance. Par ailleurs, le développement de la téléconsultation augmente inévitablement le
nombre d’ordonnances numériques. Dans la pratique, le Pharmacien ne peut donc pas exercer
sa fonction correctement, plus grave encore, il engage sa responsabilité lors de la délivrance de

médicaments.
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Le deuxieme axe sera celui des données personnelles. Dans un monde ou tout s’achéte et se
vend, peut-on placer dans les mains de groupes privés, les données médicales de toute une

population ?

Enfin, nous verrons les nouveaux outils développés par le gouvernement frangais pour pallier
son retard dans le domaine de la e-santé notamment avec sa nouvelle plateforme « mon espace

santé ».
La E-santé est un ensemble de technologies indéniablement utiles dans le domaine médical,

malheureusement, cette avancée technologique ouvre la porte a certaines questions. I1 était donc

pour moi essentiel de m’intéresser a cette problématique.
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I) La e-santé

a) Qu’est-ce que la e-santé ?

D’apres la Haute Autorité de Santé, la e-santé recouvre un vaste domaine d’applications des

technologies de I’information et de la télécommunication au service de la santé.®

b) L’histoire de la e-santé

Dans les années 1970, I’informatique s’immisce dans la société et la révolution numérique se
fait déja sentir. En 1980, grace au développement de nouveaux outils techniques, la pratique de
la médecine traditionnelle se voit bouleversée avec 1’arrivée d’outils tels que : la généralisation
de bases de données dans les établissements hospitaliers, 1’invention de robots chirurgicaux
mais aussi le développement de I’informatisation concernant la gestion de cabinets médicaux

et des pharmacies : La E-santé est née. @

Années 60 6 janvier 1978 12 mars 1984
L L] ®
Apparition des premiers systémes d'information Promulgation de la loi « infoermatique et libertés » Premiére opération du robot chirurgien « Arthrobot »

hospitaliers européens

En 1990, Internet se démocratise et la e-santé va se développer permettant un acces rapide aux
informations en lien avec la santé comme des sites spécialisés ou encore des encyclopédies. La
communication interprofessionnelle devient elle plus simple grace a la création de forums ou
de messageries sécurisées de santé.

C’est également dans les années 90 que la carte vitale est créée et ce, grace au développement
de I’'informatique et de la e-santé. Cela permettra é¢galement la dématérialisation des feuilles de

soins.

Ce n’est qu’en 1999, lors du 7°™ congrés international de télémédecine que la e-santé sera
définie comme :
« L’usage combiné de l’internet et des technologies de l'information a des fins cliniques,

éducationnelles et administratives, a la fois localement et a distance ».
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Elle sera a nouveau définie en 2004 par la Commission Européenne comme :
« L’application des technologies de l'information et de la communication a [’ensemble

des activités en rapport avec la santé ».

Dans les années 2000, un véritable tournant est emprunté dans la e-santé avec 1’arrivée

d’entreprises privées.

La France, quant a elle, ne prend pas le train en marche et va entamer une longue période durant

laquelle elle sera profondément en retard dans le domaine de la e-santé. @

¢) Le cadre juridique de la e-santé

Le Ministere de la Santé et de la prévention a mis en place un cadre 1égal au vu de I’émergence
de la e-santé.
Ce cadre repose sur des problématiques juridiques mises en évidence comme :

- La protection des données de santé ultrasensibles ;

- Lasécurité des systémes d’information et confidentialité des données ;

- La certification des hébergeurs de données et des dispositifs médicaux ;

- La déontologie médicale et responsabilité médicale ;

- Les droits et obligations des patients et des professionnels de santé. ®

d) L’évolution de la e-santé durant la Pandémie

La crise sanitaire liée au Covid-19 a profondément changé et développé le domaine de la e-
santé, en raison de la nécessité a répondre aux problémes mis en évidence par la pandémie.

En effet, la problématique des consultations médicales durant le confinement a augmenté
considérablement le nombre de téléconsultations. Il a fallu également mettre en place une
coordination inter-hdpital, pour permettre de réduire 1’engorgement hospitalier, ainsi que la
création de plateformes jusqu’alors inexistantes comme 1’application « Tous Anti-Covid ».

La e-santé s’est alors imposée comme un outil majeur dans la gestion de la crise sanitaire. Elle

a été également un marqueur pour chaque nation concernant son développement.

La France, déja en retard par rapport a ses homologues européens, a alors vu ses failles mises

en évidence concernant la e-santé. Du fait du retard du gouvernement dans le domaine, de
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nombreuses plateformes privées de e-santé sont apparues dans le paysage sanitaire frangais, et
s’y sont bien implantées. ¥ Se basant sur le principe de la téléconsultation et de la prise de
rendez-vous, des sociétés privées ont ainsi pris le controle des consultations médicales durant

la pandémie.

C’est le cas de la société Doctolib, aujourd’hui le leader frangais de la e-santé, qui a vu le
nombre de ses consultations passer de 1000 a 100 000 par jour durant la pandémie.

Selon les chiffres de la Cnam (Caisse Nationale Assurance Maladie), entre le 23 mars 2020 et
le 29 mars 2020, ce sont pres de 500 000 téléconsultations qui auraient été facturées a

I’ Assurance maladie, soit plus de 10% des consultations contre 1% avant la crise sanitaire. ®

Quelques chiffres clés :

+ 19 millions + 370000 + 350000

de téléconsultations prises en charge par boites aux letires de messagerie sécurisée applications de santé en 2021

I'Assurance Maladie en 2020 en 2021

e) La téléconsultation

La téléconsultation (ou consultation a distance) €tait jusqu’alors trés minoritaire en France et
prise en charge depuis seulement quelques années par la sécurité sociale. Le nombre de
téléconsultations a trés largement augmenté durant la pandémie.

En effet, les consultations a distance ont été encouragées par le Ministére de la santé durant le
Covid-19 :

« Vous étes médecins, infirmiers, maieuticiens, orthophonistes, masseur-kinésithérapeute... Le

ministére vous encourage d favoriser vos exercices en télésanté | »©

Selon le site Améli.fr :
« Une téléconsultation se déroule comme une consultation classique, en partant d’une

demande de rendez-vous, spontanée ou conseillée par votre médecin traitant. »

« A lissue d’une téléconsultation, le médecin peut établir, si nécessaire, une
prescription (ordonnance de médicaments ou d’examens complémentaires), qui vous sera

transmise sous format papier, par voie postale, ou sous format électronique, via notamment
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une messagerie sécurisée, dans des conditions garantissant la confidentialité et la sécurité des

échanges. » (7

f) Un enjeu pour la sécurité sanitaire

Pour pouvoir effectuer une téléconsultation, vous devez obligatoirement posséder un compte
sur la plateforme de téléconsultation privée. Vous devrez donc renseigner des données
personnelles comme votre nom, prénom, age, sexe, lieu d’habitation, allergies. La société
possédant la plateforme de téléconsultation sera également capable de faire le lien entre vous
et votre pathologie au vu des spécialistes que vous pourriez consulter. Elle pourra en définir la
fréquence et disposer des éventuelles prescriptions médicales qui vous seront adressées mais
¢galement des documents médicaux que vous pourriez sauvegarder dans votre compte.

Bien entendu ces données sont chiffrées et le commerce en est interdit.

Nous verrons dans un deuxieme temps si ces données sont réellement chiffrées et ou sont-elles

hébergées.
De plus, la constante croissance du nombre de téléconsultations augmente le nombre

d’ordonnances numériques et, de ce fait, augmente également le risque de fraude de la part des

patients ainsi que de falsification.

17



II) Les fraudes a I’ordonnance

De tout temps, le Pharmacien a du faire face a la falsification d’ordonnances.

L’arrivée de I'informatique dans la profession de Pharmacien d’officine au siécle dernier, et
plus largement dans le secteur de la santé publique a profondément remanié et amélioré le
fonctionnement de nos professions. Néanmoins, depuis I’apparition ces 10 derniéres années des
prescriptions médicales informatisées, et plus récemment de ce qu’on appelle la « e-santé », la

falsification d’ordonnances est en plein essor.

a) Histoire de ’ordonnance

C’est environ 2600 ans avant Jésus-Christ, que I’ancétre du Pharmacien, I’ Apothicaire, fait son
apparition, en attestent des reliques d’ordonnance sous forme de tablettes d’argiles mélant
textes médicaux et incantations religieuses. Le Papyrus d’Ebert de I’Egypte ancienne remonte
lui a 1500 ans avant Jésus-Christ et mentionne plus de 700 médicaments différents. Ce n’est
qu’en 1777, par un décret de Louis XVI, qu’apparait le métier de Pharmacien ® via la création
du College Royal de Pharmacie. Le Pharmacien obtiendra par la suite 1’exclusivité de la

préparation des remedes ainsi que la vente de médicaments.

Sous Louis X VI, le monopole Pharmaceutique est né.

Douze ans plus tard, en 1789, la Révolution francaise éclate et supprime toute forme de
privileges. Le College de pharmacie se voit donc fermé en 1791 avec le décret du Baron
d’Allard. En quelques mois, les problémes d’empoisonnement et de charlatanisme qui étaient
alors réglés, revoient le jour, si bien que I’ Assemblée Nationale abroge la loi Allard le 17 avril

1791.

Le Colleége de pharmacie sera donc sauvé et en 1796, transformé et renommé en Société Libre

des Pharmaciens.
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b) La nécessité de sécuriser la délivrance des médicaments

S’il était encore nécessaire de prouver que les drogues médicinales doivent étre gardées par une
profession pour éviter tout mésusage, I’histoire nous le rappelle. Dés 1322 apparait 1’ancétre
des ordonnances par un édit royal qui interdit aux Apothicaires de vendre ou donner
des laxatifs toxiques ou abortifs sans une ordonnance réalisée par un médecin. Il est d’ailleurs

impossible pour I’ Apothicaire de renouveler celle-ci.

Jusqu'a la fin du XIX®™e si¢cle, Il y aura peu de régles concernant ’encadrement légal des
ordonnances et pour cause, les substances thérapeutiques sont rares et les autorités concentrent
leurs efforts sur I’encadrement des substances vénéneuses apres 1’affaire des poisons sous le
régne de Louis XVI®. 1l faudra attendre la Seconde Guerre Mondiale et la découverte de
nouvelles molécules, permettant la création de nouveaux médicaments, pour que les autorités

développent un cadre 1égal plus rigoureux.

Deés 1916, des listes ont été créées sous forme de tableaux comportant les lettres A, B et C
représentant les substances toxiques, stupéfiantes et dangereuses. Aujourd’hui, ceux-ci sont
remplacés par les listes que nous connaissons :

- Liste I : La liste I comprend les substances ou préparations, et les médicaments a usage
humain et produits présentant les risques les plus élevés pour la santé. Ces médicaments
ne peuvent étre délivrés que pour la durée du traitement mentionnée sur 1’ordonnance.

- Liste II : Les médicaments présents sur la liste I peuvent étre délivrés plusieurs fois a
partir d’'une méme ordonnance pendant 12 mois si la prescription ne l'exclut pas.

- Produits Stupéfiants : médicaments renfermant des substances qui peuvent, dans le

cadre d'un usage détourné, faire I'objet de pharmacodépendance ou d’abus.(1?)

¢) Développement du cadre juridique

En 1945, la Sécurité sociale est créée. L’ordonnance devient donc le moyen d’obtenir une prise
en charge par I’état que ce soit pour des médicaments ou pour des actes médicaux.(!D(12)

En 1953, le code de la santé publique voit le jour. Ce code regroupe des lois déja existantes
mais également de nouvelles réglementations concernant la pratique médicale et donc

I’ordonnance.!?)
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Ce code rassemble toutes les obligations et réglementations des professions de santé. I1 a par la
suite ¢été remanié en 2000 pour la partie législative, puis en 2003 et 2005 pour la partie

réglementaire.

Ce code reglemente les ordonnances et les classes en cinq catégories :

- Les ordonnances dites classiques ;

- Les ordonnances dites bi-zones concernant le traitement relatif a des affections de
longue durée, (ces derniéres permettent une prise en charge total par la sécurité sociale) ;

- Les ordonnances sécurisées concernant les médicaments stupéfiants ou assimilés
stupéfiants ;

- Les ordonnances concernant des produits d’exception ;

- Les ordonnances numériques.

En pratique, les supports d'ordonnances sont désormais imprimés, et ce afin de pouvoir
répondre a l'arrété du 10 aotit 2010. Celui-ci fixe les caractéristiques qui permettent la lecture
automatique des éléments d'identification du prescripteur, sur les ordonnances.(!®
L’ordonnance doit donc présenter par code-barres normés, conformes au code 128 (défini par
la norme NF EN 799) :

- Le numéro RPPS du prescripteur (numéro individuel d'inscription au Répertoire

Partagé des Professionnels de Santé attribué a vie) ;
- Le numéro de sa structure : ADELI pour l'exercice libéral et FINESS pour les

structures de soins.

Il est a noter que l'identification du prescripteur par tampon n'est plus conforme aux textes
depuis 2010.04
La loi du 13 aolit 2004 n° 2004-810U relative a l'assurance maladie (article 34) a introduit la
possibilité de prescrire des soins ou des médicaments par courriel, sous réserve que certaines
conditions soient remplies :

- Le prescripteur doit étre clairement identifié.

- L'ordonnance doit étre « établie, transmise et conservée dans des conditions propres

a garantir son intégrité et sa confidentialité ».
- Le médecin doit avoir préalablement procédé¢ a I'examen clinique du patient, sauf

exceptionnellement en cas d'urgence.
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d) Les bonnes pratiques de dispensation du Pharmacien

Selon I’ordre national des Pharmaciens, les bonnes pratiques de dispensation d’un médicament
se compose de plusieurs étapes(19):

- Analyse de I’ordonnance ou d’une demande de médicaments a prescription ;

- Le conseil pharmaceutique associé ;

- La délivrance ;

- La contribution aux vigilances et traitements des alertes sanitaires.

L’article R.5132-22 du Code de la Santé Publique!!” pose le cadre réglementaire concernant
I’analyse d’une ordonnance dans le cadre d’une délivrance.

Selon le Conseil National de I’Ordre des Pharmaciens!®, ’analyse pharmaceutique se définit
comme suit :

« L'analyse pharmaceutique de l'ordonnance ou l'analyse pharmaceutique liée a une
demande de médicaments a prescription médicale facultative fait partie intégrante de l'acte de
dispensation et permet la vérification des posologies, des doses, des durées de traitement, du
mode et des rythmes d'administration, de l'absence de contre-indications, d'interactions et de

redondances médicamenteuses. »

Le Pharmacien doit donc :

- Vérifier la date de validité de celle-ci ;

- Vérifier I’identité du patient ;

- Vérifier que I’ordonnance soit en conformité avec les médicaments prescrits
(ordonnances sécurisées, ordonnances concernant des produits d’exceptions) ;

- Vérifier si la spécialité du prescripteur est en adéquation avec les spécialités prescrites,
si elle reléve de prescription initiale hospitaliére ou encore si celle-ci releve de spécialités a

prescription limitée.

Le Pharmacien joue donc un role de double contrdle, nécessaire pour s’assurer de I’inexistence
d’interactions entre les médicaments prescrits sur I’ordonnance du patient, mais également avec
d’autres médicaments pouvant &tre délivrés durant le méme acte ou durant des actes précédents.
Une interaction entre plusieurs médicaments doit étre analysée par le Pharmacien pour éviter

d’éventuelles conséquences cliniques comme une possible majoration des effets thérapeutiques
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ou indésirables. C’est dans ce cadre que le pharmacien peut effectuer une intervention

pharmaceutique si cela lui semble nécessaire.

Le Pharmacien peut donc transmettre au prescripteur un avis pharmaceutique concernant :
—une proposition de suppression de médicaments redondants, ou de modification de posologie ;
— une information a prendre en compte pour I’administration et le suivi ;

— toute autre proposition visant a améliorer la prise en charge thérapeutique.

Le site France Medicines Verification Organisation (France MVO) rappelle également les
obligations en matiére de lutte contre la falsification des médicaments, plagant ainsi le
pharmacien au cceur de la vérification et de la préservation de la bonne utilisation des
médicaments(® :

« Les pharmaciens contribuent a la lutte contre la falsification des médicaments telle
que prévue par les articles 54 et 54 bis de la directive du 8 juin 2011 et le reglement délégués
2016/161 du 2 octobre 2015. En France, tous les médicaments soumis a prescription médicale
obligatoire sont concernés par cette reglementation (article R. 5121-138-1 du code de la santé
publique), a [’exception de ceux listés a [’annexe I du reglement délégué 2016/161 du 2 octobre
2015. Sont également concernés par cette obligation, certains médicaments sur prescription
médicale facultative prévue a l’annexe 2 du reglement délégué 2016/161 du 2 octobre 2015.
Tous ces médicaments comportent deux types de dispositifs de sécurité présents sur les boites
de ces médicaments : un dispositif antieffraction et un identifiant unique (article R. 5121-138-
2 du code de la santé publique). Les pharmaciens vérifient les dispositifs de sécurité et

désactivent l’identifiant unique. »

e) Les ordonnances numériques

Les ordonnances numériques sont des ordonnances créées numériquement, elles ne sont donc

ni rédigées manuellement par un prescripteur, ni issues d’un ordonnancier.

L’ordonnance numérique commence sa vie virtuellement et peut donc €tre imprimée par le
prescripteur ou bien étre envoyée en format dématérialisé.

Ces ordonnances numériques ¢étaient interdites par le pass€. En effet, elles ne correspondaient
pas au cadre légal prévu par le Code de Santé Publique puisqu’elles n’étaient pas écrites a la

main et n’étaient pas non plus issues d’un ordonnancier.
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Ce n’est que depuis les années 2000 avec la loi du 13 aotit 2004'> que les ordonnances
numériques sont autorisées mais soumises a des conditions telles que :
- Le prescripteur doit étre clairement identifi€ ;
- L'ordonnance doit étre « établie, transmise et conservée dans des conditions propres
a garantir son intégrité et sa confidentialité » ;
- Le médecin doit avoir préalablement procédé a l'examen clinique du patient, sauf

exceptionnellement en cas d'urgence.

C’est une évolution logique du cadre juridique étant donnée 1’omniprésence de I’informatique
dans nos vies. Outre le fait que le patient peut recevoir son ordonnance par mail, cela simplifie
¢galement le travail de traitement de données du médecin qui voit son cabinet doté d’un logiciel
d’aide a la prescription, avec un suivi minutieux de chaque prescription faite pour un patient
donné.

Seulement, I’arrivée soudaine des ordonnances numériques accroit de maniere exponentielle le

probleme de la falsification.

En effet, jusqu’alors, le systeme de prescription et de délivrance en France était encadré par
deux entités reliées entre elles par un document officiel : I’ordonnance.

Issue d’un ordonnancier, elle est attitrée a un professionnel donné. 11 était alors, hormis les vols,
compliqué de modifier une ordonnance en imitant I’écriture du médecin, ou méme, de créer une

fausse ordonnance.

L’ordonnance numérique a fait ressurgir le probléme de falsification des ordonnances.
Une falsification en plein essor depuis quelques années, en raison de I’évolution de
I’informatique mais également grace au développement des consultations a distance, devenues

trés courantes depuis la pandémie.
C’est d’ailleurs depuis la pandémie liée au Covid-19, que le nombre de consultations via des
services de téléconsultation comme Doctolib ainsi que le nombre d’ordonnances numériques

dématérialisées ont treés largement augmenté, comme nous I’avons déja souligné.

Le patient regoit donc directement son ordonnance par mail (ordinateur ou smartphone) ou sur

une plateforme sécurisée, qu’il peut imprimer chez lui ou a la pharmacie.
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La falsification devient donc un jeu d’enfant et remet en question le cadre légal d’une

ordonnance numérique prévue par la loi :

« L'ordonnance doit étre « établie, transmise et conservée dans des conditions
propres a garantir son intégrité et sa confidentialité. »
« Le médecin doit avoir préalablement procédé a l'examen clinique du patient, sauf

exceptionnellement en cas d'urgence. »

La falsification d’ordonnance numérique permet donc trés simplement de passer outre les deux

seuls systémes de sécurisation mis en place par les pouvoirs publiques pour protéger 1’intégrité

d’une ordonnance :

L’ordonnancier : attribué¢ a chaque spécialiste, il doit en faire la demande aupres
d’une entreprise ayant obtenu une attestation AFAQ AFNOR délivrée par les
pouvoirs publics!!?). Le spécialiste devra fournir en plus de son numéro RPPS et son
numéro AM, des documents officiels prouvant son habilitation a prescrire. La
sociéte devra effectuer une vérification de la conformité des preuves fournies avant
d’imprimer I’ordonnancier.

Les ordonnances sécurisées : devant les abus grandissant concernant certains
médicaments comme la Prégabaline 1’ordonnance sécurisée permet d’éviter le rajout
d’une nouvelle ligne de médication sur une ordonnance déja établie. Le médecin
viendra inscrire le nombre de médicaments prescrits dans un carré présent en bas a

droite de I’ordonnance, pour éviter tout rajout ultérieur possible par le patient?

Avec I’ordonnance numérique établie grace a un ordinateur, ces deux moyens de sécurisation

deviennent inadéquats :

La sécurisation par un ordonnancier uniquement délivré au prescripteur habilité ne
fonctionne plus ;

Les ordonnances sécurisées doivent &tre écrites a la main, mais 1’ordonnance est
généralement initialement imprimée sur une feuille A4, facilement modifiable a

I’aide d’un scanner ou d’un logiciel permettant de modifier le fichier en format PDF.
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Voici deux ordonnances établies numériquement :

La premiére est une ordonnance tout a fait habituelle. Elle contient une créme anti-
inflammatoire, des pansements hydrocellulaires, un spray antiseptique et une préparation
magistrale. La deuxiéme ordonnance contient un antalgique de la famille des opioides. La dose
est ¢levée mais conforme aux recommandations. La durée de prescription ne dépasse pas 12
semaines et elle respecte les régles de prescription. Ces deux ordonnances sont des ordonnances

couramment délivrées en officine. Pourtant, elles sont toutes les deux falsifiées.

Il m’a suffi de 5 minutes sur un ordinateur avec un traitement de texte de base et une ordonnance

originale pour pouvoir prescrire ce que bon me semble.

Concernant la premiere ordonnance, il n’y a aucun risque immédiat que ce soit de mésusage ou
encore d’interaction médicamenteuse. Cependant, cette ordonnance valant 95 euros, elle
colitera a la sécurité sociale : 61,75 euros (65%) et la totalité si le bénéficiaire possede une
complémentaire santé financée par I’état. C’est donc un colit pour la sécurité sociale qui n’est
pas justifié. Concernant la deuxiéme ordonnance, le cofit de celle-ci est moindre (19,80 euros
en totalité) mais il existe un réel risque de mésusage et de dépendance pouvant mettre en danger

la santé du patient et a terme, engendrer des frais plus importants pour la sécurité sociale.
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THERAPEUTIQUE EN L’ABSENCE DE SPECIALITES EQUIVALENTES DISPONIBLES)
Appliquer, par voie cutanée, 1 application le matin pendant 1 mois
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ULTRAMED

BORELY PLAZZA
5 Avenue de Hambourg

13008 Marseille
04 61 222525

Dr
1317 1

Marseille le 05/07/2022
Mr Jacque HADIT

- TOPALGIC LP 200 ( TRAMADOL LP 200 )

Prendre par voie orale, 1 comprimé le matin et 1 comprimé le soir pendant 30 jours

Ordonnance renouvelable 2 fois

ez
marseille@ultramed.fr
e O

SIRET 83204835900018
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III) La falsification d’ordonnance

a) Le cadre pénal

Une ordonnance falsifiée par un tiers pour en tromper le destinataire est considérée en droit
pénal comme un délit.?) En effet, le droit frangais considére que concevoir et utiliser un faux
document que ce soit un faux diplome, une fausse fiche de paie ou encore une fausse
ordonnance constitue un délit de faux et d’usage de faux. A ce titre, cette falsification est donc

punie par la loi.

Selon le droit pénal, le délit de faux correspond a 1’un des faits suivants :
- Fabriquer un document entiérement faux comme un permis de conduire, une fiche
de paye, un diplome, un passeport, un arrét maladie...
- Modifier frauduleusement un document (augmenter son salaire sur sa fiche de paye,
augmenter le nombre de jours d'arrét maladie...). Le document n'est pas un faux a
l'origine, mais des modifications contraires a la vérité y ont été apportées.

- Imiter une signature.

A noter que les sanctions applicables dans ce cadre sont de 3 ans de prison et de 45 000€
d’amende pour délit de faux ou usage de faux et 5 ans de prison avec 75 000€ d’amende si le
document est habituellement délivré par une administration, comme c’est le cas pour une
ordonnance. Il est donc parfaitement interdit de modifier, compléter, ou méme de créer de toute
piece une ordonnance. Il faut également noter que I’utilisation consentie d’un document

frauduleux est condamnée de la méme maniére, méme si ’accusé n’en est pas ’auteur.

b) Qu’est-ce qu’une ordonnance suspecte ?

L’OSIAP (Ordonnances Suspectes Indicateurs d’Abus Possibles) est un dispositif du centre
d’addicto-vigilance permettant de recueillir des ordonnances suspectes identifiées par les
pharmaciens et préparateurs en officine contribuant a 1’évaluation de 1’abus et de dépendance

aux médicaments.??
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Ces données sont recueillies par les 13 centres d’addicto-vigilance a travers la France. Elles
sont récoltées grace a un questionnaire accessible en ligne et permet de recenser le nombre de

fausses ordonnances ainsi que le motif de détection de celles-ci.

Les ordonnances suspectes sont sélectionnées et enregistrées par les pharmaciens sollicités par
les CEIP (Centre d’Evaluation et d’Information sur la Pharmacodépendance) grice & un
questionnaire (annexe n°1) permettant de rassembler :

- les médicaments mis en cause ;

- les critéres de suspicion relevés sur les ordonnances ;

- les caractéristiques démographiques.

Le Dispositif OSIAP définit le terme d’une ordonnance suspecte comme :
« Une ordonnance qui n’est pas la traduction d’une prescription médicamenteuse selon les
criteres réglementaires admis, elle inclut donc :

- Les ordonnances rédigées a partir d’'une ordonnance volée, les ordonnances
photocopiées, scannées, fabriquées sur ordinateur ;

- Les ordonnances modifiées proprement dites, c’est-a-dire les ordonnances valides,
secondairement modifiées (par adjonction d’un médicament ne figurant pas initialement, ou
par modification de la posologie ou de la durée du traitement) ;

- les prescriptions manifestement anormales ne rentrant pas dans les deux premieres

situations. »

¢) Critéres de suspicion concernant les ordonnances frauduleuses

Nous allons nous intéresser aux bilans OSIAP 2019 et 2020.

OSIAP 2019 (annexe n°2) :

En 2019, le questionnaire mis en place par le Centre d’addicto-vigilance, pour son dispositif
OSIAP, a destination des Pharmaciens permet de recenser le nombre de fausses ordonnances,
ainsi que les spécialités thérapeutiques mises en cause.

Ce ne sont pas moins de 2089 ordonnances falsifiées qui ont été collectées. Elles comptaient

3888 citations dont 303 substances et 428 spécialités différentes.

29



Le tableau ci-dessous présenté par le Centre d’addicto-vigilance pour ’année 2019 montre les
médicaments les plus présents sur les ordonnances falsifiées relevées, ainsi qu’une comparaison
avec les données prises depuis 2016. Ces données sont exprimées en % et permettent de suivre

leurs évolutions.

Evolution du Top 10 des médicaments cités depuis 2016
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Les spécialités contenant du tramadol (seul et en association au paracétamol) ont été regroupées

Schéma issu du rapport OSIAP 2019 (annexe n°2) concernant l’évolution des médicaments relevé sur des

ordonnances falsifiés.

On remarque que la Prégabaline est le médicament le plus cité concernant la falsification avec
pres de 500 signalements soit 23,8%. C’est une nette progression concernant la Prégabaline
avec une augmentation de plus de 10%. En deuxiéme position de ce classement, les spécialités
antitussives contenant de la codéine continuent d’augmenter par rapport a I’année 2018. I1 est
recensé en 2019, 414 signalements dont 369 pour la spécialit¢ Euphon. Alors que les
déclarations de Zolpidem continuent de diminuer depuis 2016, paradoxalement celles du

Paracétamol augmentent.
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OSIAP 2020 (annexe n°3) :

En 2020, le centre d’addicto-vigilance propose son rapport annuel OSIAP et présente un bilan
regroupant 2285 signalements avec 4356 citations de médicaments pour 290 substances et 423

spécialités différentes.
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Evolution du Top 10 des médicaments
cités depuis 2017

Schéma issu du rapport OSIAP 2020 (annexe n°3) concernant l’évolution des médicaments relevé sur des

ordonnances falsifiés.

La Prégabaline est toujours le premier médicament en téte avec 611 citations pour I’année 2020
soit un taux de 26,7%, en augmentation par rapport a 2019. En ayant passé la barre des 25%, il
représente actuellement plus d’un quart des signalements concernant les fausses ordonnances.
En deuxiéme position, nous retrouvons également en augmentation les spécialités antitussives

contenant de la codéine. Le Paracétamol fait quant a lui encore un bond de plus de 5%.

31



Pour faire face a ’augmentation concernant le mésusage et la dépendance de la Prégabaline,
L’ ANSM publie le 05/05/2021 une note informant un nouvel arrété concernant la délivrance de
Prégabaline ?%. Cet arrété insiste sur 2 points :

- La prescription devra se faire sur ordonnance sécurisée obligatoirement ;

- La durée maximale de prescription sera réduite a 6 mois.

Grace aux questionnaires du dispositif OSIAP, d’autres informations trés intéressantes ont été
relevées comme les caractéristiques des demandeurs ainsi que les critéres de suspicions, ¢’est-

a-dire ce qui va permettre au pharmacien de déterminer une fraude.

Parmi les ordonnances présentées et relevées par les pharmaciens, ’OSIAP constate que dans
51% des cas et pour 93% des ordonnances collectées, 1’age et le genre des demandeurs étaient
connus. Ce qui implique trés certainement que soit le patient était connu, soit il disposait d’une
carte vitale. Dans 71,7% des cas, les ordonnances étaient présentées par des hommes contre
21,5% par des femmes. L’OSIAP nous révele que le phénomene a tendance a se généraliser car
il y a un rajeunissement qui est observé comparé au rapport de 2020 avec une médiane de 28
ans contre 32 en 2019.

Concernant les ordonnances volées, les déclarations concernent a 77% des hommes.

On peut également remarquer que les sujets sont significativement plus 4gés avec une moyenne

de 36 ans en 2020 contre 31 ans en 2019.

Les résultats des enquétes OSIAP sont trés intéressants. En effet, en y regardant de plus pres,
on peut voir qu’il y a une évolution non négligeable sous trois aspects différents.

En effet, en seulement un an, la médiane d’age des patients présentant de fausses ordonnances
a diminué tandis que les spécialités a base de codéine ont fait un bond reléguant a la troisieme
place les médicaments antalgiques. Ces données sont trés intéressantes car elles relévent 1’effet
de mode actuel sur I’utilisation de substances codéines mélangées avec de 1’alcool a des fins

récréatives chez les adolescents.
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d) Quelles sont les méthodes de détections relevées par L.’ OSIAP ?

L’OSIAP se base sur des criteres bien définis de détection des ordonnances falsifiées selon les
¢léments de suspicion suivants :
Portant sur I’ordonnance dans son ensemble :

- Le vol d’ordonnancier ;

- La falsification (ordonnances fabriquées sur PC, photocopiées, scannées) ;

- La rédaction non conforme a la législation ;

- La calligraphie du prescripteur suspecte ;

- L’incohérence de la prescription ;

- Les ordonnances de complaisance.

Portant sur le médicament :
- Lerajout du médicament ;
- Les fautes d’orthographe ;
- Laposologie anormale ;
- La modification de la posologie, du nombre de boites, de la durée de traitement ;
- Le chevauchement.

Portant sur le contexte de la demande (par exemple, refus de présentation de la carte vitale).

e) Les critéres qui ont permis la détection d’ordonnances falsifiées en 2020

Criteres de suspicions des ordonnances en 2020

Médicaments onéreux |
Déploiement des téléconsultations
Vols

Prescriptions non conformes
Fautes d'orthographes

Elements de contexte

Falsifications
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Schéma issu du rapport OSIAP 2020 (annexe n°3) concernant les criteres de suspicions des ordonnances en 2020.
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Le schéma ci-dessus nous montre que le premier critére de détection fut pour 86% : la remarque
de falsification. En deuxiéme position, pour 32%, c’est plutdt un élément de contexte qui a
permis de déterminer une tentative de fraude plutot que I’ordonnance en elle-méme, comme la
non-présentation de la carte vitale avec a la place une attestation papier d’ouverture de droits a
la sécurité sociale. Pour 15% des tentatives de fraude, ce sont les fautes d’orthographe ou
I’écriture présente sur ladite ordonnance qui ont permis de déterminer que celle-ci était un faux.
Nous retrouvons ensuite en quatrieme position avec 10% des déclarations, des ordonnances
relevées comme étant non conformes. En effet, celles-ci n’étaient pas rédigées conformément
aux régles de bonnes prescriptions, ou comportaient des erreurs. Enfin, le vol d’ordonnancier
ne représente que 3% des fausses déclarations, dont 2% d’ordonnances sécurisées mais

¢galement de produits onéreux.

Que nous enseigne ce tableau concernant la détection d’ordonnances falsifiées ?

86% des criteres relevés par L’OSIAP montrent une détection directe de falsification alors que

le vol d’ordonnancier ne reléverait que de 3%.

La falsification est un phénomeéne en plein essor et trés difficile a quantifier en raison de
I’absence d’outils permettant de détecter une ordonnance falsifi¢e par le biais d’un ordinateur.
Selon les résultats de I’enquéte OSIAP 2013 (annexe n°4), le nombre d’ordonnances
photocopiées, scannées ou fabriquées par ordinateur s’¢levaient a 46,9%, leur nombre a donc

pratiquement doublé en moins de 10 ans.

Aujourd’hui encore, de nombreux professionnels de santé tirent la sonnette d’alarme concernant
les ordonnances falsifiées contenant des médicaments onéreux mais 1’ensemble des
médicaments sont concernés par la falsification d’ordonnance comme le montrent les schémas
précédents. Le site d’addictovigilance releve également la difficulté a repérer les ordonnances
de type « falsifié », pourtant en téte dans le classement des signalements, en raison de
I’utilisation d’outils de reproduction informatique qui rendent la falsification difficilement

détectable et identifiable.
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f) La nécessité de lutter contre la falsification

La falsification d’ordonnance entraine en premier lieu des conséquences pour la santé
publique avec des risques de mésusage, de surdosage et é¢galement de pharmacodépendance.

En second lieu, la falsification d’ordonnances a un impact économique pour la sécurité sociale.
Elle engendre en effet des colts supplémentaires immédiats mais également, a plus long terme,
soit dans le cas de soins devant étre apportés a un patient dépendant, soit aprés un mésusage
entrainant des frais d’hospitalisation. Comme dit précédemment, de nouvelles molécules
comme le paracétamol font irruption dans le classement OSIAP, cela révele une généralisation
de la falsification, qui est encore surement trés sous-estimée. Il est donc nécessaire de mettre
en place un outil permettant de détecter une ordonnance falsifiée et de le généraliser a
I’ensemble du territoire frangais comme, par exemple, une plateforme de e-santé qui

permettrait de supprimer 1’utilisation de I’ordonnance numérique, au profit de la e-prescription.
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IV) Quel impact pour le Pharmacien ?

La dispensation de médicaments est le cceur méme du métier de Pharmacien.

Selon le site solidarité-santé.gouv.fr, le Pharmacien :

« Délivre et explique le traitement qui lui a été prescrit. Il exerce également un role de
verification, de conseil et d’orientation des patients vers d’autres acteurs de santé.
1l doit controler les ordonnances, s’assurer que les différents traitements ou produits sont
compatibles entre eux (interactions médicamenteuses) ou veiller a ce que les doses prescrites

soient conformes a I’dge et au poids du malade. »*¥

Autant de missions nécessaires et essentielles a la bonne prise en charge d’un patient. Notre
mission premiere est de s’assurer lors de la dispensation que la santé du patient ne sera pas mise
en danger en vérifiant I’exactitude des posologies, ainsi que les interactions médicamenteuses

éventuelles avec d’autres traitements prescrits par un médecin ou non.

Le pharmacien joue donc un rdle de double controle et pour ce faire, se base essentiellement
sur ’ordonnance que le patient lui remet au comptoir. L’ordonnance rédigée par le médecin est
donc un premier controle nécessaire indispensable a la délivrance de médicaments.

La falsification d’ordonnance remet donc en question le role de vérification et de conseil du

pharmacien.

Le collége des pharmaciens rappelle que :

« Une victime pourra obtenir des dommages et intéréts, si elle prouve la faute du professionnel
de santé, son préjudice et le lien de causalité entre son dommage et la faute. Toutefois si la
victime reproche au professionnel, un défaut d’information sur les risques des traitements, il
reviendra alors au pharmacien de prouver qu’il a correctement informé son patient, c’est-a-

dire de maniére claire, loyale et appropriée. »*
Le Pharmacien engage donc sa responsabilité lors de la délivrance de médicaments. Un

médicament est une substance active et potentiellement dangereuse, le pharmacien doit donc

déterminer si I’ordonnance est conforme et si la prescription est bien adaptée au patient.
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Historiquement, le Pharmacien est le gardien des drogues et des poisons, or s’il n’est plus en
mesure de s’assurer du bien-fondé d’une prescription, ¢’est toute sa fonction qui est remise en
question. Il est donc impératif d’accélérer le développement d’outils permettant de garantir
I’origine d’une ordonnance. Ces outils pourront é¢galement améliorer qualitativement le role du
pharmacien, lui permettant d’avoir acces a un ensemble de documents relatifs a la santé et au
suivi du patient, et ce afin de prendre la meilleure décision et d’optimiser la prise en charge de

celui-ci. C’est ce qu’on appelle la e-prescription.
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V) La e-prescription

a) Qu’est-ce que la e-prescription ?

La e-prescription fait partie d’un ensemble de nouveaux outils numériques mis a disposition
des prescripteurs et professionnels de santé pour répondre 4 une demande toujours croissante.*®)
Ces outils permettent une meilleure prise en charge et un meilleur suivi du patient et s’inscrivent
dans une nouvelle ¢ére « la e-santé ». A la différence de 1’ordonnance envoyée par voie
¢lectronique, la e-prescription, ou ordonnance dématérialisée, est fondée sur 1’utilisation d’une
base partagée entre professionnels de santé permettant 1’acceés direct du pharmacien a la
prescription du médecin. La e-prescription regroupe tout service permettant de dématérialiser
une prescription. Elle fait partie intégrante des logiciels d’aide a la prescription utilisée par les
professionnels de santé. Elle permet de créer une ordonnance numériquement et ainsi de la
partager directement en format dématérialis€ sur un serveur uniquement accessible aux
professionnels de santé. Ces derniers pourront récupérer la prescription d’un patient donné.

Cela simplifie donc le circuit de transmission de la prescription mais permet également de le

sécuriser en supprimant tout intermédiaire possible entre le prescripteur et les autres

professionnels de santé.

La e-prescription permet donc de :
- Simplifier I’acte de prescription pour les prescripteurs ;
- Pouvoir enregistrer les prescriptions ;
- Consulter facilement une ordonnance par un prescripteur ou un pharmacien ;
- Renforcer la pertinence des soins en évitant les risques iatrogéniques via le logiciel
d’aide a la prescription ;
- Diminuer le nombre d’intermédiaires et donc éliminer les risques de falsification ;
- D’accéder a son DMP regroupant ses ordonnances ;
- Au pharmacien de disposer de toutes les informations nécessaires quant au traitement

du patient afin de prendre les meilleures décisions le cas échéant.??
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b) La e-prescription dans le monde

L’ordonnance au format numérique existe depuis 2004 et plusieurs pays se sont déja tournés
vers elle ¥, Certains états ont d’ailleurs choisi d’utiliser la e-prescription comme méthode de
prescription principale. Par exemple, aux Etats Unis, dans la ville de New York, ’ordonnance
dématérialisée est obligatoire. L’objectif est simple, les autorités veulent mettre fin aux
ordonnances non conformes et modifiées par les patients eux-mémes. L’ordonnance est donc
rédigée par le médecin puis envoyée en version numérique dans la pharmacie souhaitée par le
patient, au moyen d’un service sécuris¢€, avec une vérification de signature électronique. Dans
le cas d’un changement d’une pharmacie décidée par le patient, le prescripteur devra annuler la
derniére ordonnance rédigée et en créer une nouvelle. L’ordonnance dématérialisée n’a pas
seulement conquis 1’ouest mais s’est répandue également dans les pays scandinaves qui sont

devenus précurseurs dans ce domaine.

Le Danemark a mis en place les ordonnances dématérialisées depuis les années 90.

D’autres pays comme [I’Italie, 1’Allemagne, I’Espagne ou encore le Royaume-Uni
expérimentent ce nouvel outil. La Sicile a également servi de « zone test» pour 1’Union
Européenne en 2013 concernant les ordonnances dématérialisées avec [’utilisation d’une
plateforme de e-prescription. Résultat, un an apres, en 2014, 80% des ordonnances au format
papier sur les 50 millions établies chaque année avaient disparu. Un vrai succés. Deux autres
pays Européens vont encore plus loin : La Finlande et L’Estonie. Ils collaborent et permettent
grace a une plateforme de e-prescription commune de se procurer des médicaments dans une
des pharmacies d’un des deux pays avec une ordonnance établie par un prescripteur résidant en

Estonie ou en Finlande.

D’autres états Européens collaborent également dans les échanges de données sécurisées
permettant a leurs ressortissants de récupérer des médicaments dans les pays participants.

Autant de pays qui font partie de I’Union Européenne. Et pourtant en France, la tendance a la
prescription informatique a I’aide d’un ordinateur rencontre encore des résistances. Jusque-la
minoritaires en France, avec notamment la diminution du nombre de médecins généralistes,
I’augmentation de déserts médicaux et I’arrivée de la Pandémie du Covid-19, les ordonnances

numériques ont explosé et ont pris de cours la CNAM.
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¢) La e-prescription en France

c.1) Les débuts

La CNAM n’a pas réussi ces 10 dernieres années a lancer sa plateforme de e-santé
souveraine.?” En 2011 en Espagne, la « Electronic Healthcare international » (conférence
ministérielle concernant la E-Sant¢), a souligné le retard de la France dans ce domaine en
comparaison avec les autres pays européens. La France a pris acte de ce retard mais aussi des
avantages de la mise en place d’un tel outil qui permettrait non seulement de faciliter la
délivrance des médicaments aux patients mais également un suivi approfondi du traitement
d’un patient, une amélioration de la prescription mais aussi de la coopération entre les différents

acteurs de santé.

c.2) La Commission de Liaison des Institutions Ordinales

Ce n’est donc qu’en janvier 2012, apres que se soit tenue la E-Heatlh conference en Espagne
I’année précédente, que des propositions concrétes sont exposées en France lors de la
Commission de Liaison des Institutions Ordinales (CLIO). La CLIO est une commission
regroupant I’ensemble des ordres des différents métiers de la santé. Cette commission statue a
I’époque, sur la nécessité de développer la e-prescription. La finalité devait étre la mise en place
des 2021 d’une expérimentation concernant la e-prescription avec des plateformes sécurisées,
permettant I’échange de documents comme des ordonnances concernant des médicaments mais

aussi, par exemple , des examens médicaux©?,
Ce sont les prémices de la PEM2D : la Prescription Electronique de Médicaments 2D.

c.3) La PEM2D
Cen’est que 5 ans plus tard, en 2017 (aprés un premier échec en 2015) que la CNAM, la Caisse
Nationale d’ Assurance Maladie met en place la PEM2D et ce grace a la coopération de certains
départements et de leurs caisses primaires d’assurance maladie ainsi que des éditeurs de

logiciels d’aide a la prescription dont CROSSWAY pour les Médecins et LGPI pour les

Pharmaciens. GV
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Les autres pays européens, déja en avance sur la e-prescription, utilisent une base de données
sur laquelle les prescripteurs peuvent déposer les ordonnances a destination d’autres

professionnels de santé comme par exemple, les pharmaciens.

Le probléme majeur de la mise en place d’une telle base de données est sa sécurisation.
Développer une telle plateforme accessible par tous les acteurs de la santé ainsi que le patient
lui-méme est trés complexe pour garantir la sécurité des données.

La CNAM vise une mise en place rapide d’une expérimentation et porte donc son intérét sur un
systeme bien plus simple, mettant de coté une base de données commune : la mise en place

d’un outil alors en plein essor dans les années 2000 : le QR code.

La Prescription Electronique de Médicaments 2D est donc pour la CNAM la solution la plus

rapide pour pallier son retard.

c.4) LA PEM2D, comment cela fonctionne ?

La PEM2D se base sur I'utilisation d’un QR code (aussi appelé code 2D). Ce code sera imprimé
sur I’ordonnance numérique lors de son établissement par le médecin et sera par la suite lu par
le pharmacien, qui transmettra les données a I’assurance maladie.

Le QR code sera généré a partir des données inscrites sur I’ordonnance sous forme de données
structurées et comprimées. La lecture de ce code ne sera possible qu’aux titulaires d’une carte

CPS (carte professionnelle de santé) authentifiée et valide.?

c.5) Comment fonctionne un QR code ?
Le QR code permet le stockage d’informations et les rend accessibles.
Le terme QR signifie « Quick Response » (réponse rapide en francais). Il peut étre lu par chaque
appareil photo présent sur un smartphone, une tablette, ou encore un scanner spécifique.
Le principe est de générer un code contenu dans un motif graphique carré. C’est ce code qui

contiendra les informations. Ce carré se compose de points et de lignes en noir et blanc qui vont

étre lus par 1’application.
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Un QR code peut donc contenir jusqu’a 177x177 éléments. Cette capacité de stockage équivaut
a une demi-page de texte A4 car ce code peut contenir des informations allant jusqu’a 7089

chiffres décimaux et 4296 caractéres alphanumériques.¥
c.6) Comment le QR code est structur¢ ?

Le QR code est composé de deux éléments :
1 - 3 carrés présents dans les coins du QR code. IIs sont destinés au scannage.

2 — Les informations transcrites en code.

[m] yE:
i3

[=]5

Le QR code pouvant contenir un nombre d’informations équivalentes a celles présentes sur une
ordonnance, c’est tout naturellement que la CNAM a choisi ce systeme pour lancer ses essais
de e-prescription avec les ordonnances numériques. La CNAM se passe donc de base de
données partagées, difficile a mettre en place rapidement et conserve 1’exemplaire papier, tout

en amenant une s€curisation nécessaire sur les ordonnances numériques.
c.7) Comment cela fonctionne-t-il en pratique ?

Apres un entretien médical, I’ordonnance est établie par le prescripteur au moyen d’un logiciel
d’aide a la prescription. Lors de 1’établissement de 1’ordonnance, le logiciel va venir apposer
en bas a gauche de celle-ci un QR code contenant toutes les informations présentes dans
I’ordonnance comme vu précédemment. Ce code va donc contenir un numéro unique de
prescription mais également I’identit¢ du prescripteur et celle du patient ainsi que les
informations présentes sur la prescription. Le médecin va ensuite remettre la prescription papier

au patientG?),
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Le patient se rend chez le médecin
T

(] ®
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prescription depuis son
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prescripteur et du patient,
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ripti P! papier %)
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prescription

Le médecin enregistre dans
la base nationale les
ées de la pi

® » =
i + B @ DMF
U Sile logiciel est DMP compatible,
ia{akglseumnce et avec I'accord du patient, la
i prescription est enregistré dans le
DMP du patient

Aprés la délivrance, Le médecin
accéde aux médicaments délivrés
pour sa prescription, si le patient a
donné son accord lors de la
consultation

Le schéma suivant montre les différentes étapes détaillées lors de [’établissement d’une ordonnance par un

spécialiste dans un schéma classique de PEM2D

Le patient va ensuite se rendre dans la pharmacie de son choix. Il va présenter comme
d’habitude I’ordonnance au pharmacien. Le pharmacien va pouvoir, grace au QR code présent
sur I’ordonnance, vérifier I’intégrité des informations présentes sur 1’ordonnance. Une fois cette

étape réalisée, il peut délivrer, comme d’habitude, les médicaments aux patients.

Doctrine technique du numérique en santé Concertation publique
O,
'i‘ Le patient se rend chez le pharmacien de son choix %
em—
.?;}‘.20:5_% Q‘#+ﬂ‘::.:
@ @ - @ Le pharmacien, ou le

Le pharmacien enregistre

»B
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= ==
=2 * r—

préparateur, controle la
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papier et ceux remontées
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actuellement, modifie le
| casécheantla prescription
Y etil indique le motif

. Il interroge la base -

nationale grace a
I'identifiant unique pour
récupérer les données de
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X ‘Assurance
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W

dans la base nationale
ridentité du médecin, du
patient, les données de
délivrance etles
éventuelles modifications

Il transmet comme
aujourd’hui les Piéces
Justificatives pour toutes
les prescriptions &
I'identique d'aujourd’hui

]

Le schéma suivant montre les différentes étapes détaillées lors de la délivrance de médicaments réalisée par la

Pharmacien dans un schéma classique de PEM2D 3V
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¢.8) La mise en place de la PEM2D.G¥

Pour la mise en place de cette expérimentation a grande échelle, il y a la nécessité de la
participation de la CPAM ainsi que des logiciels d’aide a la prescription et a la dispensation.
Elle a fait appel aux caisses primaires d’assurance maladie, les CPAM partenaires de ce projet :

- La CPAM de Maine et Loire ;

- La CPAM de Saone et Loire ;

- La CPAM du Val de Marne.

Quatre logiciels ont également été sélectionnés dans le cadre d’un appel a candidature :
Deux logiciels destinés aux médecins : Crossway et Hellodoc, ainsi que deux logiciels destinés

aux pharmaciens : LGPI et Smart RX.

Concernant le recrutement des professionnels de santé, chaque CPAM a recruté pour 1’étude :
- 20 pharmacies par département et par éditeur ;

- 30 médecins par département et par éditeur.

Chacune des CPAM partenaires a ¢lu des délégués pour la mise en place et le suivi informatifs

et informatiques aupres des médecins et pharmacies partenaires.

c.9) Le Bilan :

En 2019, la Caisse Nationale d’assurance Maladie commande un état des lieux a I’organisme
Calypso concernant 1’avancement de la mise en place de la PEM2D, soit deux ans apres son
lancement®Y, L organisme Calypso recense seulement 59 médecins recrutés sur les 180 prévus
initialement et 36 pharmacies sur les 120 prévues au départ. On est donc tres loin de 1’objectif
fix¢ en 2017. L’organisme Calypso renseigne également le nombre de prescriptions
¢lectroniques. Au mois de mars 2019, ce sont 24 840 prescriptions médicales possédant le QR

code qui ont été transmises a la CNAM.
Les graphiques suivants représentent en haut, le nombre de pharmaciens et de médecins

participant a I’expérimentation en fonction de leur Caisse Primaire d’ Assurance Maladie et en

bas, le nombre d’ordonnances collectées avec un QR code en fonction des CPAM participantes.
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B Médecins M Pharmaciens

Total Maine et Loire Sadne et Loire Val de Marne

Graphique établi grdce aux résultats de I’enquéte Calypso concernant la PEM2D

Total : 24 840

M Maine et Loire
1 Sdone et Loire

M Val de Marne

Graphique établi grdce aux résultats de [’enquéte Calypso concernant la PEM2D

Ces deux graphiques nous révelent une participation nettement supérieure dans le département
de Maine et Loire et cela se ressent également sur le nombre d’ordonnances relevées ou le
Maine et Loire est largement en téte. L’analyse des flux des logiciels a permis de déterminer
que le taux de prescription avec impression du QR code est de 95,5% en moyenne avec des

taux maximums constatés de 100%.

Il a également été notifié que sur les six derniers mois précédant 1’analyse, plus de 2500 PEM
ont ¢été transmises chaque mois a I’assurance maladie par les pharmacies. Concernant les

patients, il n’y a pas eu de refus connu de leur part. Les médecins et pharmaciens ont manifesté
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de I'intérét pour participer a 1’expérimentation. Seul le manque de temps a été la cause de

certains refus.

Concernant I’utilisation d’un QR code, ce systéme a présenté plusieurs limites :
- Les préparateurs ne scannent pas toujours le QR Code malgré I’intérét affiché par le
pharmacien titulaire ;
- Lenombre de données maximales pouvant étre contenues dans le QR code peut étre une
contrainte ;

- Des problémes de lecture du QR code ont été relevés en pharmacie.

Laraison du faible déploiement de la PEM2D, en comparaison avec les prévisions, semble donc
étre di @ un manque d’investissements de la part de la CNAM, en terme de moyens financiers,
matériels et humains. En effet, I’étude Calypso montre que tous les acteurs auditionnés sont
préts a franchir le pas concernant la e-prescription. La raison du faible nombre de médecins et
pharmaciens mobilisés semble donc étre 1i¢ a un probléme de moyens mis en ceuvre par la
CNAM. On note donc un engouement de la part des acteurs mais la PEM2D montre des limites

avec un systéme basé sur le QR code.

c.10) La seconde étape : la E-prescription avec base de données sécurisées

L’expérimentation de la PEM2D a montré un succes assez prometteur et a permis de mettre en
lumicre les avantages et inconvénients d’un tel dispositif. Mais I’utilisation d’un QR code
montre ses limites. La solution est donc de développer une base de données commune et
sécurisée sur laquelle les ordonnances seraient stockées par le prescripteur et accessibles par
les professionnels de santé. Cela permettra a terme de dématérialiser 1’ordonnance. Cette
expérimentation a également permis de recueillir les premiers retours des médecins, patients et
pharmaciens. Mais elle a surtout mis en lumiere plusieurs limites qui ne permettent pas une

généralisation pour le reste du territoire.

c.11) Les modalités de mise en place

L’assurance maladie en collaboration avec les différents syndicats ont convenu d’une nouvelle

expérimentation mais cette fois-ci en créant une base de données sécurisée.
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Cette nouvelle expérimentation devait débuter au 1°" semestre 2019.1 Les parties se sont mises
d’accord sur des principes fondamentaux concernant la mise en place d’une telle base de

données.

Voici les principes fondateurs :

La liberté de prescription des médecins conformément aux textes en vigueur ;

L’absence de modification des prescriptions enregistrées par le médecin dans la base (la prise
en charge, ou non, d 'un produit de santé par l’Assurance Maladie ne remettant pas en question
la liberté de prescrire du médecin) ;

L’absence d’impact sur le contenu de la prescription des solutions permettant d’informer le
prescripteur sur la prise en charge ;

La possibiliteé d’enregistrement des données de prescription et de dispensations dans le DMP
que le patient pourra consulter ou télécharger ;

- La liberté de choix du pharmacien par le patient.

c.12) La mise en place

La mise en place de cette nouvelle solution devait se dérouler en deux temps :
1 - une premicere phase dite « d’expérimentation » a partir de mi-2019 ;

2 - une extension sur tout le territoire frangais apres un bilan fin 2019.

La zone d’expérimentation devait se faire sur les 3 zones concernées par la PEM2D (Val de
marne, Maine et Loire, Sadne et Loire). Un appel a candidature a donc été lancé en novembre

2018 visant les éditeurs de logiciels d’aide a la prescription et a la dispensation.

Cette fois-ci, 6 candidatures ont été retenues : 3 candidatures concernant les éditeurs de logiciel
d’aide a la prescription pour les médecins et 3 logiciels d’aide a la dispensation pour les
pharmacies. En attendant la mise en place de cette nouvelle plateforme, 1’expérimentation de la
PEM2D devait continuer, permettant de poursuivre le recrutement pour atteindre 1’objectif fixé

en 2017.

Les recueils de données concernant la PEM2D ont continué afin d’avoir un maximum de retours

venant du terrain concernant la mise en place de ce dispositif.
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Toutes ces données serviront a améliorer la mise en place de la 2éme expérimentation.D

c.13) En pratique

Le schéma suivant présente les différentes étapes de la prescription médicale numérique avec

une base de données.C>)

4 Patient

‘@.

Pharmacie

Base des e-prescriptions

Les différentes étapes de la prescription médicale numérique avec une base de données.”

Comme pour la PEM2D, le médecin doit utiliser un logiciel d’aide a la prescription partenaire
de ’expérimentation. Apres une consultation médicale et un diagnostic posé par le médecin, la
prescription est faite. Elle est donc numérique et le logiciel partenaire va générer un numéro
unique qui servira de code d’authentification. Le médecin enregistre ensuite la prescription
numérique dans la nouvelle base de données sécurisée permettant aux acteurs de santé de
pouvoir y accéder le cas échéant. Le logiciel permettant la prescription continue d’appliquer un
QR code sur Iordonnance le temps d’étendre la e-prescription sur tout le territoire frangais,

I’idée étant a terme de pouvoir s’affranchir du QR code mais surtout de 1’ordonnance papier.

Le Médecin remet donc (pour le moment) la prescription au patient et le Patient se présente a

la pharmacie pour récupérer son traitement.

48



Le pharmacien ou le préparateur va scanner le QR correspondant & un numéro unique de
prescription. Grace a ce QR code et aux numéros uniques présents sur 1’ordonnance, le
pharmacien peut récupérer directement les données relatives a la prescription.

Il effectuera ensuite la dispensation. Si une modification est nécessaire, le pharmacien le
précisera en indiquant le motif. Le pharmacien enregistrera également dans la base, 1’identité

du médecin, du patient, les données de délivrance et les éventuelles modifications.

c.14) Le Planning initialement prévu concernant I’expérimentation

2018 2019
Novembre
Go
déploiement
1211 11/02 31/05
o o . Octobre
Diffusion Diffusion des Autorisation
appel & guides des logiciels Bilan
candidature d'intégration expérimentation
aux éditeurs aux éditeurs
......... o..o. senanap

Expérimentations :
. 2017 : Expérimentation de la dématérialisation de I’ordonnance via un QR Code, dans

3 départements.
. Début 2019 : Expérimentation de la e-prescription.
. Fin 2019 : Bilan de I’expérimentation.
. Fin 2019 / Début 2020 : Expérimentation pour ¢largissement a I’ensemble des produits

de santg.
. 2020 : Expérimentation pour les actes de biologie et les actes infirmiers.
. 2021 : Expérimentation pour les actes de kinésithérapie.

49



Généralisation
. Fin 2019/Début 2020 : Généralisation sur tout le territoire de la e-prescription pour les
ordonnances pour la délivrance de médicaments.
. 2020 : Généralisation de la e-prescription pour les produits de santé en ville et dans les
¢tablissements hospitaliers.
. 2021 : Généralisation pour la biologie et les actes infirmiers.
. 2022 : Généralisation de la e-prescription pour les actes réalisés par ’ensemble des

auxiliaires médicaux.

d) Le bilan

Aujourd’hui I’acces aux résultats de cette expérimentation est cependant difficile.

Toutefois, la CNAM, siire des avantages d’un tel dispositif, ambitionnait de I’¢largir afin de
toucher 5 000 professionnels utilisateurs dés 2019, et atteindre 50 000 en 2022.G% L’objectif
¢tait de généraliser la prescription €lectronique pour 1’ensemble des professionnels de santé,
afin de dématérialiser, mais également de sécuriser, les échanges entre médecins et pharmaciens
en codifiant le contenu de la prescription.*” Cependant dans I’attente d’une généralisation a
I’échelle nationale, et devant le manque évident d’une plateforme de e-santé publique et
Francaise, plusieurs sociétés n’ont pas hésité a lancer leurs propres plateformes de e-

prescriptions. Parmi elle, aujourd’hui, une des plus importantes au monde : Doctolib.
A T’heure ou le marché mondial des données personnelles représente 215,7 milliards de dollars

pour I’année 20216®), 1a sécurité des données médicales des citoyens Frangais est-elle vraiment

garantie entre les mains de multinationales privées ?
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VI) Plateformes privées de e-santé et données personnelles

Pour cette étude sur la sécurisation des données personnelles, nous allons nous intéresser a la

société Doctolib, actuellement le leader de la e-santé en France.*?)

Doctolib est une société¢ Franco-Allemande qui a développé une plateforme de E-prescription
permettant de prendre des rendez-vous en ligne avec des médecins généralistes mais également
des spécialistes. Son point fort est de proposer des téléconsultations vidéo.“?)

Dans un monde ou la place du numérique ne cesse d’évoluer et ou les déserts médicaux ne
cessent d’augmenter, le ministére de la santé n’a pas pris le train en marche et peine a entrer
dans I’¢ére de la e-prescription. La société Doctolib saute sur 1’occasion et lance en 2013 sa

plateforme palliant le retard du Gouvernement Frangais.

A. Doctolib

a) Comment fonctionne Doctolib ?

Doctolib est avant tout un logiciel de gestion et un service d’hébergement de données de santé,
actuellement le plus performant sur le marché francais. Doctolib offre également aux médecins
des services qui jusque-la n’étaient pas proposés, comme la consultation sur mesure, mais
¢galement un outil permettant de lutter contre les rendez-vous manqués grace a des SMS ou des
e-mails de rappel de rendez-vous. 1l offre également des fonctionnalités d’annulation en ligne
ainsi qu’un systéme de liste noire, permettant aux médecins d’empécher un patient de prendre

rendez-vous dans son cabinet. 49

b) Quels sont les Avantages de Doctolib ?

La société Doctolib affirme que sa plateforme offre de nombreux avantages pour le secteur de
la e-santé, comme la simplicité de la prise de rendez-vous.

Elle affirme également que son logiciel permet de réduire le nombre d’appels qu’un hopital ou
un cabinet médical pourraient recevoir pour des prises de rendez-vous, laissant ainsi plus de
place a la prise en charge du patient. Elle affirme réduire de 75% le nombre de rendez-vous

manqués grace a son systéme de rappel de rendez-vous.
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Selon Doctolib, sa plateforme permettrait également :
- Aux médecins d’¢largir leur patientéle plus rapidement ;
- De pallier les problemes de médecins surchargés dans certains quartiers de grandes
villes ;
- D’augmenter les revenus des praticiens ;
- De diminuer le temps de secrétariat ;

- Un accés plus rapide.

¢) Un leader européen

Aujourd’hui, Doctolib est le leader européen sur le marché de la e-santé, avec en 2020 plus de
60 millions de visites sur son site chaque mois et 135 000 praticiens utilisateurs de sa
plateforme. Depuis la pandémie, Doctolib est monté a la troisiéme place du podium des services
de téléconsultations les plus utilisés dans le monde, avec a ses cotés WeDoctor en Chine et
Teladoc aux Etats-Unis. La plateforme est donc passée de 1000 consultations par jour, avant la
pandémie, a preés de 100 000. Une évolution incroyable qui montre bien la nécessité d’une
plateforme de e-santé et le réel retard de 1’ Assurance Maladie qui doit faire face a I’absence
d’un tel dispositif dans ses rangs. Durant la Pandémie, Doctolib a d’ailleurs offert son service

gratuitement aux médecins francgais afin de soulager les services d’urgence.

Un sondage réalisé par Doctolib durant la pandémie a montré que 80% des patients et 74% des
médecins spécialistes souhaitaient continuer a utiliser ce service apres la pandémie, méme si
celui-ci devenait payant, ce qui démontre la demande importante pour un tel service face a une

offre inexistante quelques années auparavant.

Doctolib emploie aujourd’hui 1600 personnes et continue de se développer en s’étendant a
I’international, notamment en Italie avec le rachat de Dottori.it, son homologue italien. La
valeur totale de ses actions représente aujourd’hui plus d’un milliard de dollars. Doctolib fait

actuellement partie des « licornes » francaises aux cotés de Blablacar et Vente-privée.
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d) Un allié nécessaire durant la Pandémie

Alors que la France peine a vacciner sa population par rapport a ses pays voisins, du fait
principalement d’un probléme de logistique, 1’état frangais se voit dans l’obligation de
s’associer a Doctolib pour le déploiement du Vaccin aux cotés de Maiia et Keldoc.

En effet, début janvier 2021, on compte prés de 93 000 doses administrées en France contre
plus d’un million au Royaume-Uni. Evidemment, la logistique de prise de rendez-vous n’est
pas le seul facteur aggravant mais deux mois plus tard, en mars 2021, Doctolib annonce avoir
passé le cap des 5 millions de rendez-vous pris sur son site internet pour le vaccin contre le
Covid-19, depuis la mise en place du service le 18 janvier 2021. Le 4 mars 2021 sera méme une

journée record avec plus de 200 000 inscriptions enregistrées.

Cela prouve donc la nécessité de I’existence d’un tel dispositif en France.

Aujourd’hui Doctolib poursuit son développement et propose des offres permettant la
coordination et la communication entre les différents acteurs des CPTS (Communauté
professionnelle territoriale de santé).*! Ainsi Doctolib propose a disposition des CPTS,

plusieurs services permettant de faciliter la communication en internet comme :
- Un annuaire de santé exhaustif
- Une messagerie de communication instantanée

- Une plateforme sécurisée d’échange de documents médicaux

Doctolib démontre une fois de plus son intention de s’installer durablement dans le paysage

médical frangais.

e) La sécurité des données

Depuis sa création, Doctolib ne cesse de se développer a une vitesse vertigineuse.

Sept ans seulement aprés son lancement, la plateforme employait déja plus de 1000 personnes
et le nombre de téléconsultations réalisées via Doctolib avait ét¢ multiplié par 100.

Pour exemple, entre janvier 2020 et décembre 2020, ce n’est pas moins de 7 millions de

consultations vidéo qui ont eu lieu via la plateforme.
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Devant I’ampleur que prend la société privée sur la gestion de la santé en France, Jean-Paul
Hamon, président de la Fédération des Médecins de France (FMF) tire, le 25 mars 2021, la
sonnette d’alarme et exprime ses craintes devant le parlement, concernant la sécurisation des
données ainsi que le monopole dont dispose Doctolib.*?) En effet, la FMF dénonce une
manipulation du site internet de prises de rendez-vous de I’APHP. Jean Paul Hamon publie une
vidéo dans laquelle il expose les multiples failles concernant son partenariat avec la plateforme
de e-santé. Il affirme que les patients présents sur le site de I’APHP pour prendre un rendez-
vous sont réorientés vers des cabinets privés, des établissements privés ou des établissements

¢trangers a I’APHP.

L’ APHP perdrait donc des patients a cause du module Doctolib présent sur le site de L’APHP
pour faciliter la prise de rendez-vous. Jean Paul Hamon ajoute qu’une fois le module Doctolib
installé sur le site de L’APHP, il empéche tout contrdle ou vérification sur la prise de rendez-

vous.

Pourtant Doctolib se veut transparent sur la protection des données de ses utilisateurs y compris
sur I’utilisation qu’il pourrait en faire. La société a méme créé un site internet enticrement dédié
a I’information du grand public, quant a la sécurisation des données de santé fournies par les

utilisateurs*? :

Voici ce que I’on peut trouver comme information sur le site about.doctolib.fr :

Hébergement

Les données de nos utilisateurs sont en lieu sar, grace a des hébergeurs
certifiés avec les plus hauts critéres de confidentialité possibles.

- «Les données sont stockées en France (Paris) et en Allemagne (Francfort) chez un
hébergeur agréé. Cet hébergeur est certifi¢ par le label frangais "HDS" ("Hébergeur de
Données de Santé") conformément a la loi et aux normes établies par I'ANS ("Agence
du Numérique en Santé"), en concertation avec la CNIL ("Commission nationale de

l'informatique et des libertés"). »
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- «Nos hébergeurs sont également certifiés par les principales normes internationales,
dont ISO/IEC 27001, et sont audités chaque année par organisme indépendant. Leurs
centres de données bénéficient d'une sécurité physique 24/7 et de mesures de protections

technologiques parmi les plus avancées au monde.

Chiffrement

Chiffrement de pointe pour toutes les données de nos utilisateurs.

.
.

Toutes les données de Doctolib sont
chiffrées, au repos et en transit. Les clés
de chiffrement sont stockées chez un
HSM ("Hardware Security Module")
externe, afin de renforcer les mesures de
sécurité,

»

Les flux de téléconsultation sont chiffrés
de bout en bout.

o B

Les clés de chiffrement sont stockées

chez ATOS, une société frangaise sous

juridiction européenne. Ce systéme de
protection nous permet d'empécher
I'accés aux données de santé de nos
utilisateurs, méme depuis notre

fournisseur de solutions d'hébergement.

Toutes les données partagées entre les
différents logiciels développés par
Doctolib sont chiffrées.

0100011010100

10101000100001

moio01M0 @

Nous assurons le chiffrement de bout en
bout de tous les documents hébergés sur
Doctolib.

~ 1/

n

Nous allons continuer d'investir fortement
dans le chiffrement des données dans les
années a venir.
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Les comptes Doctolib
sont protégés par:
v Une authentification a 2 facteurs par

défaut pour les comptes des patients
et des praticiens.

v Une politique de mot de passe
exigeante.

v Un processus sécurisé de
récupération des comptes.

L'application Doctolib
est protégée par:

v Des mises a jour de sécurité
automatiques.

v Une protection intelligente contre les
DDoS et le scraping.

v Un pare-feu professionnel pour les
applications Web.

L'infrastructure
Doctolib est protégée
par:

v Des pares-feux dernier cri pour

protéger les données transitant par le
cloud.

v Des systémes de détection et de
prévention des intrusions.

v Des systéemes de filtrage d'acces.

v Une gestion au cas par cas de l'acces
a un compte utilisateur.

v Un centre d'opérations de sécurité
(SOC) 24h/24 et 7/7.

v Des notifications relatives a la sécurité
pour les utilisateurs.

f) La sécurité est-elle vraiment assurée ?

- Le 23 juillet 2020, Doctolib annonce avoir fait I’objet d’un vol de données concernant
6128 rendez-vous qui auraient été subtilisées, dont des données personnelles : numéros de
téléphone, adresses email mais également le nom et la spécialité des médecins spécialistes
consultés.*? Ces simples données sans plus d’information peuvent orienter largement sur la
pathologie probable d’un patient donné.
Pour sa défense, Doctolib affirmera que les mots de passe des comptes personnels n’ont pas été
dérobés ni les motifs de rendez-vous. La société précisera également que la faille utilisée par
les « cybercriminels » ne provient pas de Doctolib lui-méme mais de logiciels annexes
indépendants de prise de rendez-vous qui, connectés a Doctolib, ont permis de déjouer les

systémes de sécurité.
- Le 03 mars 2021, la Ligue des Droits de I’'Homme (LDH) dénonce la décision du

Ministre des Solidarités et de la Santé sur son choix de faire appel a Doctolib pour organiser la

prise de rendez-vous concernant la vaccination contre la Covid-19.49
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En effet, la LDH pointe du doigt 1a nécessité de créer un compte en renseignant de nombreuses

données personnelles relatives a 1’état de santé d’un patient.

Or la société fait appel a AWS (Amazon Web Services) filiale d’Amazon, société américaine
basée a Seattle aux Etats-Unis. La LDH exprime ses craintes quant au choix de cet hébergeur
de données « faisant courir un risque inutile aux patients et une atteinte grave au respect de la
vie privée ». Finalement, le juge des référés ne suspend pas le partenariat entre le ministére de
la Santé et la société Doctolib pour la gestion des rendez-vous de vaccination contre la Covid-
19.

- Le 23 juin 2021, Doctolib est accusé de partager les données des usagers allemands
avec Facebook. 49 D’aprés une étude réalisée par le média allemand spécialisé dans la sécurité
des téléphones Mobilsicher, Doctolib aurait partagé les requétes de ses utilisateurs avec
I’entreprise Facebook, qui les auraient ensuite transmises a Outbrain, une jeune start-up
spécialisée dans les recommandations publicitaires. Les deux sociétés auraient eu acces aux
données concernant des recherches sur Doctolib, permettant de proposer des spécialistes afin
de répondre aux besoins des patients. Ces données étaient filtrées et traitées par Facebook et
Outbrain mais Doctolib précise que ces données n’¢étaient pas destinées a faire de la publicité

ciblée.

- Le 21 juillet 2022, Amazon (propriétaire des serveurs AWS hébergeur pour Doctolib)

rachéte One Medical, entreprise de E-santé aux Etats-Unis pour 3,9 milliards de Dollars.“?

- Le 20 mai 2022, France Inter sort une enquéte accablante aprés I’annonce de Doctolib
concernant la mise en place d’un nouveau systéme de chiffrement.*® Ce nouveau systéme de
chiffrement appelé « chiffrement de bout en bout» permettrait d’augmenter la sécurité

concernant les données personnelles de santé des utilisateurs.

La société affirmait alors dans un communiqué de presse :
« Cette technologie rend rigoureusement impossible a toute autre personne d’accéder

a ces données, y compris dans les opérations d’assistance ou de maintenance.”

France inter prouve alors que la plateforme ne chiffre pas I’ensemble des données relatives a
ses utilisateurs, de bout en bout.

La plateforme aurait donc acces a certaines données confidentielles.
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g) L’enquéte de France Inter

France Inter s’associe alors a un développeur, Benjamin Sonntag, cofondateur de 1’association
de défense et de promotion des droits et libertés sur internet : La Quadrature du Net.

Grace a un test assez simple, en se connectant sur son compte Doctolib, Benjamin Sonntag a
alors acces a tous ses rendez-vous passés et a venir. Puis grace a un petit logiciel utilisé par les
développeurs pour analyser les bugs d’un programme, couramment appelé Débogueur®®, on

peut voir les échanges entre Doctolib et son ordinateur.

média Police Document WS Wasm Fichier manifeste Autre [ A blogué les cookies [ Requétes blot
200 50 2000 2200 24
|
— N
X E éle harge e ADE( Ré& e te Déla kie
'~.J_
vdate: {confirmed: [{substitute_name: "M, Ou Mme Sa Collaboratrice”,..},-], done: [], he
v corffirmed: [{substitute_name: "M. Ou Mme Sa Collaboratrice”,.),.]
> o ystitute_name: "M, Ou Mme Sa Collaboratrice”,..)
»1: {substitute_name: null, substitution_wording: null, crested_by: 1668649,
»2: {substitute_name: null, substitution_wording: null, created_by: 1668640
»3: {substitute_name: null, substitution_wording: null, created_by: 1668640,..}
1e: []
has_next_page: false

Image issue de I’enquéte de France Inter.

Dans ses échanges se trouvent un document qui lorsqu’on clique dessus améne a une
arborescence donnante elle-méme acces a tous ses rendez-vous a venir ainsi que les rendez-
vous passés. On a €également acces aux informations suivantes : nom, prénom du patient, date

et heure du rendez-vous, nom et spécialit¢ du médecin mais également le motif de la

consultation.
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Image issue de I’enquéte de France Inter.

L’enquéte révele donc que contrairement a ce que 1’entreprise prétend, les données sont arrivées
en clair et non chiffrées. Cela signifie que Doctolib a également accés a ces informations en
clair. Personne ne peut les intercepter de bout en bout mais Benjamin Soontag indique qu’il est
tout a fait possible qu’un employé de Doctolib puisse y accéder en clair comme, par exemple,
un responsable des sauvegardes, un administrateur systéme ou un technicien réseau. Les
salariés de Doctolib peuvent donc potentiellement avoir acces a des informations renseignant

sur I’état de santé d’une personne.

“Si vous allez régulierement chez un oncologue ou chez un psychologue, cela raconte
quelque chose sur votre état de santé”, Indique Benjamin Sonntag dans I’enquéte réalisée par

France Inter.

Face a cette révélation, Doctolib répondra :

“Notre code doit pouvoir avoir acces a certaines informations liées aux rendez-vous
pour garantir ['utilité et le bon fonctionnement du service. Concrétement, si les données de
rendez-vous étaient chiffrées de bout en bout, le service de rappel de rendez-vous par SMS ou

e-mail ne pourrait pas exister aujourd hui ».

“un nombre trés restreint de salariés a acces aux rendez-vous médicaux, a des moments

précis et pour des raisons précises, dans le cadre des fonctions supports”

Doctolib confirme bien son chiffrement lors de picces jointes échangées mais avoue ne pas le

faire réellement en « bout a bout » pour des raisons pratiques.
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France Inter révele également un document interne datant de 2019 montrant que le chiffrement

annonc¢ par Doctolib n’est pas réellement un chiffrement de bout en bout :

Tanker Unlock Service Doctalil

/\\ Trades-off end-to-end property for user experience

Real end-to-end == Users have to store their unlock key themselves

e Need user action and responsibility with high probability to fail

e Doctolib can store user's unlock key but can then also unlock a new device without user consent
End-to-end or zero-trust?

e User splits his secret recover key to both Doctolib and Tanker

e No need to trust: neither Doctolib nor Tanker can access the full unlock key

e itis not strictly speaking end-to-end, but can be for communication

e |It's resilient: user can't fail so easily

Image issue de I’enquéte de France Inter.

Sur ce document, il est écrit, surligné en jaune, « Ce n’est pas strictement parlant un chiffrement

de bout en bout, mais cela peut I’étre pour les communications ».

h) Le choix de AWS pour hébergeur

Rémy Griinblatt, maitre de conférences & 1’Ecole d’Ingénieur Télécom Sud Paris, publie un
article sur son site internet a la suite des révélations du média France Inter.®? 11 a, lui aussi,
voulu vérifier le choix de la plateforme AWS pour héberger les données de Doctolib et titre son
article « Doctolib est trop bavard ».

Rémy Griinblatt a réalisé des études pour tester si des données de Doctolib fuitent vers des tiers
comme le géant Amazon alors que le chiffrement est censé étre indéchiffrable par ce dernier,

les codes étant enfermés et protégés par la société ATOS basée en France.
Pour le premier test, Remy Griiblatt s’est d’abord intéressé aux « métadonnées » envoyées a

Cloudinary, une plateforme de gestion d’images et de vidéos détenue par le géant Amazon et

utilisée par Doctolib.
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h.1) Test sur Cloudinary

Doctolib utilise ce service pour héberger les images des praticiens ou des établissements de

santé, par exemple la photo d’un médecin présent sur la fiche de son profil.

Comment cela fonctionne ?

Lorsque qu’une recherche est faite par un patient, ou un utilisateur, les images relatives a cette
recherche sont transférées directement du serveur de Cloudinary jusqu’a I’ordinateur du patient.
Ce dernier peut donc savoir si le patient ou I'utilisateur recherche un dentiste, un psychiatre ou

un oncologue.

Les images contiennent des informations sur la recherche effectuée
par |'utilisateur, comme par ici une recherche sur le mot clef "cancer" :

Les requétes sont bien chiffrées... mais a destination
d'une entreprise qui n'est pas Doctolib.

Image issue de I'article de Remy Griinblatt, « Doctolib est trop bavard »

Sur la capture d’écran ci-dessus de 1’ordinateur de Remy Griinblatt, on voit ce qui se passe
lorsque le mot-clé recherché sur la barre de recherche de Doctolib est « Cancer ».

Les miniatures qui ont étaient chargées sont celle de 1’Institut Curie mais aussi celle du pole de
chirurgie viscérale et digestive de Montpellier. Ce sont des établissements spécialisés dans le

cancer.

L’adresse IP est également affichée puisqu’elle correspond a 1’adresse unique d’un ordinateur
ou d’un téléphone donné lors d’une connexion, pour pouvoir envoyer les informations
demandées. Cela signifie que la plateforme Cloudinary hébergée par Amazon, peut donc faire

le lien entre un patient donné et sa recherche a caractére médical sans que celle-ci soit chiffrée.
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h.2) Test sur les métadonnées envoyées a Amazon

Qu’est-ce qu’une métadonnée ?

D’aprés le site Wikipédia®P :
« Une métadonnée (mot composé du préfixe grec meta, indiquant l'autoréférence, est
une donnée servant a définir ou décrire une autre donnée, quel qu'en soit le support

(papier, électronique ou autre). »

Un exemple type est d'associer a une donnée la date a laquelle elle a été produite ou enregistrée,
ou a une photo les coordonnées géographiques du lieu ou elle a été prise. Par exemple, les
bibliotheques numériques utilisent cette technologie pour gérer mais aussi localiser des

documents électroniques.

L’application Doctolib envoie des Métadonnées sous forme de télémétrie.

La télémétrie est une technologie qui permet la mesure a distance et la journalisation
d’information d’intérét vers le concepteur du systéme ou un opérateur. L’application les envoie
a la fois a Google Analytiques (outils statistiques de Google, qui permet a chaque administrateur

de site web de pouvoir analyser son audience) mais aussi a AWS.

Seulement selon Remy Griinblatt, parmi ces données, on retrouve des URLs qui correspondent

a ce que visite ’utilisateur sur le site Doctolib, comme le montre la capture d’écran suivante :

Doctolib envoie de la télémétrie, entre autres, a
Amazon. Ici, on peut voir que l'application fait fuiter
une URL visitée a Amazon, URL qui contient une
information médicale sur mon état de santé potentiel

Simple encodage
en base 64

Image issue de I'article de Remy Griinblatt, « Doctolib est trop bavard »
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Sur la capture ci-dessus sont affichées les données de télémétrie envoyées a Amazon.
Encerclés par des cadres rouges, on retrouve I’adresse IP d’ Amazon, son certificat, ainsi qu’une

URL visités par Remy Griinblatt :

https:/www.doctolib.fr/cabinet-pluridisciplinaire/montpelier/mieux-vivre-avec-mon-cancer-

clinique-clementville

Cette URL nous ramene sur cette page :

& doctolib.fr ’ h 3

Vous étes praticien 7 @ Centre daide = ff:?::fz‘;r

Mieux vivre avec mon cancer - Clinigue Clémentville

r ol
| e
: rk [ily cabinet pluridisciplinaire

L'essentiel Carte  Présentation  Horaires & PRENDRE RENDEZ-VOUS EN LIGNE

Clinique Clémentville
25 Rue de Clementville, 34070 Montpellier

Nous sommes heureux de vous annoncer la reprise des ateliers de soins de support au sein de la Clinique Clementville. Vous pouvez reprendre
rendez-vous sur cette page (04 67 06 70 05).

Carte et informations d'acces

Clinique Clémentville
25 Rue de Clementville, 34070 Montpellier

Moyens de transport E 9

Tramway - Jules Guesde (ligne 3)
Bus - Espérance (ligne 10) Jautorise le traitement d'informations (dont men adresse

Bus - Saint-Gabriel (ligne 10) IP) et leur transfert hors UE par Google Maps (USA) afin

Image issue de [’article de Remy Griinblatt, « Doctolib est trop bavard »

Cette page est la page profil Doctolib de la clinique Clément-ville spécialisée en oncologie.
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h.3) Test sur AWS et Cloudflare

Qu’est-ce que Cloudflare ? Cloudflare est I’'un des plus grands réseaux de serveurs
informatiques au monde détenu par le géant Amazon.®? Cloudflare ¢’est 275 Datacenters
répartis dans plus de 100 pays, se basant sur le principe du « Cloud » permettant un acces plus

rapide pour I’utilisateur grace a son gigantesque maillage.
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Cette image est extraite de site Cloudflare.com présentant les différents Datacenters®™

Cloudflare est utilisé par de nombreuses marques mondialement connues détenant elles aussi

des millions d’informations sur leurs utilisateurs.

Des millions de MARS LUOREAL DOORDASH  GARMIN

propriétés Internet

nous font confiance a
23andMe- ) shopify Iendlngtree

Consulter les études de cas >

Elabcorp @ NCR HOMSON REUTERS ZendeSk

Cette image est extraite de site Cloudflare.com présentant les différents grands groupes mondiaux utilisant les

services de la société®
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Cloudflare a également lancé le Projet Athénian qui permet d’héberger et de sécuriser,
gratuitement, les sites web électoraux. San Francisco, 1’Alabama, la Caroline du Nord mais
encore Hawai utilisent ce service.

Remy Griinblatt a donc regardé ce qui se passe derriére les communications entre Doctolib et
Cloudflare. Doctolib envoie une requéte a Cloudflare pour récupérer un dossier
nommé « appointments.json ». Ce fichier contient les informations concernant les rendez-vous,

le nom du patient mais également la spécialité et la localisation du spécialiste.

Remy Griinblatt retrouve un test de dépistage du Covid qu’il a effectué il y a quelques mois :

Image issue de I’article de Remy Griinblatt, « Doctolib est trop bavard »
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On retrouve, soulignées en rouge, des informations comme : le nom, le prénom, le nom du
laboratoire ainsi que I’intitulé de 1’acte.

Selon lui, le certificat TLS®# est bien celui de Doctolib mais I’adresse IP n’est pas celle de
Doctolib mais bien 1’adressse IP de Cloudflare ce qui veut dire que Doctolib utilise tres

certainement le service Keyless proposé¢ par Cloudflare.

h.4) Le service Keyless
Ce service permet de ne pas avoir a partager sa clé¢ de chiffrage de données lorsque le client
posséde des informations sensibles comme Doctolib.®> Seulement, le service Keyless

nécessite, comme le rappelle Cloudflare sur sa page, que :

« Keyless SSLG® nécessite que Cloudflare déchiffre, inspecte et re-chiffre le trafic pour

le renvoyer au serveur d’origine du client ».

Remy Griiblatt explique donc que Cloudflare a acces aux données en clair, méme s’il ne possede

pas la clé de chiffrement.

Key server
< = Firewall

Client Session server

? >

Origin server

Cette illustration est issue du site Cloudflare.com montrant les différents échanges entre le client et un serveur

possédant une clé a distance Y
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h.5) La réponse de Doctolib

Stanislas Niox-Chateau, co-fondateur et PDG de Doctolib répondra a ses détracteurs en

affirmant que le chiffrement de bout en bout est une :

« technique de chiffrement avant-gardiste qui est encore tres faiblement déployée dans

le monde ».

Pourtant, selon Rémy Griiblatt, plusieurs services de messageries instantanées largement
utilisés dans le monde comme WhatsApp ou Télegram, utilisent le service de chiffrement de

bout en bout depuis plusieurs années.
B. La législation concernant la protection des données.

a) Le Réglement général sur la protection des données (RGPD)

Adopté par le Parlement Européen le 27 avril 2016, le RGPD remplace la Directive Francaise
sur la protection d’une donnée personnelle établie en 199567, 11 encadre le traitement des

données personnelles sur le territoire de I’Union Européenne.

Selon la CNIL, (Ia Commission Nationale de I’ Informatique et des Libertés), le RGPD permet :

« D’harmoniser les régles en Europe en offrant un cadre juridique unique aux
professionnels. Il permet de développer leurs activités numériques au sein de ['UE en se fondant
sur la confiance des utilisateurs »°®. Le RGPD est donc une mise a jour de principe déja
existant pour répondre aux nouvelles contraintes de 1’ére du numérique. Il s’inscrit dans la
continuité¢ de la loi « informatique et libertés » alors instaurée en 1978 qui considére que la
donnée personnelle est une part inaliénable de la personne humaine dont « /‘usage ne saurait

étre régi par la seule logique du marché et de I'appropriation »>%.

Le RGPD permet également de renforcer le droit des personnes, il harmonise la 1égislation au

niveau européen et impose des régles aux entreprises traitant des données personnelles.*”)
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b) OQui doit respecter le RGPD ?

Selon la CNIL, tout organisme quel que soit sa taille, son pays d’implantation et son activité,
peut étre concerné.
Le RGPD s’applique pour toute organisation, publique ou privée, qui traite des données
personnelles pour son compte (ou non) si :

- Lasociété est basée sur le territoire de 1’Union européenne ;

- L’activité de la société cible directement des résidents européens méme en dehors de

I’Union Européenne.

En clair, une société basée en France mais qui exporte ses produits dans un pays hors UE, doit
respecter le RGPD. Une société basée en Asie vendant des produits en France via un site internet
doit donc respecter le RGPD. Le RGPD concerne ¢galement les sous-traitants qui traitent les
données personnelles pour le compte d’autres organismes, comme par exemple, AWS pour
Doctolib. Le RGPD impose donc des obligations aux sociétés collectant des données pour

assurer la sécurité de ses utilisateurs.

¢) Doctolib enfreint-il la loi ?

Non, Doctolib n’enfreint pas la loi ni le réglement européen car la société n’est pas tenue de
chiffrer I’ensemble des données.

Le RGPD (Reéglement Européen sur la Protection des Données personnelles) est clair :

“Le RGPD ne rend pas obligatoire le chiffrement de bout en bout. 1l I’encourage
simplement en disant qu’il faut mettre en place toutes mesures techniques et organisationnelles
pour protéger ces données”,

Précise Alexandra Iteanu, avocate spécialiste de la protection des données.*®

Alexandra Iteanu rappelle également que :

« Les failles de sécurité viennent souvent de l’intérieur des entreprises. On n’est pas a
[’abri qu’un salarié de Doctolib mal intentionné détourne ces données de maniere malveillante
ou les transmette a un tiers, un tiers qui pourrait étre un assureur ou votre employeur. Mais

ces données pourraient étre aussi revendues sur Internet »*®)
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Doctolib manque donc clairement de transparence en affirmant mettre en place un chiffrement
qui ne I’est pas réellement. Ce qui peut poser de réelles questions lorsque 1’on parle de
I’hébergement de données de santé personnelles concernant les citoyens francgais par le groupe

Amazon, dont le siége social se situe aux Etats-Unis.

d) Les données personnelles entre I’Union Européenne et les Etats-Unis

Depuis Iére du numérique et du libre-échange via internet, 1’'Union Européenne et les Etats-
Unis ceuvraient ensemble afin de garantir la sécurité des données personnelles transférées entre
les deux continents. Plusieurs dispositifs ont été mis en place depuis les années 2000. Tous ont

été annulés par L’Union Européenne pour non-respect des régles par les Etats-Unis envers I"UE.

Voici les différents accords entre I’Union Européenne et les Etats-Unis :

- Le Safe Harbor : ou sphére de sécurité en frangais était un dispositif mis en place dans les
années 2000 dépendant de 1’autorité du département du Commerce des Etats-Unis, permettant
de certifier que les entreprises américaines respectent bien la 1égislation de 1’espace économique
européen, et ce afin de pouvoir transférer des données personnelles de I’Union Européenne vers

les Etats-Unis. (69

Le 6 octobre 2015, la cours de justice de I’Union Européenne invalide le Safe Harbor grace a
la volonté de Max Schrems, un activiste autrichien militant pour la protection des données
privées. L’arrét qui marque 1’invalidation de ce dispositif portera méme son nom, le Schrems.

Cet arrét montre que les Etats Unis n’offrent pas un niveau de protection adapté lors du transfert
de données personnelles entre les deux continents : « la législation permettant aux pouvoirs
publics d’accéder de maniere généralisée au contenu des communications électroniques doit
étre considérée comme compromettante pour l’essence méme du droit fondamental au respect

de la vie privée ».

- Le Privacy Shield : ou bouclier de protection des données en frangais, est un dispositif négocié
entre 2015 et 2016 a la suite de I’invalidation du Safe Harbor par I’Union Européenne.©V

C’est un ensemble de dispositions garantissant que la protection de la vie privée via le transfert
de données personnelles entre 1’Union Européenne et les Etats-Unis corresponde bien au méme

niveau de protection et d’exigence.
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Une condition était nécessaire a la mise en place de ce dispositif : La signature par le président
Barack Obama en 2016 de la loi sur la réparation judiciaire, qui permettrait aux citoyens de
I’espace économique Européen d’intenter une action aux Etats-Unis s’il y avait une violation

concernant le droit de la protection des données personnelles.

Le 16 juillet 2020, la cour de justice Européenne annonce 1’invalidation du Privacy Shield,
toujours grace 4 Max Schrems.(¢?

Cet arrét sera appelé le Schrems II. L’Union Européenne estime, a nouveau, que le Privacy
Shield ne serait pas conforme au RGPD. En effet, le Privacy Shield n’offre pas le niveau de
protection adéquat puisque la Iégislation américaine autorise a ses services de renseignement le

droit d’accéder aux données grace au Cloud ACT instauré deux ans plus tot.

- Le Privacy Shield II : signé par Joe Biden début octobre 2022, il vient de voir le jour. C’est
une version améliorée du Privacy Shield I, visant a rétablir rapidement la réglementation du
transfert de données entre les deux continents, protégeant ainsi une relation économique de 7
milliards de dollars entre les Etats-Unis et 1’Union Européenne. Selon Max Schrems, les termes
de ce nouveau dispositif sont plus nuancés que le Privacy Shield 1 permettant une acceptation

plus facile par ’'UE mais le Privacy Shield 2 ne respecte toujours pas le RGPD. (6%

En effet, ce nouveau dispositif prévoit que les Etats-Unis pourront continuer, dans un cadre bien

particulier, a récupérer des données personnelles, notamment grace au Cloud Act.
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e) Le Cloud Act

e.1) Qu’est-ce que le Cloud Act ?

Le Cloud Act ou Clarifying Lawful Overseas Use of Data Act, est une loi fédérale américaine
adoptée en Mars 2018, visant a encadrer juridiquement 1’accés aux échanges de données
personnelles notamment celle contenues dans le « Cloud ». Elle permet au gouvernement
américain d’accéder a des données stockées par des entreprises américaines sur des serveurs

qui seraient présents dans d’autres pays.®¥

e.2) Pourquoi a t’il été créé ?

Le Cloud Act va naitre d’un contentieux entre la branche irlandaise de Microsoft et le
gouvernement américain qui, dans le cadre d’une affaire de fraude fiscale, demande acces aux
données des serveurs irlandais de Microsoft. Seulement, les serveurs sont sur le sol irlandais, et
le gouvernent américain ne peut obliger Microsoft a donner acces a ses serveurs. Une longue
bataille juridique s’entame et le gouvernement américain met fin au débat en créant le Cloud
Act, lui permettant d’exercer un contrdle complet en se basant sur la nationalité de 1’entreprise

et non sur sa localisation géographique.

Grace au Cloud Act, les forces de police et les agences gouvernementales peuvent accéder
légalement a tous les documents électroniques, emails compris, localisés dans des Datacenters
d’entreprises américaines et de leurs filiales se trouvant partout dans le monde.

Il permettrait également aux Etats-Unis de négocier des accords avec d’autres gouvernements
dans le but d’échanger des informations stockées sur des serveurs américains et ce, sans recourir
aux systemes juridiques.

Les seules conditions néanmoins fixées par le Cloud Act, sont que les données récupérées
doivent I’étre dans le cadre d’une enquéte criminelle et doivent viser un individu bien défini ou

un compte. (64
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f) La nécessité d’un cloud européen

En 2019, devant I’évolution des lois américaines concernant la protection des données
personnelles, I’ Allemagne, la France et la Suéde se sont accordées sur la nécessité de trouver
des solutions européennes concernant les hébergements de données.

Peu apres, le 26 juin 2019, la France rend un rapport intitulé : rétablir la souveraineté de la

France et de I’Europe et protéger nos entreprises des lois et mesures a portée extraterritoriale.

Il est écrit dans la synthése de ce rapport :
« Les entreprises francaises ne disposent pas aujourd’hui des outils juridiques efficaces pour
se défendre contre les actions judiciaires extraterritoriales engagées a leur encontre, que ce
soit par des concurrents ou par des autorités étrangeres. Elles sont dans une situation de tres
grande vulnérabilité, les autorités frangaises donnant depuis de longues années le sentiment de

la passivité et |'impression d’avoir renoncé ». (©)

Nextcloud

Nextcloud est un logiciel d’auto-hébergement développé par I’allemand Frank Karlitschek en
2016. 9

A la différence des hébergeurs classiques comme AWS, la solution d’auto-hébergement évite
de stocker les données sur des serveurs éparpillés dans le monde.

En installant un simple logiciel, Nextcloud permet d’utiliser son propre serveur.
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L’utilisateur peut alors contrdler ’emplacement du stockage et le partage ou non de ses
données. Elles seront uniquement stockées dans le serveur de I’utilisateur et il pourra les

supprimer a tout moment.

Le gouvernement Allemand utilise déja depuis 2018 la solution Nextcloud et derniérement
plusieurs gouvernements européens sont également entrés en collaboration avec la société
Nextcloud. La volonté commune des pays européens est la création d’une nouvelle plateforme

visant a garder leur indépendance vis-a-vis des puissances étranggéres.

La volonté d’une plateforme souveraine n’est pourtant pas omniprésente dans les pays du
continent européen. Selon Le Figaro, les services secrets britanniques ont opté pour la
plateforme AWS de chez Amazon pour abriter les données sensibles du MIS (sécurité

intérieure) et du MI6 (sécurité extérieure) pour un contrat avoisinant 1 milliard de dollars.(¢?

Le ministere de I’Intérieur Francais quant a lui opte depuis 2019 pour la solution proposée par
Nextcloud dans un souci de préservation de ses données.(®® L’état frangais montre donc une
volonté de s’affranchir des plateformes et hébergeurs privés de e-santé au profit de solutions
permettant plus de contrdle et de transparence sur les données privées ou publiques comme les
données personnelles. C’est en ce sens que le ministere de la santé en partenariat avec la caisse

d’assurance maladie tente de développer une plateforme de e-santé francaise.
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VII) Une plateforme Francaise de e-prescription ?

Bien loin derriere ses compatriotes européens, la Caisse Nationale d’ Assurance Maladie avait
prévu une généralisation de la e-prescription en 2022, soit 10 ans apres les premiers travaux sur
le sujet. Malheureusement, déja en retard sur ses prévisions de déploiement, la pandémie li¢e

au Covid-19 a retardé son avancement.
Apres la PEM2D (lancée en 2015 puis en 2017 aprés un premier échec), le lancement d’une

base de données en 2019, la CNAM en partenariat avec le ministére de la santé lance le 3 février

2022 son outil numérique : Mon espace santé.

a) Mon Espace Santé

Avec un développement toujours plus rapide du numérique, y compris dans le domaine de la
santé, des services de prises de rendez-vous médicaux ou de téléconsultations ont vu le jour,
¢chappant au contrdle de I’état. Le ministére de la santé en coopération avec la CNAM lance
donc « mon espace santé ». Cet outil permettra dans un premier temps non seulement d’étendre
sur tout le territoire la e-prescription mais également de garder un contrdle sur ses données de
santé. Il permettra également de stocker et de partager, en toute sécurité, les informations ou

documents relatifs a son suivi médical, avec les professionnels de santé.

Dans un second temps, il permettra également un acces a une messagerie santé, puis a terme, a
un agenda médical avec la création de plusieurs applications de santé qui seront validées et
référencées par les services publics. Avec par exemple la possibilité de prendre rendez-vous

comme c’est déja le cas sur des plateformes privées.

L’idée finale est de simplifier le suivi médical du patient en réunissant tout ce dont celui-ci a

besoin pour le faciliter, avec 1’assurance d’une sécurisation des données.
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a.1) Les principaux services proposés par Mon espace santé

Mon espace santé se positionne donc comme une plateforme numérique destinée a
améliorer le suivi médical des patients. Ces derniers ont donc a portée de main leurs documents
et informations nécessaires a leur suivi.®®” Le point fort de ce service est I’intégrité et la sécurité
des données présentes sur cette plateforme car elle est détenue et gérée par 1’état.

Le secret médical est un principe primordial de cette nouvelle plateforme. La CNAM souligne
que les données sont hébergées en France sur des « serveurs répondant aux plus hautes normes

de sécurité ».(79

Quels sont les services proposés par Mon Espace Santé ?

La Caisse Nationale d’assurance Maladie montre le désir de rattraper son retard en terme de
santé numérique et se met au golit du jour en généralisant la e-prescription mais également en

se basant sur les offres déja proposées aux frangais par des groupes privés.

Mon Espace Santé proposera donc au total 4 services majeurs : une messagerie sécurisée de
santé, une version améliorée du dossier médical partagé, un agenda santé ainsi qu’un catalogue

de services numériques de santé.

- La messagerie sécurisée de santé :

Baptisée « la messagerie santé », elle se définit comme un « espace privé d’échanges de
documents et de messages ».

Le patient pourra donc interagir avec les professionnels de santé ainsi qu’avec les
professionnels du médico-social mais également du social.

Les Professionnels de santé tels que des médecins pourront par exemple contacter leurs
patients et leurs envoyer également des informations, de maniére protégée et sécurisée.
Cette messagerie sert ¢galement a 1’échange de documents administratifs avec
notamment des établissements de santé, dans le but de préparer une hospitalisation ou

un retour a domicile.
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Une version améliorée du DMP : le Dossier Médical Partagé.

Ce nouveau dossier Médical remplacera le DMP, déja existant.

Il permet a chaque patient de concentrer ses informations médicales en un seul endroit
sécurise et facile d’acces.

Le patient pourra y stocker plusieurs informations comme : des résultats d’examens, des
radios, des traitements, des ordonnances ou encore son carnet de vaccination.

Il peut rajouter également n’importe quel document relatif au suivi de sa santg.

Des professionnels de sant¢ comme un médecin traitant ou les Pharmaciens pourront
¢galement I’alimenter, uniquement si le patient a autorisé cette action.

L’utilisateur peut s’il le souhaite renseigner d’autres informations importantes relatives
a sa sant¢ comme des allergies, médicamenteuses ou non, mais aussi des antécédents
familiaux importants qui pourront étre consultables a tout moment le cas échéant.

Des informations plus générales comme la taille, le poids mais encore la glycémie ou la
tension pourront également étre inscrites si le patient le désire.

Le grand avantage de ce systeme est de réunir au sein d’une méme plateforme toutes les
informations relatives a la santé d’un patient donné et pouvant étre consultées a tout
moment et rapidement par un professionnel de sant¢.

Cela s’avere tres utile si le patient n’est pas pris en charge par son médecin habituel,
lors d’une hospitalisation, d’une urgence ou méme d’un déplacement.

Tout cela permet une optimisation de la prise en charge du Patient.

Un Agenda Médical : (Cette fonctionnalité n’est pas encore accessible et sera mise en
route courant 2022)

L’agenda Médical permettra a terme de pouvoir consulter tous ses rendez-vous
médicaux. Le patient pourra donc y consulter dans 1’historique les rendez-vous déja pris
pour mieux programmer les prochains.

Via D’application mon espace santé disponible sur Smartphone, le patient pourra
recevoir des notifications lui rappelant les prochains rendez-vous notamment, par
exemple, les rappels de vaccination.

L’idée finale de cet agenda est d’étre synchronisé avec les plateformes de prise de
rendez-vous déja existantes mais seules les plateformes référencées et validées pas la

CNAM pourront étre synchronisées au catalogue de Mon Espace Santé.
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- Un catalogue de services et d’applications : (Cette fonctionnalité n’est pas encore
accessible et sera mise en route courant 2022)
La CNAM proposera un catalogue d’applications qui sera au préalable validé par les
pouvoirs publics.
Ces applications ont pour vocation d’accompagner le patient dans sa démarche de soins
mais également d’apporter des informations supplémentaires a son dossier médical
telles qu’en synchronisant des objets connectés comme des tensiometres, des lecteurs
de glycémie mais encore des montres connectées.
Ces applications auront pour but d’enrichir les données de son dossier médical pour
augmenter le suivi et la prise en charge du patient.
A terme, il sera possible pour le médecin, si le patient le souhaite, de pouvoir consulter

I’évolution de la pathologie de son patient en un seul clic.

Mon espace santé c’est donc :

Une messagerie
Sécurisée de
Santé

Pour recevoir en toute
confidentialité des
messages et documents
des professionnels de
santé qui nous

accompagnent.

Une version
améliorée du
Dossier Médical
Partagé

Pour stocker et partager

nos données de santé.

Un agenda santé

Pour maitriser nos
rendez-vous médicaux
et recevoir des rappels

des dates d’examen

clés.

Image issue du site « mon espace santé »

Un catalogue de
services
numériques de
santé

Référencés par I'Etat,
sirs, pour découvrir
I'offre des services utiles

en santé.
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La plaquette suivante a été réalisée par 1’assurance maladie a destination du patient :

PATIENT

C)

=
& ey

DOSSIER MEDICAL PROFIL MEDICAL MESSAGERIE SANTE
Dépdt et accés aux documents Actualisation par le patient Réception en toute sécurité des
de santé par le patient et du profil médical : allergies, informations personnelles en

les professionnels de santé. mesures, directives anticipées... provenance des équipes de soin.

g > >
: O
PROFESSIONNELS DE SANTE

Consultation, prescription

1] —

CENTRE HOSPITALIER

Compte-rendu d'hospitalisatic

S

LABORATOIRE VACCINATION CovID
Résultat d'analyses Aftestation de vaccination
IMAGERIE ASSURANCE MALADIE TEST COVID
Compte-rendu d'imagerie Historique des soins Résultat de dépistage Covid

2 nouvelles fonctionnalités verront le jour courant 2022 :

AGENDA MEDICAL CATALOGUE DE SERVICES ET
Regroupement des rendez-vous médicaux D'APPLICATIONS
et alertes de dépistage et vaccination Suivi et préservation de la santé avec des outils

référencés par les pouvoirs publics

INTEGER

Image issue du site « mon espace santé »

Elle explique clairement les différents avantages et fonctionnalités que cette plateforme permet

d’amener dans la prise en charge de la santé du patient.’!) Le patient pourra consulter son

dossier médical ainsi que son profil médical qu’il pourra compléter, avoir accés a sa messagerie

santé, consulter son agenda médical et utiliser les applications mises a disposition par la CNAM

via cette plateforme.

Tous les acteurs de santé représentés ci-dessus en bleu, pourront consulter ses informations le

cas échéant.
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a.2) Qui peut bénéficier de ce nouveau service ?

Tout le monde. Peu importe son régime d’assurance maladie (salariés, travailleurs

indépendants, étudiants, agriculteurs) il est accessible dés la naissance et entiérement gratuit.(’!)

a.3) Comment activer son espace personnel sur Mon espace santé ?

Mon espace santé¢ est disponible sur ordinateur avec une connexion internet mais
¢galement sur Smartphone grace a une application. Elle est téléchargeable sur I’Apple store
pour le systéme d’exploitation IOS ou sur le Play store pour le systeme d’exploitation
ANDROID. Toute personne possédant un smartphone peut utiliser cette application.
Accessible a tous, il est possible également de créer un espace personnel pour son enfant. Le
parent auquel est rattaché 1’enfant auprés de sa CPAM peut, en se connectant sur son espace
santé personnel, lui créer un compte.

Il pourra ensuite consulter le profil de I’enfant depuis son espace personnel.

Il sera également possible de partager la gestion de son enfant avec un second parent ou bien
un tuteur légal, trés facilement en se rendant dans la rubrique prévue a cet effet.

Le service mon espace santé prévoit également de pouvoir déposer des documents désignant la
personne de confiance qui sera consultée par I’équipe médicale si le patient n’est plus capable

de s’exprimer.(7!

a.4) Ou sont hébergées les données de « Mon espace santé » ?

Ce sont deux opérateurs Frangais qui ont été choisis pour héberger les données de Mon Espace
Santé, conformément aux RGPD et a la législation européenne. Ce sont donc les sociétés Atos
et Santeos qui seront les garants de la sécurité de millions de données publiques concernant la
santé¢ des citoyens Frangais. Ces deux sociétés répondent a la certification « Hébergeur des

Données de Santé », une certification complexe a obtenir et renouvelable tous les 3 ans.(’?
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b) Ségur du numérique en santé et LGO

Le SEGUR du numérique en santé¢ annoncé en 2020 (appelé¢ ainsi en raison de ’avenue Ségur
a Paris ou se situe le Ministére de la Santé) a pour but d’accélérer le développement de la e-
santé en France, en facilitant le partage de données sécurisées entre les différents acteurs et
professionnels de santé et les patients.(”® Avec le développement de la e-santé en France,
I’assurance maladie prévoit de passer en 2 ans de 10 a 250 millions de documents de santé
¢changés annuellement via le DMP et par messagerie sécurisée, et ce dans le cadre du

développement de la nouvelle plateforme publique de e-santé : Mon Espace Santé.("¥

Le gouvernement frangais a annoncé dans ce cadre un financement sans précédent de 2 milliards
d’euros pour moderniser les logiciels utilisés par les professionnels de santé comme par
exemple les logiciels de gestion d’officines (LGO) pour les pharmacies, et leur permettre de

communiquer avec Mon Espace Santé.

L’investissement est divisé en 2 parties :
- 1,4 milliards d’euros pour le partage de données de santé (sur 3 ans)

- 600 millions dédiés au secteur médico-social (sur 5 ans)

Ce plan de financement est totalement pris en charge par le plan de relance et résilience
Européen. C’est une véritable révolution dans le paysage médical francais concernant la prise
en charge des patients. Ce développement a été réalisé en étroite collaboration avec les

professionnels de santé concernés.
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Ce schéma nous explique les différentes nouvelles actions possibles grace a la mise a jour des
LGO dans le cadre du Ségur du numérique en santé. Elle placera « Mon Espace Santé » et le
dossier médical partagé au centre de la prise en charge du patient. Grace a cette nouvelle mise
a jour des LGO, les pharmaciens pourront consulter directement des documents présents sur la
plateforme mais également en déposer. L’échange et la consultation de documents, au sujet
d’un patient donné entre les professionnels de santé, permet un grand pas en avant pour la
prescription dématérialisée prévue en 2024 par 1’ Assurance maladie. En effet, un prescripteur
pourra déposer une ordonnance dans le DMP d’un patient, et le pharmacien, via la carte vitale
de celui-ci, pourra récupérer I’ordonnance et lui imprimer. Cela permettra donc de renforcer la
sécurité et de développer I’interopérabilité des systémes d’information de santé dans le but de

renforcer, améliorer et sécuriser la prise en charge du patient.
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¢) La protection des données des citoyens francais est-elle vraiment assurée ?

Atos est une entreprise frangaise de services numériques créée en 1997.7% C’est un leader
international de la transformation digitale qui posséde un chiffre d’affaires annuel d’environ 11
milliards d’euros.(®

Santeos est une société, elle aussi francaise, d’opérateur de services numériques créée en
1998.73) Santeos est I’ancienne filiale santé d’Atos. En effet, Santeos appartenait au groupe
francais Worldline, détenu par Atos. En juin 2022, Atos céde la totalité de sa participation dans

Worldline et donc dans Santeos.

Atos étant une société cotée en bourse, nous pouvons visualiser les principaux actionnaires sur

le site zonebourse.com ;77

Actionnaires AtoS SE (FR0000051732) V]
Nom Actions %

Siemens Aktiengesellschaft 10665 713 9,61%
Atos Origin SA Employee Stock Ownership Plan 3372846 3,04%
The Vanguard Group, Inc. 2538415 2,29%
Norges Bank Investment Management 2220 892 2,00%
Invesco Asset Management Ltid. 1867 595 1,68%
BlackRock Advisors (UK) Ltd. 1753 496 1,58%
Schroder Investment Management Ltd. 1649 196 1,49%
Legal & General Investment Management Ltd. 1612 052 1,45%
Amundi Asset Management SA (Investment Management) 1390 292 1,25%
DNCA Finance SA 1265 261 1,14%

Tableau issu du site internet Zonebourse.com représentant les actionnaires majoritaires de la société Atos.

En téte, la société allemande Siemens détient 9,61% des parts. Mais nous retrouvons également

avec 2,29%, la sociét¢ Américaine The Vanguard Group et avec 1,58%, la société Américaine
BlackRock.
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Worldline étant également cotée en bourse, nous pouvons visualiser les principaux actionnaires

sur zonebourse.com :(7®

Actionnaires [ Worldline (FRO011981968) v |
Nom Actions %
SIX Group AG 29 853 529 10,6%
Harris Associates LP 15901 100 5,65%
Bpifrance Participations SA /PRIVATE EQUITY/ 12 477 820 4,43%
Capital Research & Management Co. (World Investors) 9 996 247 3,55%
La Poste SA 7590 317 2,70%
FIL Investment Advisors (UK) Ltd. 6 512 500 2,31%
The Vanguard Group, Inc. 6 487 117 2,31%
BlackRock Investment Management (UK) Ltd. 6 350 116 2,26%
Norges Bank Investment Management 6 155 853 2,19%
BlackRock Fund Advisors 4 426 369 1,57%

Tableau issu du site internet Zonebourse.com représentant les actionnaires majoritaires de la société Worldline.

En téte, nous retrouvons avec 10,6% de participation le groupe SIX Group AG, avec son siege
social basé en Suisse, a Zurich. A la seconde place, la société Harris Associates LP, une société
Américaine basée a Chicago. Enfin, parmi le reste des groupes actionnaires, nous retrouvons
comme pour la société Atos : The Vanguard Group possédant 2,31% du groupe Worldline, ainsi
que la société BlackRock avec 2,26% et 1,57% soit 3,83% se plagant finalement a la 4m¢

position.

The Vanguard Group et Blackrock se partagent la deuxieme et la premiere place sur le podium

des plus grands groupes d’investissement au monde. 7

Le groupe The Vanguard Group gere 7,2 milliards d’actifs dans le monde. Son siege social se
situe en Pennsylvanie aux Etats-Unis.
Le groupe BlackRock gere plus de 10 milliards d’actifs dans le monde. Son siege social est

installé a New York, aux Etats-Unis. %

Les sociétés Atos et Santeos ont été choisies, pour leur respect concernant les lois européennes
en vigueur ainsi que pour leur respect du RGPD, mais qu’en est-il de ses actionnaires
Américains respectant les régles du Privacy Shield tant controversées et devant répondre au

Cloud Act.
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Conclusion

Malgré un démarrage tres lent de la part du gouvernement francais dans le domaine de la e-
santé, le Ministeére de la Santé tente de pallier son retard dans le domaine, grace a sa nouvelle

plateforme fraichement déployée : Mon Espace Santé.

Aujourd’hui, 65,4 millions de frangais disposent d’un profil sur Mon Espace Santé. &V
La plateforme couvre donc en grande partie les bénéficiaires du régime de I’assurance maladie

et ceux-ci peuvent donc recevoir des documents directement sur cette plateforme.

D’apres 1’assurance maladie, plus de 7 millions de documents ont été placés par les usagers sur

leur profil et plus de 40% des utilisateurs ont complété leur profil.

Avec plus de 540 000 téléchargements depuis sa création en mai 2022, I’application est un vrai

succes.

Néanmoins, la plateforme ne dispose toujours pas de service permettant la téléconsultation.

Les groupes privés, comme le géant Doctolib, sont donc pour I’instant incontournables et le
nombre d’ordonnances numériques va continuer de croitre, avec comme conséquence
inévitable 1’augmentation des ordonnances falsifi¢ées, phénoméne dangereux qui s’amplifie

d’années en années comme nous 1’avons vu suite aux différents rapports de I’OSIAP.

Aprées une dématérialisation prévue par les pouvoirs publics pour 2022, I’ Assurance Maladie

annonce finalement une généralisation a I’ensemble des prescrits et prescripteurs fin 2024. ¢
En attendant cette dématérialisation et le lancement de service de téléconsultation, les citoyens
francais restent donc dépendants de services privés avec, comme nous I’avons vu, des politiques

de confidentialité des données personnelles assez floues.

Il est donc nécessaire de prendre la mesure du risque concernant le stockage de données

médicales sensibles sur des plateformes privées, qu’elles soient francaises ou non.
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« Mon Espace Santé » ne prenant pas encore en charge les ordonnances dites dématérialisées,
les pharmaciens vont donc se trouver confrontés a une hausse inévitable d’ordonnances
falsifiées, sans aucun moyen de détection. Cela aura pour effet de rendre leurs expertises
impossibles, avec pour conséquence directe le risque de mise en danger des patients. Ces
derniers n’ayant pas forcément conscience de la gravité que leurs actions peuvent avoir sur leur

propre santé.

A ce jour aucun moyen sérieux n’est proposé par la CNAM pour lutter contre la falsification.
Le détournement d’ordonnance au profit du marché noir ne cessera de croitre de méme que les

dépenses engendrées par ce détournement.

La France devrait disposer d’une plateforme de e-santé souveraine permettant le stockage des
données personnelles sur des serveurs publics détenus par 1’état ainsi qu’une plateforme
commune permettant le stockage d’ordonnances dématérialisées dans le but de garantir la

sécurité et la santé des citoyens francais.
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Annexes

Annexe n°l. : Questionnaire OSIAP

SURVEILLANCE DES ORDONNANCES FALSIFIEES - ENQUETE OSIAP

@ (Ordonnances Suspectes Indicateurs d’Abus Possible)

NOM DE L'OFFICINE : CODE POSTAL ET VILLE :
TELEPHONE : E-mail : FAX:
Date de Nom du (des) médicament(s) Ordonnance : Date Qritere(s’ Commentaires
présentation Demandeur suspecté(s) type(s) de la d’identification
de et dosage. il prescription Hkk

I'ordonnance | Connu* Age sexe

* Déja venu dans votre pharmacie ? oui/ non

** Ordonnance ***Critéres d’identification (précisions au verso)

1:ordonnance simple 1 : modification posologie ou durée 5: écriture différente 9 : ordonnance scannée ou photocopiée ou créée
2 :ordonnance sécurisée 2 : rajout d’un médicament 6 : Prescription non conforme a la législation (préciser) 10 : chevauchement non autorisé

3:ordonnance hospitalicre 3: posologie inadéquate 7 :incohérence de I'ordonnance (préciser) 11: ¢léments du contexte (préciser)

4 : ordonnance bizone 4 : faute d’orthographe 8:vol d’ordonnance 12 : autres criteres (cf au verso pour explication)

Joindre si possible une copie anonyme des ordonnances et transmettre a votre CEIP-Addictovigilance :
https://ansm.sante.fr/ page/liste-des-centres-devaluation-et-dinformation-sur-la-pharmacodependance-addictovigilance-ceip-a
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Annexe n°2 : Résultats OSIAP 2019

C E I P Principaux résultats de I’enquéte
OSIAP 2019

Cones dEvabation ot orusen s b Phamwcodipuedncs

L’enquéte OSIAP (Ordonnances Suspectes Indicateurs d’Abus Possible) contribue a I'évaluation du potentiel
d’abus et de dépendance des médicaments grace a la surveillance et au recueil des ordonnances suspectes identifiées
par les pharmaciens d’officine. Un recueil de données est organisé de fagon formelle en mai et novembre (« périodes
d’enquéte ») : les pharmaciens sollicités par le réseau frangais des 13 CEIP-Addictovigilance enregistrent ces
ordonnances suspectes de fagon systématique a partir d’'un questionnaire collectant les caractéristiques
démographiques, les médicaments concernés et les critéres de suspicion de I'ordonnance. Les ordonnances collectées
en dehors de ces périodes d’enquéte sont également enregistrées.

OSIAP identifiées en 2019
2 089 ordonnances falsifiées ont été collectées en 2019 (dont 408 au cours de la veille exhaustive de mai-
novembre). Elles comptaient 3 888 citations de médicaments, avec 303 substances et 428 spécialités différentes.

Médicaments cités en 2019

La prégabaline est le médicament le plus cité en 2019 avec prés de 500 citations soit un taux de citation de 23,8%.
Ce médicament, qui était le 15¢me médicament le plus cité en 2017, a connu une forte hausse en 2018 atteignant la
4¢me place de ce classement avec un taux de citation de 11,9%. Les spécialités antitussives contenant de la
codéine seule sont les plus citées aprés la prégabaline, avec 414 citations dont 369 de la spécialité Euphon®.
Comme la prégabaline, ces médicaments étaient apparus pour la premiére fois en 2017 dans la liste des 15
médicaments les plus cités. Elles sont suivies par le paracétamol, le tramadol seul ou en association au
paracétamol, puis la codéine associée au paracétamol. Le fentanyl a été cité plus de deux fois plus qu’en 2018,
passant du 21¢me au 14¢me rang des médicaments les plus cités. Le taux de citation du tropicamide a fortement
diminué cette année, passant de 6,4% en 2018 a 1,8% (38 citations) en 2019, en raison de I'entrée en vigueur en
janvier 2019 des restrictions des conditions de prescription et de délivrance des conditionnements en flacons de
10mL.
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Nous adressons nos vifs remerciements aux pharmaciens participants, pour leur participation active a 'enquéte OSIAP 2019
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Annexe n°3 : Résultats OSIAP 2020

CEIP

Principaux résultats de ’enquéte
OSIAP 2020

L’enquéte OSIAP (Ordonnances Suspectes Indicateurs d’Abus Possible) contribue & I'évaluation du potentiel
d’abus et de dépendance des médicaments grace a la surveillance et au recueil des ordonnances suspectes identifiées
par les pharmaciens d’officine. Un recueil de données est organisé de fagon formelle en mai et novembre (« périodes
d’enquéte ») : les pharmaciens sollicités par le réseau des 13 CEIP-Addictovigilance enregistrent ces ordonnances
suspectes de fagon systématique collectant les caractéristiques démographiques, les médicaments concernés et les
criteres de suspicion de 'ordonnance. En mai 2020, la phase de recueil systématique a été annulée en raison du 1€
confinement strict lié a la COVID, les données 2020 correspondent ainsi aux ordonnances suspectes collectées sur

'ensemble de 'année et au recueil systématique du mois de novembre 2020.

OSIAP identifiées en 2020

2 285 ordonnances falsifiées ont été collectées en 2020 (dont 193 au cours de la veille exhaustive de novembre).
Elles comptaient 4356 citations de médicaments, avec 290 substances et 423 spécialités différentes.

Médicaments cités en 2020

La prégabaline reste le premier médicament le plus cité en 2020 avec 611 citations (taux de citation en
augmentation a 26,7%), ce médicament représente désormais plus d’'un quart des ordonnances suspectes
collectées, apres la trés forte hausse observée en 2018. Les spécialités antitussives contenant de la codéine
seule arrivent en seconde position, avec 530 citations (majoritairement de la spécialité Euphon®), soit 23.2% des
citations. Ces deux médicaments ont émergé en méme temps dans le top 15 des médicaments cités dans les OSIAP
depuis 2017, et concernent la moitié des ordonnances identifiées. Le paracétamol arrive en 3¢me position (le plus
souvent dans les ordonnances pour obtenir de la codéine). Le tramadol seul ou associé au paracétamol (12.3%
des citations), puis I'alprazolam (7.8%) sont respectivement en 4éme et 5éme position. La codéine associée au
paracétamol, le zolpidem et la zopiclone ont tendance a diminuer par rapport a 2019.
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Caractéristiques des demandeurs

L’age et le genre des demandeurs étaient connus
dans 51% et 93% des ordonnances collectées. |l
s’agissait d’hommes (71,7% contre 21.5% de
femmes), avec un rajeunissement observé par
rapport a 2019 (31 ans en moyenne vs 35 ans en
2019 (médiane : 28 (vs 32), intervalle interquartile
22-38).

Les sujets présentant des ordonnances volées
étaient surtout des hommes (77%)
significativement plus agés (36 vs 31 ans). Ces
ordonnances comportaient 1) de la prégabaline ; 2)
du zolpidem ; 3) du paracétamol; et 4) de la
morphine.

Nous adressons nos vifs remerciements aux pharmaciens participants, pour leur participation active a ’enquéte OSIAP 2020
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Nombre d’OSIAP recueillies par
département en 2020

Critéres de suspicion des ordonnances

En 2020, le 1° critére était la falsification (86%), un élément
de contexte (32%, tel que pas de carte vitale), des fautes
d’orthographe (15,2%) ou une prescription non conforme
(10,2%) ; le vol représentait 3% des OSIAP (dont 1/3
d'ordonnances  sécurisées). Le déploiement des
téléconsultations a fait émerger un nouveau critere de
suspicion correspondant a 1,3% des OSIAP. Enfin, la
falsification d’ordonnance pour I'obtention de médicaments
onéreux a représenté 2,0% de I'ensemble des OSIAP en
2020 (plus de 3/4 des OSIAP de ce type depuis la premiére
mention en 2011), loin devant les OSIAP pour I'obtention de
médicaments non recommandés pour le traitement de la
COVID (0.5% des OSIAP).

et leur confiance renouvelée.

Comité de rédaction : Maryse Lapeyre-Mestre, Emilie Jouanjus, Christian Yamdjieu Ngadeu CEIP-A de Toulouse
Service de Pharmacologie Médicale et Clinique, Faculté de Médecine, 37 allées Jules Guesde, 31000 Toulouse
Tél : 05.61.14.56.06/05.62.26.06.90. Fax : 05.61.14.59.28. Adresse électronique :[ceip.addictovigilance@chu-toulouse.fr
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Annexe n°4 : Résultats OSIAP 2013
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Depuis 2001,

identifiées par les pharmaciens d’officine.

Cette enquéte nationale transversale est organisée en 2 périodes d’enquéte exhaustive de 4 semaines (en mai et
novembre) durant lesquelles les pharmacies participantes sont invitées a identifier les ordonnances suspectes qui leur sont
présentées et les enregistrer sur un bordereau de recueil avec : 1/ les caractéristiques démographiques du demandeur, 2/
le nom du ou des médicaments concernés, et 3/ les critéres de suspicion de 'ordonnance. Les ordonnances identifiées en

'enquéte OSIAP (Ordonnances Suspectes Indicateurs d’Abus Possible) contribue a I'évaluation du
potentiel de pharmacodépendance des médicaments a partir de la surveillance et du recueil des ordonnances suspectes

dehors de ces périodes d’enquétes spécifiques sont également recueillies et analysées.

Enquete OSIAP 2013 : Participation des pharmaciens

En 2013, 13 réseaux de pharmacies d'officine (Bordeaux, Caen, Clermont-Ferrand, Grenoble, Lille, Lyon,
Marseille, Montpellier, Nancy, Nantes, Paris, Poitiers et Toulouse) ont été sollicités, soit 2 530 pharmacies en mai
et 2 663 en novembre (ce qui représente 11,8% des pharmacies frangaises). Les pharmacies ont participé a
hauteur de 23,9% en mai et en novembre, avec respectivement 603 et 636 officines, dont 146 ont observé au

moins une ordonnance suspecte (148 en 2012).

223 ordonnances suspectes ont été recueillies pendant les périodes d’enquéte, correspondant a 575 citations de

médicaments et 247 spécialités.
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Figure : Evolution du palmarés des médicaments (DCI) les plus fréquemment cités entre 2009 et 2013

OSIAP recueillies hors
d’enquéte
Au total, 763 ordonnances falsifiées ont été recueillies
en 2013 (223 en mai-novembre et 540 hors-enquéte).

Ces ordonnances comptent 1 682 citations (575 en

pendant et périodes

mai-novembre et 1107 en dehors des périodes *

d’enquéte), soit 285 substances et 383 spécialités
différentes.

Caractéristiques des demandeurs
L’age et le genre des demandeurs étaient signalés

respectivement pour 52,8% et pour 73,7% des
ordonnances  collectées, avec une différence
significative  selon les périodes de recueil °

(enquéte/hors-enquéte). Les demandeurs étaient le
plus souvent des femmes (38,0% contre 35,6%
d’hommes). L'age moyen était de 50,0 + 16,0 ans
(Etendue= 18 a 90 ans). Dans 26,3% des cas, le
patient était connu dans [lofficine recueillant
I'ordonnance. Cette derniere donnée n’est disponible
que pour 37,8% des patients, car elle n'est que peu
souvent renseignée en dehors des périodes d’enquéte.
Caractéristiques des ordonnances

Type d’ordonnance : Il était spécifié dans 410 cas,

soit 53,7% des OSIAP avec la encore une différence

selon les périodes de recueil. Pendant les périodes

d’enquéte, il était renseigné dans 96,9% des cas,
alors qu’en dehors de ces périodes, il ne l'était que
dans 35,9%. En 2013, les ordonnances étaient
majoritairement simples (29,6%), puis sécurisées
(12,6%), bizones (10,1%) et hospitalieres (4,7%).
Criteres de suspicion : La plupart des OSIAP étaient
falsifites  (c’est-a-dire  fabriquées sur  PC,
photocopiées, scannées, 46,9%), ou modifiées
(modifications de posologie, du nombre de boites ou
de la durée du traitement), ou présentaient une
calligraphie suspecte (avec une écriture différente).
Médicaments cités en 2013

Le zolpidem reste la substance la plus fréquemment
citée, avec 30,7% des citations. Aprés avoir diminué,
les taux de citation du bromazépam, de I'alprazolam
et plus particulierement de la buprénorphine ont
augmenté en 2013 tandis que celui de la zopiclone et
de la morphine sont restés stables par rapport a 2012.
On observe une augmentation notable des taux de
citation du diazépam (5,8% contre 2,8% en 2012), du
lormétazépam (5,2% contre 1,8% en 2012) et de
I'escitalopram (2,9% contre 1,7% en 2012). Sur les 15
substances les plus fréquemment citées, seuls le
tramadol en association et le clonazépam ont
diminué, passant respectivement de 4,2% et 6,6% en
2012 a 3,5% et 3,4% en 2013.

Nous adressons nos vifs remerciements a I’ensemble des pharmaciens participants pour leur vigilance,
leur participation active et leur collaboration dans le cadre de ’enquéte OSIAP.

Document réalisé avec le soutien de 'ANSM.
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SERMENT DE GALIEN

Je jure, en présence de mes maitres de la Faculté, des conseillers de
I'Ordre des pharmaciens et de mes condisciples :

* D'honorer ceux qui m'ont instruit dans les préceptes de mon
art et de leur témoigner ma reconnaissance en restant fidéle a
leur enseignement.

¢ D'exercer, dans l'intérét de la santé publique, ma profession
avec conscience et de respecter non seulement la l1égislation en
vigueur, mais aussi les régles de 1I'honneur, de la probité et du
désintéressement.

% De ne jamais oublier ma responsabilité et mes devoirs envers
le malade et sa dignité humaine, de respecter le secret
professionnel.

s En aucun cas, je ne consentirai a utiliser mes connaissances
et mon état pour corrompre les meeurs et favoriser des actes

criminels.

Que les hommes m'accordent leur estime si je suis fidéle 2 mes
promesses.

Que je sois couvert d'opprobre, méprisé de mes confreres, si j'y
manque.
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