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1. Introduction 

L’industrie pharmaceutique, spécialisée dans la recherche, la fabrication et la 

commercialisation de médicaments, est un secteur en perpétuelle évolution, tant 

techniquement, scientifiquement qu’organisationnellement. Pour répondre aux nouveaux 

enjeux et accroître leur flexibilité, les industriels ont, depuis les 30 dernières années, 

développé massivement le recours à la sous-traitance de certaines étapes de la chaine de 

valeur, à tel point que le secteur de la production médicamenteuse pour tiers connaît une 

croissance moyenne de 7% par an. Cette stratégie, bien qu’avantageuse sur de nombreux 

plans, révèle de nouvelles contraintes, au premier rang desquelles la gestion quotidienne 

des tierces parties. Pour ce faire et afin de réaliser les arbitrages nécessaires à la 

compétitivité économique des entreprises et à la mise à disposition optimale des 

thérapeutiques pour les patients, l’accès à des données consolidées et mises à jour est 

indispensable.  

Dans le cadre de cette thèse et en nous appuyant sur l’exemple de Sanofi, nous nous 

intéresserons aux stratégies déployées par les industriels du médicament pour assurer une 

gestion fine de leurs produits sous-traités et nous nous demanderons plus particulièrement 

comment les outils digitaux peuvent-ils aider les laboratoires exploitants à mettre en place 

une gestion optimale des risques liés au recours à la sous-traitance ? 
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2. Rappels contextuels et bibliographiques 

2.1. Organisation de la production pharmaceutique mondiale 

2.1.1. L’industrie pharmaceutique 

L’industrie pharmaceutique, à savoir le secteur économique spécialisé dans la recherche, la 

fabrication et la commercialisation des médicaments, est un secteur en forte expansion. Le 

marché du médicament à usage humain (objet de la présente thèse) connait en effet un taux 

de croissance élevé (6,8% entre 2020 et 2021) et atteint à lui seul 1291 milliards de dollars 

états-uniens (2021). Sur le plan géographique, les marchés nord-américain et européen 

représentent à eux seuls près de 75% des ventes mondiales (47,2% et 24,5% respectivement 

en 2021). 

 

Figure 1 : Le marché pharmaceutique mondial par zone géographique (2021) [1] 

Au niveau des tendances générales, les entreprises nord-américaines dominent le secteur (5 

d’entre-elles faisant partie des 10 principales entreprises pharmaceutiques mondiales en 

2021 : Abbvie, Johnson & Johnson, Bristol Myers Squibb, Merck & Co., Lilly) et l’oncologie et 
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les maladies auto-immunes en sont les premières parts de marché (14,3% et 10,5% 

respectivement en 2021) [1]. 

 

Figure 2 : Les 10 premières entreprises pharmaceutiques mondiales (2021) [1] 

Le secteur a connu de nombreuses mutations dans les dernières décennies. Jusque dans les 

années 1980, la majorité des entreprises pharmaceutiques constituaient un ensemble 

« verticalement intégré, depuis la recherche jusqu’à la vente ». Avec la complexification des 

technologies et des médicaments ainsi que l’accroissement de la concurrence entre 

laboratoires, ces derniers ont opéré un triple virage [2] : 

- Spécialisation des entreprises sur leurs cœurs de métiers respectifs, 

- Concentration par fusions-acquisitions (entre 1985 et 2002, les 10 principaux 

laboratoires ont doublé leur part de marché passant de 20% des ventes à 48%), 

- Établissement de relations inter-entreprises afin d’acquérir de nouvelles 

compétences stratégiques ou technologiques. 
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Ces transformations ont contribué à la constitution de réseaux stratégiques. Les activités 

manufacturières ne furent pas épargnées par la tendance, ce qui conduit à une franche 

augmentation du recours à la sous-traitance. 

2.1.2. La production pharmaceutique 

Au sein de la chaine de valeur pharmaceutique, la production constitue un maillon essentiel, 

charnière entre la recherche & développement et la commercialisation. Le terme de 

production englobe des sous-activités bien distinctes : 

- La production de principes actifs qui comprend les étapes de synthèse chimique 

et/ou biologique, de fermentation le cas échéant et d’extraction/purification, 

- La fabrication du médicament en tant que tel qui correspond à la formulation 

(mélange du principe actif et de ses excipients) et l’adaptation de la forme galénique 

(aspect du médicament), 

- Le conditionnement avec ses deux sous-types : primaire (en contact direct avec le 

médicament) et secondaire (pas en contact avec le médicament et qui contient le 

conditionnement primaire). 

L’ensemble de ces activités peuvent être résumées ainsi : 
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Figure 3 : Etapes de production du principe actif et du médicament [3] 

En outre, le marché pharmaceutique a vocation à répondre à de multiples situations 

thérapeutiques. Pour ce faire, au fur et à mesure des développements et découvertes, le 

secteur a développé un portefeuille considérable de médicaments composé de multiples 

formes pharmaceutiques (solides, semi-solides, liquides…). Les formes pharmaceutiques à 

administration orale dominent le marché [4] compte-tenu de leur facilité et sécurité 

d’utilisation. Toutefois, d’un point de vue économique et au vu des tendances d’innovation, 

ces formes revêtent une compétitivité relative. En effet, les formes injectables sont en pleine 
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expansion car celles-ci sont une option de choix pour assurer l’administration des produits 

biologiques innovants (anticorps monoclonaux, CAR-T cells…) :  

 

Figure 4 : Typologie des segments de marché de la production de médicaments selon leur marché et la 

croissance de leurs ventes attendues à 2020 [3] 

D’un point de vue général, deux modèles de production pharmaceutique sont distingués : 

- La production en propre : sur un site appartenant au laboratoire exploitant, 

- La production pour tiers (sous-traitance) : au sein d’un site indépendant et rémunéré 

pour produire pour le compte de l’exploitant. 

2.2. La sous-traitance pharmaceutique 

Comme évoqué précédemment, la production pharmaceutique a fortement évolué ces 30 

dernières années avec le développement important du recours à la sous-traitance. Cette 

transformation a principalement pris forme par le rachat des sites de production des grands 

laboratoires pharmaceutiques. 
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2.2.1. Tendances du secteur de la sous-traitance pharmaceutique 

Le marché mondial de la sous-traitance pharmaceutique est en plein essor : d’une valeur de 

32 milliards d’euros en 2012, celui-ci a atteint près de 45 milliards en 2015. 7 ans plus tard 

(2022), sa valeur était estimée à 125 milliards d’euros (136 Md$) et les prévisions indiquent 

que celle-ci devrait avoisiner les 145 milliards d’euros (158 Md$) en 2025, avec un taux de 

croissance annuel moyen de 7% [5]. 

Sur le plan géographique, la répartition des leaders mondiaux suit celle de l’industrie 

pharmaceutique dans son ensemble (cf. 2.1.1.) : l’Amérique du Nord (20 Md€) et l’Europe de 

l’Ouest (12 Md€) représentent les 2 pôles dominants de cette activité (montants de 2015). 

 

Figure 5 : Marché mondial de la production pour tiers de médicaments en 2015 par zone géographique [3] 

Cette domination s’explique notamment par l’origine des sites de production aujourd’hui 

exploités par les entreprises sous-traitantes. En effet, ces régions étaient originellement 

fortement dotées en sites industriels pharmaceutiques. Petit à petit, les grandes firmes 

pharmaceutiques ont cédé leurs unités de production à des repreneurs qui sont alors 

devenus leurs sous-traitants par le biais de contrats d’exclusivité. A titre d’illustration, en 
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France, 30 sites ont été cédés à des sous-traitants entre 1999 et 2014 et ces derniers 

représentaient, en 2017, 55% des sites de production pharmaceutique du territoire. Cette 

tendance à la cession des sites peut s’expliquer par 5 grands facteurs [3] : 

- L’expiration des brevets des blockbusters (ex : perte du brevet de 30 blockbusters 

entre 2010 et 2014) : l’arrivée consécutive sur le marché des génériques a entraîné 

une forte baisse des prix et une baisse concomitante de l’intérêt économique de leur 

production en propre, 

- La spécialisation du marché pharmaceutique : au gré des innovations, les produits 

pharmaceutiques sont devenus davantage spécialisés (secteurs de niche, multiples 

adaptations galéniques…) entrainant alors une baisse des volumes produits de 

chaque spécialité individuellement et l’explosion du nombre de ces dernières, 

- La baisse de la productivité de la recherche & développement (diminution par 2 du 

nombre d’essais cliniques entre 2000 et 2010) due à l’augmentation des coûts de 

recherche (pathologies rares et complexes) et des contraintes réglementaires 

préenregistrement (essais davantage approfondis) : les laboratoires ont alors dû 

consacrer plus de fonds à la recherche tandis que leurs unités de production 

n’étaient pas toutes exploitées (ou insuffisamment pour garantir une rentabilité 

satisfaisante), 

- Les vagues de fusion-acquisition : au gré des investissements, certains laboratoires se 

sont retrouvés propriétaires d’un trop grand nombre de sites comparativement à 

leurs besoins (ex : en 2012, Pfizer possédait plus de 100 sites industriels dont certains 

exploités à moins de 40% de leur capacité), 
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- La convergence des règles de fixation des prix des médicaments dans les principaux 

pays occidentaux, conduisant à d’importantes baisses de prix. 

2.2.2. Rationnel du recours à la sous-traitance 

En sus des raisons originelles ayant conduites à l’explosion du nombre de sites de sous-

traitance, ces derniers ont aussi su s’adapter pour répondre davantage aux attentes des 

firmes pharmaceutiques. 

Tout d’abord, les producteurs sous-traitants ont parfois mis en place une offre de services 

« intégrée » pour être en mesure de répondre à la diversité des demandes des clients. Au-

delà de la simple activité manufacturière, les sous-traitants ont développé leur offre de 

services en amont et en aval : ils proposent des services de développement (développement 

de procédés, production de lots cliniques, études de stabilité…) mais aussi la réalisation des 

conditionnements secondaires voire la gestion des transports. En outre, ils proposent 

également en parallèle des services extra-productifs et notamment réglementaires pour 

accompagner les laboratoires exploitants dans les procédures administratives (production de 

données pour l’enregistrement du produit, rédaction du dossier d’AMM…). Ces offres « clé 

en main », au-delà de satisfaire leurs clients traditionnels, intéressent également de 

nouveaux acteurs : les Virtual Pharma Companies. Ces structures exploitent des molécules 

candidates mais ne disposent pas des ressources en propre pour assurer leur 

développement et leur fabrication et doivent inévitablement faire appel à la sous-traitance. 
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Figure 6 : Activités des producteurs pour tiers [3] 

En plus de leur offre complète de service, les producteurs sous-traitants ont flexibilisé leur 

outil de production. En effet, leurs directions ont rapidement intégré que pour assurer la 

rentabilité de leurs sites et exploiter leurs capacités au maximum, ils devaient gagner en 

agilité pour ainsi répondre à tout type de demandes (petits et grands volumes, technologies 

simples et poussées, accréditations FDA, EMA, ANVISA…). Par ailleurs, cela participe à l’un 

des objectifs des grands groupes pharmaceutiques : rationnaliser le nombre de fournisseurs. 

Cette flexibilité permet à un sous-traitant de répondre à davantage de demandes (voires 

toutes) et ainsi devenir le partenaire de confiance privilégié de ses clients. 

2.3. Sous-traitance et implications réglementaires 

2.3.1. Cadre et définitions (France) 

L’article R. 5124-2 du Code de la Santé Publique (CSP) définit les différents acteurs impliqués 

dans la fabrication et la distribution en gros des médicaments à usage humain. A ce titre, 
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celui-ci distingue deux grandes catégories d’acteurs, particulièrement pertinents au sujet de 

la sous-traitance pharmaceutique : 

- Le fabricant : « l'entreprise ou l'organisme se livrant, en vue de leur vente en gros, de 

leur cession à titre gratuit ou de leur expérimentation sur l'homme, à la fabrication 

de médicaments […]. La fabrication comprend les opérations concernant l'achat des 

matières premières et des articles de conditionnement, les opérations de production, 

de contrôle de la qualité, de libération des lots, ainsi que les opérations de stockage 

correspondantes, telles qu'elles sont définies par les bonnes pratiques […]. » 

-  L’exploitant : « l'entreprise ou l'organisme se livrant à l'exploitation de médicaments 

[…]. L'exploitation comprend les opérations de vente en gros ou de cession à titre 

gratuit, de publicité, d'information, de pharmacovigilance, de suivi des lots et, s'il y a 

lieu, de leur retrait ainsi que, le cas échéant, les opérations de stockage 

correspondantes. L'exploitation est assurée soit par le titulaire de l'autorisation de 

mise sur le marché […], soit, pour le compte de ce titulaire, par une autre entreprise 

ou un autre organisme, soit par l'un et l'autre, chacun assurant dans ce cas une ou 

plusieurs catégories d'opérations constitutives de l'exploitation du médicament ou 

produit. » 

A noter qu’une entreprise peut revêtir cumulativement les 2 qualités sus-mentionnées. 

En outre, l’article L. 5121-5 du CSP dispose que « la préparation, l'importation, l'exportation, 

la distribution en gros et l'activité de courtage de médicaments ainsi que la 

pharmacovigilance, doivent être réalisées en conformité avec des bonnes pratiques […] ». 

Ces exigences visent à garantir que l’ensemble des activités aboutissant à la prise d’un 
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médicament par le patient soient réalisées avec une exigence de sécurité et d’efficacité. En 

ce qui concerne les activités de production, l’Agence Nationale de Sécurité du Médicament 

et des Produits de Santé (ANSM) édite et révise les Bonnes Pratiques de Fabrication (BPF) 

qui sont un référentiel opposable pour la fabrication de tous les médicaments 

commercialisés en France. 

Enfin, « toute entreprise qui comporte au moins un établissement pharmaceutique doit être 

la propriété d'un pharmacien ou d'une société à la gérance ou à la direction générale de 

laquelle participe un pharmacien » (article L. 5124-2 du CSP) et « tout acte pharmaceutique 

est effectué sous le contrôle effectif d'un pharmacien » (article R. 5124-19 du CSP). Les 

activités industrielles étant considérées comme telles, un pharmacien responsable (ainsi que 

ses suppléances) doit être nommé dans tout laboratoire pharmaceutique. L’étendue de ses 

missions sont définies à l’article R. 5124-36 du CSP et contiennent, entre autres, 

l’organisation et la surveillance de « l'ensemble des opérations pharmaceutiques de 

l'entreprise ou de l'organisme, et notamment la fabrication, la publicité, l'information, la 

pharmacovigilance, le suivi et le retrait des lots, la distribution, l'importation et l'exportation 

des médicaments […] ainsi que les opérations de stockage correspondantes » et la signature 

des « demandes d'autorisation de mise sur le marché présentées par l'entreprise […] et 

toute autre demande liée aux activités qu'il organise et surveille ». En cas de manquement à 

ses obligations, sa responsabilité peut être engagée devant les juridictions disciplinaires 

(manquement aux obligations déontologiques), civiles (dommage à autrui) et pénales 

(infraction à la loi) [6]. 
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2.3.2. Gestion qualité et réglementaire des activités externalisées 

La sous-traitance, comme développé précédemment, offre de nombreux avantages aux 

laboratoires exploitants. Toutefois, sur un plan réglementaire, le recours à la sous-traitance 

ne dispense pas le laboratoire exploitant de ses responsabilités et l’engage même dans des 

démarches supplémentaires puisqu’il doit garantir la qualité et la sécurité de son 

médicament produit par un tiers. Ces obligations sont décrites dans le Chapitre 7 des Bonnes 

Pratiques de Fabrication. 

A ce titre, les BPF imposent un principe simple : la définition appropriée, convenue et 

contrôlée de toute activité externalisée. Pour ce faire, un contrat doit être établi entre le 

laboratoire exploitant et son sous-traitant en vue de fixer clairement les obligations de 

chaque partie. Ce contrat est fréquemment dénommé « Quality Technical Agreement – 

QTA » et doit préciser les responsabilités respectives et processus de communication. Il 

spécifie qui doit réaliser chaque étape de l’activité externalisée et doit permettre, par 

ailleurs, au laboratoire exploitant d’auditer (« processus méthodique, indépendant et 

documenté, permettant d’obtenir des preuves objectives et de les évaluer de manière 

objective pour déterminer dans quelle mesure les critères d’audit sont satisfaits » – norme 

ISO 19011:2018) les activités réalisées, pour son compte, par le sous-traitant. 

En outre, le donneur d’ordre (laboratoire exploitant) doit mettre en place un système de 

gestion des risques et de maitrise des activités externalisées comprenant, entre autres : 

- L’évaluation de la légalité, de l’aptitude et de la compétence du sous-traitant à mener 

à bien les activités externalisées ainsi que le respect des principes des BPF par le 

sous-traitant, 
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- Le contrôle, par lui-même ou sur la base de la confirmation par la personne qualifiée 

(pharmacien responsable en France) du sous-traitant, que tous les produits et 

composants qui lui sont livrés ont été traités conformément aux BPF et à l’AMM. 

2.4. Médicaments d’Intérêt Thérapeutique Majeur/Life Saving Drugs 

Les pénuries de médicaments sont un phénomène en pleine explosion en France. En effet, 

on dénombre 3747 ruptures (ou risques de rupture) de médicaments en 2022, contre 2160 

en 2021 [7, 8]. Toutefois, toutes les situations de tension ne sont pas à risque de ruptures de 

prise en charge sur le plan sanitaire. En ce sens, l’article 151 de la loi n°2016-41 du 26 janvier 

2016 de modernisation de notre système de santé insert dans le CSP la définition des 

Médicaments d’Intérêt Thérapeutique Majeur (MITM). Son article L. 5111-4 les définit en 

effet tels que « les médicaments ou classes de médicaments pour lesquels une interruption 

de traitement est susceptible de mettre en jeu le pronostic vital des patients à court ou 

moyen terme, ou représente une perte de chance importante pour les patients au regard de 

la gravité ou du potentiel évolutif de la maladie ». 

Face à ces ruptures pouvant entraîner des ruptures de soins, les industriels du médicament 

exploitant ces MITM en France doivent mettre en place un Plan de Gestion des Pénuries 

(PGP). Cette obligation fait l’objet d’un décret entré en vigueur le 1er septembre 2021 

(décret n°2021-349 du 30 mars 2021) et impose que ce PGP comprenne, au-delà des 

informations sur le médicament concerné : 

- Une appréciation des risques pouvant conduire à une rupture de stock, 

- Les moyens de maîtrise prévus pour lutter contre ces risques (ex : stocks de sécurité, 

sites alternatifs de fabrication de la substance active et du produit fini…), 
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- Les mesures de gestion en cas de risque de rupture ou de rupture avérée (ex : 

contingentement du stock résiduel, alternatives thérapeutiques, information des 

professionnels de santé et des patients, importation de médicaments…). 

Les manquements à ces obligations sont définis à l’article L. 5423-9 du CSP et des sanctions y 

sont assorties (annexe 3 des lignes directrices relatives à la détermination des sanctions 

financières – ANSM [9]) : 

- Montant de base : 20 % du chiffres d’affaires réalisé lors du dernier exercice clos pour 

le produit, 

- Astreinte journalière pour chaque jour de rupture constatée : 20 % du chiffre 

d’affaires journalier moyen réalisé en France par l’entreprise au titre du dernier 

exercice clos pour le produit considéré (30 % en cas de récidive). 

Au sujet de ces Life Saving Drugs (LSD), il est à noter qu’il existe une immense disparité entre 

les pays en ce qui concerne les champs d’application et les sanctions encourues. La gestion 

de ces LSD représente ainsi un défi majeur pour les laboratoires exploitants qui doivent 

mettre en place des plans d’action satisfaisant l’ensemble des règles des pays de 

commercialisation de leurs produits. A titre d’exemple, Sanofi a mis en place un certain 

nombre de procédures visant à définir une méthode pour traiter ces problématiques (mise 

en place d’un comité de gestion des alertes produit, définition d’un processus de déclaration 

avec des délais à respecter, constitution et analyse des stocks, mise en évidence des 

alternatives thérapeutiques, contingentement…). Ce travail requiert une coordination entre 

une multitude des fonctions : affaires médicales, pharmacovigilance (dont Qualified Person 
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for Pharmacovigilance – QPPV), assurance qualité (dont Qualified Person (QP) – Pharmacien 

Responsable), affaires réglementaires, logistique, affaires juridiques, communication… 

La gestion des LSD dans un contexte de recours à la sous-traitance est d’autant plus ardue. 

En effet, l’industrie pharmaceutique est un secteur déjà très morcelé dans ses 

approvisionnements en matières premières mais l’externalisation de la production renforce 

évidemment cette situation et nécessite une attention particulière. 

2.5. Gestion des risques 

2.5.1. Cadre et principes 

La gestion des risques est un élément socle de la conduite des industries pharmaceutiques, 

afin de garantir une efficacité des processus et surtout minimiser toute variable susceptible 

de porter atteinte au couple sécurité-efficacité des médicaments produits et à la bonne 

marche des firmes. 

La norme ICH Q9, intégrée aux BPF depuis 2008, pose les bases de la notion. Ainsi, celle-ci 

définit la notion de risque telle que « la combinaison de la probabilité d’apparition d’un 

dommage et de sa gravité », résultant en l’indice de criticité (ou indice de priorité du risque 

– IPR) : IC = Gravité x Probabilité. Elle précise également qu’« une approche efficace de la 

gestion du risque qualité peut permettre de garantir un haut niveau de qualité du 

médicament pour le patient en donnant des moyens proactifs d’identification et de maîtrise 

des dommages potentiels pendant le développement et la fabrication […] » et qu’« une 

gestion efficace du risque qualité peut permettre une meilleure prise de décision, donner 

aux autorités compétentes des garanties accrues quant à la capacité d’une entreprise à 



Page 32 sur 92 

 

traiter les risques potentiels et peut influer sur l’étendue et le niveau de surveillance directe 

exercée par les autorités compétentes ». 

Le principe général de gestion du risque peut être représenté de la manière suivante : 

 

Figure 7 : Aperçu d'un processus de gestion du risque classique [10] 

Comme nous le voyons, la gestion des risques est un processus comprenant de multiples 

étapes, appuyées par des outils (détaillés au paragraphe 2.5.2.) et une communication 

efficace. Une vigilance doit être portée à la définition des objectifs et de la démarche à 

déployer. Autrement, il est possible que les conclusions ne soient pas adaptées, en raison de 



Page 33 sur 92 

 

l’insuffisance de définition et de cadrage de la démarche. Pour ce faire, la norme ICH Q9 

énumère les élements à prendre en compte. 

2.5.1.1. Mise en place du processus (« Initiate QRM process ») 

Comme évoqué précédemment, la planification du processus de gestion des risques est une 

étape fondamentale et comprend : 

- La définition précise du problème, y compris les hypothèses pertinentes identifiant le 

potentiel de risque, 

- La collecte des informations contextuelles et des données sur le danger potentiel, son 

dommage ou impact potentiel, utiles à l’évaluation du risque, 

- L’identification d’un responsable (veille à la coordination et à la définition des actions 

et assume les décisions) et l’allocation des ressources nécessaires, 

- La précision du calendrier et le niveau de prise de décision adapté. 

2.5.1.2. Appréciation du risque (« Risk Assessment ») 

L’évaluation du risque consiste en l’identification des dangers, l’analyse et l’évaluation des 

risques associés à l’exposition à des dangers : 

- L’identification du risque : utilisation d’informations pertinentes pour identifier les 

dangers (incluent : données historiques, analyse théorique, opinions de personnes 

informées, préoccupation des parties prenantes). Cette étape permet la description 

du risque, l’évaluation de sa probabilité d’apparition et de ses conséquences. 
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- L’analyse du risque : estimation du risque associé aux dangers identifiés (calcul de 

l’IPR si données quantitatives disponibles, autrement évaluation qualitative). Il est 

parfois en outre pris en compte la capacité à détecter les dommages (détectabilité). 

- L’évaluation du risque : comparaison du risque identifié et analysé à des critères de 

risques donnés. 

L’appréciation des risques résulte soit en une estimation quantitative du risque (cotation), 

soit en une description qualitative du risque potentiel (par adjectifs qualitatifs : bas, moyen 

haut…).  

2.5.1.3. Maîtrise du risque (« Risk Control ») 

Une fois le risque apprécié, il est nécessaire de prendre des actions afin de le diminuer ou de 

l’accepter. L’objectif est de réduire le risque afin de le ramener à un niveau acceptable. Il 

sera veillé à la proportionnalité des actions entreprises comparativement au niveau du 

risque lui-même. 

Concernant la réduction du risque, celle-ci peut intervenir au niveau des facteurs le 

constituant (cf. IPR) : la gravité du risque, sa probabilité d’apparition et sa détectabilité le cas 

échéant. Il est à noter que l’initiation de mesures visant à réduire un risque peut 

collatéralement en induire de nouveaux ou en accroître. En conséquence, il peut être 

pertinent de réévaluer périodiquement le niveau du risque pour apprécier, à priori ou à 

postériori, les changements. 

Parfois, même les méthodes les plus appropriées et poussées de mitigation des risques ne 

permettent pas d’éliminer complètement le risque. Il peut alors être envisagé de réduire au 

maximum le risque pour le ramener, au moins, à un niveau acceptable. 
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2.5.1.4. Revue du risque (« Risk Review ») 

L’évaluation d’un risque se base sur une situation à un moment donné. Toutefois, les 

processus, les méthodes, les règles et le niveau de connaissances évoluent avec le temps. 

Ainsi, il est nécessaire de mettre en place un système de revue et de suivi des résultats 

d’évaluation du risque ainsi que des actions entreprises. La fréquence du réexamen sera 

proportionnelle au niveau de risque. La réévaluation peut conduire à de nouvelles décisions 

de mitigation ou d’acceptation du risque. 

2.5.2. Méthodologie de gestion des risques 

La gestion des risques s’appuie, comme détaillé précédemment, sur des méthodes 

scientifiques, rigoureuses et pratiques. L’ICH Q9 en détaille et propose un certain nombre 

pour accompagner les opérationnels dans leurs activités. 

2.5.2.1. Méthodes de simplification de la gestion des risques 

De manière à faciliter et structurer la prise de décision et l’analyse des situations, des 

méthodes simples sont utilisées pour simplifier des problématiques complexes. On retrouve 

parmi elles, la cartographie des processus et l’utilisation d’un schéma cause-effets 

(diagramme d’Ishikawa). 
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Figure 8 : Diagramme causes-effets (diagramme d'Ishikawa) [11] 

2.5.2.2. Analyse des modes de défaillance, de leurs effets et de leur criticité 

La méthode AMDEC est fréquemment utilisée dans l’industrie pharmaceutique pour 

l’analyse des risques associés aux procédés de fabrication, mais ne s’y limite pas. L’AMDEC 

aboutit en une cotation du risque. Cela permet de classer de manière relative les modes de 

défaillance et ainsi prioriser les actions de mitigation à entreprendre. 

La méthode AMDEC comprend 2 aspects [12] : 

- L’aspect qualitatif : recensement des défaillances potentielles des fonctions du 

système étudié, recherche et identification des causes des défaillances et 

connaissance des effets, 

- L’aspect quantitatif : estimation du risque associé à la défaillance potentielle, 

résultant dans le calcul de l’IPR (gravité x probabilité d’occurrence x probabilité de 

non-détection). 

Sur le plan méthodologique, la distributrice de café permet une illustration aisée de la 

méthode (cf. figure 9). 
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Figure 9 : Exemple d'un processus AMDEC [12] 

L’avantage de la méthode permet de faire émerger des indices de criticité permettant de 

hiérarchiser les actions correctives et préventives (CAPA) à entreprendre. Généralement, la 

hiérarchisation se fait par ordre décroissant (ex : IPR/C > 100, 100 > IPR/C > 50, 50 > IPR/C > 

20, 20 > IPR/C). 

2.6. Bases de données relationnelles et non-relationnelles 

Une base de données est un outil qui permet de collecter et d’organiser des informations. Il 

en existe de tous types, plus ou moins développés et évolués. Leur usage est en pleine 

expansion dans tous les domaines, notamment grâce aux progrès de l’informatique et 

l’intelligence artificielle. Dans le cadre de la gestion de données industrielles et 

pharmaceutiques, une distinction pertinente est à réaliser entre bases de données 

relationnelles (BDR) et plates (BDP). Ces dernières se définissent telles que : 
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- BDR : base de données organisée sous la forme de tables reliées entre elles à l’aide 

de champs communs dénommés « clés ». Les BDR sont utilisées pour stocker, 

organiser rapidement et efficacement des données, 

- BDP : base de données organisées sous la forme de texte et de chiffres et composée 

d’une seule table et aucune relation ne relie les tables entre elles (ex : fichiers CSV). 

Les BDR et BDP sont deux types de stockage de données mais des différences notables sont 

à relever [13] :  

Propriété BDR BDP 

Intégrité Renforcée par l’usage des clés 

primaires et étrangères. 

Pas de mécanisme. 

Accès Permet différents modes d’accès 

dont des systèmes de gestion des 

données. Cela permet des 

manipulations complexes. 

Ouverture et fermeture simples du 

fichier. 

Performance Permet l’utilisation d’index et de 

filtres. 

Complexité dans l’usage d’un 

volume important de données. 

Figure 10 : Synthèse des caractéristiques des bases de données relationnelles et plates 
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3. Système de gestion des risques 

3.1. Contexte : la révolution managériale par l’avènement de la donnée massive 

Les années 2010 ont vu l’émergence d’une révolution dans le management des entreprises, 

grâce à l’explosion du nombre de données disponibles et l’amélioration des capacités 

d’analyse de ces dernières. En effet, on évaluait à cette époque que plus de 2,5 milliards de 

gigabytes de données étaient créées chaque jour dans le monde et que ce chiffre venait à 

doubler tous les 40 mois [14]. Le Forum Economique Mondial estime que ce chiffre aura été 

multiplié par 185 d’ici à 2025 pour atteindre 463 milliards de gigabytes de données 

(l’équivalent de 212 millions de DVDs) créées quotidiennement [15]. Par conséquent, ce 

volume massif de données ouvre la voie à un nouveau paradigme managérial : l’émergence 

de la data-driven strategy (stratégie basée sur les données). En effet, dès 2012, des 

chercheurs du MIT avaient démontré qu’une entreprise qui fait le choix de baser sa stratégie 

sur l’exploitation des données observait des scores de performance et de rentabilité 

nettement améliorés (5% et 6% respectivement) [14]. 

L’avènement de cette nouvelle stratégie trouve évidemment son pendant dans le domaine 

de la gestion des risques. Cette dernière nécessite l’exploitation de sources de données 

multiples et volumineuses. Les systèmes de gestion des risques digitaux ouvrent alors des 

pistes intéressantes pour l’optimisation de cette gestion puisqu’ils permettent de travailler 

sur l’intégralité des données et de réaliser des analyses plus efficientes. [16]. 

3.2. Définition et objectifs généraux 

Un système de gestion des risques est un ensemble de procédures, de méthodes et d’outils 

permettant de consolider et de piloter l’ensemble des activités liées aux risques.  
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Les outils digitaux peuvent apporter un support précieux au système de gestion des risques 

en : 

- Facilitant l’acquisition, la consolidation, l’analyse et la synthèse des évaluations de 

risques, 

- Favorisant le partage de l’information pour une réaction efficace, 

- Fiabilisant les données, 

- Etant une aide à la prise de décisions stratégiques efficientes. 

In fine, leur destinée est d’offrir aux responsables de la gestion des risques une vue à 360° 

sur leur domaine de responsabilités. Pour ce faire, il doit s’appuyer sur une base de données 

robuste et offrir un confort de visualisation des informations qui doivent apparaître limpides 

et pertinentes. Ce dernier doit également permettre d’accompagner et de suivre le 

déploiement d’actions correctives et préventives (CAPA) : 

- Sur le court terme : réaction à une urgence/alerte, 

- Sur le long terme : mitigation des risques et arbitrages stratégiques. 

3.3. Cahier des charges 

3.3.1. Présentation générale 

Afin de définir le cahier des charges optimal pour ce type d’outil, prenons l’exemple d’une 

situation fictive : un événement naturel imprévisible s’abat sur une région de la planète et 

rend impossible l’approvisionnement, depuis cette zone, en matières premières critiques 

pour la fabrication des produits d’une entreprise. 
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Dans cette situation, il est nécessaire à ladite entreprise d’identifier sans délai : 

- L’ensemble des produits de son catalogue impactés par la rupture 

d’approvisionnement, 

- Les fournisseurs alternatifs des matières premières impactées, 

- L’impact (économique et/ou autre selon le secteur) pour l’entreprise de manière à 

prioriser les actions à entreprendre. 

Par conséquent et afin d’aider l’entreprise dans ces tâches, le système digital de gestion des 

risques doit comprendre d’un point de vue macroscopique : 

- la cartographie de bout en bout de la chaîne de valeur des produits concernés 

incluant : 

o 1er niveau : lien entre producteurs des produits finis et références des 

produits, 

o 2ème niveau : connexion entre les produits finis et les matières premières 

entrant dans leurs compositions, 

o 3ème niveau : lien entre producteurs desdites matières premières et références 

de ces dernières, 

o 4ème niveau : informations détaillées de la chaîne de la distribution du produit 

(de la matière première à la livraison aux établissements de santé) ; 

- les niveaux de stocks actuels et prévision de la demande à un horizon pertinent (ex : 

24/36 mois), 
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- les résultats d’analyses de risque pour chaque produit et/ou fournisseur ainsi que le 

suivi des CAPA associées. 

L’ensemble de ces éléments sont essentiels à l’analyse complète du risque mais aussi à la 

proposition de solutions de remédiation efficaces. Pour simplification, la synthèse des 

éléments essentiels à retrouver est présentée ci-après : 

 

Figure 11 : Synthèse des différents niveaux de données à retrouver dans un système de gestion des risques 

Par ailleurs, le système de gestion des risques se doit d’être un outil dynamique. En effet, 

celui-ci doit présenter une certaine flexibilité de manière à demeurer exploitable en cas 

d’évolutions organisationnelle (restructuration de l’entreprise) et stratégique (intégration de 

nouveaux marchés et/ou produits). Aussi, dans sa conception, l’outil doit être relié à 

l’ensemble des autres systèmes pertinents de l’entreprise (bases de données, ERP…) afin 

d’exploiter leurs informations et mais ne pas représenter un support supplémentaire 

d’informations au risque de contenir des données périmées ou incorrectes puisque celui-ci 

doit être exploitable à tout moment et en temps réel. 
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3.3.2. Deux approches pour un même système de gestion des risques 

3.3.2.1. Approche préventive : du produit vers ses composants 

L’objectif d’une approche préventive en gestion des risques est d’évaluer les facteurs de 

vulnérabilité du processus. Dans un contexte productif, cela signifie étudier, pour chaque 

produit, les fragilités des processus de fabrication et de distribution. 

Prenons le cas du médicament lyophilisé X fabriqué aux Etats-Unis par le sous-traitant Y pour 

le compte de la société Z dont l’entrepôt W est situé au Mexique. La fabrication dudit 

médicament X requiert l’approvisionnement en : 

- Principe actif A, fabriqué en Inde par l’entreprise V, 

- Excipient B, fabriqué en Chine par l’entreprise U, 

- Excipient C, fabriqué au Royaume-Uni par l’entreprise T, 

- Excipient D, fabriqué en Inde par l’entreprise S,  

- Article de conditionnement primaire E, fabriqué aux Etats-Unis par l’entreprise R, 

- Article de conditionnement primaire F, fabriqué en Pologne par l’entreprise Q. 

Nous noterons que les articles A, C, E sont distribués directement par leurs fabricants. 

L’approvisionnement pour les autres articles se fait via l’intermédiaire de revendeurs de la 

manière suivante : 

- Achat du principe actif B auprès du revendeur P basé en Turquie, 

- Achat de l’excipient D auprès du revendeur O basé en Italie, 
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- Achat de l’article de conditionnement primaire F auprès du revendeur N basé en 

Russie. 

La synthèse de la chaine d’approvisionnement est présentée en figure 12. 

Dans le cadre d’une approche préventive, le système de gestion des risques sert à objectiver 

les externalités négatives potentielles. Dans ce cas, nous relevons par exemple, sur un plan 

géopolitique : 

-  Que la moitié des composants (A, B, D) est produite entre la Chine et l’Inde, deux 

pays entre lesquels la probabilité d’un conflit militaire n’est pas excluable, 

- Le transport des matières premières produites en Chine et Inde nécessite le 

franchissement du Canal de Suez, représentant un risque de fermeture et de 

piraterie (golfe d’Aden), 

- La fermeture des frontières russes n’est pas excluable en ce moment avec un risque 

non négligeable de rupture d’approvisionnement en article de conditionnement F. 

Face à ces constats, l’entreprise évaluera si des actions correctives et/préventives doivent 

être mises en place (ex : changement d’approvisionnement, qualification d’un fournisseur 

alternatif…). Cette tâche requiert alors évidemment l’analyse d’une multitude de données. 

Dans notre exemple, au moins 30 données sont nécessaires pour caractériser très 

superficiellement (seulement nom du composé/produit, pays de fabrication/stockage, nom 

de l’entreprise) les éléments décrits précédemment. Toutefois, il est évident que dans le 

cadre d’une entreprise réelle bien plus d’informations sont nécessaires pour caractériser la 

chaine de valeur (références, adresses, coordonnées GPS, stocks, prix, évaluations de 

risques, CAPA,…). Par ailleurs, il est probable que l’ensemble de ces données soient stockées 
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dans différents systèmes informatiques de l’entreprise. Ainsi, un outil permettant 

l’agrégation de ces différentes informations est essentiel afin permettre l’analyse globale des 

vulnérabilités liées au recours à la sous-traitance. 
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Figure 12 : Chaine d'approvisionnement fictive du médicament X
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3.3.2.2. Approche réactive : des composants vers le produit 

L’objectif d’une approche réactive est d’évaluer les conséquences d’une externalité négative 

réelle et d’objectiver des pistes de remédiation. 

Prenons cette fois-ci l’exemple de la catastrophe naturelle célèbre de 2011 à Ayutthaya en 

Thaïlande : lors de cet épisode, de violentes inondations ont submergé cette région 

stratégique du pays (cf. figures 13 et 14). La région était alors spécialisée notamment dans la 

fabrication de disques durs. L’événement a évidemment eu un retentissement majeur sur la 

production mondiale d’ordinateurs puisque l’export de ces disques durs depuis la Thaïlande 

a chuté de 30% cette année-là [17]. Dans ce cas, une entreprise commercialisant des 

ordinateurs et s’approvisionnant en disques durs auprès de fabricants de la région aurait dû, 

dès que possible, identifier l’ensemble de ses références impactées par la rupture causée par 

l’incident. Pour ce faire, seule une base de données exhaustive faisant le lien entre les 

produits finis, leurs composants, les fabricants desdits composants et les distributeurs 

permet de répondre à cette problématique. Toutefois, il est évident, au vu des figures 13 et 

14, que des informations extrêmement précises sont nécessaires, au premier rang 

desquelles la localisation précise des sites (et bien au-delà de l’adresse). En effet, dans cette 

situation, l’exploitation de coordonnées postales est insuffisante. Seules des coordonnées 

GPS sont facilement superposables aux clichés satellite et permettent par conséquent une 

analyse exacte de la situation. La nécessité est d’autant plus critique que l’entreprise 

commercialise de nombreuses références d’ordinateurs nécessitant des références variées 

de disques durs, fabriqués par diverses entreprises de la région. Le recours à un outil digital, 

support du processus de gestion des risques et appuyé sur une base de données consolidée, 

est donc essentiel. 
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Figure 13 : Carte topographique de la Thaïlande en octobre 2011 

Carte créée par GISTDA (Geo-Informatics and Space Technology Development Agency). 
Bangkok, Thaïlande ; 2011. Disponible sur https://flood.gistda.or.th/ [consulté le 30/08/2023]. 

 

Figure 14 : Image satellite du Golfe de Thaïlande le 17/10/2011 

Image issue de la Radio Amateur Society of Thailand under the Patronage of His Majesty the 
King. Bangkok, Thaïlande ; Novembre 2011. 

Disponible : https://www.qsl.net/rast/text/flood.html [consulté le 30/08/2023].

https://flood.gistda.or.th/
https://www.qsl.net/rast/text/flood.html
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4. EM-M.A.R.S. 

4.1. Présentation du projet 

Comme démontré précédemment, les outils digitaux présentent un intérêt majeur dans 

l’optimisation des systèmes de gestion de risques. A ce titre, Sanofi a mis en place une 

solution digitale d’exploitation de paramètres de performance et de risques (EM-M.A.R.S. : 

External Manufacturing – Master Analytics Reporting System) pour optimiser la gestion de 

ses sous-traitants. La mise en place du projet sera détaillée ci-après de manière à objectiver 

concrètement ses fonctionnalités, ainsi que les difficultés et limitations associées. 

4.1.1. Le groupe Sanofi 

Sanofi est l’une des dix principales entreprises biopharmaceutiques du monde [1]. Le 

groupe, d’envergure mondiale (présence dans plus de 100 pays), emploie près de 100 000 

collaborateurs et dispose d’environ 70 usines de production et de 20 établissements dédiés 

à la recherche et au développement. Le groupe est actuellement dirigé par Frédéric Oudéa, 

Président du Conseil d’Administration (en mandat jusqu’à 2027), et Paul Hudson, Directeur 

Général (en mandat jusqu’à 2026). Sanofi est structuré autour de 4 entités commerciales 

spécialisées : 
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Intitulé Domaines CA 2022 Croissance 2022 

Specialty Care 

Immunologie 
Maladies rares (troubles 
sanguins rares notamment) 
Neurologie (sclérose en 
plaques notamment) 
Oncologie 

16.5 Md€ + 19.4 % 

Vaccines 

Grippe 
Poliomyélite, Tétanos, 
Haemophilus influenzae B 
Méningocoque 
Voyage & Pandémies 

7.2 Md€ + 6.3 % 

General 
Médicines 

Diabète 
Maladies cardiovasculaires 
Produits matures 

14.2 Md€ - 4.2 % 

Consumer 
Healthcare 

Allergies 
Toux 
Douleur 
Troubles digestifs 

5.1 Md€ + 8.6 % 

Résultat global (groupe) 43 Md€ + 7.0 % 

Figure 15 : Entités commerciales de Sanofi 

Afin de soutenir ces entités commerciales, 4 fonctions transverses ont été établies et sont 

coordonnées au niveau du comité exécutif : 

Intitulé Responsable (au 1er septembre 2023) 

People & Culture Natalie Bickford 

Finance Jean-Baptiste Chasseloup de Chatillon 

Manufacturing & Supply Brendan O’Callaghan 

Legal, Ethics & Business Integrity Roy Papatheodorou 

Figure 16 : Responsables des fonctions transverses de Sanofi 

4.1.2. Manufacturing & Supply (M&S) 

L’entité “Manufacturing & Supply” est dédiée à la coordination de l’ensemble des opérations 

de production et de distribution des produits Sanofi. Celle-ci comprend environ 34000 

collaborateurs répartis à travers le monde.  
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Son organisation comprend 8 fonctions globales (dont EM&S – External Manufacturing & 

Supply, responsable du projet EM-M.A.R.S.), appuyées par 5 fonctions supports. En outre, 4 

équipes sont dédiées à la coordination avec les entités commerciales : 

 

Figure 17 : Organisation de l'entité "Manufacturing & Supply - M&S" [Interne] 

4.1.3. External Manufacturing & Supply (EM&S) 

Approximativement un tiers des produits Sanofi est fabriqué par des entreprises tierces. Ces 

dernières sont au nombre de 200 environ, ce qui nécessite par conséquent une coordination 

fine. Il s’agit du rôle de l’entité « External Manufacturing & Supply » qui compte environ 400 

collaborateurs. 

EM&S est chargée, pour le compte d’M&S, de : 

- Gérer et coordonner l’approvisionnement, la qualité, la conformité, la performance 

économique et les enjeux HSE des activités sous-traitées, 
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- Soutenir la croissance économique par l’accompagnement des lancements des 

nouveaux produits chimiques, biologiques et vaccinaux et des projets d’acquisitions 

et de licensing (principes actifs inclus), 

- Préparer le futur pour ses équipes et son réseau de CMOs, en engageant une 

démarche de transformation digitale et de développement des collaborateurs, 

- Accompagner les marchés en assurant la continuité de l’approvisionnement et 

l’amélioration de la compétitivité financière des traitements. 

Les équipes d’EM&S sont réparties à travers le monde : Europe, Amérique du Nord, 

Amérique Latine, Afrique et Moyen Orient, Asie Pacifique. Ces dernières sont au nombre de 

8 (dont l’équipe Center of Expertise (CoE) Technology, Sanofi Manufacturing System (SMS), 

Digital, responsable du projet EM-M.A.R.S.) et sont supportées par les fonctions globales 

M&S et les fonctions supports du groupe : 

 

Figure 18 : Organisation de l'entité "External Manufacturing & Supply - EM&S" [Interne] 
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4.2. Contexte et objectifs 

4.2.1. Contexte de mise en place du projet 

Le projet EM-M.A.R.S. a été initié sur la base de 2 arguments principaux : 

- L’inscription des équipes et des méthodes de travail d’EM&S dans la nouvelle 

stratégie du groupe (« Play to Win »), 

- Le diagnostic d’un manque d’efficacité dû à une robustesse insuffisante des données 

exploitées et des méthodes de travail non harmonisées au sein du département, 

phénomène accentué par l’éclatement des équipes à travers le globe. 

4.2.1.1. Stratégie « Play to Win » 

En 2019, le comité exécutif de Sanofi a dévoilé la nouvelle stratégie « Play to Win » du 

groupe, visant une meilleure allocation des ressources et comprenant 4 piliers : 

- Se concentrer sur la croissance : établir les priorités du portefeuille produits afin de 

renforcer le profil de l’entreprise et devenir une des entreprises les plus 

performantes (« First in Class », « Best in Class »), 

- Être conduit par l’innovation : apporter des thérapies innovantes aux patients, 

- Viser l’efficience : prendre des décisions décisives pour accroître les marges et 

réinvestir dans le portefeuille, 

- Réinventer la manière de travailler : optimiser les méthodes de travail et développer 

une culture de l’apprentissage et de l’apport de soi-même au travail. 
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Dans ce contexte, les équipes d’EM&S ont été amenées à analyser leur fonctionnement et à 

établir des priorités en ce qui concerne l’amélioration des processus de travail. 

4.2.1.2. Diagnostic des faiblesses d’EM&S 

Les analyses sus-évoquées ont mis en lumière la présence de plusieurs opportunités 

d’amélioration au sein d’EM&S. En effet, dû à l’éclatement des équipes autour du globe, à la 

distance physique entre les départements régionaux et à la présence de plusieurs outils 

digitaux similaires mais non identiques (10 systèmes SAP pour les transactions 

opérationnelles, 2 systèmes pour le planning de production…), il a été constaté des 

variations dans la consistance des processus mais aussi l’existence de multiples sources de 

données, redondantes et surtout imparfaitement mises à jour : chaque équipe disposait de 

sa propre base de données (parfois même plusieurs bases de données existaient au sein 

même d’une équipe), ce qui nuisait évidemment à la qualité et à l’efficacité des arbitrages et 

prises de décisions. 

Par ailleurs, et dans l’élan de la stratégie « Play to Win » du groupe, les équipes EM&S ont 

été appelées à rationaliser le recours aux sous-traitants. Un travail d’analyse des données 

était alors nécessaire et rendu difficile par la non-consistance et les divergences entre les 

bases de données. 

L’ensemble de ces constats ont alors conduit à la mise en place d’un plan d’actions visant à 

harmoniser les pratiques au sein du département et surtout à mettre en place une unique 

base de données fiables, actualisées, et partagées par l’ensemble des collaborateurs 

d’EM&S. Ce plan d’action a mené notamment au lancement du projet « EM – M.A.R.S. ». 
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4.2.2. Objectifs du projet 

L’objectif principal du projet « External Manufacturing – Master Analytics Reporting System 

(EM-M.A.R.S.) » réside dans la construction d’une base de données fiable, universelle et 

actualisée, regroupant les informations exhaustives des CMOs et des produits qu’ils 

fabriquent pour le compte des entités commerciales de Sanofi. Cette base de données doit 

en particulier soutenir la gestion du portefeuille de CMOs (« CMO Portofolio Management ») 

et le processus d’établissement du budget annuel d’EM&S. Par ailleurs, EM-M.A.R.S. doit 

secondairement permettre, par sa fiabilité, une analyse multi-paramétrique des CMOs et 

ainsi faciliter et améliorer la prise de décisions stratégiques (sourcing, rationalisation…). 

4.2.3. Champ du projet 

D’un point de vue réglementaire et pharmaceutique, il est à noter que le champ des 

données portées par EM-M.A.R.S. se restreint à des données générales sur les CMOs et 

produits de Sanofi. Ces dernières sont essentielles pour les prises de décisions stratégiques 

(notamment le choix des CMOs) mais aucune donnée concernant la production elle-même 

ou la libération des lots n’est contenue et gérée par le présent outil. De fait et pour éviter un 

coût additionnel non justifié au regard de la typologie des données, EM-M.A.R.S. ne répond 

pas complètement aux exigences de l’Annexe 11 des BPF (réglementation 

française/européenne) ni à celles du 21 CFR Part 11 (réglementation états-unienne : Part 11 

of Title 21 of the Code of Federal Regulations), traitant des systèmes informatisés dans le 

cadre des activités soumises aux BPF.  

Toutefois, il est à souligner que le projet a été mis en place dans un objectif de performance 

et de fiabilité. Par conséquent, de nombreux éléments afférents aux réglementations sus-
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citées sont retrouvés : cycle de développement codifié avec présence de spécifications 

utilisateurs (URS – User Requirements Specifications), contrôle d’exactitude, audit trail 

partiel (journal traçant toute modification ou suppression), accréditations, protection des 

données avec approbation à plusieurs niveaux en cas de modification, archivage des 

données…  

4.3. Structuration du projet 

4.3.1. Phase préalable : création du MasterFile 

Le projet EM-M.A.R.S. en tant que tel voit le jour en septembre 2021. Cependant, 

antérieurement à la mise en place du projet, une phase préalable fut nécessaire : la création 

d’une base de données universelle, appelée « MasterFile ». Ce travail fut accompagné par un 

cabinet de conseil spécialisé dans la gestion de projets et la conduite du changement. In fine, 

cela permit d’aboutir à un système de bases de données supporté par Microsoft Access®, 

représentant une source de données consolidées rassemblant la majeure partie des 

informations du portefeuille d’EM&S (produits, CMOs, dépenses, volumes, références, 

statuts…). Cependant, des faiblesses majeures subsistaient : 
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Forces Faiblesses 

- Source d'information consolidée pour 

le portefeuille d’EM&S (produits, 

CMOs, dépenses, volumes, SKUs, 

statuts des GMID...) 

- Processus de mise à jour des données 

transparent 

- Pris en charge par les équipes EM&S 

et non le service IT : permet de 

répondre agilement aux besoins des 

membres d’EM&S (mais peut aussi 

être considéré comme une faiblesse) 

- Absence de rapports et de tableaux 

de bord 

- Étendue des données à revoir : 

informations manquantes et/ou trop 

d'informations affichées 

- Définition des données et règles de 

gestion pas toujours disponibles 

- Gouvernance des données non 

établie : propriété des données 

insuffisamment définie et contrôles 

qualité réguliers imparfaitement mis 

en place 

- Amélioration de la qualité des 

données possible : exactitude, 

exhaustivité, cohérence 

- Utilisation variable selon les équipes 

d’EM&S 

- Solution technique temporaire pour 

répondre à des besoins urgents 

- Pris en charge par les équipes EM&S 

et non le service IT 

Opportunités Menaces 

- TM1 (solution technique envisagée 

pour EM-M.A.R.S.) est l’outil de 

référence pour les contrôleurs 

financiers d’EM&S 

- TM1 est déjà connecté à de 

nombreux systèmes de Sanofi : les 

interfaces sont disponibles et évitent 

la saisie manuelle des données 

- Fonctionnalités natives de création 

de rapports et de tableaux de bord 

intégrées à TM1 

- Opportunité de revoir le périmètre, 

les définitions, la gouvernance et la 

qualité des données 

- Facilite la mise en place d'un 

processus global cohérent à travers 

les équipes EM&S 

- Le collaborateur en charge de la 

gestion, des améliorations et de la 

mise à jour du MasterFile risque de 

prendre sa retraite à moyen terme 

(dépendance forte) 

- Résistance de certains utilisateurs au 

changement d’outil : conduite du 

changement doit être accompagnée 

avec soin 

- TM1 est une solution peu « user 

friendly » 

Figure 19 : Bilan de la création du Masterfile 
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Fort de ce bilan, il fut décidé d’engager le projet EM-M.A.R.S. pour transférer le MasterFile, 

alors au format Microsoft Access®, sur le logiciel IBM Cognos TM1®, très robuste et déjà 

utilisé par les contrôleurs financiers du groupe, relié à de nombreux systèmes internes et 

disposant notamment de fonctionnalités natives pour créer des rapports et des tableaux de 

bord. L’absence de connexion aux systèmes informatisés de référence du groupe 

représentait en effet une faiblesse criante du MasterFile en l’état. Par ailleurs, le lancement 

du projet représenta également une opportunité de poursuite du travail de définition, de 

gouvernance et de qualité des données, toujours dans un but d’efficience et de fiabilisation 

des informations. Il s’agit de la naissance du projet EM-M.A.R.S. V1. 

4.3.2. EM-M.A.R.S. V1 

Le projet EM-M.A.R.S. V1 voit le jour en septembre 2021 et est structuré en 3 pôles 

opérationnels, chacun chargé de mener les activités liées à un des objectifs définis, suivis et 

accompagnés par un pôle de coordination (PMO – Project Management Office) : 
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Pôle PMO P1 : Technique 
P2 : Données et 

processus 

P3 : Gouvernance 

et qualité 

Objectif Gérer le projet et 

coordonner les 

pôles. 

Assurer la 

migration du 

MasterFile vers 

TM1 et construire 

une fondation sur 

laquelle il sera 

possible dans un 

deuxième temps 

de connecter 

d'autres sources 

d'information. 

Définir les besoins 

opérationnels des 

équipes. Etablir 

des processus de 

consultation et de 

mise à jour des 

données. 

Déployer un 

processus de 

gouvernance et de 

gestion qualité 

des données. 

Missions Lancement du 

projet, 

coordination du 

projet, alignement 

des pôles, gestion 

du budget et des 

ressources, 

communication du 

projet, gestion du 

changement. 

Définition des 

exigences, 

conception de 

l’application, 

réalisation des 

tests, intégration 

des données, 

formation aux 

outils (dont super-

utilisateurs), 

gestion du 

changement. 

Concevoir les 

processus de mise 

à jour du 

MasterFile. 

Clarifier les 

interfaces avec les 

autres processus. 

Indiquer les 

sources de 

données. 

Faire en sorte que 

le processus soit 

accepté. 

Rédiger les 

procédures pour 

la mise à jour du 

MasterFile. 

Former les 

utilisateurs au 

processus. 

Etablir des fichiers 

modèles. 

Accompagner les 

actions 

d’épuration des 

données. Mettre 

en place un 

processus de 

gouvernance, de 

gestion et de 

contrôle des 

données. 

Figure 20 : Organisation opérationnelle du projet EM-M.A.R.S. V1 

Le développement et la mise en place de l’outil EM-M.A.R.S. ont suivi un schéma de type 

« cycle en V », à savoir un modèle d'organisation des activités de développement d'un outil 
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qui se caractérise par un flux d'activité descendant qui détaille le produit jusqu'à sa 

réalisation, et un flux ascendant, qui assemble le produit en vérifiant sa qualité : 

 

Figure 21 : Schéma général d'un cycle en V [18] 

Dans le cadre de ce modèle, l’étape de fixation des exigences s’avère capitale pour assurer la 

réussite des étapes d’aval. En effet, si celles-ci ne sont pas convenablement établies, cela 

risque d’avoir un impact sur la compréhension des besoins par les développeurs et ainsi 

aboutir à un résultat non conforme aux exigences réelles. Pour le projet EM-M.A.R.S., cette 

tâche fut confiée au pôle P2 (« Données et processus ») et découpée en 2 étapes : 

- Premièrement, l’objectivation du processus de fixation du budget annuel d’EM&S par 

Business Process Modeling (BPM) : 
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Figure 22 : Représentation BPM du processus de fixation du budget annuel d'EM&S [Interne] 

- Deuxièmement, la fixation des besoins métiers vis-à-vis de l’outil : 

 

Figure 23 : Représentation visuelle des besoins métiers (partie 1) [Interne] 
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Figure 24 : Représentation visuelle des besoins métiers (partie 2) [Interne] 

Une fois les besoins opérationnels de l’outil définis, le pôle P1 (« Technique ») put travailler à 

la mise en place de la solution digitale. In fine, EM-M.A.R.S. V1 permit de rassembler en un 

seul système toutes les informations majeures sur les produits d’EM&S. Une avancée 

majeure réside également dans l’automatisation de la mise à jour de nombre de ces 

données : 
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Figure 25 : Synthèse des différents systèmes internes reliés à EM-M.A.R.S. V1 [Interne] 

Sur le plan de la gouvernance et de la qualité des données, un modèle de responsabilité 

croissante fut instauré afin que seules les personnes accréditées puissent modifier la donnée 

et aussi la consulter (certaines données étant considérées sensibles et confidentielles) : 

 

Figure 26 : Définition des rôles et responsabilités pour le modèle de gouvernance des données d'EM-M.A.R.S. 

[Interne] 
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EM-M.A.R.S. V1 fut un véritable succès puisque les objectifs du projet furent atteints en 6 

mois (conformément au plan initial) : la construction d’une base de données robuste, la 

création de tableaux de bord et rapports permettant la réalisation d’analyses 

multiparamétriques pour supporter les prises de décisions stratégiques (rationalisation, 

préparation du budget…). 

Fort de ce succès et dans une volonté d’amélioration continue des pratiques d’EM&S, une 

extension du périmètre du projet fut discutée et conduit au lancement d’EM-M.A.R.S. V2. 

4.3.3. EM-M.A.R.S. V2 

4.3.3.1. Objectifs généraux 

EM-M.A.R.S. V2 voit le jour en avril 2022. Capitalisant sur le succès d’EM-M.A.R.S. V1, cette 

nouvelle version doit répondre à plusieurs objectifs : 

- Se conformer aux objectifs stratégiques 2022 (A), à savoir l’intégration à l’outil de la 

gestion du portefeuille des sous-traitants producteurs de principes actifs (EuroAPI 

étant devenue indépendante le 6 mai 2022) et des risques liés aux CMOs 

(conformément à la requête de Paul Hudson au 4ème trimestre 2021 et à la décision 

du Comité Exécutif en avril 2022), 

- Améliorer l’information disponible sur l’outil (B) en améliorant la visualisation des 

données et la sélection des CMOs sur le critère « coût/complexité technique de la 

production ». 

De manière générale, l’ambition initiale du projet était la suivante (en sus de quelques 

améliorations d’EM-M.A.R.S. V1 demandées par les utilisateurs à postériori) : 
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Objets Description 

A 

API 

- Harmoniser les processus d'EM API. 

- Intégrer les données EM API (External Manufacturing – 

Active Pharmaceutical Ingredients) à EM-M.A.R.S. 

- Cartographier les flux de bout en bout, de l'API au produit 

fini, afin de soutenir l'analyse de l'approvisionnement et 

l'analyse de l'impact du transfert et du désinvestissement. 

Scorecard 

- Exploiter les informations de performance des CMOs pour 

la prise de décisions. 

- Mieux évaluer la performance des CMOs. 

- Améliorer la gestion des risques liées aux CMOs. 

Risk Management 

- Accompagner la démarche globale de gestion des risques 

liées aux CMOs en renforçant la visibilité des risques 

CMOs et produits (ex : éviter de développer une activité 

avec un CMO présentant des risques). 

B 

SMU 

- Améliorer la comparaison des performances des CMOs en 

ajoutant les valeurs de SMU (Sanofi Manufacturing Unit 

with Cost Breakdown Structure) des produits. 

- Améliorer l’accessibilité et l’utilisation des données SMU. 

- Clarifier les rôles et process pour construire les données 

SMU. 

Data Visualization 

- Renforcer la prise de décision sur la base de l'intelligence 

économique. 

- Mettre à disposition des rapports prêts à l'emploi pour 

faciliter les tâches d'analyse quotidiennes. 

- Permettre à tout utilisateur d’EM-M.A.R.S. de créer ses 

propres rapports à partir de la même source de données. 

Figure 27 : Synthèse des objectifs initiaux d'EM-M.A.R.S. V2 

Toutefois, l’ensemble de l’ambition initiale ne put pas être satisfaite pour EM-M.A.R.S. V2. 

En effet, la mise au point d’outils de visualisation des données plus poussés que les 

fonctionnalités natives d’IBM Cognos TM1® et une meilleure définition des besoins pour la 

Data Visualization étaient nécessaires. Finalement, seuls les axes API, Scorecard, Risk 

Management et SMU seront développés à cette étape. 



Page 66 sur 92 

 

4.3.3.2. Structuration opérationnelle du projet 

Quelques temps après la mise en service d’EM-M.A.R.S. V1, une réunion bilan fut organisée. 

Celle-ci permit de mettre en évidence les difficultés rencontrées et ainsi réaliser des 

corrections organisationnelles pour EM-M.A.R.S. V2. Parmi les remarques formulées, nous 

retrouvons le fait que les tests opérationnels furent réalisés très tardivement et que le 

temps disponible pour les réaliser était trop court. La raison principale de ce phénomène 

résidait dans l’organisation générale du projet qui suivait, pour rappel, un « modèle en V ». 

Par conséquent, pour EM-M.A.R.S. V2, il fut décidé de développer l’outil de manière 

« agile », c’est-à-dire en enchainant les sprints : au cours d’un sprint, l’équipe décide d'un 

sous-ensemble précis de besoins à développer et les développeurs se concentrent 

exclusivement sur ceux-ci. A la fin d'un sprint, l'outil est immédiatement testé et validé. Une 

fois les développements du sprint validés, un nouveau sprint commence et le processus se 

répète jusqu’à la fin. 

Concernant les responsabilités individuelles, compte-tenu du nombre d’évolutions à réaliser 

et capitalisant sur les succès d’EM-M.A.R.S. V1, l’organisation du projet EM-M.A.R.S. V2 fut 

construite de manière similaire avec des pôles opérationnels (« Workstream – WS »), chacun 

chargé de mener les activités liées à un des objectifs définis, suivis et accompagnés par un 

pôle de coordination (PMO). 

4.3.3.3. Détails du contenu et des fonctionnalités d’EM-M.A.R.S. V2 

4.3.3.3.1. Active Pharmaceutical Ingredients (API) 

La gestion des API représente un enjeu majeur dans la gestion de la sous-traitance. En effet, 

Sanofi, en tant que titulaire de l’Autorisation de Mise sur le Marché (AMM) de ses produits, 
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se doit d’avoir une vision complète des flux concernant les principes actifs (conformément 

aux Bonnes Pratiques de Fabrication). EM-M.A.R.S. V2 représente alors une opportunité de 

préciser les processus à cet égard au sein du département. Par ailleurs, et dans un esprit 

similaire à EM-M.A.R.S. V1 qui s’intéressait principalement au processus d’établissement du 

budget général d’EM&S, EM-M.A.R.S. V2 doit permettre de simplifier la fixation du budget 

pour EM API ainsi que les décisions stratégiques associées. 

De manière concrète, le WS2 avait pour charge de réaliser les évolutions suivantes : analyse 

des besoins spécifiques (notamment relation fournisseur – clients, plus complexe que pour 

les produits finis), définition du cahier des charges à destination des développeurs. 

4.3.3.3.2. Scorecard 

La sélection d’un CMO est un processus multifactoriel. Parmi les questionnements qui 

mènent à un choix, la performance dudit partenaire est centrale. De ce fait, les équipes 

EM&S ont développé un système d’évaluation de la performance des CMOs, sous la forme 

d’une « feuille de score » (scorecard) comprenant 5 attributs : 

Evaluation Commercial Qualité Supply HSE Innovation 

Crit. 

Prim. 

Part A % B % C % D % E % 

Desc. 

Proactivité à 

limiter les 

coûts. 

Transparence 

dans la 

ventilation 

des coûts. 

Culture 

qualité (RFT, 

délais, 

transparence, 

ressources). 

Niveau OTIF. Audits HSE. Capacité de 

développeme

nt. 

Second. 

Part F % G % H % I % J % 

Desc. 

Relation 

commerciale 

(intérêt porté 

par le CMO 

pour Sanofi). 

Performance 

(rejets, audits, 

déviations, 

plaintes…). 

Communicatio

n (OOS, 

délais…). 

Réactivité aux 

CAPA et auto-

évaluations. 

Réactivité aux 

demandes 

(changement 

formules, 

packaging…). 

Figure 28 : Détail des attributs constituant la scorecard 
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Ces évaluations permettent d’aboutir in fine à des scores spécifiques et global représentant 

la performance des CMOs. 

De manière à partager ces évaluations de performance à tous les membres d’EM&S 

impliqués dans les décisions stratégiques, cette scorecard a été intégrée à EM-M.A.R.S. V2. 

Sur le plan technique, cela a demandé peu de développement puisque cette évaluation n’a 

pas vocation à être importée automatiquement dans l’outil. En effet, celle-ci est réalisée de 

manière annuelle. Il a été convenu que la donnée soit mise à jour chaque année par import 

d’un fichier Excel et affichage des scores, d’une part en regard des informations générales 

des CMOs, et d’autre part via un onglet spécifique agrégeant l’ensemble des évaluations de 

performance. 

4.3.3.3.3. Sanofi Manufacturing Unit (SMU) 

Sur le volet de la performance, un autre outil interne fut intégré à EM-M.A.R.S. V2. Cet outil, 

intitulé « SMU », est un standard de mesure de la performance d’un site industriel. Ce 

projet, né consécutivement à la fixation des objectifs industriels 2020-2022 du groupe, visait 

à faire de Sanofi l’un des acteurs les plus performants du marché pharmaceutique (« top 

decile »). L’outil fut d’abord déployé pour les sites internes du groupe puis pour les CMOs. 

Le SMU est basé sur un concept de modélisation des procédés et des coûts de production 

associés similaire au benchmark POBOS (Pharma Operations Benchmarking of Solids) 

développé par Mc Kinsey & Co. depuis 2004. Ce dernier, synthétisant les données de plus de 

1000 sites de production pharmaceutique à travers le monde, permet l’objectivation des 

coûts de référence (top decile, Q1, moyenne…) pour la production de chaque type de 

produit pharmaceutique et selon la région du monde concernée. 
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Sanofi développa, sur cette base, son propre outil interne. En effet, POBOS intègre 

notamment des coûts de personnel (RH, Achats…) dont Sanofi souhaitait s’affranchir pour se 

concentrer uniquement sur le coût de fabrication du produit en lui-même (fabrication du 

produit fini et conditionnement). Pour ce faire, le SMU a été développé et celui-ci permet 

d’attribuer un coefficient de complexité à chaque référence produit, référence qui est 

calculée par l’analyse détaillée de chaque étape du procédé de fabrication de chacun des 

produits du groupe. Cet outil est très utile pour les arbitrages intra-groupe mais aussi en 

externe dans la sélection des CMOs. Il est un marqueur pertinent de la compétitivité d’un 

site industriel.  

4.3.3.3.4. Risk 

Afin de se prémunir contre d’éventuelles ruptures d’approvisionnement par ses partenaires 

et dans un but de prévention de ces risques, EM&S a mis en place, en coordination avec le 

service des Achats, un « système de gestion des risques ». 5 risques majeurs ont été 

identifiés et sélectionnés pour être intégrés à EM-M.A.R.S. V2. A noter que le processus de 

gestion des risques n’est pas sous la responsabilité de l’équipe projet mais sous celle des 

équipes des Achats : le WS4 vient donc en soutien du service des Achats pour mettre à 

disposition des équipes d’EM&S ces informations stratégiques. 

Le premier risque étudié est le risque financier (« Financial Health »). Ce facteur est défini tel 

que « le risque qu’un CMO cesse sa production en raison de difficultés financières 

l’empêchant de payer ses salariés et d’honorer ses traites auprès des banques, de ses 

fournisseurs ou de l’Etat ». Tous les CMOs avec lesquels EM&S contractualise (ou souhaite 

contractualiser ou renouveler son contrat) doivent être soumis à cette évaluation. Le service 
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des Achats utilise principalement les évaluations financières réalisées par ORBIS, une 

entreprise spécialisée dans l’analyse de la santé financière des entreprises. 

Le second risque est l’intégrité commerciale (« Business Integrity »). Il s’agit de l’évaluation 

du niveau d’éthique et d’intégrité des CMOs (corruption, blanchiment…). L’étude de ce 

facteur vise essentiellement à protéger Sanofi en ne contractualisant pas avec des 

partenaires aux pratiques douteuses ou fallacieuses (et plus largement éviter un impact 

négatif sur son image ou des poursuites judiciaires). L’évaluation est réalisée en interne par 

le service des Achats et tous les partenaires avec lesquels EM&S contractualise (ou souhaite 

contractualiser ou renouveler son contrat) doivent être soumis à cette évaluation. 

Le troisième risque comprend les facteurs RSE (Responsabilité Sociétale des Entreprises) et 

DDV (Devoir de Vigilance selon la loi n°2017-399 du 27 mars 2017 relative au devoir de 

vigilance des sociétés mères et des entreprises donneuses d'ordre). Il vise à s’assurer que les 

pratiques des CMOs ne soient pas en opposition avec les droits de l’Homme ou de 

l’environnement. Cette évaluation est réalisée à double titre : d’abord pour protéger Sanofi 

en ne contractualisant pas avec des partenaires aux pratiques illégales et immorales et mais 

également pour se conformer à la loi française, sus-citée, sur le Devoir de Vigilance. Le 

service des Achats s’appuie sur les évaluations réalisées par ECOVADIS, une plateforme 

d'évaluation des performances RSE et achats responsables. En cas de nécessité, des audits 

peuvent être diligentés pour compléter l’évaluation. 

Le quatrième risque concerne la cybersécurité. Cette évaluation s’inscrit dans le cadre d’un 

programme interne dénommé « VIRP – Vendor Information Risk Program » et coordonné par 

les services des Achats et Corporate Cybersecurity. Celui-ci vise à évaluer et renforcer le 

niveau de sécurité informatique des partenaires avec lesquels les entités Sanofi échangent 
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des informations. En effet, il est admis que la sécurité du groupe passe également par la 

sécurité de ses partenaires. A titre d’illustration, plusieurs centaines d’incidents de ce type 

ont été recensés en 2020/2021, ce qui fait du risque cyber un risque prioritaire au niveau du 

groupe entier. De ce fait, les CMOs, partenaires avec lesquels de très nombreuses 

informations sensibles sont partagées, se doivent d’être évalués et accompagnés dans un 

renforcement de leurs outils. Cette évaluation est réalisée par CYBERVADIS, une plateforme 

spécialisée qui permet aux fournisseurs d’évaluer leur niveau de sécurité informatique sans 

pour autant partager d’informations confidentielles avec ses clients (dont Sanofi). Par 

ailleurs, la plateforme guide aussi le partenaire dans l’amélioration de sa défense 

informatique. 

Le cinquième risque concerne la Sécurité Produit (« Product Security »). Ce dernier évalue 

les risques commerciaux et patients pouvant être causés en cas de pratiques insuffisamment 

sécuritaires sur le site de production ou dans les opérations de livraison des produits aux 

centres de distribution. Celles-ci peuvent être des vols de substances psychotropiques, des 

trafics de produits Sanofi, une remise sur le marché de produits non-conformes, des trafics 

d’articles de conditionnement contrefaits, le non-respect des conditions de stockage de 

produits thermosensibles, ou la manipulation violente de produits stériles (risque de micro-

brisure du conditionnement primaire en verre et introduction de particules dans le 

produit)… L’objectif de cette évaluation est tout d’abord de garantir la qualité des produits 

(et corollairement la santé des patients) mais également de tester la réponse des sites 

partenaires de Sanofi aux exigences des procédures d’importation simplifiées sur les 

territoires états-unien (procédure C-TPAT – Customs-Trade Partnership Against Terrorism) 

et/ou européen (procédure AEO – Authorized Economic Operator). 
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4.3.3.4. Implémentation des données « Risk » 

Une fois la structuration du projet et la conception de la solution technique globale établies, 

un enjeu résidait dans la mise en fonction opérationnelle de l’outil. Cela fut particulièrement 

criant en ce qui concerne les données « Risk ». D’une manière opérationnelle, le processus 

suivit 4 étapes. 

4.3.3.4.1. Caractérisation des données 

En premier lieu et compte-tenu de la diversité des données à implémenter dans l’outil, une 

étape de caractérisation de ces dernières fut nécessaire. Celle-ci permit d’identifier leurs 

formats, origines, propriétaires et disponibilité : 

Donnée Origine Propriétaire Forme Disponibilité 

Financial Health ORBIS Achats Rapports PDF A la demande 

Business Integrity Base interne Achats Fichier Excel A la demande 

RSE ECOVADIS Achats Fichier Excel A la demande 

Cybersécurité CYBERVADIS Cybersécurité Rapports PDF A la demande 

Sécurité Produit Base interne Corporate 

Security 

Fichier Excel A la demande 

Figure 29 : Résumé des caractéristiques des données Risk 

4.3.3.4.2. Collecte des données 

Une fois les données caractérisées, ces dernières durent être collectées. A ce titre, deux 

difficultés majeures furent identifiées : 

- Tout d’abord, il apparut que les données à implémenter étaient détenues et gérées 

par une multiplicité d’acteurs. En effet, le processus de gestion des risques est sous la 

responsabilité de l’équipe des Achats et les évaluations relatives furent confiées à 

différents experts métiers (cf. propriétaires ci-dessus). Cela constitua évidemment un 
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obstacle supplémentaire et des lenteurs dans le processus, dans la mesure où les 

priorités et les méthodes de travail de chacun divergeaient.  

- Ensuite, il s’avéra que les données, à l’heure du lancement du projet, n’étaient pas 

disponibles en intégralité. En effet, certaines nécessitaient préalablement un 

engagement du CMO à suivre un programme d’évaluation et de mise en conformité 

(ex : CYBERVADIS pour la cybersécurité, ECOVADIS pour la RSE). Ces travaux 

nécessitèrent alors un ajustement de la relation contractuelle (responsabilités à 

définir) et commerciale (coûts à supporter et répartir) entre Sanofi et ses CMOs. 

Aussi, certaines évaluations étaient en phase de déploiement, ce qui impliqua 

d’emblée que les données ne seraient pas disponibles pour la mise en service d’EM-

M.A.R.S. V2. 

Une fois le diagnostic posé, le processus de récupération des données put être établi : 

- Pour les évaluations Business Integrity, Financial Health, RSE et Product Security, 

l’équipe projet EM&S chargée des risques réalise des requêtes régulières auprès des 

propriétaires de données pour transmission des jeux de données actualisés, 

- L’évaluation Cybersécurité fait l’objet d’un niveau de complexité supérieur : 
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Figure 30 : Processus de collecte des évaluations de Cybersécurité 

4.3.3.4.3. Mise en forme des données 

Le téléchargement des données dans IBM Cognos TM1® se fait par le biais de 

téléchargements de fichiers structurés. Au niveau méthodologique, l’étape de mise en forme 

des données s’est avérée extrêmement chronophage. En effet, l’état des fichiers source ne 

permettait pas un remplissage automatisé et rapide des fichiers d’import. Deux principales 

raisons à cela ont été mises en évidence :  

- La première était évidente : les rapports d’évaluation financière fournis par ORBIS 

sont au format PDF et nécessitent inévitablement une intervention humaine pour la 
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saisie des données de chaque CMO. De surcroît, le cahier des charges pour la saisie et 

l’affichage des données dans IBM Cognos TM1® requéraient qu’un certain nombre de 

calculs soient réalisés avant inscription sur le fichier d’import (il ne s’agit pas d’un 

simple recopiage des données financières mais d’une interprétation de ces 

dernières), 

- La seconde était informatique : vu l’état et la mise en forme des fichiers, il n’était pas 

possible de construire aisément des macros sur Microsoft Excel® ou de réaliser le 

croisement des bases de données en langage SQL (Structured Query Language) dans 

la mesure où les fichiers source et cible ne comportaient pas de clé commune 

(absence de couple clé primaire – clé étrangère évident). En effet, les fichiers source 

sont « vivants » et complétés au fur et à mesure par les équipes Achats et celles-ci ne 

disposaient pas d’une procédure permettant une inscription uniforme des données 

dans leurs bases de données. 

4.3.3.5. Atteinte des objectifs 

Le projet EM-M.A.R.S. V2 fut conduit sur 7 mois. Le bilan est très positif, bien que certains 

éléments nécessitent du travail après la réunion de clôture : 

Etapes API Scorecard Risk SMU 

Définition des objectifs Terminé Terminé Terminé Terminé 

Validation des objectifs Terminé Terminé Terminé Terminé 

Développement Terminé Terminé Terminé Terminé 

Migration des données Terminé Terminé En cours Terminé 

Tests Terminé Terminé Terminé Terminé 

Formation Terminé En cours Terminé Prématuré 

Lancement Terminé Terminé Terminé Prématuré 

Figure 31 : Synthèse de l'atteinte des différents objectifs d'EM-M.A.R.S. V2 
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Tel qu’explicité ci-dessus, de nombreuses étapes demeurent latentes à la clôture. 

En effet, un des freins majeurs réside dans le fait que la mise en pratique de l’outil nécessite, 

soit la coopération des CMOs, soit l’action de services tiers au sein de Sanofi. 

4.3.3.5.1. Collaboration des CMOs 

Un des facteurs limitant de toute initiative d’évaluation des risques est l’implication des 

parties prenantes. Dans le cas d’EM-M.A.R.S., les analyses de risques et évaluations 

requièrent la participation active des CMOs. Pour rappel, dans le cas de Sanofi, ces derniers 

sont au nombre de 200 environ. Ainsi, leur engagement est un travail de longue haleine : il 

est nécessaire aux équipes d’EM&S d’engager des discussions avec chacun d’eux pour 

expliquer le projet et le besoin d’investissement de leur part. De plus, chaque CMO doit 

ensuite réaliser des consultations et arbitrages internes avant de prendre la moindre 

décision. L’ensemble de ce processus est extrêmement chronophage. En conséquence, il 

n’est nullement inquiétant, à ce jour, d’observer une atteinte partielle des objectifs du 

projet. Les équipes d’EM&S sont pleinement conscientes des contraintes afférentes au 

recours à la sous-traitance. Cela est d’ailleurs une illustration pertinente des désavantages 

d’une production externalisée. Contrairement à la production réalisée par le groupe et 

suivant inévitablement la stratégie interne, les sous-traitants répondent quant à eux à leurs 

propres lignes de conduite et toute demande d’ajustement requiert un travail de 

négociation. 

4.3.3.5.2. Collaboration des services tiers 

Comme expliqué au paragraphe 4.3.3.4., aucune donnée « Risk » n’est la propriété de 

l’équipe projet EM-M.A.R.S. V2. En conséquence, afin de permettre la migration des 
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données sur l’outil, il est nécessaire d’acquérir la coopération des services propriétaires. Bien 

que la mise en place de l’outil fasse partie de la stratégie d’EM&S afin de se conformer à la 

stratégie « Play to Win » du groupe et d’améliorer son efficacité, les services tiers ne sont 

pas forcément enclins à s’engager dans le projet et n’y voient également pas toujours 

l’intérêt. Un fort effort de persuasion et de patience sont alors nécessaires afin d’obtenir 

accès à la donnée (de surcroît non mise en forme de manière adéquate pour la migration 

comme explicité au paragraphe 4.3.3.4.3.). En outre, une fois la donnée obtenue, celle-ci est 

statique (état au jour de partage) et non dynamique. Un enjeu considérable réside alors 

aussi dans la coopération des services tiers jusqu’à la mise en place d’une solution technique 

permettant la transmission instantanée (ou à minima régulière) des données. 

4.4. Perspectives 

4.4.1. EM-M.A.R.S. V3 

La stratégie « Play to Win » (évoquée au paragraphe 4.2.1.1.) vise à accroître l’efficience 

globale du groupe. Un des axes de travail est alors de favoriser la convergence des pratiques 

entre toutes les entités du groupe. 

Le projet EM-M.A.R.S., à sa conception (V1 et V2), ne concernait que les données des 

activités General Medicines (GenMed) et CHC. Début 2023, les entités Specialty Care et 

Vaccins ont également été appelées à intégrer le projet. Cela signe l’avènement de la version 

3 du projet : EM-M.A.R.S. V3. 

Il s’agit d’une phase qui s’inscrira sur le long terme. En effet, celle-ci nécessitera d’abord une 

claire évaluation des besoins, des données à intégrer ainsi que de leur gouvernance. Il sera 
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ensuite étudié la faisabilité du projet et notamment la difficulté technique à intégrer lesdites 

données (implémentation simple ou nécessitant d’importants développements ?). 

4.4.2. EM-POWER 

A l’issue du lancement d’EM-M.A.R.S. V2, l’équipe projet a organisé une consultation des 

utilisateurs afin d’évaluer leur satisfaction ainsi que les axes d’amélioration. Il apparut alors 

la nécessité d’améliorer la visualisation des données. Pour l’heure, l’outil permet la collecte 

de données fiables et actualisées mais n’est pas très agile et l’expérience utilisateur est 

médiocre pour un personnel non familier des logiciels de gestion financière (type IBM 

Cognos TM1®). Un enjeu majeur réside donc dans l’amélioration de la visibilité des données. 

Par ailleurs, cette réflexion mit en évidence une opportunité de création d’un outil général 

pour tous les services d’EM&S. La combinaison de ces deux impératifs permit la naissance du 

projet EM-POWER. 

A l’aide de Microsoft Power BI®, EM-POWER doit permettre de relier l’ensemble des 

applications opérationnelles d’EM&S (supply chain, qualité, finance, sérialisation, EM-

M.A.R.S…) et créer un « espace de gestion industrielle » commun à tous les collaborateurs 

d’EM&S.  
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Figure 32 : Visualisation de l'environnement d'EM-POWER [Interne] 

En outre, l’outil permettra de réaliser des analyses automatisées (graphiques, calculs…) et 

exportables facilement sur d’autres supports (PDF, Microsoft Powerpoint®…). Ces analyses 

et données devront à terme être consultables sur n’importe quel appareil, dont un 

téléphone portable. Cela représente un enjeu majeur pour permettre à la direction d’EM&S 

d’avoir une vision précise, juste et instantanée de la situation des activités gérées. 

A titre d’illustration, sont présentés ci-après quelques tableaux et projets de visualisation 

d’EM-POWER  : 
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Figure 33 : Tableau de bord présentant les informations génériques des principaux CMOs gérés par EM&S 

[Interne] 

 

 

Figure 34 : Affichage dynamique des volumes de production sous-traités à certains CMOs sélectionnés 

[Interne] 
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Figure 35 : Projet d'affichage synthétique des scores de risques d'un CMO donné [Interne] 
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5. Discussion 

Les laboratoires pharmaceutiques comme Sanofi commercialisent des milliers de produits à 

travers le monde et doivent assurer, non seulement leurs qualité et sécurité, mais 

également leur approvisionnement. Pour certains d’entre-deux et particulièrement les 

Médicaments à Intérêt Thérapeutique Majeur (MITM), la question de l’approvisionnement 

représente un fort enjeu puisque des manquements aux engagements pris devant les 

autorités de santé, au regard des stocks disponibles, peuvent entraîner de lourdes 

conséquences, tant financières que judiciaires. En outre, le monde pharmaceutique, au gré 

des évolutions et contraintes, s’est globalisé : la supply chain des produits commercialisés 

est souvent morcelée avec des composants fabriqués aux quatre coins du globe. Face 

notamment à l’expiration des brevets des blockbusters et à la spécialisation du secteur au 

gré des innovations, l’industrie pharmaceutique a, dans les dernières années, massivement 

accentué son recours à la sous-traitance pour la production de ses produits. Cela a 

évidemment renforcé le phénomène d’éclatement de la supply chain. De surcroît, le recours 

à des tiers impose la prise en compte et l’évaluation de risques supplémentaires. 

Face à l’objectivation de ces risques additionnels, les laboratoires pharmaceutiques ont dû 

mettre en place des stratégies de gestion des risques spécifiques. Le recours à la sous-

traitance, engendrant une multiplication du nombre d’acteurs impliqués dans la fabrication 

d’un produit, a mis en lumière la nécessité de disposer d’une vision complète des chaînes 

d’approvisionnement afin de gérer les risques associés. Dès lors, les entreprises ont dû faire 

face à une difficulté liée à leur histoire : les grands laboratoires pharmaceutiques ont évolué 

au gré de fusions-acquisitions et doivent alors composer avec de multiples systèmes 

informatisés stockant leurs données. Cependant, ces systèmes n’ont, bien souvent, pas été 
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conçus pour communiquer entre eux et permettre un partage efficace des informations 

(organisation en silos). Face à ce constat, les laboratoires pharmaceutiques comme Sanofi 

doivent trouver des moyens d’agréger et de consolider ces informations dispersées. Les 

outils digitaux, tels que le système de gestion de la performance et des risques EM-M.A.R.S., 

représente des pistes intéressantes. En effet, par leur capacité à colliger des données 

provenant de multiples sources, ils permettent de constituer, en un seul système, une base 

de données consolidée. De plus, ces outils digitaux peuvent être associés à des logiciels de 

visualisation de données (ex : Microsoft Power BI®) permettant la création de rapports 

automatisés, chiffrés et graphiques, pour une exploitation efficace, adaptée et pertinente de 

la base de données. 

De manière à répondre aux besoins liés à la gestion des risques, ces outils digitaux doivent 

permettre de faire la liaison entre tous les éléments de la chaine d’approvisionnement d’un 

médicament : produit lui-même, sous-traitant réalisant sa fabrication, composants (ex : 

principe(s) actif(s), excipients, articles de conditionnement), fabricants desdits composants, 

revendeur le cas échéant… A ces derniers, des évaluations de risque peuvent être reliées 

ainsi que le suivi des éventuelles CAPA. Ces informations, afin de réaliser une analyse 

complète des risques, doivent être les plus précises possibles (ex : localisation par 

coordonnées GPS préférable à une simple adresse postale). A ce jour, l’outil EM-M.A.R.S. 

assure la liaison entre le produit (SKU/GMID) et son CMO. Dans le futur, les autres types de 

liaisons devront être développées.  

Comme nous le voyons, ce type d’outil digital révolutionne indéniablement la gestion des 

risques liés à la sous-traitance. Toutefois, il est important de souligner que sa fiabilité 

dépend de la qualité des données qu’il collige (data integrity). Si ces dernières ne font pas 
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l’objet d’une révision régulière (mise à jour, correction des anomalies…), alors l’outil s’avère 

inutile. Par conséquent, il est fondamental de veiller à la mise en place des règles de 

gouvernance des données et des processus parallèles. A ce titre, il est recommandé de 

s’appuyer sur l’élan généré par la mise en place du nouvel outil pour créer une opportunité 

de mise à jour de ces règles et processus. 

Aussi, nous relevons qu’une vigilance accrue doit être portée lors de la définition du cahier 

des charges. En effet, de ce dernier dépend le choix des KPIs mis à disposition des 

utilisateurs et le portefeuille d’indicateurs disponible conditionne l’usage qu’il sera fait de 

l’outil. Ils doivent dès lors être : 

- Adaptés : doivent correspondre au besoin de l’utilisateur. Une grande variété de 

collaborateurs sont impliqués dans la gestion des risques liés à la sous-traitance 

(spécialistes, commerciaux, responsables de zones géographiques, directeur…) et 

leurs besoins sont évidemment différents.  

- Consensuels : certains indicateurs résultent de la combinaison de plusieurs données. 

Dans ce cas, la pondération des éléments doit refléter la réalité objective de la 

situation (autrement le KPI est biaisé et non utilisable). 

Par ailleurs, et compte-tenu des difficultés historiques évoquées ci-dessus, ce type d’outil 

doit être développé de manière flexible en permettant la liaison à d’autres systèmes. C’est 

en effet, par exemple, cette capacité qui permet aujourd’hui à EM-M.A.R.S. d’évoluer en 

intégrant les données Specialty Care et Vaccines (EM-M.A.R.S. V3), pourtant construites sur 

des modèles différents que ceux initialement intégrés (General Medicines) et d’être relié aux 

autres systèmes informatisés du groupe par l’intermédiaire d’un datalake (EM-POWER). 
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Enfin, il est à noter que la construction, grâce aux nouveaux outils digitaux, de telles bases 

de données consolidées ouvre des perspectives d’avenir en gestion des risques. En effet, 

pour rappel, un des objectifs principaux est d’anticiper les menaces de manière à mettre en 

place des plans de mitigation. En ce sens, des outils d’intelligence artificielle pourraient 

éventuellement être pertinents à associer à ce type de base de données afin de réaliser des 

analyses statistiques et prédictives et de mettre en évidence des vulnérabilités non 

explorées. 
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6. Conclusion 

Les outils digitaux, supports des processus de gestion des risques, sont devenus 

indispensables dans les entreprises pharmaceutiques ayant recours à la sous-traitance. En 

effet, ces dernières doivent traiter, dans un contexte de supply chain globalisée, des milliers 

de SKU (références uniques de produit) pour lesquelles elles doivent construire une politique 

de gestion des risques efficace, tant de manière proactive (anticipation des risques et mise 

en place de plans de mitigation) que réactive (suite à la survenue d’une externalité 

négative).  

La mise en place de ces outils est toutefois confrontée à une difficulté de taille : la 

construction d’une base de données consolidée, pertinente et agile, permettant d’analyser 

l’intégralité de la chaîne de valeur des médicaments sous-traités. Or, les entreprises 

traditionnelles doivent composer avec une multitude de systèmes informatisés développés 

au cours du temps et dont les structures n’ont pas été conçues de manière à partager leurs 

informations. Néanmoins, il est évident qu’une vision exhaustive des processus est requise 

pour la prise de décision et que la compilation des multiples sources de données est 

nécessaire. Les outils digitaux de gestion des risques, en constituant ainsi une base de 

données consolidée et associés à des programmes de visualisation des données, permettent 

ainsi un gain de temps considérable dans l’analyse des situations et une prise de décision 

davantage efficiente.  

Nous relevons cependant que la réussite de ces outils est conditionnée à la mise en place 

d’une gouvernance des données efficace afin que ces dernières soient, en tout temps, 

fiables et exploitables. 
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RÉSUMÉ : 

Le recours à la sous-traitance dans l’industrie pharmaceutique, dû notamment à l’expiration 

des brevets des blockbusters et à la spécialisation du marché au gré des innovations, explose 

depuis une dizaine d’années. Cette stratégie, bien que favorable sur de nombreux aspects, 

entraîne également l’émergence de nouveaux risques que les industriels doivent gérer. Cette 

thèse étudiera, sur la base d’un exemple de stratégie déployée par Sanofi, comment les 

outils digitaux peuvent aider les laboratoires pharmaceutiques à mettre en place une gestion 

davantage efficiente de ces risques. Elle montrera notamment que les outils digitaux 

apportent une solution à l’un des enjeux majeurs que représente l’agrégation des multiples 

bases de données disponibles et que les programmes de visualisation des données 

associables permettent un gain de temps considérable dans l’analyse des situations et une 

prise de décision davantage efficiente. 

ABSTRACT : 

The use of subcontractors in the pharmaceutical industry has exploded over the last ten 

years, due in particular to the expiry of blockbuster patents and the specialisation of the 

market in line with innovations. This strategy, whilst beneficial in many respects, has also led 

to the rise of new risks that companies need to manage. Using Sanofi's strategy as an 

example, this thesis will look at how digital tools can help pharmaceutical companies to 

manage these risks more efficiently. In particular, it will demonstrate that digital tools can 

help aggregating the numerous data available (one of the major challenges) and that 

associated data visualisation softwares save a considerable amount of time when analysing 

situations and enable more efficient decision-making. 
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