N
N

N

HAL

open science

Supervision de l’'infrastructure des systéemes
d’information métier du Service de santé des armées

Jacques Bidanel

» To cite this version:

Jacques Bidanel. Supervision de I'infrastructure des systémes d’information métier du Service de santé
des armées. Architectures Matérielles [cs.AR]. 2012. dumas-01066307

HAL Id: dumas-01066307
https://dumas.ccsd.cnrs.fr/dumas-01066307

Submitted on 19 Sep 2014

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://dumas.ccsd.cnrs.fr/dumas-01066307
https://hal.archives-ouvertes.fr

CONSERVATOIRE NATIONAL DES ARTS & METIERS
Centre Régional associé de Rennes

Mémoire présenté en vue
d’obtenir le dipldbme d’'ingénieur C.N.A.M.
en informatique

Jacques BIDANEL

SUPERVISION DE L'INFRASTRUCTURE
DES SYSTEMES D’'INFORMATION METIER
DU SERVICE DE SANTE DES ARMEES

soutenu le 20 Juin 2012

JURY
PRESIDENT: Professeur POLLET
MEMBRES: Mr ROSTOLL

Mr CHAMPION

M DESCAT



Version 1.0, imprimée le 15 mai 2012
en Recto/Verso pour étre respectueux de I'environnement



REMERCIEMENTS

Mes vifs remerciements vont d’abord & Monsieur Champion, qui m’a proposé ce sujet de mémoire. Il m’a
apporté son soutien et les moyens pour mener a bien ce projet, dans un contexte professionnel difficile.
Je remercie I'équipe TME Bull et Mr Cattachio, qui malgré leur charge de travail, ont toujours trouvé le
temps pour donner les renseignements utiles, sur les Systémes d’Information hébergés au CeTIMA.

Ma reconnaissance va particulierement a Mr Rostoll, pour son aide et ses précieux conseils, tout au long
de la rédaction de ce mémoire d’'ingénieur.

Une pensée particuliere a I'ensemble des équipes, que jai encadré et a mes différents supérieurs
hiérarchiques, qui m’ont encouragé, lors de mon parcours au CNAM, pendant ces 10 ans.

Je remercie aussi le Médecin Général Inspecteur Le Saint, pour son engagement a valider mon dipléme
d’'ingénieur CNAM, a mon arrivée a la DRSSA de Brest, le Médecin Général Inspecteur Pats pour avoir
défendu cet objectif professionnel et le Médecin Général des Armées Nedelec, pour avoir donné un avis
favorable a ma demande.



RESUME

Le Systeme d’information fait aujourd’hui partie intégrante de I'organisation des entreprises.

Son importance nécessite des outils pour surveiller son bon fonctionnement et mesurer sa disponibilité.
Aprés avoir présenté les différents Systéemes d’Information du Service de Santé des Armées et les
normes utilisées, nous exposons la démarche projet, avec une analyse détaillée des architectures
installées, pour rédiger un cahier des charges.

Une étude des offres des logiciels du marché dégage une solution pour une plateforme logicielle de
supervision. Elle apporte une vue globale du fonctionnement des services et des applications, des
mesures de leur performance, avec un systéme d’alerte, en cas d’incident.

MOTS CLEFS : Supervision, Métrologie, Systéme d’Information Métier, Nagios, Centreon, Cacti

SUMMARY

Information System is now part of the business organization.

Its importance requires tools to monitor its good health and to measure its availability.

After presenting the different Information Systems of the Health Service of the Armed Forces and the stan-
dards used, we outline the project approach, with a detailed analysis of installed architectures, in order to
write specifications.

A study of software market offers a solution for a monitoring platform. It provides an overview of the
functioning of services and applications, measures of performance, with a warning system in case of inci-
dent.

KEY WORDS : Monitoring, Performance measurement, Information System, Nagios, Centreon, Cacti
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INTRODUCTION

Quels sont les éléments majeurs pour le bon fonctionnement d’'une entreprise ? De nombreuses études
sur l'organisation des entreprises, mettent en évidence le réle majeur de I'information et I'existence de
trois sous-systémes internes : systéme de décision ou de pilotage, systéme opérant et systéme
d’'information. Par ailleurs, on peut aussi constater qu'une information n’a de la valeur que si elle est
pertinente, fiable et surtout disponible. D’aprés ces constats, on voit rapidement la position et le role
essentiel, dans l'entreprise du Systéme d’Information (SlI), qui se définit comme I'ensemble des
informations échangées et des ressources (personnels, procédures, matériels...) mises en ceuvre pour
recueillir, stocker, exploiter, diffuser ces derniéres.

En transposant ces analyses au Service Santé des Armées (SSA), on constate que le Systéme
d’'Information(SI) est le socle de base, qui coordonne les activités du systéme de production de soin,
dans les hodpitaux, les Centres Médicaux, les Antennes Vétérinaires ou Centres de Médecine de
Prévention des Armées ...

Il permet aussi de metire a la disposition des autorités, les informations nécessaires a la prise de
décision. Déclinés par métiers, ces systémes d’information s’appuient sur des moyens informatiques,
dont le périmetre ne cesse de devenir de plus en vaste, avec l'interconnexion des intranets, d’internet,
des systémes distribués et hétérogénes (téléphonie, réseau Wifi/3G, onduleurs, appareils médicaux...) et
de technologies toujours plus nouvelles. Cette complexité croissante accroit les risques de panne. Mais
on demande aussi une plus grande disponibilité et un temps de dépannage réduit.

En effet, le moindre incident peut avoir de lourdes conséquences aussi bien financiéres
qu’organisationnelles. Dans le milieu médical du SSA, organisé autour du patient, cela peut encore étre
plus dramatique. Les problémes doivent étre anticipés, pour ne pas avoir d'impact sur le fonctionnement
des services, sur la productivité du systeme et sur la satisfaction des utilisateurs.

Ainsi la surveillance des Sl par un systéeme de supervision, s’avére indispensable et primordial.

La supervision centralisée permet d’avoir en temps réel, une cartographie d’ensemble du systéme, de
contréler les ressources allouées et de réduire les colts. Ce suivi des performances des composants
assure une meilleure estimation des besoins. La maintenance est plus rapide et plus efficace, car le
systeme est capable de diagnostiquer, et bien souvent, de réparer seul les pannes. Si ce n’est le cas, il
se charge d’alerter immédiatement les personnes concernées. Une tracabilité des actions est assurée et
permet d’extraire des rapports d’activité, qui serviront dans la conduite du changement, le suivi des
contrats de service et 'optimisation du colt des processus métiers.

Le projet proposé est d’étudier la mise en place d’un outil de supervision, sur les Systémes d’Information
du Service Santé des Armées, au Ministere de la Défense.

Le document décrit les actions réalisées pour mener a bien cette mission.

Aprés une présentation du Service Santé des Armées (SSA) et du Centre de Traitement de I'Information
Médicale des Armées (CeTIMA) au chapitre 1, le chapitre 2 définit plus précisément le projet avec ses
objectifs, ses enjeux et 'organisation retenue (Qualité/Co0t/Délai/Risques). La notion de supervision est
ensuite développée, avec les outils de base disponibles (lignes de commande, protocole SNMP...).

Dans le chapitre 3, nous débuterons I'étude par étudier chacune de ses plateformes « métier » et les
technologies mises en ceuvre, en n’oubliant pas d’intégrer, dans notre analyse, les normes et bonnes
pratiques utilisées au Ministére de la Défense.

Connaissant les éléments a superviser, un cahier des charges fonctionnel a été rédigé et expliqué au
chapitre 4, avec une grille d’évaluation pour faciliter le choix du meilleur produit.

Au chapitre 5, nous avons établi un bilan des offres logicielles du marché, avec leur notation
individuelle, par rapport aux critéres précédemment définis.

Pour le logiciel sélectionné, une étude détaille ses fonctionnalités, au chapitre 6, avec les outils
complémentaires a installer, configurer ou a coder, pour réaliser les contrdles souhaités du Sl.

Au chapitre 7, nous détaillons la validation de notre architecture sur une maquette. Ce travail a mis en
évidence certaines impossibilités techniques et des compromis ont été négociés pour une meilleure
efficience de I'outil, avant son déploiement en production au chapitre 8. Avant de clore notre étude, nous
avons analysé I'organisation mise en place et évalué les résultats techniques du projet. Pour répondre a
certains problémes techniques remontés, nous concluons dans ce dernier chapitre, par des évolutions et
des compléments d’amélioration, pour une meilleure maitrise des Systémes d’Information du SSA.



1. Service de Santé des Armées et du CeTIMA.

1.1. Service Santé des Armées.

Le Service de santé des armées (SSA) est la structure médicale des forces armées frangaises du
Ministére de la Défense. Créé sous sa forme actuelle en 1948, le Service de Santé des Armées
constitue, depuis 1970, I'un des rares organismes interarmées, qui reléve directement du Chef d’Etat
Major des Armées (CEMA).
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Il a pour mission d’assurer aux armées une couverture compléte de 'ensemble de la chaine sanitaire, de
la médecine préventive aux soins immédiats, a I'hospitalisation et au suivi des patients, pour les
personnels militaires et civils du Ministére de la Défense et de la Gendarmerie (Ministére de I'Intérieur),
en métropole, outre mer et en OPérations Extérieures (OPEX). Il constitue un élément essentiel du
dispositif militaire, pour toute opération requérant la présence de moyens sanitaires adaptés (par
exemple lors de la guerre du golfe ou sur place, 10 % des effectifs totaux engagés provenaient du SSA,
comme en Afghanistan avec 300 militaires sur 4000 effectifs déployés).

Le « livre blanc », fixe les objectifs en matiere de défense nationale, avec la possibilité de déployer
35 000 hommes, dans le cadre d’'une ou de plusieurs opérations, menées hors du territoire national.
Le service de santé serait chargé d’apporter un support médical a 700 blessés éventuels par jour.

Pour remplir cette mission de soutien médical hors de France, en temps de crise ou de guerre, le SSA
doit disposer de structures et d’effectifs propres sur le territoire national, afin de garder a sa disposition
des moyens humains au statut adapté, en effectif suffisant et détenteurs de compétences a jour.



T
Exemple soutien SSA : sur-le- champ de bataille, au poste de secours mobile ou section chirurgicale modulaire, rapatriement
avec I'avion médicalisé Morphée, dans les HIA avec le soutien SSA (ravitaillement sanitaire, administration...)

Le SSA assure une mission de service public, avec l'ouverture de ses 9 Hoépitaux d’Instruction des
Armées (HIA) au monde de la santé publique. Ce rdle permet d’assurer un volume d’activité suffisant
pour maintenir et développer les compétences des équipes médicales nécessaires au soutien des forces
et de générer des ressources financiéres au travers des soins dispensés aux assurés sociaux.

Cette activité d’hbpitaux de proximité a une capacité totale de 3200 lits, (2% de la capacité publique
d’hospitalisation, taille équivalente au CHU de Toulouse). Les 8500 personnels affectés, dont
700 médecins, assurent 560000 journées d’hospitalisation par an, avec 15% de patients d’origine
militaire. Les établissements hospitaliers répondent aux certifications et normes des organismes de Santé
publique. Par ailleurs, le SSA assiste la Sécurité Civile, pour toute gestion de crise potentielle
(catastrophe naturelle, épidémie de grippe...)

A la téte du SSA, la Direction Centrale du Service de Santé des Armées (DCSSA), dispose de divers
établissements qui lui sont hiérarchiquement rattachés.

Si I'essentiel des effectifs est employé dans les organismes du service (neuf hdpitaux, deux écoles, un
établissement de recherche et ses deux annexes, six directions régionales et des services de logistique
médicale), la moitié des médecins militaires servent dans des unités et dépendent hiérarchiquement du
commandement. lls sont compétents en matiere de soins, d'aptitude médicale et d'expertise, de
prévention, d'enseignement et de recherche dans les domaines médicaux, paramédicaux,
pharmaceutiques et vétérinaires.

En 2011, pour accomplir 'ensemble de ses missions, le Service de Santé des Armées emploie
16 000 personnes, dont les deux tiers sont des personnels militaires, avec 1 860 médecins et
10 610 infirmiers.

Son budget est actuellement évalué a 1.3 Milliards € par an, dont 900 Millions du Ministére de la
Défense et 400 Millions pour les produits des activités hospitaliéres.



Le Service de santé des Armées est organisé en 5 composantes :

HIA

Hoépitaux d’Instruction
des Armées

FORMATION

CMA

Centres Médicaux
des armees

RAVITAILLEMENT

o
A - Médecine d’Unité pour le soutien des forces = ,
® w— )
Le Centre Médical des Armées (CMA) constitue la structure ° © T_'g ® . g
élémentaire chargée du soutien direct des formations des trois f%fo Yo i0®Y

armées (Terre/Air/Mer) et de la Gendarmerie. Piloté par les f__l
Directions Régionales du Service de Santé (DRSSA), il assure le AR
soutien médical de proximité au profil du personnel militaire et
civil des Bases De Défense (BDD): soins courants, médecine
préventive, contréle de 'aptitude a I'empiloi... Les personnels des
CMA sont susceptibles d’étre projetés en opérations extérieures
pour assurer les missions médicales de terrain.

Il existe 55 CMA en métropole, sous l'autorité de 6 Directions
Régionales (DRSSA).

Nota : Le Systeme d’Information utilisé dans les CMA est le Systeme
d’Information des Services Médicaux d’Unités (SISMU)

B - Activité Hospitaliere

Dans le prolongement et en complément des CMA, les Hopitaux
d’Instruction des Armées (HIA) ont pour mission prioritaire le
soutien des forces en leur offrant des soins médicaux spécialisés
et des moyens d’expertise performants. lls regoivent les
militaires blessés rapatriés des théatres d’opérations extérieures.
Le parc hospitalier militaire regroupe 9 HIA en France, et un
Centre Hospitalier des Armées (CHA) a Djibouti.

Nota : Le Systeme d’Information utilisé dans les HIA est le Systeme d’Information
des Hoépitaux (SIH)
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C - Le Ravitaillement

Le SSA assure le ravitailement sanitaire en
approvisionnements nécessaires au fonctionnement des
CMA, des HIA et des formations médicales de soutien
opérationnel. Ces approvisionnements, essentiellement
constitués de médicaments, d’articles pharmaceutiques et
de matériels techniques medicaux-chirurgicaux,
permettent de traiter les malades et les blessés en temps
de paix, comme en temps de crise ou de guerre. La
pharmacie centrale d’Orléans est une unité de production
pharmaceutique de type industriel et fabrique des
médicaments spécifiques aux besoins des armées.

Nota : Le Systeme d’Information utilisé dans les établissements de
ravitaillement est le SIRAV (application GMAO de Carl Master)

D- La Recherche

La recherche du SSA, quelle soit fondamentale,
appliquée ou clinique est directement liée au soutien des
forces. Elle a pour but 'amélioration de la prévention, de
lassistance et des soins apportés aux militaires.
Regroupé prochainement a Brétigny sur Orge, I'Institut de
Recherches Biomédicale des Armées (IRBA) étudie dans
différents domaines comme les risques NRBC (Risques
Nucléaires, Radiologiques, Biologiques et Chimiques), la
télémédecine, les soins médico-chirurgicaux en
opérations, la maitrise de la capacité opérationnelle du
combattant en milieu hostile ...

E- La Formation

Le SSA est responsable de la formation initiale et continue
de son personnel. L’'Ecole de Lyon assure la formation
technique et militaire des éléves officiers médecins,
pharmaciens, vétérinaires et chirurgien-dentistes, en
complément de [I'enseignement dispensé par les
universités de ces deux villes. L’'Ecole du Val de Gréace a
Paris est chargée du suivi pédagogique du 3°™ cycle des
études médicales, adapté a I'environnement militaire
opérationnel terrestre, maritime ou aéronautique. L’Ecole
du Personnel Paramédical des Armées de Toulon prépare
au diplobme d’état les futurs infirmiers, destinés a servir
dans les trois armées et de la Gendarmerie.

ECMSSA Orléans ERSA Marseille

EVDG Paris

ERSA Vitry
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2.2. Le Centre de Traitement de I'iInformation Médicale
des Armées (CeTIMA).

Le Centre de Traitement de l'Information Médicale des Armées (CeTIMA) est le centre informatique
national, qui héberge I'ensemble des plateformes nationales des Systémes d’Information du SSA.

Situé a Paris, cet établissement regroupe également les chefs de projets fonctionnels, chargés des
études concernant la mise en ceuvre des applications médico-administratives, autour du dossier patient,

pour les systéemes de production de soin et de pilotage du SSA.

Pilotage
économique

Systenieldepilotage]

Hépit -— Servicesde
opitayx >® '. Ravitaillement Centres Médicaux des Armées
Ra i

i ’9 E‘ PATIENT
CMPA, A\Iii.‘_- .
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[
3 1
]

__ Systéme d’Information

C

Unités Militaires SSA

Il est implanté dans l'enceinte de I'Hopital d'Instruction des Armées Begin, a Saint-Mandé, en bordure du
bois de Vincennes.
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Le CeTIMA est un organisme de la logistique santé, directement subordonné a la Direction Centrale du
Service de Santé des Armées (DCSSA).

Il a pour mission de :

Conduire les projets informatiques (étude et mise en ceuvre des applications médico administratives) ;
Assister la DCSSA pour I'élaboration du schéma directeur informatique ;

Gérer les crédits consentis par la DCSSA ;

Soutenir les utilisateurs de l'informatique du SSA ;

Gérer les Systemes d'Information du SSA ;

Gérer la réserve ministérielle informatique ;

Réaliser la passation des marchés informatiques et le suivi des achats.

L'effectif moyen du CeTIMA se situe autour de 80 personnels militaires et civils, dont 85% de

techniciens.

Il est organisé en différents départements, avec en particulier le département Production/Exploitation,
dirigé par le LCL Champion, qui est le tuteur entreprise de ce mémoire CNAM.

Directeur du
CETIMA |
| Département
Adjoint du Directeur ||'_ ADMINISTRATION
| [ JGESTION

I—! Sécurité, OSSLHSCT, Qualité |

Département : Département :
rt t rt i
CONDUITE DE D?Jp:,;? EXPLOITATION D"’fﬂf;m
PROJETS PRODUCTION
| Adjoint Chef de |
| département [ I
Section
SYSTEME
| |
EIPLCl;Sa‘IfliTION Fde Pole Pole Pile Pole Pide
ADMINISTRATION GESTION
g:iﬁiﬁ ocddoribin MESSAGERIE RESEAU TELECOM SECURITE b
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2. Le projet de supervision.

2.1. Objectifs, Enjeux

Comme indiqué précédemment, les Systémes d’Information du SSA hébergés au CeTIMA nécessitent
une disponibilité sans faille. Le chef du département « exploitation-production » du CeTIMA est le MOA
(Maitre d’Ouvrage) de ces projets d’infrastructure et le responsable de leur bon fonctionnement...

Aussi fin 2010, un contrat de sous-traitance a été signé avec la société BULL pour assurer I'exploitation
de ces plateformes. Trois personnes, composant I'équipe TME (Tiers Maintenance Applicative), assurent
en permanence, sur le site, 'administration et les maintenances préventives/correctives des différents
serveurs et équipements installés.

Un contrat est en cours de publication, pour la partie Tiers Maintenance Applicative (TMA).

Sous le contrble du MOA, le projet proposé consiste a étudier et fournir a I'équipe TME, un outil de
supervision centralisé, permettant d’optimiser I'organisation actuelle et de contréler les objectifs

contractuels de disponibilité.

SITUATION ACTUELLE

OBJECTIF DU PROJET

Responsable
applicatif

. probleme

)-

Equipe TME

Responsable
MOA

?

Compte rendu
De disponibilité

Seript
iConnexion aux machines

SERVEURS

Equipe TME
une seule interface
ey

Responsable j (ﬂ‘
applicatif =

Responsable
MOA

-
= i —

Controle de

Graphes la disponibilité

personnalisés
de tendance

A

SUPERVISION

Test par agent1

SERVEURS

- Scripts manuels lancés par chaque exploitant

- Connexion directe aux serveurs, tests non centralisés,

- Nécessité d’un acces a une console dédiée, équipée d’outils
spécialisés

- Exploitation difficile,

- Problemes remontés par utilisateur (si personne devant I'écran)

- Présence indispensable des exploitants

- Rapport des activités non automatise,

- Pas de visibilit¢ du MOA/responsable applicatif sur les tableaux

de bord en temps réel

- Contréles automatiques réalisés par des agents, avec des
résultats centralisés et stockés en base de données pour
traitement.

- Acces aux données a partir d’'un navigateur web

- Redondance de la supervision

- Aide au dépannage, action proactive automatique,

- Notification immédiate des incidents (mail, SMS),

- Surveillance 24h/24h (paramétrable)

- Visibilité réelle de la disponibilité directement par MOA et les
chefs de projet,

- Graphiques permettant d’anticiper les pannes et proposer des
évolutions au responsable applicatif
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Le projet consiste donc a :

e Etudier les Systémes d’Information a monitorer,
les matériels, les technologies et les processus
mis en ceuvre ; ;

e |dentifier et proposer des indicateurs a surveiller, : o‘?oss /
consf|de_res comme _se,nS|bIes, par les res;?onsables IR, T i s %
applicatifs, sur les différentes plateformes; Reporting Serveur/Systéme/applicatit

e Définir un cahier des charges répondant aux S i
nouveaux besoins organisationnels de supervision:
surveillance automatique du Sl, stockage des  Cartographie

0

Aide au dépannage
(exécution proactive de commande)

Tragabilité, Logs

. g . ) . p oo gog
états, notification en cas d’anomalie, dépannage o il il
plus facile, courbe d'évolution, visibilité des * 4

disponibilités par le MOA et les chefs de projet ...;

e Suivant les contraintes imposées (techniques,
financiere, calendaire), définir une solution
technique adéquate ;

e Aprés maquettage, mettre en ceuvre cette solution
sur les plateformes opérationnelles ;

e Former les personnes de la TME, a ces nouveaux
outils.

Retransmission
des Etats ()

Les enjeux de ce projet sont donc doubles :
- Technique, dans un domaine informatique en pleine évolution ;
- Financier, car la mise en place de cette plateforme, permettra un gain de productivité pour
I'exploitation des Sl et un atout pour renégocier le contrat de service en fin d’année 2011

2.2. Organisation du projet.

Le projet a débuté par une réunion de lancement, le 19/04/2011 [CCR-CETIMA-SUPERV], avec une
présentation générale du projet (objectifs/périmetre), des contraintes générales (colt, délai, contraintes
d’organisation...) et des livrables attendus.

L’ensemble de la démarche retenue pour le projet s’appuyait sur un compromis validé par le groupe de
pilotage entre les colts, les délais et la qualité optimale, pour atteindre les objectifs, en minimisant les
risques de dérive sur le projet.

Colit

Délai Qualité

Pour la mise en place de l'organisation et la gestion du projet, aucune méthode n’était imposée. Nous
avons souhaitée avoir une approche standard de gestion de projet. Parmi les nombreuses méthodes du
marché (MPMM,PMBOK...), nous avons retenu Prince2 (PRojects IN Controlled Environments) pour son
approche simple, générique et flexible, sa facilité a s'implémenter et sa convergence avec la gestion de
services ITIL, utilisée au Ministére de la Défense (voir paragraphe 3.3.3). Intégrant déja les bonnes
pratiques éprouvées et établies du monde industriel, elle permet d’avoir un langage commun, avec des
themes et des processus prédéfinis, couvrant I'ensemble du spectre d’'une bonne gestion de projet. De
plus, son choix est pertinent pour son organisation orientée client/résultat, avec un focus sur les livrables.
Avec un découpage en phase, ce management « par exception » permet un gain de temps indéniable et
est parfaitement adapté a notre fonctionnement distant imposé.

-15 -



en visige

Profil de projet

® Taille

® Enjeu

® Output Matériel

& Complexité

® [nnovation

® Autonomie de .
Iéquipe Projet

® Intégration dans et
Forganiaiion Supervision

® |ocalisation

e
/. Triangle GCD

| G Pt
- Quale |

aqui appartient
[e projet

Répartition

desralan Organisation

-
le responsoble
Maitre A" d'exécution o
d'CEuvre ? <o sz,
e
(engineer) ¥ Aemesy’

Equipe TME
(final user)

Produit

»
. -
b LT L g

En partant du contexte de notre projet, schématisé ci-dessus, nous avons adapté cette méthode a notre

environnement, sans modifier la philosophie générale.
Pour faciliter la diffusion des documents, des processus et des composants ont été regroupés par
livrables importants (figure suivante) :

-Plan d’Assurance Qualité [PAQ-SUPERV-NP]

-Gestion de configuration [CONF-DOC-SUPERV-NP]

-Analyse des risques [RISQ-SUPERV-NP]

-Planning du projet [PLAN-SUPERV-NP]

Diriger
le Projet

Elaborer le Projet :;‘:::::' Contrdler une Séquence

Gérer une Limite

Gérer la Livraison du produit de Séquence Clore le Projet

Nistification Adaptation & Roles et
. ~ M M Focalisation
continue pour tirdes de IEn 2 i Responsabilités
IEntreprise de Projet ks, (e Froduk diéinis
. THEMes
d'Affaire Organisation Qualité Plans Progress Chang Risque
Plan Assurance Qualité ] Planning 1 Analyse et gestion

[ {iom_pte rendu de phase ou de réunion ]

Gestion de

configuration et
documentaire

Rien dans la méthode n’a été supprimé, pour garantir un niveau de gouvernance, de contrble et de
planification optimal et surtout faciliter un retour d’expérience, en fin de projet.
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2.2.1 La Qualité

Nous avons proposé un Plan d’Assurance Qualité [PAQ-SUPERV-NP] pour valider 'organisation retenue
(responsabilité, réunion, suivi), la méthode (description des phases d’étude et de réalisation) et les outils
utilisés, pour controler et assurer la qualité, tout au long du projet.

Définition des Roles et missions

La premiére tache a été de définir et valider les roles et les fonctions des différents intervenants dans
l'organisation du projet : MOA Maitrise d’OuvrAge (tuteur d’entreprise), MOE Maitrise d’CEuvre (moi-
méme et 'Equipe TME.
Un comité de suivi et de pilotage a été nommé pour :

- suivre 'avancement des travaux, dans le respect des échéances et contraintes du projet.

- décider les grandes orientations du projet

- redéfinir de nouveaux objectifs en cas de problémes fonctionnels/techniques ou risques identifiés

Planification des réunions et suivi des changements

Les principaux acteurs du projet et les plateformes S| étant sur Paris, avec I'étude réalisée a Brest. La
stratégie initiale a été de programmer des réunions régulieres de suivi, tous les 15 jours par
visioconférence (le lundi aprés midi), avec comme support de travail, un document PowerPoint diffusé
peu avant la réunion. Par ailleurs, des réunions de travail ponctuelles a Paris étaient définies avec
'équipe TME, pour les transferts des compétences techniques des S| métiers. Elles étaient suivies d’'un
compte rendu rédigé dans les 5 jours, pour validation, avant leur exploitation dans les études et les
développements. Ces jalons étaient aussi l'occasion d’assurer la conduite de changements, qui
pouvaient étre de ftrois types: changement d’'une condition ou d’'un produit, modification de la
spécification ou questions. Les problemes ou les incidents rencontrés, avec la mesure de leur impact sur
le projet étaient signalés, ainsi que des propositions de solutions palliatives.

Aprés discussion, ces compromis étaient validés et consignés aux comptes rendus. Les changements les
plus importants sont listés au paragraphe 7.3, aprés la phase maquettage.

Phases « Projet » retenues

Une nouvelle fois en s’inspirant de la méthode Prince2, nous sommes arrivés a l'organisation projet
suivante avec 7 étapes de projet et les livrables associés. (Voir schéma de la page suivante)

Ces 7 phases sont :

1 — Etude des S| métiers

2 — Définition du cahier des charges fonctionnel

3 — Etude des solutions du marché et choix du logiciel de supervision

4 — Etude du logiciel et développement de ces composants

5 — Maquettage

6 — Mise en ceuvre sur les plateformes opérationnelles

7 — Bilan Projet : Retour d’Expérience, Propositions d’évolution et d’amélioration
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on Projet

i

Organisat

1 1 1
o« 1 T
6 Diriger un projet (DP)
=
a
5 Gestion de lalimite Gestion de la limite is s s Gestion de lalimite (ﬁhﬁ‘ﬂ‘
= Bﬁ;' dune étape ((5) d'une étape (1) s s ) dune étape (L5) Unprojet (cP)
Initialiser ol Sl
é un projet (IP) I Contrale d'une étape C5) | | I Contrale d’'une étape (C5) I | | cs) I | | cs) I | | cs) I | Contrile étape [C5) cs)
, — = | |
tionde la la | |
% produit (LP) ! produit {LP) W] (Lp) (Lp)
Pilotage du projet (cati, délais, qualité et risques)
9 HASE1 | pHase2 [ PHASE3: PHASEA: W PHASE5: PHASE 6: PHASE 7:
2 Ftude Cihieries Etude des E.tlfde du Maguettage Mise en ceuvre Bilan projet
T 5 Métiers harees solutions du logiciel et ses opérationnelle REX
% /WNormes z marchés et CHteds,
. ! tests
| | 1 - RB(-
i i Bilan d’Etud
Blaniin: Audit TME et Cahierdes {?A:f;zte ilan i e e Proposition
) responsables charges e T 5 d'évalutionet
g ; ".'T‘- tifs ' - mJ____]I'h__n_:__[ J X i } J _ amélioration
( ' - | | /' s \ Matrice des .
Note de Analyse et Référential | Dossier Manue! raleset Vérification en
cadrage gestion des & 5 | dexploitation utilisateur habilitations Service
{ ST e . Architecture | i Pt diies . = Replier
mémaire Tes: I I d'Installation, I
P | |~ - | | Maintenance,
Plan ! I | ~ Souvegorde | ——
Assurance ; I ‘ wboes
Qualité ! - Cahierde ! d Aptitude
| | Formation

Contrainte SSI : Gestion documentaire adaptée

Une contrainte importante de sécurité a été imposée : la non divulgation a I'extérieur du SSA du plan
d’adressage IP et du nommage des serveurs. En plus du suivi des livrables et de la tragabilité des
modifications, la gestion de configuration (documentaire et logicielle) a donc été adaptée pour répondre a
ce degrés de confidentialité.

Régle de nommage de la documentation
une fonction (CR Compte rendu, PV Proces Verbal, BL Bordereau de Livraison, PAQ...)
le nom du projet : SUPERV (Supervision)
un degré de classification de sécurité :

DR Diffusion Restreinte, uniquement diffusable au sein du SSA

NP Non Protégé et diffusable au sein du SSA et au CNAM

MD MoDifié pour le CNAM, afin de faire disparaitre les parameétres spécifiques de I'architecture SSA,

qui sont des données sensibles au sein du Ministére de la Défense

Une version sous la forme X.y (1.0 pour la version initiale). A partir de I'état approuvé, toute modification mineure entraine une évolution du y; toute
modification majeure entraine une évolution du X, avec un retour a 0 pour y.

Des outils bureautique communs au projet ont été actés (Office 2003, MS Project 2003) et un outil de
communication, sous la forme d’'un portail web sécurisée en interne au SSA, pour diffuser et rendre
disponible 'ensemble de la documentation du projet.

Conduite du changement

Dés le début de la gestion et du pilotage d’un projet, il faut aussi assurer une conduite du changement,
car tout changement majeur ou mineur, qui impacte les personnes, nécessite une phase de préparation.
Une conduite proactive doit étre élaborée pour les accompagner.

En effet, la mise en place d’un nouvel outil peut déstabiliser les utilisateurs (perte de repére dans les
actes de gestion quotidiens, manque de maitrise des nouvelles procédures, questionnement sur leur
devenir...).
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Comme le montre le schéma suivant, notre stratégie de conduite du
changement était de :

o - Communiquer clairement, régulierement (visioconférence

réguliere avec le MOA et I'équipe TME) et de fagon

s transparente (mise a disposition de [I'ensemble des

jra—— informations sur un portail dédié au projet sous wordpress (outil

Planiing, moyens, logique de déja déployé a la DRSSA Brest, un outil type Zimbra aurait été peut étre plus

déplojerent adapté, mais n’était pas compatible avec la configuration du serveur de
messagerie lotus).

r . - Documenter [’étude avec un planning, des indicateurs
Outils et leviers du changement d’avancement a jour.
- Présenter le produit avant son déploiement, en s’appuyant sur

Communication Eormai les travaux de la phase maquettage (démo sous VMware)
g e sl omtet ) - Réaliser des livrables complets et exploitables, comme support

isioconférence, réunion de pilotage, ema

de formation
m ( Support ) - Rester disponible pour toute question sur le projet (téléphone

avec une boite vocale en cas d’absence, email, possibilité de
Démonstration laisser des commentaires sur le site web du projet)

(Maquettage VMWare)

2.2.2 Les Codts

Partie « logicielle et matériels informatiques »

Une contrainte forte imposée par le MOA était I'utilisation de produit open source, pour ce projet de
supervision. L’ensemble des outils utilisés pendant I'étude était des logiciels courants (suite Bureautique
Office Microsoft) ou gratuit (VMWare Server, linux Centos/Ubuntu, version d’évaluation JON, Oracle ...),
sur mon PC portable personnel.

Enjeuxdu projet

Partie « ressources humaines »

La partie étude a été réalisée en grande partie au titre du DIF (Droit Individuel a la Formation), du
Compte Epargne Temps et sur les congés. Dans les colts indirects, il fallait éviter de solliciter de maniére
excessive les responsables du CeTIMA ou I'équipe TME. Aussi un effort de planification a été réalise,
pour avertir des dates des réunions de pilotage ou de visioconférence, avec un délai raisonnable. Par
souci d’efficience, les audits des acteurs des S| métiers utilisaient si possible des Questionnaires a Choix
Multiples rapides et concis. Pour minimiser la partie déploiement piloté par I'équipe TME, une attention
particuliere a été apportée a une rédaction documentaire détaillée et minutieuse, pour minimiser la durée
d’intervention sur Paris.

Partie « colt de fonctionnement »
Un budget personnel pour le transport et 'hébergement sur Paris a été dimensionné et approvisionné
(2000¢€).

2.2.3 Les Délais / Le P/anning (Calendrier projet page suivante)

La volonté du MOA était une mise en place de la solution de supervision, avant la fin de 'année 2011, en
priorité sur le SI Métier « SISMU». La contrainte initiale CNAM était la finalisation du rapport de mémoire
avant fin octobre 2011, pour une soutenance en décembre 2011. Le planning projet a donc était établi
pour chaque phase projet, pour répondre aux contraintes CeTIMA et CNAM, avec un pilotage
complémentaire, pour le suivi de la rédaction du mémoire CNAM. (planning transmis tous les 3 semaines,
au tuteur CNAM, avec comme livrable, le chapitre associé du mémoire).

Avec un démarrage en avril 2011, les différentes phases d’étude et de conception se sont succédées,
sans trop de difficultés, avec des revues de phases réguliéres, jusqu’a I'été, ou les logiciels retenus furent
étudiés en détails, avec le développement des agents spécifiques. L’ensemble fut maquetté jusqu’a mi-
septembre, avec un investissement important dans I'étude et I'installation des produits Oracle, JBoss et
JON, dans un environnement VMWare, avec un début de mise en ceuvre, sur les plateformes de
production, planifié en octobre 2011.

Néanmoins, un aléa non identifié, dans les risques analysés au chapitre suivant, a bouleversé
'organisation du projet et ses missions. En effet, il était imposé d’avoir 'UV d’anglais avant de pouvoir
soutenir le mémoire. Dans un premier temps, jai décidé de continuer normalement de concert le
déroulement du projet et les révisions d’anglais. Malheureusement aprés 3 voyages et tests au British
Council de Paris, il fallut admettre I'échec (a... 2 points prés sur 100) et I'impossibilité de soutenir en fin
2011. Aussi un nouveau planning a été renégocié avec le MOA et les ressources humaines du Ministére
de la Défense, dans un contexte de changement d’employeur (DIRISI) en 2012.

Cet incident et l'analyse des conséquences sur le projet sont développés dans la partie retour
d’expérience du chapitre 9.
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2.2.4 Les Risques

Un dispositif de maitrise des risques a été demandé par le MOA, pour identifier les principaux risques et
mettre en place des actions adaptées pour le bon déroulement du projet.

Par définition, un risque est un événement potentiel indésirable, plus exactement un événement dont
'apparition n’est pas certaine, mais dont la manifestation est susceptible d’affecter les objectifs du projet.
Il est normalement identifiable et quantifiable.

IDENTIFIABLE IMPREVU

Evénement virtuel ALEA Probabilité
QUANTIFIABLE
I IDENTIFIABLE<: A CAUSE®)
QUANTIFIABLE m -
Evénement déja réalisé > PROBLEME CONSEQUENCE(S)
Gravité

L’événement incriminé a une cause (avec une Probabilité qu’elle arrive) et des conséquences (avec une
Gravité d’impact sur le projet)

Les risques peuvent étre classés en différentes catégories : stratégique (liés au fait de faire ou pas faire le
projet), décisionnel, industriel, technologiques, contractuels, financiers, politiques, sociaux et
réglementaires. Un mangement des risques permet de se préparer, de réagir rapidement, de saisir les
opportunités ou de réduire I'exposition.

Méthode utilisée ANALYSE DES RISQUES e —!m L
De nombreuses méthodes d’'analyse des risques existent: AMDEC, APR,  ‘dentfication - g _

HAZOP, EBIOS, MELISA, MEHARI ..

|

|

La méthodologie générale est souvent la méme : |

- IDENTIFIER les risques ; ity 1

- QUANTIFIER la criticité du risque avec le couple ( probabilité ; gravité ) ;

- DETERMINER DES ACTIONS soit DE PREVENTION (pour réduire la [

probabilité d’occurrence : audits, déléguer, supprimer la cause) soit DE e
PROTECTION (pour réduire l'impact du risque avéré: diversifier les l &
sources, redonder, plan B) ou DE VIGILANCE (pour augmenter la ot -

détectabilité de mon risque) ; MAITRISEDESRISQUES _ +— ~ ~ =" 7|7 77~
- SUIVRE et contréler la mise en place de ses moyens ;
- CAPITALISER pour faire profiter les autres projets de notre expérience : o—
documenter les risques, les causes, les résultats obtenus... plotage | || Imbacts Cots [Délais fQte
L’'objet du projet n’était pas de réaliser une étude longue et détaillée ‘

avec d’'une méthode normative complexe, mais d’identifier rapidement

les risques majeurs, dans un minimum temps et de mettre un plan d’actions appropriées. Aussi nous
avons utilisée la méthode fournie par le gouvernement québécois, ou plus exactement par la Direction
Générale des Solutions d'Affaires en Gestion Intégrée des Ressources DGSAGIR, (organisme pilotant les
projets SI du Gouvernement du Québec), Dans cet outil, chaque danger a la méme probabilité (et donc
criticité) et seuls les indices de gravité 4&5 demandent un plan d’action. Mais son bilan rapide donne
directement une trés bonne visibilité sur les risques a contrbler, avec un questionnaire de 60 questions
sous format de macro Excel, a I'intention des responsables informatiques. Ce processus est facilement
rejouable en cours de projet pour réévaluer les risques. Adapté a I'environnement SSA et aux différents
acteurs du projet, notre document d’analyse des risques RISQ-SUPERV-NP, disponible en annexe 19, a
permit d’identifier les risques potentiels ou les facteurs critiques de notre projet.

Bilan de I'étude des risques
Aprés avoir répondu en groupe au questionnaire, nous arrivons au tableau de conclusion suivant :

Ensemble du projet moyenne : 2.2

ﬂ_

Zone de risques : Environnement du client moyenne : 2.09

Zone de risques : Envergure du projet moyenne : 1

Zone de risques - Impacts sur les affaires moyenne : 2.4

Zone de risques : Caractéristiques de I'application moyenne : 2.2

Zone de risques : Caractéristiques du projet moyenne : 2.29

Zone de risques : Organisation du projet moyenne : 2.13

Zone de risques : Equipe de projet moyenne : 2.25

Zone de risques : Environnement de développement moyenne : 2.17

Zone de risques : Technologies utilisées moyenne : 3

Mineur Significative Sévere Critique Catastrophique
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Le traitement du fichier a fait ressortir 7 éléments sensibles, pour lesquels un plan d’action

responsable ont été définis :

Extrait document projet : Analyse des risques [RISQ-SUPERV-NP]

et un

Catégorie du Question Criticité (1 a 5) Plan d’action Responsable
risque
Environnement Q3 - Degrés 4 Pilotage :
client d’importance pour le — -Rédiger un Plan d’Assurance Qualité du projet
MOA é?rg;t)gg;thoer; -Réaliser des mises a jour régulieres des documents MOE
projet.
-Faire remonter rapidement tout probléme blogquant
Environnement Q8 — TempS et 4 P”Otage :
client disponibilité du MOA et ; ; it s -Réaliser les audits avec des QCM pour gagner du
des équipes du CeTIMA (sz:zsdsgrzgmgz temps. MOE
d'abord assurer leur -Consultation du planning/livrable/avancement du projet
missions consultable 24h/24h sur un site intranet.
quotidiennes) -Réaliser des documents synthétiques PowerPoint
comme support de travail, avant les réunions de pilotage
- Prévenir et confirmer 15 jours a 'avance la
visioconférence ou la réunion de travail
Environnement Q11-Probabilité d’'un 4 Verrouillage administratif
client changemei_r:_t d'instance (Treés forte probabilité : | -Acter par écrit du processus projet et de son calendrier MOE
politique transfert en cours du actuel par les instances supérieurs du SSA (CMG Brest,
MOE du SSA vers représentant du personnel, compte rendu AMR...)
DIRISI) -Valider avec MOA/CNAM des impacts d’un report
éventuel de la soutenance en juin au lieu de décembre
-Préparer la prolongation éventuelle du Congés
Individuel de Formation.
Caractéristique Q25 - Interfaces avec 4 Référencement :
de I'application d’autres systémes : o Définir clairement la liste des applicatives mises en
_E (plunilizer: Eglljlsfetl)ons ceuvre et des contacts correspondants au CeTIMA, MOE
avant de les auditer.
Equipe de projet Q39 - Lien de 4 Information / pilotage:
com;?::‘endf:zznp?:jtzf les | Distant: MOE surunsite | - Realiser réguliérement des réunions de pilotage MOE
M'g;’A” ptroEChe. (Bfre,\sﬂtl)zd” ) (visioconférence tous les 15 jours) et réunion de
:ontqslfjll?liaris -au travail sur Paris
- Définir un budget personnel hébergement/ transport
(2000¢€)
- Mettre en place des outils de communication
complémentaire : site intranet collaboratif pour
diffuser/échanger I'information, échange par
messagerie internet ou téléphonie mobile en cas de
coupure des communications institutionnelles, mise
en place d’'un répondeur téléphonique en cas
d’absence
- Documenter au maximum le projet, pour avoir un
support pour une reprise du projet par un nouvel MOE
MOE, démarche vérifiée a chaque revue de phase
4
Equipe de projet Q45 - Connaissance (faible connaissance | Formation :
des logiciels de des outils de Réaliser une étude approfondie des produits du marché
supervision supervision) (livre, internet...) et analyser en détail le fonctionnement MOE
de chacun
4
Technologies Q57 — Mélanges de (multiples Formation : MOE

utilisées

diverses composantes
technologiques

technologies : oracle,
JEEE, apache...)

Se documenter, étudier ces technologies
Les tester sur plateforme pour parfaitement les maitriser
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2.3. Concepts de la supervision

Avant de rentrer dans le vif du sujet, il convient dans ce chapitre, de donner les définitions et des notions
de la supervision, pour avoir un langage commun et lever quelques approximations parfois constatées
sur certains sites internet.

Définitions

SUPERVISION :
Surveillance du bon fonctionnement d’'un systéme ou d’une activité,
ou Surveiller, rapporter et alerter les fonctionnements normaux et anormaux.

METROLOGIE
Opération qui consiste a donner une valeur numérique a une grandeur.

Bien que leur but soit différent, comme montre le tableau ci-dessous, ces deux notions sont souvent
confondues et complémentaires. On utilise souvent le terme anglais MONITORING pour recouvrir les
deux domaines.

SUPERVISION METROLOGIE

Etat Donnée de performance

Résultat Numérique (0,1, 2,3) Résultat analogique (1.5/ %..)

Traitement a I'Instant T Traitement dans la durée
‘ | ‘ Orientée service Orientée précision
Diagnostique/dépannage Anticipation/Evolution
Tableau de bord Graphique
Changement d’état Evolution dans le temps

Certains produits se sont spécialisés dans un domaine, d’autres essayent de couvrir 'ensemble du
besoin.

Sans rentrer tout de suite dans les détails, les solutions de supervision et de métrologie vont souvent de
paire, car dans la majorité des cas, les deux fonctionnalités doivent étre associées, pour répondre aux
demandes des exploitants
Exemple : -Supervision : pour tester le bon fonctionnement d’un service fourni par un serveur

-Métrologie : pour savoir le nombre d'utilisateurs qui utilisent ce service

Le processus final REPORTING consiste ensuite a utiliser les résultats de la supervision et de la
métrologie pour générer des rapports de synthése, qui sont une aide a la décision, pour le contréle et la
gestion du changement des SI.

Fonctionnement / Objectifs

La chaine de supervision est constituée de 4 phases :

e COLLECTER les données avec un ciblage (quoi mesurer, fréquence, granularité, précision), avec
I'acquisition (mesure active/passive) et le stockage (au bon format) ;

e ANALYSER les résultats recueillis (extraction, filtrage, synthése) ;

e ACTION (automatique) : Suite a I'analyse, suivant les critéres, une notification visuelle /sonore/
email/ SMS ou des actions correctives (coupe pare-feu, vidage cache...) sont réalisées.

e PILOTAGE, qui correspond aux actions de l'opérateur : tableaux de bord, recherche de traces
dans les logs, acquittement d’'une alarme, action corrective...
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La supervision a différents réles, pour répondre aux besoins toujours plus grands, exigés de performance
et de qualité :

-Avoir une disponibilité et une accessibilité des outils de I'entreprise, pour garantir la productivité.
-Assurer un fonctionnement 24h/24 et 7j/ 7 (en théorie, voir schéma ci-dessous)

-Avoir une visibilité du Sl et remonter des informations permettant son pilotage (performance réelle par
rapport aux objectifs attendus, respect contra de service SLA...) et son évolution (colt maintenance,
augmenter les ressources....)

- Anticiper les pannes par une gestion pro active

- Réduire la durée d’intervention, en permettant de localiser la panne et de la définir rapidement.

- Remonter les informations d’'IDS et fournir des indicateurs SSI au DSI

- Connaitre rapidement I'effet d’'une action sur le SI (nouveaux clients, nouvelles machines etc. ...)

Pourcentage de | Temps d’arrét annuel Temps d’arrét annuel
disponibilité (1 journée = 24h) (1 journée = 8h)

90% 876 heures (36.5 jour) 291.2 heures (12.13 jour)
95% 438 heures (18.2 jour) 145.6 heures (6.07 jour)
99% 87.6 heures (3.65 jour) 29,12 heures (1,21 jour)
99.9% 8 heures 45 minutes 2.91 heures

99.99% 52,56 minutes 17,47 minutes

99,999 % 5,256 minutes 1,747 minutes

99.9999% 31.536 secondes 10,483 secondes

Périmeétre

De nombreux éléments peuvent étre supervisés au niveau des machines (station, serveurs, réseau) ou de
'environnemental :
- Utilisation du systéme (%CPU, nombre de cores utilisés...) ;
- Nombre de processus (contentions, zombies) ;
- Utilisation de la mémoire (cache, swap, fautes) ;
- Utilisation des ressources (remplissage des disques, temps de calculs, . . .);
- Utilisation des réseaux (débits, latences, bande passante utilisée, taux d’erreurs) ;
- Disponibilité des services (files d’attente batch, interfaces, HTTP, DHCP, DNS, SMTP/POP, LDAP, .. .);
- Capteur température processeurs, température du boftier, vitesse de rotation des ventilateurs ;
- Sécurité (nombre d’authentifications, de tentatives échouées de login, de scans) ;
- Intrusions logiques (login d’utilisateur sur des systémes restreints, . . .), réseaux (scans, Déni de
service), physiques (salle systéme, batiment) ;
- Etat des onduleurs (% capacité, temps de disponibilité, état des batteries), des imprimantes
(niveau encre, papier) ;

On les classe souvent en différents types de supervision :

« La Supervision systéme : elle consiste a surveiller le réseau, l'infrastructure et les machines du
Systéme d'Information (Processeur, Mémoire, Stockage) ;

« La Supervision Applicative : elle consiste a surveiller les applications et logiciels (base de
données, serveur web...);

» La Supervision Métier : elle va consister a surveiller les processus métiers de I'entreprise (qui est
un agrégat des indicateurs systéme, applicatif) ;

» La Supervision de la sécurité : elle consiste a surveiller les attaques potentielles sur le Systéme
d’Information (virus, intrusion).

Pour ce dernier point, la supervision de la sécurité ne fait pas partie du cahier des charges du projet, (car
hors du contrat d’exploitation, réalisé par la TME-Bull).

Néanmoins, des propositions d’outils de sécurité sont évoquées, comme proposition d’amélioration, au
paragraphe 9.3.5.

Une partie des éléments de sécurité (pare-feu, serveur authentification, proxy) sont hébergés chez
Orange, qui assure la supervision de la sécurité. Les actifs « réseau » sont supervisés par une console
dédiée, de méme que la gestion des antivirus. Le contréle du pare-feu Netasq a I'entrée des DMZ Métier
fait néanmoins partie du périmétre de notre solution de supervision.

Cet éclatement de la supervision sera analysée au paragraphe 9.6, avec la difficulté pour les entreprises
d’aujourd’hui, a corréler toutes ces informations.
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2.4. Outils standards.

2.4.1. Commandes de base.

Pour monitorer un systéme, Linux et Windows proposent une panoplie de commandes permettant
d’analyser et de retourner un ensemble d’informations relatives a I'état du systéme. L’'analyse de ces
données permet a 'administrateur de faire un état des lieux du systéme et effectuer les actions, qui
s’'imposent.

LINUX:

Commandes : ps, free, tload, top, uptime, vmstat, du, df , who , ping, nmap ...
Fichiers : fichiers logs

Moyen de supervision : Script shell , logiciel Glances

WINDOWS :

Commandes : ping, netstat, nslookup , nbstat ...

Fichiers, base de données : journal des événements, base des registres
Moyen de supervision : requéte WMI, script VBscript

En quelques lignes de scripts constitués des commandes ci-dessus ou de requétes SQL, pour les bases
de données, une supervision « bas niveau » peut étre assurée rapidement.

Mais, cette méthode est a éviter autant que possible, pour les difficultés de maintenir ces scripts
« maison » a long terme.

2.4.2. SYSLOG.

Ce protocole de transmission, défini par les RFC 3164 et RFC 5424 permet de centraliser les événements
de plusieurs équipements sur une seule machine pour analyse. Il utilise le protocole UDP a destination du
port 514.

Chaque événement systeme est accompagné du type de service (facilty), sa gravité (severity),
'horodatage (date/heure (timestamp)) et de la machine concernée (host).

Deux projets concurrents apportent des améliorations au protocole initial : syslog-ng et rsyslog.
Des logiciels de filtrages et d’analyse, comme Graylog2, facilitent I'exploitation des résultats

Serveur
linux
ﬂ w

Serveur —
) N
windows o My

e M
. ‘ Centralisation
Firewall

% deslogs

Les journaux systémes et applicatifs étant extrémement nombreux, verbeux et nécessitant un volume de
stockage, l'option SYSLOG sur les plates-formes S| métier n’a pas été retenue.

Actifs réseau
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2.4.3. SNMP.

SNMP (Simple Network Management Protocol) est un protocole simple de gestion de réseau, proposé en
1988, par 'lETF. La connaissance de son fonctionnement est indispensable pour acquérir une partie des
indicateurs du Sl. Il est implanté dans la majorité des outils de supervision du marché.

SNMP permet de :
e Connaitre I'état d’'un équipement réseau (CPU, bande passante) ;
e Configurer certains parameétres (équilibrage de charges) ;
e Etre alerté d’'un probléme interne (alimentation, surchauffe).

Architecture
Le modéle d’échange entre le manageur NMS (Network Management Station) et I'agent contrdlé est basé
sur deux types d’opération possibles :
- Larequéte, émise par la station vers I'agent, qui retourne une réponse ;
- Une alarme (trap) envoyée directement par I'agent vers la plate-forme, lorsqu’'un événement se
présente.

Protocole
Dans un souci de rapidité, le protocole SNMP ne transporte que des variables, [ 7
par le biais du protocole de transport UDP, utilisé pour sa simplicité et son ~(—feeieaton |\ _‘oplcaion
poids (8 octets au lieu des 20 de TCP), mais avec ses défauts (un paquet en Session £ Session
mode non connecté et non fiable peut étre perdu). L’agent recgoit les requétes T;ﬁ'e";i;i” ~UDP | UDP Tsle":e?;?jﬁ
sur le port 161 et le superviseur recoit les alarmes sur port 162. Ces ports LiEiEai Ll
devront étre ouverts sur les pare-feu du SSA pour permettre la remontée des Physique Physique
informations. | |

MIB

La MIB (Management Information Base) correspond a une base d’information de gestion, spécifique a
chaque équipement et a chaque constructeur, qui définit les informations accessibles, les paramétres
modifiables et les alertes a envoyer (traps). La MIB est une structure arborescente, ou chaque feuille
correspond a une information sur I'équipement.

SMI (Structure of Management Information) est le langage qui sert a définir un objet géré par la MIB.

Chaque objet correspond a:
e Un nom (Object Identifier (OID)) ;
e Une syntaxe décrite en langage ASN-1 (Abstract Syntax Notation One), qui définit son type, son
codage et un droit d’acces read/write.

Utilisée au début des années 90, la version MIB1 est devenue rapidement obsoléte. La MIB2 I'a remplacé
avec I'ajout des groupes « Transmission » et « SNMP », dans le sous ensemble 1.3.6.1.2 —msgt).

ORG (3)

T ————— -
SysDescr (1) SysUpTime (3)

A \ B ) (Il
,r; frf‘;;’ ]I[)f{}f_]ir_x' .J"/”D Bttt
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Dans la structure arborescente de la MIB2, chaque nceud est défini par son OID .

Exemple

iso(1). org(3). dod(6). internet(1). mgmt(2). Mib-2(1).System(1).SysUpTime(3) => .1.3.6.1.2.1.1.3

SysUpTime =.1.3.6.1.2.1.1.1.3.

Il suffit d’interroger cet OID pour avoir la valeur du temps d’utilisation de I'équipement depuis sa mise sous tension.

La branche standard MIB-2 contient 11 sous-branches, dont les principales sont :
« SYSTEM (1), branche obligatoire, fournit des informations générales sur le systéme (nom,
localisation, contact) et la description donnée par le constructeur/éditeur de la MIB (champ
sysDescr) ;
* INTERFACE (2) contient le nombre d’interfaces réseau du systéme et des informations sur celles-
ci ('adresse physique, la vitesse, la MTU, le nombre de paquets émis ou regus,...) ;
* AT (3) définit 'ensemble des informations permettant d’établir une correspondance entre une
adresse physique et une adresse réseau, soit le cache ARP le plus souvent ;
* IP (4) contient la totalité des paramétres IP de chaque interface, définit une valeur (permettant
d’identifier si le systéme fait du routage) et comporte des statistiques liées au volume de trafic et au
nombre d’erreurs ;
« UDP (6) TCP (7) fournissent la liste des connexions établies, les adresses et les ports en écoute
pour les deux protocoles de transport.

Dans la branche constructeur (1.3.6.1.4.1), Chaque éditeur/équipementier définit sa MIB dite privée,
librement accessible, ou sont décrites les caractéristiques propres a leur matériel.

MESSAGE SNMPV
PDU Packet DATA Unit
Version Communaulé (getRequest. SetRequest, getNextRequest, gatResponse )

[0z ] o1 [ oo]l o4 [ os] | Y I

getRequest

Reguest iID | Efror Error indax Vartind List { type: sequance, langht: )
2| 01|01 LHuz'm-:oui J az\lu;"ou j-@E .
=
Varbind List
Varbind
Object |Dentifier Valeur
U?i‘ w‘! oz]o02][o02]cz 0z 0202|0202 02]02[02]|02[02]02]02]02 Jos[a0

Version
Il existe 3 versions du protocole caractérisées par des niveaux de sécurité différents :

SNMPv1 : RFC 1155 1156 1157 (1990)

La sécurité est basée sur la connaissance d’une chaine de caractére (communauté), pour gérer les accés a la MIB.
Cette donnée est présente dans toutes les requétes faites par le manageur NMS a I'agent SNMP. Malheureusement,
ce « mot de passe » est transmis en clair et peut donc étre intercepté par une personne malveillante, qui n’aura
aucune difficulté a interroger a son tour les équipements.

SNMPvV2 : RFC 1902 1903 1904 1905 1906 1907 (1996)

Déclinée sous 4 formats différents (SNMP v2p, V2c, V2u, V2*) dont une compatible la version v1 (v2c), la seconde
version corrige les limitations imposées par la SMI (par exemple la taille des compteurs limitée a 32 bits) et I'ajout de
deux nouvelles commandes, mais I'aspect sécurité n’a pas évolué.

SNMPvV3 : RFC 3411 3412 3413 3414 3415 3416 3417 3418 (2002)

La version 3 apporte enfin un niveau de sécurité adaptée avec 3 modules de sécurité (horodatage, authentification,
confidentialité gérés par les modéles USM (User Based Security Model) pour I'authentification et VACM (View
Access Control Model) pour le contrdle d’accés a la MIB.

Au SSA, cette derniére version est utilisée sur les équipements réseau, boitiers F5 et firewall.

Limite du protocole SNMP

Malgré le fait que la MIB contienne énormément d’'informations techniques, le protocole SNMP ne permet
de faire remonter en standard des informations capitales, pour la supervision comme I'état des services
de haut niveau (HTTP, SGBD...).
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3. Etude des S| Métier du SSA (phase 1)

Objectif :

Cette phase a consisté a étudier les trois plateformes du S| métiers du SSA a superviser, par ordre de
priorité de supervision, et comprendre les technologies et matériels mis en ceuvre. Cette étude a aussi
permis, avec l'aide des responsables applicatifs, de consolider les risques mis en oceuvre, lors du
déploiement de la solution.

Pour appréhender les indicateurs pertinents a surveiller, chaque technologie utilisée a été analysée
dans le but d’identifier les variables clés, qui dimensionnent le systéme et servent de seuils d’alerte, pour
prévenir un incident.

Organisme militaire ouvert vers des missions d’utilité publique, le Service Informatique du SSA se doit
d’appliquer les normes et recommandations dans sa politique de mise en ceuvre et de maintenance
informatique. Nous avons donc aussi étudié et intégré ces référentiels d’organisation, décrits au chapitre
3.3, dans notre démarche.

Méthodologie réalisée :

Comme données d’entrée de notre étude, des documents techniques ont été fournis par I'équipe TME :
linéaires, I'adresse IP des serveurs et la documentation d’exploitation plus ou moins compléte des
logiciels applicatif [BL-SUPERV-N1-DR].

J’ai demandé une réunion avec le responsable informatique de I'Hépital d’Instruction des Armées de Brest
[CCR-HIA-SUPERV-N1-NP] pour d’appréhender le Systéme d’Information Hospitalier, comprendre
l'interconnexion des divers logiciels éditeurs et se sensibiliser aux contraintes des utilisateurs.

Les différents responsables applicatifs ont été sollicités par mail ou téléphone, pour avoir une vision
globale des flux générés par leur application, ainsi que pour identifier la criticité et la sensibilité des
ressources manipulées. Un questionnaire [QAPPL-SUPERV-DR] (voir annexe 16) a été transmis au
préalable pour préparer I'audit et étre plus efficace.

Livrables attendus :
-Référentiel Architecture SI [ARCH-SUPERV-DR]

3.1. Systeme d’Information Métiers

Nous allons détailler dans ce paragraphe les trois Systéme d’Information, hébergés au CeTIMA.

3.1.1. Systéme d’Information des Services Médicaux d’Unité (SISMU).
3.1.1.1. Objectifs.

Le SSA, pour répondre aux contraintes de son métier, doit pouvoir étre en relation avec la communauté
médicale. Avec la fin de la concession de service public du Réseau Santé Social (RSS) au 31/10/2004, le
SSA se devait de réaliser sa propre communauté, avec le Systéme d’'Information des Services Médicaux
d'Unité (SISMU), au travers d'un espace sécurisé offrant des services spécifiques dédiés, a la
communauté médicale interne au SSA et des échanges avec les diverses communautés médicales
externes. A l'instar du ministére de la santé avec a I'étude le Dossier Médical Personnel (DMP), piloté par
'ASIP (Agence des Systémes d’'Information Partagés de Santé), le SSA a déployé un logiciel LUMM,
utilisant comme support SISMU, pour la gestion des dossiers médicaux des personnels militaires.

Les objectifs de Systéme d’'Information des Services Médicaux d’Unité (SISMU) sont donc de :

- Constituer une base de données unique des dossiers médicaux des personnels de la Défense ;

- Répondre aux obligations du Dossier Médical Partagé (DMP) tout en prenant en compte les
spécificités médico-militaires ;

- Assurer une relation étroite entre le médecin d’'unité et I'hépital militaire de rattachement ainsi
qu’avec les organismes de la chaine logistique Santé ;

- Ouvrir le Service Médical d’'Unité sur la médecine civile (privée et publique) et la formation
continue en ligne (Internet).

SISMU correspond au systeme d’information utilisé par les Services Médicaux d’Unités (SMU) des unités
des armées, de la Gendarmerie et du SSA, réorganisés en Centre Médicaux des Armées (CMA).
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3.1.1.2. Applications mise a disposition.

Le portail propose aux utilisateurs différents fonctionnalités :

e une messagerie santarm, hébergée chez un opérateur extérieur, sécurisée (Sign&Mail®)
homologuée sur l'internet et l'intranet défense (Intradef) ;

e un accés sécurisé vers internet ;

e un logiciel médical et un logiciel médico-militaire forment le Logiciel Unique Médico-militaire et
Médical (LUMM), qui est l'application principale de SISMU, hébergée sur les plates-formes du
CeTIMA ;

e des liens, vers d’autres applications du SSA, a travers le réseau ReP3SA :

- Un logiciel de gestion des approvisionnements pharmaceutiques PASTEL (Programmation des
Approvisionnements Santé a Traitement Effectué Localement) ;

- L’application Vidal (Référentiel des médicaments des laboratoires de pharmacie) ;

- L’application Bedouin(Banque Epidémiologique de Données sur I'Outre-mer et la zone Intertropicale) ;

- L’application Qualigram (référentiel documentaire des vétérinaires du SSA) ;

- Bientdt l'application Preventiel pour la gestion médico-administrative des Centres de
Médecine de Prévention des Armées (en remplacement des serveurs Chimed, installés en
local).

Le LUMM, qui est donc le logiciel principal de SISMU, permet I'accés au Dossier Médical Partagé pour
tous les personnels du Ministere de la Défense pris en charge par le SSA. Il doit donc accessible de
partout, (compte tenu de la mobilit¢ des militaires), par une connexion Internet sécurisée, sur un
navigateur web, avec authentification des utilisateurs par Carte de Professionnel de Santé (CPS).
L’application LUMM doit étre opérationnelle 24h sur 24, 7 jours sur 7.

gh___ LUMH + £ Sestepmnecter
- .
Accuei Downier Ipinode Agenda Eaions Vues & Ansiywes  Parsmiétrage r

= ¥ Dossier
= Synthise
Messages B Dorsiars Sattibim u dossie [omcr—
= & Visie daptitude (Ou
Y Entéte de Tépisor
Questionnaire EF [ Synthése du dossier

Synthése administrative

Biomtre paramé

Biométne ophtalr Unité Fatfectation

<

Examan clinique

Uning dantee

<

Canificat médical
Cenificat d'aplitun

Centifical de wsity
Présentation au ¢

Synthese medicale

Aanbeadents i o<l i gl Mix

Commentaira et gies
Y Conclusion de fé o
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Le LUMM est structuré en différents menus qui permettent la planification des rendez-vous, la gestion des
consultations médicales, I'administration du dossier patient, le recueil d’activité, les requétes sur I'ensemble des
données, I'aide au suivi des dossiers par des alarmes, I'impression des formulaires types...

3.1.1.3. Architecture.

L’architecture s’articule autour : (voir schémas de la page suivante)

e du réseau local LAN et des postes clients des Centres Médicaux des Armées, composés d'un
ordinateur par médecin, pharmacien, chirurgien, dentiste et d'un ordinateur dans chaque
secrétariat, dans les salles de soins, d'urgences, de biométrie, de pharmacie ;

e du réseau REP3SA "Réseau des Professionnels de Santé du SSA", (accessible via un lien xdsl ou
RNIS). Il est composé d’'une zone logique de confiance, dite Réseau Professionnel de Santé
(RPS), offrant des services sécurisés dédiés décrits ci-dessus.

¢ des plates-formes applicatives en DMZ au CeTIMA.

Il'y a 3 plates-formes différentes :
e Production (pour le logiciel opérationnel utilisé par les unités) ;
e Formation (pour la formation des utilisateurs) ;
¢ Qualification (pour valider les mises a jour et les modifications logicielles).
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3.1.1.4. Fonctionnement,

Le logiciel est développé a partir du progiciel Health.Web® par la société ARES. Il s’appuie sur une
structure générique incluant une gestion de dictionnaires et permettant des échanges de données
structurées dans des formats normalisés. Le LUMM respecte le standard de structure GEHR (Good
Electronic Health Record).

Ce progiciel Health.Web® repose sur une "architecture n-tier" avec un serveur web Apache, un serveur
d’application J2EE (JBoss) et une base de données sous Oracle.

Données Métier Présentation Tier client

SGBDR d‘Application Web

Serveur Serveur Serveur :

— —
onnées

Un Loadbalancing (répartition de charge), de maniére matérielle, est géré en téte de réseau par deux
boitiers F5, pour distribuer les requétes regcues. Pour une haute disponibilité, 'ensemble est redondé,
avec deux serveurs frontaux apaches installés avec le module mod_jk, pour assurer les redirections vers
deux serveurs JBoss (deux instances logicielles chacun), qui réalisent les requétes de données, vers
deux serveurs oracle montés en cluster.
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Avec une interconnexion extérieure avec la Direction des Ressources Humaines de 'Armée de Terre
(DRHAT), un fichier de données permet la mise a jour de certains éléments de la base de données
oracle, de maniére périodique.
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3.1.2. Systeme d’Information des Hopitaux (SIH).

3.1.2.1. Objectifs.

Le systéme d’Information des Hbpitaux (SIH) est orienté vers I'accueil et la gestion du patient pour les
hépitaux militaires. Il fournit au personnel un accées sécurisé aux informations médicale et administrative.

Le SIH a pour but :

Améliorer la pertinence et la validité des données médicales ;

Diminuer le temps de saisie des données et éviter une redondance de l'information ;
Améliorer et fiabiliser les échanges d’informations ;

Fournir différents renseignements concernant le patient et les données médico-économiques.

Périmétre :
Le SIH est composé d’'un grand nombre de logiciels sectoriels couvrants les différentes fonctionnalités
spécifiques trés vastes des différents professionnels de santé. (voir schéma ci-dessous)

Gestion S| médical — P. Degoulet Ed.Masson

Normes:
La difficulté est I'interopérabilité, pour permettre le dialogue entre ces différents logiciels trés hétérogenes,
s’appuyant chacun sur des normes différentes:
= DICOM (Digital Imaging and Communications in Medecine) : norme sur l'imagerie médicale
numeérique suivie par la NEMA (National Electrical Manufactures Association) et TACR (American
College of Radiology), auxquels se sont joints le JRIA au Japon, 'ANSI aux USA et le CENTC251
en Europe.
= HPRIM (s’appuyant sur TASTM aux USA) : norme francaise pour les échanges inter-laboratoires.
= HL7 (Heath Level 7): norme de l'organisation HL7 sur I'échange d’information des couches
applicatives, évoluant actuellement vers XML — norme ISO/HL7 21931/2009.

Des tentatives d’uniformiser les échanges et des formats de données sont en cours actuellement a I'lSO,
a I'uUIT, a ’AFNOR et au comité européen de normalisation CENTC251 (CEN Technical Committee 251)
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3.1.2.2. Applications mises a disposition.

Le SIH est constitué de différents logiciels hétérogénes de différents éditeurs, dont nous allons décrire
rapidement les fonctions.
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Basé sur les progiciels GAM et CROSSWAY, proposé par I'éditeur Mc KESSON, AMADEUS constitue le
logiciel le plus important, pour supporter 'ensemble des activités du processus de soins dans les
hépitaux. Il offre les fonctionnalités suivantes :
- Module Rendez-vous ;
- Module Unités de Soins : Gestion des lits, résultats laboratoires, gestion des actes avec ou sans cotation,
synthése, entré patient, sortie, déces ;
- Module Prescription : Planification de soins, demande d’acte (médicaments, perfusion, demande examen de
type laboratoire, imagerie, prescriptions infirmiéres, régimes, matériel) ;
- Module Dossier Médical Commun : consultation le dossier patient (antécédent, données vitales, données
administratives, résultats labo, synthése des RDV et séjours.

Le Progiciel CHIMIO de COMPUTER ENGINEERING permet de gérer le circuit des chimiothérapies
(prescription, calcul et impression des fiches de fabrication et des étiquettes, tracabilité, doses cumulées
et historiques des chimiothérapies, cotation CCAM et suivi des codts ...)

Le Progiciel PHARMA du méme éditeur assure le circuit du médicament et la gestion de la pharmacie
(prescription, protocole médicamenteux, validation pharmaceutique, gestion des stocks et achats ...).

Le Progiciel DIAMIC de INFOLOGIC gére le domaine anatomie et pathologie (suivi technique, une
gestion des banques d'images, cotation automatique...).

Concgu spécialement pour la transmission des résultats entre laboratoires, le logiciel TD-SYNERGY,
distribué en France par TD Technidata, automatise plusieurs fonctions, allant des demandes d'analyses
(Biochimie, Hématologie, Immunologie, Bactériologie, Virologie, Histologie, Cytologie, Génétique, Gestion
de la banque du sang, Gestion des dons d’organes ) en laboratoire, a la production et a la communication
des résultats d'examens.
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Développée par la société Guyot-Walser Informatique, CURSUS est une solution de tracgabilité
transfusionnelle et de gestion de dépbts de produits sanguins, choisie par plus de 190 établissements
francgais, pour assurer le suivi informatique de I'némovigilance.

Le logiciel ANTARES de la société ENOVACOM est un serveur d'échanges électroniques professionnels,
dédié au monde médical. Il est conforme aux recommandations du GMSIH (Groupement pour la
Modernisation des Systémes d’ Informations Hospitalier). L'ensemble des protocoles d'échanges
standards ou spécifiques a la santé est géré : smtp/pop3, s-mime, hprim net, http/ssl, ftp, ssh, soap
messaging service, tedeco sous ip, VPN / Hélios, PES V2, xmodem, pesit, ...

Afin d’assurer la mise en conformité avec la législation en vigueur, Antares permet la signature
électronique et la vérification de son authenticité, le chiffrement et le déchiffrement de données de tous
types, avec la gestion des certificats.

Il est utilisé pour les échanges avec I'EFS (Etablissement Frangais du Sang).

3.1.2.3. Architecture.

Vu le nombre de logiciels mis en ceuvre, l'interopérabilité dans le SIH est un probléme majeur, aussi pour
permettre le dialogue entre les logiciels hétérogénes, on utilise 'EAI (Entreprise Application Integration)
CLOVERLEAF de E.NOVATION, dédié au monde de la santé.

Ce « hub de communication » assure une gestion centralisée de tous les flux du SIH, avec :
- Une centralisation des flux (aux formats HL7,HPRIM, PN3) ;
- Un formatage de données dans un flux ;
- Une gestion des erreurs ;
- Une tracabilité des flux.

Chacun des 9 hopitaux du Service de Santé des Armées dispose de sa propre plate-forme SIH. Les
serveurs SIH du CeTIMA ne sont pas la, pour gérer I'organisation quotidienne d’'un hdpital.

La plate-forme du CeTIMA a pour but de transmettre a chaque HIA le référentiel métier du Service de
Santé des Armées. Elle héberge aussi le module Cursus de gestion du sang, qui s’occupe des échanges
entre les HIA et I'Etablissement Frangais du Sang.
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g Serveur ———
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Microsoft
SQL Server

Serveur
DMZ SIH -Cursus Messagerie
(SMTP/POP3)
Périmétre de I'Etude

3.1.2.4. Fonctionnement,

Autour de 'EAI Cloverleaf, le systtme Amadeus (cible principale de notre étude du SIH) fonctionne sur
une architecture n-tiers, composé :
- un serveur cloverleaf ;
- un serveur hébergeant le moniteur transactionnel tuxedo (transactions for unix, extended for
distributed operations) créé par ATT, repris par BEA et aujourd’hui proposé par ORACLE;
- un serveur de base de données Oracle.
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3.1.3. Systeme d’Information du RAVitaillement (sirav).
3.1.3.1. Objectifs.

Le systéme d’Information du Ravitaillement offre I'ensemble des outils nécessaires pour le
fonctionnement de la composante Ravitaillement Sanitaire du SSA.

3.1.3.2. Applications mise a disposition / Architecture

Le Systéme d’Information est composés de différents logiciels :

GMAO (Gestion de la Maintenance Assistée par Ordinateur)
Cette application sert aux suivis préventif et correctif des équipement biomédicaux (défibrillateur,
scanner ...), suivant les politiques de maintenance et de renouvellement préétablies.
RARS (Référentiel des Articles du SSA)
Il correspond au catalogue des articles du SSA, de leurs descriptifs et des dotations de référence.
RADARS (Recueil et Analyse des Données de Données du Ravitaillement Sanitaire)
Ce logiciel assure la logistique des stocks des ERS (Etablissements du Ravitaillement Sanitaire), avec
la gestion des comptes en valeur et des matériels.
CDRAV (Consolidation des Données du Ravitaillement)
Correspondant a un infocentre Business Object, il permet la génération de rapports de suivi et des
commandes vers les fournisseurs,
ORGAPHARMA est un GPAO, outil de Gestion de Production de la PCA (Pharmacie Centrale) pour la
planification et la gestion des gammes de production des médicaments.

Une refonte du SIRAV est a I'étude, avec le remplacement début 2012, des derniers logiciels cités, qui
utilisent des clients lourds. Le nouveau projet SINAPS sera « full web », basé sous 'ERP de SAP et
interfacé avec le systéme interarmées Chorus, pour les imputations financiéres. Nous nous intéresserons
donc uniquement a I'application multi-sites GMAO de la société Carl Software, accessible sur le réseau
Intrasan ou ReP3SA. Les principaux utilisateurs sont les ateliers de maintenance du ravitaillement
sanitaire et les services d’ingénierie biomédicale des HIA.

3.1.3.3. Architecture.

Les postes clients GMAO sont équipés d’un client lourd Carl Master, pour la connexion a I'ERP de Carl
Software, a travers une ferme de serveurs Citrix sous Windows 2003. Le processus métier offre
néanmoins aux utilisateurs distants, un client web léger, attaquant un serveur web Microsoft 1IS, pour la
création de tickets d’'incident dans I'application. Les données sont stockées dans une base de données
Oracle 10g.
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3.2. Technologies utilisées

Nous avons étudié, en détail, les technologies communes aux différents Sl, afin d’identifier les valeurs et
composants sensibles, a référencer dans nos indicateurs a visualiser.
Un résumé de I'étude des technologies mise en ceuvre est consultable a 'annexe 2

Suivant les ressources disponibles (CPU, RAM, débit, nombre de serveurs, nombre d’instances...),
certains paramétres dimensionnent les limites a ne pas dépasser par les ressources et les requétes
disponibles pour les utilisateurs, afin de conserver un S| opérationnel. Il faut donc contrbler ces valeurs
maximales et alerter en cas de dépassement de seuil.

Serveur apache :