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INTRODUCTION

L’industrie pharmaceutique est un domaine en constante évolution, fagonnée par les avancees
technologiques et les impératifs réglementaires. Au sein de cette industrie, le dossier de lot est
un élément central de la production car il garantit la tracabilité et la qualité des produits
fabriqués.

Ce document, obligatoire et rigoureusement encadré par la réglementation, contient I’ensemble
des informations relatives a la production d’un lot de produit pharmaceutique, de la mati¢re
premiére au produit fini disponible sur le marché. Le suivi de chaque étape du processus, le
respect des bonnes pratiques de fabrication et la vérification de la conformité aux spécifications
requises, sont autant de fonctions qui incombent au dossier de lot.

L’eére numérique apporte des opportunités significatives pour transformer et améliorer les
processus industriels, y compris ceux de la production pharmaceutique. Ainsi, le dossier de lot
¢lectronique représente une avancée majeure vers I’amélioration continue des processus de

fabrication.

Le travail de cette thése explore le rble essentiel du dossier de lot dans I’industrie
pharmaceutique, les modalités de déploiement et d’exploitation du dossier de lot électronique

ainsi que ses opportunités, ses limites et ses perspectives.

Dans une premiére partie, nous aborderons le dossier de lot en tant qu’élément central de la
production pharmaceutique. Nous détaillerons son contenu, son importance, et les régulations
qui encadrent sa mise en ceuvre. Cette section permettra de comprendre les fondements et les

exigences actuelles avant d’envisager une transition vers un format digital.

La seconde partie sera consacrée aux modalités de déploiement et d’exploitation du dossier de
lot électronique. Nous examinerons ce qu’est un systéme informatisé ainsi que 1’ensemble des

phases du projet de déploiement du dit systéme tel que le dossier de lot électronique.

Dans une troisieme partie, nous nous focaliserons sur les opportunités offertes par la

digitalisation, en termes d’amélioration continue des processus de production. Nous discuterons
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donc des avantages attendus. Cette partie permettra également d’évoquer les défis et les limites
de cette transition. Enfin, nous décrirons les perspectives pour le futur du développement des
dossiers de lot électroniques.

En conséquence, cette these se propose de demonter comment la digitalisation du dossier de lot

peut devenir un levier puissant pour 1’amélioration continue dans la production

pharmaceutique.
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PARTIE1: LE DOSSIER DE LOT DE

PRODUCTION PHARMACEUTIQUE
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I. DEFINITIONS

1) Unlot

Selon les bonnes pratiques de fabrications (BPF), un lot est une : « Quantité définie d'une
matiere premiere, d'un article de conditionnement ou d'un produit fabriqué en une opération
ou en une série d'opérations, telle qu'elle puisse étre considérée comme homogeéne. En cas de
production continue, un lot peut correspondre a une fraction définie de la production. La taille
du lot peut étre définie soit par une quantité fixée, soit par la quantité produite pendant un

intervalle de temps fixé. »

Selon la directive 2001/83/EC : « Pour le contréle du produit fini, le lot d'un médicament est
I'ensemble des unités d'une forme pharmaceutique provenant d'une méme quantité initiale et
ayant été soumis a la méme série d'opérations de fabrication ou de stérilisation ou, dans le cas
d'un processus de production continu, I'ensemble des unités fabriquées dans un laps de temps

déterminé. »2

Afin de garantir la tracabilité, chaque lot se voit attribué un numéro unique appelé le « numéro

de lot. »

2) Un dossier de lot maitre ou Master Manufacturing Record (MMR)

Un dossier de lot maitre est une trame de référence utilisée pour créer le dossier de lot de
fabrication.

Ce dernier a pour finalité d'assurer l'uniformité d'un lot a l'autre par 1’enregistrement des
opérations de fabrication. Le format et le contenu du dossier de lot maitre doivent étre en accord
avec le dossier d’Autorisation de Mise sur le Marché (AMM), les BPF ainsi que les documents
qualité de I’entreprise.

La création, et la modification de ce document, sont réalisées par la production et approuvées

ou refusées par le service assurance qualité.
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3) Un dossier de lot de production ou Batch Manufacturing Record (BMR)

Un dossier de lot de production est régi par les BPF en vigueur tel que : « Un dossier de
fabrication de lot doit étre constitué pour chaque lot fabriqué. Il doit étre base sur les éléments
correspondants de la formule de fabrication et des instructions de fabrication approuvées. Il
doit contenir un certain nombre d’informations réglementaires. »

En somme, il est constitue des mémes éléments que le MMR, a la différence des révisions et
approbations non renseignées dans le BMR.

De plus, il permet de rassembler I’ensemble des informations/documents liés a la fabrication

du lot correspondant et constitue un élément de tragabilité qui est complété et revu tout du long
du procédé de fabrication.

4) Un dossier de lot (DDL)

Le dossier de lot correspond au dossier final d'un produit, il est constitué de I'ensemble des
dossiers de production, de conditionnement et des résultats des tests de controle émis pour un
lot fabriqué.

Les BPF définissent le dossier comme suit : « documents préétablis relatifs aux opérations et
aux conditions générales de fabrication et documents particuliers a la fabrication de chaque

lot. Cet ensemble de documents doit permettre de retracer I historique de chaque lot fabriqué.»*

1. EXIGENCES REGLEMENTAIRES

Le dossier de lot est un document obligatoire qui est soumis a la réglementation en vigueur du
pays dans lequel le produit est commercialisé.

D’apreés les BPF, le dossier de lot est constitué de deux dossiers :

e Ledossier production, lequel comprend lui-méme le dossier de fabrication et le dossier
de conditionnement ;

e Le dossier de contrdle.®

En France, le dossier de lot est un document soumis au guide des BPF. Ce dernier est publié

par ’ANSM, et décrit les grandes lignes directrices pour la rédaction et la soumission du dossier
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de lot afin d’obtenir ’AMM. Ce document permet de garantir la qualité et la sécurité du

médicament au patient.

Selon le guide des BPF, le dossier de lot de production doit étre basé sur les éléments
correspondants de la formule de fabrication et des instructions de fabrication approuvees.

Il doit contenir les informations suivantes :

e Lenom et le numéro de lot du produit ;

e Les dates et heures de début, de chaque étape intermédiaire importante et de la fin de
la production ;

e Les initiales de(s) I’opérateur(s) réalisant les étapes critiques de la fabrication et, le cas
échéant, de toute personne ayant vérifiée ces opérations ;

e Le numéro de lot et les quantités de chaque matiere premiére réellement pesées (y
compris le numéro de lot et la quantité de tout produit récupéré ou retraité qui a été
ajoute) ;

e Toute opération de fabrication ou tout événement d’importance et les principaux
équipements utilisés ;

e Un relevé des contrbles en cours de fabrication, les initiales de(s) la personne(s) les
ayant réalisés et les résultats obtenus ;

e Lerendement obtenu a différentes étapes intermédiaires clés de la fabrication ;

e Les notes détaillées portant sur tout probleme particulier, méme de détail et une
autorisation signée pour chaque déviation a la formule et aux instructions de
fabrication ;

e L’approbation par la personne responsable des opérations de fabrication.*

Afin de se conformer aux exigences réglementaires, le dossier de lot de conditionnement doit

également inclure des informations telles que :

e Nom et numéro lot du produit ;
e Les dates et les heures des opérations de conditionnement ;
e [’identification des opérateurs réalisant les étapes critiques du conditionnement ;

e Les informations sur les opérations de conditionnement réalisées ;
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Les enregistrements des vérifications portant sur l’identité et la conformité aux
instructions de conditionnement ;

Des notes détaillées portant sur tout probleme, méme minime et une autorisation signée
pour chaque déviation aux instructions de conditionnement ;

L’approbation par la personne responsable des opérations de conditionnement.®

Pareillement, il est nécessaire de fournir des informations pour constituer le dossier de controle.

Les éléments suivants font partie intégrante de ce dossier :

La description des échantillons réceptionnés pour les contréles, y compris le nom de la
matiére ou son origine, le numéro de lot ou un autre code distinctif, la date de
prélevement de I'échantillon, et si nécessaire la quantité et la date a laquelle I'échantillon
a été réceptionné pour le contréle ;

L'énoncé ou la référence de chaque méthode de contrdle utilisée ;

L’enregistrement complet de toutes les données brutes générées lors de chaque
contrdle, en plus des graphiques, des tableaux de résultats et des spectres obtenus a
partir des appareils de laboratoire, correctement identifiés pour indiquer la matiere et le
lot spécifiquement controlés ;

L’enregistrement de tous les calculs réalisés au cours du contréle, ou sont notamment
indiqués : les unités de mesure, les facteurs de conversion et les facteurs d’équivalence ;
L’état de tous les résultats des contrdles et de leur comparaison aux critéres établis
d'acceptation ;

La signature de la personne qui a effectué chaque contrdle avec la date de réalisation et
la signature d'une seconde personne attestant que les enregistrements originaux sont
complets et ont été revus pour leur exactitude et leur conformité aux normes en

vigueur.’

Naturellement, le dossier de lot doit se conformer aux bonnes pratiques documentaires décrites

dans les BPF qui mentionnent les éléments impératifs suivants :

Les saisies manuscrites doivent étre faites de maniére claire, lisible et indélébile ;
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e Les enregistrements doivent étre effectués ou finalisés au moment ou chaque action est
réalisée, de telle sorte que toutes les opérations significatives concernant la fabrication
des médicaments puissent étre tracées ;

e Toute correction apportée a un document doit étre signée et datée ; la correction devant
permettre la lecture de la mention originale. Le cas échéant, le motif de la correction

doit étre noté.®

1. CYCLE DE VIE DU DOSSIER DE LOT

Chaque lot est identifié par un numéro de lot unique et suit le méme cycle de vie que les autres
lots. Le cycle de vie du dossier de lot depuis son édition jusqu'a son archivage est représenté

par la figure ci-dessous.

Edition du dossier de
lot

Enregistrement des
données

Revue du dossier de
lot

Libération du lot

Archivage

Figure 1 : Cycle de vie du dossier de lot
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1) Edition du dossier de lot

L’¢édition du dossier de lot est réalisée par une personne responsable de sa préparation qui
reproduit le dossier pour le lot a partir du dossier de lot maitre.

Les documents, liés au lot (étiquettes pré-imprimées et annexes), sont également édités.

Lors de I’édition, la personne s’assure de la conformité du dossier et des documents liés, qui

sont dés lors transmis au responsable d’équipe de production.

L’édition doit étre maitrisée, soit par un systeme informatisé, soit manuellement par un procédé
de copie robuste, tel qu’un numéro d’impression unique par édition. Le numéro de lot doit étre

renseigné sur I’ensemble des pages.

Toute variation en comparaison au dossier de lot maitre doit étre identifiée et justifiée.

2) Enregistrement des données

Tout au long de la vie du lot, les différents intervenants inscrivent des données sur le dossier de
lot dans le but de tracer les opérations de production. Les enregistrements apportent la preuve
des différentes actions entreprises dans le but de démontrer la conformité aux documents
qualité : procédure et instruction. L’ensemble des informations, ayant trait a des décisions
qualité, doit étre considéré comme des données brutes et doit étre attribuable, lisible,

contemporain, original et précis.*

3) Revue du dossier de lot

Le processus de revue du dossier de lot implique différents acteurs :

- Le responsable d’équipe de production encadre les techniciens qui réalisent les
actions et les enregistrent dans le dossier de lot. Il garantit I'intégrité des données en
en s'assurant notamment gu'aucune case n'est laissée vide et aucune information n'est
omise. De plus, ce dernier est chargé de verifier I'exhaustivité du dossier ainsi que la

présence de tous les documents annexes exigés ;
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- La personne qualifiée a la revue de dossier du service assurance qualité assure la
seconde relecture, dés lors que cette premiere relecture est effectuée par le responsable
d’équipe de production.

- La personne qualifiée est garante des éléments suivants :

o L’intégrité des données de production telle que décrite dans les BPF incluant :

Les visas / dates / étapes critiques datées et signées par 2 personnes ;

Les ratures / champs non renseignés / lisibilité des informations / justification

des étapes non applicables ;

La présence de toutes les données enregistrées attendues ;

La réconciliation des données/ vérification de la cohérence des informations ;

La chronologie des étapes procédé ;
L’intégrité du DDL.

o La vérification des parameétres et données avec criteres d'acceptation

comprenant :

L’exactitude des calculs pour les données avec critéres d'acceptation ;

Le calcul vérifié par une personne différente de celui ayant réalisé le calcul ;

L’exactitude des données entrantes dans les calculs et résultat conforme ;

L’ensemble des données avec criteres d'acceptation attendus conformes aux

criteres de référence.

o La vérification de 1’exactitude des annotations.

Une fois cette revue effectuée, le dossier de lot est transmis a la personne qualifiée, le

pharmacien en France afin de libérer le lot.
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4) Libération du lot

Deux types de libération se distinguent : la confirmation et la certification.

La confirmation représente la libération d’un lot intermédiaire de production, afin qu’il
poursuive les étapes de fabrication. Par exemple, 1’étape de produit vrac, issu de purification,
doit étre confirmé par une personne qualifiée a ce stade. L’étape de produit miré doit également
étre confirmé. Pendant la phase de certification, des éléments additionnels pertinents a cette
étape sont ajoutés au dossier de lot. Cela inclut les résultats des contréles de libération, les
certificats d'analyse, ainsi que les résultats des contr6les environnementaux. Les parametres
critiques du lot sont comparés avec les contrbles de libération effectués durant la phase de
fabrication. De plus, tous les incidents qualité associés au lot sont soumis a une analyse
approfondie.

La certification est I’acte de libération d'un lot de produit fini permettant sa mise a disposition
sur le marché. La libération de lot, par la personne qualifiée, a pour but de garantir que les
produits mis a disposition sont conformes au dossier d ’enregistrement en vigueur et aux BPF.
La personne qualifiée posséde une connaissance approfondie des étapes pour lesquelles elle

engage sa responsabilité.®

5) Archivage

Selon les BPF, lorsque le lot de médicament est libéré sur le marché, le dossier de lot « doit étre
conservés au moins un an apres la date de péremption du lot correspondant, ou au moins cing
ans apreés la certification du lot par la personne qualifiée le délai le plus long s appliquant.» *°
L’archivage consiste a déplacer des données qui ont été traitées intégralement, dans un
dispositif de stockage a long terme spécifique et sécurisé, afin de libérer de I’espace dans le
stockage principal pour des nouvelles données.!!

La finalité de ce stockage est de conserver et de rendre disponible les données du lot en cas

d’incident ou en cas d’inspection.
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IV. ROLESET RESPONSABILITES

Les responsabilités majeures des différents acteurs du processus de gestion des dossiers de

production sont établies ci-dessous.

1) Le responsable d’équipe de production

La production dans I’industrie pharmaceutique est assurée par des techniciens de production.
La population des techniciens est subdivisée en équipe avec un responsable d’équipe qui
coordonne les activités de production de ces derniers.

Sonrdle, dans la gestion des dossiers de production, est de vérifier la constitution de ces dossiers
de production et de réaliser la premiéere revue de production.

Cette revue a pour but de s’assurer que le dossier est correctement documenté sur un exemplaire
issu du dossier de lot maitre applicable. Il est également responsable de I’exactitude des

informations renseignées dans le dossier.

2) Les techniciens de production
Les techniciens ont pour responsabilité d’exécuter les instructions de production lors de la

fabrication des lots mais aussi de fournir et de veérifier les données de production nécessaires a

la constitution du dossier de production.

3) Le service d’affaires réglementaires

Le role des affaires réglementaires est de s’assurer que la conception du dossier de lot est

conforme aux réglementations applicables a date et a I’AMM.

4) Le service d’assurance qualité

Le service d’assurance qualité a pour responsabilité d’effectuer une seconde revue a la suite de
la revue par la production afin de s’assurer que I’ensemble du dossier est rempli conformément

aux bonnes pratiques documentaires déecrites dans les BPF.
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La qualité est la garante de I’exactitude des données, son approbation permet I’envoie du dossier

de lot au service de libération.

5) La personne qualifiée
La personne qualifiée est le pharmacien en France. Lorsque 1’ensemble des obligations et

exigences réglementaires sont respectées, il effectue la confirmation des lots intermédiaires et

certifie le lot final conforme a la libération de la production sur le marché ou a 1’exportation.
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PARTIE 2 : LADIGITALISATION :
MODALITES DE DEPLOIEMENT ET
D’EXPLOITATION DU DOSSIER DE LOT

ELECTRONIQUE

33



I. LESYSTEME INFORMATISE

1) Définitions générales

a) La digitalisation

La digitalisation se définit comme un procédé de transformation d’objet, de tache, de processus
ou de métier par un outil numérique. Elle améliore la qualité, la sécurité, la rapidité et les

résultats financiers.?

b) Le systéeme

Selon les BPF, un systéme est « un ensemble structuré d’opération et de techniques interactives

qui sont réunies pour former un tout organisé. » 13

c) Le systeme informatisé ou systéme d’information

Selon les BPF, un systeme informatisé (Sl) est « Systeme comprenant la saisie de données, le
traitement électronique et la sortie d’informations destinées a étre utilisées a des fins soit de
rapport, soit de contréle automatique. » 13

Robert REIX , un des fondateurs de la discipline du systéme d’information en France, définit
le SI comme « un ensemble organisé de ressources (matériel, logiciel, personnel, données,
procédures), permettant d’acquérir, de traiter, de stocker, de communiquer des informations
dans des organisations. » 14

En effet, la donnée est un élément fondamental, elle est la représentation d’une information
dans un programme. L’information est la représentation d’une situation.

Le systeme informatisé, par le traitement de données de fagcon automatisée, permet donc de
transformer des données d’un format inutilisable a un format utilisable qui est I’information tel

qu’illustré dans la figure ci-dessous.
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Données Systéme informatisé Informations

Traitement des données

Entrées Systeme automatisé Sorties

Figure 2 : Entrées et sorties du systeme informatisé

a) Selon CFR de la FDA

La Food and Drug Administration (FDA), est I’agence responsable de la protection des
consommateurs en ce qui concerne les produits alimentaires et les produits de santé. Cette
agence a établi des directives concernant les bonnes pratiques de fabrication dans la section 211
du Code des reglements fédéraux (21 CFR). Le paragraphe 68 de ces directives traite des
équipements automatiques, mécaniques et électroniques, et présente les principes ainsi que les
exigences fondamentales liées a I’utilisation des systémes informatisés dans le contexte de la
production de médicaments.*®

La FDA a également élaboré le 21 CFR part 11, dans lequel sont énoncées les réglementations
relatives aux enregistrements électroniques et aux signatures électroniques. Cette section définit
les parameétres essentiels qui garantissent que les enregistrements et les signatures électroniques
sont aussi fiables que leurs equivalents sur papier. Ces directives s’appliquent donc aux

enregistrements sous forme électronique qui sont créés, modifiés, conservés, archivés,
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récupérés ou transmis dans le cadre des exigences liées a tout dossier décrit dans la

réglementation de la FDA.®
b) Selon les BPF européennes de I’ANSM

Compte tenu de I’essor de I’informatique, les reglementations nationales et européennes ont
évolué afin d’encadrer I’utilisation des systémes informatisés dans I’industrie pharmaceutique.
L’annexe 11 des BPF s’applique a : « toutes les formes de systémes informatises utilisés dans
le cadre d’activités relevant des BPF. Un systeme informatisé comprend un ensemble de
matériels et de logiciels qui remplissent ensemble certaines fonctionnalités. L application doit
étre validée er l'infrastructure informatique doit étre qualifiée. Lorsqu 'un systéme informatisé
remplace une opération manuelle, il ne doit pas en résulter une baisse de la qualité du produit,
de la maitrise du processus ou de [’assurance de la qualité. Il ne doit pas non plus en découler
une augmentation du risque général lié au processus. » '

Cette annexe relative aux systemes informatisés est divisée en différents chapitres précisant le
cadre réglementaire des Sl en matiére de : gestion du risque, gestion du personnel, gestion des
fournisseurs et prestataires de services, validation et gestion de la phase opérationnelle.

2) Guides et recommandations

a) GAMP 5 de I'ISPE

L’International Society for Pharmaceutical Engineering (ISPE) est une association qui a pour
mission de réunir les connaissances pharmaceutiques innovantes en matiére de fabrication et de
chaine d’approvisionnement, de favoriser I’excellence opérationnelle et réglementaire pour
pousser les industries a produire et de fournir des médicaments de qualité aux patients. L’ISPE
souhaite faire accroitre I’efficacité pédagogique et technique de ses membres par des forums
favorisant les échanges d’idées et d’expériences pratiques.®

L’objectif initial de ce guide est d’apporter des recommandations aux organisations du secteur
de la santé et a leurs fournisseurs afin de satisfaire aux exigences de conformité réglementaire,
de facon efficace et robuste. Ce guide propose un cadre de travail et une approche possible
robuste et économiquement efficace pour satisfaire aux exigences réglementaires concernant
notamment les systémes informatises ainsi que les infrastructures les supportant. Le guide

GAMP 5 souhaite étre un facteur d’harmonisation des approches proposées par les différentes
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réglementations et insister sur 1’enjeu principal de toutes les actions de conformité : la

protection de la sante du patient.

Ce dernier propose 5 principes clés :
e Lacompréhension du produit et du process ;
e L ’approche basée sur un cycle de vie au sein d’un systéme management de la qualité
(SMQ) ;
e L’activité évolutive du cycle de vie ;
e La gestion scientifique des risques qualité ;

e Lavalorisation de I’implication du fournisseur.

b) LePIC/S

Le schéma de coopération dans le domaine de I’inspection pharmaceutique (Pharmaceutical
Inspection Co-operation Scheme ou PIC/S) est une structure de collaboration des autorités
réglementaires internationales actuellement composée de 54 Autorités, dont I’ANSM.

Cette coopération a de nombreux objectifs : 1’élaboration de recommandations pour les BPF
des médicaments et des principes actifs a usage pharmaceutique, former et créer un réseau
d’inspecteurs ainsi que la gestion des risques qualité et des systemes informatisés. Le PIC/S
sert également a améliorer la coopération entre les différentes autorités en facilitant les
échanges entre les inspecteurs et les industries par I’échange d’informations et d’expériences
en matiére de BPF.°

En matiére de systémes informatisés, le PIC/S a rédigé en 2007, sur la base de I’annexe 11 des
GMP, un guide de bonnes pratiques pour les Sl : le P1 0011-3.2°

Ce guide a pour but de présenter des explications claires des obligations liées a la mise en place,
la validation et la gestion des systémes informatisés. Le PIC/S fait référence au GAMP pour les
actions de validation. Ce manuel peut étre consulté lors d’une inspection, méme s’il n’a pas de

caractere opposable.
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3) Les différentes catégories de Sl

Le GAMP, depuis sa version 5, définit 4 catégories de systemes :

e Catégorie 1 : Infrastructure Software ou Logiciels d’infrastructure ;
e Catégorie 2 : Non-Configured Products ou Logiciels standards non-configureés ;
e Catégorie 3 : Configured Products ou Logiciels configurables ;

e Catégorie 4 : Custom Applications ou Logiciels personnalisés.

1. Catégorie 1 : Infrastructure Software ou Logiciels d’infrastructures

Cette catégorie regroupe I'ensemble des logiciels et programmes spécifiquement congus pour
accompagner ainsi que soutenir les organisations en fournissant des services et des solutions
compleétes.

Cette catégorie englobe deux types de logiciels :

e Logiciels commerciaux disponibles sur le marché ou largement accessibles,

reconnus par le grand public.

e Logiciels d'infrastructures tels que les outils de surveillance réseau, les logiciels de
sécurité, les antivirus et les utilitaires de gestion de configuration. Aucune donnée

sensible n'est généralement traitée dans ce type de logiciels.

2. Catégorie 2 : Non-Configured Products ou Logiciels standards non-configurés

Cette classification regroupe a la fois des logiciels préconfigurés qui ne peuvent pas étre
modifiés et des systéemes adaptables en fonction des exigences des clients, tels que les logiciels

d'analyse statistiques et les instruments de laboratoire.

3. Catégorie 3 : Configured Products ou Logiciels configurables

Les logiciels configurables sont des logiciels complets qui gérent a la fois les opérations

transactionnelles et les processus de planification au sein d'une entreprise. Leur principal
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objectif est d'optimiser les performances d'une entreprise en améliorant ses processus de gestion
internes. Cette catégorie est constituée de différents logiciels tels que ERP (Enterprise
Ressource Planning) ou encore SCADA (Supervisory Control And Data Acquisition) traduit

par systeme de controle et d’acquisition de données en temps réel.

4. Catégorie 4 : Custom Applications ou Logiciels personnalisés

Ces logiciels sont spécialement élaborés pour répondre aux processus internes de 1’utilisateur.
lIs représentent une composante essentielle de la gestion informatique moderne. Leur
particularité réside dans leur capacité a s'adapter de maniere précise et efficace aux besoins
spécifiques de I'entreprise. La configuration de ce type de logiciel est une tiche complexe. En
ce sens, elle requiert une collaboration étroite entre les équipes informatiques, responsables du
développement et de I'adaptation du logiciel, les équipes de support impliquées dans le projet
de déploiement du Sl, ainsi que les utilisateurs finaux qui vont interagir avec la nouvelle
solution applicative. Cette approche collaborative vise a garantir que le logiciel réponde de
maniere optimale aux besoins de I'entreprise, améliorant ainsi ses processus internes et sa
performance globale. En outre, la documentation nécessaire pour qualifier et valider les
applications de cette catégorie est substantielle. Elle refléte la complexité et I'importance de ces

systémes qui conditionnent la réussite de I'entreprise.

4) Roles et responsabilités dans les systemes informatisés

Au sein des systémes informatisés, il est essentiel de bien définir les rbles dont les
responsabilités sont précisées a plusieurs niveaux sur : la gestion des données, I'administration
des systemes, la sécurité informatique ou la prise de décision stratégique. Les responsabilités
liées a ces rbles précisent les actions et les devoirs spécifiques de chaque acteur. Cette définition
est importante dans la gestion et la durabilité des systemes informatises déployés. Et ce,
notamment pour éviter les malentendus, les chevauchements et les lacunes. De plus, elle
favorise une collaboration pluridisciplinaire afin de multiplier les compétences au sein de
I'organisation. Cela améliore ainsi le fonctionnement global. En outre, elle joue un role clé dans
la protection des données, car chaque personne dispose d’une mission déterminée dans la

sécurité des informations contre les menaces internes et externes.
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En résumé, la définition claire des réles et des responsabilités est un élément essentiel de la
gouvernance des systémes informatisés, assurant leur bon fonctionnement et leur sécurité a long
terme.

L’Annexe 1 des BPF, relative aux systéemes informatises, precise : « qu’une coopération
étroite doit exister entre [’ensemble des personnels impliqués, tels que le détenteur du
processus, le détenteur du systéme, les personnes qualifiées et le service informatique. Afin
d’effectuer les taches qui lui sont imparties, le personnel doit bénéficier des qualifications et

niveaux d’acceés appropriés et ses responsabilités doivent étre clairement définies. »'

1. Le détenteur du processus

Le détenteur du processus est chargé de définir des besoins métiers. Un besoin métier est un
besoin spécifique formulé par I’utilisateur du systéme afin qu'un systéme informatique puisse
répondre a ses objectifs et suivre ses processus. Ces besoins précisent ce que I'organisation
attend du systéeme en termes de fonctionnalités, de performances, guidant ainsi son
développement et sa mise en ceuvre.

Il est responsable de comprendre, a la suite d’une collaboration avec les différentes parties
prenantes, les besoins métier spécifiques liés a un processus particulier au sein de 1’entreprise.
En fonction des besoins métier, le détenteur du processus doit concevoir ou améliorer le
processus afin d’obtenir un systéme informatisé optimisé. Cela peut impliquer la révision des
flux opérationnels, des procédures et des étapes du processus. Dés lors, pour obtenir une
solution informatique adaptée aux besoins métiers et performante, le détenteur du processus
doit travailler en équipe avec le service informatique. Lorsque le systeme informatisé est mis
en place, le détenteur du processus surveille régulierement sa performance. Il peut utiliser des
indicateurs clés de performance (KPI) pour évaluer I'efficacité du processus et s'assurer qu'il
atteint les objectifs fixés.

Il est responsable de la gestion quotidienne du systéeme qui comprend la supervision des taches,
la gestion des exceptions et la résolution des problémes. Il doit former les membres de I'équipe
et les utilisateurs concernés au processus informatise et s'assure que tous comprennent comment
utiliser efficacement le systeme pour accomplir leurs taches. Le détenteur du processus est
également chargé de I’amélioration continu du systéme. De fagon synthétique, il est la personne

responsable du processus opérationnel.
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2. Le détenteur du systeme

Le détenteur (ou le fournisseur) du systeme gere celui-ci de fagon globale, ainsi que son
évolution et de son alignement avec les besoins. Il participe a la définition des exigences
techniques du systeme, en collaboration avec les détenteurs du processus et les autres parties
prenantes. Il s'assure que les besoins métier sont traduits en exigences techniques claires. Le
détenteur du systéme ¢élabore des plans pour la mise en ceuvre, la mise a jour et la maintenance
du systéme. Il coordonne les efforts nécessaires pour assurer que le systéme réponde en
permanence aux besoins de lI'organisation et veille a la sécurité du systeme, en mettant en place
des politiques et des mesures de sécurité appropriées. Il évalue et gere les risques liés au systéme
et prend des mesures pour les atténuer.

Le détenteur du systeme est responsable du maintien de la documentation complete du systeme,
de la conformité aux réglementations, aux normes de sécurité et aux politiques internes de

I'organisation.

3. La personne qualifiée

La personne qualifiée apporte une expertise technique avancée dans un domaine spécifique lié
aux systemes informatisés, et plus particulierement: la programmation, la sécurité
informatique, la gestion des bases de données, etc. Elle conseille I'équipe de gestion des
systemes informatisés et les autres intervenants sur les pratiques techniques et les approches a
adopter pour résoudre des problemes ou pour améliorer les systemes. Elle peut étre chargée de
diagnostiquer les dysfonctionnements, d'identifier les vulnérabilités de sécurité, et de proposer
des solutions. Elle peut étre impliquée dans la formation et la sensibilisation des membres de
I'équipe et des utilisateurs finaux aux aspects techniques liés aux systemes informatises.

Il est de sa responsabilité d’analyser et de résoudre des problémes techniques et améliorer les
systemes en collaborant avec d’autres acteurs, tels que le détenteur du systeéme ou le détenteur
du processus. Elle documente les problemes identifiés, les solutions proposees, les décisions
techniques prises et les bonnes pratiques dans le but de conserver I’historique des activités

techniques.

4. Le service informatique

Le service informatique est responsable de la gestion de I'ensemble de l'infrastructure

informatique de I'organisation, y compris les serveurs, les réseaux, les systemes de stockage,
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les ordinateurs et les périphériques. Il assure la sécurité des systemes informatisés en mettant
en place la politique de sécurité, en surveillant les menaces potentielles et en répondant aux
incidents de sécurité. Il participe au développement, a l'intégration et a la mise a jour des
logiciels et des applications utilisés. En outre, il veille a la conformité réglementaire des
systéemes informatisés, notamment en matiere de protection des données.

Le service informatique est responsable de la formation avec le support du détenteur du
processus les utilisateurs finaux a I'utilisation des systemes informatisés, ainsi qu'a la sécurité
informatique et aux meilleures pratiques. De plus, il garantit la maintenance réguliére des
systemes, applique les correctifs de sécurité et fournit un support technique aux utilisateurs en
cas de problémes. Afin de continuer ou de reprendre les activités en cours sur le systéeme
informatisé, en cas de difficulté d’exploitation, il élabore ainsi le plan de continuité d’activité
(PCA) et le plan de reprise d’activité (PRA).

5. L’utilisateur final du syst¢me

L'utilisateur final occupe une position centrale en tant qu'utilisateur principal de I'outil.

En effet, lors de la conception de la solution informatique, l'utilisateur final joue un role
essentiel en identifiant les besoins, en validant les avancées du développement, en fournissant
des commentaires continus et en participant aux tests utilisateurs. Son support et son avis sont
cruciaux afin de garantir ’adéquation du systéme a son besoin.

Son role englobe un large éventail de responsabilités, allant de I'accomplissement des taches
quotidiennes a I'exploitation des fonctionnalités du systeme pour atteindre les différents
objectifs. Il interagit activement avec l'interface utilisateur du systéme, en utilisant des
commandes, en saisissant des données et en récupérant des informations clés a son travail. De
plus, il a I'obligation de se conformer aux politiques et aux procédures établies par I'entreprise,
que ce soit en matiere de sécurité des informations, de gestion des données ou de confidentialité.
En cas de dysfonctionnement, d'erreur ou de probléme, l'utilisateur final joue un role
déterminant en signalant les incidents a I'équipe informatique ou au détenteur du systeme. Il
contribue ainsi a la résolution rapide des problemes. Pour optimiser son utilisation du systéme,
il participe a des sessions de formation afin de développer ses compétences et sa
compréhension. En veillant a une utilisation responsable, a la précision des données et au
respect des politiques, [l'utilisateur final collabore de maniére significative au bon
fonctionnement du systéme informatisé tout en assurant la sécurité et l'intégrité des

informations.
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Il. PROJET DE DIGITALISATION DU DOSSIERDE LOT : DE LA

CONCEPTION A LA MISE HORS SERVICE

Selon les BPF, le cycle de vie d’un systéme informatisé comprend : « Toutes les phases de vie
d’un systeme, de [’expression initiale des besoins jusqu’a sa mise hors service, et incluant la
conception, les spécifications, la programmation, les tests, l'installation, [’exploitation et la
maintenance. »

Le dossier de lot électronique est considéré comme un systeme informatisé car il répond a la
définition citée précédemment selon laquelle un Sl inclut la saisie de données, le traitement
électronique et la sortie d’informations afin de générer un rapport ou d’opérer un contrdle
automatique.

Ainsi, le cycle de vie du dossier de lot digital est calqué sur celui des systémes informatisés et

comprend les différentes phases illustrées en comme suit :

Expression du besoin

Conception

Qualification
Validation

Mise en production

Maintenance

Mise hors service

Figure 3 : Cycle de vie du systeme informatisé
pour le dossier de lot digital
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La digitalisation du dossier de lot de production dans 1’industrie pharmaceutique est un projet
complexe, nécessitant I’intervention de différents acteurs et s’articulant en différentes étapes.
A ce cycle de viel’, décrit dans le texte réglementaire des BPF; s’ajoutent différentes étapes
avant 1’expression du besoin, liées avec le fait que la digitalisation du dossier de lot est un
projet.

Il y a une phase de delimitation du périmetre du projet et une étape de planification de
déploiement du dossier de lot électronique (DLE) en tant que projet.

En effet, un projet se définit comme une série de taches qui doivent étre accomplies afin
d'atteindre un résultat spécifique, en 1I’occurrence le déploiement de dossier de lot électronique

dans une industrie pharmaceutique.?

1) Délimitation du périmétre

La délimitation du périmétre d'un projet détaillé est une étape indispensable dans la
planification de tout projet. Elle consiste a préciser clairement ce qui est inclu dans le projet et
ce qui ne l'est pas. Cette délimitation est essentielle pour éviter les dérives diverses qui
pourraient compromettre le succes du projet. Ce dernier, dont le périmétre serait trop large et
non clairement défini, aura de forte probabilité d’échouer.

Cette premiére analyse doit définir :

e L’origine du projet : découle de I’opportunité créée par le lancement du projet.

e Les objectifs du projet : il convient de définir ce que le projet vise a accomplir. Les
objectifs doivent étre spécifiques, mesurables, atteignables, réalistes et temporels.

e Les livrables du projet : le systéme d’exploitation, les documents et éléments liés a ce
projet. Chaque livrable doit étre clairement décrit et défini car cela concerne des
éléments de la production du projet.

e Les contraintes : définir les contraintes du projet, telles que les limitations budgétaires,
les ressources limitées, les délais, les limites techniques, les réglementations en vigueur.
Les contraintes délimitent ce qui est possible dans le cadre du projet.

e Les exclusions : énumérer ce qui ne fait pas partie du projet. Les exclusions écartent ce
qui ne sera pas accompli ou ce qui ne sera pas pris en charge dans le cadre du projet.

e Les parties prenantes : Identifier toutes les personnes qui peuvent intervenir de pres ou
de loin au projet. Cette cartographie des personnes clés aide a définir les interactions et

les attentes intrinseques.
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e Les criteres de succes: Ces criteres permettent d’eévaluer si le projet a atteint ses
objectifs. Les criteres de succes peuvent inclure des mesures de performance, des

normes de qualité, des indicateurs clés de performance.

2) La planification

La planification de projet est une phase centrale du cycle de vie d'un projet. La planification
d'un projet est I’activité qui consiste a déterminer et a ordonnancer les taches du projet, et
a estimer leurs charges et déterminer les ressources nécessaires a leur réalisation.

La planification inclue les aspects de taches, de jalons, de livrables, de planning et de chemin
critique. 11 s’agit de la séquence de taches qui détermine la durée totale du projet. Ce chemin
est continu depuis le début jusqu’a la fin du projet. Tout retard affectant une tache du chemin

critique est intégralement répercuté sur la durée du projet. Sa date de fin sera aussi impactée.?

Le diagramme de Gantt est un outil couramment utilisé en gestion de projet. Il est I'un des outils
les plus efficaces pour représenter visuellement les différentes taches a envisager, la date de
début et la date de fin de chaque tache, la durée escomptée de chaque tache, le chevauchement
éventuel des taches, et la durée de ce chevauchement et le commencement et I’aboutissement

du projet dans son ensemble tel qu’illustré en figure 4.3
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Semaine 1 Semaine 2 Semaine 3

Etape 1

Tache IIII

Etape 2

Tache

Tache

Tache

Etape 3

Tache

Tache

Tache

Figure 4 : lllustration de la représentation d'un diagramme de Gantt

3) L’expression et la formalisation du besoin utilisateur

L'expression des besoins utilisateurs a une importance capitale. Il s'agit d'un processus

méthodique visant a recueillir et a documenter de maniére approfondie les attentes, les
exigences et les fonctionnalités souhaitées par les parties prenantes et les utilisateurs finaux du
dossier de lot électronique. Les besoins des utilisateurs sont formalisés dans un document
nomme « specification » qui est un document qualité obligatoire. Ce dernier est développé pour
un systéme informatisé et constitue un point de référence tout au long du cycle de validation.?*
Selon I’annexe 11 des BPF : « Les spécifications utilisateurs doivent décrire les fonctions
requises du systeme informatisé et étre basées sur une évaluation documentée du risque et de
I’impact BPF. Les exigences de [’utilisateur doivent étre tracables tout au long du cycle de

vie» 17



Ces spécifications du besoin utilisateur (SBU), ou en anglais: «user requirement
specification » (URS), documentent donc tous les besoins de 1’utilisateur, de fagon simple et
synthétique.

De la méme maniere, les SBU sont mises en place conformément :
e A la connaissance du produit et des procédés ;
e Aux exigences de qualité réglementaires et de ’entreprise ;

e Aux exigences en termes de sécurité, d’opération, de performances et de

maintenance.

Elles ne doivent pas spécifier, ni présumer des méthodes ou des solutions techniques requises
pour répondre aux besoins. Aussi, les SBU n’ont pas uniquement vocation a définir les
fonctions requises et I'utilisation prévue du systeme informatisé. Elles spécifient les exigences
fonctionnelles liées au processus, détaillant les fonctionnalités nécessaires pour accomplir les
actions requises, les parametres a controler et les objectifs de I'implémentation ainsi que les

critéres d'acceptabilité.?®

Cette demarche de constitution d’une SBU, détaillée en figure 5, permet d'établir clairement les
objectifs a atteindre pour le projet de digitalisation, en fournissant des directives précises pour
sa mise en ceuvre.
Pour ce faire, diverses méthodes sont employées, telles que des entretiens approfondis, des
questionnaires ciblés et d'autres techniques de collecte d'informations. Ces méthodes permettent
de comprendre les besoins spécifiques des utilisateurs finaux dans le contexte numérigue, et de
les intégrer de maniere proactive dans la conception et la planification du projet. Il est essentiel
que ce processus de recueil des besoins soit dynamique et s'adapte aux changements et aux
évolutions tout au long du cycle de vie du projet de digitalisation. Les technologies, les
exigences légales et les attentes des utilisateurs peuvent évoluer, nécessitant ainsi des révisions
réguliéres de I'expression des besoins. Cette expression des besoins joue un réle fondamental :

- D’une part en servant de fondement solide pour la conception, le développement,

la mise en ceuvre et la validation du projet de digitalisation ;

- D’autre part en garantissant ainsi son alignement continu avec les attentes des

parties prenantes et des utilisateurs finaux.

47



DONNEES D'ENTREE

X .Besomst Informations
batiments/locaux complémentaires
procédes/produits Reglsiradestt . ) éventuelles : SBU existants

opérations egistre des risques onnées produits/procédé retours dexpériences

réglementation P

/

—————>

DONNEES DE SORTIE

Figure 5 : Processus de constitution d'une SBU




4) La conception du dossier de lot digital

La phase de conception fait suite a la phase de spécifications des besoins utilisateurs (SBU).
Elle permet de traduire le besoin exprimé en spécifications fonctionnelles (SF) ou functional

design specification (FDS) et spécification de conception (SC) ou design specification (DS).

Tout d’abord, les spécifications fonctionnelles ont pour but de décrire et de détailler comment
le futur dossier de lot répondra aux SBU. Ces spécifications fonctionnelles explorent les
fonctionnalités techniques permettant de satisfaire les exigences de 1’utilisateur, les éléments

interactifs, le fonctionnement de chaque étape utilisateur lors de la production.

Il est a noter qu'il existe deux types de spécifications fonctionnelles :
e Les spécifications fonctionnelles géenérales (SFG) sont la représentation fonctionnelle
des besoins utilisateurs ;
e Les spécifications fonctionnelles détaillées (SFD) précisent les fonctionnalités listées

dans les SFG et présentent une ébauche de ce que sera le dossier de lot digital.?®

Dans un second temps, les spécifications de conception sont les réponses techniques aux
spécifications fonctionnelles. Elles définissent le moyen pour mettre en ceuvre les fonctions en
détaillant les informations sur le systéme a acquérir, y compris 1’ensemble des modifications,
la documentation requise et les préconisations en matiere d’infrastructure informatique.

(serveurs, ordinateurs, réseaux, etc...)

Lorsque toutes les spécifications sont rédigées, la conception comprend une phase de gap
analysis en parallele d’une phase de simplification du dossier de lot.
Ces deux activités sont réalisées par I’utilisateur final du systéme afin de clarifier ce que sera

le dossier de lot digital.

Le gap analysis est une méthode d’évaluation qui consiste a analyser 1’écart entre un état actuel

et un état cible.

49



L’objectif du gap analysis est de s’assurer que les éléments constitutifs du dossier de lot «
papier » sont en accord avec le cadre fixé des exigences relatives a la constitution d’un dossier

de lot de production, afin de digitaliser ces derniers.

Pour chacune de ces exigences, 1’analyse consiste a caractériser les besoins du futur dossier de

lot digital avec une projection de la situation future et d’évaluer I’effort de modifications requis.

Dans un premier temps, il est nécessaire de s’assurer que I’ensemble des éléments requis est
présent dans le dossier de lot « papier ».

Dans un second temps, au regard des différences identifiées, 1’analyse a consisté a définir un
plan d’action a prendre en compte en vue de la digitalisation des dossiers de lot dans le systéme.
Ceci permettra de s’assurer que tous les éléments attendus dans une dossier de lot seront bien
présents dans le futur dossier de lot électronique.

Lorsque cette analyse est terminée, il est primordial de coter le niveau d’effort a fournir pour
passer des réponses actuellement présentent dans le dossier de lot « papier » aux besoins

identifiés pour digitaliser les dossiers de lot.

En paralléle de ce travail de gap analysis, la conception du dossier de lot électronique nécessite
la simplification du dossier de lot. Le but est de définir les données minimales requises dans le
dossier de lot pour la libération du produit. Cette étape sert notamment a délimiter les activités
manuelles maintenues dans le futur dossier de lot électronique, les connexions a créer par le
service informatique entre le DDL digital et son environnement, ainsi que d’établir si des

contréles basés sur la source d'acquisition des données doivent étre effectués.

Afin de réaliser 1’étape de simplification, les données contenues dans les DDL sont rassemblées
dans un document de simplification permettant leur analyse dans le but de décider si elles sont
conservees, ou non, selon I’impact potentiel produit/patient de ces derniéres. Ce travail est
pluridisciplinaire et nécessite de nombreux échanges et discussions afin de s’assurer que seront

conservées les données :

- Indispensables au bon déroulement du procéde de fabrication ou dont la suppression
pourrait avoir une incidence sur la qualité du produit ;
- Réglementaires, celles qui sont renseignées dans le dossier d’AMM ;

- Obligatoires selon les BPF ;
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- Obligatoires selon les procédures internes de I’industrie utilisatrice.

Ce processus doit conserver un dossier clair pour ’utilisateur qui contient les instructions
essentielles. La tracabilité doit aussi étre suffisante car améliore 1’efficacité opérationnelle.

La simplification a pour but de réduire la quantité de données a digitaliser et d’identifier les
données pertinentes a conserver. Ainsi, toutes les données non essentielles au bon déroulement
de la fabrication du lot ou qui ne sont pas obligatoires, et toutes les données redondantes, sont
supprimées. Le dossier congu sera moins volumineux, moins complexe et plus facile a
digitaliser.

En combinant I'analyse des écarts avec la simplification des dossiers de lot, les entreprises
pharmaceutiques peuvent concevoir des dossiers de lot électroniques qui sont a la fois
conformes aux normes réglementaires et efficaces sur le plan opérationnel, garantissant ainsi la

qualité et la sécurité des produits.

5) La qualification et la validation du dossier de lot digital

Le cycle en V est le modeéle le plus répandu pour la qualification et la validation des systéemes
informatisés, il est la base de la définition de la documentation du processus de traitement de
I’information. Ce dernier, communiqué en Figure 6, permet de représenter tout d’abord les
étapes de conception jusqu’a I’installation du SI mais surtout les différentes étapes de la phase
de tests du S1.2” Le déploiement en production d’un systéme informatisé dans une industrie
pharmaceutique nécessite une phase de qualification validation. En effet selon I’annexe 11 des
BPF rapporte : « En ce qui concerne la validation de systémes informatisés sur mesure ou
personnalisés, un processus doit étre mis en place afin de garantir une évaluation formelle et
des retours d’information sur la qualité et les mesures de performance, et ce, pour toutes les

étapes du cycle de vie du systéme. » 7
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En d’autres termes, les résultats des tests doivent prouver que le systéme est robuste et fiable et

qu’il a été développé en respectant les spécifications fonctionnelles et les spécifications des

utilisateurs.
Plan de Dossier de
validation validation
Exigences BPF ANAI.YSE /
\ * msoucs
€ || Cahierdes charges utilisateur (PQ)
= (URS) Qualification de performance
o
H e Pl
5 Spécifications fonctionnelles (0Q)
< (FDS) / Qualification opérationnelle
- P ad
] e =
= Spécifications de conception (1Q)
e (DS) Qualification de l'installation
[=]
g \ /'
Réception et essais sur site
(FAT)

Figure 6 : Représentation du

cycleenV
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A) L’analyse du risque

Le management du risque est une spécificité de I’industrie pharmaceutique puisque la maitrise
du risque patient est liée a la qualité du produit pharmaceutique.
Un risque constitue une situation d’écart a la normale du fait. Il se caractérise par sa probabilité

d’occurrence et par sa gravité, tel que représenté dans la figure ci-dessous.

Conséquence

Cause probable Situation de Risque edotée

( Probabilitéj [ Gravité J

Figure 7 : Représentation graphique de la définition du risque

L’exercice de validation d’un systeme informatisé exige une approche de gestion du risque
qualité. L’analyse du risque fonctionnel dans le cadre du déploiement du dossier de lot digital
consiste a évaluer la criticité de chaque exigence des SBU afin de spécifier le cadre de

réalisation et d’acceptation des résultats des différents tests de qualification.

Ainsi, afin d’évaluer la criticité du risque fonctionnel, la méthode « analyse des modes de
défaillance, de leurs effets et de criticité » (AMDEC) est couramment utilisée dans une
démarche d’analyse et de prévention dans I’industrie pharmaceutique. Cette démarche est
préconisée par le GAMP 528 et par I’'ICH Q9 des BPF?%afin d’identifier les modes de défaillance
potentiels et les mesures a prendre pour atténuer les dysfonctionnements. Par cette méthode, les
modes de défaillance sont jaugés selon la gravité de leur effet, la probabilité de leur occurrence

mais également par leur détectabilité si des contréles sont mis en place.
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Les trois paramétres clés de cette AMDEC sont la détermination de la probabilité, de la gravité

et de la détectabilité. Ces parametres peuvent étre analysés comme suit :

e Laprobabilité de survenue du risque est la fréquence et I’occurrence de ce dernier. Dans
le cadre d’un systéme informatisé la probabilité dépend de la maturité et de la
complexité du systeme ;

e Lagravité est dans I'lCH Q9 « la mesure des conséquences possibles d’un danger » ;>

e La détectabilité selon le méme référentiel est « la capacité a mettre en évidence ou

d’identifier un danger ».

Ces trois parametres donnent lieu a une cotation des risques selon leur importance dans le but

de maitriser le risque fonctionnel.

Ainsi, la qualification du Sl contribuant a la gestion des dossiers de lot s’appuie sur cette

cotation pour valider ou invalider les résultats des tests.

B) La planification de la validation

La premiere étape de la validation d’un systéme informatisé est la création du plan directeur de
validation (PDV). Le PDV a pour objectif d’assurer que le processus de contrdle qualité est
maitrisé et d’expliquer la démarche générale de validation du SI. Il est adressé aux responsables

et aux acteurs de la validation.

Selon I’annexe 15 des BPF : « Les éléments clés du programme de qualification et de validation
du site doivent étre clairement définis et documentés dans un plan directeur de validation

(PDV) ou document équivalent. » 3!

Cette annexe précise également les elements que le PDV doit au minimum contenir, tout en
étant bref, clair et concis :

« 1. La politique de qualification et de validation ;

ii. La structure organisationnelle incluant les réles et responsabilités pour les activités de
qualification et de validation ;

iii. Le récapitulatif des installations, des équipements, des systémes et des procédés du site et

leur statut de qualification et de validation ;

54



iv. La maitrise des changements et la gestion des déviations appliquees a la qualification et la
validation ;

v. Les recommandations pour la détermination des critéres d’acceptation ;

vi. Les références aux documents existants ;

vii. La stratégie de qualification et de validation, incluant la requalification, le cas échéant».>

La rédaction du PDV est basée sur une analyse de risque du systéme qui permet de s’assurer de
I’exhaustivité des tests a effectuer. Le PDV précise les documents requis pour chaque test
exécuté :
e Un protocole de test donne les informations sur le déroulé des tests ;
e Des fiches de tests décrivent les opérations a effectuer, les résultats et les preuves
attendues ;
e Un rapport présente, analyse les résultats et permet de juger de 1’état qualifié/validé du

systeme.

C) Laqualification de conception

La Qualification de Conception (QC) est rapportée comme la « vérification documentée
attestant que la conception proposée pour les installations, les systemes et les équipements

convient pour [’objectif visé. » %

Lors de I’¢laboration des spécifications fonctionnelles le fournisseur du systéme recommande
des équipements informatiques (en nombre, puissance, capacité mémoire, etc...) nécessaires
pour assurer le fonctionnement et la sécurité du systéeme informatisé projeté. La qualification
de conception sera donc le document qui établira formellement que les spécifications
fonctionnelles, les spécifications de conception et les préconisations d’équipements sont

conformes aux exigences des spécifications du besoin utilisateurs.

La QC permet de vérifier que chaque exigence formulée dans les SBU est bien respectée par le
systéeme. Ceci permet de s’assurer que les spécifications sont prises en compte et d’éviter la
découverte d’une non-prise en compte d’un besoin essentiel pour le systeme lors d’une étape
plus avancée dans la qualification. Chaque besoin exprimé par I’utilisateur fait référence a une
solution technique proposée par le fournisseur. Toute exigence, partiellement ou non couverte,
doit faire I’objet d’une mesure corrective ou d’une justification pour étre acceptée. La fin de la

55



QC permet de cibler correctement la fabrication du systéme selon les conclusions et solutions

retenues.

D) Les essais a réception

Les tests d’Acceptation en Usine (TAU) et les Tests d’Acceptation sur Site (TAS) sont des
étapes importantes pour vérifier la conformité de la conception et de la documentation du
systeme fourni par le fabricant par rapport au besoin initial exprimé dans les SBU. Cette
verification s’opére avant de procéder a des tests et qualifications QI/QO supplémentaires. Mais

aussi avant la mise en production du SI.

Les tests d’acceptation en usine sont effectués directement chez le fournisseur du systeme dans
le but de fournir la preuve documentée que le systéme a été fabriqué et fonctionne selon les
spécifications demandées. Selon I’annexe 15 des BPF traitant de la qualification et de la
validation : « Avant [’installation, les équipements doivent étre certifiés conformes a la

description fonctionnelle, chez le fournisseur, le cas échéant.» 24
La finalité de ces tests est d’autoriser la livraison du systéme sur le site du client.

Lorsque le logiciel est livré, des tests d’acceptation sur le site (TAS) sont effectués ; I’ utilisateur
final du systeme démontre que ce dernier fonctionne selon les spécifications qu’il a établi et
qu’il est installé et paramétré en conformité avec ses attentes. Les tests sont réalisés en présence
du client ou d’un représentant et ont pour but d’autoriser la réception de 1’équipement chez ce
dernier. Lorsque les tests a réception permettent d’établir un rapport de test concluant, une phase

de qualification d’installation débute.

E) La qualification d’installation

La Qualification d’Installation (QI) doit étre effectuée sur les systeme informatisés, leur but est
de verifier que le systéme est « conforme a la conception approuvee et aux recommandations

du fabricant. » 2
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La QI permet de s’assurer que I’installation du systéme chez le client et les interactions du
systéme avec d’autres systémes ou équipements sont en conformité avec la conception du
systéme, les préconisations du fabricant et I’environnement du client.
Elle permet de s’assurer que sont bien respectées les exigences liées a I’environnement :
e D’exploitation qui sont associées a 1’alimentation électrique, a I’humidité, aux zones de
production ;
e Informatique, lesquelles sont rattachées a I’infrastructure informatique : Serveurs,
réseaux et aux périphériques : imprimantes, scannettes.
Gréce a I’établissement du rapport de tests écarts, une phase de qualification opérationnelle peut

débuter.

F) La qualification opérationnelle

La Qualification Opérationnelle (QO) correspond aux tests fonctionnels et permet d’évaluer le
systéme sur son lieu d’utilisation final, en d’autres termes que le systéme fonctionne comme
prévu dans les gammes de fonctionnement escomptées, qu’il est opérationnel. L’annexe 15 des
BPF en matiere de qualification/validation précise : « la QO doit comporter les éléments
suivants :

e Tests développés a partir des connaissances des procédés, des systemes et des

équipements pour garantir que le systéme fonctionne bien comme prévu ;
o Tests confirmant les limites supérieures et inférieure d’utilisation, et/ou les

conditions définissant le pire cas.» %

L’analyse du risque fonctionnel détaille les différents types de tests fonctionnels qui peuvent
étre réalisés en QO afin de répondre aux exigences des BPF décrites ci-dessus.

Des tests aux limites pour controler le fonctionnement standard dans les limites minimales et
maximales du systéme, des tests en conditions normales, ont vocation de montrer que le systéeme
permet de faire ce qu’il est supposé faire en réponse a des données d’entrées cohérentes. Des
tests en conditions anormales mettent en lumiére que le systeme est capable de ne pas faire ce

qui n’est pas attendu en réponse a des données d’entrées incohérentes.
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A ces trois tests peuvent s’ajouter les tests de stress qui précisent la capacité du systéme a
continuer de fonctionner dans des conditions anormales et sa capacité de récupération des

données lorsque les conditions sont retournées a la normale.

Des lors que ces différents tests fournissent des résultats concluants, par rapport aux conditions

d’utilisation attendues du systeme, la phase de qualification de performance peut débuter.

G) La qualification de performance

La qualification de performance (QP) permet d’apporter la preuve documentée que le
systéeme est capable de fonctionner de maniere efficace et reproductible, sur la base de la
méthode opératoire et des spécifications approuvées.

Ces tests de performance, basés sur I’analyse du risque fonctionnel, sont réalisés par 1’ utilisateur
final du systéme afin de s’assurer que le systéme opere selon les spécifications des utilisateurs
et les spécifications techniques.

La QP se divise en deux éetapes :

- Lapremiere a pour but de procéder a des verifications avant la mise en production dans
I’environnement de validation (en préproduction) afin de prouver que le systéme est prét
et correctement paramétré pour étre utilisé en production ;

- Laseconde phase de QP est quant a elle réalisée dans I’environnement de production
validé pour s’assurer que le systéeme fonctionne conformément aux exigences et de

maniére reproductible dans 1’environnement définitif.

H) Le rapport de validation

A T’issue, des différentes phases de qualification synthétisées en figure 8, le rapport de

validation doit étre rédigé et signé.
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Qualification de Conception » Revue de conception

(QC)

« Vérification de la conformité de la
=L e o @rASJAPAS R conception et de la documentation/au besoin
initial

» Vérification de l'installation ou de la
ORI EEUIN(e] )l configuration du systeme

« Verification des fonctionnalités du systeme
dans le cadre du processus opérationnel

Qualification Opérationnelle

(QO)

« Veérification de l'adéquation du systeme avant

Quialification de Performance l'utilisation prévue

(QP)

Figure 8 : Synthese des étapes de qualification d'un systeme informatisé

Le rapport de validation réalise la synthése de 1’ensemble des fiches de tests exécutés lors des
différentes phases de qualification. Ce rapport constitue le résultat final de 1’étape de validation
du SI. Il statue sur les différentes activités et les points clés relevés dans les fiches de test et de
conclure sur I’état validé du systéme.

Lorsque le systéme informatisé est validé, il devient fonctionnel en activité de routine et peut
étre utilisé dans I’environnement de production. La formalisation de cette étape finale se traduit

par I’approbation d’une autorisation de mise en production.

6) La mise en production du dossier de lot digital

La phase de mise en production du dossier de lot digital fait suite a la signature du rapport final
de validation. Elle constitue 1’étape charniére du déploiement du Sl. Cette mise en production
se fait dans un systéme qui est validé de facon documentée et correspond a I’utilisation en

routine.
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La mise en production suppose un certain nombre de prérequis :

- Un processus établi permet de gérer le changement et les non-conformités en production ;
- La documentation est mise a jour et approuvee ;
- Les utilisateurs du systéeme sont formés a I’utilisation du SI et la formation est documentée ;

- Les droits d’acces sont configurés dans le systéme.

1. La gestion du changement en production

L’ICH Ql10, relatif au systéme qualité pharmaceutique, évoque le systeme de gestion des
changements et précise : « Afin d’évaluer, améliorer et mettre en place correctement ces
changements, une entreprise doit bénéficier d’'un systeme efficace de gestion des changements
(...) Le systeme de gestion des changements permet d’asseoir une amélioration continue,
entreprise de maniére efficace et opportune. Il doit fournir un haut niveau d’assurance quant
a l’absence de conséquences inattendues du fait des changements. » %

La gestion des changements est également décrite comme : « Une approche systématique pour
proposer, évaluer, approuver, mettre en ceuvre et réviser les changements. » 3

Un changement se définit comme toute modification planifiée pouvant influer sur la Qualité du
produit ou la reproductibilité du procédé : toute addition, remplacement ou suppression d’un
process de fabrication et/ou de contrdle, de matiéres/produits, de locaux/batiments,

équipements, utilités ou d’une pratique opérationnelle.

La gestion du changement concourt a :

- Evaluer I’impact des changements sur la conformité du produit fini ;

- Evaluer I’impact sur la qualité du médicament, des changements intervenus en matiére
de locaux, d’équipements, de matiéres, de procédé de fabrication ou dans le cas du
dossier de lot électronique de transferts de technologie ;

- Déterminer les actions nécessaires a la mise en ceuvre d’un changement ;

- S’inscrire dans une démarche d’amélioration continue.

La gestion du changement en production, dans le cadre du déploiement du dossier de lot digital,
est nécessaire afin de mettre en production ce changement. Cette gestion se compose en

différentes étapes dont la finalité est d’assurer la maitrise des changements.
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Le processus de gestion d’un changement débute par la demande/description du changement,
qui précise tous les €léments permettant de définir 1’état futur, de justifier le changement ou
d’évaluer le risque dans cette situation.

Lorsque le changement est décrit, une évaluation par des experts spécialistes dans leur domaine
d’activité. Les objectifs de cette évaluation sont de :

e S’interroger sur I’impact et sur les étapes en amont, jusqu’au produit fini ;

e ldentifier les délivrables/actions a réaliser afin de maitriser I’impact de ce changement.
Les actions constituent un plan d’action sur la base des délivrables requis dans les évaluations
des différents experts.

La réalisation de I’ensemble des actions tend a implémenter le changement en production de
routine en conservant la continuité de la qualité. Lorsque le changement est mis en production

il est alors cloturé.

2. La gestion des non-conformités en production

Une non-conformité s’analyse comme tout écart, toute déviation ou tout situation d’anomalie
par rapport a la réglementation en vigueur ou aux attentes établies dans les documents du
systeme qualité de la société. Les non-conformités peuvent survenir a différents stades de la
production et peuvent avoir différentes causes, notamment des défaillances du matériel, des
erreurs humaines, des défauts de conception ou des problémes de conformité réglementaire...
Ces non-conformités peuvent se manifester sous différentes formes: variation dans les
propriétés physiques ou chimiques, des erreurs documentaires, des situations d’écart par rapport
aux procédures.

Il est nécessaire de mettre en place un processus rigoureux pour détecter, documenter, évaluer
et corriger les déviations.

Le processus de gestion des non-conformités débute par sa détection qui peut se faire par
plusieurs maniéres. Et ce, notamment par le biais de controle qualité réguliers, de systéme de
surveillance en temps réel ou méme de signalement. Lorsque 1’anomalie est détectée, elle est
documentée de maniére détaillée dans le systeme de gestion de la qualité de 1’entreprise. Cela
inclut des informations telles que la nature de 1’anomalie, sa gravité potentielle, la partie du
processus impactée et les circonstances de sa découverte. La non-conformité est ensuite évaluée
de facon approfondie pour comprendre les causes racines de I’anomalie. Les méthodes

d’investigation sont diverses, les plus connues sont les « 5M » (Matiére, Main d’ceuvre,
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Méthode, Matériel et Milieu), « QQOQCCP » (Qui, Quoi, Ou, Combien, Pourquoi) ou encore
les « 5 Pourquoi » qui est une technique de résolution de problémes qui utilise la répétition de
la question « pourquoi » pour explorer les relations de cause a effet qui contiennent un probleme
particulier.

Sur la base des résultats de 1’évaluation, des actions correctives et préventives (CAPA) sont
déterminées pour résoudre 1’anomalie et prévenir sa récurrence. Les CAPA peuvent inclure des
modifications des procédures opérationnelles, des ajustements d’équipement, des formations
du personnel, des révisions des spécifications du produit, etc...

Leur mise en place peut faire intervenir différents acteurs tels que : la production, la qualité
opérationnelle, les affaires réglementaires...

Le progrées des actions correctives et préventives sont suivis pour s’assurer qu’elles sont mises
en ceuvre de manicre efficace, conforme et pérenne. Un suivi d’efficacité des actions peut
également étre instauré. Des lors que les actions correctives et préventives sont exécutées, le
dossier de I’anomalie est cloturé.

En synthese, toute non-conformité doit étre documentée, évaluée et traitée de maniére
appropriée pour minimiser les risques pour la qualité, la sécurité et I’efficacité des produits
pharmaceutiques.

Dans le cadre du déploiement du dossier de lot électronique, la mise en place d’un processus
de gestion approprié des non-conformités, documenté et compatible avec son utilisation, est

nécessaire a la phase de déploiement.

3. Lamise a jour documentaire

Selon les BPF: « Une bonne documentation constitue un élément essentiel du systeme
d’assurance de la qualité et est primordiale pour assurer la conformité des opérations aux
exigences BPF (...) Tous les types de documents doivent étre définis et respectés. Les exigences
s appliquent de la méme maniere a toutes les formes de supports documentaires mis en ceuvre.
Les systemes complexes doivent étre compris de tous, bien documentés, validés et des contréles
appropriés doivent étre mis en place (...) Les documents doivent étre soigneusement congus,
prépares, revus et distribués. » °

Le texte réglementaire précise donc qu’une documentation compléte, revue et a jour doit étre
en place afin d’assurer la conformité des opérations. Cette documentation doit étre approuvée

par une personne formée a I’approbation des documents qualité, laquelle est bien souvent une
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personne du service qualité. Le déploiement du dossier de lot digital implique un changement
dans la pratique de routine ainsi un vaste travail de révision de la documentation de production
doit étre accompli.

Cette documentation doit étre constituée d’au minimum deux éléments :

e Les procedures qui ont pour but de décrire le processus de gestion de la production avec
le dossier de lot électronique, de délimiter I’utilisation de ce systéme et d’en expliciter
I’organisation. Elles ont également pour finalité de décrire les roles et responsabilités
des différents utilisateurs du SI.

e Les instructions ou les modes opératoires sont des documents opérationnels. Elles
décrivent les opérations a réaliser et la maniere de le faire. Leur rédaction nécessite une
bonne connaissance du fonctionnement du dossier de lot digital car elles permettront

aux personnes de réaliser différentes taches de fagon guidée.®

La documentation relative au déploiement du dossier de lot digital doit également décrire toutes
les modalités transverses. A titre d’exemple, le systeme documentaire prévoit la gestion des
acces, la gestion des signatures électronique, la gestion des modifications, la gestion des

déviations et la gestion des données ainsi que la gestion des formations au nouvel outil.

4. Laformation des utilisateurs du systeme

Le déploiement du dossier de lot électronique est responsable d’une nouvelle fagon de travailler
pour I’ensemble des utilisateurs du nouveau systéme, ainsi il est nécessaire de dispenser une
formation initiale adaptée aux besoins des différents types d’utilisateurs.®*

Un plan de formation individuel doit étre édité et cohérent avec les compétences nécessaires a
I’exécution des opérations de 1’utilisateur.

La formation est également importante car elle assure ’employabilité des salariés. En effet, elle
concourt 2 améliorer 1’adaptabilité de 1’utilisateur quant a ses fonctions.

Les utilisateurs ont donc 1’occasion, lors des entretiens professionnels se réalisant tous les deux
ans, de solliciter auprés de I’employeur un plan de formation spécifique.®

Dans le méme sens, le bilan de compétences, qui se réalise au bout de six années d’ancienneté,

développe les stratégies en ressources humaines.®’
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L’utilisateur peut, a cet effet, faire valoir ses demandes de mobilité sur ses fonctions ou de
bénéficier de formations diplémantes et qualifiantes.

Les supports de formation théorique, les évaluations et les preuves de formation font partie de
la documentation nécessaire. Une formation pratique doit également étre dispensée.
L’accompagnement des utilisateurs peut prévoir la présentation sur le terrain des instructions
au poste de travail afin de les familiariser a leur utilisation et a leur respect qui permettra de
garantir la qualité requise des différentes opérations.

5. La configuration des droits d’acces

L’annexe 11 traitant des systémes informatisés précise : « afin d effectuer les taches qui lui sont
imparties, le personnel doit bénéficier des qualifications et niveaux d’accés appropriés et ses
responsabilités doivent étre clairement définies. » 7

Les droits d’acces attribués sont définis compte tenu de I’utilisation des fonctionnalités par
I’utilisateur du systéme. Différents profils d’acteurs sont ainsi précisés. Selon le profil attribué
a ’utilisateur en corrélation avec ses missions, ce dernier pourra les effectuer sur le systeme.
Tout utilisateur possedant un droit d’accés au systeme dispose d’un identifiant unique de

connexion.

La création des acces suppose la formation de I'utilisateur aux taches qui lui incombent. Cette

classification des utilisateurs permet de limiter les acces et sécuriser 1’utilisation du systeéme.

7) La maintenance de ce systéeme informatise

La pérennité d’un systéme informatisé est assurée par sa gestion appropriée tout au long de son
cycle de vie. La maintenance logicielle a pour but de rétablir les composants du systéme
informatique et de les maintenir dans un état specifié pour un service déterminé. La
maintenance se divise en trois phases :
e Préventive : effectuée avant la détection d'une défaillance, elle est effectuée a des
intervalles déterminés. Elle est destinée a réduire la probabilité de défaillance du

systéme ainsi qu’a maintenir le systéme dans un état validé. Le maintien en état validé,
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passe par la maintenance préventive en complément d’un processus robuste de gestion
des changements. L’objectif est de surveiller et d’évaluer une possible dérive du
systéme.*8
L’¢évaluation périodique du SI est une exigence formulée dans les BPF selon : « Les
systemes informatisés doivent périodiquement faire [’objet d’une évaluation afin de
s assurer qu’ils restent dans un état validé et conforme aux BPF. » 17

e Corrective : vise a corriger les défauts de fonctionnement ou les non-conformités
détectées du systéme informatisé. C’est une maintenance effectuée aprés la détection
d'une défaillance et destinée a remettre un outil informatique dans un état lui permettant
d'accomplir la fonction pour laquelle il a été validé.

e Evolutive : consiste & modifier progressivement le Sl en 1’enrichissant de fonctions ou
de modules supplémentaires, ou en remplacant une fonction existante par une autre,
voire en proposant une approche différente, cette modification du systeme initialement

validé conduire a une reprise de qualification du systeme.

8) La mise hors service de ce systéme informatisé

Le déploiement d’une solution digitale implique, & terme, son obsolescence et causera 1’arrét
de systéme pour une remplacement ou un arrét total de la solution.

Dans le cas d’un remplacement du SI par une nouvelle solution, la migration des données est
un élément clé du changement de systéme encadrée par une plan de migration. Les données
migrées doivent étre intactes et complétes, lorsque la migration s’achéve. Un rapport de
migration est alors généré et approuve.

L’arrét du systéme informatisé doit étre planifié et documenté. De plus, il est nécessaire
d’assurer la conservation des données qui ont été traitées dans le DDL électronique.

L’annexe 11 des BPF relative aux systémes informatisés précise : « Si des modifications
significatives du systeme doivent étre faites (par exemple, un changement d’équipement
informatique ou de logiciel), alors la capacité a récupérer les données archivées doit étre
garantie et testée. » 1/

Cette précision dans 1’annexe 11 introduit la notion de disponibilité au long terme de la donnée,

notion explicitée dans le paragraphe ci-apres.
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9) L’intégrité des données dans ce systéme informatisé

Pour rappel, un systéme d’information posséde 4 fonctions :

e L’acquisition de la donnée ;
e Le stockage de la donnée ;
e Le traitement de la donnée ;

e Larestitution de la donnée.

Comme nous pouvons le constater la donnée est 1’élément central d’un SI.

L’intégrité des données, contenues dans le systeme informatique déployé pour la gestion
électronique des dossiers de lot, est un enjeu majeur du projet puisque celles-ci supportent une
décision pharmaceutique.

L’intégrité des données est un axe important amenant a une convergence internationale sur les
attendus réglementaires en la matiére.

En effet, depuis de nombreuses années, a la suite d’un certain nombre de lettres d'avertissement
ou « warning letters » adressées par la FDA, de nombreuses recommandations ont été publiées
pour encadrer le sujet. La publication de ces nombreuses recommandations et 1’intérét apporté
a la notion d’intégrit¢é des données est également la résultante du développement de la
digitalisation des processus et de ’augmentation de I’utilisation des systémes.

En juillet 2021, a été publié le « PIC/S Guidance Good Practices for Data Management and
Integrity in regulated GMP/GDP Environments » lequel sert de référence en matiére d’intégrité
des données ou data integrity.

Ce texte précise en la matiere : « le systeme de qualité pharmaceutique doit tenir compte du
traitement des données tout au long de leur cycle de vie. La surveillance des processus et des
systemes permet de respecter les principes de la protection des données et de se conformer aux
principes de l'intégrité des données, y compris le contrble des erreurs intentionnelles et non
intentionnelles. » 1°

Le cycle de vie de la donnée commence par 1’acquisition, dans le cadre du dossier de lot
électronique, des données électroniques des equipements, des fichiers Excel, des entrées
manuelles, puis le traitement de ces données par calcul, par modification/ correction, par
I’analyse et par la transformation. Ensuite, vient une étape d’utilisation des données avec leur

impression, la génération des alertes/contrdles automatisés, pour la prise de décision et le suivi
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de performance. Lorsque les données ont éte utilisées, elles sont archivées donc sauvegardées

et stockées.

Les données sont considérées comme intégres dés lors qu’elles respectent 1’acronyme

ALCOE-+, a savoir : Attribuables, Lisibles, Contemporaines, Originales et Exactes. Le « + »

fait référence a : Complétes, Cohérentes, Durables et Disponibles. Ce principe d’ALCOE+ est

schématisé en figure 9 :

Attribuables : les données collectées sont attribuables a une personne donnée et doivent
lui étre reliées au moyen d’un identifiant unique ;

Lisibles : les données doivent étre lisibles visuellement ou électroniquement et ne
peuvent étre altérées ;

Contemporaines : les données doivent étre enregistrées au moment ou elles sont
générées, soit en temps réel ;

Originales : les données doivent étre dans leur format d’origine ou étre une copie
certifiée ;

Exactes : les données sont conformes a la donnée d’origine ;

Completes : toutes les données, incluant par exemple chaque tentative, réanalyse ou
répétition d’une séquence, sont présentes et disponibles ;

Cohérentes : tous les éléments constituant les données, tels que la ségquence des
événements, doivent étre datés dans I’ordre prévu ;

Durables et Disponibles : Les données doivent étre stockées sur un support de stockage

validé et durable et doivent étre disponibles pour revue toute leur durée de vie.
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'ENDURING &

CONTEMPORA-
| AVAILABLE NEOUS
Durable & Disponible « En temps réel »

CONSISTENT ORIGINAL
Cohérente D’origine

Figure 9 : Principes de I'ALCOE+ pour I'intégrité des données

Le terme « attribuable » introduit la notion de signature électronique. En effet, pour que la
donnée soit attribuable, il est nécessaire d’identifier et d’imputer une donnée a un utilisateur.
Le texte reglementaire 21 CFR, partie 11 éditée par la FDA « Enregistrements électroniques et
signatures électroniques », définit une signature électronique comme « une compilation de
données informatiques de tout symbole ou série de symboles validée, adoptée ou autorisée par
un individu constituant un engagement légal équivalent a la signature manuscrite d’un
individu. » En la matiére, cette réglementation précise que chaque signature électronique doit

&tre unique pour une personne donnée et ne peut étre réutilisée par une autre personne.®

Dans les BPF, I’annexe 11 dans sa partie relative a la signature électronique prévoit que : « Les
enregistrements électroniques peuvent étre signés eélectroniquement. Les signatures

électroniques doivent :
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- avoir la méme valeur, au sein de [’entreprise, qu 'une signature manuscrite ;
- étre definitivement liées aux documents auxquels elles se rapportent ;

- comprendre I'heure et la date de leur application. » 1

Ainsi, les signatures électroniques doivent démontrer qu’elles sont aussi fiables, aussi dignes
de confiance qu’une signature manuscrite sur papier qui elle ne s’efface pas, ne se copie pas,
ne se transfert pas, qui est unique pour une personne donneée et qui est liée aux documents

signés.

La donnée doit étre exacte, ce qui suppose que lorsque des données critiques impactant la
libération du lot sont saisies, un second utilisateur différent de celui qui a réalisé la saisie
effectue une double vérification en temps réel de la saisie qui ne sera pas retrouvable et donc
une double signature. Ces deux Vérifications permettent de valider la saisie et d’attester de la

veéracité de la donnée renseignée dans le systéme.

La donnée doit étre complete et disponible, ce qui suppose que toute modification ayant été
apportée doit étre retrouvable. Pour cela, est mis en place un journal d’audit ou « audit trail » qui
est un enregistrement électronique sécurisé et généré par un systeme informatisé. 1l est horodaté
et permet de reconstruire le déroulement des événements liés a la création, la modification ou

la suppression d'un enregistrement électronique.

Il permet également de tracer la chronologie des actions sur les données et de répondre aux
questions : « Qui ? Quoi ? Quand ? Pourquoi ? » concernant un enregistrement. « L’audit trail »
doit étre revu a fréquence définie dans la procédure d’utilisation du systéme.

La disponibilité de la donnée suppose son archivage. Le systéme d’archivage et de récupération
des données, post libération du lot - soit des années plus tard —, doit étre testé et garanti.

De plus, lorsqu’une opération est de nouveau effectuée suite a la suite d’un défaut d’opération
ou d’équipement, la donnée de 1’opération, n’ayant pu aboutir, doit rester disponible sans étre
écrasée par la nouvelle saisie lors du retour en situation normale du systéeme. Cela permet de
garder les données completes et disponibles et donc de garantir ’intégrité totale de ces
derniéres.

Enfin, les données informatiques vont poser des difficultés dans le sens de la réglementation
européenne de protection des données (gestion des données par les salariés, type de données

collectées, sensibilité des eléments inscrits informatiquement, etc.).
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Pour aider les entreprises, la CNIL (Commission nationale de I'informatique et des libertés),

qui est une autorité administrative indépendante, publie de nombreux guides et bonnes

pratiques.

Ainsi, la CNIL fixe plusieurs objectifs pour protéger les données et transmettre les précautions

¢lémentaires afin d’écarter tout risque de piratage.

Par exemple, plusieurs fiches concréetes sont détaillées par la CNIL, a I’instar des objectifs

suivants :

Piloter la sécurité des données (recenser les données grace a un registre, formaliser les
schémas d’interconnexions et de flux des données, définir un plan d’action de sécurité
informatique, contrdle périodique des mesures, assurer le suivi avec la Direction de
I’entreprise) ;

Définir un cadre pour les utilisateurs (rappel des régles, mise en place d’une charte des
modalités d’utilisation des moyens informatiques, information sur les responsabilités et
les sanctions encourues en cas de non-respect de la charte, former les utilisateurs) ;
Authentifier les utilisateurs (définir un identifiant unique, stocker I’empreinte des mots
de passe, changer régulierement ces mots de passe avec complexité, communiquer sur
la gestion d’un mot de passe robuste) ;

Protéger le réseau informatique (limiter I’accés internet, et le réseau wi-fi, privilégier le
protocole avec un acces direct pour I’administration du réseau, sécuriser les serveurs
avec des comptes nominatifs et des logiciels de détection puis de suppression de
programmes malveillants) ;

Sécuriser les locaux (badgeage, clé numérique, élément anti intrusion) ;

Cloud (cartographier les données, évaluer le mode de déploiement s’il doit étre

privé/public ou hybride, chiffrage des données au repos avec des clés cryptographiques).
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PARTIE 3 : DIGITALISATION DU DOSSIER
DE LOT VERS I’AMELIORATION
CONTINUE : OPPORTUNITES, LIMITES ET
PERSPECTIVES
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I. Problématiques du dossier de lot papier face aux opportunités et
limites du dossier de lot électronigue : analyse comparative de
P’impact du déploiement au regard de ’amélioration continue.

Pour rappel, le dossier de lot papier est constitué de I'ensemble des dossiers de production, de
conditionnement et des résultats des tests de contréle émis pour un lot fabriqué.
Le constat des problématiques du dossier de lot papier nous amene a évoquer les opportunités

apportées par le dossier de lot électronique.

Le déploiement du dossier de lot électronique est processus long, nécessitant différentes
ressources tant sur le plan financier, que sur le plan humain et technique.

Le déploiement de cette nouvelle fagon d’enregistrer et de conserver les données de production
n’est pas seulement une transposition du format papier mais est une véritable innovation
technologique qui apporte de nombreux avantages. Les avantages de ce déploiement sont
réglementaires, qualitatifs, financiers et ont également des atouts directs sur la production.

Les bénéfices apportés par le dossier de lot électronique s’inscrivent dans la démarche

d’amélioration continue de I’industrie pharmaceutique.

L'amélioration continue occupe une place prépondérante dans I'industrie pharmaceutique, ou la
qualité des produits et la sécurité des patients sont des priorités absolues. Les entreprises
pharmaceutiques s'engagent dans des processus d'amélioration continue pour optimiser leurs
pratiques de fabrication, de contréle qualité et de gestion des risques. Cette approche vise a
identifier constamment les opportunités d'optimisation afin d’améliorer la qualité, 'efficacité et
la conformité réglementaire. Dans I'industrie pharmaceutique, ou les enjeux en termes de santé
publique sont élevés, I'amélioration continue est non seulement une pratique commerciale, mais
aussi une obligation morale et réglementaire pour garantir la sécurité, I'efficacité et la qualité
des produits pharmaceutiques fournis aux patients. En intégrant I'amélioration continue dans
leur culture d'entreprise, les entreprises pharmaceutiques peuvent maintenir un haut niveau de
performance et de compétitivité tout en répondant aux exigences réglementaires et en assurant

la confiance des patients et des autorités de réglementation.*
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De plus, cet investissement financier supporté par les industries pharmaceutiques doit faire
I’objet de retombées économiques afin d’étre rentable. La mise en place a des avantages
financiers sur le long terme.

Le deploiement du dossier de lot électronique représente souvent un projet d'envergure,
nécessitant des ressources importantes en termes de temps, de main-d'ceuvre et de budget.
Toutefois, malgré ces défis initiaux, il est crucial de reconnaitre que cet investissement est
congu pour générer des retours sur investissement a long terme, visant a assurer la rentabilité

du projet.

Bien que le DLE présente de nombreuses forces et opportunités il révéle toutefois certaines

limites.

Cette analyse comparative permettra d’étudier les réponses bénéfiques apportées par le DLE
face aux problématiques du dossier de lot papier. Dans un troisieme temps, les limites du dossier
de lot qu’elles soient liée aux facteurs humains, techniques et technologiques seront exposées.
Ces difficultés suggérées par le DLE sont des axes d’amélioration pour les années a venir dans

le déploiement généralisé dans les industries pharmaceutique de cette tracabilité dématérialisée.
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Problématiques du dossier de lot papier

Opportunités du dossier de lot électronique

Limites du dossier de lot électronique

Tracabilité et intégrité des données

Problématique : la multitude des supports

Réponse bénéfique : un document unique

Limite : la résistance au changement face

a cette différence de support de la donnée

La

I'information est stockée, favorise la possibilité de

multitude de supports, sur lesquels
perte physique de I'un des documents au cours
des différents flux. Cela conduit aussi a la perte
d’une ou de plusieurs données nécessaires a la
libération du lot sur le marché avec la qualité
requise.

Chaqgue élément, constituant le dossier de lot dans
son intégralité, est un exemplaire unique. Ce qui
implique qu’en cas de perte, ou méme de
détérioration, il ne peut étre réédité ou retrouve.
Il en est de méme pour I’ensemble des documents

annexes pouvant étre volant dans le dossier de lot

Le DLE est un document informatique qui
centralise 1’ensemble des documents du dossier
de lot et est accessible tout en étant identique a

partir de divers appareils et localisations.

des du

déploiement du DLE est la résistance au

L’une limites  majeures

changement.
Pour rappel, un changement est défini
comme toute modification planifiée
pouvant influer sur la qualité du produit
ou la reproductibilité du procédé. La
résistance au changement peut se
manifester lorsque ce dernier altere les
habitudes établies ou lorsque les
collaborateurs ne comprennent pas le sens
des innovations

proposées  par

I'entreprise. Les causes de résistance au

74




comme les courbes de température ou les tickets

de pesés.

Problématique : la perte de données brutes

Réponse bénefique : une meilleure conformité

aux principes ALCOE+

La tracabilité de la production, transcrite sur le
dossier de lot papier, est responsable d’un grand
nombre de risques de perte de donneées.
L’intégrit¢ des données peut étre compromise
par une erreur d’inscription dans le cas ou
I’opérateur, qui documente le dossier de lot
papier, fait une erreur. Ici, il inscrit donc
manuellement une donnée qui n’est pas la donnée
réelle. Pour autre exemple, 1’opérateur peut
inverser deux chiffres. Ce qui ne favorise pas la
bonne conservation de la donnée exacte et ce qui
induit un non-respect du principe de I’ALCOE+
pour Dl'intégrit¢ des données. L’opérateur peut
également omettre de remplir un champ requis
dans le dossier de lot, certaines informations ne
sont pas documentées. Dans ce dernier cas,

I’information n’est pas compléte ce qui entrave

Par la mise en place du dossier de lot
électronique, la data integrity est améliorée.

La donnée est toujours parfaitement lisible
puisqu’elle est au format numérique et n’est pas

sujette a interprétation.

Il permet de diminuer considérablement le
nombre d’événements qualité liés a la perte ou a
la transformation de données brutes. Les
omissions lors du remplissage du dossier de lot
sont supprimées par le caractere bloquant de
certains champs.

La séquentialité des taches est ainsi assurée et
I’ensemble des données requises sont bien

présentes lors du passage d’étape en étape. Les

erreurs de retranscription sont elles aussi

changement sont multiples et peuvent étre
de fagon non exhaustive: la peur de
I’inconnu, la mécompréhension, un
mangue de motivation, un mange de
compétences, une mauvaise
communication.

Le changement se represente par un
graphique, en 5 étapes, nommé « la
courbe du changement ». Cependant
lorsqu’il s’agit d’un projet informatique
tel que le déploiement du dossier de lot
électronique une courbe en 7 étapes est
plus adaptée. Cette courbe, communiqué
en figure 11 représente les différentes
phases lors d’un changement majeur,

avant d’accepter la nouvelle situation.
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I’'un des principes de ’ALCOE+. La donnée
écrite  manuellement peut étre illisible ou
équivoque en raison de 1’écriture des différentes
personnes intervenant dans le remplissage de
dossier de lot. L illisibilité¢ de la donnée ne permet

de répondre a

I’ALCOE+.

I’ensemble des principes de

diminuées car le dossier de lot électronique
communique avec les autres systemes en place
(exemple : le systeme de contréle commande), il
est également interfacé avec les différents
équipements tels que les balances ou les pH-
metres. La transmission entre le dossier de lot
électronique et les différents éléments présents
en production permettent de diminuer la
retranscription de données brutes et certifie
I’exactitude de la donnée intégrée dans le DLE

car il s’agit de la donnée brute extraite.

Problématique : I'absence de suivi des

modifications

Réponse bénéfique : un enregistrement de

I’ensemble des modifications

La modification de données ne peut étre suivie sur
un support papier, siI’information est modifiée de
facon non conforme aux pratiques de gestion
documentaire, la donnée peut étre falsifiée et nous
ne pourrons pas retracer cet événement qui met en
échec les principes d’originalité et d’exactitude de

I’intégrité des données.

La donnée, lorsqu’elle est enregistrée de facon
électronique, est toujours originale et exacte.
Elle ne peut pas étre falsifiée puisque toute
modification est enregistrée et sera visible sur
I’« audit trail ».

Egalement, la donnée est contemporaine,

compléte et cohérente puisque le dossier de lot

Les différentes étapes de la courbe du

changement :

o Laphase de descente :

e La phase de choc: liée a
I’annonce qui est une source
de  sidération et de
déstabilisation.

e La phase de déni: lorsque le
changement est ni¢, qu’il n’est
pas accepte.

e La phase de colére: lorsque
née I’idée de la résistance, le
refus d’accepter la situation.

e La phase de peur: lorsque le
changement est un sujet qui
suscite

I’angoisse et une
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Les informations peuvent étre donc étre effacées,
modifiées ou ajoutées sans laisser de traces

facilement détectables.

¢lectronique s’enregistre en temps réel. D’une
part, I’horodatage du systéme qui apparait sur

I’ « audit trail » ne permet de pas d’antidater la
donnée ; et d’autre part, le caractére bloquant de
certains champs au cours de la fabrication
garantit un enregistrement contemporain. En ce
sens, la personne, des

ayant apportée

modifications, sera tracable grdce a son
identifiant unique. Le dossier de lot électronique
valide de fagon automatique la donnée saisie en
entrée, la non-conformité est detectée par le
systtme par le caractére non attendu d’une
donnée.

Plus encore, ce déploiement assure le caractére
attribuable de la donnée car 1'auteur de la
donnée est identifié puisqu’il dispose d’un acces
unique. La signature électronique est également
une fonction du dossier de lot électronique qui
permet d’identifier la personne qui s’est engagée

sur la véracité de la donnée en y apposant sa

signature.

situation moralement
inconfortable.
La phase de tristesse:

correspond au moment ou le

changement  devient une

réalité et s’impose.

o La phase de remontée :

La phase d’acceptation: la
réalitt du changement est
éprouvée et acceptée.

La phase de quéte de sens:
lorsque le changement est
accepté, il faut lui donner du
sens afin de le considérer avec
ses bénéfices.

La phase de sérénitéet de
croissance : il s’agit du

moment ou [’évolution vers
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La figure 10 synthétise les avantages en matiére
d’intégrité des données du DLE.

Problématique : la possible détérioration

physique

Réponse bénefique : aucune détérioration d’un

élément immatériel

Les documents papier sont vulnérables aux
dommages physiques tels que les déchirures, les
Ces

dommages peuvent compromettre l'intégrité des

taches d'eau, les deécolorations, etc.
données et rendre certaines informations illisibles
ou incompletes.

Ces differents cas de figure peuvent générer des
incohérences des données, des informations
manquantes ou incorrectes, cela compromet
l'intégrité des dossiers de lot et in fine la qualité

des produits.

Le DLE n’est pas un document physique, il
s’agit d’un document informatique immatériel
donc non exposé a la possible détérioration
physique. Cela sous réserve de 1’absence de
détérioration physique du support de sauvegarde
(disque de sauvegarde, sauvegarde en réseau...)

autre chose et ou la prise de
conscience que la situation
problématique est 1’occasion
de faire des choses qu’on ne se
serait pas permis dans la «
situation d’avant ». A ce stade,
les personnes se sont adaptées,
ont changé les facons de faire,
retrouvent  confiance et
énergie.
Ces

différentes étapes doivent étre

accompagnées. Une  conduite de
changement doit donc se mettre en place
passant par la communication, le support
émotionnel, 1’orientation et les conseils.
Cette conduite de changement permet de
diminuer la résistance au changement et
favoriser le

ainsi déploiement et

I’implémentation du dossier de lot

électronique.®
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Processus de revue complexe et fastidieux

Problématique : ’absence de contrdle de

données en temps réel

Réponse bénefique : un contréle de la donnée

automatique en temps réel

La revue du dossier de lot papier est un processus
complexe et fastidieux, ce processus nécessite
I’intervention d’un grand nombre d’acteurs de
différents secteurs tels que la production, la
qualité et la personne qualifiée a la libération du
lot sur le marché.

L’utilisation du dossier de lot papier ne permet
pas la réalisation d’un contrdle de données en
temps réel, la revue du dossier de lot se fait a
posteriori de la réalisation des actions.

Les données liées a I’action en production doivent
étre remplies dans [D’ordre chronologique.
Toutefois, I’opérateur peut remplir, sur le support
papier, la donnée bien aprés la réalisation de
I’action car ’utilisation du papier ne permet de

verrouiller cette possibilité.

Les erreurs de saisie sont également diminuées
car le systéme électronique est doté d’une
capacité de détection des erreurs en comparaison
en temps réel de la donnée aux spécifications
établies. Lors d’une erreur de saisie 1’opérateur
pourra voir apparaitre une alerte lui indiquant
que la valeur renseignée n’est pas la valeur
attendue et ce dernier pourra corriger la donnée.
Par conséquent, la donnée originale n’est pas
supprimée pour autant, I’ensemble du processus
sera retracé sur I’audit trail. L'automatisation et
la validation intégrée des données dans les DLE
réduisent  considérablement  les  erreurs
manuelles. Cela assure I'exactitude et l'intégrité
des données, ce qui améliore la qualité du

produit et accentue une meilleure conformite.
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Il en est de méme pour les erreurs d’exécution qui
ne peuvent étre détectées en temps réel et pour
lesquelles il est nécessaire d’attendre le processus

de revu pour les détecter.

Le dossier de lot électronique permet également
une fluidification du procéde par la séquentialité
des étapes.

L'adoption du dossier de lot électronique
représente une avancée majeure dans la gestion
des opérations de production. Ce systéme guide
efficacement la production en séquengant les
différentes étapes de maniere logique et
intuitive. En effet, le dossier de lot électronique
fournit une structure claire et organisée,
présentant les étapes a suivre dans l'ordre
chronologique optimal. Cette séquentialité des
étapes permet aux opérateurs de savoir
exactement quelles actions entreprendre a
chaque étape du processus, réduisant ainsi les
risques d'erreurs et de confusion. De plus, cette
approche séquentielle favorise une progression
fluide et réguliere de la production, en
minimisant les temps d'attente et en optimisant
l'utilisation des ressources disponibles. Les

opérateurs peuvent ainsi se concentrer
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pleinement sur les taches a accomplir, en étant
guidés de maniére claire et précise tout au long
du processus. Cette fluidification du procédé
grace au dossier de lot électronique contribue a
accroitre I'efficacité qualitative et opérationnelle
et une cohérence accrue dans la réalisation des

taches.

En résumé, Il'adoption du dossier de lot
électronique permet d'optimiser la gestion des
opérations de production en fournissant un guide
séquentiel  précis, favorisant ainsi une

progression fluide et efficace du processus.

Problématique : la difficulté dans la gestion des

annotations

Réponse bénéfique : un audit trail retracant

I’historique des modifications

Lors de la revue d'un dossier de lot papier, les
différents participants au circuit de revue peuvent
étre amenés a faire des annotations, des
corrections ou des commentaires directement sur

les documents. La gestion des annotations dans le

La gestion des annotations n’est plus un
processus complexe et fastidieux puisque,
comme évoqué ci-dessus, 1’«audit trail »
permet d’accéder a I’enticreté de I’historique des

modifications, ce dernier est accessible par

81




processus de revue implique [l'identification,
I'ajout, la conservation, la révision et le suivi des
annotations ajoutées aux documents examinés.
Cela peut étre complexe et nécessiter des
proceédures supplémentaires pour assurer la

cohérence et l'intégrité des données.

I’ensemble des utilisateurs possédant les droits
d’accés requis tels que les personnes relectrices

du dossier de lot.

Problématique : la consultation multiple sur un

document unique

Réponse bénéfique : la consultation multiple en

une multitude de postes informatiques

L’unicité du document papier est un inconvénient
de plus du dossier de lot papier car il ne permet
pas une consultation du document par plusieurs
personnes dans une méme temps, ce qui rend le
processus de revue plus long dans le temps et plus
complexe en termes de logistique.

Le dossier de lot digital permet la multiplication
de la consultation de ce dernier et cela en
n’importe quel lieu. Dé¢s lors que le systéme est
configuré et installé sur un poste informatique,
toute personne ayant des identifiants peut
accéder a tout moment au dossier de production.
La consultation multiple du dossier de lot
électronique en temps réel fait référence a la
capacité pour plusieurs utilisateurs d'accéder
simultanément aux informations contenues dans
le dossier de lot électronique et de voir les mises
a jour en temps réel. La visualisation en temps

réel correspond au fait que toutes les
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modifications apportées au dossier de lot, que ce
soit I'ajout de nouveaux documents, la mise a
jour des données ou les commentaires, sont
instantanément visibles pour tous les utilisateurs
connectés, sans avoir besoin de rafraichir la page
ou de quitter et de revenir dans le dossier. Cette
consultation en temp réel permet une
collaboration efficace, les membres de I'équipe
peuvent travailler de maniére collaborative en
consultant et en discutant des informations en
temps réel, ce qui facilite la prise de décision, la
résolution de problemes et la coordination des

activités de production.

La consultation multiple du DLE en temps réel
permet également octroie un apercu de la
progression de la production pour les
responsables. Cette visibilité accrue permet aux
responsables d’avoir une vision claire et précise
de ce qui se passe sur le terrain. Cela leur permet

de prendre des décisions éclairées et de réagir
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rapidement aux éventuels probléemes ou retards.
En surveillant chaque phase du processus de
production, il est possible de détecter les
anomalies ou les défauts dés qu'ils surviennent.
Ce qui permet de prendre des mesures
correctives immeédiates pour garantir la qualité
du produit final. Cette consultation en temps réel
contribue également une optimisation des
ressources, telles que la main d’ceuvre ou les
équipements et d’améliorer la planification en
identifiant et en anticipant les pics de

production.*

En résumé, la consultation multiple en temps
réel du dossier de lot électronique favorise la
collaboration, la réactivité et I'efficacité au sein
de I'équipe de production mais également pour
I’encadrement en permettant aux utilisateurs
d'accéder et de partager les informations de

maniere synchronisée et instantanée.
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Archivage du dossier de lot

Problématique : un espace physique nécessaire

colteux avec un impact environnemental

Réponse benefique : aucune infrastructure

physique nécessaire au stockage

Limite : probléme de compatibilité des
fichiers sauvegardés

Les dossiers de lot papier peuvent nécessiter des
quantités considérables d'espace de stockage
physique. Les entreprises doivent souvent allouer
des salles dédiees ou des entrepOts pour archiver
ces documents, ce qui peut étre colteux en termes
d'immobilier, surtout pour les entreprises ayant de
grandes quantités de dossiers a conserver.

L’archivage papier a ¢également un impact
environnemental dans le colt de fonctionnement
d’une entreprise. En effet, cette derni¢re doit
trouver un espace suffisamment important qui va
venir consommer de I’énergie et de la maticre

papier.

L’¢limination du support papier par le dossier de
lot électronique réduit les codts liés a la location
ou au transport des documents papiers.

La mise en ceuvre d’une politique de
digitalisation des dossiers de lot aurait 1’intérét
de réduire le co(t énergétiqgue pour une
entreprise et de limiter la production de papier.
La numérisation a I’intérét d’avoir recours a des
centrales informatiques d’archivage qui vont
étre moins impactant pour le colt énergétique
d’un batiment.

Cet enjeu de la consommation est assez
contemporain car les entreprises décident d’en
faire des objectifs de performance et de calcul
pour déterminer les primes d’épargne salariale
comme I’intéressement.

De la méme maniére, la transition écologique est

aujourd’hui un indicateur de plus en plus présent

Les formats de fichiers utilisés pour
stocker les dossiers de lot électroniques
peuvent devenir obsoletes avec le temps,
ce qui rend difficile 1’accés et la lecture
des données archivées.

De plus, différents logiciels peuvent
interpréter les formats de fichier de
maniere différente, ce qui peut entrainer
des problemes de compatibilite et de
lecture des documents archivés.

Ce risque de probleme lié a la
compatibilité est d’autant plus grand que
les années vont passer puisque les
équipements, interfaces et logiciels ont
tendance a rapidement évoluer. Cela
pourrait rendre difficile dans le temps la
consultation des données ou le maintien

du systeme sur de nombreuses années.
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dans la gestion économique et stratégie qu’une

entreprise.

Pour les employeurs, dont I’effectif est supérieur
a 300 salariés, ces derniers doivent négocier un
accord d’entreprise relatif a la gestion des
emplois et des parcours professionnels. Une des
thématiques comprend la transition écologique
depuis la loi climat en 2021.4

Les entreprises sont donc sujettes a fixer des
objectifs environnementaux pour améliorer leur
responsabilité sociale et leur communication
officielle aupres des clients, des fournisseurs et

de leurs partenaires.

Ce colit li¢ a I’archivage, ou aux évolutions
environnementales, est également vérifié par
I’intermédiaire des salariés eux-mémes. En
effet, les représentants du personnel (le Comité
social et économique) sont consultés sur les

conséquences environnementales de la gestion

Lors de la mise a niveau des systémes
informatiques ou des logiciels, il peut étre
nécessaire de migrer les données des
anciens dossiers de lot vers les nouveaux
systemes. Cette migration peut entrainer
des pertes de données ou des erreurs si elle

n'est pas réalisée correctement.
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générale de ’entreprise et cette instance peut
comporter une commission environnementale

chargée de suivre ces questions.*®

Problématique : la difficulté d'organisation de la

zone d’archivage

Réponse bénefique : I’organisation de la

sauvegarde est paramétrée

Sans un systeme de classement et d'indexation
efficace, la gestion des dossiers de lot papier est
susceptible de devenir rapidement compliquée.
Les documents doivent étre triés, étiquetés et
rangés de maniére cohérente pour faciliter I'acces
et une récupération ultérieure. Cela nécessite un
investissement de temps et de ressources
considérables, et méme avec une organisation
minutieuse. Il peut étre difficile de trouver
rapidement des informations spécifiques parmi
une grande quantité de papiers notamment lors

d’audit ou d’inspection.

L’organisation de la zone d’archivage n’est plus
nécessaire car les données sont stockeées sur un
environnement informatique sécurise, durable et
qualifié pour remplir cette fonction. Ce dernier
est paramétré pour sauvegarder selon un modéle
décidé les DLE.

Problématique : un risque de perte ou de

dommage lors du stockage

Réponse bénéfique : un stockage sur un

environnement qualifié, sécurisé et durable

Les dossiers de lot papier sont exposés a divers

risques de perte ou de dommages. Les incendies,

La durabilité et la disponibilité de la donnée sont

des avantages majeurs du dossier de lot
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les inondations, les fuites d'eau, les dégats causés
par les insectes ou les rongeurs, ainsi que d'autres
catastrophes naturelles ou incidents peuvent

entrainer la perte irréparable de données.

électronique puisque la donnée est stockée sur
un environnement qualifié, sécurisé et durable

pour cette fonction.

Problématique : un acces limité aux zones de

stockage

Réponse bénéfique : un stockage avec un acces
largement facilité

L'acces aux dossiers de lot papier peut étre
restreint en raison de leur nature physique. Seules
les personnes habilitées ont acces aux locaux de
stockage peuvent consulter les documents. Cela
peut donc étre un inconvénient pour les employés
non autorisés ou les parties prenantes externes.
Cela peut également compliquer la collaboration
entre les équipes dispersées géographiquement,
car l'accés aux documents est limité a un

emplacement physique spécifique.

Le stockage sur un serveur des dossiers de lots
« archivés » permet d’apporter une réponse
positive a la notion d’acceés limité par le
caractére physique de la donnée. La possession
d’identifiants et de droits suffisant permettent
d’accéder facilement aux anciennes données.

Le dossier de lot électronique renforce
également la sécurisation des données. Les
données stockées sur un dossier de lot
électronique sont sécurisees a l'aide de mesures
de protection appropriées telles que des
sauvegardes régulieres, des autorisations d'acces
restreintes et des protocoles de cryptage, ce qui

préserve leur intégrité et leur confidentialité.

88




Problématique : la difficulté de recherche et de

récupération

Réponse benéfique : une recherche rapide et

intuitive

Trouver des informations spécifiques dans un
dossier de lot papier au sein d’une multitude de
dossier de lot papier peut étre une tache laborieuse
et chronophage. Les employés doivent parcourir
manuellement les documents pour localiser les
données nécessaires, cela entraine des retards et
des inefficacités dans le processus de recherche et
de récupération de l'information. Il en est de

méme au cours des audits et inspections menés.

La base de données désormais informatique
permise par le déploiement du dossier de lot
facile amplement la recherche, tant pour des
besoins internes ou bien externes. Il suffit
d’interroger le systéme a 1’aide de filtres tels que
la date de début de production ou encore le
numéro de lot pour accéder directement au
dossier concerné.

Lors d’audit ou d’inspection, il est plus facile de
rechercher une information car la base de
données est unique et est accessible depuis
n’importe quelle source. Elle est retrouvable
bien plus facilement que lors de la recherche
d’un document papier. Par I’intermédiaire de ce
procédé les inspecteurs trouvent plus
rapidement les informations pertinentes. Cela
réduit les temps d'attente et accélére le processus

d'audit tout en transmettant a I’inspecteur un
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sentiment de confiance quant a la maitrise du

systeme documentaire du DLE.

Problématique : la durabilité complexe a long

terme

Réponse bénéfique : ’archivage n’est pas

impacté par le temps

Les documents papier sont sujets a la
détérioration physique au fil du temps. Les encres
peuvent s'estomper, le papier est exposé a se
déchirer ou se décomposer, et les reliures
contraintes de se briser. Ainsi ce type de stockage
compromet I'intégrité et la lisibilité des données a

long terme.

Tel qu’évoqué précédemment, la durabilité a
long terme de la donnée  stockee
informatiquement est un avantage trés important
du DLE.
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Au-dela des réponses bénéfiques apportées par le DLE face aux problématiques du dossier de
lot papier, la digitalisation du dossier de lots papier génére deux nouveaux avantages en matiéere

d’amélioration continue :

1) Un acces aux documents qualité au cours de la production.

La mise en place du dossier de lot électronique permet également d’accéder aux procédures et
modes opératoires. Cela est essentiel pour garantir la qualité de la production pharmaceutique.
Ces documents détaillent les bonnes pratiques et la facon dont les taches doivent étre réalisées
tout au long du processus de fabrication. En intégrant ces procédures dans le dossier de lot, les
opérateurs peuvent s’assurer que chaque étape de production est conforme aux standards établis
dans leur systeme documentaire. Ces références mises a disposition des opérateurs sont précises
et a jour a tout moment, ce qui réduit les risques d’erreur et d’incohérences dans le processus
de fabrication.

De plus, la disponibilit¢ de ces documents dans le dossier de lot facilite les audits
internes/externes et les inspections en permettant aux inspecteurs de vérifier directement la
conformité des opérations de fabrication vis-a-vis des procédures applicables.

Cet acces aux documents opérationnels tels que les procédures ou les modes opératoires permet
une nette fluidification des opérations de production.

En effet, chaque opérateur peut aisément et rapidement consulter les informations nécessaires
directement depuis son poste de travail, en quelques clics seulement.

Cette accessibilité immédiate élimine la nécessité pour I'opérateur de quitter son poste, de
parcourir des couloirs a la recherche d'un document physique ou méme de solliciter l'aide d'un
autre collaborateur, ce qui réduit considérablement les temps d'attente et les interruptions de
tache dans le processus de production.

En conclusion, cet acces direct et rapide aux informations essentielles sur I'écran de travail de
I'opérateur représente un pilier fondamental dans I'amélioration continue des opérations de

production.

2) Diminution des couts liés a la non-qualité et au temps de cycle

La non-qualité en industrie pharmaceutique se réfere a tout produit ou processus qui ne répond

ni aux normes de qualité externes établies par les autorités réglementaires ni aux normes qualité
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internes définies au sein de 1’entreprise. Cela peut inclure divers éléments tels que des erreurs
de fabrication, des défauts de conception, des contaminations, des défauts d'emballage, des
déviations par rapport aux normes de fabrication, des problémes de contréle qualité, etc.

La non-qualité est une notion récente souvent définie par un ensemble d’événements qui
conduit a générer un écart vis-a-vis d’un processus inscrit dans la démarche qualité. Le coft
associé a cette non-qualité est le cot pour résoudre cet écart.**

Le but de la qualité répond au principe de faire les choses bien et du premier coup, souvent
défini par ’acronyme FCPC : Fait Correctement du Premier Coup.

Les bénéfices qualité du dossier de lot électronique permettent de diminuer le colt de la non-
qualité. Le traitement des déviations ainsi que la revue du dossier de lot papier sont des
processus améliorés par la DLE ce qui permet de limiter la perte de temps qui a une valeur
financiere par le temps passé par les personnes. De plus, la revue par exception permet de
détecter I’erreur au plus pres, ainsi une plus une erreur est détectée rapidement moins sa

correction coutera cher.

Malgré ces nombreux avantages en comparaison au dossier de lot papier, le dossier de lot

électronique fait face a une limite majeure lié a la technologie informatique

Bien que I'ére des nouvelles technologies soit porteuse de promesses, ces avancees présentent
¢galement des inconvénients tels que la dépendance a 1’égard des technologies ou encore les

attaques informatiques.

La dépendance a 1’égard des technologies : les pannes de systéemes, les erreurs du logiciel
peuvent entrainer des interruptions dans la production, compromettant ainsi la disponibilité du
dossier de lot électronique. Dans ce cas de défaillance du systeme, il est crucial d’établir un
mode dégradé. Dans les dossiers de lot électroniques, le mode dégradé permet de garantir la
continuité des opérations et minimiser les interruptions en cas de dysfonctionnement du
systeme. Ce mode assure au systéme de fonctionner avec des fonctionnalités réduites ou
alternatives lorsque des problémes surviennent. Dans le cas du DLE, le mode dégradé peut
activer des fonctionnalités de sauvegarde qui permettent aux opérations essentielles de se

poursuivre de maniere limitée mais fonctionnelle.

Les attaques informatiques (ou cyberattaques), ciblant les dossiers de lot électronique dans

I'industrie pharmaceutique, représentent une menace croissante et significative. Ces attaques
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visent souvent a compromettre I'intégrité des données critiques liées a la production et a la
qualité des médicaments. Comme évoqué au fil de ce travail, les dossiers de lot électronique
contiennent des informations essentielles sur les processus de fabrication, les tests de qualité et
les resultats d'analyse. Une violation de ces données peut avoir des conséquences dévastatrices,
compromettant la sécurité des patients et l'intégrité des produits pharmaceutiques. Les
cybercriminels peuvent exploiter ces failles pour voler des informations confidentielles,
modifier les données ou méme saboter les opérations de fabrication. Pour contrer cette menace,
I'industrie pharmaceutique doit renforcer ses mesures de sécurité informatique, mettre en place
des protocoles de protection des données robustes et sensibiliser ses employés aux risques
associés aux cyberattaques. De plus, une collaboration étroite entre les entreprises
pharmaceutiques, les autorités réglementaires et les experts en cybersécurité est essentielle pour
développer des stratégies efficaces de prévention et de réponse aux cybermenaces dans le

domaine de la santé.

88



Il. Perspectives du dossier de lot électronigue

Le dossier de lot électronique présente un éventail d'opportunités considérables, qu'elles soient
de nature réglementaire, qualité, production ou financiére. Cependant, il convient de reconnaitre
que le paysage technologique est en constante évolution. Les progrés technologiques actuels
garantissent que le déploiement actuel du dossier de lot électronique évoluera inévitablement
au fil du temps. Cela étant dit, le futur du dossier de lot électronique s'annonce extrémement
prometteur. Les développements rapides dans les nouvelles technologies ouvrent la voie a une
myriade de possibilités pour améliorer encore davantage la gestion des documents
électroniques. L’utilisation et la gestion des dossiers de lot électronique va étre transformée par

de nombreuses innovations :

1) Latechnologie du Blockchain

La « blockchain », traduite en francais par chaine de blocs, est une technologie de stockage et
de transmission d’information qui fonctionne sans organe central de contréle telle que
représentée en figure 12.

Elle constitue une base de données accessibles par une communauté d’utilisateurs. Cette base
aussi appelée registre garde en mémoire I’historique de tous les échanges effectués entre les
utilisateurs depuis sa création. Les transactions sont regroupées au sein d’une succession de
blocs reliés les uns aux autres par un procédé cryptographique.

La cryptographie permet de transformer une donnée entrante en un identifiant numérique

unique, le « hash », garantissant 1’intégrité de la donnée.
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"Hash du bloc N: Hash du bloc N+1: ! "Hash du bloc N+2
 ABS8FAE3C9 | 1 373CFDB1A | | I
' Hash du bloc el Hash dublocN: ! @D | Hash du bloc N+1 : |
i précedent : I I ABBFAE3C9 I I 373CFDB1A I
- données du bloc N - - données du bloc N+1 - - données du bloc N+2 -
Transactions : Transactions : Transactions :

Figure 12 : Schéma d'une chaine de blocs

La premiére fonction de la blockchain est I’enregistrement et le stockage. Cette technologie
enregistre et stocke des valeurs et des transactions. Cet ensemble de valeurs et de transactions
est inclus dans un bloc qui est relié cryptographiquement aux autres blocs. En réalité, les blocs
ne peuvent pas étre modifiés. La blockchain est ainsi une base de données immuable et
inviolable.

La seconde fonction est I’émission et la transmission. En s’appuyant sur cette capacité de
stockage de données, les actifs numériques natifs peuvent étre émis et transmis.

Par ces deux fonctions d’enregistrement/stockage et d’émission/transmission, la technologie de
la blockchain permet a des personnes connectées en réseau de s’affranchir des intermédiaires
et de s’assurer de la fiabilité et de la sécurité de leurs opérations. La future intégration de la
technologie blockchain dans les dossiers de lot électronique offre un potentiel énorme pour
renforcer la tragabilité des opérations. La technologie de la blockchain permet de créer des
registres immuables et transparents avec une visibilit¢ de 1’ensemble des opérations par

I’ensemble de utilisateurs a tout moment.*®

2) L’analyse prédictive et I’intelligence artificielle

L’analyse prédictive et Iintelligence artificielle sont deux notions différentes mais

complémentaires.
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L’analyse prédictive se base sur des informations historiquesou sur Ianalyse
comportementale pour tirer des conclusions sur des évenements futurs. En utilisant des
techniques d'analytique prédictive dans le cadre de I’utilisation des dossiers de lot électronique,
il sera possible anticiper les problemes potentiels dans leurs processus de production. Cela
permettrait d'optimiser les opérations, de reduire les temps de cycle en diminuant les temps
d’arrét et d'améliorer la qualité des produits.

L’intelligence artificielle (I1A) occupe une place de plus en plus prépondérante dans le domaine
de I’analyse prédictive. Elle alimente la création de mode¢les et d’algorithmes sophistiqués, en
mesure de traiter des quantités massives de données avec exactitude et rapidité. L’IA apporte
une dimension cognitive a I’analyse prédictive, permettant ainsi de dépasser les limitations des
méthodes traditionnelles.

L'utilisation de l'intelligence artificielle dans les dossiers de lot électronique pourrait permettre
une analyse avancée des données, identifiant des tendances, détectant des anomalies et prédisant
des problemes potentiels. Cela contribuerait a améliorer la qualité, la conformité et I'efficacité
opérationnelle. Plus loin, I’utilisation de I’'TA pourrait également réduire le temps de revue des
dossiers électronique, la revue par exception pourrait étre en partie ou totalement traitée par
I’'TA au moyen d’une programmation vis-a-vis des différents cas de figure. Nous pourrons

également envisager que I’TA pourrait également proposer des solutions proactives.*’

3) L’internet des objets

L’internet des objets, ou « internet of things » (10T), est un réseau interconnecté de dispositifs
physiques (ordinateurs, équipements, machines) et de logiciels (applications) qui fonctionnent
ensemble pour automatiser et pour rationaliser les processus. Ce réseau échange des
informations et des commandes a travers internet permettant ainsi une communication entre nos
biens dits physiques et leurs existences numériques.

Dans le cadre de I'utilisation du dossier de lot électronique dans 1’industrie pharmaceutique
I’IoT, par des capteurs peuvent étre intégrés dans les équipements de fabrication pour surveiller
en temps réel les parametres critiques tels que la température, la pression ou encore la masse.
Cette mise en place généralisée sur I’ensemble des objets servant a la production en lien avec
le logiciel de tragabilité qui est le DLE permettra de detecter rapidement tout écart par rapport

aux spécifications et de corriger rapidement les écarts.
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Ces différentes perspectives ouvrent la voie a des améliorations significatives en termes
d'efficacité opérationnelle, de qualité des produits, de conformité réglementaire et de gestion
financiere. En somme, le futur du dossier de lot électronique est non seulement prometteur mais
également passionnant, car il ouvre la voie a une ére de gestion des documents plus intelligente,

plus sécurisée et plus efficace.
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CONCLUSION

La recherche de compétitivité et 1’attrait pour le domaine numérique poussent les industries
pharmaceutiques a révolutionner leurs dossiers de lot regroupant la tragabilité de 1’ensemble

des opérations.

Le dossier de lot occupe une place centrale dans I’industrie pharmaceutique. Sa composition et
sa complétude sont regis par de nombreuses normes et reglementations. Des éléments
permettant d’attester de la qualité, de I’efficacité ainsi que de la sécurité doivent

réglementairement y figurer.

Le cycle de vie du dossier de lot dans I'industrie pharmaceutique, crucial pour assurer la qualité
et la conformité des produits, suit un processus rigoureux. Depuis ’édition et la compilation
des données de production, en passant par les examens et approbations internes, jusqu'a
I'archivage, chaque étape est méticuleusement gerée.

Les opérateurs de production renseignent les données avec précision, le service qualité
supervise l'exactitude et la conformité tandis que la personne qualifiée libére le lot sur le
marché. Cette collaboration étroite entre les différents acteurs garantit la tracabilité, la sécurité
et I'efficacité des produits pharmaceutiques, reflétant ainsi I'importance d'une gestion optimale

du cycle de vie des dossiers de lot.

La transition de format papier du DDL au DLE est un processus long et complexe incluant
différentes phases de projets dont I’une des principales est la qualification/validation du systéme
informatisee. L annexe 11 des BPF précise les différents éléments en la maticre.

Le dossier de lot €électronique reléve 1’enjeu majeur de I’intégrité des données, garantissant ainsi
la tracabilité compléte et la conformité des processus de fabrication. Il permet non seulement
de renforcer la transparence et la sécurité des opérations, mais aussi d'optimiser les contréles
de qualité et d'assurer une conformité stricte avec les réglementations en vigueur. Cette
évolution, vers une gestion numérique des dossiers de lot représente une avancée significative
dans I'amélioration de I'efficacite operationnelle et la réduction des risques liés aux erreurs
humaines.

En conséquence, la digitalisation des dossiers de lot pharmaceutiques offre des avantages

significatifs et variés, allant de la conformité réglementaire améliorée a I'optimisation de la
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production et a la réduction des co(ts, contribuant ainsi de maniere substantielle a I'amélioration
continue de l'industrie pharmaceutique.

Le DLE a également un impact positif sur I’environnement. En effet, avec 1’évolution des
normes au sein de I’Union européenne, le secteur pharmaceutique se voit contraint de respecter
des indicateurs environnementaux en matiére de Taxonomie ou de regles de conformité

diverses.

Les dossiers de lot électroniques, bien que bénéfiques, présentent certaines limites. La
résistance au changement parmi le personnel peut freiner leur adoption. La compatibilité
informatique est un autre défi, avec des systemes existants parfois incompatibles avec les
nouvelles technologies. De plus, la technologie informatique elle-méme peut étre une
contrainte, avec des risques de pannes, de cyberattaques ou d'obsolescences rapides des
équipements et logiciels. Ces facteurs peuvent compliquer I'implémentation et la maintenance
des dossiers de lot électroniques dans I'industrie pharmaceutique.

Cependant, le futur du dossier de lot est prometteur grace a des innovations telles que la
blockchain, l'analyse prédictive, l'intelligence artificielle et I'Internet des Objets. Ces
technologies réunies transformeront et sécuriseront certainement davantage la gestion des

dossiers de lot, augmentant la fiabilité et la performance de l'industrie pharmaceutique.
En conclusion, l'adoption du dossier de lot électronique s'impose comme une solution

incontournable pour répondre aux exigences croissantes de l'industrie pharmaceutique et

garantir la fiabilité des produits mis sur le marché.
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SERMENT DE GALIEN

Je jure, en présence de mes maitres de la Faculté, des conseillers
de [Ordre des pharmaciens et de mes condisciples :

** D'honorer ceux qui m'ont instruit dans les préceptes de mon
art et de leur témoigner ma reconnaissance en restant fidele
d leur enseignement.

* D'exercer, dans lintérét de la santé publique, ma profession
avec conscience et de respecter non seulement [a [égislation
en vigueur, mais aussi les régles de [honneur, de la probité et
du désintéressement.

** De ne jamais oublier ma responsabilité et mes devoirs envers
le malade et sa dignité humaine, de respecter le secret
professionnel.

“*En aucun cas, je ne consentirai a utiliser mes connaissances
et mon état pour corrompre les meeurs et favoriser des actes
criminels.

Que les hommes m'accordent leur estime si je suis fidéle a mes
promesses.

Que je sois couvert d'opprobre, méprisé de mes confréres, si 'y
manque.
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